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1. fejezet

Absztrakt

2017-ben leirtak egy moddszert tobbmagos x86-64 utasitdskészletli processzorok
Osszes magjdnak ardnytalan mértékd lelassitdsara oly médon, hogy csak egy maghoz volt
hozzéaférése a timadonak. Ehhez olyan atomi utasitdsokat hajtottak végre a processzoron
egymads utdn, amik tobb cache line-t érintettek, amelyekkel bus lock-okat véltottak ki.
Ez a tdmadas olyan esetben is sikeres volt, hogyha a timadé kod virtudlis gépen futott a
hardveresen tdimogatott virtualizacionak koszonhetden.

Kutatdsomban kimutattam, hogy a detektdlasi méd dltalam javasolt fejlesztésével le-
het&ség van virtudlis gépek kozott rejtett médon kommunikdlni, vagyis tudtam két virtud-
lis gép izol4cidjan atjutva lizenetet tovabbitani. Az er6forrds tilzott mértéki kihasznédlasat
az egyik virtudlis gépen szabdlyoztam. A madsik virtudlis gépen tudtam detektélni a tel-
jesitmény csokkenését. Ezéltal lehetové valt a két gép kozotti kommunikacid, mikézben
erre nem szabadott volna lehet&ségnek lennie.

Hasonl6 médszert alkalmaznak azokndl a legkorszertibb mikroprocesszort érintd ta-
maddasoknal is (pl. Meltdown), amelyek célja adatok kinyerése. Ezek rendszeresen okoz-
nak egy mikroarchitektdralis valtozdst, amelyet valamilyen idoméréssel torténd tdmadas
segitségével architekturalis véltozdssa alakitanak.

Sok friss processzorra bedllithat6, hogy védett legyen a memoria elleni terheléses ta-
madas ellen (ugyanakkor a javitds befolydsolja a processzor architekturalis viselkedését
is). Elavult processzorokban nincs lehet&ség elérni azt, hogy virtudlis gépek kozott ne
lehessen kommunikalni a bemutatott médszerrel a teljesitmény jelentds csokkentése nél-
kiil. Ugyanakkor az ilyen jellegi kommunikacié kihasznaldsahoz olyan feltételeknek is
teljesiilnitik kell, amelyek csak jelentds erdforrds befektetésével (szoftver-ellatasildncon
keresztiil fert6zott kod bejuttatdsa), és a megtamadott fél silyos operativ hibdi nyoman

(air-gapped rendszer helyett virtualizdci6é haszndlata) kovetkezhetnek be.



2. fejezet

Bevezetés, szakirodalmi attekintés

2.1. Bevezetés

Az elmult évtizedekben a szamitogép mikroprocesszorok teljesitménye €s alkalmaz-
hat6saga jelentds mértékben nott. A processzorok fejlédésének egyik motorja a gyartasi
technoldgidkban (példaul komputerlitografidban) megjelend innovéacidk, a masik mozga-
t6 erd a processzorok tervezésében torténd valtozdsok voltak. Mint példaul megjelentek a
tobb magos processzorok, a hardveresen tdimogatott virtualizacid, a tobb szintl gyorsito-
tarazas €s az un. branch prediction.

Jelen dolgozatban az Intel €s az AMD gyartok némely tobbmagos x86-os utasitiskész-
letti processzordnak olyan korabban vizsgalt sériilékenységeivel foglalkozom, amelyekkel
lehetGség van a memoria ellen terheléses tdimadast végrehajtani. [1, 2, 3, 4] A kézirat ele-
jén bemutatom a dolgozatban alkalmazott kevésbé kozismert, a dolgozat szempontjabol
fontos szakkifejezéseket, és a processzorok sériilékenységeivel kapcsolatos szakirodalmat
altaldnossdgban. Majd 4dttekintem a vizsgdlt sériilékenységgel kapcsolatos szakirodalmat,
amelyet kovetden javaslatot teszek egy mddszerre, amely hatékonyan, dtlagosan kb. 80 us
alatt el tudja vetni, hogy tdmad4s alatt van a gép. Ha pedig tdmadds alatt van a rendszer,
akkor kb. 1 ms alatt meg tudja allapitani azt. Ezt kovetéen demonstrdlom, hogy a me-
moria elleni terheléses tdmadassal is van lehet6ség rejtett kommunikacidra. A dolgozat
végén vizsgdlom, hogy a bemutatott sériilékenységek milyen jellegli veszélyeket hordoz-
nak, valamint a lehetséges védekezési modokat is vizsgdlom az ipardgban mar alkalmazott

modszerekkel egyiitt.
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2.2. Alkalmazott fogalmak, szakirodalmi attekintés

2.2.1. Utasitaskészlet

A processzoroknak van egy utasitdskészlete, amely meghatdrozza, hogy milyen nativ
utasitdsokat lehet az érintett processzoron végrehajtani, és hogy milyen nativ adatszer-
kezeteket ismer. Sok kiilonbozd utasitdskészlet 1étezik, az x86 utasitdskészlet az egyik
legelterjedtebb a személyi szamitégépek és szerverek korében (64-bitre kiegészitett val-
tozata az x86_64, amelyet gyart6tol fiiggden Intel 64-nek illetve AMD64-nek neveznek).
Ugyan sok mds processzor architektura és mas mikroprocesszor is 1étezik (példaul Arm,
RISC-V), de jelen dolgozatban targyalt biztonsdgi sériillékenység kizardlag az Intel és az

AMD gyartok tobbmagos x86_64 utasitaskészletii processzorainak egy részét érinti.

Bit, byte, word, doubleword Jelen dolgozatban a processzorokndl jellemzd elnevezé-
seknek megfelelden a byre 8 bitnyi memoriateriiletet, a word 2 byte-nyi memdriateriiletet,
a doubleword (DWORD) 2 wordnyi (32 bitnyi) memoriateriiletet jelent a benniik tdrolt
adat jellegétdl fiiggetlentiil. [3, 4]

2.2.2. A processzor allapotai

A processzornak megkiilonboztetjiik architektirdjat €s mikroarchitektirdjat. Az archi-
tekturat a processzor utasitdskészlete hatdrozza meg, a mikroarchitektira pedig ennek az

implementécidja.

Nominalis / architektaralis allapot A nomindlis / architektirélis dllapota egy pro-

cesszornak azt mutatja be, hogy az utasitaskészletnek megfeleléen milyen dllapotban van.

Mikroarchitektiralis allapot Az utasitisok végrehajtdsa sordn sok esetben a pro-
cesszor nem pontosan olyan sorrendben és olyan médon hajtja végre az utasitdsokat,
ahogy azt az utasitdskészlet alapjan el kellene végeznie, hanem olyan miiveleteket végez,
amely azzal architektirdlis szempontbdl elvben ekvivalens eredményre vezet. A mikro-
architektdralis dllapot azt mutatja be, hogy a processzor ténylegesen milyen allapotban
van.

A processzor mikroarchitektirdlis megvaldsitasa ténylegesen megvalositja a doku-
mentalt utasitdskészletet (ha nem valdsitand meg, akkor a processzor nem lenne hasz-

nalhat6). Ugyanakkor esetenként el6 lehet idézni olyan implementaciés hiba miatti mik-
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roarchitekturdlis valtozdsokat, amiket a processzor gyartdja nem kivant. Ezeket haszndlni

lehet rejtett kommunikacidra. [5, 6, 7]

2.2.3. A processzor teljesitményét befolyasol6 tényezok a mikroarchi-

tektaran Kkiviil

Mig a processzor utasitdskészlete és architektirdja jellemzben lassan véltozik a kom-
patibilitdsra torekvés miatt, djabb és djabb mikroarchitekturdk gyakran megjelennek.
Ennek egyrészt oka az, hogy a fejlédnek a gyartdsi technoldgidk. Példaul a komputer-
litografidban torténd fejlodés lehetové tesz egyre tobb tranzisztor elhelyezését, vagy a
processzorok Osszeépitésében torténnek valtozdsok. Ezen fejlédések miatt is véltozik a
mikroarchitektdra, mivel mésképp kell az ujabb chipeket tervezni, ha a gyartdsi technol6-
gia véltozik. Ezen kiviil a mikroarchitektuira is egyre hatékonyabban tudja megvaldsitani
a kivant architekturat.

Jellemzben egy processzor gyartd tobb kiillonboz6é processzortipust is forgalmaz
ugyanabbodl a processzorgenerdciobdl, amelyek ugyanazzal a mikroarchitektiraval ren-
delkeznek. Ezek kozott a tipusok kozott is megprobédlnak differencidlni a gyartok, eltérd
orajelekkel, magok kiilob6z6 szamaval, gyorsitétarak eltérd méretével €s egyéb funkci-

okkal.

Magok, logikai magok A processzornak lehetnek kiilonbozd magjai, amik egymas
mellett tudnak utasitdsokat végrehajtani. Az egyes magoknak vannak sajat elemeik (pél-
ddul gyorsitétarak, execution unit-ok, amik kisebb miiveleteket tudnak végrehajtani).
Ezek a magok képesek egymadstol akdr fiiggetleniil miiveleteket végrehajtani parhuza-
mosan.

A magokhoz sok esetben 2 — 2 logikai mag tartozik, amelyek érdekében a fizikai ma-
gon néhany fizikai elem duplén is jelen van, és mindkettd fogad utasitisokat. Ezt AMD
esetén hardware multithreadingnek, Intel esetén Hyper-Threadingnek hivjak. Az Intel al-
tal gyartott Alder Lake processzoroktdl (12. generacids Intel Core processzorok — 2021.
évben megjelend generacid) kezd6dben jellemzben egy-egy fizikai maghoz 1 logikai mag
tartozik csak. Ennek oka, hogy bevezettek olyan magokat, amik kisebb tudédsdak, de ener-

giatakarékosabb a mikodésiik. [3, 4, 8]
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Processzor orajele A processzor masodpercenként jellemzden 10° és 5% 10° kozotti
1épést hajt végre az orajelének megfelelden. A targyalt x86-0s processzorok magjai egy
ilyen 1épés alatt nem feltétlen egy utasitast végeznek el, hanem az execution unit-ok akar
eltérd utasitasokkal is foglalkozhatnak az out-of order executionnek kdszonhetGen. [5, 6]

A processzor Orajele jellemzéen dinamikusan véltozik, a bedllitott P-state illetve C-
state, a rendelkezésre all6 dramforrds, a processzor hdmérséklete €s a terhelés alapjan.
A processzor magjai egymastol eltérd frekvencidn is iizemelhetnek. A processzornak van
egy névleges sebessége, €s lehet egy magasabb turbé frekvencidja, amelyet normal ma-
kodés alatt is elérhet az érintett mag. Un. over-clockinggal lehetséges tovabb befolysolni
a processzor frekvencidjat, de az a garancia elvesztésével jarhat. [3, 4]

Annak a processzornak a névleges orajele 2,9 GHz, amelyet vizsgalok.

P-state, C-state A P-state (AMD), C-state (Intel) egy javaslatot ad meg a pro-
cesszornak, hogy milyen médon véltozzon a processzor Orajele. Ezzel beéllithatd, hogy
a legenergiatakarékosabb médon fusson a processzor, de az is, hogy a lehetd legnagyobb
teljesitményt nyujtsa a processzor. Linux rendszereken ezek egyszer(ibb kezelésére a sca-

ling governorokat szokas alkalmazni. [3, 4, 9]

Time-stamp counter Modern processzorok jellemzden rendelkeznek egy un. time-
stamp counterrel, amely egy hardveres szdmldld, amely szamolja az elteld orajeleket.
Az értéke garantdltan monoton nd. Régebben ezek ténylegesen Orajelenként valtoztak,
de manapsag jellemzden a processzor névleges frekvencidjanak megfeleléen n6 ez az ér-
ték. Hogy a tényleges vagy a nomindlis frekvencia alapjan valtozik szamldlo, azt a CPUID
utasitdssal lehet megvizsgdlni, amely a processzor képességeinek lekérdezésére alkalmaz-
hat6. Amennyiben CPUID.80000007H:EDX. InvariantTSC[bit 8] igaz, akkor a nomi-
nélis frekvencia alapjdn szamolddik, és alkalmas a valds id6 mérésére. [3, 4]

A time-stamp counter értéke kiolvashat6 az RDSTC illetve RDSTCP utasitdssal. A time-
stamp counter értéke ugyanazon rendszeren beliil futd processzorok kozott eltér lehet, a
gyartok nem garantdljak a szinkronizaciot. [3, 4]

A Spectre és a Meltdown sériilékenység is kihaszndlta, hogy kiolvashat6 a time-stamp
counter értéke. Ugyanakkor Spectre esetén bemutattdk, hogy erre nincs sziikség, mivel
pontos iddméré eszkdzokre masképp is szert lehet tenni. Google Chrome bongészo esetén

az 1idémérés céljabol elérhetd utasitdsok szandékosan pontatlanok. [35, 6, 7]
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Téamogatott processzorok esetén bedllithatd, hogy kizardlag Ring 0-ban, vagyis a kern-
el szamadra legyen elérhet6 az RDSTC illetve RDSTCP utasitas. [3, 4]

Jelen dolgozatban a processzorciklusnak azt nevezem, ami a TSC Iéptetési frekvenci-
4jabol kovetkezne, ami a vizsgdlt processzor esetén megegyezett a névleges 2,9 GHz-es

frekvenciaval.

2.2.4. Gyorsitotarazas

A gyorsitotarazds célja édltalanossdgban az, hogy van egy olyan adattarolé eszkoz,
amit lassan ériink el, igy egy gyorsabban hozzaférhetd adattarolé eszkdzon is eltaroljuk
az adatok egy részét. A gyorsitotarak jellemzden kisebbek, mint a lassu adattarold eszkoz,
amit gyorsitanak, igy amikor elfogy rajtuk a hely, akkor a régebben hasznalt adatokat
torolni kell belble. A gyorsittarazds tervezésekor figyelembe kell venni, hogy az eredeti
eszkdzon az adat idovel valtozhat. Gyorsitdtarazast alkalmaz szdmos modern bongészd. A
jobb mindségli SSD-k az adatokat hosszabb tavon flash memdrian taroljdk, de a gyakran
olvasott blokkokat RAM chipen is 6rzik, és akdr ideiglenes irdsra szant gyorsitotarnak is
hasznalhatjak a memoriét.

A méréseket egy AMD Ryzen 7 4800H processzoron végeztem, a ra jellemzd ada-
tokkal mutatom be a gyorsitétarazds felépitését. A memoridjanak felépitését a 2.1. dbra

tartalmazza. A szamitégépben €s a processzorban 1évé adattarol eszkozok sebessége sor-

rendben (leggyorsabb elol [10]):

¢ CPU részei:

— Mag részei:
x CPU regiszterek: magonként néhdny regiszter van, a végrehajtasi egység
mellett szinte kozvetleniil helyezkedik el, rendkiviil gyors
x* L1 gyorsitotar: 32 KiB utasitdsokra, 32 KiB adatokra, 1 — 2 ns elérési
ideji
* L2 gyorsitotar: 512 KiB méretd, 5 — 10 ns elérési ideji
— L3 gyorsitotar (Last Line Cache — LLC): 2 x4 MiB méret(i, 10 — 20 ns elérési
ideji

— Rendszer memoéridja: 31 GiB méretii!, 60 — 100 ns elérési idejd

'Egyéb hardverelemek lefoglalnak 1 GiB-ot.
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— Hattértarolé: nagy méretd, nagy elérési idejii (a tobbitdl eltérs célu, de hasz-

nalhat6 a rendszer memdaridjanak bovitésére un. swapfile segitségével)

Machine (31GB total)

Package L#0

| NUMANode L#0 P#0 (31GB) |

| L3 (4096KB) | | L3 (4096KB) |

| L2 (512KB) | | L2 (512KB) | | L2 (512KB) | | L2 (512KB) | | L2 (512KB) | | L2 (512KB) | | L2 (512KB) | | L2 (512KB) |

| L1d (32KB) | | L1d (32KB) | | L1d (32KB) | | L1d (32KB) | | L1d (32KB) | | L1d (32KB) | | L1d (32KB) | | L1d (32KB) |

| L1i (32KB) | | L1i (32KB) | | L1i (32KB) | | L1i (32KB) | | L1i (32KB) || L1i (32KB) || L1i (32KB) || L1i (32KB) |

Core L#0 Core L#1 Core L#2 Core L#3 Core L#4 Core L#5 Core L#6 Core L#7

PU L#0 PU L#2 PU L#4 PU L#6 PU L#8 PU L#10 PU L#12 PU L#14
P#0 P#2 P#4 P#6 P#8 P#10 P#12 P#14
PU L#1 PU L#3 PU L#5 PU L#7 PU L#9 PU L#11 PU L#13 PU L#15
P#1 P#3 P#5 P#7 P#9 P#11 P#13 P#15

2.1. abra. Az AMD Ryzen 7 4800H processzor gyorsitotarainak és memoridjanak
felépitése (1stopo parancs eredménye).

Cache line A processzor gyorsitotarai Un. cache line-okkal dolgoznak. A cache line
mérete implementécio fiiggd, de jellemzd a 32 vagy 64 byte-os méret. A processzor gyor-
sitétarazasa szempontjabol a szamitégép memoridja egymast kovetd, cache line méretli

darabokra van vagva. A vizsgalt processzoron a cache line mérete 64 byte.

2.2.5. Rejtett kommunikacio, rejtett kommunikacios csatorna

Rejtett kommunikdcids csatorndnak nevezziik azokat az adattovabbitdsi modokat,
amelyekre az architektira alapjan nem szabadna lehetségnek lennie.

Processzorokon beliil jellemz&en valamilyen médon eldidéznek egy mikroarchitek-
tdrdlis valtozast egy olyan kédban, aminek egy titkos adathoz van hozzaférése, az el6idéz
egy mikroarchitektdrélis valtozast, és azt egy masik folyamat valamilyen mérési modszer-

rel architektiralis valtozassa alakitja.

Meltdown és Spectre

Meltdown és Spectre esetén raveszik a processzort (példaul Meltdown esetén a pro-

cesszor out-of order execution gyorsitdsdnak kihasznéldsaval, Spectre esetén a branch
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predictor félretanitdsaval), hogy egy olyan kédot lefuttasson, aminek lehet6sége van ol-
vasni egy tdmadd szamara alapvetéen nem olvashaté memoriateriiletet. Ez a kéd egy mik-
roarchitekturélis véltozast idéz eld (példaul moédositja, hogy a gyorsitétarban mely adatok
vannak tarolva). A processzor érzékeli, hogy rossz utasitast hajtott végre, igy architektuira-
lis allapotat helyredllitja, de a mikroarchitektdralis dllapotot nem teljes egészében (példaul
meghagyja, hogy mik szerepelnek a gyorsitétarban). Ezutdn idémérést végez a tdmado,
amiben vizsgalja, hogy egyes adatok elérése mennyi 1d6t vesz igénybe. Ebbdl meg tudja
allapitani, hogy milyen memdriateriiletet tolt6tt be az a kéd a gyorsitotarba, aminek archi-
tekturdlis szempontbdl nem lett volna szabad lefutnia. Ezéltal 1étrejon egy kommunik4-
cids csatorna a titkos adatot kiolvaso kod €s a tamadast iranyit6 kod kozott. A Meltdown
ellen van jol miikod6 védekezési méd, amelyet KAISERnek neveznek. A Spectre sériilé-
kenységek egy csoportja, amelyek egymadstdl jelentds mértékben eltérhetnek, a csoport

tagjai dltaldnosan az itt leirt elvet kovetve adatot lopnak més folyamatoktdl. [5, 6, 7]

Out-of order execution Amennyiben a processzor mikroarchitektirdja azt latja, hogy
bizonyos miiveletek egymastdl fliggetleniil elvégezhetdek, akkor felcserélheti sorrendjii-
ket, vagy akdr egymadssal parhuzamosan is végrehajthatja 6ket. Hogyha egy miiveletrdl
kideriil, hogy sikertelen, és az utdna kovetkez6 1épéseket is mar (részben) végrehajtotta,

akkor visszadllitja a processzor architektdrdlis dllapotét. [5, 6, 7]

Branch prediction Ha egy processzornak valamilyen feltétel alapjan dontenie kell, hogy
milyen 1épést hajtson végre, akkor elképzelhetd, hogy a feltétel eldontéséhez sok idére
van sziiksége (példdul a kdzponti memoridbdl olvasnia kell). Azért, hogy ez ne okozzon
varakozast, a processzor megtippelheti, hogy milyen utasitdst hajtson végre. Ha rosszul
dontétt (Un. branch misprediction tortént), akkor az out-of order execution-hdz hasonléan
visszadllitja a processzor architektdralis dllapotat. [6, 7]

Mind az out-of order execution, mind az branch prediction egy olyan eszkoz, amivel
novelhetd a processzorciklusok kihasznaltsaga, de biztonsagi sériilékenységeket okozhat-

nak, példdul a fentebb leirt Meltdown és Spectre is ezeket haszndljak ki. [5, 6, 7]

2.2.6. Air-gapped rendszerek

Kritikus infrastruktira (példaul erdmivek, nukledris eszkoz gyartd tizemek, ivoviz-
ellatd infrastruktira) esetén sok esetben az érintett 1étesitményt irdnyité rendszer nem

férhet6 hozza tavolrdl — nincs az internethez csatlakoztatva —, ezek az un. air-gapped
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2. Bevezetés, szakirodalmi attekintés

rendszerek. Ugyanakkor sok esetben ezek a rendszerek is dldozatul eshetnek kiils6 ta-
maddsoknak. Legismertebb ezek koziil a Stuxnet, amely Irdn atomprogramjat tdmadta, és
hidba voltak elzdrva a létesitmény szamitogépei a kiilvilagtol, a kiviilrdl bevitt fertdzott
adattarol6 eszkozokon (példaul pendrive-okon) keresztiil bejutott a kod egy urdndusitd
tizembe, ahol komoly karokat okozott. De sok mds kritikus infrastruktirat érd tdimadas

tortént mér, példaul a Duqu, a Flame és a Gauss kartevok segitségével. [11]

Adatok Kinyerése air-gapped rendszerekbol Komolyan kutatott teriilet, hogy mikép-
pen lehetséges rejtett mddon adatot kinyerni akér olyan rendszerekbdl, amelyek a kiilvi-
14gtol el vannak zarva. Erre egy példa az, hogy a szamitogép SATA kébelét antenndnak
hasznaltdk, és a SATA III interfészen keresztiil esetenként nagy mennyiségii adatot irtak.
Igy 6 GHz kornyéki jelet tudtak ki-be kapcsolni, amelyet a szamitégépen kiviil is érzékel-
ni tudtak. [12]

2.2.7. Utemez6

Az operécids rendszer iitemezGje dont arrdl, hogy mely folyamatok mennyi pro-
cesszoriddt és mikor kaphatnak. Linux? esetén az isolcpus kernel paraméter megada-
saval beallithatd, hogy egyes magokra az operacids rendszer iitemezgje ne osszon felada-
tot. De ilyenkor is van lehet6ség egyes folyamatokat hozzapinelni meghatarozott logikai
magokhoz. [13]

Ha az iitemez6 kicseréli a folyamatot, akkor egy kontextus véltds torténik, ami egy
er6forrdsigényes folyamat, igy egy ideig rendszerint futni hagyja az titemezd a folyamatot,

ha kapott processzoridot.

2.2.8. Virtualizacio

Virtualizaci6 sordn a valés eszkoz helyett egy virtudlis eszkozt hoznak 1étre ugyanazon
az absztrakcids szinten.

Ezek lehetnek akar adattdrol6 eszkdzok, kotegelt meghajtok esetén egy nagy virtudlis
adattarol6 eszkozként jelennek meg sok kis adattirold helyett a rendszerben 1év6 merev-
lemezek. Ezt RAID-nek (redundant array of inexpensive disks) nevezik. Ez lehet akér

hardveresen bedllitott RAID (az alaplap — ez jellemzden szerver platform esetén timoga-

2Jelen dolgozatban kizérélag Linux kernelt haszndl6 rendszerekrdl targyalok, de a bemutatott jelenségek
fuiggetlenek az operacids rendszert6l.
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2. Bevezetés, szakirodalmi attekintés

tott — vagy RAID kartya segitségével), vagy a manapsag elterjedtebb szoftveres emulacié.
[14]
Ezen kiviil sok mds eszkozt is lehet virtualizdlni, példdul virtudlis hdlézatokat, teljes

virtudlis gépeket €s konténerizaciot is szokds alkalmazni. [15, 16]

Hardveresen tamogatott virtualizacié A virtudlis gépek megjelenésének el6zménye
az volt, hogy a sokmagos processzorok megjelenésével egy-egy szolgéltatasnak vagy fel-
hasznalonak nem feltétlen volt sziiksége a teljes processzorra, hanem elegendd lett vol-
na szdmdra annak csak egy része. Kezdetben a processzor miikodését is emuldlni kellett
egy virtualis gép futtatdsdhoz, amely nem volt hatékony, €és manapsdg sem az. Az igény
teljesitésére a processzorokba beépitettek hardveres tdmogatast a virtualizaciora, amely
jelent6s mértékben felgyorsitotta ezen alkalmazasok sebességét, KVM segitségével ko-
zel nativ teljesitmény érhetd el virtudlis gépen beliil. [3, 4, 16, 17] Ugyanakkor ez azt is
jelenti, hogy a virtudlis gépen futé kdd kozvetleniil a processzoron fut. Ez nem feltétlen
jelent problémat, ugyanakkor lehet6séget nyit arra, hogy a processzor egy esetleges sérii-
1ékenységét a virtudlis gépen futd kdd is fel tudja hasznélni. Ehhez nem is kell [18]-ban
leirtakhoz hasonlé szoftveres sériilékenység. Hardveres sériilékenységeket pedig kifeje-
zetten nehéz utdlag javitani (a processzor mikrokddjat lehet frissiteni esetenként, de ezek
az érintett proceszor tipusra szabott véltozasok). [5, 6, 7]

A virtualizacié pedig lehetdséget adott a felhdszolgéltatok (példaul Amazon Web
Services [19], Microsoft Azure [20], Google Cloud Platform [21]) térnyerésének. [22]

Felhoszolgaltatok A felhGszolgéltatok sajat szamitasi kapacitasukat adjak bérbe a fel-
haszndloknak. Ez sok kiillonboz6 szolgéltatas lehet, de elterjedt az példaul, hogy virtua-
lis gépeket lehessen t6liik bérelni. Jellemzden egyes fizikai vagy logikai magokhoz van

pinelve a bérelt virtudlis gép virtudlis magja.

Migracié A virtudlis gépeket lehet mozgatni akar futds kozben is fizikai gépek kozott,
ezt migracionak nevezik. Ez alkalmazhat6 példaul olyankor, hogyha fragmentdl6dés tor-
ténik (példaul sok fizikai gépen kevés processzor mag van kibérelve, és ezeket egy gépre

szeretnék athelyezni, hogy tudjanak sok magot tartalmazé virtudlis gépet kiadni). [23]
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3. fejezet
A tamadasi mod

Az érintett processzorokban a LOCK; utasitds utdn elhelyezett egyes miveletek (mint
példaul INC, ami noveli a paraméterként kapott memdriateriileten 1€vé értéket) atomiku-
san vannak végrehajtva. Vagyis a kiolvasds, médositds és mentés soran mas folyamat nem
moédosithatja az érintett adatot. [3, 4]

Ez jellemz6en nem szokott problémat okozni, de amikor egy atomi miivelet olyan me-
moriateriiletre vonatkozik, amely két cache line-t is érint, akkor egy tn. bus lock valtédik
ki. [1, 2, 3, 4] Ezt [1]-ben mutattdk be, és demonstraltidk, hogy ez silyos veszélyt jelent-
het a felhdszolgéltatoktol bérelt virtudlis gépek esetében, mivel egy e-kereskedelemmel
foglalkoz6 weboldal esetén akdr 38-szorosdra novelhetd a betdltéshez sziikséges 1d0. Ez
azért kiillondsen problémads, mert el lehet érni par eurds koltséggel, hogy a timadé ugyan-
arrdl fizikai a szerverr6l béreljen er6forrast (példaul virtudlis gépet), mint az dldozat. [1,
2]

Ezek miatt a veszélyek miatt [1, 2] vizsgalta, miképpen lehetne ezeket érzékelni.
Ugyanakkor mind a két szerz6 a gyorsittarazas hatékonysaganak vizsgalatara alkalmas
hardveres szamlalot alkalmazott.

Viszont a memdriaelérés mintazata erdteljesen fiigg a védendd program statisztikaitol
is. [1, 2] Erre [2]-ben tobb kiilonbozd javaslatot tettek, ugyanakkor nem voltak képesek
teljesen megbizhaté mérési modszert kialakitani. Javaslataikrdl részletesebben a 6.1. sza-
kaszban frok.

Ezen tul az 4dltaluk alkalmazott hardveres szdmlalok sem feltétlen alkalmasak a ki-
vant célok megvaldsitasara. [24]-ben bemutattdk, hogy a kiillonbdz6 hardveres szamlalok
alkalmazasa kibertdimadasok eldidézésére és érzékelésére komoly nehézségekkel jér, mi-

vel jellemzden nem pontosan definidlt az érintett szamlalé miikodése. Jelen dolgozatban
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3. A tamadasi mod

a TSC-t haszndlom, amelyr6l garantalt, hogy monoton nd, kivéve, ha processzor véltas

torténik, illetve a szamlalo 1éptetési frekvencidja dlland6 a vizsgalt processzoron. [3, 4]

3.1. Masik tamadasi mod

A masik ismert memoria elleni terheléses tdimadasi mod az un. LLC cleansing attack.
Ennek a tdimaddsnak a sordn a processzor L3 gyorsitotarat probdlja hasznalhatatlannd ten-
ni a tdmado. [1, 2] De az L3 gyorsitétar szeleteinek virtudlis gépekhez valo rendelésével
ez a probléma elkeriilhetd. Habar csokkentheti az L3 gyorsitétar kihasznaltsagat. [2]

Mivel erre a sériilékenységre mar lényegében van megoldas, ezért jelen dolgozatban

ezzel a timadési méddal nem foglalkozom.
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4. fejezet

Tamadas detektalasa

A mérésekhez két programot készitek. Egy tdimado szoftvert, ami megpréobalja csok-
kenteni a szamitogép teljesitményét, €s egy mérést végzd programot, amellyel azt vizs-
galom, hogy a tdimad¢ aktiv-e. Aldbb bemutatom a két érintett program miikodését, majd
pedig a timadds detektdlasaval kapcsolatos mérési eredményeimet mutatom be, a 6.1. sza-

kaszban pedig 0sszehasonlitom az dltalam alkalmazott médszert korabbi eredményekkel.

4.1. Alkalmazott szamitégépkonfiguracio

A mérésre hasznalt szdmit6gép egy AMD Ryzen 7 4800H processzort tartalmaz, 32
GiB memoéridval, Linux Mint 21.2 Cinnamon operacids rendszerrel, 5.15.0-105-generic
kernellel. A virtudlis gépeknek Ubuntu 24.04 LTS operécids rendszert 6.8.0-31-generic
kernellel, 4 virtudlis magot (2 fizikai mag 2 — 2 logikai magjit) és 2 GiB memoriat
adok. A virtudlis gépeket KVM, QEMU 6.2.0, libvirt 8.0.0 és Virtual Machine Manager
4.0.0 szoftverek segitségével futtatom. A hattértarolénak ugyan nincs szerepe, de a tipu-
sa Kioxia 1TB Exceria G2 M.2 PCle, a virtudlis gépeknek pedig 20 — 20 GiB méretii
lemezképfdjlt adok.

4.2. Tamado kod

A tdmadé kéd az [1]-ben szerepld kod egyszerisitett valtozata, és a 4.1. forraskédban
lathat6. A CACHE_LINE_SIZE makrdba a processzor cache line-janak méretét (vagy annak
tobbszorosét) kell megadni. Ez az érték modern processzorok esetén jellemz6en 32 vagy

64 byte (a vizsgalt processzor cache line-janak mérete 64 byte). [3]
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4. Tamadas detektalasa

Az mmap, ha NULL-t kap els6 paraméterként, akkor laphatdron kezdi el a foglaldst. [25]

Igy, ha lefoglalunk vele kétszer annyi egymast kovetd byfe-ot, mint amekkora méreti

a cache line, akkor az pontosan két egymast kovetd cache line-t fog tartalmazni. Igy

ha a foglalds kezdete utdn (CACHE_LINE_SIZE—1)-edik, (CACHE_LINE_SIZE—2)-edik,

(CACHE_LINE_SIZE—3)-adik byte-t6l kezd6dben vesziink egy DWORD-6t, akkor ez a 4

byte két kiillonboz6 cache line-t is érinteni fog. Ennek vizualizacidja a 4.1. dbran l4thato.

A cache line-ok
byte-jai:

Memoriateriilet A targyalt DWORD Cache line-ok
elejének pointere: elejének pointere: hatira
buffer buffer+o6l

v v

0.1 1.1 2....59. [60.]61.]162.]63.40. | 1. 2....63.

r L ) r
n. cache line T (n+1). cache line

A DWORD, ami két
cache line-t is érint

4.1. dbra. A 4.1. forraskodban lefoglalt memdriateriilet és a rajta kijelolt DWORD
abrazolasa. (Feltételeztem, hogy CACHE_LINE_SIZE= 64.)

char* buffer = (char*) mmap(0, CACHE_LINE_SIZE*2, PROT_READ|

PROT_WRITE, MAP_ANONYMOUS|MAP_SHARED, 0, 0);

char* block_addr = buffer+CACHE_LINE_SIZE -3;
3 while (1) {

__asm__ volatile(
"lock; incl %O0\n\t"
:"=m" (*block_addr)
:"m" (*block_addr)

:"memory") ;

4.1. forraskod. A tdmaddast végzd kod.

[1]-ben bemutatott kddhoz képest az dltalam irt rovidebb, nem haszndl egy plusz 32

bites valtoz6t, hanem a block_addr-t6l kezd6dd DWORD-6t noveli eggyel!. Igy a kéd

1-gyel novel egy DWORD-6t atomikusan. Mivel a DWORD két cache line-it is érint, igy

a processzorban egy bus lock valtddik ki, ami csokkenti a processzor teljesitményét.

'Mivel az inc1 utasitas a kapott pointerts] indul6 DWORD-6t szamként értelmezi, igy nem sziikséges

4 byte-os szamra mutatd pointernek lennie block_addr-nek, hanem haszndlhaté ugy is, hogy egy byte
egységre mutatd char pointert hasznélok. [26]
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4.3. A mérés

A szakirodalomban arra taldltak modszert, ami egy kiszemelt rendszerrel tudott egy-
azon fizikai gépre keriilni, de az Osszes tdmaddsra leirt modszer a szamitogépen futd
Osszes folyamatot egyforman hétrdnyosan érinti. Ezdltal nem sziikséges a védeni kivéant
virtudlis gépre szabni a detektdlds modjat, hanem lehetséges a gép irdnyitisat végzo fel-
hészolgaltatéi kddnak érzékelnie a tdmaddst, ellentétben [1, 2]-vel.

A mérési méd kialakitasdhoz kiilonboz6 helyzetekben futtattam a mérést és a taimadast

végzd kddot, és probaltam minél hatékonyabb érzékelési mddot kialakitani.

4.3.1. Kezdeti mérések

El6szor az alapértelmezett processor governorral (maximalis teljesitmény) végeztem
méréseket olyan médon, hogy az isolcpus=2,3,4,5 kernel paraméterrel megtiltottam
az iitemezOnek, hogy az 1-es és 2-es fizikai magokra (2-es, 3-as, 4-es, 5-0s logikai magok)
munkat helyezzen. A tdmadé kédot a 2-es logikai magra pineltem, a mérést végzd kodot
pedig a 4-es logikai magra pineltem.

A mérések sordn a szamitogép teljesitményét néztem tdmadds alatt, és tdmadés nél-
kiil. Tobb mérési mddot is vizsgéltam, ezek koziil nagyobb memdriateriiletek memcpy-
vel torténé masoldsanak idémérése adta a legmegbizhatébb eredményeket?. A keletkezd
eredmények feldolgozaséra kiillonboz6 statisztikai modszereket vizsgaltam, ezek koziil
ugyan kezdetben a szords, a medidn €s az atlag is biztatonak tlint, de a szords kevésbé
volt megbizhat6 a két masik modszerhez képest. Az dtlag és a szérds szamoldsat [2]-ben
is alkalmaztdk, de én més jellegii adatokkal dolgoztam.

A 4.2. dbran a mérési eredmények eloszldsat mutatom be 1000000 olyan esetben,
amikor a mérd és a tdmadé kod is pinelve volt a megfelels processzormaghoz. Es volt,

hogy a processzor ezektdl eltérd magjai szandékosan le voltak terhelve.

Erre a mérési médra az adta az otletet, hogy mivel a memoériat éri a terheléses tdmadas, igy lehetne
vizsgélni a memoria teljesitményét.
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Mérési eredmények eloszlasa Mérési eredmények eloszlasa
(tdmadas nélkul, terhelés nélklli gép) (tdmadas nélkul, terhelt gép)
atlag: 3106.75 szo6ras: 577.56 atlag: 3132.00 szoras: 550.07
median: 3074.00 median: 3103.00
3000 3050 3100 3150 3050 3100 3150
Mérési eredmény (processzor ciklus) Mérési eredmény (processzor ciklus)
Mérési eredmények eloszlasa Mérési eredmények eloszlasa
(tdmadas alatt, terhelés nélkili gép) (tdmadas alatt, terhelt gép)
atlag: 34803.79 sz6rdas: 8714.78 atlag: 35353.53 sz6ras: 11275.34
median: 32799.00 median: 33524.00
25000 30000 35000 40000 30000 35000 40000
Mérési eredmény (processzor ciklus) Mérési eredmény (processzor ciklus)

4.2. abra. A kiilonb6z6 mérési eredmények eloszldsa.

4.3.2. Mérési mod nehezitése

A masolandé memoriateriilet méretének meghatdrozasa céljabol a mérést végzd prog-
ram mellett az 4ltala haszndlt magra 10 tovédbbi, szandékosan er6forrast haszndld progra-
mot is pineltem. Igy kiizdenie kellett az er6forrasokért a tobbi folyamattal. Ennek célja
az volt, hogy vizsgédljam, hogy az litemezd 4ltal kivéltott esetleges kontextusvaltdsokra
mennyire reagdl jol a moédszer. 64 KiB méretli memoriateriiletek mésoldsakor adta a leg-
kiegyensulyozottabb eredményeket (fals pozitivokat és fals negativokat tekintve median
€s atlag esetén is).

Ennek az lehetett oka, hogy 64 KiB-os masolasokbol tobb is belefért az iitemezd altal
eldidézett kontextusvaltasok kozé. Ez azért fontos, mert ha egy ideig nem kap processzor-
1d6t mdsolds kozben a folyamat, akkor a mérési eredmény nagyon nagy lehet, és az érin-
tett mérés akkor is tdmadast jelezhet, hogyha a szamit6gép nincs tdmadds alatt. Vagyis a
hosszabb mérési intervallum el8segiti a fals pozitivak létrejottét. Es ezzel egyittal nS a
detektdlashoz sziikséges id0 is.

De egyiittal egy 64 KiB-os médsolds kozben vélhetéen konnyen bekovetkezhetett bus

lock. Vagyis a rovidebb mérési intervallum eldsegitik a fals negativak 1étrejottét.
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50 darab mérés esetén pedig ugyanolyan j6 eredményt értem el, mintha tobb mérésem
is lett volna.

A problémat és a ra nyujtott kiegyenstulyozott megoldast a 4.3. dbra mutatja be.

Tamadas alatt tul rovid mérési intervallummal

Bus lock-ok: I I I I I I I
Téamadast érzékel? nem Sl nem nem igen TSl nem nem

Erzékel6é a kontextus? igen nem igen

Tamadas nélkiil tal hosszu intervallumokkal

Téamadast érzékel? nem igen

Erzékel6é a kontextus? igen nem igen

Tamadas alatt jo méretii intervallummal

Bus lock-ok: I I I I I I I

Tamadast érzékel? igen igen igen

Erzékel6é a kontextus? igen nem igen

Tamadas nélkiil jo méreti intervallummal

Tamadast érzékel? nem | nem | nem igen nem | nem

Erzékel6¢ a kontextus? igen nem igen

4.3. abra. Masolt memoriateriilet (intervallum) méretének hatasa az érzékelésre.

4.4. Javasolt megoldas

Meéréseket végzek, amelyek sordn 64 KiB adat masoldsahoz sziikséges orajelek sza-
mat vizsgdlom. Megvizsgdlom 1000000 mérésre, hogy mi az 4tlag illetve a median, ha
tdmadas alatt van a gép, €s milyen az eredmény, hogyha nincs tdmad4s alatt.

Egy id6pont klasszifikdciéjdhoz 50 darab mérést veszek fel, amelyeknek veszem az
atlagat vagy a medidnjat. Megvizsgdlom, hogy melyik csoport statisztikai mutatéjahoz
van kozelebb az eredmény, ez alapjan kvantdlom, hogy tdmaddas alatt van-e aktudlisan a
gép (a rejtett kommunikacié esetén: magas jelszint), vagy nincs (a rejtett kommunikécié

esetén: alacsony jelszint).
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A mérések atlaga €s medidnja tdmaddas nélkiil 3000 — 3400 processzorciklus a vizsgélt
konfiguracién. A mérések atlaga és medidnja tdmadas alatt 30000 — 34000 processzor-
ciklus a vizsgélt konfigurdcion.

Elképzelhetd, hogy a kapott eredmény irredlis (mivel példaul egy ideig az iitemezd
nem adott processzoriddt, vagy a rendszer masik processzordra keriilt 4t mérés kdzben
a folyamat, és ekkor a TSC-bdl érkezd érték értelmezhetetlen — a processzorok kozot-
ti szinkronizaciét egyik gyarté sem villalja [3, 4]). Atlag szdmoldsakor célszerii ezeket
az értékeket nem venni figyelembe. Medidn esetén a statisztikai mutaté magétdl figyel-
men kiviil hagyja a sz€éls6séges értékeket, ezért elsGsorban a medidn hasznélatat javaslom.
Mivel kicsi az elemszam, igy elemzése, feldolgozasa nem igényel sok idot.

Igy egy méréshez, ha nincs tdmadds alatt, 170000 processzorciklus kell, ami kb. 60
us. Ezt elemezni is kell, és van némi overheadje a mérés el6készitésének, igy a tényleges
mérésnek kb. 80 us kell’. Amennyiben timadds alatt van a szdmit6gép, akkor kb. a 10-

szerese, kb. 1 ms kell a mérésre €s analizisre.

4.4.1. A moédszer stabilitasanak vizsgalata

Modszerem értékelése céljabol tobb kiilonbozd konfigurdcion is vizsgélni kivantam,
hogy stabilan miikddik-e a javasolt klasszifikdciés megoldasom.

Mivel a mérésre kizardlag a vizsgalt processzort értem el, igy kiilonboz6 bedllita-
sokkal futtattam a processzort, hogy tobb, egymastdl 1ényegesen eltéré konfigurciot is
vizsgélhassak.

Ennek sordn allitottam a processzor dramfelvételi szokdsait (energiatakarékos le-
gyen, névleges frekvencidjan fusson, vagy a maximalis teljesitményt nydjtsa). Ezen kiviil
pineltem — olyan magokhoz, amire az {itemezd nem osztott mds folyamatokat — a tdma-
dot és a mérdt, vagy csak az egyiket, vagy egyiket sem. Ezen kiviil volt, hogy terheltem
tovabbi folyamatokkal a gépet.

A beallitasokkal futtattam 1000000 — 1000000 mérést tdmadas alatt, €s anélkiil,
mindkét folyamatot pinelve. Ez a tanit6 halmaz volt, amelyekre szamitottam &tlagot €s
medidnt. Ez alapjin kalibraltam azt, hogy miképpen klasszifikaljak.

Ezutan még 1000000 — 1000000 mérést futattam az egyes bedllitdsokkal. Majd vé-

gigesusztattam egy 50 mérést tartalmazé ablakot az eredményeken, €s klasszifikdltam az

3Ebbe nincs beleszamitva az az id6, amennyi az operaciés rendszernek kell, hogy beinduljon és lezaréd-
jon a folyamat. Implementalhat6 olyan megoldas, amiben folyamatok k6zotti kommunikaciéval lehet kérni
egy folyamatt6l a mérés elvégzését, és az eredmény elkiildését. Ez minimadlis overheaddel megvaldsithaté.
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4. Tamadas detektalasa

ablakot az éltalam javasolt médszer szerint. A 4.1. tdbldzat tartalmazza, hogy a klasszi-
fikaci6 az esetek hany szdzalékdban hibazott, és olyankor milyen jellegli volt a hibdja.
A mddszer stabil, mivel olyan esetekben, ha legaldbb a tdmado6 folyamata pinelve volt,
mindig helyes lett az eredmény.

Ha nem volt pinelve a tdimado, akkor is az esetek tobbségében a mddszer jol detektélta
a tamadast. Ez aldl az az eset volt kivétel, amikor a tamadonak kiizdenie kellett az er6for-
rasokért. De ha a timadonak kiizdenie kell az el6forrasokért, akkor az azt jelenti, hogy a
tdmadasa sem sikeres, de medidn alkalmazasaval még igy is az esetek jelentds részében
érzékelhetd volt.

A statisztikai médszerek koziil a medidn nem volt jelentdsen rosszabb a pozitiv ered-
mények detektdlasdban, mint az 4tlag. A median alkalmazdsa sordn nem késziilt fals pozi-
tiv eredmény. Mivel a modszert gyakran kell klasszifikdcidra haszndlni, igy fontos, hogy
ne adjon fals pozitiv eredményeket ([1, 2]-ben elsdsorban a fals negativok elkeriilésére
fokuszaltak).

Vizsgdltam azt is, hogyha a timadé egy virtudlis géprdl hajtja végre timaddasait. Mivel
hardveresen tdmogatott volt a virtualizacid, az utasitas kozvetleniil lefutott a processzo-
ron, igy ez a gazdagépen és mas virtudlis gépeken is érzékelhetS volt. Az 5. fejezet alapjan
ez rejtett kommunikécidra is alkalmazhatd, igy a virtudlis géprdl inditott timadasok is ki-
valdan detektdlhatéak az dltalam javasolt mddszerrel.

Igy osszességében az dltalam javasolt médszer 80 us alatt el tudja vetni, hogyha nincs
tdmadas alatt a gép, kb. 1 ms alatt érzékeli, hogyha tdmadas alatt van. Ha nem hatékony
a tdmadas, akkor is észleli, habdr olyankor tobb idére lehet sziiksége, mivel a tdmado is
lassabb.

A modszer valéban a mérni kivant timaddsi médot érzékeli, mivel a processzor egyéb

terhelésére nem volt érzékeny.

21



4. Tamadas detektalasa

Gép Programok | Processzor Fals negativ Fals pozitiv
terhelése pinelése teljesitménye | Atlag | Medidn | Atlag | Median
NORMAL / BOTH / OVER /

NOBOOST / ATTACK PARTIAL /| 0.0% 0.0% | 0.0% | 0.0%
POWERS UNLOADED

UNLOADED | MEAS POWERS 0.0% 0.0% | 0.0% 0.0%
UNLOADED | MEAS NOBOOST 0.0% 0.0% | 0.0% 0.0%
UNLOADED | MEAS NORMAL 0.0% 0.0% | 0.0% 0.0%
UNLOADED | NOPIN POWERS 0.0% 0.0% | 0.0% 0.0%
UNLOADED | NOPIN NOBOOST 0.0% 0.0% | 0.0% 0.0%
UNLOADED | NOPIN NORMAL 0.1% 0.1% | 0.0% 0.0%
PARTIAL MEAS POWERS 0.8% 0.7% | 0.0% 0.0%
PARTIAL MEAS NOBOOST 0.0% 0.0% | 0.0% 0.0%
PARTIAL MEAS NORMAL 0.0% 0.0% | 0.0% 0.0%
PARTIAL NOPIN POWERS 0.1% 0.0% | 0.0% 0.0%
PARTIAL NOPIN NOBOOST 0.1% 0.1% | 0.0% 0.0%
PARTIAL NOPIN NORMAL 0.0% 0.0% | 0.0% 0.0%
OVER MEAS POWERS 89.0% | 88.9% | 0.0% 0.0%
OVER MEAS NOBOOST | 88.3% | 88.3% | 0.0% 0.0%
OVER MEAS NORMAL 88.3% | 88.3% | 0.0% 0.0%
OVER NOPIN POWERS 93.6% | 95.4% | 1.4% 0.0%
OVER NOPIN NOBOOST | 89.0% | 89.6% | 0.6% 0.0%
OVER NOPIN NORMAL 91.7% | 92.2% | 0.4% 0.0%

4.1. tablazat. A tabldzat azt tartalmazza, hogy az esetek hany szdzalékaban volt hibds az
atlag avagy a median alapjan végzett klasszifikacio. Magyarazat: gép terhelése: OVER:
tdl van terhelve a szamit6gép egyéb folyamatokkal, PARTIAL: néhéany plusz folyamat
sok er6forrdst fogyaszt, UNLOADED: nincs széndékosan terheld folyamat; programok
pinelése: BOTH: mindkét program (tdmado és érzékeld) pinelve, ATTACK: timado
program pinelve, MEAS: érzékeld program pinelve, NOPIN: egyik program sincs
pinelve; processzor teljesitménye: NORMAL: teljesitmény maximalis, NOBOOST:
boostolds kikapcsolva, POWERS: energiatakarékos.
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5. fejezet

Rejtett kommunikacio

Mivel van lehet&ség olyan véltozast végrehajtani egy virtudlis gépen, amit akdr egy
masik virtudlis gépen is mérni lehet, igy elméletileg ezt lehet egy rejtett kommunikédcios
csatornanak haszndlni. [27]-ban is bemutattdk mar, hogy van lehetdség rejtett kommuni-
kaciora ugyanazon fizikai gépen virtudlis gépek kozott az alapjan, hogy mennyi er6forrast
hasznédlnak. Az, hogy nem tdmogatott médon zajlik a kommunikécid, azért lehet veszé-
lyes, mert nem hagy maga utdn nyomot. Ha egy tdmado be tud férk6zni egy tdmadott
rendszerbe szoftver-ellatasildncon keresztiil, €s képes ugyanazon fizikai szerverre egy al-
tala kezelt virtudlis gépet helyezni, akkor lehetdsége van adatokat lopni az dldozat gépérdl
nyom nélkiil. Ugyan a szoftver-ellatasildncon keresztiil nem feltétlen elterjedtek a tdma-
dasok, de valds veszélyt jelenthetnek, amit a kdzelmultban lathattunk az xz projekttel
kapcsolatban. [28]

Ugyanakkor nagy adatatviteli sebességet nem trividlis elérni a haszndlni kivant mod-
szerrel. Mig a tdmadas detektaldsakor csak az volt az elvaras, hogy a timad6 folyamatos
futdsa mellett dltaldban gyorsan lefusson az érzékelésre szant program, és adjon egy meg-
alapozott véleményt arrél, hogy €ppen tdmadéas alatt van-e a szamitégép, a kommunikaci-
6kor mind a kiildének, mind a fogadénak valés idében kell adatot kiildenie és fogadnia. A
jel valos ideji feldolgozasét neheziti, hogy a processzor teljesitményét mérjiik, amelyen
zajlik a jel feldolgozésa, és a processzor teljesitményének drasztikus csokkenésén alapul

ajel.
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5. Rejtett kommunikdcio

5.1. Elmélet és alkalmazott protokoll

Mivel a két program lehet, hogy a rendszer eltér6 processzoran van, igy lehet, hogy el-
térd adatot tudnak a TSC-bdl kiolvasni. Feltételezem, hogy a TSC ratdja mindkettd prog-
ram szamara megegyezik. Ugyan ezt lehetne befolyésolni a processzor beallitasaival, de
ez hasonl6 lenne ahhoz, mint hogy csokkentve legyen a mérési eredmény pontossdga, de
ezek a megoldasok jellemzéen nem akaddlyozzdk meg a tdmaddsokat. [6]

Az adatkiildésre byte-alapt keretezést alkalmazok. Az lizenetkiildés és fogadas szink-
ronizacidja a 5.1. dbran lathaté. Van egy egységes méretli id6ablak. A keret kezdetét egy
1 id6ablakig tarté magas jel jelzi, ezt kovetden egy-egy byte kiildésére 16 — 16 idéablak

sziikséges, bitenként 2 — 2 idéablakban tovabbit magas vagy alacsony jelszintet a kiildo

attol fiiggden, hogy az érintett bit értéke igaz-e.

Adatforgalom Keret

elbtt eleje 1. kiildstt bit 2. kiildott bit 3. kiildstt bit
A A A A A
C L L L L )
Kiild8 iddablakai [ | [ [ [ [ [ [ |
Kildott jel:
1
Fogadott jel:

Klasszifikacio helyessége:

Szinkronizacié néhany
lehetséges idopontja, és
eltoljaik 2 idéablakkal:

5.1. abra. Uzenetek tovabbitdsanak szinkronizacidja.

A fogadd pedig egy [aktuadlis idd - x; aktudlis idd&] kozti id6szakrdl sza-
molja (x < idéablak mérete), hogy éppen aktudlisan alacsony vagy magas-e a jelszint. A
4. fejezetben atlagot és medidnt szamoltam a timadasok detektdldsara. Az idGablakot ugy
jeloltem ki, hogy a javasolt 50 mérés is beleférjen.

A hatékonyabb szamitds érdekében étlag helyett csuszo dtlagot szdmoltam, 4,6%-ban
az uj értéket, 95,4%-ban a korabbi csuszdatlagot vettem. Ennek célja, hogy nagyrészt az
elmult 50 minta befolyasolja (legalabb 90%-ban) az aktudlis értéket:

49

Y (0,046 %0,954") = 0,905
i=0

A keret elején a fogadénak az els6 id6ablak alatt valamikor érzékelnie kell, hogy ma-

gas a jelszint. Ekkor eltarolja az aktuélis id6pontot, és hozzdad 2 id6ablakot (next_bit).

24



5. Rejtett kommunikdcio

Folytatja a méréseket, €s amikor az aktudlis id6 eléri a next_bit id6pontot, eltdrolja,
hogy aktudlisan magasnak vagy alacsonynak klasszifikélta-e a jelszintet. A kovetkez bi-
tet 2 id6ablakkal kés6bb fogja megprébdlni eltarolni. Ha az érintett bit kiértékelésével
egy teljes byte-tal végez, akkor megvizsgalja, hogy 0 byte-e (00000000), mivel az jeloli a

keret végét. A O byte nélkiil az A karakter kiildését bemutatja a 5.2. dbra.

Az A karakter fogadasa Az A karakter fogadasa
csUszé atlag hasznélataval medidn hasznalataval
D~ D~
>\(U T T T T T T T T >\fU T T T T T T T T
\CE P 116 111 11 \CE P 1111 11
2 hosced (SIS B el (R R
ggooogp it i | BEsocoppidhi b
s (U HER S I ey | H H R |
ey _ o J —
$5 ol 4ty F RO I
€ :91"| il 010 1 1 £ :91"| il 111 a1
\U { I [ N I N B A A | \U Ty r 110 i
v THIREEREIE v 1HEREEREIE
F IHHIE R R R
(%] wn
s el s 1HEREEREIE
MO— 1 - il B A‘0—-—|—| | - = ) —
0 0.01 0.02 0 0.01 0.02
id6é (méasodperc) idé (méasodperc)

5.2. dbra. Az 4dbrén az A karakter (01000001) a targyalt rejtett csatorndn keresztiili
kozlésének mérési eredményei lathatéak az induldsi magas értékkel egyiitt. A statisztikai
adatok szdmitdsat az érzékelést végzb program csindlta valds idében. Az dbrdn halvéany
kékkel az eredeti mérések értékei lathatoak, sotét kékkel az alkalmazott statisztikai
mutaté (az érintett adatok medidnja vagy a csusz6 atlag), zold szinnel a klasszifikacié
(hogy éppen magasnak vagy alacsonynak van-e kvantdlva a jelszintnek hasznalt
statisztikai mutaté — vagyis hogy folyamatban van-e timaddas). Szaggatott piros vonallal
azok az id6pontok vannak jelolve, amikor az aktudlis klasszifikacié bekeriilt az
eredménybe (vagyis ekkor kellett a klasszifikdcionak helyesnek lennie).

Az idoablak mérete, az adatatvitel sebessége Az idGablak mérete forditottan ardnyos
az adatatvitel sebességével, igy célszerli minél kisebbnek lennie. Ugyanakkor figyelem-
mel kell lenni arra, hogy az id6ablak méretének csokkentése novelheti a kialakul6 hibak
mennyiségét, amely miatt hibajavité kddolast kellhet alkalmazni (vagy hibadetektdlé ko-
dolést, és kérni az djraforgalmazdst hiba esetén).

A 4. fejezetben targyalt mérések alapjan egy mérésnek szinte mindig elegendd volt a
tdmadds alatt 60000 processzorciklus (= 20,69 ps), igy egy iddablakba 50 ilyennek bele
kell férnie, ami 3 000000 processzorciklus (= 1,034 ms). Egy bit tovabbitidsdhoz kell két
iddablak, igy egy bit tovabbitasdhoz ~ 2,069 ms 1d0 kell, igy az adatatviteli elméleti
sebessége ~ 483,33D/s.
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5. Rejtett kommunikdcio

5.2. Virtualis gépek kozotti rejtett kommunikacié gyakor-
lati megvaldsitasa

A hoszt gép kernelének paramétere isolcpus=2,3,4,5,6,7,8,9 volt. A fogadd
program virtudlis gépe a 2-es, 3-as, 4-es és 5-0s CPU-maghoz volt pinelve. A kiild6 prog-
ram virtudlis gépe a 6-0s, 7-es, 8-as és 9-es CPU-maghoz volt pinelve. Mindkettd kerne-
lének adtam egy isolcpus=2,3 paramétert, és a kiild6 és fogadd programok a virtudlis
gépek 2-es magjahoz voltak pinelve. Vagyis mind a kiildd, mind a fogadé programnak
volt egy-egy dedikélt fizikai magja.

Jellemzd probléma volt, hogy a pinelés ellenére nem volt lehetdség kelld szamu mérés
elvégzésére a mérést végzd programban. A 64 byte-os (+ egy lezar6 O byte) keretméret

egy olyan kompromisszum volt, amely utan:

* medidnt hasznélva 1000 keretb6l 949 épségben megérkezett, 51 nem érkezett meg,

vagy sériilt volt;

* cstsz6 atlagot hasznélva 1000 keretbdl 824 épségben megérkezett, 176 nem érke-

zett meg, vagy sériilt volt.

Az adatatvitel pontossagdra korlatozottan volt negativ hatasa, igy 40000 processzorcik-
lust valasztottam egy iddablaknak, és 40 mérés eredményét vettem figyelembe a kvantalas
meghatdrozasahoz (csuszo atlag esetén g = 5,6%, mivel 2?20(0,056 0,944 )~0,9.) A
0 byte-ok hidnya miatt valéjdban |log,ss(255%4) | = 63 byte-nyi adat tovabbitésara alkal-
mas egy keret. Igy egy 64 byte-os, 63 byte informéciét tartalmazé keretben 1év6 adatok
tovabbitdsdhoz (64 %82+ 2+ 8+ 1) x40 = 41640 id6ablak kell. Ez 1665600000 pro-
cesszorciklust jelent, ami 574,344 ms. Ezid6 alatt 63 byte-nyi valds adat jut 4t, vagyis
a hasznos adat adatétviteli sebessége — nem szdmolva azzal, hogy a keret sériilt lehet —
109,69B/s.

Helyes keretek tovédbbitdsanak sebessége ennek 94,9%-a, 104 B/s, ami 832b/s. Egy
keret tovabbitdsat a gyakorlatban a 5.3. dbra szemlélteti.

Azok a problémdk, mint hogy miképpen lehetséges egy csatornén keresztiil oda-vissza
irdnyud kommunikéciét végezni, illetve miképpen miikodnek a hibadetektdl6 és hibajavito
kodolédsok, és hogy miképpen lehetne a O byte-ot is tudni tovéabbitani (pl. byte beszuras-
sal), a tdvkozlésben részletesen targyalt kérdések. fgy ezek jelen dolgozatnak nem képezik

targyat.
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5. Rejtett kommunikdcio

kulde on QEMU/KVM

File Virtual Machine View Send Key

- @ 1@ B

halint@kuldo:”stdk2624_ddos/calculations/transmit$ make transmitter_run
sudo ./transmitter

Affinity was set

Transmission text:

Kwlaz+7?] I"BIUNUIPST=1#_N<%N | i=e |DGIhe (xea” [PTE<®4; ["H;.s7u/C3sA
Transmitted 64 bytes (512 bits] in 566627365 ns (8.57 sec)

With a transmission rate of 963.59 bitss/sec

Nominal rate: 9@6.25 bits/sec

echo Hash of the transmitted data:

Hash of the transmitted data:

shaz563um correct. txt

adgdf 154edd356h65ee74acbct2 169cdiSh3d3fe980c34754dd6he28% 1ebfeS  correct . txt
balint@kuldo:~stdk2624_ddos/calculat ions/transmits

fogado on QEMU/KVM

File Virtual Machine View Send Key

- @ 1@ v B

balint@fogado:~stdk2ez4_ddos/calculations/transmits make detector_main_run
sudo ./detector_main

Affinity was set

Transmission started

Recelved text:

Kxlaz+7?] 1™@JunuiPST™=1#_N<i¥MN!i=e|DGIhe (xea” [PTE<%d; ["H;.57u/CasA

echo Hash of the received data:

Hash of the received data:

shazS6sum recelived. txt

6dadf 154e8d356b65ee74acbe82 189cd65h3d3feIBac34754ddEbs289h1ebfes  received. tut
halint@fogado:~/tdk2e24_ddosscalculations/transmit$

5.3. dbra. Két KVM virtudlis gép kozotti kommunikacié a bemutatott rejtett csatornan

keresztiil. A program a sebesség szamitdsakor nem veszi figyelembe az inditasi
iddablakot, illetve a lezard 0 byte-ot.
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6. fejezet

Osszefoglalas

6.1. Alkalmazhato védekezési modok

[1]-ban bemutattdk, hogy amennyiben detektdlhatd, hogy éppen tdmadas alatt all-e
a gép, akkor bindris keresés segitségével megkereshetd az a virtudlis gép, amely tdmad
olyan médon, hogy tdmadds esetén néhdnyszor megszakitjdk a virtudlis gépek felének
miikodését egy rovid iddre, és vizsgaljak, ezidd alatt van-e tdmadds. [gy mindig el tudjak
felezni a lehetséges elkovetdk szamat.

[1, 2]-ban egy virtudlis gépet probdltak védeni, a processzor hardveres teljesitmény-
szamldldinak vizsgdlatdval. Amiket haszndltak, azok nem stabilak [24] alapjan. [1]-
ban Kolmogorov—Szmirnov prébét alkalmaztak. [2]-ban a szdmlaldk dltal végzett méré-
sek eredményeit haromféle modon vizsgaltak. Vizsgéltak atlagaikat és szordsaikat (amit
SDS/B-nek neveztek), valamint diszkrét Fourier transzformaciot alkalmaztak autokorrela-
cidval (amit SDS/P-nek neveztek), illetve mélyneuronhdlé segitségével is klasszifikdltak,
hogy tdmadas alatt van-e a védeni kivant virtudlis gép.

[1]-ban bemutatott megoldds sordn egy mérés 1 mdsodpercig tartott, és egy mérés
eredményében nagyjabdl 10% volt a fals pozitivok ardnya. Rdadasul a mérés soran mas
gépek futdsat sziineteltetni kellett, ezért 6k 30 mdsodpercenként végezték a mérést (ekkor
kb. 5% volt a tobbi gépben a teljesitmény csokkenése). [2]-ban bemutatott mddszerekkel
kevesebb, mint 10% a fals pozitivok ardnya, és 15 — 30 médsodpercet igényel a detektalas-
hoz.

Az altalam bemutatott mddszer 80 ps alatt el tudja vetni a tdimadds tényét, kb. 1 ms
alatt érzékel egy hatékony tdmadast, és nem hatékony tdmaddst is érzékel. A felhasznélds

szempontjabol nagyon fontos, hogy ne adjon fals pozitiv eredményeket, aminek megfelel.
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6. Osszefoglalds

A tdmadés moédjaban érdemi valtozast nem értem el a kordbbi eredményekhez képest.
Ugyanakkor a tdmadds detektdldsara bemutatott modszerem pontosan képes érzékelni a
tdmadas tényét. Ezt kovetéen alkalmazhat6 a [1]-ban bemutatott bindris keresés. A ta-
madé detektédlasat kovetden a felhdszolgaltaté donthet a megfelels intézkedésrdl (példaul
azokat a gépeket, amelyek bus lock-okat véltanak ki, azokat egy fizikai gépre migrélja).

Intel processzorok egy része képes érzékelni, hogyha bus lock alakul ki. Errdl pedig
tudja tdjékoztatni a rendszert, a Linux kernelbe bekeriilt ennek hasznalatara olyan imp-
lementécid, ami késleltetheti ezeket a programokat (hogy mésodpercenként maximum »n
bus lock valtodhasson ki [n < 1000]), SIGBUS szigndlt kiildhet ilyen esetekben (€s nem
fut le az utasitds), vagy nem torténik semmi — esetleg diagnosztikai célu iizenet késziil.
[29] Ezzel ekvivalens lehetdségek vannak tervben jovobeli AMD processzorok esetén is.
[30]

A kommunikdacids csatornanak a mikodését lehet rontani a TSC eltér6 rataival, de ez
jellemz6en nem elegendd a probléma megoldasdhoz. [6] Az érzékelés szamara vélhetGen
nem okozna problémadt, hogyha a TSC a processzor valds frekvencidja szerint 1éptetne,
amely régebbi processzorok esetén egy elterjedt megoldds volt. [3, 4] A rejtett kommu-
nik4ciot nehezitheti, hogyha a kiild6 és fogadé folyamatoknak eltér a TSC 1éptetésének
frekvencidja. De erre a problémara is igaz a Spectre-rel kapcsolatos megéllapitds, hogy a
hatékonysag csokkenhet, ami miatt az adatatviteli rdta romolhat, de ezek nem elegenddek
arra, hogy teljesen megakaddlyozzdk adatok kozlését (példdul ha valahonnan lehetséges
pontos id6t szerezni, akkor a mddszer miikodik, vagy ha van két utasitds, amelyek més-
képp reagalnak egy bus lock-ra, akkor az 1d6 dimenziét az egyikkel lehet szamolni, a
masikat pedig lehet elemezni, kvantalni, vagyis vizsgalni a kiildott jelet). [6]

Van lehetdség a hardveres virtualizacié kikapcsoldsdra is, ugyanakkor ez a teljesit-

mény jelentds csokkenésével jar.

6.2. A bemutatott sériilékenységek veszélyei

A memoria elleni terheléses timadasok olyan esetben csokkenthetik egyes szolgélta-
tdsok rendelkezésre dllasat, hogyha a tdmado képes ugyanazon szerveren virtudlis gépet
bérelni, mint az aldozat. [1, 2]

A bemutatott kommunikécids csatorna érdemi veszéllyel nem jar, kordbban is voltak
megoldasok, amik titkos csatorndkat hoztak 1étre egyazon processzoron beliil, még ha

nem is voltak ilyen gyorsak. [27] Ugyan nem jellemzd, hogy ezeket a timadasokat ilyen
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szempontbdl monitorozzak, de ha hozzafér a hidlézathoz az érintett virtudlis gép, akkor
jellemzéen el lehet rejteni a kommunikaciét a command and control serverrel (ami ta-
volrdl irdnyitja a tdimadast). [31] Ha pedig nem fér hozza a halézathoz, és egy air-gapped
rendszert szeretne valaki 1étrehozni virtualizacié segitségével, akkor az egy sulyos opera-

tiv hiba.

6.3. Hozzajarulasom

Attekintettem a korabbi relevans szakirodalmat.

Bemutattam, hogy célszeri vizsgdlni olyan mddszereket memdria elleni terheléses
tdmadast detektdlasara, amelyek fiiggetlenek a védeni kivant virtudlis gépeken futé fo-
lyamatokt6l. Bemutattam, hogy annak detektdldsa, hogy valaki prébdlja leterhelni bus
lock-okkal a szamitégépet, nagyon kevés er6forrassal megvaldsithatd. Médszeremmel at-
lagosan 80 ps alatt el lehet vetni, hogy tdmadas alatt van a gép. Ha pedig tdmadds alatt
van, akkor kb. 1 ms alatt meg lehet allapitani azt. Ez sokkal gyorsabb, mint a [1]-ban
bemutatott médszer, amelynek egy méréshez 1 masodperc kellett. Es gyorsabb a [2]-ban
bemutatott modszernél is, amelynek 15 — 30 masodperc kellett az érzékeléshez.

A kordbbi megoldasokhoz képest a megoldasom nem ad tobb fals negativ eredményt.
A felhaszndlasi eset szempontjabdl fontosabb, hogy ne adjon fals pozitiv eredményt a
modszer. Ilyet javasolt megolddsom nem ad, igy jobb a state-of-the-art megolddsndl. A
kordbbi megoldasokkal ellentétben médszemmel az is megoldhat6, hogy a mérés egyal-
talan ne jarjon a felhasznalok szamara teljesitménycsokkenéssel.

Ezen kiviil megéllapitottam, hogy a sériillékenység alkalmazhat6 rejtett kommunikaci-
ora két virtudlis gép kozott a detektdldsban dltalam elért 4j eredmények felhasznédldsdval.
Ennek sordn 8325 /s adatétviteli sebességet értem el.

Ezt kovetSen attekintettem a tobbi védekezési mdodot, €s a tamadasi modok altal eld-
idézett veszélyeket, és aldbb kijelolok djabb kutatasi teriileteket, és bemutatom eredmé-

nyeim gyakorlati alkalmazhatésagat.

6.4. Tovabbi kutatasi iranyok

Célszer(i lenne vizsgélni, hogy a masik ismert memoria elleni terheléses tdmadas ér-
z€kelésére van-e hasonldan hatékony és pontos médszer. De az L3 gyorsitotar szeleteinek

virtudlis gépekhez val6 rendelésével ez a probléma elkeriilhet, ami csokkentheti az 1.3
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gyorsitotar kihasznaltsagat. [2] Az, hogy probléma-e a kis kihasznaltsag, az egy filoz6fiai
kérdés, mivel minden felhaszndl6 valamekkora mennyiségii processzorért fizet a szolgél-
tatonak, és azzal ardnyosithatd, hogy mennyi L3 gyorsitétar jar az illetének.

Célszer( lenne vizsgalni, hogy valamilyen médon lehetne-e dinamikusan kivélasztani
azt, hogy mennyi mérést végezzen a rendszer, mivel tdmadas alatt az 50 mérés felvétele
és feldolgozdsa jelentsen tobb id6t igényel, mint amikor nincs tdimadds alatt a rendszer.

Vizsgélhato, hogy valamilyen médon gyorsithat6-e az adatatvitel sebessége a jelzett
modszerrel.

Célszert keresni a processzorokban tovabbi sériilékenységeket.

6.5. Gyakorlati alkalmazhatosag

Ugyan az Intel gyért olyan processzorokat, amelyek védetté tehetSk az érintett tdma-
dédssal szemben, még tobb mint egy évtizeden keresztiil iizemben maradhatnak olyan pro-
cesszorok szerverszolgdltatokndl, amelyek nem védettek. Ezért az ipardg szdmara kifeje-
zetten fontos, hogy legyen olyan mddszer, amellyel lehetdségiik van egy ilyen tdmadast
detektdlni, amelyre az dltalam javasolt megoldds jobb a state-of-the-art megval6sitasnal.

A rejtett kommunikdacids csatorndnak akadémiai jelentésége van, hatékonyabb korédb-

bi rejtett kommunikdciés megoldédsnal.
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A dolgozathoz mesterséges intelligencia alapt eszkdzt nem hasznaltam.
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