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1 BEVEZETES

Atlagemberként nagyjabol két tucat kiilonbozd felhasznaldazonositast megkoveteld
szolgaltatast hasznidlunk nap mint nap, életiink szerves részeként. Mindannyiunknak van
bankszdmlaja, vannak biztositasai; jarunk edzéterembe, foglalunk idépontot a borbélyszalonba,
fizetiink online, részt vesziink kurzusokon, jarunk konferencidkra, végziink szabadidds
tevékenységeket. Ezeknek a kozds metszete, hogy mind megkdvetel egy sajat felhasznaloi
fiokot. Szoftverfejlesztoként ezeknek a szerteagazo iigyfélfiokoknak a biztonsagos, egységes
kezelése, folyamatos frissitése és technologiailag naprakészen tartdsa maga a rémalom. Hiszen
minden szolgéaltatd egyedi megolddsokat alkalmaz (nem kizardlag, de példaul az
tigyfélazonositasban), és mas funkcidkkal rendelkezik (van, amely hasznal tobblépcsds
hitelesitést, van amelyik nem). Ahhoz, hogy ezt a rémalmot szertefoszlassuk, sziikséges egy
olyan platform, amelyet a fent felsorolt szolgaltatok barmelyike, domaintdl fiiggetlentil igénybe
vehet, és amellyel a felhaszndloi fiokok kezeléséhez sziikséges funkcionalitdst ki tudja
szervezni, hogy ne kelljen hazon beliil folyamatosan frissitenie, karban tartania és 1j
funkcidkkal ellatnia. Az altalam tervezni kivant webalkalmazas a fenti feladatokra Ggy adna
megoldast, hogy kdzben erdsebbé teszi a felhasznaloi fiokok védelmét, és egy egyszerii REST
API hasznalataval csokkenti a szoftverek, alkalmazéasok fejlesztési idejét. Ahogyan az a TDK
dolgozatomban olvashatd, a megoldas védelmet nyujt a leggyakoribb sebezhetdségek ellen,
skalazhato, megfelel az ISO 15408:2 funkcionalis kovetelményeinek, és konnyen bdvithetd
tovabbi funkciokkal.

TDK dolgozatom célja az is, hogy a Milton Friedman Egyetem gazdasaginformatikus
kurzusénak lezarasaként a hallgatott targyaim kozil a lehetd legtobben ativeld, komplex
feladatmegoldéast mutassak be. TDK dolgozatomban a fent vazolt problémakorre vonatkozdan
meg kivdnom jeleniteni az adatbaziskezelés témakorébdl az adatmodellezés, az
adatparticionalds fobb korszerli megoldésait, a szoftverfejlesztési technoldgiak megteleld
alkalmazasdnak fontossdgat, az informéciorendszerek tervezését, a projektmenedzsment
fontosabb 1épéseit, valamint az IT-biztonsag lényegességét és iddszerliségét. TDK dolgozatom
egy hipotetikus szoftverfejlesztési projekt is egyben, amely egy ,,Software-as-a-Service”-t

valdsit meg és amelyben hangulyos szerepet kap az informaciomenedzsment tobb aspektusa is.
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TDK dolgozatom részeként ugyancsak megtalalhatoak az UML use case diagramok, a

kivalasztott felhdalapt szolgaltatasok fobb eldnyei.
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2 SZAKIRODALOM FELDOLGOZASA
2.1 Fogalomattekintés és torténelmi kontextus

2.1.1 Jelszd, azonositas és hitelesités definicioja

A felhaszndloi azonositas témakorében az alabbi fogalmak ismerete kiemelten fontos.
2.1.1.1 Jelszo

., Vhova tartozas igazolasara az illetékesektdl megallapitott s csak a beavatottakkal kozolt szo
v. név, amelynek kimondasa v. kozlése az dsszetartozas jele.” [1]

,(katonasag) Orszolgalatban haszn. sz6 v. név, amelynek kérdezésével, ill. megmondasaval

az Or ellendrzi, nem ellenséges v. illetéktelen személy kozeledik-e fel¢je.” [1]

2.1.1.2 Azonosit

“targyas ige -ott, -son; -ni v. -ani <Két dolgot v. személyt> azonosnak, egyezonek,
egy(enld)nek, kdzosnek tart, vall, ismer el.”

“a. (ritka) <Két dolgot> azonossaguk szempontjabol dsszehasonlit, dsszevet.” [2]
2.1.1.3 Titkositas (rejtjel)

,»fonév (katonasag, hivatalos) Titkos irasban haszn. kozonséges betli v. szam, amely egy

megallapitott és titokban tartott kulcs (4) alapjan jelent bizonyos betiit.”[3]

2.1.2 Torténelmi kontextus

A jelszavak ¢és a kiilonb6z6 azonositasi modszerek alkalmazasa a torténelem soran mindig is
kulcsszerepet jatszott a bizalmas informdciok és teriiletek védelmében. Roviden szeretném
Osszegezni, hogy hogyan fejlodott és valtozott az azonosités, titkositas €s jelszohasznélat az
okortdl az informatika megjelenéséig.

A jelszavak hasznalatdt mar az oOkori civilizaciok is alkalmaztak. Példdul, a romai 1égiok
hasznaltak jelszavakat a katondk azonositdsira ¢és az informdacid biztonsagos atadasara. A
kozépkorban, a lovagrendek és egyhdzi szervezetek szintén hasznaltak jelszavakat és titkos
jeleket, hogy biztositsak a talalkozok és az atadott informacidk bizalmassagat.

A technologiai és tudomdnyos fejlédéssel parhuzamosan a titkositdsi és azonositasi

modszerek is komplexebbé valtak. A titkos levelezés kodolasi és dekddolasi modszerei, példaul
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a Caesar-rejtjel, vagy a mechanikus titkositdsi eszk6zok, mint példdul a Jefferson-csé

egyértelmiien példazzak az informaciovédelem fontossdgat a reneszansz idején.

A 19. és 20. szazadban a technologiai fejlddés hozta magéval az elektromechanikus és
elektronikus kddol6 eszkozok, mint példaul az Enigma, fejlesztését, melyek mar dsszetettebb és
nehezebben megfejthetd titkositasi modszereket kinaltak. A kémkedés és a katonai hirszerzés
uj szintre emelkedett, aminek eredményeként az informaciévédelem még kritikusabba valt.

Az informatika megjelenése a 20. szazad kozepén radikéalisan megvaltoztatta a jelszavak és
az azonositasi modszerek hasznalatat. A digitalis technologia lehetévé tette, hogy az azonositas
mar nemcsak emberek, hanem gépek kozott is megtorténjen. Az elektronikus rendszerek

fejléddésével a jelszovédelem €s az azonositas szamos Uj aspektusa valt fontossa.

2.2 Azonositas és hitelesités az informatikaban

2.2.1 Felhasznaloi azonositas

A felhasznal6i azonositds kritikus fontossagu eleme az informatikai rendszereknek,
kiilondsen napjainkban, amikor az adatvédelem és a bizalmas informéciok megfeleld kezelése
nélkiilozhetetlen. Az informatikai rendszerekben torténd azonositas alapvetden a felhasznélo
valodisaganak igazoldsat jelenti, és mar az informatika korai szakaszatol kezdve kozponti

szerepet tolt be az ipardgban.

2.2.2 Jelszavak hasznalata

A digitalis informacidk, beleértve a felhasznéaldi jelszavakat is, taroldsa sordn az
adatbiztonsdg kiemelten fontos szempont. Az adatbazisokban tarolt jelszavak védelme
létfontossagu, mivel a tdimadok szdmara ezek kiilondsen értékes célpontok, amelyek lehetové
tehetik szamukra a felhasznaloi fiokokkal vald visszaélést.

,»A jelszavak atyjanak, a 2019-ben elhunyt, Fernando Jose Corbatot tekintjiik. Corbato az
1950-es években az MIT-nél dolgozott, ahol az elsd valos iddben mitkddd digitalis szamitogep
1étrejott a ,,Project Whirlwind” keretein beliil. Ez egy méasodik vilaghabort alatt indult program,
amelyben az MIT az Egyesiilt Allamok haditengerészetével egyiittmiikddve egy univerzélis

repiilésszimulatort fejlesztett ki. Az eszkoz sikere 1951-ben az MIT Lincoln Laboratory
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létrehozasahoz vezetett. Akkoriban a szamitogépek oriasiak, dragdk és lasstak voltak. Az a
tény, hogy csak néhany egyetemnek és nagyvallalatnak volt valodi szdmitdgépe, rendkiviil
megnovelte az igényt a hasznalatara, a gépidére. Ennek az igénynek a kielégitésére az olyan
egyetemek, mint az MIT, bevezették az iddmegosztdsos operacids rendszereket, mint a
Compatible Time-Sharing System-et (CTSS), amely lehetové tette tobb felhasznald szdmara,
hogy megosszak az egyetlen szamitdgép altal biztositott eréforrdsokat. Corbato fejlesztette ki
az MIT-n a CTSS szabvanyt, amit aztan évtizedekig hasznaltak ilyen célokra. Lényegében arrol
van sz0, hogy tavolrdl barki, akinek volt jogosultsaga, hogy hozzaférjen a szdmitdgéphez,
bekiildhette a szdmitasait. A beérkezett igényeket sorrendbe allitottak, és amikor készen volt a
szamitéssal, a gép visszakiildte az eredményeket. Ezzel sokkal jobban lehetett optimalizalni az
eréforrasokat. Corbato mar akkor gondolt arra, hogy az egyes kutatok ne nézhessenek bele
masok anyagaiba. Ezért a valodi vilagbdl atemelte a szamitogépes kornyezetbe a jelszavak
hasznalatat. A mainframe-re kapcsolédd termindlokra egyszerli jelszavakat allitottak be az
egyes felhasznalokhoz. Bar a jelszavak hasznalata egyszerii és nagyszer(i Gjitdsnak szamitott,
Corbato nem helyezett til nagy hangsulyt a kibervédelemre. A terminalokon bedllitott jelszavak
rovidek voltak, igy a tal egyszer(i jelszavakat konnyedén ki lehetett talalni, &m a jelszavak
tarolasa sem tortént biztonsagosan.

1962-ben, Allan Scherr PhD. kutatd ugy gondolta, hogy a heti 4 6réas terminalidé kevés neki.
Ugy dontott, hogy nemes egyszeriiséggel kinyomtatja a gépen tarolt jelszavakat. Kiildott egy
nyomtatasi parancsot a szamitogépnek, hogy nyomtassa ki a jelszavakat tartalmazo fajlt. Mivel
a jelszo-f4jlt nem védte jelszo, igy reggelre mar ott volt a lista kinyomtatva az Osszes
felhaszndlo, Osszes jelszavaval. Ezzel 1ényegében korlatlan id6t tudott kérni maganak, mas
kollégak gépidejének rovasara.” [4]

Tehat a jelszo feltalalasa és az els6 jelszolopas is ugyanabban a laborban tortént meg. Ez
szimbolikusan is megmutatta a megoldéas mellett az (ij problémat is. A kovetkeztetés egyértelmii

volt: a jelszavakat egyszerli szoveges (plaintext) fajlban tarolni nem til jo Gtlet.

2.2.3 Azonositas kiszervezése
A kiilso fél altal végzett azonositas egy olyan folyamat, ahol egy szervezet vagy alkalmazas
nem sajat maga végzi az azonositasi és hitelesitési feladatokat, hanem egy kiils6 szolgaltatora

bizza ezt a feladatot.
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2.2.3.1 Single Sign-On (SSO)

Az SSO lehetévé teszi a felhasznalok szdmara, hogy egyetlen hitelesitési folyamaton
keresztiil hozzaférjenek tobb, egymastol fliggetlen rendszerhez vagy alkalmazéashoz. Az SSO
jelentdsen egyszerlsiti a bejelentkezési folyamatot, mivel a felhasznaloknak nem kell kiilon-
kiilon megjegyeznie minden egyes szolgaltatas jelszavat. SSO-val leggyakrabban vallalati
kornyezetben talalkozhatunk.
2.2.3.2 OAuth

Az OAuth egy nyilt szabvany, amelyet a hitelesitésre €s a jogosultsagok delegalasara
hasznalnak internetes alkalmazasokban. Lehetdvé teszi a felhasznalok szdmara, hogy hitelesitd
informéciok megadasa nélkiil engedélyezzék harmadik fél altal vezérelt alkalmazasoknak a
hozzaférést bizonyos informacidikhoz, amelyeket egy szolgéltatas tarol. Erre a leggyakoribb
példa a “Sign in with Facebook”, vagy a “Login with Google” tipust szolgaltatasok. Gyakran
osszekeverik az SSO-val, mert a folyamat a felhasznalok avatatlan szemének kisértetiesen

hasonlé.

OAuth 2.0 Flow Diagram

N

I Authorization Request

End User &

Resource Owner I I >
User Authorization
I Access 'I'oken Request>
Authorization

< Access Token Server

I Resource Request

| l
Application Using Resource Access l
OAuth 2.0 >
Resource
k : Server /

1. dbra - OAuth alapt azonositas miikodése [5]
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2.2.4 Tobblépcsos azonositasi lehetoségek
A jelszoalapt azonositds dnmagaban sok kihivassal szembesiil a biztonsag terén, kiilondsen
a sz¢les korli timadasok, és a felhasznalo oldali gyenge jelszokezelésnek kdszonhetden. Ennek

javtasa érdekében alakultak ki tOobbtényezds azonositasi lehetdségek (Multi-Factor

Authentication, MFA)

{—

°
Mobile App
—
) @)
S
S—
Something you Something you — VERIFIED

KNOW ARE \——

Something you

HAVE

2. ébra - Tobblépcsds azonositas mitkddése [6]

A tobbtényezds azonositas egy vagy tobb tovabbi védelmi réteg bevezetésével ndveli a
rendszerek biztonsdgat. Az MFA kiilonbozé faktorok kombindcidjat hasznalja, példaul
,valamit, amit a felhaszndl6 tud” (jelszo), ,,valamit, amit a felhasznal6 birtokol” (okostelefon
vagy egy masik eszkdz), vagy ,,valamit, ami maga a felhasznal6” (biometrikus adatok). Ezzel a
modszerrel, még ha egy jelszo illetéktelen kézbe kertil is, a rendszer tovabbra is védelmet nyujt

az illetéktelen hozzaférés ellen.

2.2.5 Jelszomentes megoldasok

Az informatikai biztonsdg terén a jelszOmentes azonositds, mas néven jelsz6 nélkiili
bejelentkezés (Passwordless Authentication), a felhaszndloi élmény és a biztonsag finom
egyensulyat keresi. A jelszOmentes autentikécioé egy olyan rendszer, mely nem kér jelszot a

felhasznalotdl a bejelentkezés sordn, és helyette més azonositasi modokat alkalmaz.
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2.2.5.1 Hardveres megoldasok

2.2.5.1.1 Biometrikus Azonositas

Az ujjlenyomat- és arc- vagy iriszfelismerés a leggyakrabban hasznalt biometrikus
azonositasi formak. Kényelmesek és gyorsak, de érdemes megfontolni az adatvédelmi és a
biztonsagi kérdéseket is. Példaul azt, hogy az azonositds sordn felhasznalt biometrikus
személyes adat, hol (milyen eszkdzon) és hogyan (milyen technoldgidval) van eltarolva, és ki
felelds ezeknek az adatoknak a sértetlenségért. Napjaink uralkodd szakmai trendje, hogy
amennyiben az altalam, mint szoftverfejlesztd altal egy folyamatban sziikségesnek itélt egy
jelszomentes biometrikus azonositasi metddus, akkor azt nem fejlesztem le az elejérdl, hanem
Hello, Android TEE), amelyek az adott eszkdz kornyezetében szabvanyositva és biztonsagosan
kezelik a biometrikus azonositast.
2.2.5.1.2  Smart Cardok

Ezek a kartyak egyfajta fizikai hitelesitést biztositanak egy beépitett chip segitségével, ami
azonositja a birtokost.
2.2.5.1.3 USB Security Key-k

Ugyancsak fizikai biztonsagi eszk6zdk, ilyen példaul a YubiKey, melyek lehetévé teszik az
azonositast egy USB-interfész segitségével.
2.2.5.2 Szoftveres Megoldasok
2.2.5.2.1 Mobiltelefon alapu azonositas

Ezen modszerben a felhasznald mobiltelefonja szolgal az azonositas eszkdzeként, gyakran
egy alkalmazas vagy egy beépitett biztonsdgi funkcid, példaul a biometrikus azonositds
formajaban.
2.2.5.2.2 E-mail vagy SMS alapu azonositds

Ebben az esetben a felhasznald egy linket vagy kddot kap e-mailben vagy SMS-ben, ami az
azonositas eszkozeként szolgal.
2.2.5.3 Jelszomentes megoldasok elényei

e Felhasznalobaratsag - Sok esetben egyszerlibb és gyorsabb a felhasznalé szamara.
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e Megnovelt biztonsag - Azokban az esetekben, ahol a jelszé helyettesitésére szolgald
eszk0zok nehezebben illetéktelenithetéek vagy reprodukalhatoak (pl. biometrikus
adatok), a rendszer biztonsagosabb lehet.

o Kevesebb elfelejtett jelszo - Kevesebb esély van arra, hogy a felhaszndloknak helyre kell
allitaniuk az elfelejtett jelszavaikat, ami csokkenti a felhasznéloi frusztraciot és az IT-
tdmogatas terheit.

2.2.5.4 Jelszomentes megoldasok hatranyai

e Adatvédelem - A biometrikus adatok tarolasaval kapcsolatban adatvédelmi aggalyok
l1éphetnek fel.

e Technikai korlatozottsdgok - Egyes megoldasok specidlis hardvert vagy szoftvert
igényelnek, amely nem mindig elérhetdé vagy nem mindig kompatibilis minden
eszkozzel.

o Sériilékenységek - Bar a jelszomentes megoldasok mas tipusu tamadasoknak lehetnek
ellenallobbak, ezen megolddsoknak is vannak specifikus sériilékenységeik ¢és

kockazataik.

2.3 Mikroszolgaltatasokrol

2.3.1 Altalanos definicioja

A mikroszolgaltatas-architektira 1ényege az, hogy az alkalmazas a felhasznal6é szamara egy
nagy alkalmazasként latszik, azonban a hattérben tobb kiilonalldé folyamat, mondhatni
minialkalmazas dolgozik azon, hogy a felhaszndlo 4ltal elvégezni kivant miivelet a
leggyorsabban végbemenjen. Ebben az esetben ezek a kiilonalld szolgaltatasok valamilyen
egyszerli mechanizmust hasznalva kommunikalnak egymassal.

A mikroszolgaltatas-architektiira hosszu tavon jelentds koltségeket sporolhat meg fejlesztési
¢s terméktamogatdsi oldalon, azonban iizemeltetési szempontbol koltségesebb, mint a

klasszikus monolitikus alkalmazasmodell/architektara.

2.3.2 Célja

,Bgy klasszikus monolitikus rendszernél ha bele akarunk avatkozni barmilyen folyamatba,

hogy valtoztassunk rajta (pl. egy Uj komponenst akarunk elhelyezni a szoftverben), az
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gyakorlatilag a teljes architektarat, a teljes szoftvert érinteni fogja. Emiatt a bevezetés mindig
nehézkes, hiaba csak apro modositasokat akarunk végrehajtani, hiszen rengeteg kovetkezményt
von maga utdn minden ilyen 1épés.

A microservice-architektiranal viszont ahelyett, hogy mindent egy nagy szoftverrel
probalnank megoldani, egy sor kiilonb6z6 apré szoftverek egyiittmiikodéseként hozzuk 1étre a
rendszert. Ennek a logikdjara egy j6 parhuzam, ha arra gondolunk, hogy a focicsapatokban is
kiilonbozd képességli jatekosok jatszanak kiilonbdzd pozicidkon, és nem egyfajta jatékosbol,
mondjuk a csatarbdl van 11 darab. Konnyen beldthatd, hogy egy ilyen rendszer nagyobb foka

rugalmassagra képes, ¢s masfajta lehetdségei vannak.” [7]

2.3.3 Elonyok és hatranyok

2.3.3.1 A mikroszolgaltatas-architektara elényei
o Technologiai vagy szallitoi fliggdség elkeriilhetd, hasznalhatd akar szolgéltatdsonként
eltérd technologia
o A kod és a szolgéltatasok gyorsan atlathatok, megérthetok
o Kisebb alkalmazasegységek konnyebben tesztelhetdk, kiadhatok
o Hiba esetén nem omlik Ossze a teljes alkalmazas
o Konnyen valosithatdé meg a skaldzhatosag
2.3.3.2 A mikroszolgaltatas-architektira hatranyai
o Szolgaltatasok kozotti kommunikacié komplex, kiilon tervezni sziikséges veliik
o Tobb szolgaltatas tobb erdéforrassal jar
o A teljes alkalmazas tesztelése nehezebb a kiilonallod szolgaltatasok sokasaga miatt

e Az alkalmazés fejlesztése iddigényesebb

2.4 Hosting

A mikroszolgéltatasok futtatasanak szamos moddja 1étezik, amelyek kiilonb6z6
infrastrukturdlis és menedzsment szempontok szerint oszlanak meg. A valasztott modszer
nagyban fligg a projekt kovetelményeitdl, mint példaul a skalazhatdsdg, megbizhatosag,
koltségvetésétdl és a fejlesztOcsapat tapasztalatatol. Az alapvetd lehetdségek kozé tartozik az
On-Premise, a Shared Hosting és a Cloud Hosting. Mindegyik kategérian beliil tobbféle

technikai megoldas érhetd el.
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2.4.1 On-Premise

Az On-Premise megoldasoknal a szervezet sajat infrastruktirajan futtatja a
mikroszolgaltatasokat, ami teljes kontrollt biztosit a fizikai szerverek és haloézati konfiguraciok
felett.

- Dedikalt Szerverek: A szervezet sajat szervereket lizemeltet, amelyek kifejezetten az 6

mikroszolgéltatasaik futtatdsara vannak konfiguralva.

- Virtualizaci6 (VPS bérlés): Virtualis magéan szerverek (VPS) 1étrehozésa az On-Premise
szervereken beliil, amelyek lehetévé teszik a kiilonb6zé mikroszolgéltatasok izolalt
futtatasat.

- Konténerizacié: Technologidk, mint a Docker és Kubernetes, segitségével konténereket
hozhatunk [étre, amelyek konnyen telepithetdk ¢és skalazhatok az On-Premise

infrastruktiran beliil.[8]

2.4.2 Shared Hosting

A Shared Hosting egy megosztott er6forrasokkal rendelkezd hosting megoldas, ami altalaban
kisebb projektekhez vagy olyan alkalmazasokhoz ajanlott, ahol a teljesitmény nem kritikus
tényezo.

e Web Hosting Szolgéltatasok: Tobb webalkalmazéas ¢és szolgaltatas futtatdsa egy
megosztott szerveren. Ez a megoldas korlatozott testreszabast és kevesebb erdforrast

kinal.

2.4.3 Cloud Hosting

A Cloud Hosting lehetdséget ad a mikroszolgaltatasok rugalmas, skaldzhato és megbizhatd

futtatasara a felhOben, fizikai infrastruktura kezelése nélkiil.

- VPS Bérlés (IaaS): Infrastruktira mint szolgéltatas (IaaS) megoldasok, mint az AWS
EC2 vagy az Azure Virtual Machines, ahol virtualis szervereket bérelhetiink és teljes
mértékben konfiguralhatunk.

- Managed Cloud Services (PaaS): Platform mint szolgaltatds (PaaS) megoldasok, mint
az AWS Elastic Beanstalk vagy Azure App Services, ahol a felhdszolgaltatd kezeli az

infrastrukturat és a felhasznalok csak az alkalmazasukat telepitik és futtatjak.
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- Serverless Services (FaaS): Funkcido mint szolgaltatds (FaaS) megolddsok, mint az
AWS Lambda vagy Azure Functions, ahol a kod futtatasara kertiil sor események alapjan,
¢és nem sziikséges az infrastrukturaval vagy a szerverekkel foglalkozni. Ez a megkozelités
kiilonosen jol illeszkedik a mikroszolgaltatasok architektirajahoz, ahol minden egyes
funkcid kiilonallé egységként kezelhetd.

Mindegyik hosting tipusnak és technologianak megvannak a maga elényei és hatranyai, és a

vélasztas soran figyelembe kell venni a projekt egyedi kovetelményeit, a koltségvetést, a

skalazhatosagot, a rendelkezésre allast €s a biztonsagot.[8]

2.5 Biztonsagi kockazatok

2.5.1 Alkalmazasoldali kockazatok

2.5.1.1 Jelszavak megfelel? titkositasa

A jelszavak nyers szovegként, titkositatlan forméban torténd taroldsa katasztrofalis
kovetkezményekkel jarhat. Ha egy tdmadd hozzafér egy ilyen adatbazishoz, azonnal
hasznalhatja vagy masolhatja a felhasznaloi jelszavakat, ami az adatok, a szamladk és egyéb
eréforrasok illetéktelen hozzaféréséhez vezethet.
2.5.1.2 Megfelel6 titkositas fontossaga

A jelszavak biztonsagos tarolasanak egyik bevett modszere a hashelés és a salt hasznalata, a
teljesen biztonsagos megoldas azonban ezek egyiittes hasznalata.
2.5.1.3 Hashelés

A hashelés soran a jelszot egy egyiranyu fiiggvényen keresztiil "ateresztik", amely egy fix
hosszusagu, egyedi karaktersorozatot, azaz hash-t generdl. Mivel a hashfliggvényeket
tervezésiik soran ugy alakitottdk ki, hogy nem lehetséges a kimenetbdl az eredeti bemenetet
visszaallitani, ezért a tamadok szdmara a hash-értékek Onmagukban nem hasznalhatok
felhasznaloi jelszoként. Az azonositas sordn a felhasznald altal megadott jelsz6 is hashelésre
keriil, és az alkalmazas csak a két hasht hasonlitja dssze.
2.5.1.4 Salt

A salt egy véletlenszeriien generalt kddsor, amelyet a jelszohoz adnak hozza, mieldtt azt a

hasheld fliggvényen atvezetik. Ennek a médszernek kdszonhetden, még azonos jelszavak esetén
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is kiilonbozé hash-értékek keletkeznek, megnehezitve a tdmadok munkdjat, példaul az
ugynevezett "rainbow-table" tdmadasok ellen.
2.5.1.5 Iterativ hashelés

A hashelési folyamatot tobbszor is megismételhetjiik, hogy tovabb ndveljikk a jelszavak

védelmét a brute-force tamadasokkal szemben.

2.5.1.6 Pepper hasznalata
Egy tovabbi védelmi rétegként bevezethetiink egy ,,peppert” is, ami egy tovabbi, globalis,
rejtett érték, amit a salt-hoz hasonléan adnak hozza a jelsz6hoz hashelés eldtt, de annak tarolasi

modja és kezelése eltér. [9]

2.5.2 Emberi tényez6 okozta kockazatok

A technikai megoldasok mellett nem szabad elfelejteniink, hogy az emberi tényezd is
kulcsfontossagu, a felhaszndloknak is tudniuk kell a jelszobiztonsagi alapelveket.

Az emberek gyakran nem tudjdk, milyen kockdzatokkal jar, ha gyenge jelszavakat
hasznalnak, vagy ugyanazt a jelszot tobb helyen is hasznaljak.

Ha egy jelszoval tobb fidk is hozzaférhetd, a tamaddknak egyetlen jelszot kell csak
kitalalniuk vagy megszerezniiik ahhoz, hogy hozzaférjenek a felhasznal6 tovabbi fiokjaihoz. Az
egyedi jelszavak biztositdsa minimalisra csokkenti a kockézatot. Ebben az esetben ha egy jelszo
kompromittalodik, a tobbi fiok biztonsdgban marad.

A sokasodo jelszavak menedzseléséhez és biztonsagos tarolasahoz jelszomenedzsment
eszk0zok hasznalata ajanlott, melyet egy késdbbi fejezetben részletezek.
2.5.2.1 Kibertdmadasok

Manapsag nincs olyan informatikai rendszer, amelyet ne probalnanak feltorni. A felhasznalo
adataira tobb milli6 hacker vadészik, éppen ezért, ha informatikai rendszert terveziink,
kalkulalnunk kell azzal, hogy ezt a rendszert meg fogjak probalni feltdrni.

Az aldbbiakban bemutatom a leggyakrabban hasznalt modszereket, és az elleniik
felhasznalhatd védekezési lehetdségeket is.
2.5.2.1.1 Brute Force tamadas

Ez amodszer a felhasznalonevek és jelszavak kitalalasara iranyul, ismételt probalkozasokkal,

gyakran automatizéltan, szoftver segitségével. Az ilyen tamadéasok ellen tigynevezett rate-
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limiting technikdval lehetséges. Amennyiben egy adott felhasznald rovid idon beliil tobbszor
elrontja a bejelentkezését, a fiokjanak hozzaférhetdsége korlatozasra keriil.
2.5.2.1.2 Dictionary Attack

Ez hasonlit a Brute Force tdimadashoz, de itt a timadé egy eldre definialt "szotarban" talalhato

jelszavakat probalja meg felhasznélni a sikeres autentikéciohoz.

2.5.2.1.3  Phishing tamadasok

Ezek soran a tdmado6 adathaldsz e-maileket és/vagy hamis weboldalakat hasznal, hogy
megszerezze a felhasznalok bejelentkezési adatait. Ezzel a modszerrel a tAmadoé ugy juthat be
egy altal megcélzott rendszerbe, hogy valojaban valds adatokat ad meg, és a felhasznald
nevében jelentkezik be. Védekezni az ilyen tdmadasok ellen nem konnyti, hiszen a felhasznalot
célozzak. Azonban az esetek tobbségében a tdmadd gyakran tobb ezer kilométerre 1évd
helyszinrdl probal meg bejelentkezni az dltala megtamadott felhasznalo fidkjaba, igy a gyants
bejelentkezéseket érdemes monitorozni, és automatikusan egy masodik ellenérzési faktorral

ellatni.

2.5.2.1.4 Credential Stuffing

Ebben az esetben a tdmadd mar koradbban kiszivargott felhaszndloneveket és jelszavakat
hasznal fel mas rendszerekben valo bejelentkezésre. Ez ellen is hatdsos védelem, ha sziirjiik a
gyanus bejelentkezéseket.
2.5.2.1.5 Man-in-the-Middle tamadas

Ebben az esetben a timadd az adatok és a felhaszndlo kozé ¢kelddik be, igy hozzéaférhet a
kommunikaci6 soran kiildétt érzékeny informaciokhoz. Altalaban ezeket a timadasokat SSL-
titkositas, valamint kiilonféle biztonsagi tantsitvanyok meglétének ellendrzésével konnyen ki
lehet zarni.
2.5.2.1.6  SQL Injection

Ezzel a médszerrel a tAmadod rosszindulati kdédokat injektal az adatbazisba a bejelentkezési
tirlapokon keresztiil, amely segitségével akar a teljes adatbazisunkhoz is hozzaférhet. Ez ellen
manapsag alkalmazasoldalon nagyon konnyli védekezni, hiszen az 0Osszes modern

fejlesztékornyezet tartalmaz megoldasokat az ilyen tipusu sériilékenység ellen.
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2.5.2.1.7 Cross-Site Scripting (XSS)

Ez a tdmadas akkor torténik, amikor a tdmado rosszindulati szkripteket illeszt be egy
weboldalba, amit a felhasznalok bongészdje végrehajt. Az SQL Injection-hdz hasonldan szintén
alkalmazas oldalon lehet védekezni ellene.
2.5.2.1.8 Session Hijacking / Cookie lopds

A tdmadd megszerzi a felhasznalok munkamenet-azonositoit vagy a kapcsolodo cookie-kat,
igy megszemélyesitve egy valos felhasznaldt. Védekezni ez ellen cookie hasheléssel, valamint

a gyanus bejelentkezések figyelésével lehet.

2.5.2.1.9 CSRF

A Cross-Site Request Forgery (CSRF) olyan biztonsagi sebezhetdség, amely lehetéveé teszi
a tdmadok szamara, hogy jogosulatlan miiveleteket hajtsanak végre egy megbizhat6 felhasznalod
nevében anélkiil, hogy a felhasznéalonak errdl tudomésa lenne. A tdmadas akkor kovetkezik be,
amikor a felhaszndldé mar bejelentkezett egy weboldalra, és egy masik, rosszindulati

weboldalon keresztiil végrehajtott kérések altal manipulaljak az eredeti weboldal szolgaltatasait.
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3 ONALLO MUNKA

TDK dolgozatomban egy olyan webes szolgaltatast tervezek meg, amely alkalmazasokat
fejlesztd cégek szamara konnyiti meg a felhasznaloi fiokok kezelését oly modon, hogy azokat

egyszerli REST API feliileten keresztiil gyorsan és biztonsagosan kezelhetik.

3.1 Szoftver specifikacioja

3.1.1 Uzleti igények meghatirozasa

Az éltalam tervezett szoftver egy olyan alkalmazas, amely segitségével a szolgaltatast
igénybe vevO (jogosultsaggal rendelkezd) bérlék (tenant) felhaszndloinak adatai
nyilvantarthatok, megtekintheték, a REST API-t meghivo alkalmazasok szdmara elvégzi az
autentikaciot.

Az elkésziilt szoftver egy mobiltelefonon is hasznalhatdé felhasznaldi feliilettel kell
rendelkezzen, valamint szintén a projekt része a kapcsolodo adatbazis felépitése és kezelése.

Az elkésziilt szoftver mellett a megfeleld miiszaki ¢és felhasznaldi dokumentacido megléte is

kovetelmény.

3.1.1.1 Funkcionalis kdvetelmények
Az elkésziilt szoftvernek az alabbi 0 iizleti célokat kell teljesitenie:

Rendszerhez hozzaférd tigyfélfiokok kezelése
Felhasznal6i fiokok megkiilonboztetése jogosultsag szempontjabol
Ugyfél altal kezelt felhasznalok listdjanak kezelése
Ugyfél altal kezelt felhasznalok adatainak nyilvéantartasa
Ugyfél szaméara REST API biztositdsa a kapcsoloédashoz
Szoftver hasznalhatosaganak biztositasa asztali és mobileszkdzrdl egyarant
Az tigyfelek felhasznaloi e-mail cim és jelszo segitségével tudnak bejelentkezni
Az tigyfelek szamara elérhetd a tobblépcsds hitelesités
Az tigyfelek szamara elérhetdek harmadik fél hitelesitési szolgaltatasai (pl Facebook,

Google)
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3.1.1.2 Nemfunkciondlis kdvetelmények

3.1.1.2.1 Adatvédelem
- Anonimizalt adatok hasznalata fejlesztéshez és teszteléshez
- Adatvédelmi kovetelmények betartasa személyes, bizalmas adatokra

- A GDPR betartasanak biztositasa, meghatarozott adatmegdrzési folyamatok mentén
3.1.1.2.2  Dokumentaltsag

- Felhasznal6i dokumentacid

- Fejlesztdi dokumentacid

- Forraskod kommentelése
3.1.1.2.3  Teljesitmény

- Skalazhatosag

- Nem pazarl6 er6forras kihasznélés

- Elvart teljesitmény biztositasa, parhuzamos felhasznalok szama alapjan

3.1.1.2.4  Alkalmazastamogatas

Valtozaskezelés

Migralhatosag

Monitorozhatdsag
o UX & technikai monitorozas
o E2E monitorozés tdmogatasa (kontextuskdvetés)
o meglévd monitoringeszk6zokhoz valod integralhatosag biztositasa

- rendszeres karbantartasi feladatok dokumentalasa

3.1.1.2.5 Tesztelhetoseg
- Integracios tesztesetek, tesztforgatokonyvek, valamint tesztkGrnyezet megléte,
dokumentélésa
- Kiegészitd (automatizalt) teszt eszk6zokhoz vald integracid lehetdsége
- Tesztek visszakovethetdsége
3.1.1.2.6 Biztonsdg
- Tuzfalnyitas elkeriilése
- OWASP-alapelvek betartasa

- Legalacsonyabb jogosultsag elve

20. oldal



Uzembiztos alapmiikddés
Standard szoftver hasznalata

Teljes ellendrzés

3.1.2 1SO 15408:2 Common Criteria

A Common Criteria for Information Technology Security Evaluation - Part 2: Security

Functional Components [10] dokumentum (tovabbiakban: a dokumentum):

a Nemzetko6zi Szabvanyligyi Szervezet (ISO) és a Nemzetkozi Elektrotechnikai Bizottsag
(IEC) altal kiadott ISO/IEC 15408-2:2008 szabvanynak felel meg,

az informacidbiztonsagi termékek és rendszerek értékelésével foglalkozik.

Biztonsagi funkcionalis komponensek meghatarozasara Osszpontosit, amelyeket a
termékek ¢és rendszerek értékeléséhez haszndlnak annak biztositasa érdekében, hogy

megfeleljenek a végfelhasznalok biztonsagi igényeinek.

A dokumentum célja, hogy egyértelmii és atfogd uUtmutatdst nyujtson a termék- é&s

rendszerfejlesztoknek, valamint az értékeldknek a biztonsagi funkcidk meghatarozasaban és

értekelésében. Az egyes biztonsagi funkcionalis komponensek specifikdcidja magaban foglalja

a funkcid céljat, a kapcsolodo biztonsagi kovetelményeket, valamint azokat a kritériumokat,

amelyek alapjan az adott funkcid megvaldsitasa értékelhetd.

Az altalam tervezett szoftver esetén a dokumentumbdl az aldbbi elvarasok mérvadoak:

funkcionalis kovetelmények meghatarozasa

erds hitelesitési funkciok alkalmazasa

titkositas és adatvédelem

auditalas és naplozas

jogosultsagkezelés / hozzaférésvezérlés
rendszerbiztonsag, sebezhetdségek elleni védelem

felhasznaldbarat interface
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3.1.3 User storyk meghatarozasa

A User story-tervezés egy olyan eszkdz, amely segitségével érvényesiilnek az agilis
alapelvek. Lényege, hogy éathelyezi a hangsulyt a kdvetelmények irasarol azok megvitatasara,
egyfajta sajatos parbeszédre. A User Story egy rovid leirasa az adott funkcidonak, mégpedig
annak a felhasznaldi csoportnak a szemszogébdl, amelyik hasznalni fogja azt. Ezek a storyk
nagyon tomorek, legtobbszor elférnek egy névjegykartya méretli papiron.

A User Storyk altalaban az alabbi séma szerint épiilnek fel:

,»En, mint {felhaszndlé tipusa}, azt szeretném, hogy {valamilyen elérendd cél}, azért, hogy
{finditék}).” [11]

A User Storykat a tervezési folyamat soran a kapcsolodo funkcidkat Epicekbe, azaz nagyobb
csoportokba osztjak, ezzel garantdlva azt, hogy az 0sszetartoz6 felhasznaloi feliiletek, funkciok
atlathatobbak legyenek mind az ligyfél, mind pedig a fejleszték szdmara.

Az alabb részletezett User Storyk keriiltek meghatdrozasra az {izleti igényben
megfogalmazottak alapjan.

- adminisztracios funkciok

- fiokmenedzsment funkciok

- REST API funkcidk

3.1.3.1 Adminisztraciés funkciokhoz tartozo user storyk
- Szoftver adminisztratorként szeretnék 0j bérldi fidkot lérehozni, hogy a bérld el tudja
kezdeni hasznalni a szoftvert
- Szoftver adminisztratorként szeretném modositani a bérld adatait, hogy a bérld adataiban
keletkez6 valtozasokat kovetni lehessen.
- Szoftver adminisztratorként szeretném megtekinteni a bérlok listajat.
amennyiben a bérld ezt kéri
3.1.3.2 Fiokmenedzsment funkcidokhoz tartoz6 user storyk
- Bérl6 adminisztratoraként szeretnék 0j bérloi fiokot 1étrehozni, hogy el tudjam kezdeni

hasznalni a szoftvert
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Bérl6 adminisztratoraként szeretnék 1j alkalmazast lértehozni, amelyen keresztiil
felhasznalokat tudok regisztralni a szoftverbe

Bérl6 adminisztratoraként szeretném kezelni a jogosultsdgokat, amelyeket kés6bb hozza
tudok rendelni a felhasznalokhoz

Bérl6 adminisztratoraként szeretném moddositani a felhasznalokhoz tartozo
jogosultsagokat, ezzel meghatarozva, hogy adott felhasznald milyen jogosultsagokkal
rendelkezik a rendszerben

Bérlé adminisztratoraként szeretném torolni a felhasznalot, és a felhasznalohoz kapcsolt

adatokat a rendszerb6l

3.1.3.3 REST API funkcidkhoz tartoz6 user storyk

Fejlesztéként szeretnék egy funkciot, amely segitségével Uj felhaszndlot tudok
regisztralni

Fejlesztoként szeretnék egy funkciodt, amely segitségével jelszovisszaallitasi folyamatot
tudok igényelni adott felhasznalohoz

Fejlesztoként szeretnék egy funkcidt, amely segitségével meg tudok gyézddni arrol, hogy
a felhasznal6 altal megadott azonositasi adatok megfeleléek-e

Fejlesztoként szeretnék egy funkciot, amely segitségével tordlni tudom a felhasznalot és
a felhasznalohoz kapcsolt adatokat a rendszerbdl

Fejlesztoként szeretnék egy funkcidt, amely segitségével 0 jelszot allithatok be a
felhasznéalohoz

Fejlesztéként szeretnék egy funkciot, amely segitségével 0j azonositasi szolgaltatast
tudok felvenni a felhaszndlohoz

Fejleszt6ként szeretnék egy funkciot, amely segitségével tordlni tudok meglévd

azonositasi szolgaltatast a felhasznald fiokjabol
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3.1.4 Hasznalatieset-diagram

Fidkkezeld microservice - Hasznéalatieset

Kilensalkaimazss
(fejleszt6)

3. abra - Haszndlatieset-diagram (Forras: sajat abra)

3.2 A szoftver tervezése

3.2.1 Adatbazisarchitektura

/
Szoftver adminisztrator

/

Bérlé adminisztrator

Szoftverem tervezésekor elsddleges szempontként tekintek az adatbiztonsagra, illetve a

megfeleld adatizolacidra, ezért a tervezés soran ugynevezett multi-tenant (tobb-bérlds)

architektura kialakitdsa mellett dontéttem. A multi-tenant architektura lehetévé teszi, hogy a
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szoftver egyetlen példanya egyszerre tobb bérld (tenant) szamara is szolgéltatast nyutjtson,
mikozben az adatokat bérlénként elkiilonitve kezeli. A tervezett megoldasban egy kozponti
adatbazist hasznalok a tenantok adatainak kezelésére, ¢s minden egyes tenant szamara kiilon
adatbazist hozok létre azok sajat mitkodési adatainak tarolasara. Ez az elrendezés tobb elénnyel
is jar:

- a kilon adatbazisok hasznalata erdsebb adatelkiilonitést tesz lehetové, ami noveli az
adatbiztonsagot. Az egyes tenantok adatai fizikailag is elkiiloniilnek, igy minimalisra
csOkkenthetd a jogosulatlan adathozzaférés kockazata.

- mivel a tenantok adatbézisai kiilon vannak kezelve, gyakran kiilonb6zd szervereken
vagy akar adatkozpontokban elhelyezve, ez pedig lehetdvé teszi az egyedi skalazasi
igények konnyebb kezelését

- az adatbazisok elkiilonitése javithatja a rendszer teljesitményét, kiilondsen nagyszamu
tenant esetén, mivel a kiilonb6z6é tenantok adatbazis-miiveletei nem befolyasoljak
egymast és nem kozos er6forrasbol dolgoznak.

A fenti megoldés csak adatbazis szintjén kiiloniti el az egyes bérldket, igy az alkalmazast
futtaté kod minden bérld esetében ugyanaz, csak a kapcsolodo adatbazisok kiilonboznek. Erre

a tervezési modra az AWS "Targeted Silo Isolation"-ként hivatkozik. [12]

3.2.2 Adatbazis modellezés

3.2.2.1 Adatmodellek

3.2.2.1.1 Kozponti adatbazis
Adminok (admins tabla)

- id

- name

- email

- email verified at

- password

- remember_token

- created at

- updated at
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Adatbazis migraciok kovetése (migrations tabla)

Jelszovisszaallitasi tokenek (password reset tokens tabla)

id
migration

batch

email
token

created_at

Bérlok (tenants tabla)

id
company_name
domain
database
address

phone

email

city

Zip

created_at

updated_at

3.2.2.1.2 Bérloi adatbazis
Adminok (admins tabla)

id

name

email

email verified at
password
remember_token

created_at
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updated_at
Adatbazis migraciok kovetése (migrations tabla)
id
migration
batch
Jelszovisszaallitasi tokenek (password reset tokens tabla)
email
token
created_at
Felhasznalok (users tabla)
id
name
email
email verified at
password
remember_token
created_at
updated_at
Jogosultsagok (permissions tabla)
id
name
created_at
updated_at
Alkalmazasok (applications tabla)
id
name
created_at
updated_at
Alkalmazas — Jogosultsag relacio (applicaion_permission tabla)
application_id

permission_id
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Jogosultsag — Felhasznal6 relacid (permission_user tabla)
- permission_id
- user_id
Azonositasi szolgaltatdsok (providers tabla)
- id
- slug
- name
- service class
- created at
- updated at
Azonositési szolgaltatds — Felhasznalo relacio (provider user tabla)
- provider id
- user_id
3.2.2.2 Entity Relation Diagram
A kozponti adatbazishoz tartozé diagramon is lathatd, hogy a tablak kozott kiilondsebb

kapcsolat nincs.

tenants admins migrations

id INTEGER id INTEGER id INTEGER

company_name varchar name varchar migration varchar

domain varchar email varchar batch INTEGER

database varchar email_verified_at datetime

address varchar password varchar

phone varchar remember_token varchar

email varchar created_at datetime

city varchar updated_at datetime

zip varchar

created_at datetime

updated_at datetime password_reset_tokens
email varchar
token varchar
created_at datetime

4. abra - Kozponti adatbazis ER-diagramja (Forras: sajat dbra)
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migrations
id INTEGER
migration varchar
batch INTEGER

application_permission

application_id INTEGER
permission_id INTEGER
permission_user
user_id INTEGER
permission_id INTEGER
provider_user
provider_id INTEGER
user_id INTEGER

password_reset_tokens

email varchar
token varchar
created_at datetime

—>
—

.

permissions

id

name
created_at

updated_at

applications

id
name
created_at

updated_at

users

id

name
email
email_verified_at
password
remember_token
created_at

updated_at

providers

id

slug

name
service_class
created_at

updated_at

Az egyes bérldkhoz kapcesolodo adatbazis ER-diagramja az alabbi dbran lathato:

INTEGER

varchar
datetime

datetime

INTEGER
varchar
datetime

datetime

INTEGER

varchar
varchar
datetime
varchar
varchar
datetime

datetime

INTEGER
varchar
varchar
varchar

datetime

datetime

5. abra - Bérl6k adatbazisanak ER-diagramja (Forrés: sajat abra)
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3.2.3 Szoftverfejlesztési modszertan és technologia kivalasztasa

3.2.3.1 Fejlesztéshez kivalasztott technologiak
A tervezés soran kivalasztott technologiai stack a szoftverfejlesztésben altalanosan csak

TALL-nek hivott (Tailwind, Alpine, Livewire, Laravel) [13] szolgaltatdscsomag.

A TALL stack 4 f6 komponensbdl 4ll:

- Tailwind CSS — frontend diz4jn

- AlpinelJS — reaktiv frontend Javascript segitségével

- Laravel — Feljesztdi keretrendszer PHP nyelven a backend funkciok megvalodsitasdhoz

- Livewire — Osszekotd réteg a backend és frontend kdzotti reaktivitds megvaldsitasdhoz

A TALL stack egy kelléen robosztus, full-stack fejlesztéshez hasznalhaté alapot ad a
fejlesztéshez, és rengeteg olyan komponenst tartalmaz, amely felgyorsitja a fejlesztési
folyamatot.

A forraskdd taroladsdhoz, valamint a kapcsolodd CI/CD folyamatokhoz a GitHub [14]
szolgaltatasat valasztottam. Valasztasom a konnyii kezelhetdség, és nagy felhasznalobazis miatt
esett erre a platformra.
3.2.3.2 Fejlesztési modszertan

A fejlesztési modszertan kivalasztasa soran fontos szempont volt egyrészrdl a hatékony és
mindségi kod 1étrehozdsa, masrészrdl az alkalmazas kiadésa éles lizemre a lehetd legkorabban.
Egy olyan modszertant valasztottam ki, mely a késébbiekben érkezd 1j iizleti- és felhasznaloi
igényeket kdnnyen, gyorsan és skalazhatdan képes kezelni.

A fejlesztéshez a Scrum modszertant valasztottam, mig a terméktervezés esetén a lean
alapelvei mellett tettem le a voksomat. A célom az Eric Ries altal hasznalt MVP (Minimum
Viable Product - Minimalisan miikodoképes termék) kifejlesztése volt a cél. [15]

A Scrum lényege — a végletekig lecsupaszitva — az egyszerlsités. Ez a mddszertan minden
bonyolult folyamatot addig darabol, mig az egy egyszerli, 6nallé blokként meg nem jelenik.
Mindezek mellett a Scrum kivaltképp rugalmas is: minden résztvevo elfogadja, hogy torténnek
valtozasok, de ezekre egyikiik sem akadalyként tekint, hanem ellendrizendd és ki nem keriilhetd
feladatként. A folyamat soran kis feladatokkd daraboljak a nagy egészet, ezt hivjak product

backlognak. A backlog nemcsak a célokat, de a prioritdsokat is tartalmazza. Az ligyfél
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folyamatos visszajelzései ezzel parhuzamosan érkeznek, és hajtddnak végre. Az ligyfél szinte a
csapat része, folyamatos visszajelzéseivel lesz a termék magas mindségli, az elkésziilés¢hez
vezetd folyamat pedig koltséghatékony. A Scrum modszertan a nagyon gyakori
visszaellendrzésekkel szinte teljesen megsziinteti a kockazatot. Személyes kedvencem a
tervezés soran hasznalt ,,Scrum-pdoker” névre keresztelt eljards, amivel a fejleszték kozos

megegyezéssel, vitakkal dontik el hogy az adott feladatra mennyi id6t kell majd szanni.

3.2.4 A ,,The twelve-factor app”-modszertan
Az Adam Wiggins altal megalkotott, “The twelve-factor app”-mddszertan lényege, hogy az
alabbi 12 pontban foglalja 0ssze egy webalkalmazas (vagy egyéb tetszdleges SaaS-alkalmazas)
fejlesztésének alapjait:
1. Kozponti kodbazis, verzidkezelés
. Fliggdségek kezelése
. Konfiguralhatdsag, kdrnyezetek szétvalasztasa
Szolgaltatasok, mint csatolt er6forrasok

. Build - Release - Run stage-ek

2
3
4
5
6. Allapotmentes folyamatok
7. Portkotés
8. Skalazhatosag
9. Folyamatok eldobhatdsaga
10. Fejlesztdi és éles kornyezet kozotti paritas
11. Monitorozhatdsag
12. Adminfolyamatok
A fenti irdnyelvek egyrészt az iizleti igényekben megfogalmazott nem funkciondlis
kovetelmények alkalmazasoldali részeit is lefedik, madasrészt megvalositjdk az alabbi
tovabbfejlesztés szempontjabol fontos elveket:
- atlathato forraskod
- yj fejlesztd gyors €s hatékony bevonasa
- konnyt konfiguracid
- fejlesztés az éles kornyezethez nagyon kozel allo (a legtobb helyen megegyezo)

architektura és folyamatok [16]
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3.3 Kiilso integracio tervezése

Szoftvert felhaszndlo tigyfelek felé mindenképpen sziikséges integracios lehetdségek

kialakitasa, hiszen ez a szolgaltatds Gnmagéban kevésbé értelmezhetd.

3.3.1 REST API tervezése

A REST API egy szabvanyositott interfész a kiilonb6zd informatikai rendszerek kozotti
kommunikéaciohoz. A REST API-k protokollja a HTTP, amely lehetdvé teszi az eréforrasok
(adatok vagy funkciok) egyszerti elérését URL-ek segitségével. Az eréforrasokat altaldban
JSON vagy XML formatumban adjak vissza, amelyek konnyen feldolgozhatok kiilonbozo, az
adott felhasznalasi célnak megfeleld programozasi nyelvekben.

A REST alapelvei koz¢ tartozik az allapotmentesség, amely azt jelenti, hogy minden kérés
fiiggetlen, és tartalmaznia kell minden sziikséges informaciot a kérés feldolgozasdhoz. A REST
API-kat ugy tervezték, hogy skéaldzhatok, egyszertiek és konnyen hasznéalhatok legyenek.

A REST API miiveletei az alabbi HTTP-metddusokra épiilnek:

- GET - meglévé erdforras adatainak lekérdezése

- POST - 4j er6forrés létrehozasa

- PUT - meglévd eréforras frissitése

- PATCH - meglévd eréforras adatainak részleges frissitése
- DELETE - meglévd erdforras torlése

A REST API-k eldnyei koz¢é tartozik a technoldgiafiiggetlenség, a konnyl integralhatosag,
¢és az, hogy a fejleszt6k szamara az el6zd két tulajdonsagabol adododan egyszerlien érthetd és
hasznalhato6. A fenti f6 tulajdonsagok miatt esett a valasztasom a szoftver tervezésekor a REST
API-ra, ezzel biztosithaté, hogy az elsé kiadastol kezdve, technologiafiiggetleniil lehessen
hasznalni az altalam tervezett szoftver funkcioit.
3.3.1.1 Fogalmak

- tenant id - a bérl6 egyedi azonositoja

- client_id - a bérld altal definialt kliensalkalmazas azonositoja

- client_secret - a kliensalkalmazashoz kapcsolodo titkos kulcs

- provider - az azonositasi modszer neve (pl: password; google; facebook)

- payload - a bérld alkalmazasa 4ltal kiildott adat, mely API-végpontonként valtozhat

- user_id - a bérld alkalmazasaban tarolt felhasznal6 azonositdja
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3.3.1.2 Ugyfélazonositas
Minden API-végpont hivasahoz alapvetd azonositasra van sziikség annak érdekében, hogy a
szoftver azonositani tudja a bérlét, és a kapcsolodo alkalmazasat. Ezeket az adatokat kotelezden
fejléc (header) informécioként kell elkiildeni, az alabbi nevekkel:
X-TENANT-ID
X-CLIENT-ID
X-CLIENT-SECRET

3.3.1.3 API-végpontok listdja

3.3.1.3.1 Felhasznalo regisztraldsa
Végpont URL: /user/register
HTTP-metodus: POST
Kotelez6 adattartalom:
o email: felhasznal6 e-mail cime
o provider: azonositasi szolgaltatas neve

o payload: providerhez tartozé extra adatok, melyek szolgaltatdsonként eltérnek

Vilasz: Siker esetén a végpont visszaadja az Gjonnan létrehozott felhaszndlo azonositdjat.

3.3.1.3.2  Jelszovisszaallitasi folyamat inditasa felhasznalohoz
Végpont URL: /user/{user_id}/forgot-password
HTTP-metodus: POST
Kotelez6 adattartalom:
o email: felhasznal6 e-mail cime
o new password form: URL, amely az 0j jelsz6 beallitdsahoz sziikséges tirlapot

tartalmazza

Vilasz: Siker esetén a végpont visszaad egy tokent, amellyel kliensoldalon azonosithato, hogy

valdban a felhaszndlo probalja meg kitolteni az 0j jelsz6 beéllitasdhoz sziikséges trlapot
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3.3.1.3.3  Jelszo frissitése
Végpont URL: /user/{user id}/password
HTTP-metodus: POST
Kotelez6 adattartalom:
o old password hash - SHA512 algoritmussal hashelt régi jelsz6

o new_password - SHAS512 algoritmussal hashelt 1) jelszo

Vilasz: Siker esetén a végpont lires adattartalommal tér vissza.

3.3.1.3.4  Uj azonositasi szolgaltatds felvétele felhasznalohoz
Végpont URL: /user/{user_id}/providers
HTTP-metodus: POST
Kotelez6 adattartalom:
o provider: azonositasi szolgaltatas neve

o payload: providerhez tartozd extra adatok, melyek szolgaltatdsonként eltérnek

Vilasz: Siker esetén a végpont lires adattartalommal tér vissza.
3.3.1.3.5 Azonositasi szolgaltatas torlése
Végpont URL: /user/{user_id}/providers/{provider}

HTTP-metdédus: DELETE

Vilasz: Siker esetén a végpont iires adattartalommal tér vissza.

3.3.1.3.6  Felhasznalohoz tartozo azonositdsi szolgaltatdsok listaja
Végpont URL: /user/{user_id}/providers
HTTP-metodus: GET

Vilasz: Siker esetén a végpont a kért listaval tér vissza.
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3.3.1.3.7 Felhasznalo torlese
- Végpont URL: /user/{user id}
- HTTP-metodus: DELETE

Vilasz: Siker esetén a végpont lires adattartalommal tér vissza.

3.4 Hosting

Az alkalmazéas hostoldsara az AWS Cloud felhdszolgaltatasait valasztottam serverless
szakértelemmel, az lizleti igényekre szabva sziikséges elvégezni.

Az aldbbiakban részletezem a szoftver miikddtetéséhez kivalasztott szolgaltatasokat.
3.4.1.1 Lambda

Alapvetden egyszerl fiiggvények futtatdsdhoz hivta életre az Amazon ezt a szolgéltatast,
mara azonban egy komplett alkalmazasfuttatdsi kornyezetté nétte ki magit. A Lambda
legnagyobb elénye, hogy barmekkora forgalmat képes kiszolgalni. A bejovd forgalom
iranyitdsat 0gy oldja meg, hogy a hattérben annyi virtudlis példanyt futtat az adott
alkalmazasbol, amennyire éppen sziikség van. Amennyiben egy alkalmazédsra nem érkezik
forgalom, a Lambda ledllitja a hattérben lizemeld példanyokat, igy csak azért a forgalomért és
eroforrasokért kell fizetni, amit valoban felhasznal az alkalmazas.

Egyetlen hatranya az ugynevezett “hideginditas” vagy eredeti nevén a cold start. Ez akkor
fordul eld, ha egy kérést egy még el nem inditott példanyra iranyitja. Ebben az esetben véalaszidd
tovabbi 1-2 masodperccel megnd. Azonban ezeket a példanyokat az AWS Lambda szolgaltatasa
tovabbi 15-20 percig nem allitja le, igy az idékozben érkezd, esetleges ijabb kérések mar

villamgyorsan kertilnek kiszolgalasra. [17]

3.4.1.2 RDS Aurora Serverless

Az RDS az Amazon menedzselt adatbazis-szolgéltatdsa. Ennek egyik része az Aurora
Serverless szolgaltatds, amely segitségével konnyedén megvalosithatd gyorsan skaldzodo
adatbazis-szolgaltatas, ami a forgalom fiiggvényében allokal er6forrasokat felhasznalasra.

A Lambda szolgéltatashoz hasonloan gyakorlatilag korlatlanul skalazhato és szintén képes a

nem hasznalt szolgéltatds sziineteltetésére. Ez azonban éles lizem esetén nem javasolt. A
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szolgaltatas automatikus altatdsdnak el6nye inkabb a tesztkornyezetek haszndlata esetén
hasznos. [18]
3.4.1.3 Simple Storage Service (S3)

Az Amazon egyik alapszolgéltatisa, mely a kezdetektdl fogva része az AWS
infrastrukturanak. Fajlok taroldsara szolgél és elénye, hogy kozvetlen dsszekdttetésben van az
opciondlisan hasznalhaté CloudFront CDN szolgaltatassal, ezzel megkdnnyitve a fajlok

tarolasat a felhdben, valamint eljuttatisat a felhasznalokhoz.[19]

3.4.1.4 API Gateway

Az API Gateway szolgaltatas segitségével kothetjiik Gssze a beérkezd nyilvanos webes
forgalmat a kapcsolodd6 Lambda szolgaltatissal. Ezzel megoldhatd hogy a megfeleld
domainhivas esetén a kapcsolddd mikroszolgaltatds Iépjen miitkodésbe.[20]
3.4.1.5 CloudFront

Az AWS CloudFront szolgaltatds az Amazon sajat CDN-szolgaltatasa, mely segitségével az
alkalmazas altal hasznalt, felhasznaloi feliilet szamara publikalt statikus fajlokat szolgéljuk ki.
Jelen alkalmazas vonatkozéasaban ezek példaul a letdlthetd szoftverek, valamint a felhasznaloi
feliilet altal hasznalt grafikai elemek, CSS- és JavaScript-fajlok.

Elénye, hogy a fajlok gyorsitotarazasat az Amazon altal menedzselt CDN szolgaltatas végzi,
amely garantalja, hogy minden esetben a felhasznalo szamara elérhetd legkdzelebbi lokéaciobol

toltédjenek be a fajlok, azért, hogy az alkalmazés gyorsan és megbizhatdéan miikddjon. [21]

3.4.1.6 WAF

Az AWS WAF szolgaltatds egy menedzselt, szoftveres tlizfalszolgaltatas kifejezetten
webalkalmazasok szamdra. A szolgaltatdson keresztiil szamos IT biztonsagi beallitas
megvalosithato, ezaltal védelmet biztosithatunk a rosszindulati hozzaféréssel szemben.

A WAF segitségével rate limitereket, forgalomszlirést és monitorozast valosithatunk
meg.[22]
3.4.1.7 Simple Email Service

Ritka azoknak a szoftvereknek a szdma, amelyek valamilyen formdban nem kiildenek e-
maileket. Legyen sz értesitd- vagy egy¢éb marketingjellegii levelekrol.

Az e-mailek programozott kiildését manapsag mar minden alkalmazas tudja, azonban a

kapcsolddd szerveroldali és domainszintli konfiguraldsok rengeteg id6t és szakértelmet
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igényelnek. E-mail kiildése esetén figyelni kell a kiildé IP-cimére, a domain rekordjainak
megfeleld beallitasara, a kikiildendd e-mail formai és fejlécszintli megjelenési kdvetelményeire
is.

Az AWS SES e-mailek kiildésére hasznalhaté menedzselt szolgaltatas. Elénye, hogy nem
kell sajat e-mailszerver konfiguralasaval és lizemeltetésével foglalkozni, a fentebb részletezett
szerveroldali bedllitdsokat az Amazon biztositja, a domain szintli beéllitdsokhoz pedig egy
konnyen hasznalhaté adminisztracids feliiletet biztosit.[23]
3.4.1.8 Simple Queue Service

Az AWS SQS szolgéltatasa egy menedzselt iizenetsorszolgéltatas, mely segitségével a
kiilonb6z6 mikroszolgaltatdisok kommunikdlnak egymassal. Azokat az iddigényes
hattérfeladatokat, amelyek a felhasznaloi feliilet szempontjabol nem fontosak vagy kritikusak,

az SQS szolgaltatason keresztiil a hattérben dolgozzuk fel.[24]

3.4.1.9 Route 53
Az AWS Route 53 egy rugalmas ¢és skalazhatdé DNS (Domain Name System) szolgéltatas,
amely nagy rendelkezésreallassal rendelkezik, valamint beépitetten tamogatja az AWS-en

elérhetd 0sszes szolgaltatast. [25]

3.4.2 Cloud architektura diagram

A fentebb részletezett AWS cloud alapu hosting az alabbi szolgéltatdsdiagram szerint irhatd

@

GitHub

le egy tipikus felhasznaloi kérés szemszogébdl:

U8 AWS Cloud

!ﬁ\ ~
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devices Route 53 WAF
Cloud krom

Amazon S3

6. abra - Cloud architektura diagram (Forras: sajat dbra)
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3.5 IT-biztonsag

Az informatikai biztonsagot sokszor elhanyagoljak a tervezés és fejlesztés soran, mondvan,
hogy ez a teriilet olyan nemfunkcionalis kdvetelmények sokasagat tartalmazza, amelyre nincs
dedikalt koltségvetés, és minden aspektusanak megvaldsitdsa sokszor a projektre aldozott
Osszeg jelentds részét felemésztené.

Szerencsére manapsag, mint ahogyan sokminden mast, az IT-biztonsag kapcsolodo funkcidit
is igénybe lehet venni ugynevezett “aas” (as-a-service) modellben, szolgéltatisként. gy sok
esetben a szolgaltato rengeteg terhet levesz az lizemeltetdk €s a fejlesztok vallarol.

Masrészrol alkalmazasfejlesztésnek ma mar ritkdn latnak neki tigy a fejlesztok, hogy teljesen
ires “vaszonra” dolgoznanak. Minden programnyelvnek, platformnak megvan a maga
keretrendszere, amely minden esetben rendelkezik az alapvetd, fejlesztésoldali
rendszerbiztonsaghoz sziikséges épitdelemekkel.

TDK dolgozatom témajat szolgéltato, altalam tervezett szoftver megalkotdsa sordn 2 0
csoportot hatdroztam meg biztonsagi szempontbol az alkalmazds fejlesztésétdl a
mindségbiztositasig, melyek segitségével elkeriilhetd a napjainkban el6forduld incidensek
jelentds tobbsége:

o Alkalmazasoldali biztonsag
e  WAF-védelem

Az IT-biztonsagi tervezés soran kiemelt figyelmet szenteltem az OWASP (Open Web

Application Security Project) 10 legfontosabb, webalkalmazasokat érintd sériilékenységi

listdjanak. [26] A tervezésem alapjat ez hatarozta meg.

3.5.1 Alkalmazasoldali biztonsag

A 2.5.2-es fejezetben felsorolt fobb tamadasi faktorok ellen terveim szerint az aldbbi
funkciodkkal lehet védekezni:
3.5.1.1 Rate limit — kérések korlatozasa

Alapvetd célja, hogy korlatozza a felhasznédlok vagy a kapcsolodo rendszerek altal egy adott
iddszak alatt kiildott kéréseket. Ezzel egyrészt megakadalyozza a szolgaltatas tulterhelését és
védi a kapcsolodo erdforrasokat is. A korlatozasok bedllitdsa és finomhangolasa hosszas

folyamat, és gyakran eléfordul, hogy valds felhasznalo is kizarasra keriil, ezért nagyon fontos a
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folyamatos monitorozas és finomhangolas. Egy jol beéllitott rendszer az aldbbi tdmadasoknak
képes ellenallni: DDoS, Brute Force, Dictionary Attack
3.5.1.2 Gyanus bejelentkezések sziirése

A rendszer tanulmanyozza a felhasznalok bejelentkezési mintait, beleértve az idépontokat, a
lokaciot, az eszkozoket és a bongészdket, amelyeket rendszerint hasznalnak. Ez 1étrehoz egy
"normdl" viselkedési profilt minden egyes felhaszndld szamara. Amennyiben a rendszer a
normaltol eltéré viselkedési mintat taldl, ujra azonositja a felhasznalot, ezzel is megelézve
szamos gyakori tdmadasi format, mint példaul a Phishing, Credential Stuffing vagy Session
Hijacking.
3.5.1.3 Potencialis lehallgatds megakadalyozasa

Az SSL Pinning, egy olyan technika, amely kifejezetten arra szolgél, hogy ndvelje az
adatatvitel biztonsagat a kliens alkalmazasok és a szerverek kozott. Ezaltal a kliensalkalmazas
elére rogziti a szerver tanUsitvanyanak egy vagy tobb jellemzdjét, mint példaul a kdzvetlentil
kiadott tanusitvany publikus kulcséat, vagy a tanusitvanylancban 1évé megbizhaté kiado CA
(Certificate Authority) publikus kulcsat. Ezutan, amikor a kliens csatlakozik a szerverhez,
ellendrzi, hogy a kapott tanGsitvany megfelel-e a rogzitett publikus kulcsnak vagy
tanusitvanysornak. Ha nem, a kapcsolatot megszakitja, igy védekezve a potencialis Man-in-the-

Middle tamadasok ellen.[27]

3.5.2 Cloudalapu védelem (WAF)

A WAF a Web Application Firewall roviditése. A funkciojat tekintve képes monitorozni, a
HTTP és HTTPS forgalmat. igy miel6tt még elérné a kiszolgalot a kérés, sziirhetévé valik. A
szlirés targya lehet egyszertien GEO, IP reputation vagy akar dsszetettebb, még nem javitott
sebezhetdség kivédése.

Szamos szolgaltatd kinal WAF-védelmet, a TDK dolgozatom ir4sa soran az Amazon AWS
WAF [22] szolgéltatas kinalataval terveztem.

Az elsddleges mitkodési logikajat tekintve 4 tipusu lehet:

e kizarolista
e megengeddlista
e szamolo

o CAPTCHA
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Mind arra ¢épit, hogy valamiféle eldre definidlt logika szerint kivalasztott kérésekre milyen
visszatérési értéket var.

A kizérolista blokkol mindent ami a listan van. Tehat alapbol minden kérés kiszolgéalasra
keriil, ami nem szerepel a listan.

A megengedo lista az el6z6 forditottja, csak azokat a kéréseket szolgalja ki, amelyek a listan
szerepelnek.

A szamol6 logika nem blokkol, csak szamolja hogy adott kritériumnak mennyi kérés felelt
meg. Nagyon hasznos lehet eréforras-tervezés soran.

A CAPTCHA szintén nem blokkol, de kotelezi a felhasznalot egy feladat végrehajtasara,
mieldtt még tovabbengedné a kérést, ezzel bizonyitékot szerezve arra, hogy a felhasznélo
valgjaban egy ember és nem egy szoftver.

A listan szerepld kritériumok sokfélék lehetnek. Vannak eldre megirt, folyton frissiilo
csomagok. Ezek verzioi dokumentéltak, ingyenesen, elézetes konfiguracio nélkiil hasznalhatok,
de sajat magunk is irhatunk ilyen kritériumokat. igy elérhetjiik, hogy példaul csak bizonyos IP-
cimekrdl lehessen megnyitni az alkalmazast, vagy példaul csak adott orszagbodl lehessen
hozzaférni egy szolgéltatashoz.

Az elére megirt kritériumcsoportokkal ki lehet védeni olyan tdmadast is, amire még nincs
megoldas a kiszolgalonk oldalan.

Fobb elérhetd csoportok az AWS kindlatdban:

o PHP application managed rule group

e Windows operating system managed rule group
e Linux operating system managed rule group

e SQL database managed rule group

e WordPress application managed rule group

e [P reputation rule groups

e Anonymous IP list managed rule group

3.5.3 Kodmindség

A fejlesztés és ¢élesités soran a modern szoftverfejlesztési technoldgidk szamos olyan

ellendrzési, auditdlasi lehetdséget biztositanak, amellyel mar a fejlesztés korai fazisaban fény
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deriilhet olyan biztonsagilag kritikus hidnyossagokra, melyek késdbb, az iizemeletetés soran
rengeteg problémat, sériilékenységet okozhatnak.

Az alabbi technoldgidk hasznalata azért fontos, mert ezek szinte teljesen automatizalhatdak,
az esetek tobbségében egyetlen alkalommal kell ket konfiguralni, ¢és alkalmazdsukkal
folyamatosan garantalhat6 a kodmindség.

Az éltalam megtervezett szoftver fejlesztése és szallitdsa soran a tovabbiakban részletezett

technologidk alkalmazéasaval tervezem a megfelelé kodmindséget biztositani.

3.5.4 CI/CD-rendszer hasznalata

A CI/CD (Continous Integration/Continous Delivery) rendszerek nagyban ndvelik a
fejlesztécsapatok hatékonysagat, és csokkentik a szoftverben 1€v6 hibak szamat. Lényegiik,
hogy hasznalatukkal teljesen automatizalta valnak a szoftver buildelési és automata tesztelési
folyamatai.

A korabban kivalasztott GitHub platform beépitett CI/CD szolgéltatassal rendelkezik,
melynek neve GitHub Actions. Az automatizalt folyamatok bedllitdsa egyszerti, a forraskod
mell¢ .github/workflows mappaban kell definidlnunk azokat a 1épéseket, melyeket minden
kodmodositas bekiildésekor szeretnénk futtatni.

A tervezett szoftver esetében a 1épések a kdvetkezdek:

- Statikus kddanalizis

- Fiiggdségek telepitése (build)

- Frontend assetek 0sszeallitasa (bundle)
- Unit tesztek futtatasa

- Integrécios tesztek futtatasa

- End-to-End tesztek futtatasa

- Szoftver kiadasa (release / delivery)

Amennyiben a fenti 1épések koziil valamelyik hibara fut, a fejlesztdcsapat azonnal értesiil
réla, és azonnal megkezdddhet a hiba javitasa, rdadasul a fenti folyamat garantélja azt is, hogy
egy fejlesztoi hiba kdvetkeztében rossz verzid ne keriilhessen kiadasra.

A GitHub actions rugalmas infrastruktiraja lehetdséget ad az altalanosan elfogadott Linux
alapt futattokdrnyezetek mellett Windows vagy MacOS alapu futtatast is, amely hosszl tdvon

segitheti a tervezett szoftver multi-platformma valasat is.[28]
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3.5.5 Fiiggoség ellenorzés (Dependency-checking)

A szoftver fejlesztéséhez kivalasztott Laravel framework backend (PHP) és frontend
(Javascript) oldalon is szamos fliggdséget hoz magaval. Rdadasul a szoftver fejlesztése soran
ezek a kiils6 fliggdségek folyamatosan béviilnek egy-egy ujabb funkcio bevezetésével. Ha egy
fejlesztdcsapat nem tartja karban ezeket a fliggdségeket, akkor eléfordulhat az az eset, hogy
habar a megirt forraskdod nem tartalmaz biztonsagi réseket, azonban az alkalmazas mégis
sebezhetévé valik egy elavult, nem frissitett fiiggdség kovetkeztében. Eppen ezért IT biztonsag
szempontjabol kiemelt szerepe van a folyamatos ellendrzésnek, és frissitésnek.

PHP nyelven a legnépszeriibb csomagkezeld a Composer, Javascript esetén pedig az NPM
(Node Package Manager). A GitHub Actions egy kiegészitd tin. Dependabot szolgéltatasa képes
a fiiggdségeket leird fajlok elemezésére, €s javaslatot tenni a kapcsolddd csomagok frissitésére
ugy, hogy azok tovabbra is kompatibilisek maradjanak az eredeti alkalmazassal. A szolgéltatés
dependabot.yml konfiguracios fajl feltoltésével. [29]

A fliggbdségek folyamatos karbantartdsa nagyban noveli az alkalmazas biztonsagat.

3.5.6 Statikus kodanalizalas

A statikus kodanalizis egy olyan eljaras, mely sordn a forrsakodot atvizsgalja egy vagy tobb
szolgaltatas anélkiil, hogy azt lefuttatna. A statikus analizalasnak tobb szintje is van, és sokszor
a fejlesztokdrnyezet mar beépitetten tartalmaz ilyen eszkozoket, ezzel is hatékonyabba téve a
fejlesztési folyamatot. Ezek az ellendrzések a korabban részletezett CI/CD folyamat elsd
1épéséhez tartoznak.

Az alabb felsorolt mindségi problémak kikiiszobolésére terveztem statikus kddanalizist. A
problémak mellett zarojelben tlintettem fel az altalam kivalasztott szolgéltatas nevét is:

- forraskod egységes forméazasa (Prettier [30], Laravel Pint [31], ESLint [32]),
- redundans kodrészletek kisziirése (SonarLint [33]),
- felesleges komplexitas felismerése (SonarQube [34]),

- bizonsagi sebezhetdségek azonositasa (SonarQube).
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3.5.7 Automatizalt tesztek futtatasa

A fentebb felsorolt eszkdzok és folyamatok kelld stabilitast adnak a szoftver hatékony
fejlesztéséhez ¢és kiadasdhoz, azonban jol megirt automatizalt tesztek nélkiil a szoftver
teljesitménye és felhasznaloi élménye rossz lehet. Rdadasul megfeleld tesztek hidnyaban ujabb
funkciok fejlesztése is nehézkessé valik, valamint a fejlesztok cseréje sem egyszerii folyamat.

A tesztek megtervezésekor 3 f6 szintet valasztottam: unit tesztek, integracids tesztek és end-
to-end (E2E) tesztek.
3.5.7.1 Unit tesztek

A unit tesztek a legkisebb kodegységekre, példaul fiiggvényekre vagy metddusokra
Osszpontositanak. 1zolaltan tesztelhetdek a modellek, kontrollerek és egyéb osztalyok. Ezek a
tesztek gyorsan lefutnak és segitenek biztositani, hogy az egyes komponensek a vart médon
milkddjenek izolalt kornyezetben. A unit tesztek irdsa sordan fontos cél hogy tiszta,
karbantarthat6 és konnyen érthetd tesztek jojjenek létre, amelyek pontosan tiikrozik a tesztelt

funkciokat.

3.5.7.2 Integracios tesztek

Az integracios tesztek arra szolgalnak, hogy ellendrizzék, hogyan miikddnek egyiitt az
alkalmazas kiilonb6zd részei. Ezek a tesztek vizsgaljadk a komponensek kozotti interakcidkat,
példaul hogy a kontrollerek helyesen kommunikalnak-e az adatbazissal, vagy hogy a backend
¢és frontend komponensek integracidja megfeleld-e. Laravel esetében az integracids tesztek
irasdhoz szdmos tesztelési funkciot biztosit a keretrendszer, aminek segitségével realisztikus

kornyezetben tesztelhetd az alkalmazas komponenseinek egytittmiikodése.

3.5.7.3 E2E tesztek

Az E2E tesztek az alkalmazas teljes miikodését vizsgaljak a felhasznald szemszogébdl, egy
bongészd vagy egy bongészé-szimulacids eszkdz haszndlatival. Ezek a tesztek segitenek
azonositani a felhaszndloi interakciok és a felhaszndloi élmény problémait, amelyek az
alacsonyabb szintli tesztek soran nem feltétleniil valnak nyilvanvalova. Az E2E teszteléshez
hasznalhatoak a Cypress vagy a Laravel Dusk eszkozok, amelyek szimuléaljak a felhasznaloi
interakcidkat, €és ellendrzik az alkalmazas miikodését a valds felhasznaloi forgatokdnyvek

alapjan.
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3.6 Osszefoglalas

TDK dolgozatomban egy olyan webes szolgaltatast terveztem meg, amely alkalmazasokat
fejlesztd cégek szamara konnyiti meg a felhasznaloi fiokok kezelését oly modon, hogy azokat
egyszerii API-feliileten keresztiil gyorsan és biztonsagosan kezelhetik. Ezen tulmenden az
altalam tervezett szoftver olyan modern funkcionalitassal rendelkezik, mind felhasznal6i mind
IT-biztonsagi oldalrol, amely a kor szellemének megfelel. A szolgaltatisom egy REST API-on
keresztiil kommunikal barmely megrendeld kiilsé rendszerével.

TDK dolgozatomban a megvalositdsra ajanlottam modszertant, technologiai stacket,
definidltam a hostingszolgaltatast, az adatbazismodelleket, a hasznalatieset-diagramokat ¢és a
user storykat. Kitértem tovabba az IT-biztonsagi kovetelményekre ¢és a leggyakoribb
sebezhetdségek elleni védelemre. Megterveztem a szoftverfejlesztéshez elengedhetetlen
kiegészitd eszkozkészleteket is, amellyel a magas szintli kodmindség biztosithatd, tovabba a
folyamatos és gyors funkcionalis fejlesztés kivitelezhetd. A munkdmban felvazolt webes
alkalmazéas minimum viable product jelleggel a leadott TDK dolgozat alapjan megvalosithato.
A TDK dolgozat befejezését kdvetden azonban néhany fontos tanulsagot vontam le a

bdvithetdséggel és a megvalositassal kapcesolatban.

Tovabbi fejlesztési lehetdségek:

- SDK kiaddsa a népszeriibb prograzmozési nyelveken, amelynek segitségével még
konnyebben és még gyorsabban integralodhatna az tigyfelek alkalmazasaihoz.

- Hardveres biztonsagi kulcs (példaul yubikey), mint azonositasi szolgaltatd bevezetése.

- OAuth2 szerverfunkcidk biztositdsa az tigyfelek szdmara.

- Kiegészitd, csak rendszeradminisztratorok szdmara elérhetd funkciok fejlesztése.

A megvalositas legfobb tanulsagai:

- Miként lehet védekezni a leggyakoribb kibertdamadasi mddszerek ellen.

- Mennyire valtozatos egy szoftver tervezésének folyamata.

- Milyen eldnyei vannak egy cloudhosting-szolgaltatonak.

- A scrum mint fejlesztési mddszertan pontos alkalmazéasanak elényei.

- Fejlesztéi eszkozkészlet (CI/CD, statikus kodanalizi, megfeleld fejlesztékornyezet)

meghatdrozo szerpe.
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5 ABSZTRAKT

TDK dolgozatomban egy olyan webes szolgéltatast tervezek meg, amely szoftverfejlesztok
szdmara konnyiti meg a felhasznéloi fiokok kezelését oly mdodon, hogy azokat egyszeriit REST
API-feliileten keresztiil gyorsan és biztonsagosan kezelhetik ezeket a fiokokat. Ezen tilmenden
az altalam tervezett szoftver olyan modern funkcionalitdssal rendelkezik, mind felhasznaloi,
mind IT-biztonsagi oldalrol, amely a kor szellemének megfelel. A szolgaltatdsom egy REST
API-on keresztiil kommunikal barmely megrendeld kiils6 rendszerével.

TDK dolgozatomban a megvaldsitasra ajanlok mddszertant, technoldgiai stacket, definialom
a hostingszolgaltatast, az adatbazismodelleket, a hasznalatieset-diagramokat és a user storykat.
Kitérek tovabba az IT-biztonsagi kovetelményekre és a leggyakoribb sebezhetdségek elleni
védelemre. Megtervezem a szoftverfejlesztéshez elengedhetetlen kiegészitd eszkozkészleteket
is, amellyel a magas szinti kodmindség biztosithatd, valamint a folyamatos és gyors

funkcionalis fejlesztés kivitelezhetd.
Kulesszavak: scrum, cloudhosting, CI/CD, LAMP, Lambda, unit-testing, user story,

adatbazismodellezés, UML, hasznalati eset, REST API, IT-biztonsdg, AWS, microservice-

architektira
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6 ABSTRACT

In my thesis, I design a web service that facilitates the management of user accounts for
software developers, allowing them to manage these accounts quickly and securely through a
simple REST APIL. In addition, I design software that is cutting-edge and has modern
functionality both from a user and IT security point of view. My service communicates with any
client's external system through a REST APIL. In the thesis, I recommend an implementation
methodology, define the technology stack, hosting service, database models, use case diagrams
and user stories. I also address IT security requirements and protection against the most common
vulnerabilities. I design an essential complementary software development toolset that ensures

high code quality and enables continuous and rapid functional development.

Keywords: scrum, cloud hosting, CI/CD, LAMP, Lambda, unit testing, user story, database
modeling, UML, use case, REST API, IT security, AWS, microservice architecture
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