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1. BEVEZETES

A blntetés-végrehajtasi szervezet (a tovabbiakban: bv. szervezet) a kildn torvényben
meghatarozott szabadsagelvonassal jaré bintetéseket, intézkedéseket, biintetéeljarasi
kényszerintézkedéseket, a szabadsagvesztésbdl szabadultak utdgondozasat, valamint a
blintetés-végrehajtasi partfogé feliigyeldi feladatokat végrehajtd allami, fegyveres rendvédelmi
szerv”. (1995. évi CVII. térvény, 1995)

A torvényi meghatarozas alapjan a szervezet rendeltetése vilagosan deklaraléasra keriil, azonban
a fogalmat elemezve szertedgazdé feladatkorrel szembesiiliink. A bv. szervezet mindezen
feladatok jogszerii ellatasaval jarul hozza a kozrend és a kozbiztonsdg fenntartaséhoz,
erOsitéséhez, ami minden rendészeti szerv alapvetd feladata. Azonban ezen célok elérésének
elengedhetetlen feltétele, hogy a végrehajtas soran, mind a vegrehajtok, mind a végrehajtas ala
vontak biztonsaga szavatolva legyen. Ennek egyik fontos alappillére, hogy a biintetés-
végrehajtasi intézetek (a tovabbiakban: bv. intézetek) milyen hatasfoku biztonsagi rendszert
képesek kialakitani, (zemeltetni. Ezen rendszernek biztositania kell a fogvatartottak 6rzését,
felugyeletét, ellenérzését, a bv. szerv 6rzését, védelmét, a személyi allomany tagjainak és a bv.
szerv teriletén tartozkodok életének, testi épségének megovasat, valamint a jogszabalyban
meghatarozott feladatok biztonsagos kortilmények kozotti ellatasat. (72/2020. (XI11. 23.) BVOP
utasitas, 2020)

A biztonsdgi rendszer egyik alappillere a kamerarendszer, amely a jol kiképzett és
rendelkezésre allo személyi allomany észlelésével, reagalasaval és gyors beavatkozasaval
képes a hatékony és szakszerii végrehajtas tamogatasara. Mara mar elképzelhetetlen egy olyan
totalis intézmény, mint a bortdn elektronikus megfigyelési rendszer nélkiil. A robbanasszerii és
megallithatatlan technikai fejlodés olyan kihivasokat allit a biintetés-végrehajtas elé,
amelyeknek megfelelni csak a biztonsdgi rendszerek és ezaltal a kamerdk folyamatos

fejlesztésén, modernizacidjan keresztul lehetséges.

Jelenleg az elektronikus megfigyelési rendszerek szamos biztonsagi feladat végrehajtasa soran
alkalmazhatoak, de hasznalatukkal képesek vagyunk rendkiviili események megelézése, azok
rekonstrualasara, Kivizsgalasara is. Hatalmas elérelépést jelentett a kamerarendszerek
térhoditasa az értékeld, elemzo, valamint ellenérzé tevékenységek végrehajtasa folyaman is.
Jelenleg a rendszer dontd tobbségben a kezeld észlelésére tdmaszkodva képes azonositani a

biztonsdgi kockazatokat, de a folyamatos fejlesztések és a mesterséges intelligencia



térhoditasanak koszonhetéen a jovOben egy sokkal innovativabb, onallobb megfigyelési

rendszer allhat a bv. szervezet rendelkezésére.

Témavalasztdsom azért esett a kamerarendszerekre, mert ezen a teriilleten tapasztalhat6
dinamikus fejlodés kovetkeztében egyre szélesebb korben elterjedd technikai vivmanyok
integrécidja elengedhetetlen a blintetés-vegrehajtds jovobeli hatékony milkodéséhez. A
megfigyeld rendszerek alkalmazésa sordn bizonyitast nyert, hogy nagymértékben tdmogatja a
napjainkban egyre inkabb felértékel6dott humanmunkaer6t, €s kutatasommal bemutatom, hogy

a jovoben akar ki is valthatja azt.

Dolgozatomban bemutatom az elektronikus megfigyelési eszkdzok, rendszerek megjelenését,
elterjedését, beépiilését a magyar blntetés-végrehajtasba. Bemutatom a mar lezarult
fejleszteseknek koszonhetd, jelenleg is hasznalatban 1év6 kamerakat és vizsgalom, 4j, innovativ
lehetdségek, foként a mesterséges intelligencia €s a kamerarendszerek Gsszekapcsolodasaval
létrejovo fejlesztések lehetGségét. Kilfoldi kitekintést teszek a mar rendészeti teriileten

alkalmazott mesterséges intelligencia alapt kamerarendszerekkel kapcsolatban.

Hipotézisem, hogy a jelenleg rendelkezésre allé biztonsagi rendszer elérte korlatait, nem képes
a jelenleginél hatékonyabban szavatolni a fogvatartds biztonsagat. Feltevésem szerint a
kamerarendszerek fejlesztése egyrészr6l hozzajarul a bv. intézetek biztonsdgosabb
miitkodéséhez, masrészrdl csokkenti a napjainkban igencsak felértékelédott human eréforrasok,

a személyi allomany munkaterheit is.

Ahhoz, hogy az objektum Orzés, a rendkiviili események megeldzése, felszamolasa ¢s a
fogvatartottak tevékenységének folyamatos kontrollja magasabb szintre emelkedhessen,
elengedhetetlen 0j innovativ. modszerek bevezetése. Ennek megoldasat a technoldgia
fejlesztésében latom. Mivel az események észlelésének és rekonstrualasanak — a rendelkezesre
allo személyi allomanyon tal — az elektronikus megfigyelési eszk6zok alkalmazasa a
leghatékonyabb és legszélesebb korben alkalmazott modja, igy ennek a terlletnek a

fejlesztésében latom a legnagyobb potencialt.

Kutatasom célja, hogy bemutassam azon lehetdséget, melyek képesek a fogvatartas
biztonsaganak tovabbi erdsitésére és integralhatok a bv. szervezet napi mitkodésébe. Vizsgalni
szlikséges, hogy a nagy szamban telepitett, akdr mesterséges intelligenciaval felvértezett
kamerak képesek-e a fenti koriilmények megteremtésére és akar a human erdforrasok

kivaltasara.



2. KAMERAK TORTENETE, FEJLODESE

Az els6 fejezetben kivanom bemutatni a kamerarendszerek fejlodését az els6 mozgoképek
megjelenésétél a napjainkban hasznélt technolégiakig. Fontosnak tartom kronolégiai sorrend
mentén feldolgozni a kamerdk fejlodési szakaszait, hiszen jo6l szemlélteti, hogy az egyes
technol6giai generéacidvaltdsok uteme milyen drasztikus mdédon csokken. Ezen tendencia
mentén haladva elengedhetetlen a kamerarendszerek folyamatos fejlesztése, hogy a mai kor
kihivasainak megfeleljenek.

2.1. A fekete-fehértol a kamera rendszerekig

2.1.1. A kamerdk megjelenése

A technologia megjelenésének alapja a mozgoképek megjelenéséhez kapcsolodik, amely a
filmek megjelenéséhez kotheté. 1887-ben Thomas Alva Edison megalkotott egy olyan
sorozatfelvételek elkészitésére alkalmas fényképezdgépet, amellyel lehetdség nyilt a mozgas
abrazolasara. Talalmanyat a Lumiére fiverek 1895-ben tovabb fejlesztettek, megalkotva a
kinematografot, mely mozgokép felvételere es vetitésére is alkalmas volt. Talalmanyukkal
decemberben mar levetitették sajat filmjeiket Parizsban. Ezt az idOpontot tartjdk a mozi
sziletésének. Kovetkezd mérfoldké a hangosfilmek megjelenése, ami a Warner Brothers A
dzsesszénekes cimii 1927-es alkotasahoz kotheté. Ezt kovette a szines filmek megjelenése,
aminek alapjait szintén a Lumiére fivérek alkottak meg az autokrom?® eljarassal. 1909-ben
mutattdk be Londonban az elsd szines hatasu filmet. A technicolor? technoldgianak
koszonhetéen 1917-ben ténylegesen szines filmet mutattak be az Egyesiilt Allamokban.
Azonban a szines filmek valddi premierének az 1937-es Walt Disney Hofehérke és a hét torpe

cimii klasszikusanak levetitését tekintjiik. (Oktel, A mozgokép kialakulésa, 2018)

! Az autokrom vagy Autochrome Lumiére egy, a fotografidban hasznalt direktpozitiv (valésag képét azonnal —
negativ kozbeiktatdsa nélkil — pozitiv képként adja vissza) és az els6 valddi, tomegesen is alkalmazhat6 szines
képrogzitési eljards. Auguste és Louis Lumiére kisérletezte ki 1904 és 1907 kozott.

2 A Technicolor olyan, szabadalmaztatott szines filmgyartasi eljaras, amelyet normalfilmhez, azaz 35 mm széles
filmszalagoknal fejlesztettek ki.



2.1.2. Az elsé megfigveld rendszer felallitdsa

A filmek megjelenésével megkezd6dott az a hosszan tartd ut, melynek végén eljutunk a
megfigyeld rendszerekig. Az elektronikai megfigyelés bolcsdje a londoni Holloway bortonben
volt, ahol mar 1913-ban alkalmaztak megfigyelésre szolgald fényképez6gépeket. Azonban a
tényleges kamerarendszerek alkalmazasaig egész a I1. vilagh&boruig kell visszamenjunk. 1942-
ben Peenemiindében (Németorszag) keriilt sor az els¢ valodi CCTV?® kamerarendszer
alkalmazasara, mégpedig katonai célokra. A rendszer megalkot6ja Walter Bruch* a Siemens
AG mérnoke volt. A rendszer feladata az angol és belga célpontokra kil6tt V-2-es ballisztikus
rakétak inditasdnak megfigyelése volt. A rendszer két kamerabol allt, az egyik teleobjektivvel,
a masik széles 1atoszogi objektivvel volt felszerelve, fényérzékenységiik pedig 50 lux® koriili
volt. A kamerak felallitasi helyét6l az iranyitoterem 2,5 km-re helyezkedett el. (Johnston, 2022)

1. dbra

A cctv elsé alkalmazdsa 1942-ben

1949-ben az Egyesiilt Allamokban kereskedelmi forgalomba keriilt az elsé ipari CCTV
rendszer, az Ugynevezett Vericon, ami 525 soros felbontassal rendelkezett, és a kameréat a
monitorral koaxialis kabel kototte 6ssze. A renddrség 1960-ban Frankfurtban tizembe helyezte
az elso térfigyeld kamerarendszert a kozlekedési szabalysértések és a forgalom ellendrzésére,

de a gylilések és nyilvanos Osszejovetelek megfigyelése egyarant cél volt. Bar a németek voltak

% Closed-circuit television. Angolrdl forditva-A zart lanci televiziézas, mas néven vided megfigyelés, a
videokamerak haszndlata arra, hogy jelet tovabbitsanak egy meghatarozott helyre, korlatozott szdmd monitoron.

* Walter Bruch, nevéhez fiizédik az 1936-0s berlini olimpian hasznalt egyik kameratipus kifejlesztése, valamint
aki az 1960-as években létrehozta a szines TV és a CCTV alapjat jelent6 — Eur6pdban dominans — PAL
szabvanyrendszert

5 A lux fotometriai mennyiség, a megvilagitas SI-mértékegysége



az elsék, akik CCTV-t hasznaltak, az Egyesilt Kiralysagban kezdtek els6ként kisérletezni a
nyilvanos helyek, valamint a tomegek tartds megfigyelésével. A britek kamerékat szereltek

tobbek kozott a Trafalgar Square-re, liverpooli varoskdzpontba, tobb vasutallomasra.

Az els6 varosi térfigyeld rendszert az Egyesiilt Allamokban Olean-ban (New York &llam)
allitottak fel 1968 szeptemberében. A varosban a sorozatos betdrések hatésara térfigyeld
kamerékat helyeztek el Michael Arnold az Allband tv tarsasag tulajdonosanak javaslatara. A
kezdeményezés akkora sikert aratott, hogy 1,4 milli6 dollar értékben, két év alatt nyolc
kamerarendszert terveztek és telepitettek a varosban. Ezek a kamerdk nem fix poziciéban alltak,
hanem jobbra-balra pasztaztak a teriiletet. A megfigyelt teriiletek képei a helyi rend6rségen
kertltek megjelenitésre a nap 24 drajaban. A rendszer akkora hatékonysaggal vizsgazott, hogy
a magas koltségek ellenére is szeles korben elterjedt a rendészeti terileten.

Azonban ezek a kamerak folyamatos human jelenlétet kivantak, az anyagok régzitésére meg
nem volt lehetdség. Erre megoldast a VHS® szalagok megjelenése jelentette az USA-ban a 70-
es évek végén. gy a felvételeket mar nem kellett folyamatosan figyelemmel kisérni,
tarolhatoak, visszanézhetdek voltak, ezzel tovabbi funkciokat adtak a kameraknak az elemzés,
ellenérzés vagy a bizonyitas terén.

A kovetkez6 fontos fejlesztési pont az 1986-ban a Kodak meérndkei altal kifejlesztett CCD
szenzor’, ami lehet6vé tette gyenge, valamint éjszakai fényviszonyok kodzott is viszonylag jo
mindségii felvételek készitését. A 90-es évek elején megjelent a digitalis multiplexer®, ami
lehetové tette tObb kamera felvételének rogzitését, emellett megjelent az idozités és a

mozgasérzékelés. (Oktel, A CCTV torténete, 2018)

A 90-es években mar rohamléptekben fejlodott a megfigyelés ipar, sebességmérd kamerak
kerultek az utak mellé, de folyamatos megfigyelés alatt alltak a varoskozpontok, rejtett
kamerakkal a pénzfelvevo automaték is. Ezek az eszk6z0k mar nem kabeleken tovabbitottak a

jelet, megjelent a mikrohullamu adatéatvitel. A 90-es évek végére megjelennek az IP kamerak®,

6 A VHS (Video Home System) 1976 6ta 1étezd analdg mozgoképfelvételi és lejatszasi technoldgidra vonatkozd
szabvany

7 CCD (Charge-coupled Device, azaz toltés-csatolt eszk6z) egy analdg jelek tovabbitasara szolgalo elektronikai
alkatrész-lanc, amely fényérzékeny alkatrésszel, fotodiddaval kombinalva a fényt elektronikus jelekké alakitja at
8 A multiplexer egy sorrendi halozatokbdl felépitett specialis logikai eszkoz, amely két vagy tobb bemend jel koziil
a cimez6 (vezérld) jel alapjan egyet a kimenetére ad.

® Az IP-kamera egy olyan digitalis kamera, amely az internetprotokollt (IP) hasznalja adatatvitelre, és igy egy IP-
halézatra kapcsolddva kommunikal a kilvilaggal, szemben a hagyomanyos biztonsagi (CCTV) kamerakkal,
melyek analog jeleket tovabbitanak (jellemzden koaxidlis kabelen)



¢s a szalagos magnetofont (VCR) felvaltottak a digitalis rogzit6k (DVR). A digitalizacid hatasa

az internet térhoditasaval Uj szintre emelte a kamerarendszereket a biztonsagtechnikai piacon.

2.2. A kamerak, kamerarendszerek technikai fejlodése, a digitalizacié hatasa

1996-ban megjelentek az elsé IP kamerak, amelyek kovetkeztében nagyon rovid ido alatt
atalakult a CCTV iparag. Az IP kamerak robbandsszerli térhoditasa annak volt kdszonhetd,
hogy a kamera egylttesen rendelkezett sajat operacids rendszerrel, memdridval, sajat
szoftverrel és csatlakoztathatd volt az internethez, akér vezetékes, akar vezeték nélkili
halozaton keresztiil, igy a beérkezd képet a vildg barmely pontjan lehetetett nézni, rogzitent,
tarolni. Egy ilyen 1éptékli valtozas bekovetkezéséhez tobb tényezd egyiittes valtozasara,
fejlodésére volt sziikség, melyekbdl a leglényegesebbek a szamitastechnikai eszk6zok
elterjedésével azok arainak csOkkenése, az adattarolo eszkdzok tarolokapacitasanak
novekedése, a képmindség javulasa, €s a képalkotd chipek tOmeggyartasa. Ez a folyamat
hatalmas adatmennyiséggel jar, viszont a savszélesseg novelésevel, az analdog adatok
digitalizalasaval es tomoritésével minden akadaly elharult az el6l, hogy a CCTV rendszereket

az internet alapu halézatokkal 6sszekapcsoljak. (Kamerarendszer.hu)

Erdekes tény, hogy az IP kamerak kifejlesztése nem a nagy CCTV gyartok nevéhez fiizddik —
s6t 6k viszonylag késén kapcsolodtak be a fejlesztésekbe —, sokkal inkabb a kisebb, és
elsésorban az informatika teriiletén mozgd gyartok, mint uttéréként az Axis Communications
nevéhez kothetéek az elsé 1épések, akik 1996-ban megalkottak az IP kamerak satyjat az Axis
Neteye 200-ast, a vilag elsé halozati kamerajat. A haldzatra csatlakoztatott IP-kamerak
bevezetése jelentds technologiai valtozast jelentett a CCTV iparagban. Ezek az 0j kamerdk a
koax kabel helyett az Ethernet hal6zatot hasznaltak kommunikaciora. A videojeleket immar
digitalis kodolt jelként kildték analdg jelek helyett. Az (j kommunikéciés mddszer nehezen
kezelhetd koncepcidonak bizonyult a régebbi analog biztonsagi kereskeddk szamara. Eltartott
egy ideig, amig az 0j technologia népszerlivé valt. A piac csak azutan kezdett ndvekedni, hogy
a szamitogép-kereskedok felismerték az IP adta lehetéségeket, és megkezdték a

kamerarendszerek értékesitését. (Long, 2015)
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IP kamerarendszerek mitkodeése

Az elsé IP-kamerak 4CIF® (704 x 480 pixel) vagy VGA!M (640 x 480 pixel) felbontast
nyUjtottak. Ez a vided felbontdsa hasonldo volt a régebbi analog kamerdkéhoz. Az elsd
megapixeles!? IP-kamerat 2002-ben mutatta be az IQinvision. Ez az 1,3 megapixeles (1280 x
1024 pixeles) kamera tébb mint négyszer akkora felbontast nyujtott, mint a régebbi VGA
kamerak, majd 2004-ben Arecont Vision bemutatta a 2 megapixeles kamerakat. Az IP-kamera
nagy felbontdsa dramai eldrelépést tett a régebbi analdog kameratechnologidhoz képest.
Nehézkesen, de a hagyomanyos CCTV kameragyartok atvették az 0j IP technologiat. 2003-ra
a nagy térfigyeld kamerakat gyartd cégek, példaul a Samsung, a Sony és a Panasonic IS
elkezdték atvenni az Uj technoldgiat. 2007-re nagy teljesitményti, megapixeles IP-kamerakat
fejlesztettek ki. (Mesnik, 2016) Tovabbi Gjitas volt, hogy megjelent a PAL szabvannyal®®
szakitd, progressziv letapogatdsi CCD-t alkalmazdé IP kamera. A képérzékelé elemek

féenyérzékenységének ndvekedése segitette az éjszaka is hasznalhat6 IP kamera fejlesztését.

A 2008. év egy Ujabb fordulopont a halézati videotechnika torténetében, hiszen néhany
piacvezetd IP CCTV gyartd kozremiikodésével megkezdddott az [P kamerarendszerek

szabvanyositasa (ONVIF!*). 2014-re tobb IP-kamerat adtak el, mint analog térfigyeld kamerat.

10 szabvanyos formatum digitalis videoszekvenciak képfelbontasahoz, képsebességéhez, szinteréhez és szin-
almintavételéhez

11 videomegjelenitd vezérld és a hozza tartozé grafikus szabvany

12 A megapixel a digitalis képalkotd eszkoz felbontoképességének jellemzésére szolgaléd mutatdszam. Azt mutatja
meg, hogy az adott eszkdzben hany darab fényérzékeld elem talalhatd, vagyis milyen maximalis felbontasban tud
digitalis képet alkotni.

13 A phase alternating line (fazist valté sorok) kifejezés réviditése, amely egy analdg, soros kapcsolasl szines
televizios rendszer.

14 Az ONVIF - az Open Network Video Interface Forum roviditése - egy globalis forum és egy globalis protokoll,
amely lehet6vé teszi, hogy a kiilonbozé gyartok kiilonbozo felligyeleti és biztonsagi eszkozei zokkendmentesen
miikddjenek egyiitt.
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Ma a becslések szerint tobb mint 450 milli6 megfigyel6 kamerat hasznalnak vilagszerte (analog
és IP kamerat), szdmuk naprél-napra drasztikusan emelkedik, toretlen népszeriisége
valoszintileg annak is koszonhetd, hogy a vilag néhany vezetd cége, mint a Google vagy az

Amazon arra torekszik, hogy 6sztondzze a technoldgia otthoni hasznalatét is. (Camera, 2023)

Osszefoglalva, az elmult években folyamatosan ndtt az IP kamerdk képfelbontdsa és
képfrissitési sebessége. Az IP CCTV fejlodését természetesen nem csak az [P kamera miiszaki
fejlesztései hataroztak meg, hanem a rendszer biztonsagos miitkodését szavatold halozati video
rogzitdk, valamint a halozati passziv €s aktiv eszk6zok folyamatos fejlddése is. Napjainkban a
kameréba épitett intelligencia iranyaba tolodik a fejlesztés. A képtartalom valtozéasan alapuld
mozgasérzékelésbdl kifejlédé video analitika kilon tanulmanyt érdemelne, mivel az MI¥®
alkalmazasanak lehetdségei 0) szintre emelhetik a kamerds megfigyelést, biztositva az IP

CCTV fényes j5véiét.

2.3. A kamerarendszer bevezetése, fejlodése Magyarorszagon

2.3.1. A kamerarendszerek fejlodése altalanossagban

A nyugat-eurdpai orszagokban terfigyelés celjabol mar a hatvanas években, korilbelil a
videotechnikaval azonos idében jelentek meg a kamerak, azonban alkalmazasuk — Stockholm
kdzpontjanak hetvenes évekbeli bekamerazasatol eltekintve— csak a kilencvenes évek elején
terjedt el. Hazankban szintén akkortol terjedtek el a kameras térfigyelé rendszerek, de a
nyugathoz képest ma is lényegesen kevesebb elektronikus megfigyelési eszk6z zemel a
magyar kozterlileteken. (Féldes, 2004, old.: 9) Magyarorszagon az elektronikus

megfigyelésnek nincsenek nagy maltu hagyomanyai.

A korai 90-es évekig leginkabb az allami és orszagos intézmények, laktanyak, katonai tertletek
sajatja volt az igynevezett kameras 6rzés. Késébb a bankok épitettek ki a kiilsé és belso tér
megfigyelésére alkalmas rendszereket. A kulféldi multinacionalis cégek hazai megjelenésével
magukkal hoztak a nyugati allamokban mar hasznalt kamerakat. A varosi kozteriileteken foként

forgalombiztonsagi, felligyeleti céllal helyeztek el megfigyelési eszk6zdket. Ezek azonban nem

15 Mesterséges intelligencia roviditése. Az informatika egy aga, amely olyan szamitogépes rendszerek és
programok  kifejlesztésével foglalkozik, amelyek képesek intelligens modon viselkedni. A mesterséges
intelligencia alkalmazza a gépi tanulas, a szamitogépes latas, a nyelvi feldolgozés, a problémamegoldas és az
ontanulé algoritmusokat annak érdekében, hogy a gépek képesek legyenek tanulni, déntéseket hozni és az emberi
intelligencidhoz hasonlé feladatokat elvégezni.
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alkottak egy komplex halozatot, és a megjelenitett képek rogzitésére sem volt lehetdség.
Térfigyel6 kamerakat el6szor Budapesten, a Vaci utcaban szereltek fel 1993-ban, az illegalis
pénzvaltok visszaszoritasara. A kovetkezO tiz évben Budapesten és az orszadg tobb
nagyvarosiban is kiépitettek kameras megfigyel6 rendszereket az utcai biindzés

visszaszoritasanak céljabol.

2004 Oszén, Magyarorszagon 54 térfigyeld rendszer keriilt beiizemelésre, 712 kameraval.
Szémuk azédta is rohamosan emelkedik. (Horvath, 2006, old.: 6-7) 2009. szeptember 1-ig
Kizarélag a rendérség tlizemeltethetett kozteriileti térfigyeld rendszert. Ezek dontd tobbsége
nagy forgalmt utak keresztez6désében, forgalomfeliigyeleti csomopontokban mitkodott, de a
Renddrségi torvény (1994. évi XXXIV) mar kimondta, hogy: ,,(1) A renddrség koztertiileten,
ahol az kozbiztonsagi, blinmegeldzési, illetve biiniildozési célbdl igazolhatdan sziikséges, barki

szamara nyilvanvaloan észlelhetd modon képfelvevit helyezhet el és felvételt készithet.

2009. szeptember 1. utan az 6nkormanyzatok kozteriilet feligyeleti szerveinek is lehetéségiik
nyilt térfigyel6 kamerarendszerek kialakitasara. A megfigyelés kdzbiztonsagra gyakorolt
pozitiv hatdsa gyorsan igazolodott, szamos telepiilésen keriiltek kiépitésre megfigyeld
rendszerek. A rendérség hivatalos honlapjan k6zolt adatok szerint 2014-ben 1203 helyszinen
voltak elhelyezve kdzterileti kamerak Magyarorszagon. A technika rohamos terjedését jol jelzi,

hogy mara csak Budapesten kdzel 2500 kamera tGizemel.

3. bra

Rendorségi térfigyel6 kozpont

Unikumnak szamit hazankban a rendérség altal 2012-2015 kozott kiépitett VEDA kozdti
intelligens kamerahaldzat, amelynek célja a kozlekedésbiztonsag javitasa volt. A sebességmérd

kapuk esetében infra és ¢éjjellato funkcidoju kamerdak, radaralapu traffipax, 1ézeres tavolsagmérd
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miiszer is rendelkezésre allt. (Gal & Molnér, 2021, old.: 67-70) Mara a meghatarozott helyekre
telepitett térfigyeld kamerakon kiviil a rend6rség és mas rendvédelmi szervek, mint a biintetés-
végrehajtas is alkalmaz testkamerakat, dronokat'® folyamatos lépést tartva a technoldgia

fejlodésével.

2.3.2. Az elektronikus megfigyelési eszkozok megjelenése és innovacidja a magyar blintetés-

végrehajtashan

A magyar buntetés végrehajtas torténelmében az 1970-es évekig kell visszamenjiink az elsd
megfigyelési eszkzok alkalmazasaig. A technoldgia bevezetését a kor szakemberei mérsékelt
érdeklodéssel fogadtdk, de keresték a kamerdk alkalmazasanak lehetOségeit. Ennek ékes
példaja a szegedi borton 1979-ben beszerzett SANYO AV3420 CE tipust képmagnetofonja,
amely képes volt a vizualis anyag rogzitésére, visszajatszasara és hangfelvétellel torténd
kombinalasara. Az eszkoz rendkiviil kezdetleges volt, alkatrészei bizonyos idékozonként
cserére szorultak, a felvételekhez nagy fényerdre volt sziikség, de még ilyen erds fényviszonyok
mellett is gyenge volt a mindségiik. A berendezés szalaggal miikodott, és minddssze 30 percet
lehetett rogziteni, a szalagok cseréje pedig 1,5 percet vett igenybe. Viszont az eszkozt lehetet
kézi és rogzitett poziciobol is hasznalni és lehetdség volt a felvételnek egy masik helységben
torténd megjelenitésére is. (Koszler, 1982, old.: 63-64) Mindezen -eclonyokkel és
hianyossagokkal egyiitt az eszkéz alkalmas volt rendeltetésének teljesitésére, igy a szakma
egyes képviseldi felismerték a jovobeli alkalmazéasban rejlo lehetdségeket. Ekkor a kamerak
még nagyon kezdetlegesek és dragak voltak, igy a 80-as években csak nagyon sziikk korben

terjedtek el.

Az érdeklédést és a fejlodésre vald igényt mutatja, hogy az 1982-es Orszolgalati szabalyzatban
mar rogzitésre kerult, hogy ,,video6 érzékeldkkel kiegészitett tv kamerakat, memoriacgységeket
is fel lehet hasznalni. Ezek mind megvannak, csak rendszerbe kellene allitani 6ket.” Tovabba
»vezetdi dontés alapjan megkezdddott a technikai fejlesztés hosszitavii koncepcidjanak
kialakitasa, amely a biztonsagtechnikai rendszernek 10-15 évre tervezett telepitési itemén kivil
magaba foglalja a hir sszekottetési rendszer korszeriisitését is.” (Vincze, 1982, old.: 63-64) A
technikai fejlesztések lasst litemben haladtak, a rendelkezésre all6 kamerak kiilonbozd tipustiak

voltak, VHS technolégiaval miikodtek, nem alkottak egységes rendszert.

18 pilota nélkiili 1égi jarmii
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A torekveéseknek hala 1989-re szinte minden nagyobb intézetben miikdott mar kamera. Ezek
ugyan még mindig gyenge mindségiick voltak, de kiegészitve kapacitiv-, mikrohullami- és
infra érzékelokkel, az elektromosan muikddtethetd zarrendszerekkel, OV-rendszerekkel, Ori

riasztérendszerekkel, alkalmasak voltak az érzés biztonsaganak novelésére.

4. 4bra

Az orzésbiztonsagi rendszer kijelzotabldaja Tokolon

Megjelentek az intézetekben a fix és forgézsamolyos kamerak is. (Dr.Németh, 1989, old.: 36-
39) Az egységes kamerarendszerek a rendszervaltas id6szakat és az azt kdvet6 éveket jellemz6
gazdasagi nehézsegek okan a 90-es években nem jottek létre, azonban a szakemberek vilagos
célként fogalmaztdk meg a kamerarendszerek felallitasat a magyar bortondkben. A 2000-es
évek elején a hangsuly athelyezddott a fogvatartottak nevelésére, illetve a banasmodra. Ebben

az évtizedben nagyon keves iradsos anyag szuletett, ami a statikus biztonsag elemeit targyalna.

A technologiai fejlodés hatasara a bv. intézetekben egyre tobb és j0 mindségli, kamera kertilt
felszerelésre, azonban még mindig nem beszélhetiink a szervezetet 4tfogod egységes rendszerrol,
koncepciorol. A kamerak fontossagat jol mutatja a rendszerben, hogy a téma id6rél-idére
elokertil. 2010-re deklaralhato az IP CCTV és az azt mikodtetd szoftver hasznalatanak igénye.
Ekkoriban az intézetek nem rendelkeztek egységes biztonsagtechnikai rendszerekkel, kulonféle
kamerakat és szoftvereket hasznaltak, kamerakoncepciordl pedig még egyéltalan nem

beszélhetiink.

2.3.3. A biintetés-végrehajtasi szervek biztonsagi elemeinek fejlesztése I. {item

Az attorésre 2019-ig kellett varnunk, amikor mar a hasznalatban 1év6 biztonsagtechnikai

rendszerek nem feleltek meg a kor tarsadalmi és politikai elvarasainak. A rendszer fejlesztését
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kiulonosen surgette a fogvatartottak 100%-o0s foglalkoztatasdnak igénye. Ennek
megteremtéséhez elengedhetetlen volt egy olyan biztonsédgos kornyezet megteremtése, amely
szavatolja a fogvatartds biztonsdganak olyan szintre emelését, mely garantalja a rendkivili
eseményektdl mentes szolgalatellatast, a bilincselekmények megelozését és eldsegiti a
kezelhetd, feliigyelhetd rendszer szolgalatba allitdsdra. Ehhez a rendelkezésre 4llo
infrastruktirak, technikai berendezések, megoldasok mar elavultak voltak, szlikséges volt egy
innovativ, a kor elvarasainak megfelelé, eurdpai szinten is elfogadott, egységes

biztonsagtechnikai rendszer megalkotésa.

Ennek hatasara szliletett meg a 1063/2019. (Il. 25.) Korm. hatarozat a biintetés-végrehajtasi
szervek statikus €s dinamikus biztonsagi elemeinek fejlesztésérdl, amely 2,7 milliard forintot
biztositott a blintetés-végrehajtasi szervek biztonsagi szintjének fokozasa érdekeben. A
blintetés-végrehajtasi szervek biztonsagi elemeinek fejlesztése I. titem (a tovabbiakban BIP-1)
keretében a 11 biintetés-végrehajtasi intézetben’’” a modern kor igényeinek megfeleld,
egységes, homogeén technikai kornyezet kerilt kialakitasra, mely kdzpontilag is iranyithato,
ellenérizhet6 a Biintetés-vegrehajtas Orszagos Parancsnoksagarol. (Bogotyan, 2020, old.: 26-
28) A beruhdzas soran az intézetek egységes, modern biztonsagtechnikai eszktzparkkal
kerultek felszerelésre, melynek keretében az intézeti sziikségletekhez igazodva tobbek kdzott
bel- és kiltéri kamerak, hékamerak, kézi és kapukeretes fémkeres6k, csomagvizsgalo
berendezésék és athatolas jelzk keriiltek szolgalatba allitasra. Kifejlesztésre kerilt tobb
infokommunikéacids alkalmazas és program, amelyeknek a munkaterheket csokkentették és a

mindennapi szolgalatellatast elmozditotték a digitalizacio irdnyaba.

A kamerarendszer csak IP eszkdzokre épul, igy biztositja, hogy a jogosultsagoknak
megfelelden a nap 24 6rdjaban tavolrol is elérhetd legyen barmely kamera, akar él0kép, akar
felvétel lejatszasa céljabol. Fontos funkcidja tébbek kdzott a mozgasérzékelés vagy jelvesztés
esetén riasztds kuldése, és az események 30 napig torténd naplozasa. A beltéri kamerak
rendszerint a frekventalt gyllekezési helyeken, részleg folyosékon és zarkékban kerultek
telepitésre. Ezek az eszkdzok vandalbiztosak, fix optikdval szereltek, valtoztathato latoszogiiek,

igy minden helységben a sziikséges lefedettséget tudjak biztositani. A zarkakban lehetdség van

17 A BIP-1-ben résztvevd 11 intézet: Marianosztrai Fegyhaz és Borton, » Budapesti Fegyhaz és Borton, ¢ Févarosi
Blintetés-végrehajtasi Intézet, « Szegedi Fegyhaz és Borton, * Sopronkéhidai Fegyhaz és Borton,  Palhalmai
Orszagos Blintetés-végrehajtasi Intézet, « Vaci Fegyhaz és Borton, * Kozép-dunantili Orszagos Bintetés-
végrehajtasi Intézet, « Satoraljaujhelyi Fegyhaz és Borton, « Szombathelyi Orszagos Biintetés-végrehajtasi Intézet,
Tiszal6ki Orszagos Biintetés-végrehajtasi Intézet, » Biintetés-végrehajtas Orszagos Parancsnoksaga.
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kialakitdsuknak koszonhetden a felsd sarkokba helyezésiikre, igy tovabb minimalizélva az

estleges rongalasokat. A folyosdkon, auldkban rendszerint dém kamerak kertiltek felszerelésre.
R @

@«avﬁv

\1

5. abra

A blntetés-végrehajtasnél jelenleg alkalmazott kamerak

A kamerdk szoftvere alapszintli viselkedésanalitikakkal felvértezett, igy a kritikus pontok
figyelésénél kiemelt jelentéségiik van. A kiiltéri kompakt kamerak teriiletek megfigyelésére
alkalmasak, mint példaul a setaudvarok, belépési pontok, nyomsavok. Fejlett
viselkedésanalitikai szabalyok allithatok be, mint a bejaratok, bastyafalak, keritések, illetve

elzart tertletek megkdzelitése eseten riasztas kildése az észlelt mozgasrol.

A kiiltéri megfigyelés zaszloshajoja a PTZ*® (gyorsforgd) kamera. Ezeknek az eszkdzoknek az
optikdja, illetve érzékeny szenzora, akar 200 m-es infra megvilagitast is lehetévé tesz, igy
¢jszakai fényviszonyok mellett is kivalo a képmindség. A PTZ kamerak 36-szoros optikai
zoommal rendelkeznek. A fejlett viselkedésanalitika mellett, a meghatarozott szabalyok
megsertésekor képes automatikusan kovetni az objektumot. Keépes az objektumok
osztalyozasara, igy csak személyeket vagy jarmiiveket fog kovetni, egyéb mozgo objektumok

nem befolydsoljak a miikodését.

Emlitést érdemnek még az alvaz scanner kamerak, melyek az objektumok gépjarmii zsilipjében
nagy latoszogiiknek koszonhetden képesek az alvaz teljes atvilagitasara, tiltott targyak,

fegyverek, esetleg elbujt emberek detektalasara. (Bogotyan, 2020, old.: 29-31)

18 A pan-tilt-zoom kamera egy olyan robotkamera, amely képes vizszintesen pasztazni (balrél jobbra),
fliggdlegesen donteni (fel és le), és zoomolni (nagyitashoz).
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A fejlesztések a kijelolt intézetekben 2020-ra befejezédtek, igy a térség leginnovativabb
blintetés-végrehajtasi biztonsagtechnikai rendszere ker(lt atadasra. Azota mar lezarult a BIP
fejlesztés méasodik Uteme is, igy az dsszes intézetben megtorténtek a technikai fejlesztések. A
technologia fejlédése megallithatatlan itemben halad, igy a bv. szervezetnek is nyitottnak kell
lenni a napi szinten publikalt Gjitasokra, fejlesztésekre. A mesterséges intelligencia térhoditasat
semmiféle esetre sem szabad figyelmen Kivil hagyni, alkalmazasa atformalhatja az egész

biztonsag iparagat, és akar képes lehet egy nap az €10 erd kivaltasara is.
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3. MEGFIGYELES FELSOFOKON

Ebben a fejezetben kivinom bemutatni az elektronikus megfigyelés optimalizalt alkalmazésat
a jelenleg is haszndlatban 1évé biztonsagtechnikai rendszerekben. Az egységes rendszerek
bevezetését megel6z6 években, évtizedekben a kamerak elhelyezése, bedllitasa, azok figyelése
intézeti szinten eltérést mutatott. Mara azonban a BIP-1, BIP-2-nek koszonheten kialakult egy
olyan minden igényt kielégitd, kozpontilag iranyitott rendszer, amely nagymértékben képes a
fogvatartas biztonsaganak erdsitésére, a munkaterhek csokkentésére és tdmogatja a kezeld

személyzet ergonomikus kornyezetben torténd szolgalatellatasat.

3.1. A kamerakoncepcio

Az elektronikus megfigyelési eszkdzok alkalmazasa az egyik leggyakrabban hasznalt
biztonsagi intézkedés a buntetés-vegrehajtasban. Szamos — mar korabban bemutatott —
helyzetben tdmogatast nyujt a személyi allomanynak a fogva tartas biztonsaganak szavatolasa,
események szakszerti kivizsgaldsa és ellendrzése céljabol. Tekintve, hogy ilyen sokrétiien
felhasznalhatd eszkdz, igy sziikséges meghatarozni azokat a kereteket, alapelveket, illetve
normakat, amelyek mentén a hasznalatuk a professzionalis rendészet tamogatasara szolgal.
Ezen szabalyokat 6sszefoglalo utasitasa a kamerakoncepcio, amelyben a kamerak legnagyobb
részét kezeld technikai rendszerkezeld biztonsagi feliigyel6® feladatait, valamint a bv.
intézetnél Gizemeltett kamerarendszerek alkalmazasat, beallitasat és az optimalis megfigyelési

tevékenység kialakitasanak eldsegitését tartalmazza.

A jelenleg is aktualis szabalyzo a ,,28/2021. (V.19.) BVOP utasitas a kamerarendszerek
alkalmazasanak és a kameraképek megfigyelésének optimalizalasarol, valamint a technikai
rendszerkezel6é feladatair6l” szO0l6 normativ utasitas, mely azéta 31/2023. (1V. 28.) BVOP
utasitassal modositasra ker(lt. Az utasitas ugyan, csak 2021.05.19. napjan jelent meg a Magyar
Kdzlonyben, és lépett hatadlyba a kihirdetés masnapjan, azonban mar az alapelvek a BIP-1

tervezésénél megfogalmazasra kerultek, de még BVOP utasitds szinten nem voltak

19 A technikai rendszerkezel a bv. szerv személyi allomanyanak azon tagja, aki a szolgalatban 1év6 biztonsagi
tiszt — akadalyoztatasa esetén a biztonsagi fofeliigyelé — kdzvetlen aldrendeltségében a technikai rendszer
kezelésével, kameraképek megfigyelésével osszefliggd biztonsagi tevékenységet lat el.
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szabalyozva. A projekt sikerességét, a téma jelenlegi és jov6beli fontossagat jol mutatja, hogy

a szabalyzok normativ utasitas szintjén keriltek deklaralasra.

Mar jelen utasitas elott is 1éteztek intézeti szinten bizonyos alapelvek, miszerint a hatékony
szolgalatellatashoz, biztonsagi kockéazatok csokkentésehez és a rendkivili események
megeldzéséhez milyen pontokra kell kamerakat telepiteni. Ezek jellemzden a bastyafalak,
keritések nyomvonalain, az objektum bejaratainal és az épuletek kiltérre nyild ajtoinal keriltek
felszerelésre. Itt azonban még nem beszélhetiink céliranyos figyelésrdl, hiszen a kameraképek
folyamatosan megjelenitésre keriiltek a technikai rendszerkezel6 monitorjain. Mara azonban az
utasitdas alapjan az intézetek kidolgoztak helyi szintii szabalyzdéjukat, az intézeti
sajatossagokhoz igazod6 kamerakoncepcidt, amely részletesen tartalmazza, hogy melyik id6
intervallumban milyen kameraképeket sziikseges megjeleniteni. A technikai rendszerkezeld
szolgalati okmanyanak mellékleteként kell kiadni — meghatarozott megfigyelési idészakok
szerinti bontasban — a monitorokon megjelenitett kameraképek kiosztasat és elrendezését,
valamint az arra képes kamerak mozgasérzékeléssel Osszefiiggd bedllitasait tartalmazo

dokumentumot.

6. abra

A HikCentral professional control client

Lehetdség van a kiilonboz6 beallitasok mentésére, és a mentett kamerakép beallitdsok kozotti

automatikus valtasra is. Vannak minden objektumban k&telez6en megjelenitendd képek, mint:
a)” személy- és gépjarmiibejarati kapu,
b) folyamatos munkarend(i — fogvatartottak foglalkoztatasara szolgalé — munkatertletek,

c) biztonsagi szempontbdl kiemelt fogvatartotti részlegek, amennyiben ott fogvatartott
tartozkodik,

d) athatolasjelzével nem rendelkezd kerités, valamint bastyafalszakaszok,
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e) fogvatartotti részlegek folyosoi (elsésorban nyitott vagy magas biztonsagi kockazatba

sorolt fogvatartottak elhelyezésére szolgalo részlegek folyosoi),

f) biztonsagi szakterilet kameraval megfigyelt tertletei (kiilondsen az lgyelet, a fegyverzeti
szakanyagok téarolasara szolgalo helyiségek bejarata, belsé teriiletei, valamint a tolt6-iiritd

helyiség),

g) az alland6 feltgyelet nélkuli fogvatartotti részlegek (amennyiben ilyen részleg a bv.
szervben Uzemel, és ott fogvatartott tartozkodik),

h) kiemelt fogvatartotti zarkak (amennyiben ott fogvatartott tartézkodik),
i) biztonsagi részlegek teriiletei (amennyiben ott fogvatartott tartézkodik),

j) szuicid szempontbol veszélyeztetett fogvatartottak elhelyezésére szolgaldé zarkak
(amennyiben ott fogvatartott tartozkodik),

k) kameraval megfigyelt biztonsagi és fegyelmi elkiilonitd zarkak, maganelzéarasra szolgalo

zarkak (amennyiben ott fogvatartott tartdzkodik).

A bv. szerv biztonsagos mitkddése szempontjabol alapvetden az alabbi teriiletek id6szakos

megfigyelése indokolt:

a) ,szabad levegén tartozkodas biztositdsara szolgald teriiletek a napirendi pont

végrehajtasanak idGtartamara,

b) nem folyamatos munkarendii — fogvatartottak foglalkoztatasara szolgalo —

munkateriiletek, a munkavégzés idotartamaban,
c) latogatéhelyiség a napirendi pont lebonyolitasanak idétartamaban,
d) kiétkezohelyiség a napirendi pont végrehajtasaig, de legkésobb hivatali munkaidd végéig,

e) fogvatartottak részére kialakitott kondicionaloteremben a fogvatartotti foglalkozas

idOtartamaban,

f) fogvatartotti kultirhelység, vallasgyakorlas céljabdl iizemeltetett kapolna, terem, tovabba

oktatasi célu tanterem a foglalkozasok idejére,

g) motozohelyiség a fogvatartottak motozasanak idétartamara.” (28/2021. (V. 19.) BVOP
utasitas, 2021)

Amennyiben a kamerarendszer képei a fentiek alapjan beallitasra keriilnek és ezek mellett nem

keriil megjelenitésre olyan felvétel, ami indokolatlan vagy az adott id6 intervallumban
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irrelevans, akkor ez a tematika nagyban megkdnnyiti a rendszer kezelésével megbizott személy
szolgalatellatasat, noveli a fogvatartds biztonsidgat és segiti a rendkivili események

bekdvetkezésének megel6zését.

Fontos megjegyezni, hogy minden intézetnél a parancsnok déntése alapjan keriilnek a kamerak
telepitésre és athelyezésre, igy igazodva az intézeti sajatossdgokhoz és a hazirendhez,
napirendhez. A kamerarendszerek fontossagat és a rendszerben betdltétt szerepét joI mutatja,
hogy az utasitas értelmében elhelyezésiiket id6szakosan, de legalabb az atfogd biztonsagi
vizsgalatok®® alkalmaval végre kell hajtani, tovabba a biztonsigi szakteriilet vezetdije
negyedévente koteles beszamoltatni a technikai rendszerkezel6t a kameraképek

megfigyelésével és a technikai rendszer kezelésével 6sszefiiggésben meghatarozott feladatair6l.

3.2. A felugyeleti kdzpont kialakitasanak kritériumai

A Dbiztonsagi rendszer kozpontja az intézetek technikai tgyelete. Ide érkeznek be a
biztonsagtechnikai rendszer riasztasai, ide erkezik be a legtobb informacio és a legtdbb
kamerakép is itt kerllt megjelenitésre. Az itt szolgalatot teljesité allomanyi tag a technikai
rendszerkezelé. O feliigyeli a kameraképek megjelenitéséért felelés szoftvert és 6 koveti
nyomon a kameraképeket is. A beosztds fontossagat jol mutatja, hogy nem csak a bv.
intézetekben torténik a figyelés, hanem a BVOP féiigyeletén, és az agglomeracios kdzpontok

illetékes ugyeletei is jogosultak a fenti tevékenységre.

A TRK helységek kialakitdsa nagyban fiigg az intézeti sajatossagoktol, a megjelenitendd
kamerak szamatél. Ez a szdm nagyobb intézeteknél meghaladhatja a szazat is, amelynek
nyomon kovetése human eréforrasokkal szinte lehetetlen. Ezért sziikséges a kamerakoncepcid
helyes alkalmazasa, a szikséges minimum szikségletek meghatarozéasa, a tulbiztositas
keriilése. A helység megtervezése soran legel6szor meg kell hatarozni, hogy hany darab
kamerakép kerul majd megjelenitésre, és hany személy felligyeli azokat. A BIP-1 alkalmaval
vékony keretes, legaldbb 32 col képatmérdji monitorok keriiltek beszerelésre, amin 3x3-as
haléban 9 darab kamerakép megjelenitése az idealis. Altalanossagban elmondhat6, hogy egy
személy 4-10 monitor megfigyelésére alkalmas, de ez nagyban fugg a megfigyelt

tevékenységt6l. Fontos a monitorok a figyel6tél vald tavolséga, horizontalis és vertikalis

20 A bv. szervnél évente legaldbb egy alkalommal a biztonsagi rendszer valamennyi elemére kiterjedd, atfogé
biztonsagi vizsgélatot kell tartani. Célja a biztonsagi rendszer elemeinek bizottsag altali elemzése, a szabalyozas,
a mukddtetés és a biztonsagi feladatok végrehajtasi tapasztalatainak értékelése.
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elhelyezkedése. Alapvetés, hogy a képernyé magassaganak az Otszorose, tehat egy 32 colos
monitor esetében kdzel két méter az idealis tavolsag a kezel6t6l. Magassag szempontjabol ugy
kell beallitani a monitorokat, hogy a figyel6 nyaki izmait ne terhelje. Horizontalisan figyelembe
kell venni, hogy a monitor kdzépvonalatdl szamitott minden 5°-nyi szogkulonbség akar 10%

veszteséget is jelenthet az atlathatosagbol, felismerhetdségbdl.

A kamerdk kiosztasanal gy célszerli eljarni, hogy a kiemelt biztonsagi kockézatot rejtd
helyeket kdzponti elhelyezéssel javallott megjeleniteni, még a kevésbé frekventalt helyek képei
a rendszerkezeld latészogének periféridjara keriilhetnek. Az elektronikus megfigyelési
eszkozokon elére definialt események (pl. mozgasérzékelés, elzart teriiletre belépés) riasztast
generalnak, ezek megjelenitésére célszerli kiilon monitort kijelolni, hogy a kihagas észlelése,
nyomon kovetése biztositott legyen. Fontos a helység megvilagitasa, hiitése, fiitése,
szelloztetése, mind hatassal vannak a szolgélatellatas hatékonysagara, a kezeld éberségére. A
TRK helyiségeket kiilsé belatastol optikailag elhatarolva kell kialakitani. Ez ablakmentes
kialakitdssal vagy fényvisszaverd foliaval, illetve sotétitd fliggonyokkel ellatott ablakokkal
biztosithato. (Toth & Toth, 2014, old.: 48) A helység megfeleld, ergonomikus kialakitasa
nagyban hozzajarul a magas szinti szolgalatellatashoz, a feliigyeld éberségéhez, az észlelés

elosegitéséhez.
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4. A FEJLESZTES TOVABBI LEHETOSEGEI

Az eddigiekben bemutattam a kamerarendszerek kialakulasat, fejlodését és a biintetés
végrehajtasban jelenleg is haszndlatban 1évé technolégidkat. Azonban ahhoz, hogy a mai
rohand vildgunkban a bv. szervezet a térvényben meghatarozott feladatait tovabbra is magas
szinten, és a tarsadalmi elvarasoknak megfeleléen tudja teljesiteni, elengedhetetlen az 1j,
innovativ technolégidk bevezetése. A biztonsadg folyamatos fokozésa, a statikus biztonsagi
elemek fejlesztése kiemelt feladat. A biztonsagi rendszerek egyik legfontosabb elemei a
kamerarendszerek, melyek fejlesztésével, automatizalasaval az elektronikus megfigyelés Gj
szintre 1éphet. Ennek eszkdze napjaink egyik legdinamikusabban fejlédd iparaga, a naprol-
napra szélesebb korben terjedd mesterséges intelligencia, amely az el6z6 fejezet zaro
mondataban jegyzett észlelést, mint az elektronikus megfigyelés alappillérét, képes segiteni,
vagy akar magara vallalni.

4.1. Arcfelismerés

4.1.1. Az arcfelismerd rendszerek helye a biometrikus azonositashan®

A kamerads megfigyelés vilagaban kiemelt fontossaggal bir a felvételen lathaté személyek
azonositasa. Ennek legmegbizhatobb forméaja a biometrikus azonositas, amely az emberek
egyedi és megmasithatatlan fiziologiai és viselkedésalapl tulajdonsagait vizsgalja. Ebbe a
korbe tartozik tobbek kozott a bérmintazat, érhaldzat, DNS, a szem és az arc vizsgalata. A
felsorolt mddszerek kdzul tobb is nagyon pontos, egyedi eredményeket szolgaltat, am tobbjik
kényelmetlenségeket, kellemetlenségeket okozhat. Ujjnyomat ellenérzéskor az ujjat a
szenzorra kell helyezni, irisz vizsgalat esetében szintén egy leolvasé szkennerbe kell nézni, ahol
tobben a latdsuk miatt aggddhatnak, a DNS mintavétel pedig koérilményes, hosszadalmas,
azonnali azonositasra alkalmatlan. A kameran keresztiil torténd arcfelismerés érzékelhetetlen
az ellendrzés ald vont személy szdmara, gyors és érintésmentes. Az arcfelismerd rendszerek
iranti igény mar a 70-es években megjelent, azonban jelentds eldre 1épések csak a 90-es évektol
mutatkoztak, ekkor mar rendelkezésre allt a nagy szamitasi igények feldolgozasara alkalmas

hardver koérnyezet. Mara a mesterséges intelligencia felhasznalasanak egyik meghatarozo

2L A biometria egy olyan technoldgiai ag, amely a biologiai jellemzdk elemzésére alapozva hitelesitést és
azonositast végez
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teruletévé valt, a folyamatos kutatdsok hatasara a rendszer egyre pontosabb, megbizhatébb.
(Németh & T6th, 2019, old.: 127-128)

4.1.2. Az arcfelismerd rendszerek mitkodése

Ma az arcfelismerésnek harom tipusat kiilonboztetjiik meg. Az elsé a mintaalapi vagy mas
néven fotometrikus, melynek miikodési elve, hogy az arc vagy annak egyes részeinek (orr, szaj,
szem, ajak) tulajdonsagait hasonlitja 6ssze a rendszer a tarolt mintdkkal. A masik irany a
geometriai, melynél az arc kiilonbozdé részeinek egymashoz viszonyitott elhelyezkedése ¢€s
mérete alapjan torténik az azonositas. Ebben az estben a program az aldbbi paraméterek alapjan

végzi az azonositast:

- a szemek két sz¢ls6 pontja,

- az orrcimpak két sz€1s6 pontja,

- a sz4j kdzéppontja

- az all jobb és bal helyzetének vizszintes pozicioja,
- az all kozepének fliggbleges pozicidja,

- a szemdldokok fliggdleges pozicioja,

- a fulcimpak vizszintes pozicidja.

Az arcfelismerd szoftver megvizsgdlja

a tw;‘ te‘;:ur-'fl?éa:':j;':i S‘:ﬂ":' A hajviselet formajabél
meghatérozisiban. Felismeri az anya . és drnyékaibdl lehet

jegyeket és mis jellegzetességeket is. ‘

kovetkeztetni a személy
| nemére.
Itt drnyékokat és rancokat
keresiink a kor megdllapitisahoz. A szemdldok forméja
1 P arulkodik az illets
hangulatarél.

Az ajkak formdjat leolvasva

a szoftver segit meghatarozni

azilletd nemét és hangulatat. % & Az ékszerek segitenek
megallapitani a nemet.

oktel.hu

7. bra

Az arcfelismerd rendszer miikédése — az arc vizsgalata

Lathatjuk, hogy a kép feldolgozésa 7 dimenzié mentén torténik, igy a hibas azonositas szinte

kizart, de lehetdség van akar tobb megfigyelési eszkoz alkalmazasaval 3D képek készitésére is,

24



tovabb ersitve az azonositast. A harmadik irany az arc hotérképe vagy masnéven thermogram,
ahol infrakameraval az arc egyedi érhal6zatat vizsgélja a rendszer. A kapott h6térképen relativ
homérséklet kiilonbségek jelennek meg az arcon, melyek egyediek, fliggetlenek a vizsgalat ala
vont személy koratol, testhOmérsékletét6l, egészseégugyi allapotatdl. Az eljards rendkivil
pontos, akar az egypetéjii ikrek megkiilonboztetésére is képes, am a hdkamera magas ara miatt

jelenleg nem terjedt még el. (Pallagi, 2020, old.: 171-172)

Masik differencialasi szempont a kép alapi vagy a vide6 alapu arcfelismerés. Mindkét tipus
elengedhetetlen feltétele az eldre a rendszerbe feltoltott referenciaképeket tartalmazo adatbazis.
A kettd kozti kiilonbség abban mutatkozik, hogy még a kép alapti azonositasnal a rendszer egy
ismeretlen idoben, akar joval régebben késziilt fényképet vet Ossze az adatbazisban
eltaroltakkal, még a videobdl torténd azonositds akar €l adatfolyamon keresztiil is torténhet,
valoés id6ben vizsgalhato, igy a zartlanc kamerarendszereknél is alkalmazhatd. Az azonositas
folyamaténak elsd 1épése, hogy a vizsgalt kameraképen az arc detektalasra keriiljon. Nagyon
fontos Iépés, mivel ez lesz a vizsgalati teriilet, a késdbbiekben az algoritmus ezen fog dolgozni,

igy kiemelt pontossaggal kell elvégezni. Tobb mddszer létezik az arc detektalasara:
- komponens alapt mddszer: a rendszer felkutatja az arc egyes részeit (szem, orr, szaj),
majd megallapitja, hogy megfelelnek-e az arc geometriajanak
- ellipszisillesztés: az élek kiemelése utan egy ellipszist illeszt a képre, vizsgalja

felépitését, aranyait. Pontossag fokozasahoz kiilonb6zo feltételek alkalmazhatok.

- Borszin alapu szegmentalas: a borszin alapjan a szines képeknél konnyen kiemelhet6 az
arc. El6nye a gyorsasag, és hogy fliggetlen a fej poziciojatol. (Németh & Toth, 2019,
old.: 129)

8. bra

Az arcfelismerd rendszer miikodése — az arc detektalasa
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Amennyiben megtorténik a felvételen az arc detektélasa, a szoftver dsszeveti az elézdleg az
adatbazisban eltarolt referencia képekkel. Ennek a folyamata a mérni és 6sszehasonlitani kivant
tulajdonsdgok kivalasztasa. Az adatok felvétele utan megtdrténik azok digitalizacidja, amely
kovetkeztében 1étrejon a pixelekb6l allo sokdimenzids tér, amely a tovabbi miveletek
elvégzésének az alapja. Itt meghatarozhatjuk a vizsgélt mintak koordinatéit, az (gynevezett
sajatsagvektorokat. Ezek a vektorok alapjan torténik az 6sszehasonlitds, hasonldsagi és
tavolsagi paraméterek értékelése. A vizsgalat eredménye a dontés, az azonossag mértékének
megallapitasa. (Dr.Hazai, 2019, old.: 121)

A rendszer megbizhatdé miikodéséhez meg kell talalni az idealis kornyezetet, ¢s meg kell
teremteni a sziikséges technikai feltételeket. Az emberi szemnek egy arckép felismeréséhez egy
televiziokésziiléken vagy egy monitoron a pupillak kozott legalabb 12 pixel tavolsag sziikséges.
[lyesformdn milkddnek az arcfelismerd rendszerek algoritmusai is, a szemek kozott
meghatarozott minimum pixelszdmnak kell lennie a kepen, vagy a videofelvételen ahhoz, hogy
a program észlelni tudja az arcot. Az alloképes azonositdsnal 60, még a mozgoképes
azonositasnal 50 pixel szlikséges. Elengedhetetlen a nagy felbontasu, j0 mindségli kamerak
alkalmazésa. A kivalasztasnal fontos szempont, hogy miként hasznaljuk majd a szoftvert. Egy
belépési pontndl torténd azonositasnal, ahol a személyek egy viszonylag sziik savban
kozlekednek elég lehet egy 2 megapixel felbontasd Full HD kamera, még nagyobb teriletek,
tomegek vizsgalatahoz mar kivald minéségli 4K felbontasu eszkdzok sziikségesek.
Altalanossagban elmondhatd, hogy minél jobb mindségli a kamera altal rogzitett kép, az

azonositas annal pontosabb lesz.

Nagyon fontos szempont a felbontason tal a fényérzékenység, amely megmutatja, hogy
mekkora az a minimum fényerésség, ami az értékelhetd képek elkészitéséhez nélkiilozhetetlen.
Ez egy professzionalis eszkoz tekintetében 0,1 lux alatt van. Fontos paraméter a kamerara
szerelt objektiv fokusztavolsdga, ami a nagyitds mértékét hatarozza meg. A kiilonb6z6 pontokra
torténd rakozelitésnél fontos, hogy az optikat hasznaljuk, keriiljiik a digitalis nagyitast, ami

rontja a kép mindségét.

A megbizhatd arcazonositadshoz kiilsé tényezdket is figyelembe kell venni. Ilyen a fentebb
emlitett elhelyezkedés, azon belul is a kamera pozicidja. Legoptimalisabb, ha horizontalisan és
vertikélisan is szemben helyezkedik el a vizsgalt személlyel. Nem elhanyagolhat6 tényezd a
fény sem. Beltéri alkalmazasnal viszonylag kénnyen biztosithatéak az idealis feltételek, de
kultéren és rossz latasi viszonyok kozott sziikséges a megfeleld megvilagitas, szort fény

esetében legalabb 4000 lumen fényerdvel rendelkezd ldmpatestekkel.
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Amennyiben a beérkezd adatok mindsége megfeleld, mar csak a téarolt referenciaképek
mindsége szabhat hatart az algoritmus tokéletes miikodésének. Kritériumai, hogy a feltoltott
képek szembdl késziiljenek, a fej ne legyen biccentett allapotban és a szem, homlok, fiilek
tisztan lathatoak legyenek. Mindségét tekintve legalabb 530 x 420-as felbontas elengedhetetlen.
(Németh & Toth, 2019, old.: 130-133)

4.1.3. Az arcfelismerés alkalmazasa a biintetés-végrehajtasban

A személyek azonositasara szolgald eszkozok (igazolvanyok, magneskartyak, chip-ek, token-
ek) a mai vilagban mar viszonylag kdnnyen méasolhatok, hamisithatok, de akar méasok &ltal
megszerezhetOk és illetéktelenek altal felhasznalhatok is. (Toth & Toth, 2014, old.: 206) Ezzel
szemben a biometrikus azonositasnal, mint az arcfelismerésnél a kiilonb6z6 manipulaciok
szinte lehetetlenek. Az arc azonositasat a mesterseges intelligencia végzi, igy az emberi tévedés,
figyelmetlenség, faradtsag, estleges korrupcio lehetdsége nem all fenn. Az intézetek teriletére
belépd ¢€s ott tartdzkodo személyek, mint a személyi dllomany, fogvatartottak és hozzatartozoik,
hivatalos tigyben eljar6 személyek vagy szerz6dés alapjan beléptetettek beazonositasa
érdekében arcfelismerési algoritmussal ellatott rendszerek alkalmazéasa tovabb névelheti az

intézet biztonsagat. Ezek az eszkdzok az intézet tertiletén szeles kdrben alkalmazhatoak.

Kiemelt stratégiai pont lehet a kiilsé 6rzés legnagyobb rizikdfaktoraval rendelkezd személy és
gépjarmibejarat. Egy arcfelismerd szoftverrel tamogatott beléptetd rendszerrel szemben elvart
kovetelmény a belépni kivand személy azonositasa, belépési jogosultsag ellendrzése, az
esemény naplozasa, valamint az athaladas szabalyozéasa. Lathatjuk, hogy a rendszer a
beléptetési folyamat szamos aspektusat képes feldlelni, igy munkaterheket levéve a személyi
alloméany vallarol, és nagyban meggyorsitva a beléptetés folyamatat. A beléptetést megeléz6
arckép ellendrzéssel kisziirhetd lenne a kordzési listakon, bilinligyi nyilvantartasokban szerepld

személyek beléptetése, ezzel nagyban segitve a tars rendvédelmi szervek munkajat is.

Tovabbi széleskorii lehetdségek kindlkoznak az arcfelismerés alkalmazasara az intézet teriiletén
és a fogvatartotti szallaskorletek tekintetében egyarant. A fogvatartottak intézeten belili
mozgasanak koordindldsa, nyomon kovetése arcfelismerd kamerarendszerek alkalmazasa
mellett magasabb szinten biztosithatd. Az épiiletek és a kiillonbdzd részlegek bejaratainal
elhelyezett okos eszkdzokkel szavatolhatd lenne, hogy a fogvatartottak ne Iéphessenek be a
szamukra nem engedélyezett teriletekre, illetve eltérjenek a kijeldlt mozgasi Gtvonalaktol. A
frekventalt gyllekezési helyeken, vonulasi Utvonalakon, munkaterlleteken alkalmazott

arcfelismerd rendszerek biztosithatjak a fogvatartottak azonositasat.
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A nagy teriileteket figyeld, arcfelismerd rendszerrel ellatott kamerdk segitséget nytjthatnak a
fogvatartottak egymas sérelmére elkovetett cselekményeinek résztvevdinek beazonositésara,
valamint rendkiviili események kapcsan példaul a szokésben 1évo fogvatartott beazonositasara,
vagy egy tuszejtésnél az elkovetd(k) és a taszok beazonositdsara. Tovabbi innovativ
felhasznalasi mod lehet a dronokra telepitett kamerak arcfelismerd rendszerrel torténd ellatasa,
amely Kiemelt hatékonysaggal lenne alkalmazhaté az intézet terlletén Kivili munkéltatas
kapcsan, vagy a megszokott fogvatartottak felkutatasa és elfogasa kdzben. A dronra szerelt
kamerak ellatasa éjjellatd vagy héképes funkciokkal tovabb fokozhatja a hatékonysagot.

Hosszt, folyamatos fejlesztések és vitdk kozepette az arcfelismerd rendszerek jovobeli
alkalmazésanak elterjedése prognosztizalhat6. A hagyomanyos kamerarendszerek helyét
atveszik az intelligens rendszerek, amelyek a kezeloknek télcdn kinaljak majd a relevans
eseményeket. A kamerarendszereket a felhasznalok egyre inkabb nem csupan az esemenyek
dokumentalasara, nyomon kovetésére - hanem sokkal inkabb kihagasok, biincselekmények

megeldzésére kivanjak hasznalni.

4.2. Viselkedéselemzés

A buincselekmények ¢és a kiilonféle események bekdvetkezésének eldrejelzése, ezzel pedig a
biztonsag, felkésziiltség novelése régota téma a rendvedelem terlletén. Philip. K. Dick legendas
novellajaban a Kiloénvéleményben mar 1956-ban feszegette, hogy milyen lehetéségekkel,
kihivasokkal és problémakkal jar a mesterséges intelligencia a binmegel6zés terén. Konyveben
kvazi bizonyitékok nélkiil, mar a cselekmény elkdvetése elott, a gondolat megfogalmazasaval
egy id6ben elitélte az elkovetdket. (Kiss & Krasznay, 2017, old.: 58-59) Az irés idején meg
fikcionak tiné, a technologia robbanasszerii fejlédésének  kdszonhetéen mara
mindennapjainkban jelen 1év6 mesterséges intelligencia létjogosultsdga a rendvedelemben
megkérddjelezhetetlen, sét a kutatdsok, technolégia fejlesztések az MI hasznalati korének

Kiszélesitését célozzak meg.

A video elemzés terlletén a viselkedéselemzés adta lehetdségek kiaknazasaval, mint a
teruletfigyelés, be- és kiléptetés, gyanus viselkedés vagy egészségligyi krizishelyzet valos ideji
észlelésével a szervezetek Uj szintre emelhetik a biztonsagot. A mesterséges intelligencia altal
vezérelt rendszerek az adatok valds ideji elemzésének kdszonhetden, automatikusan, emberi
beavatkozas nélkiil képesek a bejové adatok 0sztalyozasara, értelmezésére, ezzel gyorsabb és

pontosabb reagalast biztositva a kiilonb6zé biztonsagi kockéazatokra, incidensekre.
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Amennyiben a biztonsigi szektor szerepléi felismerik az Al-ban?? rejld lehetdségeket,
alkalmazasi teriileteket, beépitik folyamataikba, rendszereikbe a biztonsag iparag jovdje

fényesebb lehet, mint valaha.

4.2.1. 4 viselkedéselemzé rendszerek miikddése

A viselkedés az ember lathato és hosszabb ideig észlelheté megnyilvanulasainak jellemzése. A
viselkedést meghatarozza a kornyezet, a személy motivacioi, attitidjel, mentalis és testi
allapota. Az ember tettein, verbalis, nonverbalis vagy metakommunikaciojan keresztil

észlelhetjiik viselkedését.

A viselkedéselemz6 rendszerek olyan informatikai rendszerek, amelyek mesterséges
intelligencia ¢s adatelemzési technikakat alkalmazva adatokat gyiijtenek, érzékelnek,
értelmeznek €s elemeznek, hogy kovetkeztetéseket vonjanak le a megtfigyelt viselkedésrol.
Ezek a rendszerek a forrasbdl szarmazo adatokat, esetiinkben elektronikus megfigyelési
eszk0zokon keresztil videofelvételeket hasznalnak fel a viselkedési mintazatok, szandekok
vagy érzelmek azonositasahoz. A rendszer mitkodése altalanossagban az aldbbiak szerint irhato

le:

Adatgylijtés: A rendszer adatokat gyiijt kiilonboz6 forrasokbol. Ezek lehetnek videofelvételek,

hangfelvételek, szenzoradatok vagy egyéb érzékeldk altal rogzitett informaciok.

Erzékelés: Az érzékelési fazisban a rendszer azonositja és elkiiléniti a fontos elemeket az
adatokbol. Példaul a videofelvételeknél az arcok, mimika, testmozgas vagy egyéb jellemzok

lehetnek mérvadoék.

Jellemz6k kinyerése: A rendszer kinyeri a fontos jellemzOket az adatokbol. Ez lehet példaul
arcjellemzok, hanghullamok jellemzdi, testtartas vagy mas, a viselkedés szempontjabol

relevans informaciok.

Ertelmezés: Az értelmezési fazisban az Ml algoritmusok azonositjak és megértik a viselkedési

mintakat. Ez magaban foglalhatja az érzelmek, szandékok vagy cselekedetek felismerését.

Mintazatfelismerés: A rendszer keresi és azonositja a viselkedési mintazatokat. Ez lehet példaul

a mozgasminta elemzése vagy a beszédhangok értelmezése.

22 Artificial intelligence, megyarul a mesterséges intelligencia
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Dontéshozatal és kovetkeztetések levonasa: Az MI rendszer dontéseket hoz és
kovetkeztetéseket von le a megfigyelt viselkedésrél. Ez lehet peldaul az érzelmi allapot
meghatarozasa, a tevékenysegfelligyelet, vagy a rendszeres anomalidk észlelése.

Tanulas és fejlesztés: Az okos rendszerek képesek a gépi tanulas technikajanak alkalmazésara.
A rendszer képes tanulni az ¢l6z6 adatokbodl, és fejleszteni a viselkedés elemzési pontossagat

az idével.

Ezek az altalanos lépések, és a rendszerek részletei valtozhatnak attol fiiggéen, hogy milyen
tipusu viselkedést elemeznek és milyen adatforrasokkal dolgoznak. Az ilyen rendszerek célja
altaldban a viselkedési mintazatok hatékonyabb és objektivebb azonositdsa, ami szamos
alkalmazasi terlileten hasznos lehet, példaul biztonséag, egészségiigy vagy emberi eréforrasok

terlletén.

4.2.2. Viselkedéselemzés a biintetés-végrehajtasban

A hazai bv. intézetekben mitkodtetett IP-CCTV rendszerek egyre nagyobb terlletet meghdditd
eleme az intelligens algoritmusok hasznalata. Az intelligencia ebben az esetben azt jelenti, hogy
a mozgodképet valos idében elemzik az el6z0 fejezetben bemutatott arcfelismerd rendszerekkel
vagy jelen fejezet témajaval a visclkedéselemz6 technologiaval. A viselkedéselemzés
legnagyobb elonye, hogy sziikségtelenné teszi a folyamatos megfigyelést. A monitorokon
megjelenitett kameraképek kovetése a megfigyelési eszk6zOk magas szama miatt igen
nehézkes. Azonban a mesterséges intelligenciat alkalmazo rendszer nem kivan allando
figyelmet, hiszen képes a meghatarozott események azonositasara, elemzésére, rogzitésére,
valamint, ha szlikséges riasztas kiildésére is. (Gogh, 2011, old.: 43) Osszességében egy azonnali
reagalasra, az események megeldzésére képes rendszerrdl beszélhetiink, amely nagyban képes
a human eréforrasok csokkentésére, és a biintetés-végrehajtas biztonsaganak szamos teruletén

komoly potenciallal rendelkezhet.

A bv. intézet egy totélis intézmény, ahol egy id6ben, egy helyen nagyszdmu, magas
rizikofaktorokkal rendelkezd ember keriil elhelyezésre. A blindzd életmod, a szocializacids
képességek hianya, torzulasa miatt a bortonkdrnyezetben szinte mindennapos az agresszio. A
fogvatartottakat tobbnyire jellemz6 antiszocialis személyiségnek koszonhetéen az erdt
alkalmazzak rendszerint akaratuk érvényesitésehez, konfliktusok megoldasahoz, de nem ritka,
hogy szembe helyezkednek és tamaddlag lépnek fel a személyi allomany tagjaival szemben is.

A viselkedéselemzd algoritmusok alkalmazasaval detektalhatd lenne a fogvatartottak kozotti
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konfliktus helyzet, akdr még a tettlegességig fajulas eldtt. Ez a technologia alkalmazésa elejét
venneé a fogvatartottak egymas sérelmére elkdvetett cselekményeinek, vagy akar a feligyelettel
szembeni agressziv fellépésnek, vagy szokési kisérleteknek egyarant.

A viselkedéselemzés masik nivopontja lehet az dnkéarositd cselekmények megakadalyozasa. A
bv. szervezet feladatanak végrehajtasa soran garanciat vallal az éltala fogvatartott személyek
életének, testi épségének megovaséért. Ennek tikrében a fogvatartottak ongyilkossdga nem
megengedhetd, nagyban rontja a szervezet megitélését a kozvélemény szemében. A WHO
adatai szerint az el6zetes fogvatartas alatt a civil populaciéhoz képest 7,5-szor, letdltéhazakban
6-szor nagyobb az 6ngyilkossagi arany. Még ugy is, hogy a magyar blintetés-végrehajtasban
vilagszinten rendkivil alacsony a befejezett 6ngyilkossdgok szama, ez a kérdéskor miel6bbi
megoldast kivan. Az 6nkarosito cselekmények megakadalyozasara, megel6zésére is képes lehet
egy jol mikodd viselkedéselemzd rendszer, hiszen a suicid cselekményeknek szdmos

elézményiik, el6jeliik van, tobb viselkedés minta is megtigyelhetd.

Fontos szegmens lehet az intézet teriletén tartozkodo szemelyek egészséglgyi
krizishelyzeteinek azonnali észlelése. A kiilonb6zo tarolt mintak segitségével a rendszer képes
detektalni a rosszulléteket, ajulasokat, bodult allapotot, kilonfele traumatikus serileseket, és az
azonnali elemzésnek koszonhetéen képes riasztani a személyi allomanyt, egészségiigyi
személyzetet, ezzel a valaszadasi id6 nagymértékben redukalddik, akar életek mentheték meg

a segitségével.

A viselkedéselemzéssel parhuzamosan, az elébbihez hasonldé modon az okos rendszerek
képesek objektumok, targyak észlelésére is. A program adatbazisaba el6z6leg feltoltott targyak
detektalasa kiemelten fontos a rendkiviili események megakadalyozasaban. Gondoljunk bele, a
megfigyeld rendszerek ilyen funkciojaval visszaszorithatd, megelézhet6 lenne a jogosulatlan
fogvatartotti eszkdzhasznalat. Akar szlrésra, vagasra, akar Utésre vagy a statikus biztonsagi
elemekben torténd karokozasra alkalmas eszkozok (véso, fiirész, csavarhuzo) detektalhatok
lennének. De a rendszer komoly szerepet tudna vallalni a nem engedélyezett fogvatartotti

mobiltelefonok felkutatasaban is.

Az el6zdleg bemutatott alkalmazési teriiletek leginkdbb a rendkiviili események,
biincselekmények megakadalyozasara szolgaltak, azonban a rendszer hathatds segitséget adhat
a borton mindennapi életének kihivasai kapcsan is. A mesterséges intelligenciat alkalmazo
megfigyelési eszkozok helyes programozasaval nyomon lehet kdvetni a fogvatartottak

mozgasat, a kijeldlt mozgasi Gtvonalaktol eltérést. A kameraképen meghatarozott helyre rajzolt
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vonalak atlépését a rendszer azonnal jelzi a kezelonek, mint ahogy a fogvatartottak szamara
elzart teriiletekre torténd belépést is. A rendszer megfeleld telepitése és beallitdsa akar az
intézeten bellli fogvatartotti mozgéasok tekintetében a felligyelet személyes jelenlétét
kivalthatja. Ha belegondolunk, a korleteken az elitéltek az elére meghatarozott Gtvonalhoz
jogosultsdgot kapva onalléan kdzlekedhetnek, ugyanakkor barmilyen kihagast, mely eltér a
mesterséges intelligencia mely tanulasaban létrehozott mintéitol a rendszer észleli, és jelzést
kild a személyi alloméany részére. (Czenczer & Bottyan, 2021, old.: 25) Ez a funkcio lehet a
késObbiekben az alapja a borténdk automatizalasdnak és a human eréforrasok szamanak

drasztikus csokkentésének is.
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5. EMZETKOZI KITEKINTES

Az aldbbi fejezetben két nemzetkdzi példa segitségével kivdnom bemutatni a mesterséges
intelligenciaval miikodtetett kamerarendszerek rendészeti korilmények kozott torténd
alkalmazaséanak létjogosultsagat. A kilfoldon mar alkalmazott Ml megoldéasok atfogobb képet
adhatnak a mesterséges intelligencia széles alkalmazési lehetdségeirdl, ezzel erdsitve a bv.
intézetek biztonsagi rendszereibe torténd integralasukat kovetdéen a fogvatartads rendjét és
biztonsagat. A kulfoldi kitekintés alkalméval be kivdnom mutatni a kinai Yancheng
okosbortént, valamint az elséként az Amerikai Egyesiilt Allamokban alkalmazott Amazon

Rekognition rendszert.

5.1. Kina, Yancheng bortén

A Pekingtdl egy oréra 1évé Hopej tartomanyban talalhaté Yancheng borton neve mostanaban
igen gyakran eldkeriil a kiilonb6zé médiumokban. A hirverést nagyban kdszénheti az innovativ
mddszereket alkalmazd és mesterséges intelligenciat is felvonultaté biztonsagi rendszerének,
valamint a fogvatartotti populacid részét képez0 magas rangu politikai tisztviseloknek. Az

intézetben jelenleg kb. 1600 elitélt télti bdrtonbiintetését.

9. dbra

Kina, Yancheng borton

A borton megalkotasanak alapgondolata, hogy az intézet minden egyes helységét, minden
négyzetméterét kameraval megfigyelik a nap 24 odrajaban. Ezt a rendkivil Kiterjedt
kamerarendszert egy mesterséges intelligencia alapu szoftver vezérli, mely képes a 40 hektaros

létesitményben egyiddben akar 200 személy nyomon kdvetésére is. A helységek a kamerdkon
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tul rejtett érzékelokkel felszereltek, melyek feliigyeletét egy olyan program hajtja végre, amely
alkalmas a tanulasra is, a beérkez6 adatok valos idejii elemzésére és Kiértékelésére egyarant. Ha
a rendszer barmi olyat észlel, ami a megszokottdl eltérd, akkor egy viselkedéselemzéssel és
arcfelismeréssel kiegészitett jelentést general, majd riasztja az 6roket. Példaul, ha a rendszer
észleli, hogy egy elitélt fel-ald jarkal a zarkajaban, a nonverbalis jelekb6l a viselkedést
gyanusnak érzékelheti, 6rt kiildhet a helyszinre vagy a meghatarozottaktol siiriibb ellenérzésére
tehet javaslatot. A program a nap végén minden egyes elitélt viselkedésérol jelentést general az
arcazonositas és mozgaselemzés felhasznalasaval. Amennyiben a fogvatartottak viselkedése
szabalykovetd volt, akkor a jelentések archivalasra keriilnek, kihagas vagy a megszokottol
eltérd viselkedés esetén pedig riasztja az 6roket. A rendszer nagyban tamogatja a személyi
allomany intézkedesét, hiszen az intézkedés megkezdésekor mér a jelentés alapjan tudhatjak,
hogy az intézkedés ala vont éppen agressziv, szorong vagy kiszamithatatlan, igy a

legmegfelelobb felszamolasi modot valaszthatjak.

Az intézményt kozvetlendl a kinai igazsagugyi minisztérium iranyitja (6sszesen két ilyen
intézet van az orszagban). A rendszer a személyzet és a fogvatartottak arcképeinek, az ember
verbalis és nemverbalis jeleinek, valamint viselkedésmintainak feltdltésére épil, amelyeket a
mesterséges intelligencia azonosit, és jelzésekké, figyelmeztetésekké alakit. A megalkotasban
részt vevo tudosok szerint a fenti biztonsagi rendszer olyan kifinomult, hogy gyakorlatilag
lehetetlen megszOkni az intézetb6l. A rendszer elsédleges célja mellett alkalmas a Kinai

rendvédelemben igen gyakori korrupcids tevekenységek visszaszoritasara is.

A rendszert allami kutatdintézetek, koztiik a Tiencsin Egyetem, valamint az egyik legnagyobb
kinai elektronikai megfigyeléssel foglalkozé vallalat a Tiandy kézosen fejlesztette ki. Allitasuk
szerint olyan rendszert hoztak létre, amely nagymértékben képes csdkkenteni a sziikséges

human eréforrasokat azaltal, hogy a kamerédk figyeléséhez személyi dllomanyra gyakorlatilag

nincs sziikség. (Chen, 2019)

5.2. Amazon Rekognition

Az Amazon Rekognition egy Amazon Web Services (AWS) mesterséges intelligenciara épiilé
szolgéaltatasa, amelyet az arc- és képfelismerés, valamint az analitika teriletén fejlesztettek ki.
A program a mélytanulas segitségével valos idében képes fényképekrol és videofelvételekrdl
egyarant felismerni és megjel6lni targyakat, embereket, arcokat. Mindig tanul az Uj adatokbdl,

és folyamatosan Uj cimkéket és arc-0sszehasonlité funkciokat ad hozza a szolgaltatashoz.
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Képes tovabba azonositani targyakat, jeleneteket, tevékenységeket és tereptargyakat is,
valamint ¢loképek esetén felismerni és kizarni az elemzés fokuszaba nem tartozd valtozo
elemeket, példaul az iddjarast vagy a naplementét. Az Amazon Rekognition rendelkezik
arcfelismerd, arcelemzo és arc 6sszehasonlitdé mechanizmusokkal is. A rendszer az arcvonasok
alapjan képes meghatarozni egy személy aktualis érzelmi &llapotét is, példaul a boldogsagot,
diihdt vagy a csalddottsagot. Az arcdsszehasonlitas pedig azt jelenti, hogy a szolgaltatas valds
idében meghatarozza a bevitt kép és a tarolt kép hasonlésagat, pontszdmokkal értékeli, és ha az

egyezés megfeleld mértékii, akkor megallapitja azt.

Tovabbi funkcidja, hogy segitségével kénnyedén megkeresheté és kigyljtheté a szoveg a
képeken belul, beleértve a természetes viszonyok kozott, példaul utjelzé tablakban vagy
rendszamtabldkban 1évo szovegeket, targyakon, példaul pdlokon vagy bogréken lathatod
szoveget, valamint a képernydn megjelend szovegeket, példaul feliratokat vagy hireket. A
rendszer a munkavégzések terén is kivaloan alkalmazhatd, hiszen képes detektalni, hogy a
megfigyelt személy viseli-e a sziikséges védofelszereléseket. Az Amazont az oregoni Hillsboro
Sheriff's Office alkalmazta el6szor rendészeti célokra, amikor a hivatal egyik technikusa
integralta a rendszert a rendérség szamara ¢és a bliniligyi nyilvantartdsokban szereplok konkrét
azonositasara hasznélta es ért el sikereket. Ezek utan az Amazon Rekognition futotiizként

terjedt el. (Amazon)
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6. OSSZEGZES

A dolgozatomban bemutattam a kamerak, kamerarendszerek fejlodését, annak Iényeges
mérfoldkdveit, megjelenésiiket Magyarorszagon, és a bintetés-végrehajtasban torténd
elterjedésiiket. Az események kronoldgiai bemutatisa soran jol lathaté a fejlédés toretlen
Uteme, és az utobbi években torténd robbanasszert elterjedése. Az elektronikus megfigyelés
szerepe megkérddjelezhetetlen napjaink rendészetében, igy a bv. szervezet biztonsagi
rendszerében is. A BIP-1-nek és a BIP-2-nek koszonhetden az orszag bv. intézeteiben a mai
kor elvaradsainak megfeleld, fejlett és akar innovativ megoldasok bevezetésével
tovabbfejleszthetd egységes kamerarendszerek allnak rendelkezésre. Az elmult évek
fejlesztéseibdl jol latszik, hogy a szervezet nyitott az 0j, innovativ eszkdzok alkalmazasara és
célja az intézetek biztonsagi rendszerének tovabbfejlesztése, 0j technoldgiak rendszerbe
allitasa. A rendvedelem az utobbi években batran nyitott a mesterséges intelligencia kinalta

lehetdségek iranydba, ami a modern kor egyik legdinamikusabban fejlédo iparaga.

Az altalam bemutatott MI technologidk alkalmazéasa biintetés-vegrehajtasi kornyezetben
komoly eldrelépést jelentene a biztonsag terén és mint a fenti fejezetekbdl jol latszik,
megreformalhatja a napi szolgalatellatast. Az automatizalt folyamatoknak koszonhetéen az
események ¢észlelése, megeldzése 0j szintre emelkedhet, hiszen a human er6forrasok korlatai
(faradtsag, figyelmetlenség, 1étszamhiany) jelentésen hattérbe szorulhatnak, hiszen az 6nalld
tanulasra alkalmas rendszerek a munkaterhek nagy részét képesek levenni az allomany vallardl,
s6t képesek atvenni a kameraképek figyelésével megbizott személyek feladatait. Ezeknek az
eszkdzoknek az alkalmazésa egyrészt csokkenti a human eréforrasok sziikségességét, valamint
nagymértékben szavatolja biztonsagukat, illetve csokkenti a fogvatartottakkal torténd
érintkezések gyakorisagat. A jol felkésziilt és kiképzett munkaeré a mesterseges intelligencia
alapt megfigyelési rendszerek alkalmazésa mellett is elengedhetetlen, hiszen az Ml altal
képesek lehetlink nagyobb biztonsadggal beazonositani szemelyeket, kiilonféle biztonsagi
kockézatokat, rizikdfaktorokat, de ezeknek a kezelését, megel6zését, felszamolasat a személyi
allomanynak kell megtenni. Azonban az intelligens kamerarendszerek alkalmazasaval ezen
intézkedések megtétele joval biztonsdgosabb koriilmények kozott és joval rovidebb 1d6 alatt,

akar az esemény bekovetkezését megelézden is biztositott.

A nemzetkozi Kitekintés alkalmaval bemutatott rendszerek mar vizsgaztak rendvédelmi
terlileten torténd alkalmazas soran, igy ezeknek, vagy hasonld elven miikddd térsaiknak

beépitése a magyar blntetés-végrehajtasba komoly el6relépést jelentene a fogvatartds
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biztonsaga terén. A fentiek alapjan hipotézisemben megfogalmazottokat bizonyitottnak latom,
mivel a mesteréges intelligenciat alkalmazd kamerarendszerek képesek a fogvatartés
biztonsaganak erdsitésére, és a human er6forrasok kivaltasara, munkaterheinek csokkentésére

egyarant.

Alldspontom szerint a technologia fejlédése megallithatatlan folyamat, amivel a magyar
bilintetés-végrehajtasnak 1épést kell tartania. Egy 01j technologia uj teriileten térténd alkalmazasa
szakmai és fejlesztési tamogatast, szakmai parbeszédet kivan. A magyar blintetés-végrehajtas
feladatanak kell tekintse, hogy folyamatosan monitorozza a nemzetkozi szintéren megjelend
kutatasi eredményeket, alkalmazott innovativ mddszereket, és keresse azoknak a hazai bv.
kdrnyezetbe torténd integralasanak lehetoségét. Fontosnak tartom a hazai fejlesztokkel torténd
egylttmikodést, valamint egy bv. specifikus mesterséges intelligenciat alkalmazo6 rendszerek
fejlesztési lehetOségeivel foglalkozo kutatocsoport felallitasat. Kiemelt szerepet kell szanni a
bevezetett innovativ technologidk megfeleld oktatdsara, a személyi allomannyal torténd

megismerteteseére.

Ugy gondolom, hogy a hazai fejlesztéseket egy mindenre kiterjedd elézetes felmérésnek kell
megel6znie, ami kiterjed a rendszer alkalmazhatosaganak technoldgiai feltételeire, valamint a

mesterséges intelligencia jogszabalyi kereteire, korlatjaira, ami jelen dolgozatnak nem témaja.

Az arcfelismerés és a viselkedéselemzés fejezetekben bemutatott alkalmazasi lehetdségeken til
javaslom megvizsgalni a végrehaijtas igen nagy szegmensét lefedé munkaltatas tertiletén torténd
alkalmazast is. Az intézetek mellett mikodo gazdalkodd szervek esetében is kiemelkedd
eredményeket érhet el az MI, mivel altalaban nagy létszdmu fogvatartotti csoportok vannak
jelen a munkahelyeken, oktatdsokon, ahol az arcfelismerés, viselkedéselemzés, és
mozgaskovetés kiemelt potenciallal birhat, akar a fogvatartottak egymas sérelmére elkovetett
cselekményeik megel6zésében, akar a rendkiviili események eldrejelzésében, hiszen a legtébb
szokés is kiils6 munkateriiletekrél torténik. A mesteréges intelligencidval megerdsitett
munkaltatas lehetdvé tudja tenni a nagyobb létszamu foglalkoztatést, igy akar a szervezeti célok

kozott jelentds értékkel biro 100%-0s foglalkoztatas is biztosithato.

A rendszer megfeleld biztonsaggal torténd {iizemeltetéséhez, feltétleniil sziikséges a
rendelkezésre all6 szamitastechnikai park felulvizsgalata, szikség esetén az informatikai
eszkozok fejlesztése. Az Al alkalmazasanak egyik legnagyobb elonye a valos idejii észlelés,

amit egy gyenge hardver kornyezetben torténd alkalmazas ellehetetlenit.
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Tovabba javaslom a mesterséges intelligenciat érintd fejlesztések, bevezetett uj MI eszkdzok
és azok pozitiv hatdsainak kiillonboz6é médiakban torténd szerepeltetését, ugyanis jelen
pillanatban a kozvélemény allaspontja a mesterséges intelligenciaval kapcsolatban igen
megosztott. Ezek a modern biztonsagi rendszerek csak (gy szavatolhatjak a tarsadalom
biztonsagat, ha az allampolgarok donté tobbsége elfogadja, egyet ért és befogadja az innovativ
technoldgidk alkalmazasat. Kutatbmunkam soradn szdmomra nyilvanval6an igazolédott, hogy a

jOovo a kapuban all, csak be kell 1épni rajta.
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