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Mesterséges intelligencia nyilatkozat

Kijelentem, hogy a dolgozat érdemi tartalménak elkészitése sordn a mesterséges intelligenciat
kizarolag forditasi célokra alkalmaztam. A mesterséges intelligencia alkalmazaséaval az volt a
célom, hogy az egybefiiggd, bonyolult szaknyelvli szovegek atfogobb megértése €s elemzése
hatékonyabba véljon. Azon szovegrészek forditasat, amelyek a dolgozatomba - hivatkozasokkal
ellatva - tartalmilag atemelésre keriiltek, tobbszordsen és alaposan feliilvizsgaltam, a leforditott
tartalom végsd formaba Ontése és a dolgozatba vald beépitése kizarolag sajat megitélésem
alapjan tortént. A forditasra a ChatGPT GPT-4 modelljét hasznéltam.

Kijelentem tovabba, hogy a mesterséges intelligencia forditasi célbol torténd igénybevételén
tal a dolgozat minden mas része kizardlag az altalam végzett kutatds, elemzés és

szovegalkotas eredménye.
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1. Bevezetés

A technologia uttérése az emberi civilizacid kezdete Ota szdmtalanszor hozott alapvetd
valtozasokat az életiinkben, ez azonban mara kordbban nem tapasztalhatd léptéket Oltott.
Korunk egyik elhanyagolhatatlan fontossagu jelensége a mesterséges intelligencia (MI), mely
olyan technologiakkal kardltve, mint a Big Data, képes arra, hogy minden eddiginél gyorsabban
alakitsa at a gazdasagi okoszisztémat, ezzel jradefinidlva tobbek kozott a versenyképesség

feltételeit.!

Munkam fokuszaban azok a gazdasagi tarsasagok allnak, amelyek az Eurdpai Unid teriiletén
miikddnek, ¢és tevékenységiik soran mesterséges intelligenciat alkalmaznak. Napjaink
dinamikusan valtoz6 gazdasagaban ezeknek a vallalkozasoknak méretiiktl fliggetleniil
szamtalan, eddig ismeretlen kihivassal kell szembenéznilik mind a szabalyozasi kornyezet
hianyossagaibol, mind az MI természetébdl adéddan, hiszen az 11j technologiak révén képesek
olyan mértékli adatgylijtést, elemzést és felhasznalast megvaldsitani, amely korabban
elképzelhetetlen volt. Ennek megfelelden e dolgozat {6 célja, hogy atfogd képet nyljtson az

adatvédelem teriiletén felmeriilé legfontosabb problémakrol.

A dolgozat elkészitése céljabol folytatott kutatds sordn elsd 1épésként a jogszabalyszovegek
részletes elemzését végeztem el, kiilonds figyelmet forditva az adatvédelmi alapelvekre, igy a
célhoz kotottségre, az adattakarékossagra és az atlathatosagra. Ezt kdvetden a fogalmi keretek
tisztdzdsa, a jogi normak strukturdlis Osszefiiggéseinek feltarasa ¢és a gyakorlati
alkalmazhatosag kérdéseire Osszpontositottam. Dolgozatom problémaorientalt megkdzelitést
alkalmaz, hiszen az MI hasznélataval felmeriild gyakorlati kérdéseket vizsgalja a jelenlegi

adatvédelmi keretrendszer alkalmazhatosaga tiikrében.

A fentieknek megfelelden dolgozatom elsd részében attekintem a Big Data és a mesterséges
intelligencia fogalmait, azok torténeti fejlodését, valamint a két technologia egylittes
alkalmazasanak lehetdségeit. Ezt kdvetden részletesen elemzem az Eurdpai Uni6 adatvédelmi
jogénak szabdlyozasi kereteit, kiilonds tekintettel arra, hogy ezek a jogszabalyok milyen mdodon
probalnak reagélni az adatvédelem kapcsan felmeriild olyan veszélyekre, mint példaul a

profilalkotas, a predikciok vagy a visszanevesithetoség.

! Omer TENE - Jules POLONETSKY: Privacy in the Age of Big Data: A Time For Big Decisions. Stanford Law Review Online,
2012. 63-64.; Richard KEMP: Legal Aspects of Managing Big Data. Computer Law & Security Review, Volume 30, Issue 5,
2014. 482-491.



2.1.

Jelen dolgozatom azon felvetésem igazolasat célozza, hogy a mesterséges intelligenciat
alkalmazd gazdasagi tarsasdgok gyakorlatai - elsGsorban a jogszabalyi keretek
meghaladottsagabol adéddan - szdmos ponton nem felelnek meg maradéktalanul az Eurdpai
Uni6 hatdlyos adatvédelmi szabalyozasanak, erre figyelemmel sziikségessé valhat annak
atdolgozasa. Amennyiben e hipotézisem igazolast nyer, az elemzés soran kitérek arra is, hogy
az adatvédelem terén milyen jovobeli irdnyok sziikségesek ahhoz, hogy a szabalyozas 1épést
tudjon tartani a technologiai innovacio iitemével, ennek megfeleléen dolgozatom végén
megoldési javaslatokat fogalmazok meg arra vonatkozéan, hogyan valosithatdé meg a

fentiekben 0sszegzett kihivasok kezelése.

A Big Data és a mesterséges intelligencia fogalmanak attekintése
A Big Data definicioja és az altala kinalt lehetoségek

A Big Data kifejezés azon o6ridsi adattomegeket jeloli, melyek nagysagukbdl, aramlasuk
sebességébdl, formajuk valtozatossagabol adodoan hagyomanyos adatfeldolgozé eszkdzokkel

rendkiviil nehezen, vagy egyaltalan nem kezelhetok.?

A Big Data kifejezés, melynek kialakuldsaban John MASHEY informatikus jatszott meghatarozo
szerepet,® a 2000-es évek elején valt széles korben ismertté, ekkor ugyanis a digitalis
szolgaltatdsok szaméanak megndvekedése révén gylijtott adatmennyiség mértéke megkovetelte
az adatkezelési technologidk és modszerek fejlodését. A 21. szazadban, az internet kordban a
felhasznalok az azt megel6zOnél szamottevden tobb adatot kezdtek el termelni, amelyek
gylijtése és rendszerezése is sziikségessé valt, hiszen az ezekbdl levonhatd kovetkeztetések

hasznosak lehetnek mind a vallalkozasok, mind az allami szervek szamara.

Az lizleti szférdban jelenleg els6sorban a marketing és az értékesités teriiletén koncentralodik a
Big Data forradalmi hatasa: a gazdasagi tarsasagok a fogyasztoi viselkedés részletes elemzése
révén egyebek mellett célzott reklamkampanyokat indithatnak, illetve az egyéni preferencidk
figyelembevétele mellett minden eddiginél effektivebben kinalhatnak személyre szabott
ajanlatokat tigyfeleik részére. A fentieken tal az ligyfelek részérdl érkezett visszajelzések és
piaci trendek elemzése Ilehetévé teszi a termékek ¢és szolgaltatasok fejlesztésének
optimalizalasat, igy jobban kielégitve a fogyasztdi igényeket. Emellett emlitésre érdemes, hogy

a technologia jelentOs elényokkel jarhat példaul az egészségligy teriiletén, ideértve a jarvanyok

2 Douglas LANEY: 3D Data Management: Controlling Data Volume, Velocity and Variety. Gartner. Retrieved, 2001, 6.
3 Francis X. DIEBOLD: On the Origin(s) and Development of the Term “Big Data”, 2012. PIER Working Paper No. 12-037. 5.
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elorejelzését, a korhazi kapacitasok kezelését és a betegségek korai felismerését genetikai

elemzés révén.*

Az adatok sokféleségébdl (azaz a jelenség jellemzésére gyakran hasznalt 4V egyiittes® elemei
koziil a variety-bol) kovetkezik, hogy gyakran olyan adathalmazok képzddnek, melyek
természetes személy szdmara nehezen értelmezhetdek, ezért az adatbanyaszat- és feldolgozas
kiemelt feladata a megfeleld, ,,prediktiv’ adatok felkutatasa és a kiilonféle adatok
Osszefiiggésbe hozdsa, un. komplex adatbazisok létrehozdsa, hiszen 6nmagéban nem az
adatoknak, hanem az altaluk hordozott informacionak van gazdasagi értéke.® Ennek kapcsan a
mesterséges intelligencia alkalmazasa kiemelt jelentéséggel bir, tekintettel arra, hogy

nagymértékben leegyszerlsiti a fenti folyamatokat.

Fontos megjegyezni, hogy az adatok ilyen méreti halmazidban gyakorta fordulnak eld
bizonytalan, hidnyos vagy hasznélhatatlan adatok, azonban az eddigi tapasztalatok azt mutatjak,

hogy a legtobb esetben e problémat a megfelelé adatok nagy szama kikiiszoboli.”

Sziikségszerii tovabba ramutatni arra is, hogy a gytijtott adatok sokféleségébol kovetkezik a Big
Data azon jellegzetessége, hogy a kiilonb6z0 agazatok szdméra kiilonféle adatok lehetnek
hasznosak, emiatt az adatbanyészat egyre inkabb célzott jelleget 6lt. Mindebbdl kovetkezik az
is, hogy tulajdonképpen csupan azok a piaci szereplok versengenek egymassal, akik az adatokat
ugyanabbdl a célbdl kivanjak hasznositani,® igy a verseny elsésorban az azonos célpiacokra
fokuszalo gazdasagi tarsasagok kozott €lezddik ki. Ennek kovetkeztében a cégek egyre inkabb
specializalddnak és egyedi megoldasokkal probalnak piaci elényt szerezni, ami ndveli a piac

szegmentaltsagat.

Mar ma szdmtalan cég tevékenysége 4ll pusztan ,,adatositasbol”, ami jol mutatja, hogy a Big
Data teljesen 0 korszakot nyitott a gazdasagi életben, mely lehetdségeket €és kihivasokat
egyarant tartogat magaban. A modern iizleti szféra egyik legdinamikusabban fejl6dd
eszkozeként olyan potencidllal bir, amely forradalmasithatja az eurdpai vallalkozasok

versenyképességét a globalis piacon, eldmozditva az innovaciot és a fenntarthaté ndvekedést a

4 Jane THOMASON: Big Tech, Big Data and the New World of Digital Health. Global Health Journal, Volume 5, Issue 4, 2021.
165-168.

5 Megjegyzendé, hogy egyes szerzok kezdetben még csak a Big Data harom alapvetd dimenziojat —a Volume-t, Velocity-t és
Variety-t — emelték ki, amelyek késébb tovabbi aspektusokkal boviiltek, hogy teljesebben tiikkrozzék a Big Data komplexitasat.
Lasd: Philip Russom: Big Data Analytics. TDWI Best Practices Report, 2011.

6 Daniel L. RUBINFELD - Michal S. GAL: Access Barriers to Big Data. Arizona Law Review, Vol. 59, 2017. 3.

"BOGEL Gydrgy: A Big Data Skoszisztémdja. Typotex Elektronikus Kiad6 Kft, Budapest, 2015. 34.
8 KESERU Barna Armnold: 4 21. szdzadi technoldgiai valtozdsok hatdsa a jogalkotdsra. Dialog Campus, Budapest, 2020. 10.
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2.2

2.3.

kiilonbozé dgazatokban. ZODI Zsolt szavaival élve ,,a Big Data korszak arra utal, hogy az
adattermelodés uj tarsadalmi jelenségeket indukal mar jelenleg is, és még komolyabb

vdltozdasokat indukdlhat a jévében.

Mesterséges intelligencia: fejlédés és jelenlegi technolégiak

A mesterséges intelligencia (MI) vagy artificial intelligence (A1) sziikebb értelemben véve azon
szamitdgépes rendszerek, programok Osszességét jelenti, melyek képesek utdnozni az olyan,
emberi gondolkodast igényld folyamatokat, mint az érvelés vagy a tanulds.’® Az MI
létrehozasanak otlete mar az 1950-es években felmeriilt Alan TURING munkassaga révén,*! az
utobbi idében azonban exponencialis fejlédésen ment keresztiil, ezaltal széles korben

elérhet6vé valt, forradalmasitva a felhasznaloi alkalmazast.

Napjainkban az MI képes rendkiviil komplex feladatok megoldasara, melyek koradbban
kizardlag az emberi intelligencia domainjébe tartoztak,'?> ebbdl adoddan ez a technologia
szamtalan agazat vonatkozasaban hozott vagy hozhat innovativ valtozasokat. Kiiszobon all
mind a szolgaltatdsok, mind a munkaerdpiac alapos atalakuldsa az optimalisabb ¢és
koltséghatékonyabb miikodés jegyében, melyhez a tagallamoknak ¢és az Europai Unidnak

egyarant szlikséges alkalmazkodnia.

MI és Big Data kapcsolata

A mesterséges intelligencia nem izolaltan, hanem egy specifikus technoldgiai kornyezet
részeként fejlédott,’® tulajdonképpen ezen technoldgidk Osszefondddsa révén indithat el
innovativ valtozasokat a gazdasag Osszes teriiletén. A Big Data biztositja ugyanis azokat a
hatalmas adathalmazokat, amelyek a mesterséges intelligencia algoritmusai szdmara a tanulasi
¢és elemzési folyamatok soran elengedhetetlenek, ugyanakkor egy ilyen adatmennyiség
begylijtés¢hez hatékony segitséget jelenthet maga a mesterséges intelligencia, igy nem csak az

MI alkalmazza a Big Datat, hanem forditva is.'4

9 261 Zsolt: Jog és Jogtudomdny a Big Data kordban. Allam- és Jogtudomény, 58. évfolyam 1. szam, 2018. 95.

10 Toshinori MUNAKATA: Fundamentals of the New Artificial Intelligence. Springer, 2008. 1-2.

1 Lasd: A. M. TURING: Intelligent Machinery. Oxford University Press, 1948. és A. M. TURING: Computing Machinery and
Intelligence. Oxford University Press, 1950.

12 J. MINSKY: Steps Toward Artificial Intelligence. Proceeding of The Ire, 1961, 8.

13 Lilian MiTROU: Data Protection, Artificial Intelligence and Cognitive Services: Is The General Data Protection Regulation
(GDPR) "Artificial Intelligence-Proof™?, 16.

14 38th Internation Conference of Data Protection and Privacy Commissioners, Artificial Intelligence, Robotics, Privacy and
Data Protection, October 2016, 4.



2.3.1.

2.3.2.

A gépi tanulas soran megvalodsitott adatgyiijtés mechanizmusa és annak elonyei

A mesterséges intelligencia gépi tanuldsi folyamata harom alapvetd szakaszra bonthato.
Kezdetben a rendszer nagy mennyiségli adatot kap bemenetként, amelyek kozott az algoritmus
mintakat és hasonlosagokat keres, a rogzitett mintak alapjan pedig egy modellt hoz 1étre, amely
képes az ismert mintdk alapjan feldolgozni a kés6bbiekben bekeriild j adatokat, mérlegelve,

hogy azok a korabban tanult mintadzatok koziil melyikhez allnak a legk6zelebb.

A mechanizmus relevancidja, hogy a gépi tanulds alapjan miikodé MI rendszerek képesek
felismerni az adathalmazokban rejlé olyan Osszefliggéseket és mintdkat, melyek emberi
elemzok szamara nagy eséllyel rejtve maradnanak. Ez lehetové teszi szamukra, hogy 0sszetett
adatokbol is olyan értékes informacidkat nyerjenek ki, amelyek hozzajarulnak a dontéshozatali
folyamatok javitasahoz, a trendek eldrejelzéséhez, a felhasznaloi és tigyfélpreferencidk
pontosabb megértéséhez. Emellett kiemelendd eldny ezen technologiai megoldéssal
kapcsolatosan a gyorsasag, ami dont6 fontossagu lehet példaul a rapid modon valtozo pénziigyi

piacon vagy az akut beavatkozast igényld egészségiigyi vészhelyzetekben.

Gyakorlati alkalmazasa

A fentiekben ismertetett a kooperativ megoldds ndvekvd hatékonysaggal valik képessé
komplex mintdkat felismerni, elérejelzéseket késziteni és automatizalt dontéseket hozni. A
mesterséges intelligencia elonye, hogy a kezelt adatok formajanak valtozékonysaga ellenére tud

gyors ¢és hatékony elemzést végezni.

Sziikségszerii a teljesség igénye nélkill néhany olyan példat emliteni, amelyek alkalmasak
Osszekapcsolasa. A mesterséges intelligencia altali adatelemzés lehetdvé teszi a vallalkozdsok
szamara, hogy mélyrehat6 betekintést nyerjenek a piaci trendekbe, a fogyasztok magatartasaba
¢s versenytarsaik tevékenységébe. A begylijtott adatok elemzése révén lehetdvé valik a piaci
valtozasok eldrejelzése, ezaltal az arazési stratégidk optimalizalasa és a felhasznaloi
elégedettség novelése személyre szabott szolgéltatasok révén. A 21. szazad technoldgiai
megoldéasainak ugyanis fontos kulcsszava a perszonalizacid, a felhasznaloi igényekhez valo
adaptécio, ehhez olyan bonyolult dontési mechanizmusokra van sziikség, amelyeket leginkabb

MlI-alapt 6ntanul6 rendszerekkel lehet kivaltani.®

15 EszrER1 Déniel: Hogyan tanitsuk jogszeriien a mesterséges intelligencidnkat? Magyar Jog, 2019/12., 671.
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2.4.

Emellett a Big Data és az MI alkalmazésa javithatja a termelési folyamatok hatékonysagat
azaltal, hogy pontosabban szabalyozza az ellatdsi lancokat és minimalizalja a pazarlast,

valamint ttor6 szerepet jatszhat a potencidlis kockazatok felismerésében is.

Az adatok szerepe

A fentiekben ismertetett technologidk alapvetd épitdelemei 1évén az adatok jelentdségének
targyalasa elhanyagolhatatlan. Az MI szdmara az adatok egyrészt tanulasi alapot jelentenek,
hiszen a tanulési folyamat a fent kifejtetteknek megfeleléen tulajdonképpen rendkiviili méretii
adathalmazok attekintésébdl és elemzésébol all, ami elengedhetetlen a kovetkeztetések és
mintazatok feltarasa érdekében. Ennek megfelelden az adatok mindsége, hozzaférhetdsége €s
integritdsa kozvetlen hatassal van a Big Data és az MI alkalmazasanak hatékonysagéra, ezért
meghatarozo jelentésége van a felhasznalt adatok megbizhatosaganak, relevanciajanak, és

attekinthet6ségének biztositisanak az optimalis miikodés érdekében.!®

Az adatok szelektalasanak fontossaga kapcsan ESZTERI Daniel azt az adattakarékossag elvével
is egybeeso tételt fogalmazta meg, hogy a gépi tanulashoz elészor csak korlatozott mennyiségii
tesztadatot kell felhasznalni, majd a tesztadatok feltoltése utan folyamatosan monitorozni kell
a rendszert, hogy az elérni kivant cél szempontjabol mennyire miikddik pontosan és
hatékonyan. Amennyiben kevesebb adat is elég a megfeleld hatékonysag elérésé¢hez, tigy

felesleges tovabbiakat felhasznélni.'’

16 Datatilsynet: Artificial Intelligence and Privacy. Report, January 2018, 11.

https://www.datatilsynet.no/globalassets/global/english/MI-and-privacy.pdf
17 ESZTERL, i. m., 673.
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3.1.

3.2

Az Eurdpai Unio6 adatvédelmi keretei

Az Eurdpai Unidban kiemelkedd jelentséget élvez az unids polgarok jogainak védelme, erre
tekintettel az adatvédelem terén is sziikséges volt egy olyan kiterjedt keretrendszer kialakitasa,

amely az MI-felhasznalok védelmét és az adatkezelés hatékonysagat egyarant szolgalja.

Alapjogi Charta

Az Eurépai Unid adatvédelmi joga tobb jogforrason nyugszik. Elhanyagolhatatlan jelent6ségii
ezek koziil az Eurdpai Unid Alapjogi Chartdja, melynek 8. cikke az alapvetd szabadsagjogok
kozott szabalyozza a személyes adatok védelmét. A cikk elsd bekezdése kimondja, hogy
mindenkinek joga van a ra vonatkoz6 személyes adatok védelméhez, ezzel hangsulyozva az
adatvédelem fontossagat az emberi méltdsag és a maganélet tiszteletben tartdsa érdekében. A
masodik bekezdés garantalja, hogy az adatok kezelése csak tisztességesen €s johiszemiien,
meghatarozott célokbol, az érintett személy hozzéjarulasa alapjan vagy valamilyen mas, a
torvényben rogzitett jogos okbdl torténhet, biztositva ezzel az adatkezelés atlathatosagat és

jogszerliségét.

GDPR

A 8. cikknél joval szélesebb korti jelleggel tartalmaz rendelkezéseket az adatvédelemre
vonatkozéan a 2018. majusaban hatalyba 1épett Altalanos Adatvédelmi Rendelet (GDPR). A
GDPR egy 1995-6s adatvédelmi iranyelvet!® véltott fel, jelentds véltozasokat hozva az
adatvédelem teriiletén, melyet a 21. szazad rohamos technologiai fejlodése €s a globalizacio 0j

kihivasai kifejezetten sziikségessé tettek.®

Ujitasa egyrészt, hogy az Eurdpai Uni6 teljes teriiletén egységes adatvédelmi szabalyozast
teremtett, eltérden az irdnyelvtdl, amelyet a tagallamok kiilonféle modokon iiltettek 4t nemzeti
jogukba, igy a kivant harmonizéacios hatast nem érte el.?’ Ezen tul a rendelet kibdvitette az
érintettek jogait, beleértve az adatokhoz vald hozzaférés jogat, az adatok helyesbitésének jogat,
az elfelejtéshez valo jogot, valamint az adatok hordozhatosaganak jogat; tovabba kiterjesztette

az adatvédelmi rendelkezések betartdsanak kotelezettségét az adatkezelOkre ¢és az

18 Az Eurdpai Parlament és a Tandcs 95/46/EK irdnyelv (1995. oktober 24.) a személyes adatok feldolgozasa vonatkozasaban
az egyének védelmérdl és az ilyen adatok szabad aramlasarol

19 European Commission (2010): Communication from the Commission to the European Parliament, the Council, the Economic
and Social Committee and the Committee of the Regions — A comprehensive approach on personal data protection in the
European Union. Brussels, 4. November. COM(2010) 609 final. 2.

20 Paul DE HERT — Vagelis PAPAKONSTANTINOU: The proposed data protection Regulation replacing Directive 95/46/EC: A sound
system for the protection of individuals, 2012. Computer Law and Security Review, Vol. 28, No. 2.
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3.3.

adatfeldolgozokra. Sziikséges kiemelni tovabba, hogy a GDPR a szankciorendszert is
egységesitette, aminek részét képezi az 1j, kozigazgatasi birsdg kiszabasara vonatkozo
kovetkezetes szabalyozas is, hangstlyozva az adatvédelem fontossagat. Mindezek mellett a
GDPR pontositotta a hozzajarulas fogalmat ¢€s a korabbi iranyelv alapelvein tul 4j elveket is
bevezetett. Uj jogintézmény az adatvédelmi keretrendszerben az adatvédelmi hatasvizsgalat,

illetve az adatvédelmi tisztviseld, amelyek szintén meghatarozo jelentoségiiek.

A GDPR dltal kialakitott jogszabalyi kornyezet biztositja az adatvédelmi normak

egységességét, valamint hatékonyabb eszkozokkel 6rkodik azok betartasa felett.

NIS 2 iranyelv

Az altalanos hataskortt GDPR rendelkezésein til az adatvédelem korében iranyadé jogforrasok
kozott talalunk specidlis terlileteket rendezd rendeleteket, melyek koziil elhanyagolhatatlan
jelentéséggel bir a 2023. elején hatdlyba 1épett, az Unid egész teriiletén egységesen magas
szint{i kiberbiztonsagot biztosito intézkedésekrdl rendelkezd NIS 2 irdnyelv.?t A NIS rovidités
a network and information systems kifejezésre utal, ennek megfelelden a dokumentum célja —
elédjéhez, a NIS 1 iranyelvhez?? hasonldan — olyan tagallami intézkedések sztonzése, melyek
a halozati és informéciok rendszerek biztonsaganak magas szintjét biztositjak.?*> A NIS 1 altal
kitlizott kiildetésen tul azonban ez az iranyelv kozvetleniil célozza a felhaszndlok és a
kiberfenyegetések 4ltal érintett tovabbi személyek védelmét is, hiszen az informdcios

rendszereket athatd, dinamikus technoldgiai fejlédés rajuk nézve sem veszélytelen.?

Az iranyelv jelentOsen Kkiterjesztette a korabbi kiberbiztonsagi szabalyok targyi hatalyat, az
immar magaban foglalja az informacios rendszerek és halozatok széles spektrumat, amelyeket
az un. kritikus és kiemelten kritikus 4gazatok miikodtetése soran alkalmaznak. Mig a kritikus
agazatok koz¢ a postai €s futarszolgaltatasok, a vegyszergyartas, az ¢lelmiszertermelés, a gépek

és berendezések gyartdsa és egyebek mellett a kutatas teriilete tartozik,?® addig a kiemelten

21 320221.2555 Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Unib egész teriiletén
egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrol, valamint a 910/2014/EU rendelet és az (EU) 2018/1972
iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésér6l (NIS 2 iranyelv)

22 3201611148 Az Eur6pai Parlament és a Tandcs (EU) 2016/1148 iranyelve (2016. julius 6.) a hélozati és informécios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedésekrdl

2 NIS 2 iranyelv 1. cikk

24 Niels VANDEZANDE: Cybersecurity in the EU: How the Nis2-Directive Stacks Up Against its Predecessor, 2023. 5.

25 NIS 2 iranyelv II. melléklet
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3.4.

kritikus teriiletek kozé olyan szektorok sorolhatok, mint a 1égi, vasuti, vizi és kozati szallitas, a

banki szolgaltatasok, az egészségiigy vagy a digitalis infrastruktiira.®

A dokumentum jelen dolgozatom szempontjabol azért kiemelt jelentOségli, mert személyi
hatalya ald azon allami vagy maganszervezetek tartoznak, amelyek kozépvallalkozasoknak
mindsiilnek vagy meghaladjak a kozépvallalkozasokra vonatkozoan eldirt felsd hatarértékeket,

t,%’ ennek

¢s amelyek az Union belill nyujtjak szolgaltatasaikat vagy végzik tevékenységeike
megfelelden az irdnyelv rendelkezései jelentds szamban érintik a meghatarozott teriileteken —
igy Magyarorszag teriiletén is — miikodo vallalkozasokat. Emellett a téma relevancidjat adja az
a tény is, hogy a technologia fejlodése, igy kiilondsen a mesterséges intelligencia prosperitasa
az eddigieknél szélesebb korben ad lehetdséget kiberbiztonsagi tdmadéasokra (ugyanakkor azok

kijatszasara is), erre figyelemmel sziikséges azon rendelkezések elemzése is, amelyek az

adatvédelmi kockazatokat, illetve azok melldzését taglaljak.

Az iranyelv érintett szervezetekre vonatkozd eldirasai kozott olyan kiberbiztonsagi
intézkedések bevezetése szerepel, mint a kockazatkezelési eljarasok, a biztonsagi tesztek ¢és a
rendszeres kiberbiztonsagi auditok lebonyolitasa, melyek kozvetleniil jarulhatnak hozzad az
adatok sérthetetlenségének és hitelességének, valamint az adatkezelésbe vetett bizalom

fenntartasahoz.28

Osszességében megéllapithaté, hogy a NIS 2 iranyelv jelentds elérelépést jelent az eurdpai
kiberbiztonsdg megerdsitése terén. Bar az iranyelv implementalasa utjan 1étrejott tagallami
jogszabalyok betartasa a vallalkozasok szdmara kezdetben szamottevo terhekkel jarhat, hossza
tavon hozzajarulhat a kiberbiztonsagi kockazatok csokkentéséhez, amelyek napjainkban mind
a vallalkozéasokat, mind a természetes személyeket fenyegetik. Az iranyelv effektiven vallal
részt a GDPR altal meghatarozott keretek cizellalasaban, igy alkalmas arra, hogy széles korben
nyyjtson irdnymutatist az eurdpai vallalkozdsoknak kiberbiztonsdgi ¢és adatvédelmi

gyakorlataik eldmozditasa targyaban.

Az Al Act vonatkozo rendelkezései

26 NIS 2 iranyelv 1. melléklet

27'NIS 2 iranyelv 2. cikk (1)

28 A NIS iranyelvek és az adatvédelem viszonyarol 1d. bévebben Dimitra MARKOPOULOU - Vagelis PAPAKONSTANTINOU - Paul
DE HERT: The new EU cybersecurity framework: The NIS Directive, ENISA's role and the General Data Protection Regulation.
Computer Law & Security Review, Volume 35, Issue 6, 2019.
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A mesterséges intelligencia embercentrikus megkdzelitése és etikus fejlodésének eldsegitése
érdekében az Eurdpai Bizottsag 2021 aprilisaban terjesztette a Parlament elé a mesterséges
intelligenciara vonatkozé harmonizalt szabalyok megallapitasarol szolod javaslatat.?® A
javaslattételt a 2020 folyaman elkésziilt Fehér Konyv elézte meg, melyben egyarant
megfogalmazasra kertiltek a szabalyozas fobb irdnyai és a mesterséges intelligencia etikus és
biztonsagos alkalmazasa, mint a rendeletalkotés alapvetd célja.>® Az Eurdpai Parlament és a
Tanacs hangsulyozta, hogy sziikség van egy koherens eurdpai megkozelitésre, amely eldsegiti
a technologiai fejlodést, ezzel egyidejiileg megovja az Eurdpai Uniod értékeit, igy hatékony

védelmet biztosit polgarainak az adatvédelem tertiletén is.

Ahogyan azt a Fehér Konyv eldrevetitette, a 2024. marcius 13-an az Eurdpai Parlament altal
elfogadott Al Act, azaz Mesterséges Intelligencia Rendelet kockazatalapi megkozelitést
alkalmaz.®! Ennek révén a Rendelet az MI rendszereket a benniik megtestesiilé kockéazat
mérlegelése alapjan négy csoportba sorolja: az elfogadhatatlan kockazattal, a nagy vagy magas
kockézattal, a korlatozott kockazattal és a minimalis kockézattal jar6 MI-rendszerek
csoportjaiba.®? Az eltéré csoportokkal szemben eltéré kovetelmények érvényesiilnek,®® ez
biztositja egyrészt a kelld mértékli védelmet, torekszik ugyanakkor a talszabalyozottsag

elkeriilésére.

A Rendelet lényegi elemei kozé tartozik, hogy 5. cikke az elfogadhatatlan kockazattal jaro
csoport keretein beliil szamtalan tilalmazott gyakorlatot meghataroz, ideértve a célzottan
manipulativ vagy megtévesztd technikdk alkalmazasat a felhasznalok viselkedésének torzitasa
érdekében (mely leiras tulajdonképpen az un. ,,nudging”-ra utal®), az egyének vagy csoportok
tarsadalmi viselkedésiik vagy személyes jellemzdik alapjan torténd értékelését vagy
osztalyozasat, illetve bizonyos kivételekkel a természetes személyek érzelmeinek

kikovetkeztetését.

29 Az Eurépai Parlament és a Tanacs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges intelligencidra vonatkozd
harmonizalt szabalyok megallapitasarol, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU)
2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 iranyelv
modositasarol (a mesterséges intelligenciarol sz616 rendelet)

30 Fehér Konyv a mesterséges intelligenciarol: a kivalosag és a bizalom eurdpai megkozelitése, Briisszel, 2020.2.19.
COM(2020) 65 final https://commission.europa.eu/document/download/d2ec4039-c5be-423a-81ef-

b9e44e79825b_hu?filename=commission-white-paper-artificial-intelligence-feb2020_hu.pdf

31 Marco ALMADA - Nicolas PETIT: The EU AI Act: a medley of product safety and fundamental rights? Robert Schuman Centre
for Advanced Studies Research Paper No. 2023/59. 8-10.

32 TOTH Andras: Az Eurdpai Unié Mesterséges Intelligencia Térvényérdl. GJ, 2024/5-6. 3.

33 Jonas SCHUETT: Risk Management in the Artificial Intelligence Act. European Journal of Risk Regulation, 2023. 1-19. 4-5.
3 Lasd: 4.2.
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3.5.

A Rendelet a magas kockdzattal jaré csoportba tartozd6 Ml-rendszerek, igy kiilondsen a
kozlekedésben, az oktatasban és az egészségiigyben hasznalt szoftverek vonatkozasadban olyan
kovetelményeket ir eld, mint a kockézatkezelési rendszer 1étrehozdsa az Ml-rendszer teljes

35

életciklusara vonatkozoan,® a magas mindségli, valosagot tiikrozé adatbazisok hasznalata®®

vagy az aktivitds naplozasa®’

a rendszer miikodésének napi szintli nyomon kovethetdsége
érdekében. A fenticken tul a GDPR vonatkoz6 szabalyaihoz hasonldéan az Al Act az egyéb
csoportok vonatkozéasaban is eldirja, hogy a felhasznalok szamara vilagos tajékoztatast kell
nyujtani arrél, hogy MI-rendszerrel kommunikélnak, és megfeleld informaciot kell biztositani

a rendszer mukodésérol és korlatairdl.

Sziikségszerli ramutatni, hogy a Rendelet, noha kozvetlen hatdllyal bir az Eurépai Unio
tagallamaiban, meglehetdsen absztrakt jellegli, emellett szamtalan hianyossagat emeli ki a
szakirodalom. EBERS allaspontja szerint a kockéazati kategoridk meghatarozésa pontatlan, a
legnagyobb veszéllyel jaro teriiletek, igy kiilondsen a katonai célra torténd alkalmazas vagy az
onvezetd jarmiivek nem tartoznak a szabalyozas hatalya ala annak atfogoé jellege ellenére, mig
mas esetek a sziikségesnél joval szigorabb megitélés ald esnek.®® A kategoridkat illetd
kovetkezetlenségen tal a szakirodalom arra is rdmutat, hogy a Rendelet tudatalatti
manipulaciora (azaz ,,nudging ”-ra) vonatkozo tilalma csak a visszaélések korlatozott korére
vonatkozik és nem nyujt kelld védelmet a nem tudatalatti, de manipulativ MI-gyakorlatok

ellen.3®

Hidnyossagai ellenére az Al Act varhato hatasai kozé tartozik, hogy ndveli nemcsak az MI
rendszerek biztonsdgat, de az azokba vetett bizalmat is, mely az adatkezelés szempontjabol
kiilondsen fontos tényezé. Osszességében a Rendelet megalkotdsa korszakalkotd 1épésnek
tekinthetd, hiszen szamos olyan rendelkezést tartalmaz, melyek hatékonyan jarulhatnak hozza

a mesterséges intelligencia biztonsagos ¢és etikus alkalmazaséhoz.

Nemzetkozi deklaraciok a téma kapcsan

A fenti jogforrdsokon tul mind unidés, mind nemzetkdzi szinten megalkotasra keriiltek a
kozelmultban olyan iranymutatasok, ajanlasok, melyek az MI és a személyes adatok

védelmének témajat érintik. Ezek kozott emlithetd az Eurdpa Tanacs 2019. januar 25-én

35 AT Act 9. cikk

36 AT Act 10. cikk

37 Al Act 12. cikk

3 Martin EBERS: Truly Risk-Based Regulation of Artificial Intelligence — How to Implement the EU’s Al Act, 2024. 14-15.

39 Mezei KITTI: A mesterséges intelligencia jogi szabdlyozdsdnak aktudlis kérdései az Eurépai Uniéban. IMR, 2023/1., 53-70.
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publikalt irdanymutatdsa az MI-rdl és a személyes adatok védelmérdl, mely egyebek mellett
rendelkezik az adatkezelés soran szem eldtt tartand6 alapelvekrél. ESZTERI tanulményaban
azonban megallapitja, hogy a hasonld, nem kdtelezd jellegli dokumentumok mellett ez az
iranymutatas sem ad valaszt a konkrét kérdésekre, mindossze felhivja a jogalkotok és

jogalkalmazok figyelmét a téma fontossagara.

Noha az Eurépai Unidban alkalmazandé rendelkezésekre szamos egyéb nemzetkozi jogforras
is hatéssal van, a tovabbi nemzetkdzi dokumentumok jelen dolgozatom szempontjabdl kiviil

esnek a vizsgalat targyan.

40 ESZTERL, i. m., 676. 0.
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4.

4.1.

A vallalati szektort érintd kihivasok a Big Data és MI koraban

A fent emlitett technologidk alkalmazasa soran minden eddiginél egyszeriibben és nagyobb
mértékben jutnak kiilonféle adatok a vallalkozasok birtokaba a felhasznalokkal kapcsolatban.
Noha a jelenség megkivanta azt is, hogy a felhasznalok a korabbiaknal nagyobb hajlandésagot
mutassanak adataik megosztasara, az érintettek nagy része nincs tudatdban az adatgyiijtés

kockazataival, ennek megfeleléen sziikséges Oket kiemelt védelemben részesiteni.

Ahogy a fentiekben arra utaldst tettem, a mesterséges intelligencia napjainkban a digitalis vilag
kiilonféle szinterein jelenik meg, szadmtalan szolgaltatast érintve. Az okoseszk6zok
hasznalataval, kiilonféle szolgaltatasok igénybevételével keletkezett adathalmaz felhasznalasi
lehetdségei aggalyokat kelthetnek az adatvédelem kapcsan, hiszen sok esetben érzékeny adatok
kezelése is megvalodsul, amelyekhez korabban nem lehetett hozzaférni vagy legalabbis sokkal
bonyolultabb folyamatok eredményeként voltak gytlijthetok. Ezen adatok széles korti elemzése
altal felvetett kockazatok koz¢ tartozik nem csupan a magéanélet megsértése, de a profilalkotas

és a potencialis adatlopas veszélye is.*

Ugyan e kockazatok kozvetleniil a felhasznalokat fenyegetik, az esetleges birsagok elkertilése,
valamint az ligyfelek adatkezelésbe vetett bizalméanak fenntartdsa érdekében az érintett cégek

szempontjabol is elengedhetetlen figyelmet forditani a lenti kérdésekre.

Profilalkotas

A profilalkotds, mely kiillonosen aggilyos e korben, gyakorlatilag az egyén viselkedési
mintainak, preferencidinak és egyéb jellemzdinek elemzése alapjan torténd kategorizalasat
jelenti, amely elsddlegesen személyre szabott szolgaltatasok nyujtasat célozza. Ahogyan arra
Z0DI Zsolt is ramutat, a profilalkotas nem Ujkeletii jelenség, az 1980-as évek vége ota léteztek
un. CRM (Customer Relationship Management) szoftverek, melyek az iigyfelek adatainak,
illetve szokasainak elemzésére szolgaltak, illetve mar az ezredforduld elétt megjelent az
egyediesitett marketing, mint irdny az iizleti életben.*? Napjainkban azonban a megndvekedett
adatmennyiségbdl és szadmitasi kapacitdsokbol addéddan minden eddiginél tobb jellemzot
tartalmazd, bonyolult profilok alakithatéak ki a felhasznalokrol, igy sziikségszerti kiemelt

figyelmet forditani a kérdésre.

41 Lasd: Sara QUACH - Park THAICHON - Kelly D. MARTIN - Scott WEAVEN - Robert W. PALMATIER: Digital Technologies:
Tensions in Privacy and Data. Journal of the Academy of Marketing Science, 2022. 1299-1323.
42 76pL, 1. m., 86.
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A GDPR meghatarozasaban, melyet az Al Act is atvett, profilalkotdsnak mindsiil a személyes
adatok automatizalt kezelésének barmely olyan formaja, amely soran a személyes adatokat
valamely természetes személyhez fiiz6d6 bizonyos személyes jellemzdok értékelésére
hasznaljak, igy kiilondsen a munkahelyi teljesitményhez, gazdasagi helyzethez, egészségi
allapothoz, személyes preferencidkhoz, érdeklédéshez, megbizhatdsaghoz, viselkedéshez,
tartozkodasi helyhez vagy mozgéashoz kapcsolodo jellemzdék elemzése vagy elbrejelzése.*® A
fogalommeghatarozas jelentés fordulata, hogy mindéssze automatizalt rendszerek
vonatkozasaban, tehat azokban az esetekben beszélhetiink profilalkotasrol, ha emberi

beavatkozas nélkiil torténik az egyéni jellemzok kiértékelése.

Bér az eljaras olyan elényokkel jarhat, mint a személyre szabott, ezaltal élvezhetdbb hirdetések
¢s a jobb felhasznaldi élmény, komoly veszélyeket is hordoz magaban, ugyanis az elkészitett
profilok egyebek mellett diszkriminativ gyakorlatokhoz vezethetnek. Ennek a magyarazatara
szolgal6 legalkalmasabb példa talan az az eset, amikor egy vallalkozasnal az iigyfélszolgalati
telefonhivasokat mesterséges intelligencia alkalmazasaval bonyolitjdk le, ami olyan
koriilményeket is monitorozhat, mint az ligyfél hangneme vagy széhasznalata, az igy gyljtott
adatok pedig, amennyiben az adatkezeld visszaél azokkal, a tobbi ligyféltdl eltérd bandsmodra
is lehetdséget adhatnak, diszkriminaciot eredményezhetnek az egyes fogyasztoknak nyujtott

szolgaltatas mindségében vagy araban.

Ennek kapcsan sziikséges kiemelni, hogy a GDPR 22. cikke alapjan az érintett jogosult arra,
hogy ne terjedjen ki rd az olyan, kizarélag automatizalt adatkezelésen — ideértve a profilalkotast
is — alapuldé dontés hatdlya, amely rd nézve joghatissal jarna vagy Ot jelentds mértékben
¢rintené. Figyelemmel arra, hogy ez a rendelkezés csupan a kizarolag automatizalt
adatkezelésen alapuld dontésekre terjed ki, €s nem érinti azokat, amelyekben — barmilyen
csekély mértékben is, de — emberi kozremiikodés is megjelenik, a késObbiekben problémat
jelenthetnek azok az esetek, amikor a jogszabalyi rendelkezések megkeriilése érdekében az
adatkezel6k csupéan latszolagosan alkalmaznak emberi beavatkozast a dontéshozatal soran.*
Fontos megemliteni, hogy az ilyen eljarasok a legtobb esetben olyan nagy mértékii tényezd
mérlegelésével zajlanak, ami a folyamatot emberek szamdra atlathatatlanna vagy legaldbbis

nehezen értelmezhetévé teszi, ennek megfeleléen nem lenne életszerii a hétkdznapi

felhasznaloktol elvarni, hogy e kockéazatokat onalloan kisziirjék, azokat mérlegeljék, igy

“3 GDPR 4. cikk 4.
4 Tal ZARSKY: Incompatible: The GDPR in the Age of Big Data. Seton Hall Law Review, Vol. 47, No. 4(2), 2017. 1016-1017.
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4.2.

allaspontom szerint birdi gyakorlatnak sziikséges kimunkalnia azokat a jogelveket, amelyek
iranyadoak lehetnek ebben a problémakorben is, rendezve az ezzel kapcsolatban felmeriild

kérdéseket is.

Mig a GDPR a fentiekben rogzitetteknek megfelelden rendelkezik a profilalkotasrol, az AT Act
sem tartalmaz teljes korii tilalmat erre vonatkozdan, csupan meghataroz olyan gyakorlatokat,
amelyek elfogadhatatlan kockéazatokat jelentenek, mint a természetes személyek értékelésének
vagy osztalyozasanak céljabol torténd, diszkriminacidhoz vezetd profilalkotas. Noha ez a
megkozelités egyensulyt tiikroz az MI hasznos céli alkalmazasanak lehetdvé tétele és az
egyének alapvetd jogainak védelme kozott, a rendelkezésekkel kapcsolatban kérdéses, hogy
azok hogyan érvényesiilnek majd a gyakorlatban. Ebben a vonatkozasban kiilonds figyelmet
sziikséges szentelni annak is, hogy jelenleg meglehetésen koriilményes ellendrizni az
algoritmusok miikodését. Mindezekre tekintettel allaspontom szerint olyan europai, illetve
tagallami szintli hatdsagokra lenne sziikség, amelyek hatékonyan feliigyelik a normak

betartasat.

Predikciok, ,,nudging”

A vallalatok altal végzett adatgylijtés €s elemzés lehetdséget biztosit olyan, akar alaptalan
predikciokra, melyek szamos, mélyen gyokerez6 adatvédelmi és etikai kockézatot hordoznak
magukban. Példaként emlitendd, hogy 2012-ben a Target nevii amerikai lizletlanc a fogyasztok
vasarlasi adatainak elemzése révén képes volt ,,megjosolni”, hogy egyes nok terhesek-e, még
miel6tt ezt az informaciot 6k maguk nyilvanossa tették volna.*® A Target adatkutatoi a vasarloi
viselkedés mintdzatait vizsgaltak, kiilonosen azokat az arucikkeket, amelyeket a ndk gyakran
vasarolnak a terhesség korai szakaszaban, igy példaul vitaminkészitményeket vagy
illatanyagmentes termékeket. A személyre szabott marketingstratégia kialakitasa céljabol
megvaldsitott ilyen jellegli adatgylijtés sok esetben sulyosan sérti az egyének maganélethez
vald jogat, ami ravilagit arra, hogy a Big Data predikciok alkalmazésa soran elengedhetetlen a
szigori jogi szabalyozas, amely biztositja a diszkrimindciomentességet minden érintett

szamara.

A szakirodalom lényeges problémaként emliti tovabba a predikciokkal kapcsolatban, hogy az

ezeken alapuld eljarasok bizonyos helyzetekben gyakorlatilag megfosztjak az egyént 6nalld

45 Charles DUHIGG: Psst, You In Aisle 5. New York Times, 2012. februar 19., 30.
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dontési képességétdl.*¢ RICHARDS és KING is rAmutat a Big Data moralis vetiilete kapcséan, hogy
sziikségszerll figyelembe venni az identitds veszélyeztetésének eshetOségét. A szerzok altal
. identitds paradoxonnak” nevezett jelenség szerint noha a Big Data célja éppen az
identifikacio, fenyegetést is jelent az identitasra, hiszen a predikciok, kovetkeztetések
magukban hordozzdk azt a veszélyt, hogy atveszik az uralmat az egyén felett iranyitott

ajanlasok, személyre szabott sziir6k, egyéniesett javaslatok révén.*’

ZODI Zsolt szerint a helyes predikciot csak egyetlen hajszal valasztja el a manipulaciotol,*®
amely allitast tokéletesen alatdmasztjdk a kozOsségi portalok algoritmusai, melyek a
felhasznalok korabbi preferenciai alapjan képesek a szamukra vonzo tartalmakat kinalni nekik,
lehetdségiik van azonban ezzel az egyéni dontéseket is befolyasolni. Noha a felhasznalok efféle
Hterelgetése” — melyet a kiilfoldi szakirodalom ,,nudging”-nak nevez*® — a legtébbszor csupan
bizonyos opciok kizarasbol all, konnyedén alkalmas lehet egyebek mellett arra, hogy egyfajta
monotonitast kialakitva kizarja a kritikus gondolkodast és jelentOsen lesziikitse az egyének
latasmodjat. Amennyiben példaul a kozosségi médiaban egy felhasznald korabbi keresései és
interakcid alapjan az algoritmus egyoldaluan jeleniti meg szamara a politikai tartalmakat, igy
kiilonosen egy adott politikai ideologia vagy konkrét part altal kozzétett bejegyzéseket, az a
felhasznald meglévd politikai nézeteinek elmélyiiléséhez vezethet, elzarva 6t az ellenkezd
véleményekkel valo taldlkozas lehetdségétdl. A szerzd allaspontjaval egyetértve lényegesnek
tartom kiemelni, hogy az emlitett befolydsolds hosszu tdvon komoly tarsadalmi hatasokat
eredményezhet, hiszen nemcsak az egyéni dontéseket terelheti egy meghatarozott iranyba,

hanem a kritikus gondolkodast kollektiv szinten is jelentdsen gyengitheti.

Meg kell jegyezni, hogy a 3.4. pontban targyalt Al Act tilalmazza az olyan manipulativ,
megtévesztd magatartasokat, melyek azt eredményezik, hogy egyes személyek olyan dontést
hozzanak, amelyet egyébként nem hoztak volna meg, és oly modon, hogy az az érintett
személyeknek jelentés karosodast okoz vagy ésszerti valosziniiséggel okozhat.>® Allaspontom
szerint a Rendelet megfogalmazdsa nem pontos, kiilonds tekintettel a bizonyitasi nehézségekre
annak vonatkozasaban, hogy a felhasznald az adott dontést az adott helyzetben ténylegesen

meghozta-e, vagy arra 0t az algoritmus altal kinalt opciok késztették. A jelenlegi technologiai

46 Lokke MOEREL - Corien PRINS: Privacy for the Homo Digitalis: Proposal for a New Regulatory Framework for Data
Protection in the Light of Big Data and the Internet of Things, 2016. 30.

47 Neil M. RICHARDS — Jonathan KING: Three Paradoxes of Big Data. Stanford Law Review Online, 2013. 43.

48 76D, 1. m., 92.

49 Cass R. SUNSTEIN: The Ethics of Nudging, 2014. 2.

50 AT Act 5. cikk (1)
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4.3.

4.4.

¢és jogi keretek kozott hianyoznak azok az eszkozok és modszerek, amelyek objektiven és
egyértelmiien bizonyitani tudnak, hogy az algoritmus milyen mértékben hatott a felhasznaloi

dontéshozatalra.

Ki kell emelni tovabba, hogy a jogforras szovegének pontatlansagabol adoddan kozel sem
egyértelmi a kiilonbségtétel a tiltott technikdk és a tilalom ala nem tartozo6 rekldmok kozott,
ami jelentds mértékben megnehezitheti mind a jogkdvetést, mind annak feliigyeletét. Emellett
a jogszabalyi rendelkezéseken tul sziikségszer(i a tilalom érvényesiilését a gyakorlatban is
hatékonyan biztositani, melynek érdekében elsddleges jelentdségii egyebek mellett a megfeleld

hat6sagok 1étrehozasa, illetve az adatkezelok tajékoztatasa kotelezettségeikrol.

A visszanevesithetoség problémaja

A fentieken tal kiemelendd, hogy jelentds aggalyt jelent az Gn. visszanevesithetdség vagy re-
identifikéacio. A fogalom arra utal, hogy az eredetileg anonimként gytijtott adatokbol késobb az
egyének személyazonossaga visszafejthetové valik, hiszen az egyes adathalmazok hidba
tartalmaznak anonim jellegli adatokat, ha mas, nyilvdnos adatbazisokkal Osszevetve az
adatkezel6knek lehetségiik nyilik az érzékeny adatokhoz valo hozzaférésre.®® Ennek
vonatkozasaban szamottevd problémat jelent, hogy az érintetteknek gyakran nincs tudomésuk

ennek a lehetdségérol.

Ebbdl a nehezen elkeriilhetd jelenségbdl kovetkezik, hogy ujra kell gondolnunk a célhoz
kotottséget, mint az adatvédelem egyik f6 alapelvét,® kiilonds tekintettel arra, hogy sok esetben
az adatgytjtéskor még nem is ismertek a célok, amelyek érdekében az adatok felhasznélésra

keriilnek majd.>®

Transzparencia hianya

A gépi tanuldssal kapcsolatos aggodalmak kozott gyakran felmeriild, és nem kizarolag az

adatvédelem terén jelentds kérdés az a ,,fekete doboz effektusnak” is nevezett dilemma,>* mely

51 Paul Ohm: Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization. UCLA Law Review, Vol.
57.,2010. 1701-1706.

52 ZARSKY, i. m., 1007.

53 KESERU, i. m., 22.

54 Fontos megjegyezni, hogy téves az a feltételezés, miszerint az MI miikddési mechanizmusat lehetetlen 4tlatni. Sokkal inkabb
arrol van sz6, hogy a kérdés vizsgalata belathatatlanul sok idébe telne és hatalmas anyagi koltségekkel jarna, igy tulajdonképpen
nem atlathatatlansagrol, minddssze a transzparencia kapcsan tapasztalt rendkiviili nehézségekrdl beszélhetiink.
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4.4.1.

szerint rendkiviil nehéz 4tlatni, miért és hogyan jutott egy adott eredményre egy gépi tanulést

alkalmaz6 modell.>®

Erintettek tajékoztatasa

A transzparencia efféle hidnya az adatvédelemmel kapcsolatban azért kiilondsen aggalyos, mert
a GDPR 5. cikk (1) bekezdése kifejezetten eldirja, hogy az adatok kezelését jogszerlien és
tisztességesen, valamint az érintett szdmara atlathatd modon kell végezni. Nehezen teljesithetdk
tovabba a GDPR 15. cikk (1) bekezdés h) pontjdban foglalt kotelezettsegek, amelyek az
alkalmazott logikarol valo tajékoztatast irjak €16.56 Emellett az Al Act 13. cikke irja el8 az MI-
rendszerek fejlesztdi szamara, hogy a felhasznaldkat olyan mdodon kell tajékoztatni a rendszerek
mitkodésérol, hogy szdmukra is értelmezhetd legyen a rendszer kimenete, igy biztosithato
legyen annak hasznalata. Figyelemmel arra, hogy algoritmusok komplexitasa miatt gyakran
maguk a fejlesztok sem képesek teljes mértékben atlatni a dontéshozatal minden 1€pését,

felvetiil a kérdés, hogy hogyan varhat6 el az érintett megfeleld tajékoztatasa.

Sziikséges felismerni tovabba, hogy nem elvarhaté a hétkdznapi felhasznaloktdl, hogy a
neuralis halozatok miikodését atlassak, ezen ismeretek hianyaban pedig semmilyen egyéb
tajékoztatas nem lehet teljes kori. ESZTERI Déniel ezzel kapcsolatban kiemeli, hogy egyfajta
kdztes megoldasra kell térekedni az érintettek tajékoztatasa kapcsan, ugyanis nem elegendd, ha
az adatkezeld csupan altalanossagban jelzi, hogy egy neurdlis halozaton alapulé rendszert
alkalmaz, hiszen ez az érintett szdmara aligha teszi vilagossa, hogy személyes adatait hogyan
kezelik. Ezzel szemben EszTERI rdmutat arra is, hogy az érintett rendelkezésére bocsatott
magyarazat tul részletes volta a legtobb esetben lerontja a tajékoztatds kozérthetdségét és

hatraltatja annak befogadasat.>’

Ira S. RUBINSTEIN utal ezzel 6sszefliggésben azon dilemmara is, hogy az adatbanyészatot

alkalmazo vallalkozasok gyakran képtelenek elézetes és kielégité tajékoztatast nytjtani az

55 Yavar BATHAEE: The Artificial Intelligence Black Box and the Failure of Intent and Causation. Harvard Journal of Law &
Technology Volume 31, Number 2, 2018. 906-921.; Jarek GRYZ - Marcin R0OJSzCzAK: Black box algorithms and the rights of
individuals: no easy solution to the “explainability” problem. Internet Policy Review, 10(2), 2021.

%6 Bryan CASEY - Ashkan FARHANGI - Roland VOGL: Rethinking Explainable Machines: The GDPR s ,, Right to Explanation”
Debate and the Rise of Algorithmic Audits in Entreprise. Berkeley Technology Law Journal, 2019.

57 ESZTERI, i. m., 680.
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érintetteknek, mivel maguk sem rendelkeznek pontos ismeretekkel arrél, hogy milyen

osszefliggéseket tarhatnak fel.%®

A jelenséggel kapcsolatban tobb szerzd is megjegyzi ugyanakkor, hogy az emberi agy
mikddése hasonloképpen titokzatos, sot, jelenleg csupan feliiletes ismereteink vannak az
emberi elme miikodési mechanizmusairdl. Ezzel szemben az daltalunk létrehozott MI
algoritmusok esetében legaldbb tisztdban vagyunk azok miikddési elveivel, még ha nem is
mindig tudjuk megmagyarazni az egyes dontések pontos indokait.>® Ennek megfeleléen egyes
szerzOk arra az allaspontra helyezkednek, hogy a megfeleld garancidk megléte mellett

tulajdonképpen nem problémas az efféle atlathatatlansag.

Szerzoi jogi kérdések

A technologiai korlatokon tal sziikséges ramutatni a téma szerzoi jogi vetliletére. A szoftverek
mikodésébe vald betekintés biztositdsa ugyanis a rajuk kiterjedd szerzoi jogi szabalyozas
értelmeében gyakran nem valosithatd meg jogszeriien. A mesterséges intelligencia tanitasa soran
felhasznalt adatkészletek szerzdi jogi védelem alatt allo szovegeket vagy egyéb fajlokat
tartalmazhatnak, igy azok jogszerii felhasznaldsa érdekében a jogtulajdonosok engedélye

sziikséges, vagy torvénynek kell kifejezetten engedélyeznie a felhasznalast.°

Ennek megfeleléen a szabalyozas ezen iranya jelent6s kihivasok elé allitja azokat a
vallalkozésokat, amelyek bonyolult algoritmusokon alapul6 szoftvereket miikodtetnek. Ennek
kapcsan tekintettel kell lenni arra a tényre is, hogy a miikddési mechanizmusra vonatkozo
részletek szerz6i jogi védelemtdl fiiggetleniil {izleti titoknak mindsiilhetnek, illetve

nyilvanossagra hozataluk korlatozhatja ezen vallalkozasok versenyel6nyét a piacon.

A felelosséggel kapcsolatos dilemma

A fekete doboz-effektusbdl adddoan kérdésként meriilhet fel az is, hogy egy esetleges
adatvédelmi incidens esetén kit terhel a feleldsség figyelemmel arra, hogy a fentiekben

kifejtetteknek megfelelden gyakran nehéz meghatarozni, hogy az adatgytijtés, az adatkezelés,

%8 Ira S. RUBINSTEIN: Big Data: The End of Privacy or a New Beginning? International Data Privacy Law, Volume 3, Issue 2,
May 2013. 78.

59 Bartosz BROZEK - Michat FURMAN - Marek JAKUBIEC - Barttomiej KUCHARZYK: The black box problem revisited. Real and
imaginary challenges for automated legal decision making. Artificial Intelligence and Law, 2024. 430.; Andrea BONEZZI —
Massimiliano OSTINELLI - Johann MELZNER: The human black-box: the illusion of understanding human better than
algorithmic decision-making. Journal of Experimental Psychology: General 151(9), 2022. 2250-2258.

80 Giovanni SARTOR - Francesca LAGIOIA - Giuseppe CONTISSA: The Use of Copyrighted Works by AI Systems: Art Works in
the Data Mill, 2018. 13-14.
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illetve az Ml-szoftverek mitkddtetése a jogszabalyoknak megfelelden tortént-e. Ezekben az
esetekben az adatvédelmi incidens sordn keletkezd karok felmérése és az érintettek
tajékoztatdsa is Osszetett feladat, hiszen amennyiben az adatkezelési folyamatok
atlathatatlanok, az adatkezelok nem feltétleniil rendelkeznek elegendd informécioval ahhoz,
hogy pontosan meghatarozzak, milyen mértékben sériilt az érintettek maganélete és milyen

1épéseket kell tenniiik a kar enyhitése érdekében.

Kockazatelemzés, biztonsagi intézkedések

A fentieken tul kotelezettségként jelentkezik az adatkezeldvel és az adatfeldolgozoval szemben,
hogy az adatkezelés sajatossagai ¢és egyéb koriilmények figyelembevétele mellett megfeleld
technikai és szervezési intézkedéseket hajtson végre annak érdekében, hogy a kockazat
mértékének megfeleld szintii adatbiztonsagot garantalja.®! Fontos azonban megjegyezni, hogy
az algoritmusok miikodésének atlathatatlansdga sok esetben korlatozhatja a kockézatok
felmérését ¢s a megfeleld biztonsdgi intézkedések foganatositdsat, ami nem csupan az
adatkezeléssel érintettek jogainak megsértéséhez vezethet, de a vallalkozasokra is olyan
terheket rohat, mint kiilonféle koltséges eljarasok lebonyolitasa, vagy valamely mulasztas miatt

az esetlegesen kiszabott birsagok megfizetése.

Diszkriminativ gyakorlatok

Nem elhanyagolhaté kockazata a Big Data és az MI egyiittes hasznositasanak a
megkiilonboztetés alkalmazasa. Az MI-technoldgia egyre szorosabban integralodik mindennapi
életiinkbe, igy az els6dlegesen a prediktiv analitikdban és a fogyasztoi reklamokban megjelend
elfogultsig egyre nagyobb teret kap.®? Halmozottan igaz ez abban az esetben, amikor az
algoritmusok bizonyos, a valdsagban jelentéktelen tényezdk kiemelésével hoznak dontéseket.
KESERU Barna Arnold a kovetkezd példaval €It ennek kapcsan: egy hipotetikus MI-nak egy
olyan adathalmazt adunk, ahol 1000 hitelbiralati kérelembdl 450-et elutasitanak, ebbdl a 450
jelentkez6bol pedig 200 szemiiveges. Ebbdl az adathalmazbol a szoftver azt a kdvetkeztetést
vonhatja le, hogy a szemiiveg kockazati tényezdnek mindsiil, ezért elkezdi negativumként
értékelni, igy kialakulhat egy olyan gyakorlat, ahol a szemiivegesek nehezebben kaphatnak

hitelt, mint azok, akik nem viselnek szemiiveget.®

61 GDPR 32. cikk
62 Bita AMANI: A and Equality by Design. Artificial Intelligence and the Law in Canada, 2021. 3-4.
63 KESERU, i. m., 20.
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Egy masik példa, hogy a hitelhez valo hozzaférés lehetdségét korlatozza az a gyakorlat, mely
soran a pénziigyi szolgaltatast kinalod vallalkozasok hirdetéseikkel jobb anyagi helyzetben 1évo
fogyasztokat célozzdk meg a kockazatok elkeriilése érdekében, mig a kisebb jovedelmiiek nem

értesiilnek ugyanezen hitelajanlatokrol.5

Ezzel kapcsolatban megjegyzendd, hogy az MI szoftverek a gépi tanulds miikodési
mechanizmusabol adédoéan konnyedén keriilhetnek egyfajta spiralba, amely felerdsitheti a
meglévd tarsadalmi elditéleteket és diszkriminativ mintizatokat.®®> Amennyiben ugyanis az
algoritmusok olyan adatokat hasznalnak fel a tanuldsi folyamat soran, amelyek mar
tartalmaznak elGitéleteket, ezen elditéletek tovabbra is fennmaradnak ¢és gyarapodnak,

sulyosbitva a tarsadalmi egyenlStlenségeket.®®

Noha az Europai Uni6 Mesterséges Intelligencia Rendelete jelentds eldrelépést hozott ezen a
teriileten,®” emlitést kell tenni az olyan hidnyossagokrdl, mint a szenzitiv biometrikus adatok
kezelése vagy az emberi érzelmek monitorozasanak kérdése, melyek bizonyos esetekben, igy
példéaul orvosi alkalmazas céljabol engedélyezettek. A Rendeletben megjelend szigoru tilalmak
ellenére nem zéarhatoak ki teljesen a visszaélések, ami tovabbi szabalyozast tesz sziikségessé az
Eurdpai Unid részérél annak érdekében, hogy az adatkezeldk és az adatkezeléssel érintett

személyek teljes korti védelmet élvezhessenek.

Adattipusok 6sszemosodasa

Noha a GDPR 9. cikke szerint f0szabaly szerint bizonyos, igy tobbek kozott a faji vagy etnikai
szarmazasra, vallasi vagy vildgnézeti meggydzd6désre, vagy a szexualis irdnyultsdgra vonatkozo
személyes adatok kezelése tilos meghatarozott kivételek mellett, KESERU Barna Arnold
ramutat, hogy a Big Data alapu adatelemzés révén ezen kiilonleges személyes adatok
konnyedén vegyiilhetnek az éltalanos személyes adatokkal. A szerzd példédja alapjan pusztan
GPS-adatokbol szinte teljes bizonyossaggal tehetiink megéllapitast egy adott személy vallasi

meggy6zO0dését illetéen, ha minden vasarnap templomban tartézkodik.®® Emellett érdemes

megemliteni, hogy a vdasarlasi szokasokbdl konnyedén kovetkeztethetiink egészségiigyi

64 Kate CRAWFORD — Jason SCHULTZ: Big Data and Due Process: Toward a Framework to Redress Predictive Privacy Harms.
Boston College Law Review, Vol. 55, No. 93, 2014. 99.

8 Ld. még: LUKACS Adrienn: Digitdlis diszkrimindcié és automatizalt dontéshozatal, kiilonds tekintettel a munka vildgara.
MIJSZ, 2023/2. 110-111.

8 Solon BAROCAS - Andrew D. SELBST: Big Data's Disparate Impact. California Law Review Vol. 104, No. 2. 681.

67 Lasd: 3.4. pont

68 KESERU, 1. m., 24.
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adatokra, kijelenthetd példaul, hogy a laktézmentes termékek vasarlasa laktdzintoleranciara

utal.

Ez a jelenség jelentds terhet ro az adatkezeléssel érintett vallalkozasokra, hiszen a jogszabalyi
megfeleléség érdekében kiilonos figyelmet kell forditaniuk e specialis adatok kezelésének
elkertilésére, ami sokszor problémads, hiszen a fenti példa alapjan azok sokszor altalanos,

jogszertien kezelhetd személyes adatokbol szarmaznak.

Mindezeken tal szélni kell arrdl is, hogy idével egyre tobb adat esik ebbe a specidlis
kategoriaba, ezzel pedig elhalvanyul annak relevanciaja, hogy kiemelt figyelmet szenteljiink
ezeknek. Ez azt jelenti, hogy végsdé soron valojaban nem tudunk majd kiilonbséget tenni a
kiilonleges és az altalanos adatok kezelése kozott,®® igy a szabalyozas célja, amely a kiilonleges

kategoriak kiilonleges banasmodjat hivatott biztositani, meghitsul.”

69 ZARSKY, i. m., 2015.
70 MOEREL - PRINS, 1. m., 11.
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5. Jovébeli iranyok

A fentickben megfogalmazott dilemmak egyrészt a meghaladott jogszabalyi keretek, masrészt

az etikatlan adatkezeldi és fejlesztdi gyakorlatok kozé szervezddnek.

Korabban igyekeztem ramutatni, hogy az MI és Big Data 6sszekapcsolasa révén megvalositott
adatgylijtés és -felhaszndlds sordn realizalt eldnyok jelentdségét gyakran alabecsiilik a
potencialis veszélyekkel szemben, igy szlikséges a jogszabalyi hattér olyan irdnyi modositasa,
mely lehetdséget biztosit az esetleges visszaélések kikiiszobolésére. A mesterséges intelligencia
¢s a nagy adathalmazok kezelésével kapcsolatos fenti kockazatok enyhitésére és a felmeriild
etikai kihivasok kezelésére sajatos, technoldgiaorientalt szabalyozasra van sziikség, lehetové
téve az egyediesitést a tagallami technoldgia-hasznalat specifikumait figyelembe véve. Gyakori
jelenség ugyanis, hogy az 0j adattipusok vagy adatkezelési gyakorlatok miatt betarthatatlanna
vagy szilikségtelenné valnak a jogi normak. Az Eurdpai Uni6 adatvédelmi dokumentumai nem
nyUjtanak egyértelmii valaszt a Big Data és az MI alkalmazdsanak vonatkozasaban felmeriilt
kérdésekre, és véleményem szerint a szabalyozés tobb ponton melldzi a gyakorlatiassagot. E
probléma feloldasat az Eurdpai Unié megkisérelte ugyan az Al Act keretei kozott, de
allaspontom szerint tovabbi szegmensek vonatkozdsdban is indokolt lenne a szabalyozas
kiterjesztése. Ennek a szemléltetésére onmagdban elegendd példa, hogy a GDPR azon
rendelkezése, hogy ,,az adatok korét pedig a célhoz sziikséges minimumra kell korldtozni”,"™

nehezen értelmezhetd a Big Data kontextusaban.”?

Mivel a Big Data és az MI hasznalata szamos, a fentiekben kifejtett erkdlcsi kérdést is felvet,
igy kiilondsen a profilalkotas vagy a diszkriminacio problémajat, elvi jelentdségli lenne tovabba
a moralis irdnyok meghatdrozasa, a hatarok meghuzasa e technologidk alkalmazéasa
vonatkozasaban.”® Noha erre az Eurdpai Unié mar a GDPR megalkotasaval kisérletet tett, a
jelenlegi szabéalyozas Osszeférhetetlen a Big Data altal teremtett adatkornyezettel.’® Ezt
kovetden, még az Al Act elfogaddsaval is szamtalan olyan fontos teriilet maradt érdemi
szabalyozas nélkiil, mint példaul a ,,nudging ”, illetve a legtobb esetben tisztazatlan a felelosség

kérdése a dolgozatom 4.4.3. pontjaban meghatarozott esetkorok tekintetében. E kérdések

L. GDPR Preambulum (39)

72 RUBINSTEIN, i. m., 78.

3 A mesterséges intelligencia szabalyozasdval kapcsolatos erkdlcsi-etikai iranymutatdsok kidolgozasaval 6sszefiiggésben 1d.
boévebben Stefan Ibolya: 4 mesterséges intelligencia jogi szabalyozasanak egyes kérdései. MISZ, 2020. 3. Kiilonszam, 184-
191.

74 ZARSKY, i. m., 996.; Alexandr KESA - Tanel KERIKMAE: Artificial Intelligence and the GDPR: Inevitable Nemeses?, TalTech
Journal of European Studies 10, no. 3, 2020. 71.
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kapcsan olyan szabdlyozasra lenne sziikség, mely sem az adatkezel6k, sem az adatkezeléssel

érintettek szamara nem okoz kart, és betartdsa sem jar aranytalanul nagy koltségekkel.

A fentiek alapjan az erkdlcsi irdnyok meghatarozasanak egyik 4dga a természetes személyek
védelmét célozza. Annak ellenére, hogy egyes nézdpontok szerint a Big Data kordban a
személyes adatok dramlésanak korlatozhatatlan volta miatt egyre kevésbé lehet feliigyelni a
privat szféra védelmét,”® Neil M. RICHARDS ¢és Jonathan KING szerint elsédlegesen éppen ez a
kontrollalhatatlansag ad okot arra, hogy az adatvédelem teriilete gydkeres valtozason menjen
keresztiil.”® Ugyan a dolgozatom 3. fejezetében megvizsgalt jogforrasokban elssorban elvi
szinten korvonalazodnak a témdéval kapcsolatos olyan erkolcsi kérdések, mint az egyének
maganéletének tiszteletben tartasa,”’ 4llaspontom szerint sziikségszerli e dimenzidk
részletesebb kidolgozasa, kiilonds tekintettel arra, hogy az adatgyiijtés és elemzés mértéke
exponencialisan gyarapszik. Mindezek mellett, valamint ezzel parhuzamosan sziikségszerli a

maganszféra védelmének megerdsitése is.

Mindez, ahogyan arra RICHARDS ¢s KING is utal, egyiitt jar az informaci6 bizalmas jellegének
tiszteletben tartasaval, hiszen az elmult évtizedekben a maganélet egyfajta ,,binaris” jelleget
oltott, és sokakban tévesen az az elképzelés alakult ki, hogy az adatok vagy privat jellegliek
maradnak, vagy megosztas altal nyilvanossa valnak. A szerzok ramutatnak arra, hogy egyes
informéciok egyfajta koztes allapotban vannak, azaz annak ellenére, hogy az adat tulajdonosan
kiviil més szamara is elérhetd, nem lehet azt korlatlanul felhasznélni, mert ettdl fiiggetleniil nem
veszti el bizalmi jellegét.’® Ennek rogzitése és a tudatossag novelése mind az adatkezeldk, mind
a felhasznalok tekintetében létfontossagl, ennek érdekében pedig elengedhetetlen a jogalkoto

szervek és a piaci szereplok kozremiikodése.

Ezen tulmenden a magéanélet védelme érdekében olyan jogintézmények bevezetésére van
szlikség, amelyek effektiven segitik eld tobbek kozott a visszanevesithetdséggel kapcsolatos
dilemmak megoldésat vagy a diszkriminativ gyakorlatok kizarasat. Fontos megjegyezni, hogy

a visszaélések sokszor nehezen Kkisziirhetdek, ezaltal szankcionalasuk sem mentes a

> KESERU, i. m., 15.

76 Neil M. RICHARDS — Jonathan KING: Big Data Ethics. Wake Forest Law Review, 2014. 395. o.

" Ezzel kapcsolatban megjegyzendd, hogy az Eurdpai Unié magas szintli fiiggetlen szakértSi csoportja 2019 apriliséban
publikalta a ,Etikai irdnymutatds a megbizhaté6 mesterséges intelligenciara vonatkozéan” cimli dokumentumat, melyben
megfogalmazta, hogy az MI megbizhatdsaga, igy a jogsértések elkeriilése a jogszerliség, az etikussag €s a stabilitas egyidejii
érvényesiilése esetén biztosithatd. Forras: European Commission: Directorate-General for Communications Networks, Content
and Technology, Etikai iranymutatis a megbizhato mesterséges intelligenciara vonatkozoéan, Publications Office,
2019, https://data.europa.cu/doi/10.2759/428483

78 RICHARDS — KING, i. m. 2014, 396.
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5.1.

nehézségektdl, erre figyelemmel még inkdbb indokolt egy olyan szabalyozés kialakitasa,

amelynek betartasa az adatkezeldk érdekeit is szolgalja.

A fentiekkel kapcsolatban megjegyzendd azonban, hogy a tilszabalyozas elkeriilése érdekében
szem elott kell tartani, hogy az adatgytijtés a felhasznalokra nézve gyakran valos kockazatokat
nem tartogat magaban, illetve az azok hasznositdsaval elérhetd eldnyok esetlegesen
ellensulyozhatjak a felmeriild hatranyokat. Ez jelentds kihivasok elé allitja a jogalkotot, ugyanis
széles korli lehetdséget kinal annak vonatkozasaban, hogy ,,merre billenjen a mérleg”. E
folyamat kozponti kérdése, hogy a szabalyozas miként timogathatja az innovaciot, mikézben
biztositja az atlathatésagot és az érintett adatvédelemhez vald joganak tiszteletben tartasat

egyarant.

Nem elhanyagolhatd kockazatot jelent tovabba, hogy az adatkezelés szamos esetben a
maganélethez vald jog eldmozditasara €s az identitas védelmére valo tekintet nélkiil, minddssze
a jogszabalyoknak valé megfelelést szem el6tt tartva torténik. Erre figyelemmel allaspontom
szerint mind az MI-szoftverek fejlesztdinek, mind az adatkezelést végzd gazdasagi
tarsasagoknak fokozott feleldsséget kell vallalniuk adatkezelési gyakorlataik etikusabba
tételéért. Az adatvédelem nem meriilhet ki a jogszabalyi eldirdsoknak valé megfelelésben, az
adatkezelés soran proaktiv megkdzelitést kell alkalmazni, mely magaban foglalja az
adatkezelés atlathatosagat, a felhasznalok jogainak tiszteletben tartdsat és az adatkezelési

folyamatok ellendrizhetdségét biztositod belso iranyelvek kialakitasat.

Adatok megfontoltabb szelektalasa, validalasa

A fenti kockéazatok kezelésének érdekében megvalositando stratégia egyik alappillére a
felhasznalt adatok mindségének javitasa, ideértve mind a mesterséges intelligencia-modellek
tanitdsandl alkalmazott, mind a konkrét adatkezelési folyamatok soran igénybe vett
adathalmazokat. Figyelemmel arra ugyanis, hogy a dontéshozatal teljes egészében ezen
adatokra éplil, egyértelmii, hogy a bemeneti adatok hibai, hianyossdgai vagy torzitasai
kozvetleniil befolyédsoljdk az output-ot. Az adatmindség ellendrzése novelheti egyrészt a
modellek dontéseinek megbizhatosagat és pontossagat, masrészt hozzajarulhat a GDPR és az

80

Al Act adattakarékossagra’® és transzparenciara®® vonatkozé el6irasai betartasahoz.

" GDPR 5. cikk (1) bekezdés c) pont; Al Act (69) preambulumbekezdés
8 GDPR 12. cikk
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5.2.

Emellett a szelektalds, valamint annak esetleges jogszabalyi eldirasok altali Osztonzése
elosegitheti a diszkriminativ mintak kiszlirését. Ahogyan ugyanis a 4.5. pontban arra
rdmutattam, gyakori problémaként jelentkeznek a diszkriminativ gyakorlatok, amelyek a
kiilonféle nézépontok alulreprezentaltsagabol, az adatok valtozatossaganak hidnyabol adodnak.
Ezekre tekintettel sziikségszerli figyelmet forditani arra, hogy az algoritmusok minél
soksziniibb, a valosagot tiikkr6z6é adatkészletekkel dolgozzanak. A reprezentativ adathalmazok
alkalmazasa nem csupan a vallalkozasok érdekét szolgalja, az erre vonatkozd jogszabalyi
rendelkezések bevezetése alkalmas lenne a diszkriminacid kizarasabol adoddan az érintettek
jogainak védelmére is. Emellett a megfelelden validalt adatok altal minimalizalhaté az
adathalmazokba betaplalt elditéletek fennmaradasdnak kockdzata, ezzel elkeriilve azok
,begylirlizodését” a belsd szervezetrendszerbe, amely jelenségrol szintén szd esett a jelen

dolgozatom 4.5. pontjaban.

Fontos kiemelni a téma vonatkozdsaban az adatok hitelességét is, amelynek biztositasa
els6sorban olyan technologiai eszkozoket igényel, mint példaul a blokklanc-mechanizmus,
illetve mar az adatgytijtési folyamatok sordn is fontos tekintettel lenni a transzparenciara a
visszaélések elkeriilése érdekében. Noha a pontossag elvébol adodoan sziikségszerii biztositani
az adatok naprakészségét és helytallosagat,®! allaspontom szerint a gyakorlatban nem létesiiltek

megfeleld jogintézmények ezen rendelkezés biztositasara.

Annak ellenére, hogy az Al Act 10. cikkében foglalt, meglehetdsen absztrakt rendelkezései
jelentds mértékben Osszecsengenek a fentiekben dsszegzett irdnyokkal, meg kell jegyezni, hogy
ez a dokumentum elsésorban a nagy kockazati MI-rendszerekre vonatkoz6 szabalyozast
tartalmaz. Figyelemmel arra, hogy a nagy kockézatu MI-rendszerek csoportja viszonylag sziik
kort, sziikségszerli lenne az adatok mindségére vonatkoz6 kritériumokat tovabbi kategoériakra

kiterjeszteni.

Adatvédelmi hatasvizsgalatok

Az adatvédelmi hatasvizsgalat kulcsfontossagu eszkdz azon adatkezelések vonatkozasaban,
amelyek ,, valosziniisithetéen magas kockazattal jarnak a természetes személyek jogaira és
szabadsdagaira nézve” 8 Ezen esetekben az adatkezel6nek kotelezettsége egy olyan
hatasvizsgalat lefolytatasa, melynek soran korvonalazédik, hogy a tervezett adatkezelési

miiveletek hogyan érintik a személyes adatok védelmét. A hatasvizsgalatok mélyebb elemzésre

81 GDPR 5. cikk (1) bekezdés d) pont
82 GDPR 35. cikk (1) bekezdés
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5.2.1.

5.2.2.

Osztonozhetik az MI alkalmazoit és fejlesztdit egyarant, akik igy alaposan feltérképezhetik a
lehetséges hibakat.83 Az MI és a Big Data fejlddésének kdszonhetéen azonban sziikségessé
valhat az adatvédelmi hatasvizsgalatokkal kapcsolatos szabalyozas kereteinek kiterjesztése,
illetve azok modositdsa az alabb részletezettek figyelembevételével. A hatasvizsgalatokkal
kapcsolatos szemléletvaltozas, a jogintézmény rugalmasabb megkdzelitése mind a jogalkotd,
mind az alkalmazdék szempontjabol alkalmas lehet arra, hogy elmozditsa az emlitett szereplok

fokuszat a puszta megfelelésrol a problémamegoldas és a fejlesztés iranyaba.?*

A hatésvizsgalatokra iranyuld javaslat relevancidjat mutatja azt is, hogy az elmult években az
Egyesiilt Allamok Kongresszusa is targyalt az un. Algorithmic Accountability Act (Algoritmikus
Elszamoltathatosag Rendelet) megalkotasarol, amely az atlathatosag és a felelsségre
vonhatosag erésitését szolgalja.®> Az Algorithmic Accountability Act-javaslatban megjelenik a
hatasvizsgalatok (impact assessment-ek), azaz a jelenlegi vagy javasolt intézkedések jovobeli

kovetkezményeinek azonositasara iranyuld vizsgalatok® lefolytatdsanak eldirasa.

Eredmények nyilvanossa tétele

NAHMIAS ¢és PEREL kiemelik, hogy bar az adatvédelmi hatasvizsgalatok lefolytatasanak
kotelezettsége az amerikai torvényjavaslat szabalyozdsdhoz hasonloan az adatkezelési
tevékenység megkezdése eldtti iddszakra vonatkozik, a hatasvizsgalat eredményeinek
nyilvanossagra hozatala a GDPR szerint nem kotelezd, igy a szervezetek mérlegelésére van
bizva.8” Bz a szabdlyozasi hidnyossidg nem csupan jelentdsen korlatozhatja a nyilvanossag
szamara a fontos informdcidkhoz valé hozzaférést, a vizsgalatok formalissa valasat is

eredményezheti, ezzel gyengitve a GDPR altal kitlizott, az elszadmoltathatosagra iranyulo célt.

Fiiggetlen szakértok bevonasa

Az adatvédelmi hatdsvizsgalatok soran az adatkezel6 szerven kiviil allo, fiiggetlen szakértok
bevonasanak eldirdsa effektiven segithetné eld az adatvédelmi kockazatok elemzéséhez
sziikséges objektivitds és szakmaisdg biztositasat. A kvalifikalt szakértok véleményének
integralasa az adatgytijtésbe lehetdvé teszi, hogy a hatasvizsgélati folyamat ne csak a

szabalyozasi megfeleloségre 0sszpontositson, hanem a technoldgiai innovacio altal generalt

8 Sonia KATYAL: Private Accountability in the Age of Artificial Intelligence. 66 UCLA L. REV. 54, 2019. 112.

84 Yifat NAHMIAS - Maayan PEREL: The Oversight of Content Moderation by Al: Impact Assessments and Their Limitations.
Harvard Journal on Legislation, Vol. 58, No. 1, 2021. 15.

85 NAHMIAS — PEREL, i. m., 20-23.

8 www.iaia.org

87 NAHMIAS — PEREL, i. m., 21.; KATYAL, 2019. 115-116.
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5.3.

54.

adatkezelési kihivasokra is kiterjedjen. Mindezek altal pontosabb kép kaphato arrol, hogy az
adatkezelés sordn mely tevékenységek, teriiletek lehetnek aggélyosak a felhasznalok jogaira

nézve.

Automatikus hatasvizsgalat

Hosszutavon figyelemreméltd eldrelépést jelenthet az adatkezelés terén az automatikus
hatasvizsgalati szoftverek alkalmazésa. Ezen eszkdzok bevezetése nem csupan a hatékonysag
novelését szolgalnd, hanem hozzdjarulna a pontossag és megbizhatdsag fokozasdhoz is,
valamint az adatvédelmi gyakorlatok egységesitéséhez, csokkentve ezzel az emberi hibak
eléforduldsanak valoszintiségét. Ezen feliil a folyamatos monitorozas lehetdsége, amit ezek az
automatizalt rendszerek kinalnak, alapvetdéen fontos az adatvédelmi kockazatok azonnali
kezelése ¢€s a sziikséges korrekciok gyors végrehajtasa szempontjabol, igy ilyen téren is
forradalmi valtozast hozhatna az adatkezelés mindségében. Mindezek alapjan az automatizalt
hatasvizsgalati szoftverek ¢és egyéb eszkozok bevezetése elengedhetetlen Iépés lenne az

adatvédelmi gyakorlatok modernizalasa felé vezetd uton.

Atlathatésag novelése

Allaspontom szerint a legfontosabb célkitiizések egyike a transzparencia biztositésa, hiszen ez
elengedhetetleniil sziikséges a felhasznalok védelmének biztositdsdhoz és az adatkezelésbe
vetett bizalom fenntartasdhoz. Fontos kiemelni, hogy az atlathatosag nagymértékben szolgalja
az adatkezelOk érdekét is, hiszen ha a felhasznalok meg vannak gyézddve az adatgyiijtés
biztonsagarol, hajlamosabbak tobb adatot megosztani, ami elémozdithatja a fogyasztoi igények

¢s preferenciak pontosabb megértését ¢s kielégitését, ezaltal a versenyképesség novelését.

Az atlathatosag novelését célzo egyik legjelentdsebb tendencia napjainkban az Explainable Al
(XALl), vagyis a magyarazhaté mesterséges intelligencia, melynek alapvetd célja, hogy az MI
altal hozott dontések, a modell belsé miikodése és a dontési folyamatok logikaja konnyen
érthetd legyen.8 A felhasznalok, adatkezeldk és fejlesztok szamara egyarant atlathatd MI-

rendszerek alkalmazésara iranyuldé megkozelités a black box-effektusbél fakadd kockéazatok

8 A magyarazhaté MI-modellekrél 1d. bévebben Dang MINH - H. Xiang WANG - Y. Fen LI - Tan N. NGUYEN: Explainable
Artificial Intelligence: A Comprehensive Review. Artificial Intelligence Review, 2022 55:3503-3568.; Roberto CONFALONIERI
- Ludovik CoBA - Benedikt WAGNER - Tarek R. BESOLD: A Historical Perspective of Explainable Artificial Intelligence. WIREs
Data Mining and Knowledge Discovery, Volume 11, Issue 1
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csokkentését célozza. Jelenleg azonban nincs egyetértés a szakirodalomban annak

vonatkozasaban, hogy ez az atlathatdsag hogyan biztosithato effektiven.

Atlathatésagi tesztek

Figyelemmel a dolgozatom 4.4.1. pontjaban kifejtettekre, a black box-effektusnak nevezett
jelenségbdl adoddan problémas lehet az érintettek tajékoztatasa az alkalmazott logikardl, erre
tekintettel EszTeRI Déaniel az Oxford Internet Institute és a londoni Alan Turing Institute k6z6s
kutatasaira tamaszkodva egyfajta tesztrendszer bevezetését szorgalmazza.®® A kutatas
eredményeit prezentald tanulmany alapjan ez a modszer azért lenne sikeres, mert az érintettek
szamara gyakran nem a logika miikddése a legfontosabb, hanem az, hogy hogyan javithatnak
az algoritmus altal megaéllapitott eredményeken. Igy a szerzok példaként hozzék azt az esetet,
ha hitelkérelmek benyujtasa esetén rendelkezesre allna egy nyilvanos tesztrendszer, amit fiktiv
adatokkal kitoltve a felhasznalok megérthetnek, hogy kilonféle paraméterek esetén milyen
kovetkeztetésekre jut a szoftver.?® Ez a megoldas allaspontom szerint nem csak a kozérthetd

tajekoztatast segitheti el6, de védi az MI-fejlesztok szellemi tulajdonat és versenyképességét is.

Eleve megmagyarazhaté modellek

A szakirodalomban a XAl-val kapcsolatban egyre inkabb megjelenik az az allaspont, hogy az

efféle atlathatosagot az eleve értelmezhetd modellek alkalmazésa biztosithatja.%*

Lawrence LESsSIG hangsUlyozza, hogy az (j technologidk nem csak a jogon, de magaba a
technologiaba épitett korlatozasokon keresztiil is szabalyozhatok. Bar a szerz6 a mi elsd
kiadasakor még az internet, illetve a robotok vonatkozasdban kereste a valaszt a megfeleld
szabalyozas kérdésére, az altala felvazolt nézetek ma is relevansak, alkalmazhatdak lehetnek az
uj kihivasok kezelésére. A LESSIG altal meghatarozott négy alapvetd kategoria — jog, tarsadalmi
normak, piac és architektdra, mint a szabalyozas eszkdzei — olyan atfogo keretrendszert nyuijt,
amely képes adaptaldédni az Ml és a Big Data technoldgiak altal felvetett adatvédelmi

kérdésekhez is.%?

89 ESZTERI, i. m., 680.
9 Sandra WACHTER - Brent MITTELSTADT - Chris RUSSELL: Counterfactual Explanations Without Opening the Black Box:
Automated Decisions and the GDPR. Harvard Journal of Law & Technology, 31 (2), 2018. 863-871.

91 Cynthia RUDIN: Stop Explaining Black Box Machine Learning Models for High Stakes Decisions and Use Interpretable
Models Instead, 2019. 1-5.
92 Lawrence LEssIG: Code and Other Laws of Cyberspace. Basic Books, 1999.
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A fentiekre Z6DI1 Zsolt mutat ra,*® mindezeket tovabb gondolva pedig megallapithatd, hogy a
jogalkotdn tul magukat az MI-fejlesztoket is feleldsség terheli annak tekintetében, hogy milyen
valtozasokat hoznak ezen technoldgiak. Az algoritmusokba egyre inkabb szlikségessé valik
ugyanis olyan korlatozéasokat is beépiteni, amelyek révén megakadalyozhatdak a visszaélések,
a diszkriminativ gyakorlatok vagy akdr a szerzoi jogi jogsértések. Ez —a megfeleld jogszabalyi
hattér megléte mellett — elhanyagolhatatlan jelentéségii az Eurdpai Uni6 adatvédelmi joganak
szempontjabol, hiszen a beépitett védelmi mechanizmusok hatékonyabban szolgalhatjak az

adatvédelmi normak betartasat, mint az adatkezeldk altal megvaldsitott intézkedések.

Amennyiben tehdt a jogszabalyok eléirndk a fejlesztOk szamara egy olyan atlathatod
Kritériumrendszer betartasat és az Ml-szoftverekbe valo beépitését, mely az etikus és jogszeri
felhasznalast szolgalja, olyan MI-k johetnének Iétre, amelyek egyaltalan nem adnak lehetdséget
visszaélésre. Ez magéban foglalhatja az adatminimalizalast, mint alapértelmezett beéllitast
vagy a felhasznalok szamara atlathato adatkezelés biztositasat, de utalhat akar a differencialt

adatvédelem®* alkalmazéséra is.

Marco ALMADA restriktiv megkdzelitésként hivatkozik arra a modszerre, melynek lényege,
hogy mar a rendszer tervezési szakaszaban kezelik az atlathatatlansagot, ezzel biztositva, hogy
maga a rendszer kialakitasa lehetOvé tegye az abba vald betekintést a fejlesztokon kiviili kor
szamara is.®> Az ilyen, eleve megmagyarazhaté moédon felépitett modellek természetiiknél
fogva értelmezhetdek, igy az érintettek szadmara is kozérthetd modon tesznek eleget a GDPR-

ban meghatarozott tajékoztatasi kotelezettségnek.

Ennek vonatkozdsdban ALMADA kiemeli ugyanakkor, hogy az atlathatd rendszerekkel
kapcsolatban szamos, a hasznossagot érintd kérdés meriil fel. Gyakran eléforduld probléma,
hogy ezek a modellek nem érik el a mélytanulasi algoritmusok teljesitményét.®® Erre
figyelemmel a XAl fejlesztése soran szlikséges tekintettel lenni arra, hogy mely kontextusok
igényelnek eleve értelmezhetd modelleket, és hol lehet elfogadhaté kompromisszumot kotni

mas magyarazo technikak alkalmazasaval.

% ZoDI, i. m., 194.

9 A differencialis adatvédelem (differential privacy) olyan matematikai keretrendszer, amely biztositja, hogy a személyes
adatok és az azokbol nyert informaciok védelmet élvezzenek még akkor is, ha az adott adatbazisban 1év6 tobbi adat nagyrészt
ismert. A Microsoft kutatoja, Cynthia Dwork altal kidolgozott eljaras a technologia eszkozeivel jarul hozza az egyének
maganéletének védelméhez. Forras: Jane R. BAMBAUER - Krish MURALIDHAR - Rathindra SARATHY: Fool's Gold: an Illustrated
Critique of Differential Privacy. Arizona Legal Studies Discussion Paper No. 13-47

9 Marco ALMADA: Governing The Black Box of Artificial Intelligence, 2023. 12-15.

9% ALMADA, i. 13-15.
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6. Osszegzés

Ahogyan arra a jelen kutatdsom soran igyekeztem ramutatni, a Big Data és a mesterséges
intelligencia alkalmazésa alapjaiban véve formalja at az Europai Uni6 gazdasagi szerepldi altal
megvaldsitott adatkezelést. Szamtalan olyan kihivasrdl tettem emlitést dolgozatom keretein
beliil, amelyek a vallalkozasokat a versenyképességre veszélyes mértékben is fenyegethetik,
erre tekintettel alldspontom szerint sziikséges kiilonos figyelmet forditani az adatvédelem

teriiletére.

A jelen dolgozatom elkészitése soran lefolytatott kutatomunka sordn igazolast nyert azon
felvetésem, miszerint az Eurdpai Unidé hatdlyos adatvédelmi szabalyozasa nem tud
maradéktalanul 1épést tartani a technologia fejlodés altal eldidézett kihivasokkal, igy a
jogszabalyi keretek atdolgozéasa elkeriilhetetlenné valt. Noha az Eurdpai Uni6é olyan
szabalyozasi kornyezet megalkotasara torekszik, amely eldsegiti az innovaciot és nem hagyja
figyelmen kiviil az érintettek adatainak védelmét sem, felismerve azt, hogy a jelenlegi —nemzeti
vagy akar nemzetk6zi — jogi keretek nem tudnak megbirko6zni a gyors technologiai fejlddésbol
adodo komplex kihivasokkal. Bar a mesterséges intelligencia szabalyozasi kdrnyezete — azon
beliil is kiilondsen az Al Act — az Eurdpai Unid tagallamai vonatkozasaban szamtalan korabbi
aggalyra valaszt ad, allaspontom szerint sziikségszerli tovabb cizellalni a szabalyozast annak
érdekében, hogy a gyakorlatban megjelend kihivasok is lekiizdhetéek legyenek: egyebek
mellett a profilalkotas, a predikciés mechanizmusok €s a visszanevesithetdség olyan, kiilondsen

érzékeny kérdések, amelyek tovabbi szabalyozast tesznek sziikségessé.

A dolgozatom elején korvonalazott irdnyokon tilmenden kutatdsom soran arra is fény deriilt,
hogy a megfeleld jogszabalyi rendelkezések megalkotasa és a technoldgiai transzparencia
biztositasa nem csupan a jogalkotd kotelezettsége, hiszen az a mesterséges intelligencia
fejlesztoinek ¢és alkalmazdinak aktiv kozremiikodését is megkoveteli. Az MI felelds és
fenntarthat6 alkalmazéasa érdekében mind a szabalyozas szintjén, mind a gyakorlatban kiemelt
jelentdségli az érintettek jogainak tiszteletben tartdsa és az innovacid tarsadalmi hatasainak

figyelembevétele.

Osszességében tehat allaspontom szerint elengedhetetleniil sziikséges annak biztositasa, hogy
a jogszabalyok lépést tartsanak a gyorsan valtozo technoldgiai hattérrel, amely a jogalkoto
szervek hataskorébe tartozik, emellett azonban fontos, hogy a vallalati szektor is aktiv szerepet
vallaljon az adatvédelmi megoldasok fejlesztésében, hiszen csak igy biztosithatd, hogy az 1j

technologiak hasznalata ne jarjon egyiitt a felhasznalok jogainak sérelmével.
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