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|. BEVEZETES ES PROBLEMAFELVETES

A hirszerzés és a kémkedés egyidds az emberiséggel: kémekkel talalkozhatunk a Bibliaban,
az 6kori Gorogorszaghan és az ¢si Kindban is.! Emellett a kémkedésnek oriasi jelentésége volt
a vilaghaboruk soran is.? A kémkedésnek azonban mindig megvoltak a korlatai és hatranyai.
Az Gkorban az informacioaramlas lassisaga, valamint a forrasok megbizhatatlansaga jelentette
a legnagyobb problémat. Ezt az irdsos dokumentacié megjelenése kikliszobolte. A huszadik
szdzad kémeinek a legnagyobb nehézséget a megszerezhetd informacié mennyiségének
korlatozottsaga, valamint a felfedés veszélye jelentette.

Azonban ahogy életiink annyi mas részét, a hirszerzést is a feje tetejére allitotta a technoldgia.
Mig a , klasszikus id6kben” egy kém legfeljebb egy-két kdnyvet tudott kicsempészni, addig a
technologia adta lehetdségek kihasznéalasaval a teljes konyvtar megszerezhetd, raadasul
észrevetlendl. Ennyi adathoz és dokumentumhoz a régi id6k kémeinek targoncara és kamionra
lett volna szikseguk, és szinte biztos, hogy nem tudtak volna elmenekilni anélkil, hogy
felfednék 6ket.> Nem véletlen, hogy a legtébb allam a belsd jogaban tiltja a kiberhirszerzési
miiveletek végrehajtasat, s6t egyes esetekben a birdsagok sulyosabb bintetéseket szabnak ki,
amennyiben a kémkedést elektronikus informacids eszkdzokkel hajtottak végre.* A
cselekmények sulya és az allamok belsé joga altal tukrdzott hozzaallasa alapjan tehat azt
feltételezhetnénk, hogy a kiberhirszerzés nemzetk6zi szinten is jogsért6. Ez azonban kozel sincs
igy. A nemzetkozi jog jelenleg nem tiltja kozvetlenul a kiberhirszerzést, és a kozvetett
jogsertések megéllapitasa is kifejezetten nehéz. Mi ennek az oka? Mitél valik egy cselekmény
nemzetkozi szinten is jogsértévé? Milyen eszk6zokhdz folyamodnak az allamok a kifejezett
tiltds hianyaban? Hogyan készilinek fel és valaszolnak az allamok az elleniik végrehajtott
kiberhirszerzési miiveletekre? A dolgozat ezen témakat jarja korbe.

A dolgozatom harom nagyobb részre tagolodik. Az elsé részben (I1.-111.) definidlom a téma
megértéséhez sziikséges alapfogalmakat, vagyis a kiberteret, a kibermiiveleteket és a
hirszerzést. Ennek keretén belll bemutatom a kibermiiveletek fébb tipusait, valamint a

leggyakrabban bevetett hirszerzési modszereket is. Emellett az ebben az elsé — bevezetd —

! Darien Pun, Rethinking Espionage in the Modern Era’ 23 Chi J Intl L 353 (2022) [‘PUN’], 353.
2Kristin A. Vara, 'Espionage: A Comparative Analysis' 22 ILSA J Int'l & Comp L (2015) 61, 63.

3Alexander Melnitzky, ‘Defending America Against Cyber Espionage Through the Use of Active Defenses’, 20
Cardozo J. Int’l and Comp. L. 537 (2012), 566.

4 United States of America, v. Joshua Adam, 436 F. Supp. 3d 698 (S.D.N.Y. 2020); Chelsea Manning, Plaintiff,
v. U.S. Department of Justice, et al, 234 F. Supp. 3d 26 (D.D.C. 2017).
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részben vizsgalom a kiberhirszerzési miiveletek betudasanak nehézségeit, valamint ismertetem
a nemzetkdzi jogban leginkabb alkalmazhat6 betudasi teszteket.

A dolgozat masodik részében (IV.) a kiberhirszerzési miiveletek szabalyozasi keretrendszerét,
azaz a kiberhirszerzés elméleti oldalat ismertetem. Ennek keretében els6ként tisztaizom, hogy
miként alkalmazanddak a nemzetkdzi jogi normak a Kibertérben végrehajtott allami
cselekményekre, majd azt vizsgidlom, hogy a Kiberhirszerzés milyen nemzetkdzi jogi
normékkal lehet ellentétes.

Végul a dolgozat harmadik részében (V.) az allamok hozzaallasét, azaz a kiberhirszerzés
gyakorlati oldalat ismertetem. Itt bemutatom, hogy az allamok milyen elézetes intézkedéseket
és milyen valaszlépéseket hajtanak végre a kiberhirszerzési miiveletek visszaszoritasa és

elkerulése céljabol.



Il. ALAPFOGALMAK
A. Kibertér és kibermiiveletek

Ahhoz, hogy beszélni tudjunk a kiberhirszerzésrol, tudnunk kell pontosan, hogy mit jelez a
"kiber" el6tag és hogy pontosan mi az a kibertér és mik a kibermiiveletek. Az Oxford Dictionary
szerint a kibertér ,,az a képzeletbeli kornyezet, amelyben a szamitdgépes haldzatokon keresztiil
torténd kommunikacio zajlik”;> a Merriam-Webster szerint pedig ,,a szamitogépes halozatok és
az internet online vilaga”.® A kiberteret legjobban egy idegrendszerként lehet elképezni, melyet
tobbezer a vilag minden tajan talalhaté szamitdgép, szerver, optikai kabel és egyéb eszkdz alkot
és tart mitkodésben.” A kibertér harom kiilon réteg egyiittes mikodésébdl, mikodtetésébdl
alakul ki. Az elsé (fizikai) réteget a kiberteret alkot6 szamitogépek, kabelek és mas hardverek
alkotjak. A masodik (logikai) réteget az ezeken az eszkozokon futd kiilonbozo szoftverek és
kodok alkotjak, melyek a kiberteret mitkodoképessé teszik. A harmadik (szocialis) réteget pedig
az interneten megjelend személyek (melyeket irdnyithatnak egyarant emberek és gépek is)
alkotjak, amelyek a szoftverek és hardverek egyittes képessegeit kihasznalva ,életet lehelnek”

a kibertérbe.® A kibertér rétegez6dését az 1. abra szemlélteti.

Physical Network Logical Network Cyber-Persona
Layer Layer Layer

P

Physical Network Components

Doctrine for Land

1. abra, forras: M
Operations (2022) 1-4.

® Oxford English Dictionary, ‘Cyberspace’ (Letoltve: 2024.10.23.)

& Merriam-Webster, ‘Cyberspace’ (Letdltve: 2024.10.23.)

" The White House, The National Strategy to Secure Cyberspace (2003) 1.

8 David Clemente, Cyber Security and Global Interdependence: What Is Critical? (Chatham House 2013) 5.
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A nemzetk0zi k6z0sség egyelére nem alakitott ki egységes definiciot a kibertérre vonatkozoan.
Azonban egyes szervezetek megprobaltak mar értelmezni. A NATO példaul globélis
tartomanykent definialja, ,,melynek alkotéelemei az egymassal 6sszekapcsolt kommunikacids,
informatikai és egyéb elektronikus rendszerek, haldzatok és azok adatai, beleértve azokat is,
amelyek elkilonilnek vagy fuggetlenek, és amelyek adatokat dolgoznak fel, tarolnak vagy
tovabbitanak.”® Hasonléan ehhez a fogalomhoz, a legtébb kommentator a kibertér
definidldsakor annak globalis jellegét, valamint az 0sszekapcsolt kommunikacios
infrastruktdrat emeli ki.1°

A tag értelemben vett kibermiiveleteknek az elébbi magyarazatbol kiindulva a harmadik
(fizikai) rétegben végbemend kiilonbozd iranyitott folyamatokat nevezziik. A kibermiiveletek
hatasaikat tekintve kétfélék lehetnek: kibermiiveletek, melyek hatasai csak a kibertérben
érzékelhetok (példaul egy kibertamadas, ami megbénitja egy allam kormanyanak hivatalos
honlapjat), vagy kibermiiveletek, melyek hatasai a fizikai térben manifesztalédnak (példaul egy
kibertdmadas, amely egy erémii meghibasodasat okozza).

A dolgozat szempontjabol fontos elkiloniteni az allamok altal végrehajtott — sziikebb
értelemben vett — kibermiiveleteket a kiberbiin6zéstél. Mig a kiberbiin6zés — mely magaban
foglal minden biincselekményt, amelyet elektronikus adatok és szamitogépes rendszerek
integritasa, bizalmassaga vagy hozzaférhetdsége ellen irdnyul — tobbnyire az allam belsd jogat
érinti, €s természetes €s jogi szemeélyek kovethetik el, addig a kibermiiveleteket allamok kovetik
el mas allamok ellen, és a nemzetkozi jog szabalyozza.'' A kibermiiveletek szdmos tipusa
kiilonboztethetd meg, ezek koziil azonban a dolgozatban a harom leggyakrabban végrehajtott

miiveletet emlitem meg.

1. A szamitogépes haldzat elleni tamadas

A szamitogépes haldzatok ellen intézett kibertdmadasok (computer network attack) célja a
célallam szamitdgépes eszkdzokon vagy szamitdégépes haldzaton tarolt informacidk, vagy

maguk a szamitogépes eszkozok vagy haldzatok megsemmisitése vagy kompromittalasa.'?

® NATO Standardization Office, NATO Standard AJP-3.2. Allied Joint Doctrine for Land Operations (2022)
2.50.bek.

10 Nils Melzer, ‘Cyberwarfare and International Law’ (UNIDIR 2011) 4.; P.W. Singer and Allan Friedman,
‘Cybersecurity and Cyberwar: What Everyone Needs to Know’, OUP (2014) 13; U.S. Department of Defense,
‘Dictionary of Military and Associated Terms’, (2021) JP 3-12.

11 Marco Roscini, International Law and the Principle of Non-intervention, OUP (2024), 377.

12 Remus Titiriga, ‘Cyber-Attacks and International Law of Armed Conflicts; a “Jus ad Bellum” Perspective’, 8(3)
Journal of International Commercial Law and Technology 179 (2013), 179.
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Tobbek kozott ilyen tdmadasnak mindsiilnek az elosztott szolgaltatdsmegtagadassal jard
tdmadasok, masnéven tulterheléses tamadasok (distributed denial-of-service [DDoS]), melyek
talzott adatforgalom generalasaval tesznek egy szervert elérhetetlenné. De ilyen tdmadasok
azok a rosszindulata szoftverek is, melyek a szamitogépen tarolt adatokat semmisitenek meg
vagy tesznek elérhetetlenné.'3 Szamitogépes haldzatok elleni tdmadasnak mindsiilt az, amikor
2015-ben'* és 2016-ban®® orosz hackercsoportok okoztak dramsziinetet Ukrajna jelentds részén,
de a 2010-es Iran elleni Stuxnet tAmadas'® vagy az 2007-es észt kozintézmények honlapjai ellen

intézett DDoS tamadas?’ is.

2. Informaciés muveletek

Az informacios miiveletek (information operations) vagy masnéven pszicholdgiai
miiveletek (psychological operations) szintén nem destruktiv tamadasok. Céljuk az egyének
gondolkodasmodjanak és dontéseinek befolydsolasa, mely politikai vagy katonai célok
megvalOsitasat segiti el6.'® Ezeket a célokat kiilonbdz6 informaciok a célszemély(ek)hez valo
eljuttatasaval éri el. Az informacios miiveleteket az allamok tobbsége alkalmazza,® hiszen a
nemzetkdzi jogban nem vonatkozik rajuk kifejezett tilalom.?® Azonban természetiikbdl
fakaddan ezek a miiveletek alkalmasak lehetnek egy masik 4llam, vagy az allam lakossaga

véleményének, akaratanak megvaltoztatasara.

3. A szamitogépes halozat kihasznalasara iranyuld muveletek

A kiberhirszerzéshez legszorosabban kapcsol6do kibermiiveletek, a szamitogépes halozat

kihasznalasara iranyuld muveletek (computer network exploitation) nem destruktivak, mivel

13 Adam Liff, ‘Cyberwar: A New “Absolute Weapon™? The Proliferation of Cyberwarfare Capabilities and
Interstate War’, 35(3) J Strateg Stud 401 (2012), 406.

14 Council on Foreign Relations [‘CFR’], ‘Compromise of a Power Grid in Eastern Ukraine’,
https://www.cfr.org/cyber-operations/compromise-power-grid-eastern-ukraine, (Letdltve: 2024.10.23.)

15 CFR, ‘A compromise causes a power outage in Kiev, Ukraine.”, https://www.cfr.org/cyber-
operations/compromise-causes-power-outage-kiev-ukraine, (Let6ltve: 2024.10.23.)

18 CFR, ‘Stuxnet.’, https://www.cfr.org/cyber-operations/stuxnet, (Let6ltve: 2024.10.23.)

17 CFR, ‘Estonian denial of service incident.’, https://www.cfr.org/cyber-operations/estonian-denial-service-
incident, (Letdltve: 2024.10.23.)

18 Steven Collins, “NATO and Strategic PSYOPs: Policy Pariah or Growth Industry?”, 1(3) Journal of Information
Warfare 72 (2002), 73.

19 NATO Military Committee, MC-402.2 NATO Military Policy on Psychological Operations (2012); U.S.
Department of Defense, Joint Publication 3.10.1 (2014).

20 peter J Smyczek, ‘Regulating the Battlefield of the Future: The Legal Limitations on the Conduct of
Psychological Operations (PSYOP) under Public International Law’, 57 A.F. L. Rev 210 (2005), 213.
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céljuk csupan a szamitogépeken és a szamitogépes haldzatokon tarolt adatokhoz valo
hozzéaférés.?! Ilyen tamadéasnak mindsiilt a Regin kémszoftver telepitése az Eurdpai Unid egyes

halézataira,?? valamint a Pegasus kémszoftverrel végrehajtott megfigyelések is.?®

B. Hirszerzés

A téma megértéséhez szlikségképpen szlikséges ismertetni a hirszerzés definiciojat is.
Hirszerzésnek nevezziik ,,a szamitogépek vagy elektronikus informaciés eszkdzok olyan
hasznalatat, melynek célja, hogy a végrehajtd allam hozzaférjen a célallamra vonatkozo
érzékeny informacidkhoz.”?* A kiberhirszerzés a kibertér barmely rétegében végrehajthat6: a
fizikai rétegben példaul elképzelhetd, hogy egy pendriveon keresztiil kémszoftvert juttatnak a
célallam elektronikus infrastruktirajaba, amely igy a logikai rétegben fejti ki a hatasat. A
szocialis rétegben pedig a leggyakoribb hirszerzési technika az adathalaszat, amely az emberi
figyelmetlenséget és a szocialis réteg sériilékenységét hasznélja ki.?> A kiberhirszerzésnek két

f6 megjelenési formaja kiilonithet6 el: a gazdasagi hirszerzés és a politikai hirszerzes.

1. Gazdasagi hirszerzeés

7=z

A gazdasdgi kiberhirszerzés célja a celallam iparara, technoldgijara vonatkozo
informéacidk megszerzése, majd ezeknek az informacioknak a felhasznalasa a végrehajtd allam
altal. Ilyen miiveleteket mar az 1990-es évek 6ta hajtanak végre allamok.?® Ezen miiveletek
célpontjai lehetne egyarant dllamok és jelentds, kritikus allami vallalatok is. Az ilyen miiveletek
f6 motivacioja a masik allam altal képviselt folény megsemmisitése, valamit (akar tobb milliard

dollaros?”) kéar okozasa a célallam szamara. A hirszerzés oOsszes tipusa kozil a gazdaségi

21 Steven R Chabinsky, ‘Cybersecurity Strategy: A Primer for Policy Makers and Those on the Front Line’, 4(27)
J Nat’l Security L & Pol’y 27 (2010), 31.

22 CFR, ‘Regin.’, https://iwww.cfr.org/cyber-operations/regin, (Letdltve: 2024.10.23.)

23 ‘Hungarian Official: Government Bought, Used Pegasus Spyware’, AP News (2021. november 4.),
https://apnews.com/article/technology-europe-hungary-malware-spyware-ccacf6da9406d38f29f0472ba44800e0,
(Letoltve: 2024.10.23.).

24 David Weissbrodt, ‘Cyber-Conflict, Cyber-Crime, and Cyber-Espionage’, 22 Minn J Intl L 347 (2013), 370-
371.

%5 Michael N Schmitt (ed), Tallinnn Manual 2.0 on the International Law Applicable to Cyber Operations,CUP
(2017) [‘Kézikonyv’], 32. szabaly (4).

% Jeffrey L Dunoff et al, ‘International Law Norms, Actors, Process: A Problem-Oriented Approach’, Aspen
Publishing (2020), 119-120.

27 “The U.S.-China Cyber Agreement: A Good First Step’, Rand Corporation, (2016. augusztus 8.),
https://www.rand.org/pubs/commentary/2016/08/the-us-china-cyber-agreement-a-good-first-step.html, (Letdltve:
2024.10.23.)
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hirszerzés a leginkabb szabalyozott a nemzetkdzi kdzosség altal. Ez a szabalyozas tébbnyire
kétoldalu &llami egyezményekben valosul meg. Erre kivald példa az Egyesiilt Allamok és Kina
kodzott 2015-ben kottetett ,,Cyber Agreement”, amelyben az allamok vallaltak, hogy nem fogjak
a masik allam szellemi tulajdonat megsérteni kibermiveletekkel, azaz nem hajtanak végre

gazdasagi Kiberhirszerzést.?®

2. Politikai hirszerzés

A hirszerzési miuveletek masodik tipusa a végrehajtdo allam altal a célallam ellen
végrehajtott olyan hirszerzés, melynek célja a célallam allamtitkainak megszerzése, és ezaltal
példaul politikai vagy katonai elény szerzése. Allamtitoknak mindsiilhet ebben az értelemben
példaul a hadseregre, fegyverekre vonatkozo adatok, allamok szovetségeseivel kapcsolatos
informéacio, valamint a kdztik Iétrejott informacidcsere tartalma. A politikai hirszerzés nagyobb
veszeéllyel jar, mint a gazdasagi hirszerzés, hiszen mig az utébbi tébbnyire csak vagyoni
hatranyt vagy versenyhatranyt okoz, addig az eldbbi a célallamra nézve sokkal nagyobb és

sulyosabb kdvetkezményekkel jarhat.

3. A hirszerzés elkiilonitése a kémkedéstdl és a megfigyeléstol

A hirszerzés fogalmanak definialasakor fontos elkiloniteni azt egyrészt a haborus
helyzetben elkdvetett kémkedéstdl, masrészt pedig az dllamok altal végzett megfigyeléstol.
Az elébbit a humanitarius jog, azaz a Genfi egyezmények, pontosabban pedig a IV. Genfi
Egyezmény,?® valamint az Egyezmények I. Kiegészité JegyzOkonyve®® szabalyozza. Az 1.
Kiegeszitd JegyzOkonyv 46(1) szakasza szerint kémnek mindsiil az, aki a szembenall6 fél altal
ellendrzott tertileten informacioszerzést folytat, amennyiben ezt hamis latszat keltésével vagy
szandékosan titkolt modon (tehat példaul nem egyenruhaban) végzi. A kémkedést — a
hirszerzéssel szemben —a nemzetkdzi jog részletesen szabalyozza, és bar a kémkedés nem tilos,
a kém nem jogosult kombattans vagy hadifogoly statuszra, amennyiben elfogjak.* A kiillonbség

tehat tobb szempontbdl is megragadhato: mig hirszerzést allamok, vagy nem éallami szereplok

28 Federation of American Scientists, ‘China-U.S. Trade Issues’, Congressional Research Service (2022. oktdber
6.), 47.

29 A polgéri lakosséag haboru idején vald védelmére vonatkozéan Genfben, 1949. augusztus 12-én kelt Egyezmény
[,,IV. Genfi egyezmény’].

30 Az 1949.augusztus 12-én kotott Genfi Egyezményeket Kiegészité és a Nemzetkozi Fegyveres Osszeiitkdzések
Aldozatainak Védelmérél Sz616 Jegyzékonyv.

3L 1V. Genfi Egyezmény, 5. Cikk.



(de az allamnak betudhaté médon) végzik, addig a kémkedést egyének végzik, igy a felelsség
is rajuk harul. Emellett mig a hirszerzést békeiddben és haboruban is végre lehet hajtani, addig
a kémkedés csak haboruban kdvetheto el.

A megfigyelést az kiiloniti el a hirszerzést6l, hogy annak alanyai a legtobb esetben a végrehajto
allam, ritkabb esetben egy masik allam allampolgérai. Az elkdvetd megfigyelés esetén egy
allam, amely lehallgatasokkal, telekommunikécios szolgaltatok adatainak felhasznélasaval,
valamint kozosségi médian tarolt adatok megszerzésével az allampolgarok életét koveti
figyelemmel.3> A leghiresebb példa erre az Edward Snowden altal leleplezett tomeges
megfigyelés volt az Egyesiilt Allamokban. A Snowden altal kiszivéarogtatott dokumentumok
bebizonyitottak, hogy a kormanyzat toébb millié allampolgar telefonhivasat hallgatta le33 és e-
mailjeinek tartalmat gytijtotte.>* De a szamos masik példa kozott talalhatdak olyan esetek is,
hogy az egy éllamban Osszes szamitogépet kotelezd volt egy megfigyelést lehetové tevo
szoftverrel értékesiteni.®> A megfigyelések célja a hirszerzéssel szemben nem az, hogy a
végrehajtd allam a célallammal szemben valamilyen elénybe keriiljon, hanem éaltaldban az
allampolgarok feletti kontrollt vagy a politikai ellenfelek elnyomasat szolgalja.

Jelen dolgozat az itt feltintetett fogalmak kozil az allamok mas allamok ellen végzett
hirszerzését targyalja, ezek koziil is sziiken véve, a politikai hirszerzést. A dolgozatnak nem
targya a megfigyelésnek, a kémkedésnek és a gazdasagi hirszerzésnek a kibertérrel és a

nemzetkdzi joggal val6 viszonya.

4. A leggyakoribb hirszerzesi gyakorlatok

Ahhoz, hogy pontosan értsiik, hogy a kibertérben miként valosul meg a hirszerzés, és ennek
milyen kdvetkezményei vannak, sziilkséges par sz6t szolni arrdl, hogy mik azok a gyakorlatok,
amelyeket az allamok alkalmaznak. Annak ellenére, hogy az &llamok Aaltal elkdvetett
kiberhirszerzés jelentsége €s veszélye oriasi, az allamok altal alkalmazott gyakorlatok nem
sokban térnek el azoktol a modszerektdl, amelyeket kiberbiindzok hasznalnak annak érdekében,

hogy informaciot szerezzenek emberektdl. A leggyakoribb mddszerek kozott emlithetd a (1)

32 U.N.Doc A/HRC/27/37.

8 <U.S. Court: Mass Surveillance Program Exposed by Snowden Was Illegal’, Reuters (2020. szeptember 3.),
https://reuters.com/article/world/us-court-mass-surveillance-program-exposed-by-snowden-was-illegal-
idUSKBN25T3CJ/, (Letbltve: 2024.10.23.)

3 ‘Bdward Snowden and the NSA Surveillance Program’, 31(3) Bill of Rights in Action 10 (2016), 11.

35 U.N.Doc A/HRC/27/37.
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kémszoftverek és virusok hasznélata, (ii) az Un. ,,logic bomb” médszer, az (iii) IP spoofing, (iv)
az APT-tdmadas, (v) az ellatasi 1anc elleni tdimadasok és a (vi) adathalaszat.

A leginkabb magatol értet6dd modszer a kémszoftverek haszndlata. A kémszoftverek célja lehet
a billentytletitések rogzitése, képernydképek készitése vagy a szamitogépen taldlhatdé mas
informacié megszerzése egy a szamitogépre valamilyen maddon telepitett szoftver
segitségével.®

A ,logic bomb” a kémszoftverek egyik altipusa. Ezek jellemzdje, hogy ugy tervezik meg Oket,
hogy egy adott idépontig vagy egy bizonyos feltétel teljesiiléséig észrevétleniil maradjanak, €s
csak ezutan valtsag ki a hatasaikat.3’

Az ,IP Spoofing” egy kifinomult kiberhirszerzési modszer, mely sordn a tdmadd hamisitja a
forras IP-cimét, hogy megtévessze a celrendszert, és elrejtse a valodi helyét vagy
személyazonossagat, igy hozzaférést szerezzen egy halézathoz vagy adatokat lopjon. 38

Az APT-k olyan elhtiz6do és célzott kibertamadasok, amelyek soran az elkdvetd hozzaférést
szerez egy halézathoz, és hosszabb ideig észrevétlen marad, mely alatt végig hirszerzési
tevékenységet folytat.3°

Az ellatasi lanc elleni tdmadas egy olyan hirszerzési modszer, amely soran az elkdvetd az
célallam altal igénybe vett partnereket célozza meg, hogy ezen keresztll férjenek hozza a
célallam rendszeréhez. A tamaddk gyakran olyan szoftverfrissitéseket vagy hardverelemeket
fertbznek meg, amelyeket a célallam haszndl, igy észrevétlenll telepithetnek
kémszoftvereket.*® Egy 2010 és 2020 kozott végzett kutatas szerint a vilag 0sszes ellatéasi lanc
elleni tdimadasanak negyedét allamok hajtottak végre.

Végiil a legegyszeriibb, mégis a leggyakrabban alkalmazott médszer, az adathaldszat, mely az
allami infrastruktira emberi tényezdjét és ennek sériilékenységét hasznalja ki. Adathalaszat
soran az elkovetd megtévesztd e-mailek vagy weboldalak segitségével raveszi az embereket

érzékeny informaciok, példaul bejelentkezési adatok felfedésére. Az elkdvetdk legtobbszor

% “What Is Cyber Espionage?’ (ThreatDown) https://www.threatdown.com/glossary/what-is-cyber-espionage/,
[What Is Cyber Espionage?’], (Letdltve: 2024.10.24.)

37 Dana Rubenstein, ‘Nation State Cyber Espionage and its Impacts’, https://www.cse.wustl.edu/~jain/cse571-
14/ftp/cyber_espionage.pdf [‘RUBENSTEIN’], (Letbltve: 2024.10.23.)

% Uo.

39 What Is Cyber Espionage?

40 <Cyber Espionage: Examples, Types & Tactics’, Dataconomy (2022. november 4.)
https://dataconomy.com/2022/11/04/cyber-espionage-examples-types-tactics/, [’Cyber Espionage: Examples,
Types & Tactics’], (Letdltve: 2024.10.23.)

41 UK Parliamentary Office of Science and Technology, ‘State’s Use of Cyber Operations’, POSTnote 684 (2023),
2.

11


https://www.threatdown.com/glossary/what-is-cyber-espionage/
https://www.cse.wustl.edu/~jain/cse571-14/ftp/cyber_espionage.pdf
https://www.cse.wustl.edu/~jain/cse571-14/ftp/cyber_espionage.pdf
https://dataconomy.com/2022/11/04/cyber-espionage-examples-types-tactics/

megbizhato személyeknek, példaul kollégaknak vagy kormanyzati tisztviseloknek adhatjak ki
magukat, hogy hozzéférjenek korlatozott adatokhoz.*

42 Cyber Espionage: Examples, Types & Tactics.

12



1. A KIBERHIRSZERZES BETUDASA

A kiberhirszerzés viszonylatdban felmeriilé szdmos probléma koziil az els6é a hirszerzési
miiveletek nemzetkdzi jogi betuddsa. A betudas folyamatanak célja egy miivelet elismerése,
mint valamely szerepld cselekménye. Mas szdval, arra keresi a valaszt, hogy ,ki tette?”.43
Nemzetkozi jogban a betudas célja, hogy a végrehajtott miiveletet egy valamely allamhoz
tarsitsa.** A betudas, és a miiveletek allamokhoz vald tarsitisara azért van sziikség, mert a
nemzetkdzi jogban érvényben levd allamfeleldsségi szabdlyoknak eldfeltétele, hogy egy
cselekmeény betudhat6 legyen egy allamnak.

A nemzetkozi jog allamfeleldsségi rendszerét az ENSZ Nemzetkozi Jogi Bizottsaganak ['ILC’]
Allamfelelésség-tervezete ["’ARSIWA’] szabélyozza, amely bar nem hivatalos jogforras, a
szokasjog jellegét tobb esetben is megerdsitette a Nemzetkozi Birosag.*®

A kiberhirszerzési miiveletek betudasat tobb tényezd is megneheziti, melyek mindegyike a
kibertérben vald végrehajtasbol eredeztethetd. Az internet lehetdvé teszi, hogy az allamok akar
a sajat teriiletiikr6l végezzenek hirszerzési miiveleteket, igy az elkdvetonek a célallamban valo
jelenléte egyaltalan nem sziikséges a miiveletek végrehajtasdhoz. Ez egyrészt lehet6vé teszi az
elkdvetd anonimitasat (példaul proxy-k*® vagy VPN hasznalataval), masrészt sokszor maga a
célallam sincs tudataban annak, hogy hirszerzési miiveleteket folytatnak elleniik (un. Advanced
Persistent Threat). Ahhoz, hogy pontosan tudjuk, hogy ki kdvette el a kibermiiveletet pontosan
meg kell hatarozni az miiveletet elkdvetd eszkozt, vagy legaldbb annak a pontos helyét, az
elkdvetd személyét, és az elkdvetd és az allam kozotti viszonyt.#” Fontos azonban megemliteni,
hogy gyakran a ,technologiai betudas”, azaz annak megtalalasa, hogy ki és hol kovette el a
miiveletet még a kdnnyebbik 1épése a betudas folyamatanak. Hiszen, ha meg is talaltuk, hogy

ki és hol kovette el a miiveletet, meg kell allapitani az elkdvetd személy és az allam kozotti

4 Francois Delerue, ‘Cyber Operations and International Law’, CUP (2022), 51.

4 Commentary to the Articles on the Responsibility of States for Internationally Wrongful Acts, Yearbook of the
ILC 2001. Vol. Il., Pt. Two, 2007. p. 31. [‘ARSIWA Kommentar’], 36. 0., 12. bek.

4 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. USA), Merits, Judgment. 1.C.J. Rep.
(1986) 14. [‘Nicaragua tigy’], 115. bek.; Application of the Convention on the Prevention and Punishment of the
Crime of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro), Judgment, 1.C.J. Rep. (2007) 43.
[‘Népirtas tgy’] 393. bek., 398. bek.; United States Diplomatic and Consular Staff in Tehran (USA v. Iran),
Judgment, I.C.J. Rep. (1980) 3. [‘Teherani tuszok ugye’], 74. bek.

4 Delbert Tran, ‘The Law of Attribution: Rules for Attributing the Source of a Cyber-Attack’, Yale J L & Tech
387 (2018), 389.

47 Csillik Kristof - Hordos Alex, *Zarva tartani Pandora szelencéjét: az er8szakos kibermiiveletek betudasanak
kérdései’, (3-4) Katonai és Hadijogi Szemle 6 (2023) [’Csillik-Hordos’], 20-21.
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viszonyt. Ezt megneheziti, hogy az allamok nem sajat neviikben, hanem gyakran nem allami
szerepl6k hata mogé bujva kovetik azt el, igy probalva elkeriilni a betudhatdsagot.*®

Azt, hogy egy miiveletet mi alapjan lehet betudni egy allamnak az ARSIWA II. fejezete
tartalmazza. A fejezet 6sszesen nyolc lehetséges esetet emlit, melyek teljestilése esetén egy
egyén altal végzett miivelet betudhatova valik egy allamnak, azonban a gyakorlatban a
kibermtiveletekre altalaban a nyolc koziil csak harom alkalmazhatd. Ezek a 4., a 8. és a 11.
cikkben talalhato esetek, vagyis (i) a de jure és de facto allami szervek miiveletei, (ii) az allam
iranyitasa vagy ellenérzése alatt végzett miivelet és a (iii) az allam &ltal sajat cselekményként
elismert mivelet. Azért is fontos ezen cikkek vizsgalata, mert ezek teszik leginkabb lehetové a

nem allami szereplok altal elkovetett miiveletek egy allamhoz valod hozzarendelését.

A. A de jure és de facto allami szervek.

Az ARSIWA 4. cikke szerint ,,[b]armely allami szerv magatartasa a nemzetkdzi jog szerint
az adott allam cselekményének mindsiil, fiiggetleniil attdl, hogy a szerv torvényhozo,
végrehajtd, birdi vagy barmilyen mas funkciot tolt-e be, és fiiggetlenil attol, hogy a kdzponti
kormany vagy az allam szerve valamely teriileti egységének szerve.” Szervnek mindsiil a cikk
szerint minden olyan személy vagy szervezet, amely az allam belsd joga szerint ilyen jogallassal
rendelkezik. Lathatd tehat, hogy ez a cikk azokat a cselekményeket teszi betudhatové, ahol
nincs vagy kevés kétség van azirant, hogy az valéban az allam cselekménye-e. llyenek lehetnek
példaul az &llam hivatalos titkosszolgalatai, minisztériumai vagy akar a hadsereg kiberhadtestei
altal elkovetett hirszerzési miiveletek.*

Az ARSIWA kommentarja alapjan azonban lathatd, hogy szervnek mindsiil, és igy
cselekmenye az allamnak betudhaté a hivatalos definicion tdl annak az entitasnak is, amely de
facto szervként miikddik, de a belsd jogban nincs akként definidlva. °° Ezzel az ARSIWA azt
kivanja elkeriilni, hogy az allamok elkeriiljék a betudést csupan azaltal, hogy az elkdvetd
entitast a belsd jogukban nem definidljak szervként. A Nemzetkozi Birdsag szerint egy entitas
de facto szervnek akkor tekinthetd, ha az teljes mértékben fligg (,,complete dependence”™) az

allamtol.>!

4 Uo. 22-23.

4 The International Institute for Strategic Studies: Cyber Capabilities and National Power: A Net Assessment,
11SS Research Papers (2021).

50 ARSIWA Kommentar, 4. cikk (11).

51 Népirtas (igy, 391-393. bek.
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B. Az allam iranyitasa vagy ellendrzése alatt végzett miiveletek.

Az ARSIWA 8. cikke rogziti, hogy ,[e]lgy személy vagy személyek csoportjanak
magatartdsa a nemzetkozi jog szerint egy allam cselekményének mindsiil, ha a személy vagy
személyek csoportja ténylegesen az adott allam utasitasara cselekszik vagy az allam iranyitasa
vagy ellendrzése alatt 4ll a magatartds végrehajtasa soran.” Ez a cikk azokat az eseteket teszi
betudhatova egy allamnak, amikor egy allam nem allami szereplOket utasit a miiveletek
elvégzésére, vagy amikor a nem allami szerepl6k az allam iranyitdsa vagy ellendrzése alatt
allnak. Ezekben az esetekben a nem allami szereplok az allamok ,segédeszkozeiként”
(,;auxiliaries”) viselkednek.%? Ahhoz, hogy egy cselekmény ezen cikk alapjan betudhat6 legyen
egy allamnak, a harom eshetOség (utasitas, iranyitas és ellendrzés) kdzul legaldbb az egyiknek
fent kell allnia.>
A Nemzetkdzi Birésag az ezen cikk alapjan torténd betudas részletszabalyait és kiiszobét 1984-
ben, a Nicaragua iigyben fektette le. Eszerint ahhoz, hogy egy miivelet betudhatd legyen az
allamnak, az allam és a nem allami szerv kdzott effektiv kontrollnak kell fennallnia. A Birdsag
ezt olyan kapcsolatkent definialta, ahol a nem allami szerv altal elkdvetett cselekményeket az
allam kontrollja nélkil nem lehetett volna megvaldsitani, mivel azok végrehajtasat az allam
irdnyitotta vagy kényszeritette ki. A Birdsdg szerint ugyanakkor egy nem allami szerv
,finanszirozasa, szervezése, kiképzése, felszerelése €s ellatasa, valamint a katonai célpontok
kivalasztasa és a teljes hadmiivelet megszervezése” egyiitt sem elég ahhoz, hogy az effektiv

kontrol bizonyitott legyen.>*

C. Az allam altal sajat cselekményként elismert miivelet.

Az ARSIWA 11. cikke szerint egy magatartas a nemzetkzi jog szerint egy allam
cselekményének mindsiil, ,,ha és amennyiben az allam a szoban forgd magatartéast elismeri €s
sajatjaként elfogadja.” Ez a cikk azokat az eseteket teszi egy allamnak betudhatdva, ahol ugyan
a cselekményt nem az allam kdvette el, és a cselekmény az el6z6 cikkek alapjan nem rendelhet6
hozza az 4llamhoz, az allam mégis vallalja érte a nemzetkozi feleldsséget, azéltal, hogy azt
sajatjaként ismeri el. Az betudas feltétele az, hogy az elismerés vilagos és egyértelmii legyen.>®

A Nemzetkdzi Birdsag a Teherani tiszok tgyében foglalkozott az elismerés jogintézmeényével.

52 ARSIWA Kommentar 8. cikk (2).
53 Jo. 8. Cikk (7).

5 Nicaragua ugy, 115. bek.

55 ARSIWA 11. cikK (8).

15



Az ligyben a Bir6sag kimondta, hogy azzal, hogy az irani killugyminiszter azt nyilatkozta, hogy
Iréan az didkok magatartdsat ,,tamogatja és segiti” Iran elismerte az irani didkok altal elkovetett

magatartast és azt sajatjaként fogadta el.>®

% Teherani tlszok tigye, 73. bek.
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V. KIBERHIRSZERZES ELMELETBEN - A  KIBERHIRSZERZES

SZABALYOZASA
A. Alkalmazando-e a nemzetkozi jog a kibermiiveletekre?

A klasszikus nemzetkozi jogi szabalyok kozel egyidOsek a szuverén allamokkal. A szabalyt
azonban egy korabbi kor problémaira és koriilményeire tekintettel alkottdk meg. A 21. szazad
¢s a technoldgiai fejlodés viszont Gj kihivasokat allit a nemzetk6zi jog elé. A Kibertér mararésze
a nemzetkozi kapcsolatoknak: az allamok a kibertéren keresztil folytatnak kereskedelmet,
nyUjtanak szolgaltatasokat vagy mukodtetik az infrastrukturajukat. Atomerdmiivek, komplett
kozlekedési rendszerek es egészségugyi szolgaltatdsok mitkodnek a kibertéren keresztiil. Ennek
kdvetkezményeképpen pedig mindennapossa valtak a kibertimadasok, amelynek
kovetkeztében egyre tobbszor felmerllt a kérdés, hogy ezekre a timadasokra érvényesek-e a
nemzetkdzi jog szabalyai.

A kibertdmadasok els6 megjelenése 6ta a nemzetkozi jogi szabalyok kibermiiveletekre valod
alkalmazhatosaga szamos esetben megerdsitésre keriilt. A Birdésag a Nuklearis fegyverek
tanacsadd véleményében leirta, hogy egy technologia Ujszeriisége nem akadalyozza meg azt,
hogy a nemzetkozi jog klasszikus szabalyai és elvei érvényesek legyenek ra.>” Emellett a
Tallinn Kézikonyv is kijelenti, —a NATO,%® az ENSZ,> és az allamok tobbségének véleménye
alapjdn — hogy a 1étez0 nemzetk6zi jogi normak érvényesek és alkalmazanddk a
kibermiiveletekre is. Ezt megerdsitette tovabba a G20,%° az Eurdpai Uni6,®* a Délkelet-azsiai
Nemzetek Szévetsége,? és az Amerikai Allamok Szervezete® is. igy mar a kérdés mar nem az,
hogy alkalmazanddak-e a klasszikus nemzetkdzi szabadlyok a kibertérben végrehajtott
miveletekre, hanem az, hogy hogyan is lehet azokat a modern kor problémaira alkalmazni.

A nemzetkdzi jog szerzodései kozott nagyon korlatozott szamban talalhato olyan, melynek célja
a kiberjog szabalyozasa. Ilyen szerz6dés példaul a Budapest Egyezmény a Szamitastechnikai

Biindzésrol% vagy az Afrikai Unié altal megalkotott Egyezmény a Kibervédelemrdl és a

57 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Rep. (2004) 226, 86. bek.

%8 NATO, Warsaw Summit Communique, Varsé (2016).

%9 U.N.Doc. A/68/98.

80 G20 Leaders’ Communigué, Antalya (2015).

61 EU Statement, United Nations 1st Committee: Thematic Discussion on Other Disarmament Measures and
International Security (2018).

62 ASEAN-United States Leaders’ Statement on Cybersecurity Cooperation, Singapore (2018).

83 0.A.S.Doc. AG/RES. 2959 (L-0/20) (2020).

64 Az Eurdpa Tanacs Szamitastechnikai Biindzésrél szol6 Egyezménye (Convention on Cybercrime, Budapest,
23/11/2001, CETS No. 185.)
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Személyes Adatok Védelmérol.®® Ezek azonban egy-egy specidlis rezsim regionalis
szabalyozasat tisztazzak a kibertérben, és nem globalis szinten lltetik at a nemzetk6zi jogot a
kibermiiveletekre.

A szerzddések hidnya azt eredményezi, hogy a kibermiiveletekre alkalmazandd nemzetkozi
jogot féleg a nemzetkdzi szokasjog, valamint az alapelvek jelentik. A , kiberszokasjog” pontos
szabalyai az elmult években egyre inkabb kikristalyosodtak. Ez koszonhetd egyreszt annak,
hogy az allamok egyre nagyobb szamban teszik kdzzé a hivatalos allaspontjaikat, masrészt
pedig a kodifikacidos munkdk novekvo szamanak.

A kiberjogban alkalmazand6 szokasjogot 6sszegy(ijté munkak koziil kiemelendéek a NATO
tamogatasaval készilt Tallinn Kézikdnyvek. A dokumentumot eredményez6 projekt 2009-ben
indult és a Kézikonyv elsé verzidjat 2013-ban, a méasodik verzidjat 2017-ben adtak ki. A
Kézikdnyv masodik kiadasat tizenkilence nemzetkdzi jogasz szerkesztette, akik az allami
gyakorlat alapos vizsgalata utan szazétvennégy, kommentarral ellatott szabalyt allitottak fel a
nemzetkozi kbzosség szamara. A Kézikdnyv kiemeli, hogy nem egy hivatalos dokumentum, és
nem tukrdzi a NATO allaspontjat, ugyanakkor azt is kijelenti, hogy a benne talalhato szabalyok

a fennall6 nemzetkozi szokasjogot tiikrdzik és igy kotelezéek az allamok részére.%®

B. A kiberhirszerzés jogszeriisége

1. A kiberhirszerzés mint sui generis nemzetk0zi jogi jogsértés

A kibertérben alkalmazandé specialis nemzetkozi jogi szabalyok hianya azt eredményezi,
hogy amennyiben egy kibertérben végrehajtott miivelet jogszeriiségét kivanjuk megallapitani,
a klasszikus nemzetkozi jog szabalyaibol kell kiindulnunk, valamint meg kell vizsgalnunk, a
nemzetkdzi kdzosség gyakorlata nem irta-e azokat felill, és nem alakitott-e ki specialis
szokasjogi normékat. Ez egyarant igaz a kibertérben végrehajtott hirszerzési miiveletekre is.

A ,klasszikus” hirszerzést a nemzetkozi kozosség jelentds tobbsége egyfajta sziirke zonaba
sorolja, ¢és nem tartja sem kifejezetten jogszeriitlennek, de nem is tartja a nemzetkozi jog
megsértésének.5” Az allaspontot képviselok ezt az Allandd Nemzetkozi Birosag Lotus ligyében
hozott dontesevel tdmasztjak ala, melyben a Birdsag kimondta, hogy a nemzetkdzi jogban

minden jogszerti, amely ellen nincs kifejezett tilto szabaly.% Az pedig tobbé-kevéshé elfogadott

8 African Union Convention on Cyber Security and Personal Data Protection, Equatorial Guinea, 27/06/2014.
% Tallinnn Kézikonyv, 2. o.

57 Nicolas Jupillat, 'From the Cuckoo's Egg to Global Surveillance: Cyber Espionage That Becomes Prohibited
Intervention’, 42 NC J Int'l L 933 (2017) [‘JUPILLAT’], 959.

8 S.S. 'Lotus', France v Turkey, Judgment, Judgment No. 9, PCIJ Series A, No. 10, 45. bek.
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a nemzetkozi kdzosség altal, hogy nincs semmilyen szabaly, amely énmagaban a hirszerzést,
mint miiveletet megtiltand.%® Ugyan a legtobb allam a sajat belsd jogaban biinteti a kémkedést,
fontos hogy ez nem jelenti automatikusan azt, hogy az ilyen cselekmények nemzetkozi jogilag
is jogsértok volnanak. Ennek oka az, hogy az allamok belsé jogukban nem magukra nézve
allapitanak meg korlatozasokat, igy az allamokat, mint a nemzetkdzi jog alanyait ez a tiltds nem
érinti. Ezt timasztja ald az is, hogy szamos allam a bels6 jogaban kifejezett engedélyt ad a
titkosszolgalatai szamara kiberhirszerzési miiveletek végrehajtasara,’* valamint az is, hogy az
allamok a masik allamban elfogott kémeik feleldsségre vonasa vagy persona non grata-nak
mindsitése ellen nem tiltakoznak.’?

Egyes speciélis rezsimekben talalhatunk kifejezett tilto szabalyokat. Példaul az ENSZ
Tengerjogi Egyezményének™ 19. cikke kifejezetten tilt barmilyen ,,cselekményt, amelynek
célja a parti allam védelmét vagy biztonsagat sérté informaciogytjtés.” Emellett ritkan az
allamok kozzétettek olyan nyilatkozatot, amelyben a hirszerzés nemzetkozi jogi tilalma mellett
foglalnak allast.”* Ezek azonban inkabb kivételek, és az altalanosan elfogadott allaspont
tovabbra is az, hogy a nemzetkdzi jog nem szabalyozza kifejezetten a hirszerzést.”™

A Nemzetkdzi Birosag eddig két esetben foglalkozott érint6legesen a hirszerzés kérdésével. Az
elsé ligy az 1980-as Teherani tisz lgy, melyben a Birdsadg a hirszerzést a diploméacia
viszonylatdban vizsgalta. A Birésag kimondta bar kimondta, hogy a hirszerzési miiveletek
végrehajtasa — a belligyekbe vald beavatkozéashoz hasonléan — a diploméciai jogkorokkel vald
visszaélésnek mindsiilhet, nem dontott arrdl, hogy a hirszerzés dnmagéaban jogsérts-e.”

A masodik lgy a Kelet-Timor ligy, melyben a Bir6sadg 2013-ban hozott déntést. Az ligy arra
vonatkozott, hogy Ausztralia lefoglalt bizonyos dokumentumokat és adatokat, amelyek Kelet-
Timor tulajdonéat képezték, valamint Kelet-Timor és jogi tanacsadoi kdzotti levelezést, amely

az Ausztralia és Kelet-Timor kozott folyamatban 1év6 szerzodéses valasztottbirdsagi eljarassal

8 Tallinnn Kézikonyv, 32. szabaly (5).

0 Katharina Ziolkowski, ‘Peacetime Cyber Espionage - New Tendencies in Public International Law’, in
Katharina Ziolkowski (ed.), Peacetime Regime for State Activities in Cyberspace. International Law, International
Relations and Diplomacy, NATO CCD COE Publication (2013), 431.

1 Uo. (5).

2 Quincy Wright, ‘Espionage and the Doctrine of Non-Intervention’ in Roland Stanger (ed.), ‘ Internal Affairs, in
Essays on Espionage and International Law’ (1962)., 3.

3 Az Egyesiilt Nemzetek Tengerjogi Egyezménye (UNCLOS), 1833 UNTS 397.

4 Joseph Soraghan, ‘Reconnaissance Satellites: Legal Characterization and Possible Utilization for Peacekeeping’,
13 McGill LJ 458 (1967), 470-71.

75 Craig Forcese, ‘Spies Without Borders: International Law and Intelligence Collection’, 5 J Nat’l Sec L & Pol’y
195 (2011), 202.

76 Teherani tlszok (igye, 85. bek.
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volt kapcsolatos. Ugyan az gy nem tartalmazott hatarokon atnyulé elemet, mivel Ausztralia a
dokumentumokat egy a sajat teriiletén 1év6 tigyvédi irodaban foglalta le, a tényallas mégis
klasszikus hirszerzésként foghato fel, mivel Ausztralia titkos vagy bizalmas informéacidékhoz
jutott hozza a masik fél engedélye nélkiil.”” A Bir6sag ebben az tigyben nem tudott érdemben
donteni, mivel Kelet-Timor visszavonta a keresetét, azonban az ideiglenes intézkedésrol szolo
dontésében a Birosag megerdsitette Kelet-Timor bizalmassaghoz és kommunikaciohoz valo
jogat.”® Lathato tehat, hogy a Nemzetkozi Birosag az egyik iigyben sem foglalt egyértelmiien
allast a hirszerzési miiveletek jogszerliségérol, amely megerdsiti azt az allaspontot, hogy a
klasszikus hirszerzést nem szabalyozza a nemzetkdzi jog, igy pedig sui generis nem jogsért6 a
hirszerzési miiveletek végrehajtasa.

Valtoztatott-e ezen a klasszikus allasponton a technoldgia térnyerése a hirszerzés teruletén? A
Tallinn Kézikonyv 32. szabalya rogziti, hogy ,,a kiberhirszerzést onmagéaban nem szabalyozza
a nemzetkozi jog.”"® A Kézikonyv szerint a szokasjog nem tiltja a kiberhirszerzést. Ugyan az
allamok egymas ellen a kibertérben elkdvetett hirszerzési miiveletei vitatottak, egyeldre a kelld
mennyiségii allami gyakorlat hianya megakadalyozza egy 0ij — a kibertérben elkovetett
miiveletekre vonatkozd — szokasjogi tiltd szabaly kialakul&sat.

Az allamok gyakorlata valoban fogijasnak nevezhetd a teriiletet illetden. Elvétve talalhatoak
olyan allasfoglalasok, melyek szerint az ,,dllamok szovetségesei ellen végrehajtott hirszerzési
miiveletei nemzetkdzi jogsértések™,® vagy hogy a kiberhirszerzés tobbek kozott a célallam
szuverenitasat is sérti,®* valamint egyes allamok a kiberhirszerzést nemkivanatos
tevékenységként definialtdk® ezek valdjaban kivételek. Az allamok tobbsége a Tallinn
Kézikonyv allaspontjat erdsiti meg, mely szerint a szokdsjog nem tiltja a hirszerzési miiveletek

végrehajtasat a kibertérben. Ilyen tartalmd nyilatkozatot tett tobbek kozott Uj-zZéland,83

7 JUPILLAT, 961.

8 Questions Relating to the Seizure and Detention of Certain Documents and Data (Timor-Leste v Australia),
Judgment (2014) ICJ Rep 147., 22. bek.

" Tallinnn Kézikonyv 32. szabaly (1).

8 Julian Borger, ‘Brazilian President: US Surveillance a “Breach of International Law’”, The Guardian (2013.
szeptember 24.), www.theguardian.com/world/2013/sep/24/brazil-president-un-speech-nsa-surveillance,
(Letdltve: 2024.10.25.)

81 U.N.Doc A/67/946, 2. bek.; ‘UNASUR s draft statement on ‘Other Disarmament Measures and International
Security’ (2016).

82 G20, ‘Antalya Leaders’ Summit Communiqué’ (2015)

8 https://dpmc.govt.nz/sites/default/files/2020-
12/The%20Application%200f%20International%20L aw%20t0%20State%20Activity%20in%20Cyberspace.pdf
(Letoltve: 2024.10.25.)
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Kanada,4 az Egyesiilt Allamok,8 Franciaorszag,® és az Egyesiilt Kiralysag.8” Fontos azonban
megemliteni, hogy az allamok a kiberhirszerzés illegalitasat csak énmagaban utasitjak el. A
nemzetkdzi kozosség tobbsége elfogadja azt, hogy a kiberhirszerzési miiveletek az elkdvetés
modjatol fiiggben mds nemzetkdzi jogi szabalyokat sérthetnek.®® Az allamok ezzel
Osszefliggésben legtdbbszor a szuverenitast, a beliigyekbe vald beavatkozast, a diploméciai
jogot és — a megfigyeléssel dsszefiiggésben — az emberi jogokat emlitik meg. A kovetkezo
pontokban ezeket a szabalyokat vizsgalom meg a kiberhirszerzési miiveletek jogszertiségével

dsszefuiggésben.

2. Szuverenitas

Az allamok szuverenitésa a klasszikus definicio6 szerint az a jog, hogy az allam ,,a foldgoly6
egy részén [...] barmely més allam kizarasaval gyakorolhassa az allami funkcioit.”®® Bar a
kibertér maga egy virtualis tér, amely fizikailag nincs jelen egy allam teriiletén sem, a kiberteret
alkot6 eszk6zok mindig vagy valamely allam tertletén vannak.®® Emiatt nemzetkozi kozoség
tobbsége®* szerint az allamoknak a kibertérnek egy adott részére Kiterjed a szuverenitasuk, a
Kibertér egészére azonban egyik A&llamnak sem. Ezt az ENSZ kormanykozi
szakértécsoportjanak (UNGGE) 2015-0s jelentése is megerdsitette. %2
A nemzetkdzi jog szerint az allam szuverenitasa egyértelmiien sériil, amennyiben egy allam
fizikailag 4tlép a masik allam teriiletére, az 4llam engedélye vagy mas igazold ok nélkiil.®® igy
tehat a hirszerzés olyan forméja, melyben az elkdvetd a célallam teriiletén tartozkodik a miivelet
teljesitése soran sérti a célallam szuverenitasat. A kiberhirszerzési miiveletek azonban pont ezt
az akadalyt ugorjak meg, hiszen mara ezeket a miiveleteket az allam nem sziikségszeriien a

célallam teriiletén tartozkodva koveti el. Es ugyan egyes allaspontok szerint, mivel az &llam

8 https://www.international.gc.ca/world-monde/issues_development-enjeux_developpement/peace_security-
paix_securite/cyberspace law-cyberespace droit.aspx?lang=eng, (Let6ltve: 2024.10.25.)

8 Paul C. Ney, Jr., ‘DOD General Counsel Remarks at US Cyber Command Legal Conference’, (2020).

8 Ministry of Defence of France, ‘International Law Applied to Operations in Cyberspace’, (2019).

87 https://www.chathamhouse.org/events/all/members-event/international-law-future-frontiers (Letoltve:
2024.10.25.)

8 Tallinnn Kézikonyv 32. szabaly (6), (10).

8 Island of Palmas (Netherlands v. United States), 2 R.I.AA. 829, 838 (Perm. Ct. Arb. 1928).

%0 Tallinnn Kézikonyv, 1. szabaly (5).

%1 Ezt az allaspontot tiikrozi a Tallinnn Kézikonyv 2.0 és az ENSZ Kormanykozi Szakértdcsoportjanak 2013-as és
2015-6s jelentése is, emellett Kanada, Kina, Csehorszag, Esztorszag, Finnorszag, Franciaorszag, Németorszag,
Olaszorszag, Japan, Hollandia, Uj-Zéland, Norvégia, Szingapur, Svédorszag, Svajc és az Amerikai Egyesiilt
allamok (Isd.: https://cyberlaw.ccdcoe.org/wiki/Sovereignty (Letdltve: 2024.10.25.).

%2 U.N.Doc. A670/174 (2015).

% U.N.Doc. S/RES/138 (1960).
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szuverenitasa kiterjed a kiberinfrastuktdrara is, igy az abba val6 jogtalan behatolas analog
modon sérti az allam teriileti szuverenitasat,® a nemzetkozi kozosség tobbsége szerint ez nem
elegendd a szuverenitds megsértéséhez.

Mikor séril tehat a szuverenitds a kibertérben? Az alkalmazand6 szokésjog szerint egy
kiberhirszerzési miivelet két alapon tud jogsértd lenni. Az elsd alap a célallam territorialis
integritasaval van gsszefuggésben. Ez alapjan egy kiberhirszerzesi miivelet sérti a célallam
szuverenitasat, ha (i) az fizikai kart okoz a célallam kiberinfrastruktdrajaban, vagy (ii) ha az
jelentsen csokkenti a célallam kiberinfrastruktirajanak funkcionalitdsat. %

Az elsO esetre példaként lehet hozni egy olyan kémprogramot, amely az informacio
megszerzeése utan azt torli a célallam informécios rendszereirdl. Ezzel a metddussal mikddott
példaul a 2012-ben bevetett Shamoon virus is.® A masodik esetre példaként felhozhatd az
Olympic Destroyer nevii miivelet, melyet 2018-ban a dél-koreai téli olimpia alatt vetettek be.
A miivelet els6ként a dél-koreai kiberinfrastruktira elleni hirszerzési miiveletnek indult,®’ és
csak ezen funkcio teljesitését kovetden lépett at a masodik fazisba, melynek keretében a
miivelet olyan rendszereket célzott meg, mint a hivatalos olimpiai weboldal, a jegyértékesitési
rendszerek, valamint a Wi-Fi haldzatok. A tdmadas miatt ezek a szolgaltatasok ideiglenesen
ledlltak, igy a kiberinfrastruktira funkcionalitdsa jelentdsen sériilt.%

A masodik alap a célallam természeténél fogva allami funkcioival (,,inherently governmental
functions”) van Osszefiiggésben. Ezzel 6sszefliggésben egy kiberhirszerzési miivelet sérti a
célallam szuverenitasat, ha az kisajatitja vagy beleavatkozik a célallam természeténél fogva
allami funkcioiba. Fontos, hogy ebben az esetben nem sziikséges, hogy a miivelet kart okozzon,
vagy csokkentse a kiberinfrastruktira funkcionalitasat, mivel maga a Kisajatitds vagy a
beavatkozas sérti a szuverenitast.?® Egyes allamok szerint az allamok altal tarolt bizalmas

adatok kezelése természeténél fogva 4allami funkcionak mindsiilhet, igy, ha egy allam

% Russel, Buchan, ‘Cyber Espionage and International Law’, Hart Publishing (2019) [’BUCHAN’], 54-55.; Pal
Wrange, ‘Intervention in National and Private Cyberspace and International Law’ Jonas Ebbesson, Marie
Jacobsson, Mark Klamberg, David Langlet and Pal Wrange (eds), International Law and Changing Perceptions of
Security: Liber Amicorum Said Mahmoudi, Brill/Nijhoff, (2014), 322.

% Tallinn Kézikonyv 4. Szabély (11)-(12); ‘Cyber Activities and International Law: Austrian Position Paper’
(2024)

% https://cyberlaw.ccdcoe.org/wiki/Shamoon_(2012) (Let6ltve: 2024.10.25.)

9 ‘The Olympic False Flag: How infamous OlympicDestroyer malware was designed to confuse cybersecurity
community’, Kaspersky (2018. marcius 9.), https://www.kaspersky.com/about/press-releases/2018 the-olympic-
false-flag (Letdltve: 2024.10.25.)

% Jim Finkle, 'Olympic Destroyer' malware targeted Pyeongchang Games: firms’, Reuters (2018. februar 12.),
https://www.reuters.com/article/us-olympics-2018-cyber/olympic-destroyer-malware-targeted-pyeongchang-
games-firms-idINKBN1FW220 (Letoltve: 2024.10.25.)

9 Tallinnn Kézikonyv 4. Szabaly (15).
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eltulajdonitja ezeket a bizalmas adatokat, vagy azokba beleavatkozik, a célallam szuverenitasa

sér(il.100

3. Beliigyekbe val6 beavatkozas tilalma

A més allam belligyeibe val6 beavatkozas tilalma a nemzetkdzi szokésjog szerves resze és
annak egyik legfontosabb szabalya. A tilalom alapjan minden szuverén allamnak joga van az
beliigyeit kiilsé befolyasok nélkiil folytatni. A tilalom el6szor 1949-ben az Nemzetkozi Jogi
Bizottsag az allamok jogairol és kotelességeirdl szolo nyilatkozat tervezetében jelent meg. A
tilalmat késobb 1965-ben a 2131 (XX), 1970-ben pedig 2625 (XXV) szami ENSZ kozgyiilési
hatarozat is megerdsitette. A hatarozatok szerint ,,semelyik allamnak sem all jogaban
kozvetleniil vagy kozvetetten, barmilyen okbol kifolyolag beavatkozni més allam beliigyeibe.”
A belligyekbe vald beavatkozas tilalmanak pontos tartalmat és feltételeit a Birosag 1986-ban
az un. Nicaragua dontésében definialta. A Birdsag szerint a tilalom sériil, amennyiben az egyik
allam kényszeritd jelleggel beavatkozik egy masik allam olyan iigyeibe, amelyekkel
kapcsolatban az dllam a szuverén egyenldségébdl fakaddan szabadon donthet. A Birosag tehat
a tilalom két alkotéelemét azonositotta: az allam szabad dontései és a beavatkozas kényszerité
jellege.

Az els6 elem, az allam szabad dontései konnyen azonosithatéak. A Birésag a dontésében kifejti,
hogy ,,az allamok szabad dontései magaban foglaljak az allam politikai, gazdasagi, szocialis és
kulturalis berendezkedését, valamint a kiilkapcsolatait is.”2% Az Allandd Nemzetkdzi Birdséag
szerint az allam szabad dontései azok, melyeket nem a nemzetkozi jog szabalyoz.1%?

A masodik elem, a beavatkozas kényszerité jellege azonban nehezebben definidlhato,
mindezidaig az allamok sem alakitottak ki egységes allaspontot a definiciot illetden. A
kibermuiveletekkel 0Osszefiiggésben a jogtuddsok kényszerité jelleget tobbféleképpen is

definidltdk. Eszerint kényszerito jellegli egy olyan mivelet, amelynek ,,ellenallni ésszertitlen”

100 Inter-American Juridical Committee, ‘Improving Transparency: International Law and State Cyber Operations
- Fifth Report (2020), 29-30.; Ministry of Foreign Affairs of Costa Rica, ‘Costa Rica’s Position on the Application
of International Law in Cyberspace’, (2023), 22. bek.

101 Nicaragua ugy. 205. bek.

102 Nationality Decrees Issued in Tunis and Morocco, Advisory Opinion, P.C.1.J. Ser. B. No. 4, (1923), 24.
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volna a célallam részérdl,1% vagy amelynek hatasara a célallam megvaltoztatja az akaratat.'%
A Birdsag dontése alapjan azonban célszerl a kényszerito jelleget inkabb egy olyan mércének
tekinti, ahol az vizsgalandd, hogy a végrehajtd allam célja-e a célallam szabad dontésének
megvaltoztatisa és hogy a miivelet alkalmas-e a cél elérésére.

Ahhoz tehat, hogy egy kiberhirszerzési miivelet sértse a beliigyekbe valo beavatkozas tilalmat,
a miiveletnek kényszerité modon kell befolyasolnia a célallam dontését azokban az ligyekben,
melyben a célallam a szuverén egyenl0ségébdl eredéen szabadon donthet. A jogtuddsok
tobbsége szerint a kiberhirszerzési miiveletek nem tudnak kényszeritéek lenni, mert nem
alkalmasak arra, hogy a célallam szabad dontését hatékonyan befolyasoljak,'% annak ellenére,
hogy az azonban elképzelhetd, hogy a megszerzett informaciot késébb kényszerité mddon
hasznaljak fel.1% Ezzel szemben, egyes jogtuddsok szerint azzal, hogy egy allam sikeres
kiberhirszerzési miiveleteket hajt végre egy allam ellen és ezzel a céladllam bizalmas
informécidit megszerzi, alaassa a célallam 6nallé déntéshozatali képességét, hiszen a célallam
masképp fog donteni annak tudataban, hogy a bizalmas informéacioit a végrehajtd allam is
ismeri. Emiatt pedig ezen allaspont szerint a kiberhirszerzési miiveletek a dontéshozatali
képességbe valo beavatkozas €s annak szabad voltatol valdo megfosztasa miatt ezen miiveletek

igenis sértik a belligyekbe vald beavatkozas tilalmat. 17

4. Diplomaciai jog
Ha a kiberhirszerzési miiveletek jogszerliségérol esik szo, elkeriilhetetlen a diploméciai jog

oldalarol is megkozeliteni a kérdest, hiszen Kkifejezetten gyakori, hogy az allamok a

kiilképviseleteiket hasznaljak a hirszerzési miiveleteik végrehajtasara. % Ezt jol példazza, hogy

193 Harriet Moynihan, ‘The Application of International Law to State Cyberattacks: Sovereignty and Non-
Intervention’, Chatham House (2019), 29.; Maziar Jamnejad, Michael Wood, ‘The Principle of Non-intervention’,
22 LJIL 345 (2009), 348.; Thibault Moulin, ‘Reviving the Principle of Non-Intervention in Cyberspace: The Path
Forward’, 25(3) Journal of Conflict & Security Law 423, (2020), 445.

104 Barrie Sander, ‘Democracy Under The Influence: Paradigms of State Responsibility for Cyber Influence
Operations on Elections’, 18(1) Chinese JIL 1 (2019), 44-45.; Jens David Ohlin, ‘Did Russian Cyber Interference
in the 2016 Election Violate International Law?’, 95 Tex. Law Rev. 1579 (2017), 1592.; Tallinnn Kézikdényv 66.
Szabaly (18).

105 BUCHAN, 64.

106 |1do Kilovaty, ‘Doxfare: Politically Motivated Leaks and the Future of the Norm on Non-Intervention in the Era
of Weaponized Information” 9 Harvard National Security Journal (2017), 146.

107 patrick C. R. Terry, ‘““Absolute Friends”: United States Espionage against Germany and Public International
Law’ 28 Revue Québécoise de Droit International 173 (2015), 197.

198 Bridie Jabour, ‘Indonesia Summons Australian Envoy Over Embassy Spying Claims’, The Guardian (2013.
november 1.), www.theguardian.com/world/2013/nov/01/indonesia-summons-australian-ambassador-embassy-
spying-claims, (Letdltve: 2024.10.25.) ‘Embassy Espionage: The NSA’s Secret Spy Hub in Berlin’, Spiegel,
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a mai napig az egyik vezet ok a diplomatak persona non grata-nak vald nyilvanitasara a
hirszerzési miiveletek Vvégrehajtasanak vadja.!® De a kiberhirszerzés nem csak a
kiilképviseletekrdl indulhat, hiszen maguk a kiilképviseletek is gyakran esnek aldozatul
hirszerzési miiveleteknek.'0

A diploméciai jog nemzetkozi jogi szabalyait az 1961-es Bécsi SzerzO6dés''! rendezi. A
kiberhirszerzés szempontjabol a Szerzddés 24., 27. és 41. cikkei relevansak.

A Szerzédés 24. cikke szerint ,,[a] képviselet irattarai és dokumentumai mindenkor, €s barhol
is vannak elhelyezve, sérthetetlenek.” Ugyan a Szerzddés nem definiadlja a cikkben emlitett
meghatarozasokat, a joggyakorlat alapjan a dokumentumok magaban foglaljak az elekronikus
file-okat is.''? Hasonléan, a Tallinn Kézikonyv szerint a sérthetetlenség kiterjed ,,a
merevlemezekre, pendrive-okra és egyeb olyan adathordozokra, amelyeken elektronikus
dokumentumokat tarolnak”.*'3 A | barhol is vannak elhelyezve” fordulat is arra utal, hogy a
kibertérbe (pl. felh8kben) tarolt adatok is sérthetetlenek.*'* A dokumentumok sérthetetlensége
azt jelenti, hogy azok nem lehetnek targyai lefoglalasnak, és az eltulajdonitasuk (pl. hirszerzési
miiveletek tjan) sérti a diplomaciai jogot.'*®

A Szerzddés 27. cikkének (1) bekezdése szerint ,,[a] fogadd allam megengedi és védelemben
részesiti a képviselet szabad érintkezését minden hivatalos tigyben”. Ezen kotelezettség — annak
ellenére, hogy az allamok rendszeresen megsértik'® — magaban foglalja, hogy a fogadé6

allamnak tartézkodnia kell a képviselet érintkezéseinek lehallgatasatol.

(2013. oktober 27.), www.spiegel. de/international/germany/cover-story-how-nsa-spied-on-merkel-cell-phone-
from-berlin-embassy-a-930205.html, (Letdltve: 2024.10.25.); PUN, 368.

109 Eileen Denza, ‘Diplomatic Law: Commentary on the Vienna Convention on Diplomatic Relations’, Oxford
Academic (2016) [‘DENzA’], 65.

110 Ewen MacAskill and Julian Borger, ‘New NSA Leaks Show How US is Bugging its European Allies’, The
Guardian, (2013. janius 30), www.theguardian.com/world/2013/jun/30/nsa-leaks-us-bugging-european-allies,
(Letdltve: 2024.10.25.); ‘China demands U.S. explain spying allegations linked to Australian missions’, Reuters
(2013. oktober 31), https://www.reuters.com/article/world/china-demands-u-s-explain-spying-allegations-linked-
to-australian-missions-idUSBRE99UOLUY/, (Letbltve: 2024.10.25.); ‘Et Tu, UK? Anger Grows over British
Spying in Berlin’, Spiegel Online (2013. november 5.), https://www.spiegel.de/international/europe/revelation-of-
spy-nest-in-british-berlin-embassy-angers-germans-a-931868.html, (Let6ltve: 2024.10.25.); ‘MI5 Tried to Bug
London Embassy, says Pakistan’, Kuwait News Agency (2003. november 6.),
https://www.kuna.net.kw/ArticleDetails.aspx?id=1404317&language=en, (Letoltve: 2024.10.25.).

111 1961-es Bécsi Szerzédés a diplomaciai kapcsolatokrol. (Vienna Convention on Diplomatic Relations, 500
UNTS 95.)

112 R (on the application of Bancoult No 3) v Secretary of State for Foreign and Commonwealth Affairs, [2018]
UKSC 3, 68. bek.

113 Tallinnn Kézikonyv 41. Szabaly (3).

114 BUCHAN, 84.

115 Tallinnn Kézikonyv 41. szabaly (1).

116 DENZA, 184-186.

117 Finn Seyersted, ‘Diplomatic Freedom of Communication’, 14 Scandinavian Studies in Law 193 (1970), 219.
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A Szerzddés ugyanezen cikkének (2) bekezdése rogziti, hogy ,[a] képviselet hivatalos
levelezése sérthetetlen. Hivatalos levelezésen kell érteni a képviselet és annak tevékenységével
kapcsolatos minden levelezést.” A technologia fejlddése miatt mara mar egyértelmi, hogy a
képviselet modern szoftvereken és szolgaltatasokon keresztil folytatott levelezése is
sérthetetlennek mindsiil.1* A sérthetetlenség, a 24. cikkben foglaltakhoz hasonléan a képviselet
levelezését is védi a hirszerzési miiveletektol.

Mig a 24. és a 27. cikkek a képviselet ellen iranyuld kiberhirszerzési muveleteket teszi
jogtalannd, addig a 41. cikk a képviselet vagy a diplomatak altal elkdvetett miiveleteket
szabalyozza. A Szerzddés 41. cikkének (1) és (3) szerint ,,kotelessége [...] minden személynek,
hogy tiszteletben tartsa a fogadd allam torvényeit és mas jogszabalyait.” Ugyancsak
kotelessege, hogy ,tartozkodjék a fogadd allam beliigyeibe vald beavatkozastol. [...] A
képviselet helyiségeit nem szabad olyan modon hasznalni, amely 0Osszeférhetetlen a
képviseletnek a jelen szerzédésben, vagy a nemzetkozi jog altalanos szabalyaiban vagy a kiildo
és a fogadd allam kozott hatalyban levé kiillon megallapodasokban meghatarozott
feladatkorével.” Igy tehat, amennyiben egy allam a sajat belsd jogaban biinteti a kémkedést, a
diplomatanak tartozkodnia kell az ilyen miiveletek végrehajtasatol.'’® Az els6 bekezdés
masodik fordulata tiltja a beavatkozast a diplomata részérdl a fogado6 allam beliigyeibe. Fontos
tisztazni, hogy a Szerzédésben hasznalt beliigyekbe vald beavatkozas (,,interference”) nem
azonos a szokasjog alapjan jogszerlitlen beliigyekbe valdé beavatkozassal (,,intervention”),
mivel az el6bbi egy tagabb fogalom.'?® Emiatt sokszor az olyan miiveletek, melyek a szokésjog
alapjan nem szamitanak beliigyekbe valo beavatkozasnak, sérthetik a Szerzddés 41 cikkeét.
Tipikusan ilyen miiveletek a kiberhirszerzési miiveletek. Mint lattuk, az tobbségi allaspont
szerint a kiberhirszerzési miiveletek nem sértik a beligyekbe valé beavatkozés tilalmat a
szokasjog alapjan. Mindazonaltal az allamok 4ltal kozzétett vélemények alapjan a Szerzédés
41. cikkébe titkozik és igy nemzetkozi jogot sért, ha egy diplomata a hivatalos mindségében
kiberhirszerzési miiveleteket hajt végre a fogad6 allam ellen.'?! A 41. cikk (3) bekezdése tiltja
a képviselet helyiségeivel valod visszaélést azzal, hogy eldirja, hogy csak meghatarozott

feladatkorok gyakorlasdhoz hasznalhatd. Es ugyan a Szerzédés 3. cikke a képviselet

118 BUCHAN, 86.

119 Uo. 89.

120 Yo. 91.

121 Expulsions of Soviets Worldwide, 1986. Washington, D.C’, U.S. Dept. of State (1987), 4; Philip Oltermann,
Julian Borger and Nicholas Watt, ‘Germany Calls in UK Ambassador over Spy Claims’, The Guardian (2013.
november 5.), www.theguardian.com/world/2013/nov/05/germany-summons-ukambassador-spy-claims-berlin.
(Letdltve: 2024.10.25.); ‘Position Paper of the Republic of Austria: Cyber Activities and International Law’
(2024), 14.
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feladatkorébe utalja a tajékozodast, ezt a képviselet csak a ,,megengedett mddon” teheti. Ez
magaban foglalja azt, hogy a kepviselet altal végrehajtott tdjékozddas nem sértheti sem a fogadd
allam belsd jogat, sem pedig nemzetkozi jogot.'??> A Nemzetkozi Bir6sag a Teherani tlsz
ligyben egyértelmiien kijelentette, hogy a hirszerzési miiveletek végrehajtasa a képviselet

helyiségeivel valo visszaélést valdsit meg.1?

5. Osszegzés — A kiberhirszerzés, mint egy nemzetkézi jogi sziirkezona

Az ¢el6z6 pontok alapjan elmondhato, hogy a kiberhirszerzés egyaltalan nem mondhato a
nemzetkozi jog legszabalyozottabb terliletének. A szabalyozatlansag hianya pedig egyfajta
nemzetkozi jogi szurkezonat hoz létre, melyben az allamok sosem lehetnek biztosak, hogy mi
tiltott és mi szabalyos. De mi ennek az oka?

A jelenlegi helyzet oka véleményem szerint a kiberhirszerzés kettdsségében keresendd:
amilyen veszélyesek a kiberhirszerzési miiveletek, annal hasznosabbak eszkdznek mindsiilnek
egy allam nemzetbiztonsagi szolgéalatai szdmara. A miiveletek hasznossaga pedig pont a
veszélyességében keresend6. Ami az egyik allam szamara hasznos, és sikeres, az a célallam
szamara veszélyes és karos. Az ez altal okozott kettés mérce kivaloan illusztralja a teriilet
szlirkezona-jellegét és szabalyozatlansagat: az allamok sajat hirszerzési tevékenysegeiket
altalaban sziikségesnek és jogosnak tekintik, mikézben mas allamok hasonldé miiveleteit
jogsértének és elfogadhatatlannak tartjdk. Ez az ambivalens hozzaallas a szuverenitas és a
nemzetbiztonsag kozotti egyensulyozéasban gyokerezik. Az éallamoknak érdekiik fiizédik a
kiberhirszerzés altal nyujtott elényok kihasznalasahoz, ugyanakkor élesen elitélik, ha azok
szuverenitasat sértik. Ez pedig elvezet a szabalyozatlansag gyokeréhez: az allamok tisztaban
vannak azzal, hogy egy szigori nemzetkézi szabalyozas jelent6sen korlatozna sajat
mozgasteriiket, mikozben mas szereplSk esetében nem garantalna a szabalyok betartasat. Igy
egy esetleges tiltds se nem racionalis, se nem realis lehetdség a nemzetk6zi kozosség részérdl.
A jelenlegi szabalyozasi keretek szandékosan hagynak teret a kiberhirszerzés gyakorlasanak,
ugyanakkor meghuznak egy hatart, amely csak a legsulyosabb miveletek esetében teszi
egyértelmiivé a jogsértést. gy a nemzetkozi kozosség egyfajta skalat hozott létre, melynek az
egyik végpontjaban az eltlirt, sesmmilyen mas normat nem sért6 Kiberhirszerzes all, a masik
végpontjaban pedig a nemzetkozi jog alapkoveit jelentd szabélyokat is sértd kiberhirszerzési

miiveletek allnak, melyeket a nemzetk6zi jog mar nem tiir meg. E pragmatikus megkozelités

122 BucHAN, 91.; *Position Paper of the Republic of Austria: Cyber Activities and International Law’, 14.
123 Teherani tuszok ligye, 85. bek.
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célja az, hogy az 4llamok mozgésterét ne korlatozza indokolatlanul, mikdzben lehet6vé teszi,
hogy a nemzetkdzi jogot csak a legkirivobb esetekben alkalmazzék szankcionalasra. Ez a ,,puha
szabalyozas” fenntartja az allamok koz6tti viszonylagos stabilitast, mik6zben nem akadéalyozza

meg, hogy az &llamok sajat érdekeiket kiberhirszerzés (tjan érvényesitsék. 24

124 A palyamunka ezen pontjanak elkésziilését mesterséges intelligencia hasznalata el8zte meg.
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V. KIBERHIRSZERZES A GYAKORLATBAN — JOGON TULI ESzZKOzZOK A

KIBERHIRSZERZESI MUVELETEK ELLENI HARCBAN

Az ¢el6z6 pontokbol nyilvanvaléva valt, hogy amennyiben semmilyen mas feltétel nem
teljesiil, egy kiberhirszerzési miivelet onmagaban nem sért nemzetkdzi jogot. Azzal azonban az
allamok tobbsége egyetért, hogy az ilyen miiveletek végrehajtdsa nem egy baratsagos
cselekmény.'? Ennek megfeleléen az allamok kiilonbozd valaszreakciokkal igyekeznek
reagalni az elleniik végrehajtott kiberhirszerzési miiveletekre és ezzel elrettenteni a miiveleteket
végrehajto allamokat. Az elrettentés célja, hogy novelje a timadasok koltségeit és kockazatait,
igy kevésbé vonzova téve a kémkedést. Emellett a védelem és az informaciémegosztas
erdsitésével jelzi, hogy a tdmadasokat észlelik és megfeleléen kezelik. Az éallamok egyre
gyakrabban tesznek k6zzé hivatalos stratégiakat arrdl, hogy pontosan milyen valaszlépéseket
fognak tenni a végrehajt6 allam ellen.'?® A dolgozat ezen pontja ezeket a valaszreakciokat

vizsgalja meg.

A. A kiberinfrastruktura fejlesztése

A kiberinfrastruktira fejlesztése a legalapvetobb megel6z0 intézkedés, amely kiemelten
jelentds szerepet jatszik a kiberhirszerzési miiveletek megeldzésében €s a rendszerek ellenallo
képességének novelésében.'?” Ez azért is kifejezetten fontos, mert a Microsoft szerint az
alapvet6 kiberinfrastruktira korszertisitése az ellenséges kibermiiveletek 98%-at képes lenne
megakadalyozni.*?® A kiberinfrastruktuira fejlesztése soran az allamok és szervezetek korszerti
védelmi rendszereket — mint példaul tiizfalakat, behatolasészleld rendszereket?, titkositasi
madszereket és végpontvédelmi eszkdzoket'® — épitenek ki, amelyek képesek idében észlelni

és blokkolni a timadasokat.

125 Geoffrey B. Demarest, ‘Espionage in International Law”, 24 Denv. J. Int'l L. & Pol'y 321 (1996), 347.

126 *National Cyber Strategy of the United States of America” (2018); https://www.enisa.europa.eu/topics/national-
cyber-security-strategies (Let6ltve: 2024.10.25.)

127 Lester Godefrey, *Shape or Deter? Managing Cyber-Espionage Threats to National Security Interests’, 66(1)
Studies in Intelligence 1 (2022), 3., A péalyamunka ezen pontjanak elkészllését mesterséges intelligencia
hasznalata elozte meg.

128 Microsoft, ‘Microsoft Digital Defense Report’ (2021), 124.

129 A behatolasészleld rendszer (IDS) egy olyan kiberbiztonsagi eszkoz, amely figyeli a haldzat vagy rendszerek
forgalmat, észleli és riasztast kiild a gyantis vagy karos tevékenységekrdl, amelyek potencidlisan kibertamadast
vagy jogosulatlan hozzaférést jelezhetnek.

130 A végpontvédelmi eszkdz egy olyan kiberbiztonsagi megoldas, amely a halézat végpontjait — példaul
szamitogépeket, laptopokat, mobil eszkdzoket — védi a rosszindulatd tdmadasok, adatszivargds és egyeb
kiberfenyegetések ellen, kiilonb6z6 biztonsagi funkciok, példaul virusirts, tiizfalak és adatszivargas-megeldzés
alkalmazéséval.
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A fejlesztések egy része korlatozza a tdamaddk mozgasterét egy sikeres tamadas esetén, mig
példaul a rendszerek és szoftverek rendszeres frissitése minimalizélja a sebezhetdségek
kihasznalasat. A fejlesztések kozé tartozik az alkalmazottak képzése is, hogy felismerjék a
tdmadasi kisérleteket, példaul az adathaldsz tamadasokat, mivel gyakran a legnagyobb
sériilékenységet az emberi hiba okozza.

A korszert titkositdsi modszerek alkalmazéasa biztositja, hogy az esetlegesen megszerzett
adatok ne legyenek hasznosak a tamadok szdmara. Emellett a proaktiv fenyegetésfelderitési
rendszerek, amelyek gyakran mesterséges intelligencian alapulnak, képesek azonositani a
gyanus tevekenységeket és megakadalyozni a tamadasok kibontakozasat.

A Kkiberinfrastruktura fejlesztésébe gyakran beletartozik ezen kivil Ggynevezett csapdak
(,,honeypot™) beépitése az informacios rendszerekbe. A csapdak latszolag értékes adatokbol
allnak, mikozben a valésagban semmilyen hirszerzési ertékkel nem rendelkeznek. A csapdakat
az allamok kiilonboz6 célokra is fel tudjak hasznalni: egyes esetekben az allamok elharitaskeént
hasznéljak a csapdékat, hogy megfigyeljék, hogyan végzi egy masik allam a miveleteit az
informécids rendszeren belil. Ez értékes informaciokkal szolgél az adott allam viselkedeési
mintairdl és kiberképességeir6l. Maskor az &llam olyan fajlokat tarol a csapdaban, amelyek
onallo hirszerzési szoftverként miikodnek, és ezaltal informaciokkal szolgalnak a végrehajto
allamrol a fajlok megszerzését kovetden. 3

A kiberinfrastrukrira fejlesztését, mint megel6z6 1épést a legjobban Esztorszag tevékenysége
illusztralja. Esztorszag 2007-ben sdlyos kibertimadas-sorozatot élt at, amelyet az orszéag
kritikus infrastruktarai ellen kovettek el. Ezek a tamadéasok 6sztondzték Esztorszagot, hogy
novelje kiberbiztonsagi kapacitasait, és azota az orszag a vilag egyik vezetd dllamava valt ezen
a tertileten.*?

A Kiberinfrastruktara fejlesztésével kapcsolatban fontos tovabba megemliteni az EU 2016/1148
iranyelvét, '3 amely az elsd olyan unids szintli szabalyozas, amely kotelezd kibervédelmi
kovetelményeket ir el6 a kritikus szolgaltatast nyujtod szektorra, tobbek kozott az kdzigazgatasi
szektorra is. Az irdnyelv célja, hogy novelje a haldzatok és informéacios rendszerek biztonsagéat

az EU minden tagallamaban.**

131 Tallinnn Kézikonyv 32. Szabaly (15).

182 Josh Gold, ‘How Estonia uses Cybersecurity to Strengthen its Position in NATO’ (2019),
https://icds.ee/en/how-estonia-uses-cybersecurity-to-strengthen-its-position-in-nato/ (Letdltve: 2024.10.25.).

133 A Eurdpai Parlament és a Tanacs 2022. december 14-i (EU) 2022/2555 Iranyelve az Uni6 egész teriletén
egységesen magas szintll kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 ir&nyelv médositasarol és az (EU) 2016/1148 iranyelv hatalyon Kiviil helyezésérél (NIS 2 iranyelv).
134 hitps://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:4637829 (Letoltve: 2024.10.27.)
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B. Nemzetkdzi normak kialakitasa

A legcélszeribb, azonban a legkevésbé kovetett megel6zé intézkedés a bilateralis és
multilaterdlis egyezmények létrehozasa. Az ilyen és ehhez hasonlé nemzetkdzi normak
létrehozasa segithet a nemzetk6zi kozosségnek abban, hogy feleldsségre vonjak azokat, akik
nem ,,elfogadhatd” magatartast tantsitanak, és irdanymutatast adhatnak az aranyos és megfelel
valaszlépésekhez.1® Ugyan a nemzetkozi jogi szabalyok alkalmazanddak a kiberhirszerzési
miiveletekre, egyeldre nincs egy atfogo, lex specialis rezsim, mely csak a kiberhirszerzést
szabalyozna. Egyes allamok — mint példaul az Egyesiilt Allamok és Kina — alairtak bilateralis
egyezményeket, ¢ ez a gyakorlat kozel sem elterjedt, és nem is varhato ezen a téren el6relépés.
Ennek oka, egyrészt a klasszikus hirszerzés szabalyozatlansagaban rejlik, azaz abban, hogy a
nemzetkozi kozosség a nem elektronikus eszkdzokkel vegrehajtott hirszerzési miiveleteket sem
szabalyozza, igy nem varhatd, hogy mashogy tenne a kibertérben elkdvetett miiveletekkel
Osszefliggesben. Masrészt pedig az allamok tobbsége maga is végrehajt kiberhirszerzési

miiveleteket, igy tulajdonképpen nem céljuk a teriilet szabalyozasa vagy akar kriminalizélasa.

C. Diplomécia és gazdasagi szankciok

A leggyakrabban alkalmazott valaszlépés az allamok részérél a diplomadciai csatornak
hasznalata a kiberhirszerzési miiveletek elitélésére és rosszalldsuk kifejezésére. Ez magéaban
foglalhat hivatalos tiltakozast, nyilatkozatok kiadasat vagy a vadlott allamok nagykdveteinek
behivasat.'®” Ha a kiberhirszerzési miiveleteket a Bécsi Egyezmény sérelmével kovették el,
akkor gyakori a diplomata persona non grata-nak minésitése. Emellett az orszagok gazdasagi
szankciokat is gyakran ki az érintettnek vélt allamok ellen. Példaul az Egyesiilt Allamok és

egyes eurdpai allamok a SolarWinds kiberhirszerzési miiveletre’®® adott valaszként orosz

135 UK Parliamentary Office of Science and Technology, ‘State’s Use of Cyber Operations’, POSTnote 684 (2023),
3.

1% Congressional Research Service, *U.S.-China Cyber Agreement’ (2015) https://china.usc.edu/congressional-
research-service-us-china-cyber-agreement-oct-16-2015, (Let6ltve: 2024.10.25.); Minister of Foreign Affairs of
Australia, ’Key outcomes from inaugural High-Level Security Dialogue with China’ (2017),
https://www.foreignminister.gov.au/minister/julie-bishop/media-release/key-outcomes-inaugural-high-level-
security-dialogue-china (Letoltve: 2024.10.25.)

187 >Cyber espionage and international law’, https://www.cyber-espionage.ch/Law.html (Let6ltve: 2024.10.25.)
138 A SolarWinds miivelet egy nagyszabasu kibertimadas volt 2020-ban, amely sordn hackerek, feltételezhetden
orosz allami tdmogatassal, egy SolarWinds nevii IT-cég szoftverének frissitését megfertdzve tobb ezer szervezet,
koztik amerikai kormanyzati intézmények és vallalatok rendszereihez fértek hozza, érzékeny informéacidkat
ellopva és kémkedési tevékenységet folytatva.
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diplomatékat utasitottak ki,'3° emellett korlatoztak a pénziigyi tranzakciokat, és utazasi tilalmat
rendeltek el a miiveletben részt vevd szervezetekkel szemben. Ezen tal az Egyesiilt Allamok
megtiltotta az amerikai pénzugyi intézmények szaméara, hogy orosz allamkdtvényeket

vasaroljanak.4

D. Nemzetkozi védelmi és biztonsagi szdvetségek

Egy lehetséges valaszlépés a kiberhirszerzési miiveletek ellen a nemzetkozi védelmi és
biztonsagi szdvetségekbe vald belépés. Erre a legkivalobb példa a NATO, amely az egyik
alapvetd feladatanak tartja a Kibertérben végrehajtott miiveletek elleni védekezést.'** NATO
célja a kibermiiveletekkel kapcsolatban megeldzés, védelem, valsagkezelés és biztonsagi
egylttmikodés erdsitése. A NATO elismeri a kibertér operativ jelentdségét, és segiti
tagallamait a nemzeti kiberbiztonsag fejlesztéseben, az informaciémegosztasban, képzésben es
kollektiv reagalasban.'*> A NATO mar 2016-ban a Vars6i cstcson elismerte a kibertér, mint
miikodési teriilet jelent8ségét, ! és azdta 2023-ban  Vilniusban,'** majd 2024-ben
Washingtonban is megerdsitette,'* hogy figyelmet fordit a tagallamok kiberreziliancidjanak
fejlesztésere. Ennek keretében létrenozta a Kooperativ Kibervedelmi Kivaldsagi Kozpontjat
(CCDCOE), mely kiemelt szerepet jatszott a Tallinn Kézikonyv létrejottében. Emelletta NATO
rendszeresen tart kiberveédelmi gyakorlatokat, amely sorén a tagallamok kdzdsen tesztelik a
koordinacids készségeiket a kibertérben.!#® Ezek a gyakorlatok lehetdvé teszik az allamok
szdmara, hogy felkésziiljenek a kiberhirszerzési miiveletek kivédésére és Osszehangoljak
valaszlépéseiket, ha egy NATO-tagallamot kibertamadas érne.

Hasonlé nemzetk6zi szovetség a Five Eyes nevil szervezet, mely a ,legjobb védekezés a
tamadas” elvét koveti. A Five Eyes egy hirszerzési egyiittmiikodés az Egyesiilt Allamok,
Kanada, Egyesiilt Kiralysag, Ausztralia és Uj-Zéland kézott. Az 1940-es években indult

egylittmiikodés célja a globalis hirszerzési adatok megosztasa. A szovetség kiemelt figyelmet

139 <US Expels Russian Diplomats and Issues Sanctions over SolarWinds Hacking Attack’ Deutsche Welle (2021.
aprilis 15.), https://www.dw.com/en/us-expels-russian-diplomats-and-issues-sanctions-over-solarwinds-hacking-
attack/a-57215141, (Let6ltve: 2024.10.25.)

140 “US Sanctions Russia over SolarWinds Cyber Attack’, Australian Computer Society (2021. aprilis 16.),
https://ia.acs.org.au/article/2021/us-sanctions-russia-over-solarwinds-cyber-attack.html, (Letdltve: 2024.10.25.)
141 hitps://www.nato.int/cps/en/natohq/topics_78170.htm (Letdltve: 2024.10.25.)

142 Uo.

143 NATO, Warsaw Summit Communique, Varsoé (2016).

144 https://www.nato.int/cps/en/natohg/official _texts 217320.htm (LetGltve: 2024.10.25.)

145 hitps://www.nato.int/cps/en/natohg/news _227647.htm (Letdltve: 2024.10.25.)

146 hitps://www.act.nato.int/activities/cyber-coalition/ (Letoltve: 2024.10.25.)
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fordit a kiberbiztonsagra, lehetévé téve az 6t orszag szamara, hogy gyorsan megosszak a
kiberfenyegetésekkel kapcsolatos informéciokat, koordindljak vélaszaikat, és kozos
stratégiakat dolgozzanak ki a kiberhirszerzési miiveletek, példaul az allami kémkedés elleni
fellépéshez. 14’

Végul az Eurdpai Unidn belll is szamos szerv foglalkozik a tagallamokat ért kiberfenyegetések,
koztiik kiberhirszerzési miiveletek elleni fellépéssel. Példaként emlithetd az Europol és az

Eurdpai Kiberbiindzés Elleni Kdzpontja,'*® az ENISA,*° vagy a CERT-EU.%

E. Tamadas, mint valaszreakcio

Végiil a legkevésbé visszafogott valaszlépés az dllamok részérdl maga a tdimadas. Az Egyesiilt
Allamok ezt ,elére védekezésnek” (,defending forward”) nevezi és integrans része a
erddemonstracio, masrészt pedig a kiberhirszerzési miiveletek megzavardsa vagy semlegesitése
még azelétt, hogy az elérné a célpontot.152 Példaul 2007-ben Esztorszag az 6t ért kibertamadast
kovetden felfliggesztett egyes szolgaltatdsokat az orosz IP cimmel rendelkezd szamitdégépek
szamara.’>® A fejlettebb allamok tobbsége mara rendelkezik a hadseregen belll dedikalt

kiberhadtesttel.*>* Kina mar példaul 2003-ban,** megalapitotta az elsé ehhez hasonl6 hadtestet.

147 Josh Gold, ‘Five Eyes and Offensive Cyber Capabilities: Building a Coalition for Cyber Operations’, NATO
Cooperative Cyber Defence Centre of Excellence (2020), 6.

148 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3 (Letéltve: 2024.10.25.)

149 https://www.enisa.europa.eu/about-enisa (Letdltve: 2024.10.25.)

150 https://cert.europa.eu/ (Let6ltve: 2024.10.25.)

1512023 DoD Cyber Strategy’ (2023)

152 U.S. Cyber Command PAO, ‘CYBER 101 - Defend Forward and Persistent Engagement’ (2022).

153 RUBENSTEIN, 7.

154 The International Institute for Strategic Studies: Cyber Capabilities and National Power: A Net Assessment,
1ISS Research Papers, 2021.
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Hasonl6 modon az Egyesiilt Allamok,6 1zrael, 57, Sziria,'®® és Indial®® is fejlesztette a
kibermiiveleteket végrehajtdo egységeit. Az egyik legnagyobb ilyen egységgel Oroszorszag
rendelkezik, aki mar 2008-ban évente 127 millio dollart koltott a tertiletre és a kiberhadegysége
tobb, mint 7300 s volt.*8° Eurdpa tobbi orszaga sincs hatranyban. Az Egyesiilt Kiralysag,*6?

Franciaorszag,*6? Németorszag'®® és Svajc'® is versenyképes kiberegységekkel rendelkezik.
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VI. KONKLUZIO

A kibertér és a kibermiiveletek a mara az életiink minden teriiletét atszovik, és maguk az
allamok eszkozeiként is &ltalanossa véltak; elmondhatd, hogy elérkeztink a kiberkorba. A
technoldgia, exponencialisan fejlédik és a kibermiiveletek egyre tobb lehetséget rejtenck
magukban. De ezzel egyre nagyobb veszélyt is jelentenek. Ahogy az ENSZ kormanykozi
szakértOcsoporjanak jelentése is irja, a kibermiiveletek kétéli fegyverek: csupan akkor
veszélyesek, ha rossz kezekbe kertilnek. 16
A Kiberhirszerzés a kibermiiveleteken beliil is korunk egyik legnagyobb kihivasa, hiszen bar
mindenki alkalmazza, a legtobb allam még nem tudja teljesen értelmezni a technoldgia adta
lehetéségeket és veszélyeket, és nem tudjak pontosan érzékelni egy-egy kiberhirszerzési
miivelet sulyossagat és jelentdségét. Ez az &llamok szuverenitasanak és biztonsaganak
Ujradefinidlasara készteti a nemzetkdzi kozosséget. Mikdzben az allamok egyre inkabb
szembesiilnek a kiberfenyegetések hatdsaival, a meglévo jogi keretek és normék nem nyujtanak
egyértelmil iranymutatast ezen timadasok kezelésére és a felelésség megallapitasara. Jelenleg
egyfajta nemzetkozi sziirkezdnaban vagyunk.

A dolgozat ezt a sziirkezonat mutatta be. Bemutatta a kiberhirszerzési miiveletek betudasanak
nehézségeit, és a teriilet szabalyozatlansagat. Emellett azonban azt is bemutatta, hogy az
allamok a vilagos nemzetkdzi jogi normak hianyaban milyen valaszlépéseket és megel6z6
intézkedéseket tesznek annak érdekében, hogy a kiberhirszerzési miiveletek okozta
fenyegeteéseket csokkentsék. A dolgozatom célja az volt, hogy egy atfogo elemzeést nyujtson
egyrészt anemzetkozi jog jelenlegi helyzetér6l, masrészt azonban az, hogy bemutassa a realitast
és azt, hogy az allamok a kiberhirszerzés esetén val6jaban nem a nemzetkdzi jogra, hanem mas
— jogon tali — eszkdzokre tamaszkodnak.

Az allamok reakcidi azonban — a diplomaciai eszk6zokt6l és szankcioktol kezdve a
kibervédelmi intézkedések és nemzetkozi egyiittmiikodés erdsitéséig — azt mutatjak, hogy a
kiberhirszerzés elleni fellépés kollektiv fellépést és atfogd nemzetkdzi jogi szabalyozést
igényel. Az egyértelmii és hatékony normak kialakitdsa nemcsak az allamok kozotti bizalmat
erGsitheti, hanem hozzajarulhat a kibertér biztonsagosabba tételéhez, ahol a nemzetkozi jog €s
az allamok egyiittmiikodése képes 1épést tartani a technoldgia rohamos fejlddésével és az uj
tipusu fenyegetésekkel. Ez azonban kifejezetten nehéz, hiszen egyik allam sem Kkivanja

felaldozni a sajat kiberhirszerzési miiveleteinek jogszeriiségét. Emiatt nem is varhato a kdzeli

165 U.N. Doc. A/68/98., A palyamunka ezen pontjanak elkésziilését mesterséges intelligencia hasznalata el8zte
meg.
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vagy tavoli jovében olyan atfogd szabalyozas, amely pontot tenne a kiberhirszerzéssel

kapcsolatos nemzetkdzi szlirkezona végére.
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