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Bevezetés

A kutatdsi téma a Magyar Honvédség hirkozlés halozatanak vizsgalatira Osszpontosit,
amelyben célom a honvédség tavkozlését biztositd hirkozlési haldzatok korszerlisitése és
modernizalasi lehetdségeinek feltarasa.

Gyakornoki munkavégzésem soran volt lehetdségem elmélytiilni a tdvkozlési szektort érintd
fejlesztési projektekben, amely soran bebizonyosodott szamomra ezen teriilet jelentdsége.
Nemcsak hazai szinten, de nemzetkdzi szinten is rendkiviil nagy relevanciaja van az érintett
kérdéskornek, hiszen szamos Eurdpai Unids (a tovabbiakban: EU) és nemzetkozi stratégia is
kiemelt prioritassal kezeli a tavkozlési szektorral kapcsolatos célkitiizéseket. Ugy gondolom,
hogy a Magyar Honvédség (a tovabbiakban: MH / honvédség) hirkozlési halozatanak
fejlesztése is rendkiviil aktudlis kérdés napjainkban és érdemes ennek a fejlesztésére is minél
nagyobb figyelmet forditani. Ehhez viszont elengedhetetlen a honvédségnél jelenleg is miik6dd
hirkozlési haldzat vizsgalata, a fejlesztési lehetdségek feltérképezése, valamint a vezetékes €s
vezeték nélkiili halozat modernizéaciojaval kapcsolatos koncepcioalkotas, figyelembe véve azt,
hogy a mitholdas kommunikacié nem tartozik a vizsgalat targykorébe.

A honvédség hirkozlési haldzatanak fejlesztését elengedhetetlennek tartom a 21. szazadi
kihivasokra valo felkésziiléshez. Az elmult évek megprobaltatasai (Covid 19 altal okozott
veszélyhelyzet, Orosz-Ukran habora, migraciés nyomads, energia valsag) hatasara a biztonsagi
kornyezet teljes mértékben atalakult, a fejlett infrastruktira €s képességfejlesztés pedig
hozzajarulhat az {itéképes és modern Magyar Honvédség kialakitdsdhoz. A honvédség
hirkozlési halozata kulcsszerepet jatszik az orszag védelmének megdrzésében és a biztonsag
fenntartasaban. A katonai kommunikaciéo megerdsitésében kiemelt szerepet tolt be a hirkozlési
technoldgiak modernizéalasa, hiszen a harci kornyezetben elengedhetetlen a gyors €s hatékony
kommunikéaci6 és a megbizhatd informéciocsere. Célom, hogy a dolgozatom soran tett
megallapitasok és javaslatok alkalmazhatoak legyenek a honvédség hirkozlési haldzatanak
jovobeni fejlesztése soran, valamint, hogy a kutatds eredményei segitsék a védelmi stratégiak
fejlesztését. Fontos azonban az, hogy ennek a fejlesztése Osszhangban legyen a
gazdasagpolitikai és védelempolitikai célokkal, valamint az is kiemelt jelentdséggel bir, hogy
a kiilonboz6 vezetékes és vezeték nélkiili technoldgidk korszerlisitése miként valdsithaté meg

a biztonsag és a hatékonysag jegyében.



Ebbdl adédoan kutatasi tevékenységem soran az alabbi kérdésre keresem a valaszt:
Milyen modon korszertisitheto a Magyar Honvédség elektronikus hirkézlési halozata ugy, hogy
egyszerre feleljen meg a gazdasagi hatékonysag, a technologiai fejlesztések mind a

védelempolitikai célok kovetelményeinek?

A NATO kovetelményeinek és a Honvédelmi Minisztérium elvarasainak érdekében, az MH

hirk6z1ési halozatanak fejlesztése megkoveteli, hogy a 2014-es megallapodas alapjan GDP 2%-

at (Lunn and Williams, 2017) honvédelemre fordito beruhazasok egy részét telekommunikacios

infrastruktira fejlesztésre iranyitsak. A sikeres katonai miiveletek megvalositasa érdekében a

hirk6z1ési halozat fejlesztését az alabbi két hipotézis koré épitem:

H1: A magyar honvédség kommunikacios céljainak megvalositasa tobbségében uj halozatok
épitése nélkiil, a meglévo hdlozatok felhaszndldsaval is biztonsagos és koltséghatékony
modon megvaldsithato.

H2: Az LTE 450-es mobilhdlozat a Magyar Honvédség mitholdas kommunikdciojan tulmenden
nem lesz onmagaban képes biztositani a vezeték nélkiili kommunikdcios igényeket, annak

fejlesztéséhez csak részben tud majd hozzdjarulni.

Kutatasi céljaim elérése érdekében fokénént kvalitativ kutatasi modszereket alkalmaztam, a
késObbi kvantitativ kutatds megalapozasahoz:
e Tanulmanyoztam a Magyar Honvédség hirkozlési halozatat és fejlodéstorténetét.
e Felkutattam ¢és feldolgoztam a témahoz kapcsolodd szakirodalmat, szabélyzatokat,
tudomanyos szakcikkeket, kozleményeket €s értekezéseket.
e A rendelkezésemre 4all6 informdaciokat strukturdltam, feldolgoztam, majd
masodelemzeést végeztem.
e Szamadatokat, grafikus abrdzolasokat és vizualis eszkozoket alkalmaztam az adatok
szemléltetése érdekében.
e Megvizsgaltam a nemzetkdzi szabvanyoknak valdé megfelelési szempontokat.
o Feltérképeztem a hirkozlési infrastruktara fejlesztési irdnyainak ¢€s innovativ
megoldasainak lehetséges irdnyvonalait.

e A kutatasi teriiletemhez tartoz6 szakemberekkel folyamatos konzultaciot folytattam.



1 Az allam és a kozigazgatas szerepe a honvédelmi halozatfejlesztés tamogatasaban
Jelen vizsgalt hirk6zlohéalozat alanya a Magyar Honvédség. A Magyar Honvédség fegyveres
allami szervezet, amely polgari irdnyitas alatt 4ll6 kozponti parancsoki rendszerben mikodik.
Fo feladatat Magyarorszag Alaptorvényének 45. cikk els6 bekezdése taglalja: ,,Magyarorszag
fegyveres ereje a Magyar Honvédség. A Magyar Honvédség alapveto feladata Magyarorszag
fiiggetlenségenek, teriileti épségének és hatdarainak katonai védelme, nemzetkozi szerzodésbaol
eredo kozos vedelmi és békefenntarto feladatok ellatisa, valamint a nemzetkozi jog
szabdlyaival dsszhangban humanitdrius tevékenység végzése.” Ezen kiviil az Eszak-atlanti
Szerz6dés értelmében (NATO, 2024b) a Magyar Honvédség kiemelt feladatai k6zé tartozik a
NATO politikai és katonai szovetségének védelme, amelynek Magyarorszag 1999. marcius 12-
e ota teljes jogu tagja (Magyar Nemzet, 2022).

A kozigazgatas egyik kiemelt feladata annak megszervezése, hogy a honvédség szdmara
rendelkezésre alljanak a sziikséges erdforrasok. Fontos, hogy a honvédelemben részt vevd
allampolgarok megfeleléen fel legyenek készitve a katonai szolgdlat eredményessége
érdekében, valamint az anyagi eszk6zok készenlétbe helyezésérdl is gondoskodni kell, mivel
ez nélkiilozhetetlen az orszag védelmének megdrzése szempontjabol. Jelen targyalt kutatasi
kérdés tekintetében az utdbb emlitett kozigazgatési feladat részletezése érdekelt. Fontos, hogy
a honvédelem soran alkalmazott védelmi eszkdzok céljuknak megfeleld allapotban legyenek,
annak érdekében, hogy a habort kitorése vagy védelmi beavatkozas idején azonnal
hasznélhatoak legyenek. Ezeket az elvarasokat mar a békeidd sordn biztositani kell. A feladat
biztositasdhoz sziikséges a kormanyzati igazgatasi szervek felkészitése, a honvédelmi
tartalékok stratégiai kezelése, a hatorszagvédelmi szervezetek eldkészitése, a nemzetgazdasag
felkészitése, a lakossagot érhetd anyagi javak minimalizéldsa, a sziikkséges anyagi javak
igénybevételének felbecsiilése, az allampolgarok személyi felkészitése, valamint a hadszintér
elokészitése. Kutatdsom ezen része az utoljara emlitett részfeladat ismertetésére fokuszal. A
hadszintér-elokészités rendkiviil fontos, hiszen ez biztositja az orszagteriilet védelmi jellegi
elokészitését. Ide sorolhatd a miszaki létesitmények megjelolése, miiszaki feltételek
megteremtése és a hadmiiveleti alkalmazdsok alkalmassa tétele mellett a hirkozlési halozat

optimalissa tétele is (Kalo et al., 2022).



1.1 Magyar Kormany részvétele a hirkozlohalézat modernizalasaban

Magyarorszagon harom hatalmi agat kiilonithetiink el, a térvényhoz6 hatalmi éagat, az
igazsagszolgaltatast és a végrehajtd hatalmat. A Kormany a végrehajté hatalom cstcsszerve,
melynek f6 feladata az orszdg stratégiai irdnyvonalanak meghatarozasa (Toth, 2017).
Magyarorszdg Kormanyédnak tovabba elsérendii feladatdt képezi a magyar allampolgarok
biztonsdganak megdrzése és biztositasa, valamint minden eszkozével tamogatni kell az orszag
teriiletének sérthetetlenségét és teriileti integritdsat. A Kormany kordbban meghatarozott
kiemelt prioritassal kezelt fejlesztési tertiletei kozott szerepel a Magyar Honvédség fejlesztése
¢s modernizalasa. Mindemellett a Kormany elkdtelezettségét a haderd modernizalasa mellett
mi sem bizonyitja jobban, hogy az elmult két évtizedben az orszadg infokommunikacios
szolgaltatdsaihoz sziikséges elektronikus hirkozl6halozat fejlesztése érdekében az Eurdpai
Unio tarsfinanszirozasaval szamos palyazat keriilt timogatasra. Az infrastruktira fejlesztése
nem csak a MH részérdl fontos, hanem szélesebb nemzetk6zi szempontbdl is ahogy azt a DESI

(European Commission, 2024) szemléletmod is tiikrozi.

Szélessavu infrastrukturafejlesztési palyazatok

Az alabbi tablazat jol tiikrozi azt, hogy az elmult 20 év soran szamos szélessavu infrastruktira
fejlesztés és tamogatas valosult meg, amelynek eredményeként tobb tizezer kilométer hosszi
nyomvonal kertilt kialakitasra. Ezeknek a fejlesztéseknek az dsszértéke, az adott évi arfolyami
valtozasokat figyelmen kiviil hagyva, hozzavetdleg 102 603 534 138 Ft volt. Ez a koltségvetési
keret jo kiindulopontja lehet a jovobeni szélessavu infrastruktira fejlesztések koltségvetésének

meghatarozasaban.



1. tablazat Szélessavu infrastrukturafejlesztési palyazatok

Palyazati azonosito
HHAT 2
(Kis, 2017)
HHAT 3
(Kis, 2017)
GVOP 4.4.1
(Kis, 2017)

GVOP 4.4.2
(Kis, 2017)

GOP 3.1.1.

(Kis, 2017)

GOP 3.1.2.
(PALYAZAT.gov.hu, 2012)
KMR_2016

(Palyazati Portal, 2017)

Palyazat neve
Szélessavi infrastruktara-fejlesztés (szélessavu internethozzaférés
megvalodsitasa)
Sz¢lessava  infrastruktira-fejlesztés  (innovativ.  megoldasok
tamogatasaval)
Szélessavu internet-infrastruktura kiépitésének és a szolgaltatas
beinditdsdnak tdmogatdsa Magyarorszag lzletileg kevésbé vonzo
telepiilésein
Szélessavu internet-infrastruktura fejlesztés (az onkormanyzatok
partner bevonasaval tervezhették, épithették és tarthatjdk fenn a
szélessavu haldzatot.

Halozati infrastruktara létrehozasa

Szélessavl korzethaldzati fejlesztések tdmogatasa

Ujgeneraciés NGA ¢és felhordd halézatok fejlesztése a Kozép-
Magyarorszag Régioban

Megjelenés éve

2003

2003

2004

2005

2007

2012

2016

Keretosszeg

737 043 000 HUF

246 353 250 HUF

2 020 384 678 HUF

10 724 604 270 HUF

3017 881 784 HUF

20 000 000 000 HUF

5700 000 000 HUF



GINOP 3.4.1. Ujgeneraciés NGA ¢és felhordo haldzatok fejlesztése 2016 9 040 000 000 HUF!
(PALYAZAT.gov.hu, 2024)

GINOP 3.4.2. Intézmények halozati hozzaféréseinek, kapcsolatainak fejlesztése 2016 1319 789 907 HUF
(PALYAZAT.gov.hu, 2022)

GINOP 3.4.3. Kormanyzati halézatok konszolidacidja, kapacitasainak, 2016 4 285 700 000 HUF
(KIFU, no date a) teljesitményének novelése

GINOP 3.4.5 Kormanyzati halézatok konszolidacidja, kapacitasainak, 2017 4 730 000 000 HUF
(KIFU, no date b) teljesitményének novelése és intézmények halozati hozzaféréseinek,

kapcsolatainak fejlesztése

GSM-R rendszer GSM-R rendszer beszerzése és kapcsolodo szolgéltatasok 2016 9 566 316 866 HUF
(NISZ Zrt., no date a)
NTG Nemzeti Tavkozlési Gerinchaldzat 2013 3200 000 000 HUF

(NISZ Zrt., no date b)

1 Ez az 6sszeg csak a pélyazatok kezdetén volt ilyen mértékii: 2024-ig 5sszességében mér 65-68 millidard Ft timogatast hivtak le. A pontos végdsszeg egyelSre nem ismert, mivel az utolsd
elszamolasi kor igénylése jelenleg is folyamatban van az EU felé. Bar az érték ennél 1ényegesen magasabb, a dokumentum készitésekor a pontos adat még nem 4ll rendelkezésre.
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1.2 A Honvédelmi Minisztérium allispontja a nemzetbiztonsagi kihivasok és a hazai
védelmi fejlesztések kapcsan

2024 majusaban irta ala a Honvédelmi Minisztérium (a tovabbiakban: HM / minisztérium) és a
Magyar Tudomanyos Akadémia (a tovabbiakban: MTA) elndke az egyiittmiikodésrél szolo
megallapodast, melynek fokuszaban az all, hogy a haderd fejlesztéséhez nélkiilozhetetlen az
MTA, illetve a tudomanyos korok tamogatasa. Szalay-Bobrovniczky Kristof honvédelmi
miniszer ennek okat is megjeldlte, miszerint ,,a veszélyek kordban sziikség van a haderd
fejlesztésére, a tarsadalom ellendlloképességének megerositésére, de ezt a fejlodo és atalakulo
honvédség esetében csak a legmagasabb tudomanyos kérok tamogatdsaval tudjik megtenni.”
A MTA altal végzett kutatasok széleskoriien hozzajarulnak az orszag fejlodésén tulmenden az
orszag allampolgarainak érdekeinek szolgalasahoz, a honvédelem erdsitéséhez és a biztonsag
megtartasahoz (MTI, 2024).

A Honvédelmi Minisztérium kiemelten tdmogatja a katonai hirkozlés fejlesztését ¢és
korszerisitését, hiszen ezek a modern honvédség alapjat képzik. A fejlesztési javaslat nem
csupan az informacidaramlést segiti eld a hadviselésben, hanem az operativ késziiltség
fenntartdsahoz is hozzéjarul. A honvédség modernizalasara és fejlesztésére 2016 oOta helyez
nagyobb hangsulyt Magyarorszag, ennek részben egyik oka az eurdpai védelmi képességének

megerdsitése, valamint az orszag védelmi iparban valo érvényesiilése (MTI, 2022).

1.3 Korabbi fejlesztési programok

Mar a korabbi fejlesztési programok reagaltak a kihivasokra, de az elektronikus informacios
rendszerek tovabb fejlodtek, €s 0 strukturakat hoztak 1étre. A Nemzeti Kutatds-fejlesztési és
Innovacios Stratégia 2020 0Osszhangban 4all a honvédség hirkodzlési halozatanak
modernizalasdval. A MH digitalizacios felzarkdzasa kulcsfontossagu, a stratégia pedig fontos
alapot nyujthat a honvédség jovéje szempontjabdl. A stratégia a technoldgiai és innovacios
fejlesztésekre fokuszal, ez fontos lehet a katonai képességek nemzetkdzi standardokhoz
igazitdsanak, valamint a kommunikécids rendszerek fejlesztése szempontjabdl, amelyek
elengedhetetlenek a hadviselés korszertisitése érdekében (NKFIH, 2017).

A korabbi Nemzeti Katonai Stratégia is alapot nyujthat a Magyar Honvédség fejlesztéseihez,
hiszen mar 2012-ben kihangsulyozta a modern technologia jelentoségét, és kiilon fokuszt
helyezett a hirkozlési és kommunikaciés miveletek fontossagéara is. A stratégia tovabba
kiemelte azt is, hogy a gyors informacidaramlas ¢és a biztonsagos kommunikacio
elengedhetetlen a sikeres honvédelmi feladatok ellatdsdhoz. Ezek tiikrozik, hogy a stratégia mar
2012-ben eldrevetitette a hirkozlési infrastruktira fejlesztési sziikségességét (Honvédelmi

Minisztérium, 2012).



A 2021-es Nemzeti Katonai Stratégia folytatja a 2012-es stratégia iranyvonalat, hangstlyozva
a fejlett technologiat és a biztonsagos kommunikacio fontossagat. Az 0j stratégia tovabb erdsiti
a védelmi erék modernizacios célkitlizéseit alatamasztdé kommunikéacios infrastruktira
fejlesztését is (Honvédelmi Minisztérium, 2021).

Az emlitett stratégiak mellett a Kormdny Zrinyi Honvédelmi és Haderdfejlesztési Program (a
tovabbiakban: Zrinyi 2026 HHP) keretében kivanja tdmogatni a haderé modernizalasat, ennek
koltségvetése 3500 milliard forint. A Zrinyi 2026 HHP nemcsak a jelentds technikai
fejlesztéseket célozza meg, hanem a katonak 1étszamanak 30 ezer fore, a tartalékos allomany
kétezer fore emelését tervezi (B. Miiller, 2018). A Zrinyi 2026 HHP atfogd célja a Magyar
Honvédség digitalis alapu modernizalasa, amely lehet6vé tenné a katonai és nemzetbiztonsagi
rendszerek kiilon-kiilon miikodését, amelyek tamogatnak a kormany infokommunikacios
feladatait. A program a digitalis és halozati rendszerek fejlesztésére dsszpontosit, beleértve a
mesterséges intelligencidt, a robotikat és a kiberbiztonsagot. Tovabba kiemelt céljai kozott
szerepel a modern haditechnikai eszk6zok beszerzése, a katonak digitalis felkészitése, valamint
a légi és szarazfoldi erdk képességeinek novelése. A Zrinyi 2026 HHP részét képezi a fejlettebb
logisztikai rendszerek kialakitasa is (Babos et al., 2021).

A Magyar Kormény a Honvédelmi Minisztérium utjdn tdmogatja a honvédséget. A haza
biztonsaganak ¢érdekében elismerik a katondk munkajat, biztositjdk a sziikséges
munkakoriilményeket, 0j életpalyamodellt alkalmaznak, a magyar hadipart Ujraélesztése
mellett tevékenykednek, tovabba modern technikai eszkozokkel igyekeznek tdmogatni a
honvédelem munkdjat és fejlesztését. Ebbdl addddan elmondhato, hogy a honvédség hirkozlési
haldzatanak fejlesztése is 0sszhangban all a kormany altal elinditott Zrinyi Honvédelmi és
Haderdfejlesztési Programmal. Benkd Tibor kordabbi honvédelmi miniszter megfogalmazta,
hogy azért van sziikség a honvédelem fejlesztésére, hogy , e megvaltozott biztonsagi
kornyezetben is mindig, minden koriilmények kozott garantadlni lehessen hazank biztonsdagat.”
A program kifejti, hogy a magyar katonak széleskorli feladatainak ellatdsdhoz sziikséges
technikai eszk6zOk fejlesztése is elengedhetetlen a honvédség fejlesztésének érdekében
(Kormany Informacio, 2019).

Ebbdl adododan a program céljai kozé tartozik a honvédség teljeskorti digitalizacioja, valamint
a vezetési ¢€s irdnyitdsi rendszer fejlesztése, melynek alapvetd infrastruktardja az MH

Kormanyzati Célu Elkiiloniilt Hirkozl6 Halozata (a tovabbiakban: MH KCEHH).



14 A védelemgazdasag és a biztonsagpolitika szerepe a hirkozlési halozatok
fejlesztésében

A védelemgazdasag szerepe meghatarozo a hirkozlési haldzatok fejlesztésében, hiszen szerepe
kiterjed a védelmi infrastruktara, koztiikk a hirk6zlési halozatok fejlesztésére is. Ezeknek a
halozatoknak a fejlesztése stratégiai fontossagu, hiszen ezek biztositjak a honvédség szamara
sziikséges kommunikécios és informacids rendszereket, a békeiddben, és a valsaghelyzetben
egyarant. A védelemgazdasag finanszirozasa, az er6forrasok hatékony felhasznalasa és ezeknek
amegtervezése szorosan dsszefiigg a honvédség technologiai infrastruktirajanak fejlesztésével.
A védelemgazdasag mellett a biztonsagpolitika is atfogd keretet képez a nemzeti védelmi
stratégia kialakitdsdhoz, amely magaba foglalja a hirkdzlési haldzatfejlesztést is. A kiils6
fenyegetések és az orszag biztonsagat érintd kihivasok kozvetlen hatast gyakorolnak a
hirk6zlési haldzatok stratégiai fontossagéara, hiszen ezek a halozatok nélkiilozhetetlenek a
nemzetvédelmi intézkedések koordinalasaban, a gyors reakcid biztositdsaban, valamint a
hatékony kommunikacié fenntartdsaban a kiilonb6z6 biztonsagi és védelmi helyzetekben.

A hirkozlési halozatok fejlesztése soran jelentkezd technoldgiai kihivasok, mint példaul a
kiberbiztonsdg, az adatvédelmi szempontok vagy a halézatok modernizaldsa, szoros
Osszefiiggésben allnak a biztonsagpolitikaval. A biztonsagpolitika keretein beliill meghatarozott
célok és stratégiak alakitjdk a hirkozlési héalozatok fejlesztésére vonatkozé szabdlyozasi
kornyezetet. A kutatds ezekre a kihivasokra ¢és a megfeleld technoldgiai megoldasokra is
koncentral, hiszen a halozatok fejlesztése elengedhetetlen a védelemgazdasadg és a nemzeti

biztonsag céljainak eléréséhez.

2 A NATO elvarasai a gazdasag és az infrastruktira védelmének timogatasaban

A NATO, mint a vilag legnagyobb katonai szdvetsége, kiemelt figyelmet fordit a tagallamok
gazdasagi és infrastrukturdlis védelmére, mivel ezek alapvetden befolydsoljak a kozos
biztonsagot. A gazdasagi €s infrastrukturalis rendszerek védelme mellett a kommunikéacios és
hirk6zlési halozatok fejlesztése is alapvetd fontossagu. A gyors, biztonsagos és megbizhato
informacidaramlas elengedhetetlen a szovetségesek kozotti hatékony egyiittmiikodéshez és a
védekezéshez. A NATO is jelentSs fejlesztéseket hajtott végre, hogy megfeleljen a modern
kommunikécios kovetelményeknek és biztositsa a rendszerek kompatibilitasat.

A NATO altal tamasztott elvarasok, mint a védelmi kiadasok biztositasa, a szabvanyositas €s a

megfelel6 kommunikécids infrastruktara kiépitése, mind hozzdjarulnak a gazdasag és az



infrastruktira védelméhez. A hirk6zlési rendszerek fejlesztése nemcsak a hadsereg miikodését,
hanem a civil és katonai integraciot is erdsiti, elésegitve a gyors reagélast a valsaghelyzetekben.
A jelen fejezet célja, hogy bemutassa a NATO elvarasait a kommunikacios infrastruktira terén,
kiilonos figyelmet forditva a szabvanyoknak valdé megfelelésre és a jovobeli fejlesztési

lehetdségekre.

2.1 Védelmi kiadasokra vonatkozé adatok

2014-ben a NATO tagallamai vallaltak, hogy a védelmi kiadasaik 2024-re clérik az allami
koltségvetésiik 2 szazalékat, a katonai kiaddsok 20 szazalékat pedig beszerzésekre és
fejlesztésre forditjak. Zrinyi 2026 HHP célkitlizésként hatarozta meg az, hogy a védelmi
kiadasok 2024-re elérik a NATO 2 szazalékos iranyelvét, azonban ezt az elvarast Magyarorszag
mar 2023-ban sikeresen teljesitette:

1. abra NATO-tagorszagok GDP aranyos védelmi kiadasai — sajat szerkesztés (forras: NATO

Public Diplomacy Division, 2024)

NATO-TAGORSZAGOK GDP ARANYOS VEDELMI
KIADASAI

2,5

1,5

0,5

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

=@==|\lagyarorszag ==@==NATO-s atlag

A NATO 2014-t8] kezdédéen minden évben Osszegylijti és rendszerezi a NATO tagjaira
vonatkoz6 védelmi kiadasokkal kapcsolatos adatait. Ennek célja, hogy a szovetséges védelmi
minisztériumok szamot adjanak a tervezett jovobeni védelmi kiadasaikrol. Ebben a fejezetben
a NATO Eurdpai Bizottsag Gazdasagi és Pénziigyi Féigazgatosagatol (a tovabbiakban: DG
ECFIN) és a Gazdasagi Egyiittmiikodési és Fejlesztési Szervezettdl (a tovabbiakban: OECD)
szarmaz6 gazdasadgi ¢és demografiai informacidkat hasznalom fel elemzésem

kiindul6pontjaként (NATO Public Diplomacy Division, 2024).

-10 -



2. abra Magyarorszag védelmi kiadasainak alakuldsa 2014-2024 kozott 2015-0s arfolyamon-
sajat szerkesztés (forrdas: NATO Public Diplomacy Division, 2024)

MAGYARORSZAG VEDELMI KIADASAINAK
ALAKULASA 2014 ES 2024 KOzOTT (2015-0S
ARFOLYAMON)

—— Milli6 forint
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A diagramm jol tlikrozi a védelmi kiaddsok novekedését az elmult 10 év vizsgalataban. 2014-
ben a védelmi kiadasok mértéke 289,213 millid forint volt, amely 2015-6s arfolyamon
szamolva, 2024-re 939,948 millio forintra névekedett, ez tobb, mint haromszoros ndovekedést
jelent. 2018-ban és 2021-ben enyhe csokkenés lathatd, az elmult évek novekedéséhez képest.
2021-t61 kezdédden a védelmi kiadasok mértéke ismét gyorsan novekedett, 2023-ban 895, 296
millio forint volt, 2024-re pedig 939,948 milli6 forintra becsiilhetd.

Az, hogy a védelmi kiadasok mértéke a haromszorosara nétt ez elmult egy évtizedben jol
bizonyitja, hogy Magyarorszag reagal a NATO-kdtelezettségeire, hiszen 2014 6ta a céljuk a
védelmi kiadasok fokozatos novelése.

A kovetkezd abra pedig a védelmi kiaddsok kategoridk szerinti megoszlasat jeleniti meg. A
védelmi kiadasok Osszetétele jelent6sen megvaltozott 2014 és 2024 kozott. 2024-ben a
berendezésekre szant kiadasok mértéke 47,81 szazalék koriil alakul. Ezen kiadasok
megnodvekedése is jol tiikrozi azt, hogy a katonai berendezések és az eszk6zok modernizacioja
a védelmi politika f6 fokuszava valt. 2024-re a berendezések fejlesztésére szant koltségvetés
csaknem a hatszorosara novekedett a 2014-es 7,76 szazalékhoz képest (NATO Public
Diplomacy Division, 2024). Az infrastruktura aranya is novekedést mutat, azonban ennek
mértéke még mindig alacsony a tervezett 4,63 szdzalékkal. Ezzel ellentétben a személyi

kiadasok aranya csaknem a fejlére csokkent ezen id6szak alatt, valamint az egyéb kategoria ala
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esO kiadasok is csokkennek, ami arra utalhat, hogy a kategéria ald esd kiadasokat

atcsoportosithattdk az infrastruktura fejlesztéshez, vagy a beruhdzasok ala.

4. abra A védelmi kiadasok megoszlasa f6 kategoriak 3. dabra A védelmi kiaddasok megoszlasa f6 kategoriak
szerint 2014-ben — sajat szerkesztés (NATO Public szerint 2024-ben — sajat szerkesztés (NATO Public
Diplomacy Division, 2024). Diplomacy Division, 2024).
A VEDELMI KIADASOK A VEDELMI KIADASOK
MEGOSZLASA FO KATEGORIAK MEGOSZLASA FO KATEGORIAK
SZERINT 2014-BEN SZERINT 2024-BEN

L —

= Berendezések = Személyi kiaddsok = Berendezések = Személyi kiadasok

= Infrastruktura Egyéb = Infrastruktura Egyéb

2014 és 2022 kozott a NATO tagallamainak haderdinél jelentds novekedés volt megfigyelhetd.
Litvéania hadserege 2014-hez képest megduplazodott, 2022-ben a katonak 1étszama elérte a 17,2
ezer fot. Ezt kovette Lettorszdg 63 szdzalékos ndvekedéssel, Csehorszag 33 szazalékos
novekedéssel, majd Lengyelorszag 23 szazalékos novekedéssel. A honvédség novekedésének
tekintetében Magyarorszag az 5. helyen all a NATO tagallamain beliil, hiszen haderejét 22
szazalékkal novelte, ami 2022-ben 21,4 ezer {6t jelentett. Ezekbdl az adatokbdl jol lathato, hogy
a Kozép-Kelet eurdpai orszagok jelentds mértékben megndvelték a haderejiiket, feltehetéen a
régioban bekdvetkezett geopolitikai valtozasokra reagalva. Ezek az orszagok a katonai
1étszambdovités mellett jelentds modernizaciot is végrehajtottak.

Az elmult években a NATO elvarasainak megfeleléen a visegradi orszagok is egyarant
fejlesztési projektekbe kezdtek a hadvédelmet illetéen. Az orszagspecifikus tényezok miatt a
fejlesztési iitemterveik sok mindenben eltérnek, azonban a Visegradi Egyiittmiikodés (a
tovabbiakban: V4-es orszagok) orszagaira egyarant jellemz6, hogy a kiadasok jelentOs részét a
katonadllomény novelésére, illetve a haderd fejlesztésére és modernizalasa forditjak.

Lengyelorszag hajtja végre a régid legnagyobb programjat, hiszen 2035-re 123 millidrd eurot
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kivan befektetni a honvédelem fejlesztésébe, mig Magyarorszag a masodik helyen 2026-ig 10
milliard eur6s programot kivan végrehajtani. Ezen orszagok mellett Szlovékia és Csehorszag is
jelentds 1épéseket tesz a NATO elvarasainak vald megfelelésért, a modernizacioért, hiszen az
elkovetkezendd években ezen fejlesztési programok megvalositdsa kulcsfontossagu lesz a

Kozép-Kelet europai biztonsag megdrzése szempontjabol (B. Miiller, 2020).

2.2 A NATO szabvanyok és a kommunikaciés kovetelményeknek valé megfelelés
A NATO-val valé szoros egylittmikodés elengedhetetlen a honvédség hirkozlésének
fejlesztése szempontjabol. Ennek f6 oka az interoperabilitas kialakitdsa, amelyet a NATO
szabvanyokhoz valo alkalmazkodas tesz lehetévé. Ezeket a kovetelményeket szemlélteti jelen
fejezet:

I.  NATO Network Enabled Capability
A NATO Network Enabled Capability (Farkas, 2020), azaz a NATO nyujtotta képesség (a
tovabbiakban: NNEC) a végrehajtok, az informdaciogylijték ¢és a dontéshozok
Osszekapcsolasdhoz jarul hozza, melynek célja, hogy Iétrejojjon a szervezet halozatalapu
hadmiiveleti képessége. Az informacids technoldgia biztositja ezen miiveleteknek az alapjat. A
sokrétli informdacidaramlds biztonsagos tovabbitdsdhoz nélkiilozhetetlen egy megfeleld
paraméterekkel ellatott hiradé és informatikai rendszer. Toreki Akos mar 2010-ben
megfogalmazta ,, 4 Magyar Honvédség stacioner kommunikdcios rendszerének vizsgalata”
nevezetll tanulméanya soran, hogy a Szovetségi miiveletekben és a NATO rendszereihez vald
csatlakozds soran torténd hatékonyabb részvétel érdekében a fejlesztéseket a halozatlapt
megoldasok iranyaba kell tovabb vinni (Toéreki, 2010).

Il.  STANAG
A Standardization Agreement (a tovabbiakban: STANAG) a NATO tagorszagai kozotti
szabvanyositasi megallapodasokat jelenti (Khan et al., 2021). Feladata, hogy egységesitse a
katonai miiveletek soran hasznalt folyamatokat, rendszereket €s eszkdzoket, ezzel biztositva az
interoperabilitast. Az eldirt szabvanyok alkalmazasa hozzdjéarul a reakcididd csokkentés€hez és
a miveleti koltségek optimalizalasahoz, ezaltal novelve a NATO miiveleti hatékonysagat.
A STANAG-ok kiterjednek a technikai €s miikdodési szabvanyokra, példaul a fegyverek
kaliberére, vagy a kommunikacios eljarasokra és azok titkositasra. A NATO Szabvanyositasi
Dokumentumok Adatbazisa (a tovabbiakban: NSDD) tartalmazza az Gsszes kapcsolddo
dokumentumot €s nemzeti ratifikacios informaciot.
A NATO Szabvanyligyi Hivatala (a tovabbiakban: NSO) is kulcsszerepet jatszik a
szabvanyositasi folyamatok koordinalasaban, kiilondsen a NATO Védelmi Tervezési Folyamat

(a tovabbiakban: NDPP) tamogatasdban, amely a szovetséges er0k kozotti interoperabilitas
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novelését célozza. A NATO terminologiat a NATOTerm (NATO Term - CIMIC-COE, no date)
adatbazis kezeli, amely tobb mint tizezer meghatarozast tartalmaz.

Osszességében a STANAG-ok és egyéb szabvanyositdsi eszkdzok alapvetéek a NATO
tobbnemzetiségii erdinek sikeres mitkodéséhez (NATO OTAN, 2022).

I, NATOCIS
A Communication and Information Systems (a tovabbiakban: CIS) célja a kommunikacios és
informacios rendszerek tagallamok kozotti 6sszehangolasa (Bihun et al., 2019). A nemzetek
altal telepitett kommunikacios modulok (a tovabbiakban: DCM-ek) integralt halozatot
alkotnak, amely tdmogatja a NATO miiveletinek sikerét. Az abra az NCISG strukturajat jeleniti
meg, amely parancsnoki rendszerben mitkodik:

5. abra NCISG struktura (forras: https://ncisg.nato.int/about-us)

Commande
NATOCIS
Group NATO National
=78 CIS Group Unit
& HQ

DCM A (DEU) DCM B (DEU) DCM C (DEU) DCM D (GBR) DCM E (DNK) = DCM F (HRV)

B e e ———em e
.

EL =N =N A

DCM A (USA) DCM B(ITA) DCM C (USA) DCM D (ITA) DCM E (ROU) DCM F (BGR)

=

BYDGOSZCZ

I

DCM A (POL) DCM B (CZE) DCM C (SVK) DEM D (LTU) DCM E (HUN) pcm F (TUR)

A NATO Signal Battalion (a tovabbiakban: NSB) olyan szakosodott katonai egység, amely
kulcsszerepet jatszik a katonai kommunikaciés és informdcios rendszerek (a tovabbiakban:
CIS) tamogatasaban. Feladata, hogy megbizhato és biztonsdgos kommunikaciot biztositson a
NATO miiveleteiben, lehetévé téve a gyors €s hatékony iranyitast. Az NSB szakértelme
nélkiilozhetetlen a miiveletek sikeres végrehajtasahoz. Mindhdrom zaszldalj kulcsszerepet
jatszik abban, hogy a NATO gyorsan telepithetd és folyamatosan miikodé kommunikacids és
informacids rendszerekkel tudja timogatni a hadmiiveleteket és gyakorlatokat NCISG | About

us, no date).
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2. tablazat Az NSB adatai és feladatai (forras: https.//ncisg.nato.int/about-Us)

Egység szama  Kozpontja Tagorszagok Feladat
1. NSB Wesel, Németorszag, Feladatuk a telepithetd
Németorszag  Hollandia, Nagy- kommunikaciés modulok (a
Britannia, Dania, tovabbiakban: DCM) kezelése és a
Horvatorszag karbantartasi egységek (a

tovabbiakban: M&S Coy)
iranyitasa és kiképzése.
2. NSB Grazzanise, USA, Németorszag, Biztositani kell a  NATO
Olaszorszag Olaszorszag, Romania, parancsnoksagok  szamdra a
Bulgéaria kommunikéaciés rendszereket ¢&s
szolgéltatasokat,  beleértve a
telepitett helyi halézatok

adminisztralasat és karbantartasat.

3. NSB Bydgoszcz, Lengyelorszag, Feladatuk a  rugalmas  és
Lengyelorszag Csehorszag, Szlovakia, megbizhato stratégiai
Litvania, kommunikacié biztositsa a NATO
Magyarorszag, valamennyi telepitett
Torokorszag parancsnoksaga szdmara.

IV.  Kiberbiztonsagi kovetelmények

A honvédség hirkozlési halozatdnak fejlesztésének szigora informécidbiztonsagi €s
kiberbiztonsagi kovetelményeknek kell megfelelnie, annak érdekében, hogy biztositani
lehessen az informéciok védelmét, a rendszer stabilitasat, valamint miikodési hatékonysagat.
A NATO Kibervédelmi Iranyelveit (NATO, 2024a) is figyelembe kell venni a fejlesztés
kapcsan. Ezek az iranyelvek meghatarozzak a titkositasi és adatvédelmi szabvanyokat,
beleértve a titkositasi eljarasokat.

A titkositasi protokollok alkalmazasa elengedhetetlenek annak érdekében, hogy a halozaton
athalado adatok védve legyenek az illetéktelen hozzaférésektdl. Az egyik ilyen alapvetd elvaras
a katonai kommunikacioban a 256 bites Advanced Encryption Standard (a tovabbiakban: AES)
titkositas (Abikoye et al., 2019). A haldzati integritast, azaz a rendszer zavartalan miikodését
¢s az adatforgalom megbizhatosagat is biztositani kell a fejlesztésnek. Ehhez elengedhetetlenek

a behatolasészleld rendszerek (IDS/IPS) alkalmazasa, hiszen ezek képesek idoben felismerni és
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elhatarolni a kiilsé6 tamadasokat (Simo, lantovics and Tokody, 2023). A NATO tagallamainak
rendelkezniiik kell az eldirt szabvanyoknak megfeleld biztonsagi mechanizmusokkal, ezeknek
észlelnitik kell a nem vart fenyegetéseket és anomalidkat. Magyarorszag részese a NATO
Kooperativ Kibervédelmi Kivalosagi Kozpontnak, melynek feladata a gyors incidenskezelés és
a sériillékenység csokkentése (Toth, 2018). A NATO 4altal hasznalt Red Teaming modszerek is
hozzajarulnak a haldzatok kibervédelméhez (Oakley, 2019). A kiberbiztonsag részeként
azonban kiemelt szerepe van a fizikai védelem kiépitésének, amelynek nagy jelent6sége van a
halozati csomopontok ¢és az adatkdzpontok biztonsagaban. Emellett nélkiilozhetetlen a
redundans infrastruktara kialakitdsa is, hiszen célja az, hogy az esetleges tamadas vagy

technikai probléma esetén is zavartalanul folytatddhasson a kommunikaci6 €s az adatforgalom.

2.3 A szabvanyositas folyamati Magyarorszagon

— amuveleti,

— az adminisztrativ és az

— anyagi szabvanyt.
Az utobbi iranyitasaért a magyar Honvédelmi Minisztérium, mig kiadasaért a Magyar
Szabvanyligyi Testiilet (a tovabbiakban: MSZT) a felelés. A masik két szabvany a
Haderé6tervezési Csoportfénokség hataskore ala tartozik, amely a Honvéd Vezérkar fonokének
szolgalati alarendeltségébe tartoz6 katonai szervezet. A szabvanyokat kozzé kell tenni a
Honvédelmi Minisztérium hivatalos lapjaban. A katonai szabvanyositassal kapcsolatos
koordinacidért a Katonai Szabvanyiigyi Koordinacids Bizottsag (a tovabbiakban: KSZKB) a
felel6s, amelyben a minisztériumok és a kdzponti allamigazgatasi szervek képvisel6i vesznek
részt. A katonai szabvanyositassal felmeriil6 igényeket, valamint a KSZKB miikodési feltételeit
a honvédelemért felelés miniszternek kell megfogalmazni. A szabvanyositds részletes
szabalyait a 61/2007. (I11.31.) Kormanyrendelet fogalmazza meg a nemzeti szabvanyositasrol
sz0l6 1995. évi XXVIII. torvény felhatalmazasa alapjan. Ki kell emelni, hogy ezeknek a
szabvanyoknak a koltségeit a megrendeld szervezet viseli, de a Honvédelmi Minisztérium

tervezi meg.
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6. abra Szabvanyositdsi folyamat — sajat szerkesztés (61/2007. (IIl. 31.) Korm. rendelet a

katonai szabvanyositas sajatos szabalyairol cimii torvény alapjan)

1995. évi XXVIIL térvény a nemzeti szabvanyositasrél ]

felhatalmazas

61/2007. (I11. 31.) Korm. rendelet a katonai szabvanyositas sajatos szabalyairol \

KSZKB . .

MSZT ]f/[l."“.“d,ﬂml

Honvédelemert felelds miniszter AU

Gazdasagpolitikaért felelés miniszter v
Rendészetért felelos miniszter Haderottirv' ?Zesl A---
Csoportfondkség
Kozlekedésért felelos miniszter
Erdekelt minisztériumok helyettes allamtitkarai
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3 A Magyar Honvédség Hirkozl6 halézata

A modern haderé6 miikddésének alapvetd pillére a gyors, megbizhaté ¢€s biztonsagos
kommunikacio, amely lehet6vé teszi a hatékony parancsnoki irdnyitast, az informéacidaramlast
€s az operativ dontéshozatalt. Az MH hirk6zl6 halozata ennek az alapvetd igénynek az ellatasat
célozza, biztositva a katonai szervezetek kozotti gyors €s zavartalan adatforgalmat.

A hirkdzlés nem csupdn a mindennapi milkddéshez elengedhetetlen, hanem a katonai
miiveletek soran is kritikus szerepet jatszik. A hatékony informacidcsere és a halozatok

biztonsagos miikddése is elengedhetetlen a sikeres bevetésekhez és a nemzetbiztonsagi célok
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eléréséhez. Az MH hirk6zl6 infrastrukturaja folyamatosan fejlodik, hogy 1épést tartson a
technoldgiai ujitdsokkal és azért, hogy megfeleljen az egyre magasabb szintli biztonsagi €s
kommunikécios elvarasoknak.

A kovetkezd fejezetekben részletesen bemutatdsra keriil a honvédség kommunikécios
rendszere, a zart infokommunikacids halozatok funkciondlis csoportositdsa, valamint az egyes
hirkozlési alrendszerek miikddése. Ezen kiviil sz6 lesz a jovobeli fejlesztési lehetdségekrol s,
amelyek hozzajarulhatnak a honvédség operativ képességeinek tovabbi ndveléséhez.

3.1 Kommunikacié a honvédséghen

A digitaliz4cio hatasara a nemzetkdzi €s a magyar katonai kommunikécio is teljesen atalakult.
Kezdetben a tavirati technolégidk ¢s radidtechnologidk jelentették a kommunikécios
infrastruktira alapjait, azonban az évek soran egyre novekvd kockdzatok (példaul az
adatbiztonsag és kibertamadas) egyre nagyobb fenyegetéseket jelentettek, igy a
kommunikaciés rendszerek modernizalasa mara elengedhetetlenné valtak. Az informaciok
biztonsagos aramlasa és az adatok megbizhatosaga mellett az informacidaramlas gyorsasaga is
javulast eredményezett, melynek kdszonhetéen nétt a védelmi reakcioképesség.

Habar a mitholdas kommunikacié nem tartozik a vizsgalat targykorébe, de a vezetéknélkiili
atviteli rendszerek mellett, a mitholdas technoldgia is hozzéjarult a gyors informéciéaramlashoz
¢s a honvédség helyzetismertetéséhez. A szarazfoldi rendszerek biztonsdgos adatatvitele
tekintetében a titkositott kommunikacios csatorndk alkalmazasa nélkiilozhetetlen. A vezeték
nélkiili kommunikacios technologiak feladata (példaul a mobilhalézatok és taktikai radiok) a
kiilonbozd operativ kornyezetek Osszekottetése. A technologia altal kinalt gyors adatcsere
hozz4jarul a dontéshozatal hatékonysadgahoz ¢és gyorsasagahoz, ezenkiviil képes a gyors
telepitésre és informacioterjesztésre is. Az integralt titkositasi algoritmusokkal ¢és
frekvenciaugratdsi technikdkkal a katonai egységek tobbnyire védve vannak a
kibertamadasokkal szemben. A legmodernebb vezeték nélkiili technoldgiai megoldasokba
fektetéssel Magyarorszag novelheti a felkésziiltségét €s miikodéséi hatékonysagat, hiszen
ezaltal az informdcidaramlast zokkenOmentessé teszi, valamint a helyzetfelismerést is
konnyebben elérhetdvé teszi a katonai egységek szdmara. Véleményem szerint ennek az egyik
lehetséges megoldasa lehet a késobbiekben részletezésre keriild LTE 450-es vezeték nélkiili

halozat alkalmazasa (Military Sphere Editorial Team, 2024).

3.2 Zart infokommunikaciés halozatok funkcionalis csoportositasa
A zart infokommunikacios haloézatok funkcionalis csoportositasanak is Kiemelt szerepe van a

hirkozleési halozatok fejlesztésében, hiszen ez a mddszer 4tlathatova és megkiilonboztethetove
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teszi azokat a rendszereket, amelyek eltéré feladatokat és kiilonbozd célokat latnak el. Az
infokommunikdaciés haloézatok szerinti funkciondlis csoportositassal a célom, hogy a kutatési
teriiletem specifikus igényei azonositdsra keriiljenek, megkiilonboztetve a mads
funkcionalitassal rendelkez6 technoldgiaktol. Véleményem szerint a zart infokommunikacios
halozatok funkciondlis csoportositasa elengedhetetlen eszkoz jelen fejlesztési koncepcio
tekintetében, hiszen ez a modszer lehetévé teszi a kiillonb6zd rendszerek egyedi igényeinek
azonositasat ¢és feladatainak pontosabb megértését. A lenti 4bra bemutatja a zart

infokommunikécids halozatok funkcionalis csoportositasat:
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1. abra Zart infokommunikdacios halozatok funkcionalis csoportositisa — sajat szerkesztés

Zart infokommunikaciés héldzatok
funkcionalis csoportositasa

‘ gdltﬁru Technolbgiai alapok Atviteli Szolgaltatisi Célzott funkciék
i R szerint technologiak szerint funkeidk szerint szerint
alapjan
i . o o " . . . Hiradasi é . Nemzetkozi
Allandé telepitésii Tabori telepitést Digitalis rendszerek At ot Vezetékes Vezeték nélkiili Vezetés-iranyitasi in fl(:?_ia:;f; Kormanyzati célii o
rendszerek rendszerek g : rendszerek rendszerek rendszerek rendszerek B v
rendszerek biztosité rendszerek
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A 7. szamu abran lathat6 elso kategoria alapjat a halozati infrastruktura kepézi, amely alapjan
megkiilonboztetiink allandé és tabori telepitésii rendszerket. Az allandé telepitésii, stacioner
rendszerek olyan infrastruktarat jelentenek, amelyek hosszatdvon kiszolgaljdk a
kommunikécios igényeket. Ezzel ellentétben a tabori rendszerek gyorsan telepithetdek és
nagyobb mobilitast nyudjtanak, amik nélkiilzhetetlenek a katonai miiveletek soran. A tabori
rendszerek képesek biztositani a informaciéaramlast, valamint konnyebben alkalmazhatoak a
valtozékony katonai kornyezetben is (Toreki, 2010).

Technologiai alapok szerint két csoport kiilonithetd el: az analdg és a digitalis rendszerek. Az
utobbi rendszerek modern technoldgiai megoldasokra épiilnek. Ezek a rendszerek biztositjak a
nagy adatsebességet, valamint a fejlettebb titkositast is. Az analdég rendszerek alapjat viszont
régebbi technoldgia nytjtja, amely kevésbé hatékony. Ezeket olyan kdrnyezetben célszerli
hasznélni, ahol a digitélis infrastruktira sériilékeny, vagy nem elérhetd.

Az atviteli technologidk alapjan megkiilonboztetjiik a vezetékes, valamint a vezeték nélkiili
rendszereket. A vezetékes rendszerek mikddése fizikai kapcsolatot igényel, példaul a
kabelhaldzatot. Ezaltal képesek a stabil és megbizhatod kapcsolat kialakitasara, ami rendkiviil
fontos a kormanyzati és a katonai infrastruktarak esetében. Ezzel ellentétben a vezeték nélkiili
rendszerek radiohulldmokon vagy mikrohulldmokon képesek az informéciokat tovabbitani.
Ennek elénye a rugalmassag, valamint a gyors telepithetdség. Sokszor olyan esetekben
alkalmazzak, amikor a vezetékes infrastruktira kiépitése tul koltséges €s iddigényes lenne.

A szolgaltatasi funkci6 alapjan elkiilonithetjik a vezetés-iranyitasi és a hiradas-informatikai
rendszereket. A vezetés-irdnyitasi rendszerek hozzajarulnak a gyors és hatékony
dontéshozatalhoz, a hiradas-informatikai rendszerek pedig az informacidaramlas biztonsagat
tamogatjak.

A halozatokat megkiilonboztethetjiik célzott funkciojuk alapjan is. Az egyik ilyen kategoria a
kormanyzati célu haldzat, amely a nemzeti szintli kommunikéciot tdmogatja, a masik tipus
pedig a nemzetkdzi egylittmitkodést tamogato rendszerek. Az utobbi lehetdve teszi a hatékony
kommunikéciot és kooperaciot a kiilonboz6 nemzetek katonai és civil szervezetei kozott,
példaul a NATO esetében. Ezek a rendszerek rendkiviil fontosak a kozos tligyek tekintetében,
igy fejlesztésiik soran kiemelten figyelembe kell venni a nemzetkdzi szabvanyokat és a
rendszerintegracid sziikségességét is.

A kiilonboz6é funkcionalitdsu rendszerek kozotti kiilonbségek meghatarozzak a fejlesztés
iranyat. A stacioner haldzatok esetében példaul a fejlesztés célja a hosszu tavu stabilitas és a
biztonsagos adatatvitel. Ezzel ellentétben a tabori rendszerek fejlesztésénél kiemelten fontos a

megfeleld mobilitas és a valtozo kornyezetben torténd gyors adaptacio.
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A digitalis rendszerek korszertisitési igényei nélkiilozhetetlenek ahhoz, hogy 1épést tudjunk
tartani a rohamosan fejlodd technologiai kornyezettel és az egyre ndvekvd adatforgalmi
igényekkel, hiszen a jovO fejlesztései alapvetden a digitalis technologidk koré épiilnek.

Az atviteli technologiak fejlesztése soran is figyelembe kell venni a vezetékes és vezeték nélkiili
rendszerek eltérd igényeit is. A vezeték nélkiili halozatok fejlesztései eldsegitik a gyors
mozgathatdsdgot és rugalmassagot, mig a vezetékes halozatok fejlesztésével nagyobb stabilitast
¢és biztonsagot érhetiink el, ami kritikus lehet példdul a katonai rendszerek esetén, ahol az
adatbiztonsag kiemelt fontossagu.

3.3 Magyar Honvédség Kormanyzati Céla Elkiiloniilt Hirkozlé Halézata

A Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirkozlo Halozata a katonai vezetési és
iranyitasi rendszerek alapvetd infrastruktirajat jelenti. Ebbdl adoddéan barmilyen rendszer és
halézat képességfejlesztésének tekintetében figyelembe kell venni az MH KCEHH miikddését
is (P6loskei, 2021). A modern technologiai kornyezet folyamatos ujitasokat és fejlesztéseket
kovetel meg annak érdekében, hogy a honvédelmi rendszerek hatékonyan tudjanak miikddni a
békeiddben és a kiilonleges jogrend idejében is egyarant.

Az 55/2013. (IX. 13.) HM utasitas a Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirkozlo
Halozatanak békeidejii iizemeltetési és feliigyeleti rendjérdl, valamint a kozpontilag biztositott
szolgaltatasok igénybevételének szabalyairol pontosan szabalyozza a MH KCEHH békeidében
torténd lizemeltetését és felligyeleti rendjét, valamint a kdzpontilag biztositott szolgaltatasok
igénybevételének szabalyait. Az MH KCEHH hiradasi, informatikai és informaciovédelmi
kozpontokat foglal magaban, ezekhez kapcsolddd olyan infrastruktarakkal, mint példaul
mikrohullamu allomasok, antennatornyok és kiilonféle atviteli rendszerek.

Az MH KCEHH feladata, hogy stabil és megbizhaté rendszereket lizemeltessen, amelyek
képesek tamogatni a katonai vezetést és az ehhez kapcsolddd miiveleteket mind nemzeti, mind
nemzetkdzi szinten. Nem csak a Magyar Honvédséggel, hanem mas korményzati és nemzetkozi
halozatokkal is egyiittmikodhet (pl. NATO, EU) eldsegitve ezzel a hiradéasi rendszerek
hatékony miikodését. A halozati interoperabilitds nagyon fontos a nemzetkdzi katonai és
diplomaciai egyliittmiikodés soran, hiszen a sikeres miiveletekhez nélkiilozhetetlen a gyors
informacidaramlas.

Az MH KCEHH miikodésének meghatarozd része a hirado- és informatikai kozpontok
fenntartasa és lizemeltetése, amely a halozatgazda szakmai iranyitdsa alatt allo katonai
személyzet feladata. Ezek a szakemberek felelosek azért, hogy a rendszerek zavartalanul és
biztonsagosan miikodjenek. Ki kell emelni, hogy az MH KCEHH 6nalldan is képes mitkddni,
fiiggetlentil mas halozatoktél. Az MH KCEHH magaba foglalja a Honvédelmi Minisztérium
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vagyonkezelésében 1év0 stacioner, vagyis fixen telepitett, valamint tabori, azaz mobilizalhato
elemeket is. A hirkozlési rendszerek fejlesztésekor komplex megkdzelitésre van sziikség, mivel
a tabori és allando haldzatok egymast kiegészitik, és atjarhatosagot kell biztositani kdzottiik.
Fontos, hogy a rendszerek ellenalloképesek legyenek, és megfeleld tartalékrendszerekkel
rendelkezzenek, példaul az optikai halozatoknak legyen mikrohulldmu tartalékuk.
Elmondhato, hogy az MH KCEHH nem csupén egy egyszerti katonai hirk6zlési hdlozat, hanem
egy rendkiviil komplex moédon miikodd rendszer, hiszen ez a héldzat biztositja a honvédelem
infokommunikécids és informéciovédelmi igényeinek teljes kort kiszolgalasat.

Az MH KCEHH Aéltal biztositott kozponti infokommunikacios szolgaltatasok, mint példaul a
tavhivasok, levelezési rendszerek, fajlmegosztas és portalszolgaltatasok, alapvetd szerepet
jatszanak a katonai személyzet mindennapi munkajanak tamogatasaban, hiszen ezek a
rendszerek lehetdvé teszik a gyors és biztonsdgos informacidcserét. Mindemellett olyan
informdcios célrendszerek is rendelkezésre allnak, mint példaul a Katonai Gazdalkodasi és
Informatikai Rendszer (a tovabbiakban: KGIR), amely az adminisztrativ és vezetési folyamatok
tamogatasaban segit (Szabados, 2018). Ez a rendszer biztositja, hogy a katonai szervezet
hatékonyan tudjon miikddni, és megfeleljen a modern vezetési kihivasoknak.

Az MH KCEHH altal iizemeltetett felderitd rendszerek, mint az IRIS és a C4ISR, szintén
kritikus szerepet toltenek be a hadmiiveletek soran, hiszen ezek a rendszerek felelnek a
stratégiai dontéshozatalhoz sziikséges adatok gytijtéséért és elemzéséért, lehetdve téve, a gyors
dontéshozatalt (Bihl and Talbert, 2020).

Ezen kiviil, az MH KCEHH altal miikodtetett fegyveriranyitd rendszerek is kiemelt szerepet
jatszanak a harci miiveletek soran. Ennek oka, hogy a fegyveriranyitd rendszerek révén a
katonai egységek pontosabban ¢€s gyorsabban tudjdk végrehajtani feladataikat, ami dontd
fontossagu lehet a modern hadviselésben.

Osszességében elmondhatd, hogy az MH KCEHH altal iizemeltetett rendszerek és
infrastruktirdk egylittesen biztositjak a Magyar Honvédség miiveleti képességeit. Ezek a
komplex, jol integralt rendszerek lehetdvé teszik a modern katonai kihivasok hatékony

kezelését, biztositva a honvédelem és a nemzetkdzi egyiittmitkddések sikerét.
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8. abra Magyar Honvédség Kormanyzati Célu Elkiiloniilt HirkozIo Halozatanak rendszerek — sajat szerkesztés
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3.4 MH szarazfoldi tabori-harcaszati rendszer

Az MH szarazfoldi tabori rendszerét jelenleg digitalis radiok képezik, amelyek elsésorban
hangalapti kommunikaciora épiilnek. A jelenleg hasznalt berendezések a Kongsberg és Harris
digitalis radidcsaladok termékei kozé tartoznak, azonban ezek csak korlatozottan biztositjak az
IP-alapti adatkommunikaciés képességeket. Bar ez az I[P-alapt kommunikacié némi
rugalmassagot kinal, a jelenlegi rendszer nem alkalmas a modern adatalapti kommunikacios
igények teljes kort kielégitésére (Kovacs, 2022).

Nagy problémat jelent ugyanis, hogy a rendszer nem képes biztositani a sziikséges
savszélességet a nagy mennyiségli adatok hatékony tovabbitasdhoz, ami kiilonosen fontos lenne
a mai hadviselési kdvetelményeknek megfeleléen. Az IP-alapu adatkommunikacido képes
halézatként mitkddni, azonban csak szigor korlatok kozott. Ennek korlatjai a kdvetkezdk: a
felhasznalok szdmanak novekedésével az ugradsok szama is novekszik az adattovabbitas soran,
ami lassitja és megneheziti a kommunikaciot. Emellett a rendszer rugalmatlan, mivel az ugrasi
pontok beallitasai el6zetes feladatvégrehajtast igényelnek, ami id6igényes és helyspecifikus.
Ez a technologia ma mar idejétmultnak tekinthetd, és nem képes biztositani azt a sziikséges
kapacitdst ¢és rugalmassdgot, amely a modern harcdszati miiveletek zokkendmentes
végrehajtasahoz elengedhetetlen. A savszélesség korlatozott volta, valamint a bonyolult
halézati konfiguraciok miatt a jelenlegi rendszer nem tdmogatja megfeleléen a gyors,
megbizhatd adatcserét, ami nélkiilzhetetlen lenne az adatalapu kommunikéci6 esetében. Ebbdl
adodoan indokolt a rendszer korszerisitése, amely lehetové teszi a nagyobb adatforgalom
kezelését és a hatékonyabb, rugalmasabb kommunikaciés megoldasok alkalmazésat.
Osszességében tehat a jelenlegi MH szarazfoldi tabori-harcészati kommunikacids rendszer
foként a hangalapti kommunikdaciora tdmaszkodik és korlatozott [P-alapi adatkommunikacios
képességei miatt nem képes a mai adatigényes feladatok hatékony tamogatasara. A fejlesztés
egyik elsddleges célja a sdvszélesség ndvelése €s a rendszer rugalmassaganak javitasa, hogy a
harcaszati miiveletek soran megbizhatd, gyors €s biztonsdgos kommunikéacidt lehessen
biztositani (Szeleczki and Farkas, 2022)

3.5 MH KCEHH Stacioner halézata

A Magyar Honvédség stacioner halozata az orszagos optikai gerinchalozatra épiil. A stacioner
halézat képes a rendkiviil nagy sebességli és savszélességli halozatok Osszekapcsolasara,
kiilonosen nagy tavolsagokon. F6 funkcidja, hogy lehetdvé tegye a nagy tavolsagokra torténd

adatatvitelt, mikozben teljes teriileti lefedettséget biztosit az tigynevezett gerinchal6zatokon
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keresztiil. A gerinchalozat tobb szdz kilométer hossz optikai kabelekbdl, valamint aktiv és
passziv adatatviteli €s jelerdsitd eszkdzokbol all ssze.

Az optikai kabelekben a nagy savszélességet a fényjelek Wavelength Division Multiplexing (a
tovabbiakban: WDM) eszkozokkel torténd tovabbitasaval érik el. Az optikai eszk6zok mar
sz¢éles korben elterjedtek, azonban léteznek olyan mikrohullamu gerinchalézati eszkozok,
amelyek alternativ megoldast kindlnak. A rendszerhez tartoznak az ugynevezett Point of
Presence (a tovabbiakban: PoP) helyek is, amelyek olyan infrastrukturdk, ahol a halézati
eszkozok fizikailag elérhetok és kezelhetok. Emellett a gerinchéaldzatok fontos részét képezik
az Internet Exchange Points (a tovabbiakban: IXP-k), amelyek a kiilonb6z6 haldzatok kozotti
adatcserét bonyolitjak.

A gerinchalozatokat eredetileg a hangalapu telefonhalozatok kiépitésével fejlesztették ki,
kezdetben rézérparokra épiilé adatdtviteli technologidval. A piac liberalizacigjaval és a
monopoliumok eltdrlésével koncesszids jogokat osztottak ki az elsddleges teriileteken, ami
elésegitette a technologia gyors fejlodését és modernizacidjat. Magyarorszagon mar szinte csak
a hadsereg halozataiban talalhatok réz gerinchalozatok. A kereskedelmi halézatokban az
aggregacios haldzatokban mar szinte egyaltalan nem hasznéalnak rézvezetéket, kivéve néhany
kisebb telepiilést, példaul Zala megyében vagy a tavol esd, eldugott helyeken. A rézalapu
megoldasoknal a kabel hossza jelentésen befolyasolja a teljesitményt €s bar ez a technoldgia
mar nem a legkorszeriibb, tovabbra is koltséghatékony ¢és €letképes megoldas. Azok szdmara
azonban, akik szdmara a stabilitas és a rendelkezésre 4llas elsddleges fontossagu, az tivegszalas
technologia ajanlott, mivel megbizhatdbb és nagyobb teljesitményt nyljt.

Béarmilyen megbizhatd is egy gerinchaldzat, onmagaban nem elegendd a hatékony
miikodéshez. Olyan gerinchél6zathoz kell csatlakozni, amely biztositja a felhasznalok szamara
a csatlakozast, és elérhet6vé teszi az adatforgalmat. Ezek a gerinchalozatok lehetdvé teszik az
adatok atvitelét a gerinchaldzatrol a végfelhaszndlokhoz, 1étrehozva egy teljes kommunikécios
infrastrukturat.

A lenti abran lathaté magyarorszagi livegszalas haldzati lefedettség tobb ezer kilométernyi
teljesen redundans iivegszalas gerinchdlozatot mutat, 11 hataratkeldhellyel. Az optikai és
vezeték nélkiili kapcsolatok és hozzaférési halozatok az egész orszag teriiletén teljes
lefedettséget biztositanak. Az orszagos atviteli miiszaki halézat SDH, DWDM ¢és DF
technologiakon alapul, IP, MPLS ¢és Ethernet alapti csomagkapcsolasi struktarakkal. A halozat
kiilonb6z6 platformokon, példaul SS7, SIP és Centrex rendszereken keresztiil tamogatja a

hangszolgaltatasokat is.
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Az optikai kabelek fold alatti fektetésének alkalmassaga szdmos tényezotol fiigg, és az ajanlott
mélység szamos paramétertdl, példaul a talaj tipusatol, a kdrnyezeti viszonyoktol és a teriilet
infrastrukturajatol fliggéen valtozhat (Invitech., no date).

9. dbra Optikai Halozati lefedettség Magyarorszagon (forras:

https://www.invitech.hu/szolgaltatasi-teruletek)

" Mezétir
.
| Szentes w\“‘-w’
V (g“h
[+ L

- e gy czBvasahely ({0)

)

Az MH KCEHH fejlesztésének kritériumait 55/2013. évi Magyar Honvédség Kormanyzati Célu
Elkiiloniilt HirkozIl6 Halozatanak békeidejii iizemeltetési és feliigyeleti rendjérdl, valamint a
kozpontilag biztositott szolgaltatasok igénybevételenek szabalyairol szolo HM utasitds 8.

fejezete targyalja. Ezeket az eldirt fejlesztési kritériumokat foglalja 6ssze a kdvetkezo abra:
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10. dbra A MH KCEHH fejlesztésének jogszabalyi eloirasai — sajat szerkesztés (55/2013. évi
HM utasitas alapjan)
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Amint az abra is mutatja, az MH KCEHH fejlesztésének tobb 1épés betartasa mentén kell
megvaldsulnia: Els6 sorban a meg kell hatarozni a hadmiiveleti és miiszaki kdvetelményeket.

A halozatgazda feladata a hadmiveleti kovetelmények meghatarozasa, a miiszaki
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kovetelmények eldirasaért pedig a K+F feladatokért felelds szervek felelnek. Ezt kovetden 1étre
kell hozni a szakértdi bizottsagot, akiknek el kell birdlniuk a kapott ajanlatokat, majd ezt
kovetden indithatjdk el a beszerzési eljarast. A szakértéi bizottsagban az érintett felek
képviseltethetik magukat. A kivitelezési munkalatok csak a szakértdi bizottsag altal jovahagyott
rendszertechnikai terv és a kivitelezési tervdokumentacié alapjan kezdddhetnek meg. A
munkalatok végrehajtasa és a kivitelezés a haldzatlizemeltetd €s az illetékes katonai szervezetek
feliigyelete mellett torténhet, mely soran figyelembe kell venni a hatdlyos biztonsagi
cléirasokat, amelyeket az illetékes katonai iizemeltetd koteles betartatni. A helyszini
munkavégzés csak az informatikai kozpont szakemberei mellett végezhetd. A fejlesztések
atadasahoz miiszaki atadéas-atvételi eljarast kell lefolytatni, amelybe bevonasra keriilnek a
mindségbiztositasért felelds szervek is. A sikeres atadas-atvételt kovetéen miiszaki és
biztonsagi dokumentacidk, valamint a probaiizem igazolasai sziikségesek. Ezt kovetden a
halézatiizemeltetd gondoskodik az 1j halozati elemek {izemeltetési rendszerbe torténd
beillesztésérdl. Az lizembe helyezést kovetden sziikség esetén modositani kell a fenntartési és
lizemeltetési szerzodéseket, a fejlesztésekkel kapcsolatos nliszaki dokumentaciét pedig tobb
helyen sziikséges tarolni, beleértve a hirado és informatikai kozpontokat is.

A hadmiiveleti ¢és miszaki kovetelmények, valamint a feleldsségi korok meghatarozasa
rendkiviil fontosak az MH hirkozlési halozatanak fejlesztésének szempontjabol. Ez azért
lényeges, mert a hadmiiveleti kdovetelmények garantaljdk azt, hogy a halézat megfeleljen a
katonai céloknak és a miikddési igényeknek. A miiszaki kovetelmények pedig biztositjak a
technologiai megvalosithatosdgot és a biztonsdgos miikddési kornyezetet. Ezen
kovetelményrendszerek 6sszhangban allasa kell ahhoz, hogy a halozat stratégiai és technologiai

szempontbdl is hatékonyan és megbizhatéan tudjon miikddni.

3.6 Hirkozlési hal6zat tovabbfejlesztési lehetoségei

A hirkozlési halozat modernizalasa nagy kihivast jelent, mivel a novekvd forgalmi igények és
az 1) technologiak tamogatasa sziikségesse teszi a fejlesztést. Az MH hirkozlési halézatanak
korszertlsitése olyan komplex kihivas, amellyel kapcsolatban szamos szempontot figyelembe
kell venni, mint példaul a gazdasdgi hatékonysag kérdéskorét, a technologiai fejlesztéseket,
vagy a védelempolitikai célok teljesitését. A stacioner halozatokat az ellenséges haderd
elsddleges célpontjai kozott tartjdk szadmon, ezért a mobil rendszerek fejlesztése is
kulcsfontossagii a védelem szempontjabol. A katonai kommunikécios igények rendkiviil
valtozékonyak, igy ezt figyelembe kell venni a meglévd rendszerek fejlesztésével

kapcsolatosan. Jelen fejezetben azt vizsgalom, hogy milyen megoldasok jarulhatnak hozzé az
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MH kommunikacios haldézatanak korszertsitéséhez, figyelembe véve a koltséghatékonysagot
¢s a technologiai megfeleldséget.

Kutatdsom soran arra a kovetkeztetésre jutottam, hogy a honvédség kommunikécios igényei
jelentds részben a meglévo halozatok felhasznélasaval is kielégithetok, anélkiil, hogy teljesen
uj halozatokat kellene kiépiteni. Ez a megoldas joval koltséghatékonyabb lehetdséget kinal,
amely lehetdvé teszi azt, hogy sziikségtelen kiadasok terheljék a koltségvetést. Példaul az MH
jelenlegi mikrohullamu halozata mar most is képes viszonylag gyors adatatvitelre, kiilondsen a
tabori teriileteken és mobil hirkézpontoknal. Ezt a meglévo rendszert azonban fejleszteni kell
ahhoz, hogy kielégitse a jovObeni igényeket, kiilondsen a nagyobb adatforgalmat ¢és
savszélességet igénylo alkalmazasok esetében.

Az LTE 450-es mobilhalozat hozzéjarulhat a fejlesztésekhez, azonban a teljes kommunikacios
kapacitas biztositasa érdekében tovabbi technoldgiai megoldasokra lehet sziikség. Az LTE
rendszerek nem alkalmasak arra, hogy nagy mennyiségii adatot kezeljenek, kiilondsen, ha olyan
specifikus katonai kommunikacios alkalmazasokrol van szo, mint a miitholdas adatatvitel.

A Kongsberg és Harris digitalis radidk esetében az IP-alapt adatkommunikacié korlatozott
képességei miatt nem alkalmasak a nagy savszélességet igényld forgalomra. A jovébeli katonai
adatkommunikécids rendszerekhez olyan megoldasokra lesz sziikség, amelyek biztositjdk a
nagy savszélességet és a gyors adatatvitelt. Erre szamos lehetséges megoldas kinalkozik,
amelyeket érdemes megvizsgalni az MH halozati fejlesztéseinek tervezésekor.

Tobbcesatornas  radidrendszerek alkalmazasa lehetdvé teszi, hogy tobb adatcsatornat
parhuzamosan kezeljenek, ezaltal ndvelve a rendelkezésre all6 savszélességet. A Tactical Data
Link (a tovabbiakban: TDL) rendszerek, mint a Link 16 vagy Link 22, kifejezetten a katonai
kommunikécio hatékonysaganak novelésére szolgalnak, €s képesek tobbféle adatforrast
integralni, igy jelentdsen javitjak a halozati kapacitast és megbizhatdsagot.

Az optikai héalozatok bevezetése szintén elengedhetetlen a nagy savszélességli adatatvitelhez.
A digitalis radios rendszereket kiegészitve az optikai kabelek rendkiviil magas adatatviteli
sebességet biztositanak, amely kiilondsen a nagy mennyiségli adatok esetén létfontossagu.
Habar az optikai halozat kiépitése draga és iddigényes, viszont hosszu tavon stabil és nagy
kapacitasu adatkapcsolatokat nyujt, amelyek nélkiilozhetetlenek a modern honvédség szdmara.
A mikrohullam radiok tovabbra is fontos szerepet jatszanak az MH tavoli helyszinein torténd
adatatvitelében, kiilondsen ott, ahol az optikai hal6zat nem érhetd el. Ezek a rendszerek azonban
korlatozott savszélességet biztositanak, kiilondsen nagy tavolsagok esetén, ezért integralni kell
Oket mas technologidkkal, példaul az 5G, 4G és az LTE hélozatokkal, amelyek novelhetik az

adatatvitel sebességét és megbizhatosagat.
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Az 5G ¢és 6G halozati rendszerek még fejlettebb megoldasokat kinalnak a jovoben, mivel
képesek lesznek a novekvd adatigények kielégitésére alacsony késleltetéssel és nagy
savszélességgel. Ezek a halézatok kulcsfontossdgiiak lesznek a jarmiivektél a miveleti
kozpontokig terjedé adatkapcsolatok biztositasaban, és lehetové teszik a valos ideji
kommunikéciot a katonai miiveletek soran.

Egy masik lehetséges fejlesztési irdny az adaptiv savszélesség-elosztds bevezetése, amely
lehetdvé teszi az adatforgalom dinamikus kezelését a kiilonbozd felhasznéalok kozott. A QoS
protokollok példaul optimalizaljak az adatatvitel prioritasait, biztositva, hogy a legfontosabb
kommunikacios csatornak mindig elényt élvezzenek (Porteleki, 2020).

Osszefoglalva, a Magyar Honvédség elektronikus hirkozlési halozatanak korszeriisitése olyan
megoldasok integralasat igényli, amelyek a meglévo rendszerek fejlesztésére és 1) technologiak
bevezetésére egyarant épitenek. A mikrohulldmu halézat fejlesztése képes kielégiteni a rovid
tava igényeket, de a hosszl tdvi, nagy savszélességet és megbizhat6d adatkapcsolatot igényld
fejlesztésekhez az optikai gerinchalozat kiépitése elengedhetetlen. Az optikai halézat képes
biztositani azokat a technoldgiai feltételeket, amelyek sziikségesek a jovO katonai
kommunikécios rendszereinek hatékony €s fenntarthatd miikodéséhez.

A fent targyalt megoldasok egyiittes alkalmazéasa biztosithatja, hogy a Magyar Honvédség
kommunikécios halézata a modern kihivasoknak megfelelden mikddjon, mikdzben teljesiti a
gazdasagi hatékonysag €s a védelempolitikai célok kovetelményeit. A jovObeni fejlesztések
soran nem csupan a jelenlegi igények kielégitésére kell koncentralni, hanem arra is, hogy a
technologiai innovaciok folyamatos bevezetésével biztositsuk a honvédség stratégiai céljainak

hosszu tava megvalositasat.

4  LTE 450-es vezetéknélkiili halozat

4.1 Az LTE halozat eredeti célja és jovije

Jelen fejezetben arra keresem a valaszt, hogy az LTE 450 MHz-es halozat lehet-e a j6vo vezetek
nélkiili kommunikacié megoldasa az MH szdmara. A Long Term Evolution (a tovabbiakban:
LTE) egy olyan technologia, amely nagy sebességili internetet képes biztositani a
mobilhalézatokon. A 410-470 MHz-es szabvany jo teriileti lefedettséget biztosit relativ kevés
(kortilbeliil 500 db) bazisallomassal, de viszonylag kevés felhasznalot képes egyidejiileg
kiszolgalni, és 6ket sem nagy savszélességgel. A kereskedelmi céli mobiltavkozlésben viszont
minden bizonnyal az LTE a legszélesebb korben elterjedt olyan rendszer, amely képes a

megbizhato, biztonsagos €s gyors adatatvitelre.
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Ezeknek a halozatoknak a legnagyobb elénye, hogy kevesebb bazisallomassal is képesek nagy
teriiletet lefedni. Ennek koszonhetden gyorsabban kiépithetdek a sziikséges haldzatok, igy a
kevesebb telepitési pontot igényelnek, amib6l adédodan az lizemeltetési és épitési koltségei joval
koltséghatékonyabbak. Ezt a halozatot vilagszerte és nemzetkozi szinten is egyre tobb helyen
hasznaljak, hiszen képes az okoseszk6zok kozotti gyors €s hatékony kommunikaciora, viszont
jelenleg ennek eldnyeit f6képp a kozmiiszektorban, kozlekedési szektorban, a kozbiztonsagban,
valamint a készenléti szolgalatokban hasznositjak. Az LTE mint szabvanycsalad valoban
korszerti, de a kiilonboz6 frekvenciatartomanyokban eltéré modon keriil alkalmazasra, igy a
450 MHz-es és a 1800 MHz-es savok kozotti kiilonbségek is jelentdsek. A 450 MHz-es sav
specialis felhasznalasi esetekre van optimalizalva, példaul nagyobb hatotavot biztosit, ami
alacsony népstirtiségi terlileteken vagy ipari megoldasoknal eldnyos. Ez a frekvencia azonban
korlatozott savszélességet nyujt, igy a sebesség alacsonyabb lehet, mint a magasabb, példaul
1800 MHz-es savokban, ahol az LTE-t jellemzden nagyobb adatsiirliségli teriileteken
hasznaljak, gyorsabb sebességet biztositva. Ezzel szemben a 1800 MHz-es és egyéb magasabb
frekvenciasavokban az LTE halézatok sokkal nagyobb kapacitast és sebességet kinalnak, mivel
ezeket elsdsorban varosi, siirlin lakott teriiletekre tervezték, ahol a sebesség €s a teljesitmény a
legfontosabb szempont. A 450 MHz-es halozat esetében tehat inkabb a lefedettség, mig a
magasabb frekvencidk esetén a savszélesség €s a sebesség all a kozéppontban. Az LTE 450-es
vezetéknélkiili halozat ismertetéséhez a 450 MHz Szovetség (a tovabbiakban: Szovetség) 2023-
ban megjelent nyilvanos jelentését vettem kiindulopontként (450 MHz Alliance, 2023). A
Jelentéshez a Szovetség vilagszerte adatgylijtést végzett, melynek alanyai az érintett
iizemeltetOk €s szabalyozo hatosagok voltak. A Szdvetség egy olyan érdekvédelmi csoport,
amely a 380-512 MHz tartomany kozé esé savban végrehajtott telepitéseket tamogatja. F6
feladataik kozé tartozik tobbek kozott a globalis egylittmiikddés, a technikai oktatas, valamint
a szabvanyok, funkciok és szolgaltatasok folyamatos fejlesztése. Kereskedelmi forgalommal
jelenleg huszonhat LTE-halozat miikodik, négy haldzat pedig tesztelés alatt all. A 410 MHz és
450 MHz savokban a CDMA hal6zatok még jelen vannak, de a CDMA 2000 technolédgia
fokozatosan kifutoban van, és a legtobb orszagban megsziintetik. Az LTE-re valo 4tallas ezen
frekvenciasavokban korszeri megoldasnak szamit, kiilondsen a 450 MHz-es savban, de fontos
tisztdzni, hogy a kereskedelmi mobilhaldzatok vilagszerte mar szinte sehol nem hasznaljak a
450 MHz-et. Ennek oka, hogy ez a sav nem képes nagy savszélességgel sok felhasznalot
kiszolgélni. Igy az LTE-re valo atallas leginkabb speciélis felhasznélasi teriileteken jellemzd,

ezért az eredeti allitas inkabb a 450 MHz-re korlatozodik.
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A 450 MHz-es frekvenciasavban hasznalhatd LTE technolédgia a 4G szabvany része, amelyet a
3GPP nemzetkozi szervezet dolgozott ki. Az emlitett szabvany magas szinten biztositja a fejlett
megbizhat6 adatatviteli megoldasokat, illetve a magas szintli hang- és adatkapacitasokat. Ez a
technologia idedlis lehet az alacsony népességii tavoli teriileteken, hiszen a 450 MHz-es
frekvencia alacsonyabb, igy a jel konnyebben terjed a nagyobb tavolsagokon is, mindemellett
kivalo lefedettséget biztosit, és joval energiatakarékosabb és koltséghatékonyabb megoldas is.

Az elmult évek soran szamos orszagban kiépitésre keriilt a halézat, amely jelentOs
elorelépéseket eredményezett. frorszagban, Németorszagban és Lengyelorszagban
folyamatban vannak a halozatépitési projektek, Malajzidban pedig proba haldzatokat
telepitenek. Eurdpa kiilondsen aktiv ezen a téren, hiszen szdmos europai orszagban zajlanak a
szabalyozasi folyamatok, illetve a spektrumkiosztasi konzultaciok (450 MHz Alliance, 2023).

A kovetkez6 abra a 380 MHz, 410 MHz ¢és a 450 MHz frekvenciasavok globalis hasznalatat
jeleniti meg, kiillonbozo alkalmazédsokra fokuszalva:

11. dbra A 380 MHz, 410 MHz és a 450 MHz frekvenciasavok globalis hasznalta, kiilonbozo
alkalmazasokra fokuszalva (450 MHz Alliance, 2023)

BN LTE deployed or spectrum assigned
B LTE Trials or COMA
Consultations or not assigned {

4.

Figure 2. The world map of 380 MHz, 410 MHz and 450 MHz deployment.

A sotétbarna orszagok jelenitik meg a mar letelepitett LTE halozatokat, a vildgos narancs szinli
orszagokban mar LTE probak vagy CDMA halozatok vannak folyamatban, mig a narancssarga
szinnel jelolt orszagokban még egyaltalan nincs kiépitve spektrum, vagy csak kezdetleges
konzultaciok zajlanak. A képen Magyarorszag sotétbarna szinnel van jeldlve, amibdl az a

kovetkeztetés vonhato le, hogy az orszag aktiv szerepldje lehet az alacsony frekvenciasavii LTE

-33-



halozatok kiépitésében. Ez kiillonosen fontos lehet a kiilonb6zd kritikus kommunikacios
rendszerek miikodtetése szempontjabol. Ez a spektrum idedlis lehet a privat halézatok

kiépitésére, amelyek a kritikus infrastrukturat tamogatnak (450 MHz Alliance, 2023).

Magyarorszagon korabban az MVM NET biztositotta a 450 MHz-es licencet, amelyet
leginkabb az okos véros €s okos mérdk alkalmazasara hasznositottak. Az MVM NET 2023
végéig volt a 450 MHz-es frekvencidra épitett LTE halozat izemeltetdje, miutan 10 évre szolo
hasznalati jogot kapott a Nemzeti Média- és Hirkozlési Hatdsagtol (a tovabbiakban: NMHH).
Az lizemeltetés azonban végig veszteséges maradt a vallalat szamara, hiszen az éves mikodési
koltségek (OPEX) tobbszazmilliés nagysagrendet értek el, mikozben a bevételek, példaul a
parkolasi rendszerek és egyéb szolgaltatasok kiszolgalasabol szarmazo jovedelem nem érte el
ezt a szintet. A kevés tigyfélbol adoddan viszonylag egyszerii volt az atallas megszervezése,
vagyls az ¢rintett szereplOket rdvenni arra, hogy mas halézatokra véltsanak. Ennek
koszonhetden a hadsereg szamara 2024-ben mar egy ,,iires” haldzatot lehet atadni, mivel a

korabbi felhasznalok fokozatosan elhagytak a rendszert.

Az LTE 450 frekvenciasav alkalmazéasanak szamos lehetdsége van. Ezek a halozatok lehetové
teszik az okoshalozatok és mas intelligens megoldasok kiépitését. Ezek a dedikalt halozatok
megbizhatd kapcsolatot képesek nytjtani a kozmiiszolgaltatok szamara is, mint példaul a helyi
energiaelosztd rendszerek vagy az elektromos jarmii toltéallomasok. A  kozlekedési
infrastrukturak, mint példaul a vasutak is igénylik a nagy teriiletli lefedettséget, igy ezen a
terlileten is eredményesen hasznalhato. A vidéki tertiiletek szélessavu hozzaférési pontjaira is
megoldast nyujthat, igy ezen elzart teriiletek 6sszekapcsoldsara is alkalmas lehet. Ezenkiviil a
kozbiztonsadg fenntartdsban is kulcsszerepld lehet az LTE 450-es halozat, hiszen a nagy
lefedettségnek koszonhetden képes a biztonsagos szélessavl adatatvitelre és a gép-gép kozotti
kommunikaciora. A 450 MHz-es frekvenciasav a honvédelmi alkalmazas soran is szamos
elonyt kinal, hiszen kivaloan alkalmas a hosszli tavii kommunikdciora. A magasabb
frekvenciasavu jelekkel ellentétben ez a frekvenciadllomany alkalmas arra, hogy a
radidhullamok jol terjedjenek a nehéz terepviszonyok esetében is. Ez kulcsfontossagli lehet a
katonai miiveletek soran és a katonai egységek koordindldsaban, hiszen elengedhetetlen a

megbizhato kapcsolat kialakitasa.

Osszegzésként elmondhaté, hogy az LTE 450 MHz-es technologidnak rendkiviil nagy szerepe
lehet a jovo vezeték nélkiili kommunikacid modernizalasdban, kiilondsen Eurdpaban. A
harctéren jelenlévd digitalizacios feladatok biztonsagos ellatasdhoz sziikség van az 1j,

rugalmas, szarazfoldi kommunikacios rendszerekre. Véleményem szerint az egyik ilyen
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potencialis megoldas lehet vezeték nélkiili lefedettséget biztosito LTE 450-es halozat, hiszen
mindamellett, hogy rugalmas, képes a nagy savszélesség biztositasara is, figyelembe véve a

specialis informaciomegosztasi igényeket.

4.2 A TETRA-hélézat elavultsaga és az LTE450 lehet6ségei

A magyarorszagi Egységes Digitdlis Radiorendszer (a tovabbiakban: EDR) a Terrestrial
Trunked Radio (a tovabbiakban: TETRA) technoldgian alapul, amelyet a Pro-M Zrt. lizemeltet.
Ezt a halozatot elsdsorban katasztrofavédelmi €s vészhelyzeti kommunikaciora hasznaljak, de
kozel két évtizede nem keriilt jelentds korszertsitésre, ezért elavultnak tekinthetd. A Pro-M Zrt.
eredetileg a Magyar Telekom csoport része volt, de ma mar az allami tulajdonti NISZ Zrt. alatt
miikodik, mivel a Magyar Kormany igyekszik a kritikus kommunikacids infrastrukturat allami
ellendrzés alatt tartani (Mediaworks Hungary Zrt, 2020).

Az elavult TETRA-halozatra lehetséges megoldas lehet az LTE 450 halozat, amely kevesebb
bazisallomassal nagyobb teriileteket képes lefedni, és titkositott adatkommunikéacioval magas
rendelkezésre allast biztosit. Ez kiillondsen fontos katasztrofahelyzetekben, ahol a hagyomanyos
kereskedelmi halozatok talterheltek lehetnek (Gert Jan Wolf, 2018). Az LTE450 adatatviteli
sebessége hozzavetdlegesen 30-40 Mbps koriil van, ami elegendd a telefonalasra €s az alapvetd
adatatvitelre, de nem elegendé a nagyméretli videdatvitelre vagy tobb felhasznald egyidejii
kiszolgalasara. A jovOben a haldzat fontos szerepet jatszhat a gépek kozotti kommunikacidban
(a tovabbiakban: M2M) is, példaul az intelligens mérérendszerekben vagy az intelligens
kozlekedési megoldasokban (Mediaworks Hungary Zrt, 2020).

Az LTE450 elonyei koz¢ tartozik a biztonsagos kommunikacid biztositasa, kiilonosen zart €s
védett kornyezetben, példaul katasztrofak esetén, ahol a hadsereg hatékonyan tudja hasznalni.

Osszességében az LTE450 biztonsagos, de kapacitaskorlatos megoldas, amely bizonyos
helyzetekben, kiilonosen katasztréfahelyzetekben hatékonyan hasznalhato, de nem helyettesiti

teljes mértékben a TETRA-hélozatot, féleg, ha nagy mennyiségli adatatvitelre van sziikség
(Gert Jan Wolf, 2018).

5 Az adatforgalom névekedése és a halozatok kihivasai
A honvédelmi kommunikécio fejlesztése szempontjabol kulcsfontossagu, hogy megértsiik az
adatforgalom folyamatos novekedésének hatasat és a halozati infrastruktirdknak a modern

hadviselés dinamikus igényeihez valé alkalmazkodasaval kapcsolatos kihivasokat.
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5.1 Cloud computing

A cloud comping felhdalapu szamitastechnikat jelent, amelynek célja a szamitastechnikai
eréforrasok (példaul tarolas) interneten torténd taroldsa. Alapelveit az Onkiszolgalds, a
rugalmassag, valamint a széles haldzati hozzaférhetdség jelenti (Mell, Grance and Mell, 2011).
Eldnyei kozé sorolhatéd a koltséghatékonysag, a rugalmassag és a magas rendelkezésre allas,
hatranyai koz¢ pedig az adatbiztonsagi kockdzatok, az internetkapcsolati fliggdsége és a

lehetséges halozati késleltetés sorolhato (Bello et al., 2021).
A felhészolgéltatasoknak harom tipusat kiilonboztethetjiik meg:

- laaS (Infrastructure as a Service): virtualis gépek és tarolasi megoldasok,
- PaaS (Platform as a Service): fejlesztési platformok és a

- SaaS (Software as a Service): kész szoftveralkalmazasok (Wulf et al., 2021).

A felhdalapt szolgaltatasok egyre ndvekvo jelentdsége 1j kihivasokat vet fel, mint példaul a

biztonsagi intézkedéseket és a savszélesség menedzsmentet (Basu et al., 2018).

Bihaly Barbara ,,4 felhéalapu szolgaltatisok alkalmazasa az amerikai haderdben, kiilonos

crer

crey

kommunikécids rendszerektdl valé novekvo fliggdség arra késztette a védelmi tigynokseégeket,
hogy korszerlisitsék rendszereiket, ami a hatékonysag és a koltséghatékonysag szempontjabol
szamos elényt kindl. A felhdmegoldasok gyors informacidmegosztast és rugalmassagot
biztositanak, de biztonsagi kérdéseket is felvetnek, amelyeket a CIA-elvek (bizalmassag,
integritas, rendelkezésre allas) fényében kell figyelembe venni. A felhdalapti megoldasok
kulcsfontossagliak a hadsereg informatikai infrastrukturdjanak fejlesztésében, mivel lehetéveé

teszik a kdzpontositott adatkezelést és a szoftverek gyors telepitését (Bihaly, 2022).

5.2 Edge computing

Az edge computing peremhéldzati szamitdstechnikat jelent, amely a szamitastechnikai
feladatoknak a helyi és a felhasznalokhoz kozel tortnd végrehajtasat jelenti, amely altal
csokkenhetd az adatatvitel késleltetése. Elonyei kozé tartozik az elobb emlitett csokkentett
késleltetés, a savszélesség-hatékonysag, valamint a ndvekvd adatbiztonsag, hatranyai kozott
pedig a korlatozott eréforrasok és a megoldasok komplexitasa all (Cao et al., 2020). Az edge
computing alkalmazasi teriiletei kozé sorolhatoak az IoT eszkozok és a mesterséges

intelligencia ( a tovabbiakban: MI) alkalmazasok is (Premsankar, Di Francesco and Taleb,
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2018). Az MI alkalmazasa is kulcsszerepet jatszik a hatékony adatelemzés és dontéshozatal

szempontjabol.

A honvédelmi kommunikécioban egyre fontosabba valik az edge computing szerepe, mivel
lehetové teszi, hogy az adatokat a helyszinen, a forrashoz kdzel dolgozzak fel. Ez kiilondsen
hasznos a katonai muveletekben, ahol a valés idejli informaciok gyors elemzése és az azokra
valo gyors reagalas kritikus fontossagu. Az edge computing technologia lehetdvé teszi, hogy
az adatok feldolgozasa minél kozelebb torténjen az adat keletkezésének helyéhez, igy mar csak

az értékelt és feldolgozott informacio keriil tovabb a kozpontba.

5.3 Halozatok alkalmazkodasa a cloud és edge computing-hoz

Ki kell emelni, hogy a hagyomanyos architekturak nem képesek hatékonyan kezelni a felhd és
peremhalozatokak (Vissicchio, Vanbever and Bonaventure, 2014). A modernizalas magaba
foglalja az Software-Defined Networking (a tovabbiakban: SDN) és az Network Functions
Virtualization (a tovabbiakban: NFV) technologidk bevezetését is. Az SDN technoldgia
lehetévé teszi a kozponti vezérlést (Haji et al., 2021), az NFV technologia pedig a halozati
funkciok virtualizaciojaért felel (Kaur, Mangat and Kumar, 2020). Az 5G technoldgia el6nyeit
is ki kell emelni, amely gyorsabb adatatvitelt €s alacsonyabb késleltetést biztosit, amely kedvez

az edge computingnak (Hassan, Yau and Wu, 2019).

5.4 AzloT és az IoBT

Az Internet of Things (a tovébbiakban: IoT) egy olyan hélézat, amelynek feladata az
adatgylijtés és adatmegosztas. Az Internet of Battlefield Things (a tovabbiakban: [oBT) pedig
bevonja a biometrikus eszkozoket, amelyek a testhez kapcsolodo adatokat gytijtik és kezelik.
A szenzorok ¢és eszkdzok novekvo szama 1j adatforgalmat general, amely kihivasokat okoz a
halozatokon. A nagy adatmennyiség kezelése is nehézséget okoz a savszélesség és a késleltetés
szempontjabol. Az IoT és az [oBT 0j kdvetelményeket tdmasztanak a halézatokkal szemben,

beleértve a biztonsagi intézkedések fokozasat és adatkezelését (Hu, Sanjab and Saad, 2019).

A 10T ¢és az IoBT technologiainak integraldsa a védelmi kommunikacios rendszerekbe
innovativ lehetdségeket kindl. Az IoT lehetdvé teszi a kiilonbozd érzékeldk és eszkozok
héalozatba kapcsolasat, amelyek folyamatosan adatokat gytijtenek és tovabbitanak, és igy valos

idejli informéaciokkal 1atjak el a katonai egységeket.

5.5 Az adatforgalom novekedésének kihivasai és megoldasi lehetdségei
Az 10T eszkdzok novekvd adatforgalma Uj adatfeldolgozasi kihivasokat teremt. A nagy

adatfeldolgozasi technologiak és az MI kulcsszerepet jatszanak az adatok gyors €s hatékony
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kezelésében. A gépi tanulas segithet az anomalidk észlelésében, mikdzben az adatvédelmi
kérdések, példaul a személyes adatok védelme egyre fontosabba valik. A haldzati infrastruktira
korszeriisitése és a SDN bevezetése javithatja a biztonsagot és csokkentheti a késleltetést.
Osszességében a Big Data és az MI integracidja is segiteni fogja a jovébeli adataramlasok

hatékony kezelését.

6 Ertékelés
6.1 H1 hipotézis értékelése

H1: A Magyar Honvédség kommunikacios céljainak megvalositasa tobbségében uj halozatok
epitése nélkiil, a meglévo halozatok felhaszndlasaval is biztonsagos és kéltséghatékony modon

megvalosithatok.

Az elsé hipotézis azt allitja, hogy a Magyar Honvédség kommunikacids céljai tobbségében 1j
halézatok épitése nélkiil, a meglévé halozatok felhasznalasdval is biztonsdgosan és
koltséghatékony modon megvaldsithatok. Az alabbi informaciok alapjan ezt a hipotézist csak
részben lehet alatamasztani, mivel szamos tényez6 utal arra, hogy a meglévé infrastruktira
onmagaban nem lesz elegendo.

A jelenlegi MH transzporthaldzat szamos eleme mar elavult. A haldzat nagy részét olyan
mikrohulldmu Osszekottetések alkotjak, amelyek nem képesek nagy adatatviteli sebességre,
mig mas részei régi rézkabeles technoldgiara épiilnek, ami szintén elavult és mar nem felel meg
a modern katonai igényeknek. Az optikai nyomvonalak jelenléte minimalis, és a bérelt vonali
kapcsolatok is csak részleges megoldast nyjtanak. Ez egyértelmiien jelzi, hogy a meglévd
halézatok allapota nem kielégitd a honvédség kommunikacids igényeinek szempontjabol,
kiilondsen akkor, ha a modern adatétviteli sebesség €s a biztonsagos kommunikacid is prioritas.
Magyarorszdgon az elmult 20 évben jelentds mennyiségli hirk6zl6haldzati fejlesztés valosult
meg, amelyek egy része a Magyar Honvédség szamara is potencialisan felhasznalhato. Ezek a
fejlesztések foként az aggregicios és elérési haldzatokat érintették. Jelentds mértékben
hozzajarultak az orszagos infrastruktira bovitéséhez, amelybe a honvédség is bekapcsolodhat.
Meg kell emliteni példaul a vastti halozatokat és a kozutak melletti infrastruktirakat is,
amelyek részben felhasznalhatok lennének a honvédségi célok megvalositasara. Ezek a
meglévo halozati elemek hozzdjarulhatnak a koltségek csokkentéséhez, mivel elkeriilhetdveé
valna bizonyos 0j infrastruktardk kiépitése. Viszont azt szem el6tt kell tartani, hogy a vasut

mentén torténd €pitkezés rendkiviil Osszetett az engedélyeztetési folyamat bonyolultsaga miatt.
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Tovabba a tervezett fejlesztések soran fontos meghatarozni, hogy milyen mélységben kivanjuk
a halozatot elhelyezni. Minél mélyebb a halozati elemek elhelyezése, annal dragabb lesz a
kivitelezése is, azonban figyelembe kell venni a halozat biztonsagat és védelmét is egyarant.
Ugyanakkor a teljes kommunikacios igények kielégitése érdekében nem lehet megkeriilni az j
halozatok kiépitését €s modernizacidjat sem. A jelenlegi infrastruktira fejlesztéséhez és
bovitéséhez komoly beruhdzasokra van sziikség, amelyek sordn figyelembe kell venni a
kiépitendé nyomvonalak hosszat, a megvalosulési helyszinek sajatossagait, és a koltségvetési
szempontokat is. Ezek a beruhazasok varhatdéan jelentds hatast gyakorolnak majd a
rendelkezésre alldé humaneréforras kapacitasaira is. Tekintettel arra, hogy mar a korabban
megvalosuld Szupergyors Internet Program kivitelezése sordn is komoly kihivasokat okozott a
tervez6i €s kivitelez6i munkaerd ideiglenes hidnya, abbol adédoan az ennél lényegesen
nagyobb volumenii projekt esetében is kiilondsen gondos és alapos eldkésziiletekre lesz sziikség
a huménerdforras teriiletén, hogy a sziikséges kapacitas biztosithatd legyen.

Osszességében az els6 hipotézis csak részben igazolhato a fenti informaciok alapjan. Bar a
meglévo haldzatok egy része felhasznalhaté a Magyar Honvédség kommunikécios céljainak
megvaldsitasdhoz, €s ez hozzdjarulhat a koltséghatékonysdghoz, a teljes kommunikécios
igények kielégitése érdekében az 0j halozatok kiépitése és a meglév haldzatok fejlesztései is

elengedhetetlenek.

6.2 H2 hipotézis értékelése

H2: Az LTE 450-es mobilhalozat a Magyar Honvédség mitholdas kommunikdciojan tulmenden
nem lesz onmagaban képes biztositani a vezeték nélkiili kommunikacios igényeket, annak

fejlesztéséhez csak részben tud majd hozzdjarulni.

Az altalam felallitott masodik hipotézis szerint az, hogy az LTE 450-es mobilhalozat nem lesz
onmagaban elegendé ahhoz, hogy a Magyar Honvédség vezeték nélkiili kommunikacios
igényeit teljes mértékben kielégitse, €s csak részben tud majd hozzajarulni a kommunikacio
fejlesztéséhez.

Az LTE 450-es technologia elénye abban rejlik, hogy széles lefedettséget is viszonylag stabil
kapcsolatot biztosit, ami elonyos lehet a Magyar Honvédség szamara a kiilonboz6 helyszineken
torténd kommunikacidé fenntartdsdban. Azonban ennek a technoldgianak az adatatviteli
sebessége korlatozott, ami nem teszi lehetové a modern katonai alkalmazdsok szamara

sziikséges nagy adatmennyiség €s savszélesség biztositasat. Az LTE 450-es technologia nem
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képes kielégiteni az olyan Osszetett feladatok igényeit, mint példaul a valds idejii adatatvitel, a
mitholdas kommunikacié vagy a taktikai adathaldzatok mitkodtetése. Ez kiilondsen kritikus a
modern hadviselésben, ahol a nagy mennyiségli adat gyors €és megbizhatd tovabbitasa
elengedhetetlen a sikeres miiveletekhez.

Az LTE 450-es halozat tehat nem alkalmas arra, hogy egyediili megoldasként szolgaljon a
Magyar Honvédség vezeték nélkiili kommunikacids igényeinek kielégitésére. A technologia
inkabb kiegészitd szerepet tolthet be a kommunikacids infrastruktira fejlesztésében, de
onmagaban nem képes a teljes igények kiszolgalasara. Ez 6sszhangban all a masodik hipotézis
allitasaval, miszerint az LTE 450-es halozat csak részben tud hozzéjarulni a kommunikacios
fejlesztésekhez, és nem jelent 6nallo megoldast.

Tovabba a Magyar Honvédség szamara elengedhetetlen, hogy méas technologiai megoldasokat
is integraljon a vezeték nélkiili kommunikacié fejlesztése érdekében. Az 5G technologia, az
optikai haloézatok, valamint a mikrohullamt rendszerek és taktikai adatkapcsolatok
biztosithatjak azt a nagyobb sebességet, kapacitast és megbizhatosagot, amelyre a modern
katonai miveletekhez sziikség van. Ezek a technologidk jelenthetik a teljeskort
kommunikécios infrastruktira alapjat, amely képes lenne kezelni a nagyobb adatmennyiségeket
¢s az Osszetett katonai alkalmazdsokat. Emellett a vezetékes és vezeték nélkiili halozatok
integracioja is kiemelten fontos a honvédségi kommunikacios haldzat fejlesztése soran.

Ebbdl adodoan elmondhato, hogy az LTE 450-es mobilhalozat 6nmagaban nem lesz elegendd
a Magyar Honvédség vezeték nélkiili kommunikécios igényeinek kielégitésére, és csak részben
tud majd hozzajarulni a kommunikacié fejlesztéséhez. Ahhoz, hogy a honvédség modern és
megbizhatdo kommunikéicids infrastruktirat tudjon kialakitani, tovabbi technologiai
bizonyul, mivel az LTE 450-es hal6zat nem képes egyediil megfelelni a komplex katonai

igényeknek.
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7 A vizsgalat 6sszegzése és az kutatas végkovetkeztetései

A kutatds célja a Magyar Honvédség kommunikécios infrastruktardjanak fejlesztésére
vonatkoz6 megoldasok feltérképezése volt, kiilonds figyelmet forditva az LTE 450-es
mobilhalézat alkalmazéasara €s a meglévd infrastruktira kihasznalhatosagéara. Az elemzések
alapjan a kutatds arra a végkovetkeztetésre jutott, hogy a honvédség kommunikacids
rendszerének atfogd modernizacidja elengedhetetlen a jovobeli katonai miiveletek és hadviselés
kovetelményeinek kielégitése szempontjabol.

Bar a meglévo halozatok bizonyos mértékig kihasznalhatok, nem nyujtanak megfeleld alapot a
teljeskorti €s korszerti katonai kommunikacios igények biztositdsahoz. A modern hadviselés
soran elengedhetetlen a gyors adatatvitel, a megbizhatdsag, a széles korti lefedettség, valamint
a valos ideji kommunikacié biztositdsa, amelyet az elavult infrastrukturdk és a jelenlegi
meglévd technoldgidk nem tudnak maradéktalanul kiszolgalni.

A legujabb technologiai vivmanyok (példaul az 5G, optikai halézatok, mikrohullamu
rendszerek) alkalmazasa és integralasa lesz az, amely lehetévé teszi a Magyar Honvédség
szamara, hogy megfeleljen a modern hadviselés altal tdmasztott igényeknek. Az LTE 450-es
mobilhaldzat szerepe hasznos kiegészité megoldasként jelenhet meg, kiilondsen a széleskorti
lefedettséget igényl6 helyzetekben, azonban dnmagaban nem lesz képes biztositani a teljeskorii
kommunikécios igényeket.

A  kommunikaciés rendszerek fejlesztésének sikeres megvalositasdhoz nem csupan
technologiai Ujitdsokra, hanem alapos eldkészitésre, és a megfeleld huméan eréforrasok
rendelkezésre allasara is sziikség van. Az infrastruktura-fejlesztésekhez kapcsolddoan
kulcsfontossagu, hogy a megfeleld szakértk és kapacitasok idében biztositva legyenek, hiszen
a meglévo erdforrasok és szakértoi hattér korlatozott, ami tovabb noveli a fejlesztések
komplexitdsat és koltségigényét.

Végsd soron a kutatas azt mutatja, hogy a Magyar Honvédség kommunikacids rendszereinek
modernizaldsa nem csupan technologiai szempontbol, hanem stratégiai szinten is
elengedhetetlen. Az integralt és korszerlisitett kommunikacids infrastruktra noveli a
honvédség operativ képességeit, javitja a dontéshozatali folyamatok gyorsasagat és
pontossagat, valamint lehetévé teszi a nemzetkozi egylittmiikodések és miiveletek sikeres
végrehajtasat. A jovobeli katonai kihivasok kezeléséhez sziikséges rugalmassag, biztonsag €s
hatékonysag biztositasa érdekében a Magyar Honvédség szamara elengedhetetlen a megfeleld

kommunikécids rendszer kiépitése és fenntartasa.
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8.3 Roviditések jegyzéke

Roviditées

AES

C4ISR

CDMA halozatok
ClA-elvek

CIS

Cloud computing

DCM

DESI

DF

DG ECFIN

DWDM

Edge computing

EDR1

EU

GSM-R

HM

laaS

IDS/IPS

loBT

Magyarazat

Advanced Encryption Standard — Halado titkositasi szabvany
Command, Control, Communications, Computers, ISR -
Parancsnoksag, iranyitas, kommunikacio, hirszerzés, felderités
Code Division Multiple Access — Kodosztasos tobbszords
hozzaférés

Confidentiality, Integrity, Availability — bizalmassag, integritas,
rendelkezésre allas

Communication and Information Systems — Kommunikacios és
informacios rendszerek

Felhoalapt szamitastechnika

Deployed Communication Modules — Telepitett kommunikacios
modulok

Digital Economy and Society Index — A digitalis gazdasag és
tarsadalom fejlettségét mérd mutatod

Disk Free Unix Command — Szabad lemezteriiletet mutaté Unix
parancs

Directorate-General for Economic and Financial Affairs — NATO
Gazdasagi ¢és Pénziigyi Figazgatosaga

Dense Wavelength Division Multiplexing — Stirti hullamhossz-
multiplexelési technologia

Peremhalozati szamitastechnika

Event Data Recorder 1 — Eseményadat-rogzit6 1. verzio

Europai Unid

Global System for Mobile Communications - Railway — Vasuti
GSM-alapu kommunikacids rendszer

Honvédelmi Minisztérium

Infrastructure as a Service — virtualis gépek €s tarolasi megoldasok

Intrusion Detection/Prevention Systems -
Behatolasészlel6/megel6z6 rendszerek

Internet of Battlefield Things — Harcmez6i dolgok internete
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loT
IRIS

K+F feladatok

KGIR
KMR
KSZKB
Link 16/22
LTE

Mbps

MH

MH KCEHH
MHz

Ml

MSZT
MTA
NATO

NATO FMN
NDPP

NFV

NISZ Zrt.
NMHH

NNEC

NSB
NSDD

NSO
NTG

Internet of Things — Dolgok internete

Magyar Honvédség felderitd rendszerei

Kutatas-fejlesztési feladatok

Katonai Gazdélkodasi és Informatikai Rendszer
Ko6zép-Magyarorszag Régio

Katonai Szabvanyiigyi Koordinaciés Bizottsag

Katonai adatatviteli rendszerek

Long Term Evolution (4G mobiltechnologia)

Megabit per masodperc (adatatviteli sebesség)

Magyar Honvédség

Magyar Honvédség kormanyzati célu hirk6zl6 halozata

Megahertz, frekvencia mértékegysége

Mesterséges intelligencia

Magyar Szabvanyiigyi Testiilet

Magyar Tudoméanyos Akadémia

North Atlantic Treaty Organization — Eszak-atlanti Szerzddés
Szervezete

NATO Future Mission Network — NATO Jovobeli Kiildetési
Halozata

NATO Defence Planning Process — NATO Védelmi Tervezési
Folyamat

Network Functions Virtualization — Halozati funkciok virtualizalasa
Nemzeti Infokommunikécios Szolgéltato

Nemzeti Média- és Hirkozlési Hatosag

NATO Network Enabled Capability — NATO halozati alapu

képesség
NATO Signal Battalion — NATO Jelz6zaszloalj
NATO  Standardization Document Database — NATO

Szabvanyositasi Dokumentumok Adatbazisa
NATO Standardization Office — NATO Szabvanyiigyi Hivatal
National Telecommunications Backbone — Nemzeti Tavkozlési

Gerinchalozat
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OECD

OPEX

PaaS
Pop
Pro-M Zrt.

QoS protokollok
SaaS

SDH halozat
SDN

STANAG

TDL

TETRA

V4-es orszagok
WDM
Zrinyi 2026 HHP

Organisation for Economic Co-operation and Development —
Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet

Operational expenditure — tizemeltetési / miikodési koltségek

Platform as a Service — fejlesztési platformok
Point of Presence — Hozzaférési pont
Professzionalis Mobilszolgaltatd Zartkorlien Miikédo
Részvénytarsasag

Quality of Service protocols — Mindségi szolgaltatas protokollok
Software as a Service — kész szoftveralkalmazasok

Synchronous Digital Hierarchy — Szinkron Digitalis Hierarchia
Software-Defined Networking — Szoftver altal definialt halozat
Standardization Agreement — Szabvanyositasi Megallapodas
Tactical Data Link — Taktikai adatkapcsolat

Terrestrial Trunked Radio - digitalis radiokommunikacios
technoldgia

Visegradi négyek orszagai

Wavelength Division Multiplexing — Hullamhossz-multiplexelés

Zrinyi Honvédelmi és Haderdfejlesztési Program
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