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M I-hasznalatra vonatkozo nyilatkozat

A dolgozat szerzdjeként kijelentem, hogy a dolgozat elkészitése soran mesterséges intelligencia
alapt eszkozoket nem hasznaltam. A kutatdsi folyamat soran kizardlag az engedélyezett
keresémotorokat, elsésorban a Google keresési lehetéségeit vettem igénybe, melyeket a hiteles
¢s relevans szakirodalmi forrasok felkutatasara, valamint a témahoz kapcsolodd informaciok
gyljtésére hasznaltam. A dolgozat irasdnak minden fazisaban csupan a Microsoft Word
szoftver eredeti, beépitett szovegszerkesztd funkcidira tdmaszkodtam, ideértve az alapvetd
szOvegformazast, a helyesiras-ellendrzést, valamint a szintaktikai és nyelvtani javitasokat.

Nem vettem igénybe semmilyen kiilsé gépi fordit6, adatelemzo, szovegalkotdo vagy egyéb
mesterséges intelligencidn alapuld szolgéltatast. A dolgozat teljes tartalméanak eldéllitasa, a
szoveg kidolgozasa, valamint a kutatasi eredmények értékelése kizarolag sajat intellektualis
teljesitményem eredménye, a fenti hagyomanyos eszkozokkel kiegészitve. Célom az volt, hogy
a tudoméanyos munka sordn sajat készségeimre ¢és ismereteimre tdmaszkodva hozzak 1étre egy
szakmailag hiteles és eredeti dolgozatot.
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1. Bevezetés

A digitalis technologidk gyors elterjedése mélyrehatd valtozasokat hozott a globalis gazdasag
mukodésében, atalakitva a vallalati rendszereket, a kormanyzatok mikodését és az egyének
kozotti interakcidkat. A modern tarsadalomban kulcsszerepet betoltd digitalis gazdasag —
amelyet a digitalis platformok, elektronikus kommunikaci6 ¢€s adatvezérelt rendszerek
jellemeznek — egy ujfajta Gsszekapcsoltsagot €s informacidaramlast valositott meg, ami az
adatot mint gazdasagi eréforrast az ,,uj olajként” pozicionaljal. Az adatok ilyen mértékii
felértékelddése azonban kiterjedt adatvédelmi kihivasokkal jar, amelyek siirgetik a

mor

kiberbiztonsagi intézkedések megerdsitését és a felhasznaloi bizalom helyreallitasat.

Az adatvédelem egyre fontosabb szerepét tiikrozik az olyan szabalyozasok, mint az EU GDPR-
ja vagy a kaliforniai CCPA, amelyek szigoruan meghatarozzak az adatok gytijtésére, tarolasara
és kezelésére vonatkozd eldirdsokat’. Mindazonaltal a hagyomanyos, kdzpontositott
adatkezelési rendszerek sériilékenysége egyre inkabb lathatova valik a novekvd szami
kibertdmadasok tiikrében, amelyek alapjaiban kérddjelezik meg ezen rendszerek

alkalmazhatdsagat egy globalisan 6sszekapcsolt, elosztott gazdasagi kornyezetben.

Egy igéretes megoldasként tlinik fel a blokklanc-technolégia, amely decentralizalt
struktarajaval és megvaltoztathatatlansagaval olyan biztonsagos adatvédelmi keretet kinal,
amely kiilondsen vonzo az atlathatosagot és integritdst igényld iparagak szamara®. A pénziigyi
szektoron kiviili alkalmazédsa azonban korlatozott, ami a technologia mélyebb megértésének,
valamint a meglévd szabalyozasokhoz val6 integraciojanak hidnyabol ered. A blokklanc tehat
nemcsak technologiai ijdonsag, hanem potencialis kulcsfontossagli eszkoz lehet a jovo digitalis
infrastrukturdjdnak kialakitdsaban, amennyiben megfeleld szabalyozasi és technologiai

kornyezet tamogatja alkalmazasat.

Eppen ezért ebben a dolgozatban arra véllalkozom, hogy megvizsgaljam, milyen szerepet

tolthet be a blokklanc mint digitalis infrastruktura a szabalyozési kornyezetben, feltarva a

! Raphael, Bémelburg., Oliver, Gassmann: Cambridge Analytica: Magical Rise, Disastrous Fall. In: Handbook
of Digital Business Ecosystems. Ziirich (Switzerland), Springer, 2021. pp. 387-396

2 |sabella Corradini, Enrico Nardelli: Is Data Protection a Relevant Indicator for Measuring Corporate
Reputation? In: Advances in Human Factors in Cybersecurity, 1st edition, London, Springer July 2020. pp. 135-
140

3 Yukai Gao: Cyber Attacks and Defense: Al-Driven Approaches and Techniques. Academic Journal of
Computing & Information Science, Vol. 7, Issue 7, 2024, pp. 41-46



technoldgia eldnyeit €s problémait, és ramutatva arra, milyen jogi és technikai keretek

cres

Il. A blokklanc hajnala és épitékovei

1. A blokkldnc hajnala és torténete

A blokklanc technoldgia fejlodése a 20. szazad végére nyulik vissza, amikor az alapvetd
koncepciok mar a Bitcoin megjelenése el6tt is megfogalmazddtak. A blokkok kriptografiailag
biztositott lancanak otletét elészor Stuart Haber és W. Scott Stornetta kutatok vetették fel 1991-
ben, amikor egy olyan rendszer kidolgozasan dolgoztak, amelyben a dokumentumok
idébélyegz6i nem manipuldlhatok. E célbol egy olyan modszert javasoltak, amely a
dokumentumok sorozatanak biztonsadgos tarolasat tette lehetdové egy kriptografiailag védett
blokklanc segitségével®. Ez a megkdzelités a modern blokklanc technoldgia korai eléfutaranak
tekinthetd, mivel elsddleges célja a digitalis dokumentumok integritdsanak biztositasa, valamint

azok visszadatumozasanak vagy médositisanak megakadalyozisa volt®.

Ezt a kezdeti elméleti munkat kdvetden a decentralizalt digitalis valuta fogalma az 1990-es évek
végén ¢és a 2000-es évek elején kezdett kibontakozni. Kiilondsen figyelemre mélt6 Wei Dai
1998-as javaslata a "b-pénz" névre keresztelt anonim, elosztott elektronikus pénzrendszerre,
amely szamos olyan alapvetd elemet tartalmazott, amelyek késébb a blokklanc-technologia
Iényegévé valtak, mint példaul a decentralizalt konszenzus és a munkavégzés bizonyitasa (proof
of work)®. Hasonléan jelentds Hal Finney 2004-ben bemutatott "Reusable Proof of Work"
(RPOW) rendszere, amely lehetdvé tette a kriptografiai tokenek felhasznalok kozotti atadasat
anélkiil, hogy sziikség lett volna egy kozponti hatésagra’. Bar ezek a korai kisérletek
hozzajarultak a blokklanc technologia alapjainak lerakdsdhoz, még nem értek el azt a

decentralizacios €s biztonsagi szintet, amely kés6bb a technoldgia Iényegi részévé valt.

Az igazi attorés 2008-ban kovetkezett be, amikor a rejtélyes Satoshi Nakamoto kozzétette a
"Bitcoin: A Peer-to-Peer Electronic Cash System" cimii tanulmanyat. Ez a dokumentum egy
decentralizalt digitalis valutarendszert, a Bitcoint javasolta, amely képes volt kozvetitd

harmadik fél nélkiil miikodni. A Bitcoin kdzponti eleme a blokklanc volt - a kriptografiai elvek

4 Haber, S., & Stornetta, W. S. How to Time-Stamp a Digital Document. Journal of Cryptology, 1999, 3(2), 99-
111.

>Vora, G. Cryptocurrencies: Are Disruptive Financial Innovations Here? Modern Economy, 2015 July, 6(7), ,
pp. 816-831

6 Dai, W. b-money 1998, http://www.weidai.com/bmoney.txt (2024.08.16)

" Finney, H. Reusable Proof of Work (RPOW). (2004) https://nakamotoinstitute.org/finney/rpow/index.html
(2024.08.16)
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¢s a decentralizalt szamitastechnika innovativ alkalmazéasa, amely lehetdvé tette a tranzakciok
biztonsagos, 4tlathatd és hamisitdsmentes rogzitését egy elosztott haldzaton keresztiil®. A
rendszer legnagyobb Ujitdsa abban rejlett, hogy képes volt megoldani a kettés koltekezés
problémdjat egy olyan konszenzusmechanizmus alkalmazéasaval, amely biztositotta, hogy
minden tranzakciét csak egyszer rogzitenek, igy kikiiszobolve a kozponti hatosag

sziikségességét a tranzakciok hitelesitéséhez’.

Nakamoto blokklanc-koncepcioja forradalmi jelentdséggel birt, mivel tobb, mar létezd
technologiat - kriptografiai hash-funkciokat, Merkle dontési fakat és elosztott haldzatokat -
integralt egy koherens és gyakorlati rendszerré’®. Az elsé Bitcoin-tranzakciéra 2009
januarjaban kerilt sor, amely hivatalosan is elinditotta a blokklanc korszakat. Az ezt kovetd
években a Bitcoin fokozatosan népszeriivé valt a kriptografusok és technologusok sziikebb

kozdsségében, mikozben a szélesebb nyilvdnossag szamara tovabbra is ismeretlen maradt?,

A blokklanc technologia eldszor a pénziigyi szektorban valt népszeriivé, ahol az intézmények
gyorsan felismerték annak képességét a tranzakciok feldolgozésanak, elszamoldsdnak és
rogzitésének alapveto atalakitasara. Néhany vallalkoz6 hamar rajétt, hogy a blokklanc alapelvei
nem korlatozodnak csupan a digitalis pénznemekre, hanem szdmos mas teriileten is
hasznosithatok. 2013-ra a technoldgia széles korii figyelmet kapott, és ekkor jelentek meg az
elsd altcoinok is, amelyek a Bitcoin blokkldncdnak modositott verzidival 0j funkcidkat és
fejlesztéseket kinaltak!2. A blokklanc fejlédésének egyik legfontosabb mérfoldkdve az
Ethereum 2015-6s bevezetése volt Vitalik Buterin altal, amely az okos szerzédések
bevezetésével 1) tavlatokat nyitott a technologia szdmadra, lehetdveé téve programozhatod

tranzakciok és decentralizalt alkalmazasok (DApps) 1étrehozasat™.

Ez a felismerés és az altcoinok megjelenése inditotta el a blokklanc technologia dinamikus

fejlodését. A pénziigyi szektorban elért kezdeti sikerek Osztondzték a fejlesztoket és

8 Nakamoto, S. Bitcoin: A Peer-to-Peer Electronic Cash System 2008 https://bitcoin.org/bitcoin.pdf (2024.08.16)
% Nicolas, Cachanosky. Can Bitcoin become money? The monetary rule problem. Australian Economic Papers,
2019, 58(4), 365-374.

10 Narayanan, A., Bonneau, J., Felten, E., Miller, A., & Goldfeder, S. Bitcoin and Cryptocurrency Technologies:
A Comprehensive Introduction (lllustrated Edition). Princeton, New Jersey, Princeton University Press. 2016,
pp336

' Walch, A. The Bitcoin Blockchain as Financial Market Infrastructure: A Consideration of Operational Risk.
Journal of Risk Finance, 2015, 18(4), 837.

2 Aksoylu, E. EXAMINING THE RELATIONSHIP BETWEEN BITCOIN AND ALTCOINS. PressAcademia
Procedia, 2024,18(1), 92-94.

13 Buterin, V. Ethereum: A Next-Generation Smart Contract and Decentralized Application Platform. 2014
https://ethereum.org/content/whitepaper/whitepaper-pdf/Ethereum_Whitepaper - Buterin_2014.pdf
(2024.08.17)
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vallalkozdkat, hogy a blokklanc alkalmazdsat mas iparadgakra is Kkiterjesszék. Ahogy a
technologia egyre kiforrottabba valt, kiilonbozd dgazatok kezdtek rdjonni a blokklancban rejld
potencidlra, ami széleskori adaptacidhoz vezetett, és 1j innovaciok, valamint alkalmazasok

kifejlesztését eredményezte a digitalis vilag szamos teriiletén.

2. A blokklanc épitokovei

A blokklanc-technologia fejlodése a kezdeti koncepcioktol napjainkig tartd atalakulas soran
szamos olyan innovacidoval gazdagodott, amelyek jelentésen bdvitették a technoldgia
alkalmazasi lehetOségeit €s kiterjedését. Eredetileg a Bitcoin alapjaul szolgal6 technologiaként
fejlesztették ki, de mara messze tallépett az eredeti digitalis pénzként vald alkalmazdsan. A
blokklanc ma mar egy sokoldalu ¢és erdteljes platformként ismert, amely képes kezelni az
adatkezelés és adatvédelem néhany legkritikusabb kihivasat. A blokklanc kulcs attributumai a
decentralizacid, 4tlathatosdg, megvaltoztathatatlansag ¢és az oOnvégrehajtd intelligens
szerzOdések megjelenése egyiittesen jarultak hozza ehhez a fejlddéshez, és tették a blokklancot
a kiilonbozé iparagak digitalis atalakulasanak kozponti elemévé!®. Ugyanezek a jellemzok
jelentds potencialt rejtenek az adatvédelem megerdsitésében is, aminek eredményeképpen a

blokklanc egyre fontosabb eszkdzz¢ valik a személyes €s érzékeny informaciok védelmében.

A decentralizaci6 a blokklanc-technologia egyik legfontosabb alapelve, amely az adatvédelem
szempontjabol is kulcsszerepet jatszik. A hagyomanyos adatkezelési rendszerek gyakran
kozpontositott adatbazisokra tdmaszkodnak, ahol az adatokat egyetlen szervezet, példaul egy
véllalat, 6nkormanyzat, allami intézmény vagy pénzintézet tirolja és feliigyeli'®. Bar a
kozpontositas egyszerlsitheti az adatkezelést és a hozzaférést, ugyanakkor jelentds biztonsagi
kockazatokat is magdban hordoz. Egy kdzpontositott rendszer egyetlen hibapontot jelent; ha ez
sériil — legyen sz6 kibertdmadasrol, hardverhibarol vagy belsd fenyegetésrdl —, az dsszes adat
veszélybe keriilhet, kitéve azt az adatbiztonsagi incidensek, jogosulatlan hozzaférés vagy

adatvesztés kockazatanak'®.

Ennek az a legfébb oka, hogy a blokklanc technoldgidban az adatokat nem egyetlen kdzponti

szervezet vagy hatosag ellendrzi, hanem egy decentralizalt haldzat, ami a technologia egy

14 Casino, F., Dasaklis, T. K., & Patsakis, C. A systematic literature review of blockchain-based applications:
Current status, classification and open issues. Telematics and Informatics, 2019 March 36, 55-81

15 Abdullah, N., Hikansson, A., & Moradian, E. Blockchain-based approach to enhance big data authentication
in distributed environment. In Proceedings of the International Conference on Ubiquitous and Future Networks
ICUFN) 2017, pp. 887-892

16 Srinivasan, S. Privacy protection and data breaches. Proceedings of Informing Science & IT Education
Conference (InSITE) 2015, 429-444.



épitokove, amely szdmos résztvevobol — ugynevezett csomodpontokbol — all. Minden
csomopont tarolja a halozat teljes adatdlloményénak egy maésolatat, és részt vesz az adatok
hitelesitésében és frissitésébenl’. Amikor valaki egy uj tranzakciot vagy adatot szeretne
hozzaadni a blokkldnchoz, azt el6szor a halozat 6sszes csomoOpontjanak ellendriznie kell. Ez az
ellendrzési folyamat egy konszenzusmechanizmusnak nevezett modszeren alapul. A
konszenzusmechanizmus 1ényege, hogy a hélozat tobbségének — vagyis a csomdpontok nagy
részének — egyet kell értenie abban, hogy a hozzdadni kivant adat vagy tranzakcid helyes és
jogos!8. Ezaltal csak akkor keriil be az uj adat a blokklancba, ha a halozat tobbsége jovahagyija

azt.

A konszenzusmechanizmusok kiilonb6z6 modokon miikddhetnek, attol fiiggéen, hogy milyen
tipust blokklancrol van sz6. Az egyik leggyakoribb ilyen mechanizmus a "proof of work"
(munka bizonyitéka), amelyet példaul a Bitcoin héaldzat is hasznal. Ebben a rendszerben a
csomopontoknak bonyolult matematikai problémakat kell megoldaniuk ahhoz, hogy
jovahagyhassak a tranzakcidkat. Az elsd csomopont, amelyik megoldja a problémat,
hozzaadhatja az 0j adatot a blokklanchoz, és jutalmat kap érte’®. Ez a folyamat rengeteg idét és
energiat igényel, ami lényegesen megneheziti, hogy barki manipuldlja a rendszert. Egy masik
ismert konszenzusmechanizmus a "proof of stake" (részesedés bizonyitéka), amelyben a
csomopontok kozotti dontéshozatal azon alapul, hogy kinek van tobb részesedése a
halozatban®. Itt azok a csomopontok kapnak nagyobb beleszolast az 1ij adatok jovahagyasaba,

amelyek nagyobb részesedéssel rendelkeznek a haldzatban.

Ezek a mechanizmusok biztositjdk, hogy a blokklancban tarolt adatok csak akkor
véltozhassanak, ha a haldzat résztvevOinek tobbsége egyetért a valtoztatassal. Ezaltal a
blokklanc rendszere biztonsagos ¢€s ellenalld a manipulacioval szemben, hiszen nem elég
egyetlen csomopontot befolyasolni — a halozat tobbségét kellene megtéveszteni, ami rendkiviil
nehéz és koltséges feladat, ugyanis nem egy részt vevé hanem a halozatban részt vevok

tobbsége ellen kéne sikeres kibertdmadast végrehajtani?!. Ez a decentraliz4cié jelentésen javitja

17Yi, Sun., Ying, Shao. Research on Data Security Communication Scheme of Heterogeneous Swarm Robotics
System in Emergency Scenarios. Sensors, 2022 August, 22(16):6082-6082.

18 Abhi, A.1.; Shin, S.Y. BUS: A Blockchain-Enabled Data Acquisition Scheme with the Assistance of UAV
Swarm in Internet of Things. IEEE Access 2019,7, 103231-103249

19 Nakamoto, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System 2008, https://bitcoin.org/bitcoin.pdf
(2024.08.15)

20 Ganesh, C., Orlandi, C., & Tschudi, D. Proof-of-Stake Protocols for Privacy-Aware Blockchains. IACR
Cryptology ePrint Archive, 2018 January 2018 Vol, pp1105

2L Yang, Xiao., Ning, Zhang., Wenjing, Lou., Y., Thomas, Hou. A Survey of Distributed Consensus Protocols
for Blockchain Networks. IEEE Communications Surveys and Tutorials, 2020, 22(2), 1432-1465
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az adatvédelmet, mivel csOkkenti az adatbiztonsagi incidensek valoszinliségét, és biztositja,
hogy az adatok biztonsdgosak ¢és ellendlldak maradjanak a potencidlis fenyegetésekkel
szemben. Példaul az egészségiigy teriiletén, ahol a betegadatok rendkiviil érzékenyek, a
blokklanc decentralizalt modellje biztositja, hogy egyetlen hibapont se veszélyeztesse a

betegadatok biztonsagat??.

A decentralizacié emellett a maganélet védelmét is erdsiti, mivel az egyéneknek vagy
szervezeteknek nem kell megbizniuk egy kozponti hatosdgban az adataik kezelését. Ehelyett az
iranyitas elosztott médon torténik, €s az adatokat csak a haldzat résztvevoi kozott osztjak meg,
a hozzaférést pedig kriptografiai modszerekkel biztositjak?®. Ez a megkozelités kiilondsen
értékes lehet olyan szabalyozasi keretek kozott, mint a GDPR esetében, ahol a személyes adatok
védelme és annak biztositdsa, hogy az egyének ellendrzést gyakorolhassanak sajat adataik

felett, elsddleges fontossagu.

Tovabba az atlathatosag a blokklanc egy masik alapvetd tulajdonsaga, amely szintén hozzéjarul
az adatok védelmének fokozasahoz. A hagyomanyos rendszerekben az adatkezelés gyakran zart
ajtok mogott torténik, és korlatozott ralatast biztosit arra, hogy az adatokat hogyan kezelik,
dolgozzak fel vagy éppen kik férnek hozzajuk. Az atlathatésag hidnya megnehezitheti az
ellenérzést, az elszamoltathatésagot és az adatvédelmi szabalyok betartasat?®. A blokklanc
azonban egy nyilvanos f0konyvi rendszerben miikddik, ahol minden tranzakci6 és adatcsere
nyilvanosan rogzitésre keriil, és a halozat minden résztvevdje szamara lathat6?®. Az atlathatosag
ez a forméja biztositja, hogy az adatkezelés minden Iépése teljes mértékben nyomon kdvethetd
¢s fiiggetleniil ellendrizhetd legyen, igy egyértelmii és ellendrizhetd nyilvantartés jon létre arrol,

hogyan kezelték az adatokat, ki és milyen koriilmények kozott férhetett hozzajuk.

Az adatvédelem terén az atlathatdsag alapvetd fontossagl a bizalom kiépitése és a szabalyozasi
eléirasok betartdsdnak biztositdsa szempontjabol. Példaul a pénziigyi szektorban, ahol az
atlathatosag elengedhetetlen a csalasok megelézése érdekében €s a tisztességes gyakorlatok
biztositasdhoz, a blokklanc nyilvdnos fOkonyve wvalds idejii betekintést nytjthat a

szabalyozoknak ¢és az érdekelt feleknek a tranzakcidokba, csokkentve ezzel a tiltott

22 Agbo, C. C., & Mahmoud, Q. H. ( Blockchain in Healthcare: Opportunities, Challenges, and Possible
Solutions. International Journal of Healthcare Information Systems and Informatics, 2020, 15(3), 54-71

2 William, J., Gordon., William, J., Gordon., Christian, Catalini., Christian, Catalini. Blockchain Technology
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biotechnology journal, 2018, 16, 224-230.
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tevékenységek, példaul a pénzmosas kockazatat?®®. Hasonloképpen, az ellatasi lanc
iranyitasdban az atlathatdsag biztositja, hogy minden szerepld - a gyartoktol a fogyasztokig -
nyomon kovetheti a termékek eredetét és utjat, ellenérizve, hogy azok megfelelnek-e az etikai
norméknak, és hogy nem tortént-e veliik visszaélés?’. Ez a szintii atlathatosag nemcsak az
esetleges szabalysértések esetén valo felel0sségre vonas esélyét €s gyorsasagat noveli, hanem
lehetdvé teszi a fogyasztok szamara, hogy megalapozott dontéseket hozzanak, hiszen biztosak
lehetnek abban, hogy az altaluk vasarolt termékek a valddiak és az eladd vagy gyarto altal

allitott etikus forrasbol szarmaznak.

A Dblokklanc-technologia immutabilitdsa, amely szorosan Osszefliigg az atlathatosaggal,
hatékony adatvédelmi mechanizmusként funkciondl. A hagyomanyos adatkezelési
rendszerekkel szemben, ahol az adatok gyakran modosithatok vagy tordlhet6k — akar minden
nyom nélkiil is —, a blokklanc megvaltoztathatatlansdga biztositja, hogy az egyszer rogzitett
adatok biztonsadgosan ¢és valtozatlanul megmaradjanak, hacsak nem jon létre egy tobbségi
konszenzus, amely kifejezetten jovahagyja a valtoztatast?®. Ez a konszenzuson alapulé modell
azt jelenti, hogy ha egy adat bejegyzésre keriilt a blokkldncba, azt csak akkor lehet

megvaltoztatni vagy tordlni, ha a halozat résztvevdinek tobbsége ebben egyetért.

A blokklanc minden egyes blokkjat kriptografiai védelem dvja, és az egyes blokkok szorosan
kapcsolodnak az el6z0khoz, 1étrehozva ezzel egy folytonos és rendkiviil ellendlld nyilvantartasi

lancot?®

. Barmilyen kisérlet egy blokk modositasara nemcsak az adott blokk megvaltoztatasat
tenné sziikségesseé, hanem az 6sszes azt kovetd blokk mddositasat is, ami csak akkor lehetséges,
ha a halézat résztvevdinek tobbsége beleegyezik®®. Ez a megoldas gyakorlatilag lehetetlenné
teszi az illetéktelen valtoztatasokat, mivel a sziikséges konszenzus megszerzése rendkiviil

bonyolult és koltséges lenne.
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A feltételes megvaltoztathatatlansag kiilonos jelentdséggel bir azokban az dgazatokban, ahol az
adatok integritdsa elengedhetetleniil fontos. Példaul a jog vildgdban a blokklanc technologia
alkalmazasa lehetdvé teszi szerzOdések, tulajdoni lapok és egyéb kritikus dokumentumok olyan
nyilvantartdsanak létrehozasat, amely gyakorlatilag hamisithatatlan. A  blokklanc
megvaltoztathatatlansaga biztositja, hogy ezek a dokumentumok csak akkor médosithatok, ha
a haldzat résztvevioinek tobbsége kifejezetten egyetért a valtoztatassal. Ezaltal a blokklanc alapu
nyilvantartdsok hosszu tdvon pontosak és megbizhatoak maradnak, ami biztonsagos és hiteles

alapot biztosit a jogi eljarasok szamara.

Az adatvédelem szempontjabol a feltételes megvaltoztathatatlansag lehetdséget nyujt a
szervezetek szamara, hogy megfeleljenek a szabalyozasi kovetelményeknek, amelyek eloirjak
az adatok és tranzakciok pontos, valtozatlan nyilvantartasat. Példaul a pénziigyi intézmények a
blokklanc technologia alkalmazasaval garantalhatjdk, hogy a tranzakcids nyilvantartasok
allanddak ¢és megvaltoztathatatlanok maradnak, hacsak a halézat résztvevdi tobbségi
konszenzussal nem dontenek masként. Ez a technologiai megkozelités biztositja a vitathatatlan
ellendrzési nyomvonalat, amely elengedhetetlen a jogszabalyi megfelelés igazolasahoz®. A
blokklanc tehat nemcsak a dokumentumok és tranzakciok integritdsat védi, hanem a jogi és
pénziigyi agazatokban a jogszabalyi eléirdsoknak valé megfelelést is timogatja, biztositva a

dokumentumok hitelességét és megbizhatdsagat az id6 mulasaval.

A blokklanc-technologia fejlodését jelentds mértékben eldsegitette az dnvégrehajto intelligens
szerzOdések integralasa, melyek lehetdvé teszik az Osszetett tranzakciok automatikus,
biztonsagos ¢s hatékony lebonyolitasat. Ezek az intelligens szerzédések programozott feltételek
mentén mitkddve kikiiszobolik a kozvetitdk sziikségességét, minimalizaljak az emberi hibak

kockazatat, és garantaljék a szerzddésekben rogzitett eldirasok pontos betartasat®?,

Ez a megkozelités az adatvédelem teriiletén is jelentds valtozast idézhet eld sot akar paradigma
véltozast is, hiszen segitségével az adatokhoz csak akkor és csak olyan modon férnek hozza az
arra jogosultak, ahogyan az a szerzddésben meghatarozott. Példaul a digitalis identitasok

kezelésében az egyének maguk iranyithatjdk személyes adataik hasznalatat, mig az
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egészségligyben az intelligens szerzodések a betegadatokhoz vald hozzaférést a paciens altal

elére megadott hozzdjarulasokhoz kotik.

A blokklanc e tulajdonsagai nemcsak a jelenlegi adatkezelési és -védelmi gyakorlatok
atalakitasat teszik lehetévé, hanem Uj alapokra helyezhetik a bizalom, az atlathatosag és a
hatékonysag elveit is. Ahogy a technoldgia egyre szervesebben épiill be a digitalis
infrastruktiraba, varhatéan megoldast nyqjt olyan jovobeli kihivasokra is, amelyek ma még
csak korvonalazodnak. gy a blokklanc a digitalis gazdasag egyik kulcsfontossagh pillérévé
valhat, 0sztondzve az iparagi innovaciot, és megteremtve az atlathatobb, biztonsdgosabb és

megbizhatobb digitalis 6koszisztéma alapjait.

I11.Blockchain technologia és adatvédelmi kérdései

1. Az adatok megvidltoztathatatlansdga és az elfelejtéshez valo jog problémdja

A blokklanc-technolégia egyik legismertebb ¢és legnagyobbra értékelt tulajdonsiga a
megvaltoztathatatlansag, amely azonban jelentds kihivast jelent az Eurdpai Uni6 altal
bevezetett GDPR '"elfelejtéshez valdo jogéaval" kapcsolatban. A blokklanc 1ényegét egy
decentralizalt f6konyv adja, amelyben a rogzitett adatok nem modosithatok, nem toérdlhetok.
Ez a megvaltoztathatatlansag alapvetden hozzajarul az adatok integritdsanak, biztonsaganak és
megbizhatosdganak biztositasdhoz, mivel a blokklancon tarolt barmely tranzakcio vagy adat
idérendben és megmasithatatlanul rogzitett, ezaltal hamisithatatlan®. Azonban ez a jellemz6
éles ellentétben all a GDPR 17. cikkében meghatarozott "elfeledtetéshez valo joggal", amely

biztositja az egyének szamara a személyes adataik torléséhez valo jogot.

A GDPR 17. cikke értelmében az érintettek jogosultak kérni személyes adataik torlését,
amennyiben azok mar nem sziikségesek az eredeti célokhoz, amelyek érdekében gytijtotték
Oket, ha visszavonjak az adatkezeléshez adott hozzajarulasukat, vagy ha az adatok jogellenesen
keriiltek feldolgozasra®®. E rendelkezés célja, hogy az egyének szamara teljes ellendrzést

biztositson személyes adataik felett, sszhangban az adatvédelem és a magéanélet védelmének

3 CwmupHoB, A. B. TIpo3padHoCTh U A€TIEHTpaIN3aus B OJ0KUEHHE: TEXHUIECKUE B COIIMATbHBIC ACTIEKTHI.
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movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation). Official Journal
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szélesebb korti céljaival®. A blokklanc-technolégia kontextusdban azonban az adatok

alland6saga és megvaltoztathatatlansaga sulyos jogi és technikai dilemmakat vet fel.

A legfobb probléma abbol fakad, hogy a blokklanc struktiraja alapvetden nem teszi lehetévé
az adatok egyszerl torlését. Még ha egy adat rekord titkositva van, vagy hozzaférhetetlenné is
valik, az eredeti adat tovabbra is a blokklancon marad, ami sérti a GDPR teljes kori torlésre

t%. Ezt a problémat tovabb stlyosbitja a blokklanc decentralizalt

vonatkozd kovetelményei
jellege, ahol nincs egyetlen kozponti hatdsag, amely felhatalmazéassal birna az adatok
eltavolitasara a haldzatrol. Ez a decentralizalt struktura kiilondsen megneheziti az adattorlési

kérelmeknek valé megfelelést.

A fenti kihivasokra valaszul kiilonbozd technikai megoldasokat javasoltak a blokklanc
megvaltoztathatatlansdganak és a GDPR altal biztositott elfeledéshez valdo jog
Osszeegyeztetésére. Az egyik lehetséges megkozelités a lancon kiviili tarolas (off-chain storage)
alkalmazasa, amely soran a személyes adatokat a blokklancon kiviil, hagyomanyos
adatbazisokban téaroljak, és a blokkldncon csupan az adatok hash értéke vagy hivatkozasa
talalhato®’. Torlési kérelem esetén a lancon kiviili adatok tordlheték, igy a blokklancon térolt

hash érték jelentéktelenné valik az eredeti adatok nélkiil®®

. Bar ez a megoldas lehetdséget kinal
a GDPR-nak valé megfelelésre, bevezeti a kozpontositott adattarolds hagyomanyos

kockazatait, és alaassa a blokklanc decentralizalt természetét.

Egy masik lehetséges megoldas a kriptografiai torlés (cryptographic erasure), amely soran a
személyes adatokat titkositjak, mieldtt azokat a blokklancon tarolnak. A titkositasi kulcsokat az
érintett vagy egy megbizhaté harmadik fél birtokolja. Amennyiben az érintett a személyes
adatai torlését kéri, a titkositasi kulcsok megsemmisithetOk, igy az adatok a blokkldncon
gyakorlatilag hozzaférhetetlenné valnak®. Bar ez a moddszer megdrzi a blokklanc

megvaltoztathatatlansagat azaltal, hogy az adatokat sértetleniil megtartja, egyuttal gyakorlatilag
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"torli" azokat, mivel azok visszakereshetetlenné valnak®®. Azonban a GDPR értelmében a
kriptografiai torlés jogi megfeleldsége tovabbra is vitatott, hiszen az adatok technikailag még

mindig léteznek a blokkldncon, bar nem hozzaférhetd formaban.

Ezen tilmenden az adatvédelmet fokozd technoldgidk, mint példaul a zéro-tudasbizonylatok
(zero-knowledge proofs) vagy a szelektiv kozzétételi protokollok, igéretes lehetdségeket
kinalnak a blokkldnc és a GDPR kozotti 6sszhang megteremtésére. Ezek a technologiak
lehetové teszik, hogy bizonyos adatokra vonatkozo igazolasok sziilessenek anélkiil, hogy a
mogottes adatokat ténylegesen felfednék, ezaltal rugalmasabb adatkezelést biztositva a
blokklanc-halozatokon beliil*!. Noha ezek a megoldasok igéretesek, még viszonylag korai
fejlesztési fazisban vannak*, és tovabbi kutatasokra, valamint jogi validalasra van sziikség
ahhoz, hogy teljes mértékben megfeleljenek a GDPR eldirasainak, és széles korben

alkalmazhatok legyenek a gyakorlatban

A blokklanc-technologia megvaltoztathatatlansaga és a GDPR "elfeledtetéshez valé jog"
kozotti fesziiltség szamos gyakorlati példan keresztiil vilagosan megmutatkozik, amelyek
ravilagitanak a technoldgia és a jogi keretek kozotti alapvetd ellentmondéasokra. Az Europai
Unié Blokklanc Megfigyeldkozpontja €s Foruma (European Union Blockchain Observatory
and Forum, tovabbiakban: EUBOF) 4altal vizsgalt esetek jol demonstraljadk ezeket a
konfliktusokat.

A blokklanc-alapti foldhivatali rendszerrel kapcsolatos svédorszagi ligy jelentds példaja a
blokklanc-technologia megvaltoztathatatlansaga és a GDPR kovetelményei, kiillondsen a 17.
cikk szerinti ,,elfeledtetéshez valo jog” kozotti konfliktusnak. A svéd foldhivatali projekt célja
az volt, hogy a blokklanc technologia megvaltoztathatatlan jellegének kihasznalasaval novelje

43
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hamisithatatlan nyilvantartast hozzanak 1étre a tranzakciokrol, ezéltal ndvelve a bizalmat és a

hatékonysagot az ingatlanpiacon*.

Amikor azonban egy, a projektben részt vevo foldtulajdonos kérte személyes adatainak torlését,
a blokklanc megvaltoztathatatlan szerkezete jelentds jogi kihivast jelentett. A blokklancra
egyszer mar rogzitett adatokat nem lehetett megvaltoztatni vagy eltavolitani, mivel a rendszer
decentralizalt jellege miatt egyetlen hatésag sem tudta modositani a nyilvantartasokat®. Az,
hogy a foldtulajdonos kérésének nem lehetett eleget tenni, alapvetd ellentmondésra vilagitott ra
a blokklanc felépitése €s a GDPR jogi kerete kozott, amely bizonyos feltételek mellett eldirja a

személyes adatok kérésre torténd torlését.

Ez az eset jogi vitat valtott ki, hangsulyozva a blokklanc-technologia meglévd adatvédelmi
jogszabalyokba valo integralasdnak kihivasait. A svéd eset kiemeli, hogy tovabbi jogi és
technikai innovaciora van sziikség ahhoz, hogy a blokklanc elényeit 6ssze lehessen egyeztetni

a GDPR-hoz hasonl6 adatvédelmi eldirasok altal tamasztott szigor kovetelményeivel.

Egy masik példat a Steemit platform szolgaltatott, amely egy blokklanc-alapti k&zosségi
halézat. A Steemit lehetové tette a felhasznalok szamara, hogy tartalmaikat és interakcidikat a
Steemit  blokklancan  rogzitsék, ami biztositotta a tartalom hitelességét és
megmasithatatlansdgat. Azonban amikor néhany felhasznald élni kivant a GDPR szerinti
"elfeledtetéshez valo jogaval", és kérte a személyes adataik és tartalmaik torlését, a platform
nem tudta teljesiteni ezeket a kéréseket*®. Mivel a Steem blokklanc megvaltoztathatatlan
szerkezetll, a rogzitett adatok nem voltak eltdvolithatok vagy modosithatok. Ez a helyzet
jelentds jogi problémdakat vetett fel, mivel a platform nem tudott megfelelni a GDPR

adatvédelmi eldirasainak.

Ezek a konkrét példak egyértelmilien ravilagitanak arra, hogy a blokklanc-technoldgia
megvaltoztathatatlansdga ¢s a GDPR éltal biztositott adatvédelmi jogok Osszehangolasa
jelentds kihivasok elé allitja a jogi és technologiai k6zosségeket. A probléma lényege abban
rejlik, hogy a blokklanc decentralizalt és modosithatatlan struktirédja alapvetden ellentétes azzal
a jogi kovetelménnyel, amely az érintettek szamara lehetdvé teszi személyes adataik torlését.

Az ilyen esetek nemcsak a technologiai rendszer €s a jogi normak kozotti Osszelitkozést
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demonstraljak, hanem ravilagitanak arra is, hogy a jogalkotas €s a technoldgiai innovacio

fejlddése nem minden esetben képes szinkronban haladni.

Felmeriil tehat a kérdés, vajon érdemes-e tovabb keresni a megoldasokat a blokklanc-
technoldgia és a GDPR altal eldirt ,.elfeledtetéshez vald jog” dsszhangjanak megteremtésére,
vagy el kell engedni ezt a technoldgiat, mert a vele jaré kockazatok, veszélyek és kihivasok
felilmuljak a potencidlis elénydket. Az egyik oldalrol nézve a blokklanc szamos iparagi
folyamatban fokozott adatbiztonsagot, atlathatosdgot és megbizhatosagot igér, eldsegitve a

t47. Viszont ha egy masik szemszogbdl nézziik ezt a technologiat

bizalomépitést és az innovaciod
a jelenlegi szabalyozasi elvarasok, kiilondsen a GDPR adatvédelmi szempontjai mellett csupan
nagy nehézségek aran lehet alkalmazni, kérdésessé valik, hogy a rendszer nem rejt-e tobb
vesz€lyt, mint amennyi hasznot hoz. Ebben a kontextusban a halozat alapvetd
modosithatatlansaga, a kozpontositott hatalom hidnya, illetve a személyes adatok kezelésének
nehézségei nem csupan technikai vagy jogi akadalyok, hanem potencialis kockazati tényezok
is, amelyek nyoman mérlegelendd, hogy a blokklanc hosszu tavon alkalmas eszkoz-e egy olyan

vilagban, ahol az adatvédelem és az egyéni jogok tiszteletben tartasa kiemelt fontossagu.

2. Decentralizacio és az adattulajdondnak kérdése a GDPR tiikrében

A blokklanc technologia megjelenése jelentdsen megzavarta az adatok tulajdonjoganak és
ellendrzésének hagyomanyos fogalmait, kiilondsen az Eurdpai Uni6 altalanos adatvédelmi
rendeletének (GDPR) szabalyozasi kornyezetében. A hagyomanyos kdzpontositott adatkezelési
rendszerekben az adatgytijtést, -feldolgozast és -tarolast jellemzden egy egyedi szervezet
iranyitja - legyen az egy vallalat, kormanyzati szerv vagy szolgaltat6*®. Ez a kdzpontositott
modell egyértelmii feleldsségi hierarchiat hoz 1étre: az adatgytijtést végzo szervezetet a GDPR
rendelkezései szerint ,,adatkezelonek™ nevezik ki, és ezaltal feleldsséggel tartozik azért, hogy a
személyes adatok feldolgozasa a szabalyozasi eldirdsoknak szigoruan megfelelve torténjen. A
GDPR 4. cikkének (7) bekezdése szerint ,,adatkezel¢” az a természetes vagy jogi személy,
kozhatalmi szerv, ligyndkség vagy barmely egyéb szerv, amely a személyes adatok kezelésének
céljait és eszkozeit onalléan vagy masokkal egyiitt meghatarozza; ha az adatkezelés céljait és

eszkOzeit az unids vagy a tagallami jog hatarozza meg, az adatkezel6t vagy az adatkezeld

47 Rademacher, Thomas. "Die DSGVO und Blockchain-Technologien: Herausforderungen und Losungsansitze
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kijelolésére vonatkozo kiilonds szempontokat az unidés vagy a tagallami jog is

meghatarozhatja®.

A blokklanc technologia azonban alapvetéen mas eldfeltételek alapjan miikodik, amelyeket a
decentralizacio és az elosztott f0konyvi mechanizmusok jellemeznek. Egy ilyen decentralizalt
blokklanc-héalozatban az adatokat csomopontok sokasdga terjeszti, amelyek mindegyike a
blokklanc fékonyvének teljes vagy részleges masolatat tartja fenn®. Ez az elosztott topologia
Osszetett kérdéseket vet fel az adatok tulajdonjogéval és ellendrzésével kapcsolatban. Amikor
a személyes adatok szamos fliggetlen csomoponton keresztiil replikalédnak, a GDPR
értelmében adatkezeldnek mindsiilé szervezet azonositasa oriasi kihivassa valik. A blokklanc
decentralizalt ethosza megneheziti az ellendrzés és a feleldsség egyszert kijelolését, mivel az
adatokat a halozat valamennyi résztvevdje kozosen kezeli és hitelesiti®l. Az ellenérzésnek ez a
szamtalan fiiggetlen szerepld kozotti szétszorodasa nem illeszkedik zokkendmentesen a GDPR
hagyomanyos modelljéhez, amely egy egyértelmlien azonosithatd, az adatvédelmi

megfelelésért felelds szervezet meglétét feltételezi.

Ezt az Osszetettséget tovabb fokozza a blokklanchalozatokban gyakran el6forduld pszeudo
anonimitas. A blokklancon beliili tranzakciok atlathatéak és minden résztvevd szdmara
lathatoak, ugyanakkor az érintett személyek vagy szervezetek személyazonossaga jellemzden
rejtjelezett cimek vagy alnevek mogé rejtézik. A GDPR értelmében a személyes adatok kozé
tartozik minden olyan informdacid, amely egy azonositott vagy azonosithatd természetes
személyre vonatkozik® , ami azt jelenti, hogy még az alneves adatok is a rendelet hatélya ala
tartozhatnak, ha az egyén tovabbi adatpontok segitségével Ujra azonosithatd. A blokklanc
kontextusdban ez sarkalatos kérdéseket vet fel azzal kapcsolatban, hogy az alneves adatokat
feldolgozd vagy tarolé halozati résztvevok adatkezeloknek vagy adatfeldolgozoknak
tekintenddk-e, és hogy a GDPR értelmében ugyanolyan szabalyozéasi kotelezettségek

vonatkoznak-e rajuk, mint a hagyomanyos kézpontositott szervezetekre.

A decentralizélt rendszerekben az adatok tulajdonjogét €s ellendrzését ovezd kétértelmiiség
jelentds jogi fejtorést okoz, amikor a GDPR-nak valdé megfelelés biztositasara toreksziink. A

rendelet eldirja, hogy az adatkezelOk és adatfeldolgozok megfeleld technikai és szervezeti
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intézkedéseket hajtsanak végre a személyes adatok védelme érdekében®®, és hogy
haladéktalanul valaszoljanak az érintettek személyes adataikhoz valé hozzaférésre, azok
helyesbitésére és torlésére vonatkozé kérelmeire®. Egy decentralizalt blokklanc-kdrnyezetben
alapvetd megfelelési kihivassa valik annak meghatarozasa, hogy ki a felelds e kotelezettségek
teljesitéséért. A feleldsség kijelolésére szolgdldo hagyomanyos mechanizmusok nem alkalmasak
egy olyan kornyezetben, ahol az ellendrzés egy decentralizalt halézaton beliil oszlik el, ahol

nincs kozponti irdnyitd személy.

Ezen problémak miatt elengedhetetlen egy olyan jogi keret kidolgozasa vagy mddositasa, amely
képes ezen Okoszisztémak sajatossagait befogadni, ugyanakkor biztositia a GDPR
szellemiségével 6sszhangban all6 adatvédelmet. Ennek egyik lehetséges modja az adatkezelok
¢s adatfeldolgozok szerepeinek jragondoldsa. Egy nyilvanos blokklanc esetében elméletileg
minden csomopont kozds adatkezeldveé valhat a GDPR 26. cikkének értelmében, amely eldirja,
hogy a k6zo6s adatkezeldknek egyértelmii megallapodasban kell rogziteniiik az érintett jogainak
gyakorlasara ¢és az informaciok rendelkezésre bocsatasara vonatkozd feleldsségiik

megoszlasat™.

Ezzel a modellalapu megkdzelitéssel minden halozati résztvevd kdzosen vallalna a GDPR-ral
valo megfelelésért viselt feleldsséget. Ez magaban foglalnd az érintettek kérésére valod
valaszadéast és a megfeleld adatvédelmi intézkedések végrehajtidsat. A kozos adatkezelési
modell azonban gyakorlati akadalyokkal szembesiil: a blokklanchal6zatok gyakran tobb ezer
csomopontbol allnak, amelyek kiilonb6zd joghatdsagok alatt mikodhetnek, igy a GDPR-

megfelelés koordinacidja jelentdsen bonyolultta valik®®.

Ezen talmenden, minden egyes csomdpont tizemeltetdjének feleldsségre vonasa az adatkezeldi
kotelezettségek betartasaért tjabb kihivasokat vet fel, kiilondsen, ha sok csomopont alnéven
vagy névteleniil miikodik®’. Az adminisztrativ terhek és a jogi komplexitas kezelése érdekében
egyértelmil szabalyozasi iranymutatasok és specidlis adatvédelmi megallapodasok kialakitasa
valik sziikségessé, amelyek biztositjdk a GDPR megfelelés elérését a blokklanc decentralizalt

kornyezetében.
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Evvel a blokklanc-technoldgia alapjaiban alakitotta 4t az adatkezelés hagyomanyos struktirait,
uj kihivasokat teremtve a GDPR szempontjabol. A decentralizalt Okoszisztémakban az
adatkezel6i és adatfeldolgozoi szerepek Gijragondolasa kulcsfontossaga annak érdekében, hogy
az adatvédelmi kotelezettségek teljesitése atlathatd és fenntarthato legyen. A GDPR 26. cikke
altal kinalt k6z0s adatkezelési modell elméleti alapot biztosithat arra, hogy minden csomépont
részt vallaljon a szabalyozési megfelelésben, azonban a kiilon joghatosdgok és a névtelen

miikddés kihivasai miatt ennek gyakorlati megvalositasa dsszetett feladat.

3. A decentralizdcio és a nemzeti szuverenitds Viszonya

A blokklanc-technoldgia decentralizalt, hatdrokon ativeld természete ma mar nem csupan
elméleti aggaly, hanem kézzelfoghat6 fenyegetést jelent a nemzeti szuverenitasra, amelynek
kozéppontjaban a magyar allam adatvédelmi és informaciokezelési képességei allnak. A
globalisan elosztott haldzatok és a foldrajzi hatarokon ativeld adataramlas okanal fogva az
allamok 4ltal alkalmazott hagyomanyos eszk6zok — a jogalkotas, a hatdsagi ellendrzés, a
szankciok alkalmazdsa — nehezebben, lassabban ¢és korldtozott hatékonysaggal
érvényesitheték®. Ha a magyar nemzetillam nem cselekszik idében és hatékonyan, a
decentralizacié a magyar digitalis tér feletti szuverén befolyas fokozatos, visszafordithatatlan
gyengiilését eredményezheti. Ennek kovetkeztében Magyarorszag, mint ©nallo, sajat
szabalyokat meghatdrozni képes éallam, akar elveszitheti is a kontrollt a teriiletén zajlo

adatkezelési folyamatok felett, ami a nemzeti érdekképviselet stilyos csorbulasdhoz vezet.

A legsiirgetobb feladat e fenyegetés elharitasa érdekében a belsd jogalkotasi kapacitasok és a
szabalyozasi keretek megerdsitése. A magyar allamnak szigorubb, egyértelmiibb és atfogdobb
jogszabalyokat kell alkotnia az adatvédelemmel és a blockchain-alapu megoldasokkal
kapcsolatban, amelyek nem csupan deklarativ jellegliek, hanem ténylegesen kikényszerithetdk.
A hazai normék pontosan korvonalazhatjak a kiilfo1di szolgéltatok piaci belépésének feltételeit,
eléirhatjadk a magyar allampolgarok adatait kezeld rendszerek regisztracios és ellendrzési
kotelezettségeit, rogzithetik a felelésség megosztasat, valamint a technoldgiai compliance
kritériumait. Ezzel parhuzamosan a mar miikodé Szuverenitdsvédelmi Hivatal hataskorének
gyakorlati alkalmazésara, a hatdsagi ellendrzések és szankcidk megerdsitésére is sziikség van,
hogy a hazai jogszabalyok ne csupan papiron, hanem a gyakorlatban is megvédjék a magyar

érdekeket.
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A hatarozott belsé jogalkotasi és hatdsagi fellépés kulcsfontossagu, mert az eurdpai unids
szabalyozas,mint példaul a GDPR, ugyan minimalis adatvédelmi Sztenderdeket nyujt, de
onmagaban nem garantdlja a magyar szuverenitds megoérzését egy olyan technologidval
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szemben, amely eredendden a hatdrokon ativel decentralizacidra épiil>®. Més orszagok, mint

példaul Kina, a ,,kiberszuverenitas” elvét hangsiulyozva elismerik az allam jogat arra, hogy sajat
hatérain beliil meghatarozza az internet és a digitalis technologidk miikodésének szabalyait®,
Ez az elméleti kiindulépont ugyanakkor a globalis, hatartalan adataramléas valosdgaban csak
egy uton védhetd meg, mégpedig ha a belsd jogalkotas valoban erds, kdvetkezetes és betarthato
szabalyrendszert hoz létre. Az internetszuverenitas elve tehat ebben az esetben akkor valhat
érdemi eszkozzé és gondolatta, ha a nemzeti jogalkotd képes 1épést tartani a technoldgiai

fejloédéssel, és hatékonyan akadalyozza meg, hogy a blockchain-rendszerek az allami kontroll

kikertilésével miikddjenek.

Emellett elengedhetetlen a proaktiv diplomadciai és nemzetkdzi érdekérvényesitési stratégia.
Magyarorszagnak a regionalis és globalis szintéren is képviselnie kell sajat allaspontjat, és
olyan megallapodédsok, ajanlasok létrejottét szorgalmaznia, amelyek tiszteletben tartjak a
nemzeti szabdlyozdsi mozgésteret. Ha a hazai szabdlyozéds erds alapokon nyugszik, a
nemzetkdzi normak alakitasa soran a magyar fél magabiztosabban érvényesitheti érdekeit®?.
Evvel a 1épéssel elkeriilhetd, hogy a nemzetkdzi standardok tulzott rdhatdasa vagy az

engedékeny szabalyozas a magyar érdekek hattérbe szoruldsat eredményezze.

"o

A tét tehat rendkiviil magas: a bels6 jogalkotas megerdsitése és a hatdsagi kontroll szigoritasa
nélkiil a nemzeti szuverenitas elvesztése realis forgatokonyvveé valhat. A technoldgia globalis,
hatarokat atlépd jellege pedig tovabb sulyosbitja a helyzetet, hiszen a hazai eldirasok betartatasa
alland6 kiizdelmet jelent a nemzetkozi szereplékkel szemben. Magyarorszagnak minden
rendelkezésére 4ll6 eszkozt — a jogszabalyalkotastol a diplomdcia eszkdztara és az intézmeényi
kapacitasfejlesztésen at a nemzetko6zi egyiittmiikdésekig — mozgositania kell annak érdekében,
hogy megdrizze onrendelkezését a digitalis korszakban. Csak igy érhetd el, hogy a blockchain-
technologia ne alddssa, hanem a nemzeti érdekeket is figyelembe vevd rendben miikodjon,

biztositva a magyar allampolgarok adatainak szuverén védelmét, a magyar tdrsadalmi és
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kulturalis értékek tiszteletben tartasat, valamint a nemzetgazdasag megerdsitését a haldzatos és

globalizal6do digitalis térben.

IV. Adatvédelem és blokklanc egyensulya: hogyan lehet GDPR-barat a jovo?

Az el6z0 fejezetek elemzése ravilagitott arra, hogy a blokklanc-technologia €s az Europai Unid
altalanos adatvédelmi rendelete (GDPR) kozotti Osszeegyeztethetdség kérdése nem csupan
elméleti kihivas, hanem a gyakorlatban is siirgetd problémat jelent. A blokklanc decentralizalt,
megvaltoztathatatlan €s atlathato jellege alapvetden 01j perspektivakat nyit az adatkezelés és -
védelem teriiletén, ugyanakkor alapvetd konfliktusban all a GDPR altal eldirt adatvédelmi
kovetelményekkel. A megvaltoztathatatlansag és a decentralizacid, amelyek a blokklanc
legfontosabb erényei kozé tartoznak, jelentds jogi dilemmékat vetnek fel, kiilondsen az

"elfeledéshez valo jog" és az adatkezeléi feleldsség tekintetében®?,

A digitalis gazdasag fejlodésével és az adatok egyre novekvd jelentdségével parhuzamosan a
maganélet védelme és az adatbiztonsdg irdnti igény is fokozodik. A blokklanc-technologia
igéretes megoldasokat kindlhat ezen a teriileten, azonban a meglévl jogi keretek és a
technoldgia sajatossagai kozotti ellentmondasok megnehezitik a technoldgia széles kori
alkalmazasat. Az érintettek jogainak védelme és a technoldgiai innovacid elémozditasa kdzotti
egyensuly megteremtése ezért kulcsfontossag feladattd valt a jogalkotok, a szabalyozd

hatosagok ¢€s a technologiai szakemberek szdmara.

A fesziiltségek felolddasa és a blokklanc-technologia GDPR-ral vald Osszeegyeztetése
érdekében elengedhetetlen a lehetséges megoldasok atfogd vizsgalata. Ezen megoldasoknak
figyelembe kell vennitik a technoldgia egyedi jellemzoit, mikozben biztositjak az adatvédelmi
eldirasok betartasat®®. A kovetkezd fejezetekben ezért arra dsszpontositunk, hogy feltarjuk
azokat az innovativ technoldgiai fejlesztéseket ¢és jogi alkalmazkodasokat, amelyek

hozzéjarulhatnak e cél eléréséhez.

Elséként a technologiai megoldasok keriilnek gorcsé ald, amelyek kozott szerepelnek az
adatvédelmet erdsitd technologiak, mint példaul a zero-knowledge proof (zéro-tudas

bizonyitékok) és a szelektiv kozzétételi protokollok®. Ezek a fejlett kriptografiai modszerek
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lehet6vé tehetik az adatok biztonsagos és maganéletet tiszteletben tarto kezelését a blokklancon
beliil, anélkiil hogy sértenék annak megvaltoztathatatlansagat ¢és atlathatosadgat. Emellett az
olyan megkozelitések, mint a lancon kiviili megoldasok és sidechain-ek alkalmazasa®®, szintén
potencialis utat kinalnak a személyes adatok hatékony kezelésére ¢s a GDPR kovetelményeinek

valo megfelelésre.

Maisodsorban a jogi €és szabalyozasi adaptaciok sziikségességét vizsgaljuk, amelyek soran a
meglévé jogi kereteket kellene modositani vagy kiegésziteni a blokklanc egyedi
tulajdonsagainak figyelembevételével. A nemzetk6zi egyilittmiikodés és a jogharmonizacio
kulcsfontossagt lehet annak érdekében, hogy a kiilonb6z6 joghatdsdgok egységesen kezeljék
az 0j technolégiak 4ltal felvetett adatvédelmi kihivasokat®®. Felmeriil a lehetSsége 0j jogi
kategoridk bevezetésének is, mint példaul a "haldzati résztvevok" vagy a "decentralizalt

adatkezeldk", amelyek jogilag jobban illeszkednének a blokkldnc decentralizalt struktarajahoz.

Az el6ttiink 4116 elemzés célja tehat az, hogy atfogod képet nyujtson a lehetséges megoldasokrol,
¢s utmutatast adjon arra vonatkozodan, hogyan lehet a blokklanc-technologia eldnyeit ugy
kihasznalni, hogy kdzben tiszteletben tartjuk és megdrizziik az egyének adatvédelmi jogait. Az
innovacio és a szabalyozas kozotti egyensuly megteremtése nem csupan technoldgiai vagy jogi
kérdés, hanem tarsadalmi és gazdasadgi szempontbdl is alapvetd jelentdségli a digitalis

korszakban

1. Blockchain 2.0: i megolddsok az adatvédelmi Kihivdsok |ekiizdésére

A blokklanc-technologia eredendé megvaltoztathatatlansaga és a GDPR ,elfeledtetéshez valo
jog” altal tamasztott jogi elvarasok kozott fesziild ellentét komoly kihivast jelent a modern
adatvédelmi gyakorlat szamara, amely szinte feloldhatatlannak tlinik. A decentralizalt
fokonyvek épp azzal az igérettel kecsegtetnek, hogy atlathatobba és hamisithatatlannd teszik az
adatkezelést és a tranzakciok nyilvantartasat, ugyanakkor nehezen egyeztethetok dssze azzal a
szabalyozasi kornyezettel és compliance kdvetelményekkel, amely jogot ad az érintetteknek a

roluk szol6 adatok torléséhez®’.

Ennek a probléméanak a megolddsa érdekében szadmos
technoldgiai megkdzelités sziiletett, amelyek koziil a zér6-tudés bizonyitékok (ZKP), a lancon

kiviili (off-chain) tarolasi modellek, a kriptografiai torlés, valamint a sidechain-ek emelkednek
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ki%®. Bar mindegyikiik a GDPR-ral valé 6sszhang megteremtését alkalmas lehet bizonyos
alkalmazasi kornyezetben, éppen ezért alkalmazasuk eltérd eldnydket és hatranyokat tartogat,
¢s mas-mas modon probaljak egyensulyba hozni a blokklanc decentralizacids alapelveit a

személyes adatok védelmével.

A zéro-tudas bizonyitékok 1ényege, hogy a rendszer résztvevdi képesek igazolni bizonyos
allitasok érvényességét anélkiil, hogy a vonatkozé adatokat teljeskortien felfednék.®® Ez a
technologiai innovacié erételjesen tamogatja az adatvédelem célkitiizéseit, hiszen a halozaton
futd tranzakciok hitelessége ugy is ellendrizhetd, hogy a személyes informaciok rejtve
maradnak. Ezzel csokken a kiszivargds vagy visszaélés kockdzata, és az adatminimalizalas
GDPR altal el6irt elve konnyebben érvényesiil. Ugyanakkor a ZKP-k alkalmazasa technikailag
rendkiviil dsszetett, jelentds szamitasi kapacitast és kriptografiai szakértelmet igényel °. Ez nem
csupan a rendszer kiépitését és fenntartasat teszi koltségessé, hanem a tranzakciok feldolgozési

sebességét és a skalazhatosagot is korlatozhatja.

A lancon kiviili taroldsi megoldasok ezzel szemben azzal probaljadk feloldani a blokklanc
megvaltoztathatatlansagabol fakado nehézségeket, hogy a személyes adatokat nem magéan a
lancon, hanem kiilsd, biztonsagos adatbazisokban helyezik el’*. Ilyenkor a blokklancon csupan
az adatokra mutatdo tGgynevezett hash értékek jelennek csak meg, amelyek garantaljak az

t'2. Ezt avval garantalja, ha egy érintett él az , elfeledtetéshez

integritast és a visszakereshetdsége
valé jogaval”, a lancon kiviili adattarolas lehetdvé teszi a tényleges torlést, mikdzben a
blokklancban &érzott hash érték dnmagaban mar értelmetlenné valik’®. Ez az ut egyszeriibb
megoldast kindl a GDPR-nak valdé megfelelésre, &m ugyanakkor az adatkezelési modell ujra a
kozpontositds iranyaba tolddik el. Az off-chain tarhelyek sériilékenysége, a kezeld

szervezetekhez fiiz6d6 bizalmi problémak ¢és a kiilsé adatbazis fennmaraddsanak
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bizonytalansaga mind-mind aldashatjdk a blokklanc eredeti, decentralizaltsagra ¢&s

kockazatmegosztasra épiilé miikodési elveit’.

Egy masik megoldas, a kriptografiai torlés elve szerint a személyes adatokat titkositott
forméban rdgzitik a lancon, majd a titkositasi kulcsok megsemmisitésével érik el a ,,torlést” .
Ez a mddszer elegdns kompromisszumot igér: a blokklanc tartalmat nem kell utélag médositani,
az adatok mégis hozzaférhetetlenné valnak. A probléma az, hogy ebben az esetben az
informaciok fizikailag tovabbra is jelen vannak a lancon, igy jogilag kérdéses, hogy ez valodi
torlésnek mindsiil-e. Raadasul a kulcskezelés kockazatos feladat, hiszen ha a kulcsok rossz

kezekbe keriilnek vagy nem semmisiilnek meg maradéktalanul, a teljes adatvédelmi modell

dsszeomolhat.

Végiil a sidechain-ek koncepciodja ad egyfajta rugalmas keretet a személyes adatok kezelésére.
Az oldallancok a f6 lanchoz kapcsolddnak, de attdl elkiiloniilten miikodhetnek, eltérd
szabalyokkal és fokozott adatvédelmi elSirdsokkal’®. Tgy lehetdség nyilik a 6 lanc biztonsagi
¢s atlathatosagi eldnyeinek megdrzése mellett olyan privat zonakat kialakitani, amelyekben a
személyes adatok tordlhetok vagy specialis médon védhetok. Ez a megkdzelités ugyanakkor
tovabbi Osszetettséget visz a rendszerbe, ndvelheti a koltségeket, és ismételten felvetheti a
részleges kozpontositds, valamint a biztonsag és skalazhatosag kérdéseit”.

Osszességében egyik technologiai megkozelités sem kinal makulatlan, minden koriilményre
kiterjed6 megoldast. A zéré-tudas bizonyitékok bonyolultsaguk ellenére rendkiviil erds
adatvédelmi garancidkat nyuUjtanak, mig a lancon kiviili tarolas gyakorlatiasabb torlési
lehetoséget teremt, bar technologia egyik legigéretesebb  tulajdonsaganak a
decentralizaltsagnak a rovasara. Ezzel szemben vizsgalva a kriptografiai torlés trikkos koztes
megoldas, amely jogi szempontbol vitatott, evvel Osszehasonlitva a sidechain-ek pedig
kifinomult, de komplex stratégiat jelentenek a kiilonféle adatvédelmi szabalyok parhuzamos
érvényesitésére. A valasztas nagyban fligg attdl, hogy az adott felhasznalasi teriilet milyen

adatvédelmi szintet kivan meg, mennyire fontos a valodi decentralizacié fenntartasa, és milyen

" Hossein, N., & Andreas, A. "An Overview of Blockchain Scaling Solutions: Sidechains and Layer-2
Protocols.” Journal of Distributed Ledger Technology, vol. 5, no. 2, 2021, pp. 104-120,

5 Harz, D., & Gudgeon, L. "Stake-Based Sidechains and Their Attack Vectors." Proceedings of the 3rd ACM
Conference on Advances in Financial Technologies (AFT), 2021, pp. 55-66

6 Gao, M., Zheng, S., & Xiao, J. "Sidechain Scalability and Security Trade-offs in Blockchain Technology."
Journal of Distributed Computing and Applications, vol. 7, no. 3, 2022, pp. 137-145

" Mohassel, P., & Zhang, Y. "SecureML: A System for Scalable Privacy-Preserving Machine Learning." IEEE
Transactions on Big Data, vol. 8, no. 1, 2022, pp. 232-243



er6forrasok allnak rendelkezésre. Az optimalis megoldas valoszinlileg ezen stratégiak
kombindci6jabol, valamint a jogalkotdk, a szabalyozok, a fejlesztok és a felhasznalok kozotti
szoros egyiittmiikddésbdl sziilethet meg. Csak igy teremthetd meg az a fejlédési palya, amelyen
a blokklanc-technoldgia képes a GDPR kovetelményeivel dsszehangolt, felelOs €s biztonsagos

adatkezelési modelleket kinalni.

2. De lege ferenda javaslatok

2.1. Alnevesités és titkositds adatvédelmi megolddsa

Az egyik legégetdbb kérdés a jelenlegi jogszabalyi kornyezetben az "elfeledtetéshez vald jog",
azaz a GDPR 17. cikkének alkalmazasa a blokklanc-technoldgiara. A rendelet szerint az
érintettek jogosultak kérni személyes adataik torlését, ha azok mar nem sziikségesek a gytijtés
céljahoz’®. A blokklanc megvaltoztathatatlan természete azonban technikailag megneheziti
vagy akar lehetetlenné teszi az adatok torlését, ami kozvetlen konfliktust eredményez a GDPR

eldirasaival.

Az ilyen technoldgidk haszndlata sordn felmeriilé adatvédelmi aggdlyok kezelésére alternativ
megoldasokat javasolnak, amelyek az alnevesités ¢€s titkositas technologidin alapulnak. E két
technikai megoldas, bar a torlés hagyomanyos értelmében nem sziinteti meg a tarolt adatokat,
bizonyos feltételek mellett funkciondlisan egyenértékii lehet a torléssel, igy lehetové teszi a
GDPR alapelveinek megdrzését a blokklanc-6koszisztéma megvaltoztathatatlan struktarajaban
is. A GDPR 32. cikke értelmében az adatkezelOknek és adatfeldolgozoknak kotelezden
biztositaniuk kell az adatkezelés biztonsagat, amelyhez figyelembe kell venni a technologia
allasat, a kockazatokat, valamint a megfeleld technikai és szervezési intézkedéseket’®. Ennek
fényében az alnevesités és titkositas két fontos technikai intézkedésként jelenhet meg, amelyek
csOkkentik a személyes adatok jogosulatlan hozzaférésének ¢és visszakereshetdségének
kockazatat, wugyanakkor fenntartjdk a blokklanc decentralizalt, transzparens ¢&s

megvaltoztathatatlan jellemzgit.

Az alnevesités, azaz a személyes adatok olyan mddon torténd kezelése, hogy azok az adott
személy tovabbi informéciok nélkiil nem azonosithatok, alapvetden csdkkenti a személyes
adatok érzékenységét. Az dlnevesitett adatok nem azonositanak egy konkrét személyt, kivéve,

ha rendelkezésre allnak olyan tovabbi informaciok, amelyek lehetévé teszik az adatok
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visszavezetését a természetes személyhez®l. Az alnevesités, mikdzben nem sziinteti meg az
adatokat, jelentdsen megneheziti azok visszavezethetdségét az érintettre, igy adatvédelmi
szempontbol csokkenti a jogosulatlan hozzaférésbdl vagy azonositdsbol szarmazo
kockazatokat. Ez kiilonosen relevans a blokklanc-technoldgidk esetében, ahol az adatok

valtoztathatatlansdga miatt a tényleges torlés technikai akadalyokba iitkozik.

Az alnevesités olyan technikai intézkedés, amely a személyes adatok azonosithatosagat
kizardan kezeli. Ez azt jelenti, hogy a blokklancban tarolt adatokat alnevesitéssel lehetne ugy
kezelni, hogy azok tovabbi informaciok nélkiil ne legyenek visszavezethetok az érintett
természetes személyre®>. Ez a megkozelités lehetévé teszi az adatok blokklancban torténd
megorzését, anélkiil, hogy az érintettek adatvédelmi jogai sériilnének, hiszen alnevesitett
formaban az adatok elveszitik személyes jellegiiket. Ezzel 6sszhangban a GDPR élnevesitett
adatokra vonatkozé el6irasai, amelyeket kiilondsen a 25. cikk (,,beépitett és alapértelmezett
adatvédelem”)® és a 32. cikk (,,Az adatkezelés biztonsaga”)®* hangstilyoz, biztositjak, hogy
ezen adatok kezelésénél az adatkezelok és adatfeldolgozok gondoskodjanak az adatok

védelmérol.

Az alnevesités egyik fontos elénye, hogy csokkenti a személyes adatok kezelésével jaro
adatvédelmi kockéazatokat. A GDPR 32. cikke szerint ugyanis az adatkezel6k és
adatfeldolgozok kotelesek megfeleld technikai és szervezési intézkedéseket végrehajtani annak
érdekében, hogy az adatkezelés biztonsagat garantaljak®. Az alnevesités lehetdséget nyuijt arra,
hogy a blokklancon tarolt adatok alnevesitett formaban maradjanak, és igy, amennyiben nem
rendelhetdk egyértelmiien egy természetes személyhez, az adatvédelmi eldirasoknak
megfelelden kezelhetdk legyenek, biztositva ezzel az érintettek jogainak védelmét. A
blokklanc-technologia keretében megvalositott alnevesités tovabbi elénye, hogy az adatokat

funkciondlisan toroltként kezelhetjiik®, amennyiben azok visszakereshetetlenné valtak.

Az alnevesitéshez funkcionalis szempontbol rendkiviil hasonlé megoldas a titkositds. A
titkositas a személyes adatok kodoldsara szolgdlo technologia, amelynek célja, hogy az adatok

kizarolag a megfelel6 dekodold kulcs birtokaban valjanak hozzaférhetdve. A titkositas
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alkalmazasa esetén a blokklancban tarolt adatok azonositas nélkiiliek és hozzaférhetetlenek
lehetnek az arra jogosulatlan személyek szamdara®’. Az ilyen tipusu adatkezelési technolégia
megfelelhet a torlés elvének, amennyiben az adatokhoz valé hozzéaférés lehetetlenné valik a
megfeleld dekodold kulcs nélkiil. Ez a megkdzelités a GDPR szempontjabol is relevans, mivel
az adatok titkositasa gyakorlatilag kizarja az adatok kozvetlen elérhetoségét, ugyanakkor az
adatok visszakeresése kizarolag meghatarozott kulcsok segitségével lehetséges, ami az

adatbiztonsag magas foku garantalasat biztositja.

A titkositas lehetdvé teszi a személyes adatok blokklancban torténd tarolasat anélkiil, hogy azok
nyilvanosan hozzaférheték lennének. Mivel a blokklancok decentralizalt rendszerei nem
tamogatjak a klasszikus értelemben vett torlést, a titkositas alkalmazasa olyan technikai
megoldas lehet, amely megfelelhet a GDPR adatvédelmi kovetelményeinek, mikdzben lehetéve
teszi a blokklanc-technologia valtozatlan szerkezetének megdérzését. A  titkositas
alkalmazaséaval az adatokat egy kodolt formaban taroljak, és kizarolag a megfelelé dekddold
kulcs birtokaban olvashatok®. Az adatvédelmi megfelelés egyik tovabbi elénye, hogy ha a
dekodolé kulcsokat torlik, az adatok visszakereshetetlenekké valnak®, igy funkcionalisan
megvaldsul a torlés elve, még akkor is, ha az adatok fizikailag tovabbra is tarolva vannak a
blokklancon. A GDPR 32. cikkében el6irt technikai intézkedések biztositjak, hogy az
adatkezelok és adatfeldolgozok a legmodernebb technolégiat alkalmazva védjék az adatokat®,
és ezaltal a titkositas, illetve a kulcsok torlésével ténylegesen eleget tehetnek az elfeledtetéshez
valo jognak. A kulcsok torlésével ugyanis az adatokhoz vald hozzaférés gyakorlatilag
lehetetlenné valik, igy az adatvédelmi eldirasoknak vald megfelelés ugy valdsul meg, hogy

kozben a blokklanc megvaltoztathatatlan jellege is sértetlen marad.

Ezeknek a tényeknek az ismeretében EU jogalkotdsdnak kovetkezd 1épéseként érdemes lenne
a torléshez ¢s az elfeledtetéshez vald jogot kiterjeszteni a blokklanc technoldgidk
vonatkozasdban az alnevesités ¢és a titkositas technoldgidira is, €és azokat a torlés alternativ
formainak elismerni. Mivel ezek a technikai megoldasok funkcionalisan képesek biztositani a

GDPR 17. cikkében® eldirt torlési elvek teljesiilését, hozzajarulhatnak az adatok
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visszakereshetetlenné tételéhez a decentralizalt blokklanc kornyezetben, mikézben megdrzik

annak valtoztathatatlan és transzparens jellegét.

A jogi kornyezet aktualizalasa és a torlés j formainak elfogaddsa — ahol a titkositas és
alnevesités alkalmazasa ténylegesen kizarja a személyes adatokhoz vald hozzaférést —
lehetdséget adna a blokklanc-technologia és a GDPR kovetelményei kozotti Osszhang
megteremtésére. Egy ilyen iranyt szabalyozasi kiigazitas a technologia modern fejlesztéseihez
igazodo, rugalmas jogalkalmazast biztositana, amely a decentralizalt rendszerekben is
megfeleld védelmet nyujtana az érintettek adatvédelmi jogainak, mikézben alkalmazkodik a

blokklancok megvaltoztathatatlan szerkezetéhez.

2.2. A decentralizacio és a GDPR dsszehangoldsanak lehetséges modjai

A blokklanc-technologia rohamos terjedése Uj korszakot nyitott az adatkezelés terén, azonban
szamos kihivassal szembesiil a GDPR jogi keretén beliil. A decentralizalt hal6zatok alapvetéen
eltérnek a hagyomanyos adatkezelési struktiraktol, mivel itt az adatok kezelése és tarolasa nem
egy kdzponti szervezethez kothetd, hanem a haloézatban részt vevo 6sszes csomoponthoz, amely

kozosen jarul hozza az adatok kezeléséhez®?

. A GDPR hagyomanyos ,,adatkezel6” és
,adatfeldolgoz6” fogalmai, amelyeket a 4. cikk 7. és 8. pontja hataroz meg®, nem
alkalmazhatok egyértelmiien a blokkldnc strukturajara, ezért egy uj jogi kategéria, a
»decentralizalt adatkezeld” bevezetése sziikségszerlinek tlinik. Ez a fogalom lehetdséget adna
arra, hogy a GDPR alkalmazkodjon a blokklanc-halézatok sajatos miikodési feltételeihez, ahol

a halozat résztvevdi kozosen, kollektiven hatdrozzak meg az adatkezelés céljait és eszkozeit,

ugyanakkor egyénileg nem rendelkeznek teljes kontrollal az adatok felett.

A ,decentralizalt adatkezel¢” fogalmanak bevezetése mellett elengedhetetlen a ,halozati
résztvevd” statuszanak jogi tisztdzdsa is. Ez a kategoria azoknak a személyeknek ¢és
szervezeteknek a szerepét hatarozna meg, akik a blokklanc haldzat mitkodésében részt vesznek,
de nem rendelkeznek teljes korli adatkezel6i hataskorrel. A halézati résztvevd fogalma
egyértelmiivé tenné az egyes résztvevok jogait és kotelezettségeit, kiilonds tekintettel az
adatvédelmi eldirasok betartasara, igy csokkentené a jogi bizonytalansagokat és a feleldsségi

kérdéseket, amelyeket a decentralizalt halozatok sajatos mikodése idéz elé,
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A decentralizalt héalozatok jellegébdl addodoan a felelosség kérdése is atalakul. Mivel a
blokklancokban az adatok kezelésének irdnyitasa megoszlik a csomoépontok kozott, sziikség
van a kollektiv feleldsség fogalméanak bevezetésére. A GDPR jelenlegi szabdlyai, kiilonosen a

82. cikk, amely a kartéritési felelosséget szabalyozza®

, nem nyujtanak megfeleld keretet a
decentralizalt rendszerek szamara. A kollektiv felelosség lehetoséget biztositana arra, hogy az
adatvédelmi incidensek esetén a hdlozat résztvevdi kozosen vallaljadk a feleldsséget, igy
hozzajarulva az érintettek jogainak hatékonyabb védelméhez és az elszdmoltathatosag

megerdsitéséhez a blokklanc-halozatokban.

A blokklanc-technologia egyedi sajatossagai miatt a specifikus adatvédelmi hatdsvizsgalatok
(DPIA) alkalmazasa rendkiviil jelentdségteljes lehet az adatvédelmi megfelelés biztositasa
érdekében. A GDPR 35. cikke el6irja a DPIA elvégzését minden olyan esetben, amikor az
adatkezelés az érintettek jogaira és szabadsigaira nézve magas kockazattal jarhat®®. A
blokklanc-projektek kontextusdban ez a kotelezettség kiemelten fontos, mivel ezek az
alkalmazasok a decentralizalt adattarolas és feldolgozas révén sajatos adatvédelmi kihivasokat
hordoznak®”. A hatasvizsgalatnak ebben a keretrendszerben figyelembe kell vennie a
decentralizacid kiilonleges adatkezelési kovetkezményeit €és az ebbdl adddd specifikus
kockazatokat, amelyek mdas adatkezelési rendszereknél kevésbé relevansak. Az
adatvédelemhez val6 hozzaallas ennek megfelelden megkovetelné, hogy a hatosagok, példaul
a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag (NAIH), a blokklanc-technologiara
szabott ) irdnymutatasokkal tdimogassak a DPIA elvégzését. Ezen iranymutatasok eldsegitenék
a blokklanc-alaptt DPIA-k kidolgozésat, lehetové téve, hogy a blokklanc alkalmazasok mar a
fejlesztési folyamat korai szakaszaban is az adatvédelmi szempontoknak megfeleléen
épiilhessenek fel, eldmozditva a GDPR eldirasainak valéo megfelelést, valamint csokkentve az

adatvédelmi incidensek kockazatat.

Ezen kiviil tovabbi megoldast kinalhat magatartasi kddexek ¢€s tanusitasi mechanizmusok
bevezetése szintén hasznos eszkdz lehet az adatvédelmi elvek hatékony betartasahoz a
blokklanc-alkalmazasok terén. A GDPR 40-43. cikkei 0sztonzik az iparagi szervezeteket, hogy
magatartasi kodexeket és tanuUsitdsi rendszereket hozzanak létre, amelyek irdnymutatast

nytjtanak a blokklanc legjobb gyakorlataihoz és novelhetik a felhasznaléi bizalmat®®., A
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tantsitvanyok megszerzése lehetdséget adna a blokklanc projekteknek arra, hogy bizonyitsak
elkotelezettségiiket az adatvédelmi eldirasok betartdsa mellett, ezaltal versenyeldnyre is szert

téve.

Ezeknek az 11 jogi fogalmaknak — mint a ,,decentralizalt adatkezeld” és a ,,halozati résztvevd”
— a bevezetése, a kollektiv feleldsség elvének alkalmazédsa, valamint a decentralizalt
rendszerekre szabott hatdsvizsgalatok, az ezekhez kapcsolddd hatésagi iranymutatasok és
tanlsitdsi mechanizmusok  szignifikansan el0dmozditandk a  blokklanc-technoldgia
szabalyozasanak hatékonysagat. Ezen ujitasok integralasa lehetOséget teremtene a GDPR
alkalmazasi korének adaptalasara, hogy az a blokklanc-technoldgia sajatos jellemzdihez
illeszkedjen, és ezaltal minimalizalna a jelenlegi jogi bizonytalansdgokat. Mindezek a jogi
keretrendszer rugalmas és korszerli atalakitdsdnak alapjat képeznék, figyelembe véve a
blokklanc-technoldgia decentralizalt és megvaltoztathatatlan struktardjat. Egy ilyen atfogod
szabalyozasi megkozelités lehetové tenné a decentralizalt halozatok szémara, hogy
megfeleljenek a GDPR adatvédelmi eldirasainak, tdmogatva ezzel az adatvédelmi jogok
védelmét €s egyenstlyban tartva a technoldgiai innovaci6 iranti igényt. E keret megvalositasa
hossztl tavon eldsegitené a blokklanc-technologia fejlodését és tarsadalmi elfogadottsagat,
biztositva az adatvédelem ¢€s a decentralizalt rendszerek kozotti harmonikus egylittélést egy

folyamatosan fejlodo digitalis 6koszisztémaban

V. Osszegzés és kovetkeztetések

A digitalis gazdasag folyamatos fejlédése és a blokklanc-technologia térnyerése alapjaiban
véltoztatta meg az adatkezelés és adatvédelem hagyomdényos elveit, jelentds kihivasokat
tamasztva a meglévo jogi keretrendszerekkel, kiilonosen a GDPR-al szemben. A blokklanc
decentralizalt, atlathatd €s megvaltoztathatatlan természete egyfeldl 0j lehetdségeket kinal az
adatbiztonsag és transzparencia terén, masfeldl azonban alapvetd ellentmondésokat idéz el6 a
GDPR bizonyos eldirdsaival, mint példaul az "elfeledtetéshez valod jog" és az adatkezel6i

felelésség hagyomanyos koncepcidja.

A tanulmany sordn mélyrehatd elemzést végeztiink a blokklanc-technoldgia és a GDPR kozotti
Osszeférhetetlenségek terén, és megallapitottuk, hogy a blokklanc megvaltoztathatatlansaga és
decentralizacidja mind technologiai, mind jogi szempontbdl Osszetett kihivasokat jelent a
rendeletnek valo megfelelésben. A gyakorlati példak, mint a svéd foldhivatali projekt vagy a
Steemit platform esete, egyértelmlien demonstraljak, hogy a jelenlegi jogi keretek nem

alkalmasak a blokklanc-technologia sajatossdgainak hatékony kezelésére. Ezek az esetek



ravilagitanak arra, hogy a hagyoményos adatvédelmi szabalyozas és a blokklanc-technoldgia

alapvetd elvei kozott strukturalis inkompatibilitas all fenn.

A felmertiild konfliktusok feloldasa érdekében két fO stratégiai irdnyvonalat azonositottunk:
modositasat. Az adatvédelmet erdsitd technologidk, mint a zéré-tudas bizonyitékok, a
homomorfikus titkositds €és a tobbparti szamitas, lehetové teszik a személyes adatok
biztonsagos €s privat kezelését a blokklanc rendszerein beliil, anélkiil, hogy sértenék annak
alapvet6 tulajdonsagait. Ezen tilmenden, a lancon kiviili megoldasok és a sidechain-ek
alkalmazasa eldsegitheti a személyes adatok hatékonyabb és GDPR-kompatibilis kezelését. E
technolégidk nem csupan novelik az adatvédelem szintjét, hanem biztositjadk a blokklanc
innovéacios potencialjanak teljes kihasznalasat is, hozzajarulva a technologia szélesebb korti

elfogaddséhoz és alkalmazédsihoz.

A jogi keretek dinamikus modositasa elengedhetetlen a blokklanc és a GDPR kozotti
konfliktusok felolddsdhoz. Az alnevesités €s a titkositas elfogadasa a torlés alternativajaként
lehetdséget teremt az "elfeledtetéshez vald jog" és a blokklanc megvaltoztathatatlansaganak
Osszeegyeztetésére. Az adatkezeldi és adatfeldolgozoi szerepek ujradefinidlasa—példaul a
"decentralizalt adatkezel6" ¢és a "halozati résztvevd" fogalmainak bevezetésével—
hozzajarulhat a feleldsségi kérdések tisztazasahoz a decentralizalt halézatokban. Emellett a
kollektiv feleldsség elvének alkalmazasa, valamint a specifikus adatvédelmi hatasvizsgalatok
¢s tanusitdsi mechanizmusok kidolgozasa tovabbi lépéseket jelenthet a jogi megfelelés
eldmozditasa érdekében. E jogi €s szabalyozasi adaptacidk lehetové tennek, hogy a blokklanc-
technologia Osszhangba keriiljon az adatvédelmi eldirdsokkal, mikdzben megdrzi annak

innovativ jellegét.

Az eldbbiek tiikrében megallapithatd, hogy a blokklanc-technoldgia és a GDPR kozotti
egyensuly megteremtése komplex, de megvaldsithatd feladat. A technoldgiai innovaciok €s a
jogi-szabalyozasi adaptaciok szinergikus alkalmazasa lehetévé teszi az adatvédelmi elbirasok
betartasat anélkiil, hogy akadalyozna a blokklanc fejlodését és széles korli alkalmazasat. E
megkozelités nem csupan a jogi megfeleléség szempontjabol eldnyds, hanem hozzajarul a

technologia tarsadalmi elfogadottsdganak noveléséhez is, ami hosszt tdvon eldsegitheti a

crer

A sikeres integracidhoz azonban multidiszciplinaris megkozelitésre van sziikség. A

jogalkotoknak, szabdlyoz6 hatésdgoknak, technoldgiai szakembereknek és ipardgi



szereploknek szoros egyiittmiikodésben kell dolgozniuk annak érdekében, hogy a jogi keretek
rugalmasan alkalmazkodjanak a technologiai fejléddéshez, mikozben garantaljdk az egyének
adatvédelmi jogainak védelmét. Az ilyen egyiittmikodés lehetové teszi a szabalyozasi és
technoldgiai innovaciok Osszehangolasat, és biztositja, hogy a blokklanc-technoldgia

fejlesztése soran az adatvédelmi szempontok megfeleld sullyal keriiljenek figyelembevételre.

Osszefoglalva, a tanulmany ravildgitott arra, hogy a blokklanc-technologia és a GDPR
Osszeegyeztetése nem csupan technikai vagy jogi kérdés, hanem egy komplex,
multidiszciplinaris kihivas, amely megfelel6 megkozelitéssel és egylittmiikodéssel megoldhato.
A technologiai innovaciok €s a jogi szabalyozds harmonikus 0sszhangjanak megteremtése
elosegitheti egy olyan digitalis 6koszisztéma kialakitasat, ahol az adatvédelem és a technoldgiai
innovacid6 nem egymast akadalyoz6, hanem kolcsondsen erdsitd tényezok. Ezaltal
hozzajarulhatunk egy biztonsdgosabb, atlathatobb ¢és megbizhatobb digitalis jovo
megteremtéséhez, amelyben a blokklanc-technologia elényei teljes mértékben kiaknazhatok az

adatvédelmi eldirasok sérelme nélkiil.
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