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Problémafelvetés
A mindennapi élethez elengedhetetlen, alapvetd szolgaltatasok biztositdsdhoz sziikséges ipari
rendszerek, szervezetek és infrastrukturak mind informatikai héalézatba vannak kapcsolva. Ez

megkonnyiti ugyan az lizemeltetést, de 0j tdmadasi feliileteket is megnyit a kibertér rosszindulati

felhasznaldi szamara.

Az Internet elterjedésével azonos ilitemben kialakult az informécids hadviselés 1) modszere, a
kiberhadviselés, igy mara az informacids tér ugyanolyan hadszintérnek mindsiil, mint a fold, viz,
levegd ¢és a vilaglir. Kormanyzati szervek, aktivistak, biindzok hajtanak végre kibertamadéasokat
szamos ¢érdekbdl, altalaban hétkdznapi szamitogépek és halozatok ellen, azonban egyre
gyakrabban fordul eld, hogy Ilétfontossagli rendszereink keriilnek célkeresztbe. Kivanatos
célpontok ezek, mert az itt taldlhatd szamitogépek fizikai folyamatokat irdnyitanak, ezek
megzavarasaval pedig lehetséges maradandd kart tenni a megtamadott intézményben, az igy
okozott lizemzavarok hatdsat a tarsadalom szinte azonnal érzékeli. Oroszorszag is ezt a taktikat
alkalmazta 2016-ban, amikor egy kibertimadassal aramsziinetet okoztak Kijevben. Eldszeretettel
vesznek célba kritikus rendszereket, példaul korhézakat a kiberbilindzdk is zsaroloprogramjaikkal,
az altaluk okozott lizemzavar ugyanis sulyos kovetkezményekkel jar, igy valtsagdij koveteléseik

gyakrabban teljesiilnek.

A létfontossagu rendszerek koziil a két legfontosabb az energetikai és egészségligyi infrastruktarak
védelme. A villamosenergia halozatok elleni timadasok megzavarjdk az aramszolgéltatast, ez
pedig az 0sszes tobbi kritikus rendszer, példaul a korhazi ellatas mikodtetéséhez elengedhetetlen.
Tovabba a modern gyogyaszati intézmények napi lizemeltetéséhez is 1étfontossaguak a
kommunikécios infrastruktarak és az elektronikus orvosi miiszerek is. Ugyanakkor ezek is ki
vannak téve a kibertérbdl érkezd tdmadasoknak, ezért nagyon fontos szem el6tt tartani, hogy ha
egy ilyen behatolas megzavarja a korhdzi informatikai rendszert, az befolyasolja a betegek

ellatasat, és komplikaciokat, s6t haldleseteket is eredményezhet.

Létfontossagu rendszereinknek tehat fontos szerepe van az é€letszinvonal és a tarsadalmi rend
fenntartdsaban, ezért nem engedhetjiik meg, hogy az informacids térben egyre gyakoribb

fenyegetések barmilyen modon kart tegyenek benniik.
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Kutatasi célok

Az egészségligyi €s energetikai infrastruktarak kiberbiztonsagi fenyegetettségének felmérése, az

crer

védelmi intézkedések €s biztonsagtudatossag fontossaganak szemléltetése.

Kutatasi modszerek

A kutatasi modszerek teriiletén elengedhetetlen volt a komplex megkozelités a kutatasi témam
vizsgalatakor, Osszetettségébdl adddodan interdiszciplindris szemléletet kovetelt meg. A
tudomanyos probléma megolddsa sordn az empirikus moédszerek koziil a megfigyelést és a
dokumentumelemzést alkalmaztam, a logikai mddszerekbdl az indukcidt és a dedukciot, az

analizist és a szintézist, az absztrakciot, a fogalomalkotast, valamint az adaptéciot.

A szakteriilet irodalmanak &4ttanulményozasa kiilon témakordkre bontva tortént. Nagyon sok
szempontot sikeriilt megismerni, feltdrni és begytijteni, amelyek felhasznalasaval készitettem el

dolgozatomat.

Hipotézisek
Feltételezem, hogy az egészségiigyi rendszerek kiberbiztonsaga nem kielégitd, és egy tdmadas

esetén a paciensek szenzitiv adatai, egészsége vagy élete is veszélybe kertilhet.

Egy egészségligyl ¢és energetikai rendszereket érintd Osszehangolt informécios tamadas

kifejezetten stlyos kovetkezményekkel jarna.
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I. FEJEZET — A Kkritikus infrastruktiarak szerepe a tirsadalom miikodésében
Jelen korunk tarsadalmarol elmondhato, hogy mitkddésének szerves része az informacidaramlés
¢s az infokommunikacios technoloégidk, ezért gyakori az informacids tarsadalom vagy digitalis
tarsadalom elnevezés. Az emberek tobbsége mindennapjait folyamatos informacioaradat
kozepette, allandd kommunikécioval, egy digitalis aramlatban tolti, amelynek sok hasznos
tulajdonsaga van ugyan, azonban végsé soron az ¢let minden teriiletét informatikai eszk6zoktol
teszi fiiggdveé. De mi torténik, ha ezek mikodése meghitisul? Felborulhat a napi rutin, az alapvetd
szolgaltatdsokhoz val6 hozzaférés hirtelen lelassul vagy teljesen megsziinik, a tarsadalom érintett

tagjainak biztonsagérzete lecsokken, ami bizalmatlansagot és panikot eredményezhet.

Elektromos arammal miikodnek a szamitdogépek, az egészségiigyi ellatas, a banki rendszerek ¢és
szinte minden olyan dolog, ami a modern tarsadalom alapvetd sziikségleteinek kiszolgalasdhoz
elengedhetetlen, igy egy villamos energia halozat kiesése siirgetd és szertedgazd problémakat
képes okozni. Minden olyan rendszert, Iétesitményt, szervezetet vagy eszkozt, amely
miikodésében bekovetkezd hiba vagy ledllds az eldbbi példdhoz hasonléan stlyos problémakat

valtana ki, kritikus infrastruktiranak neveziink. [1], [2]

Kifejezetten a tarsadalom és a kormanyzéas informacids igényeinek kielégitésére hivatottak a
kritikus informacids infrastruktardk. Szerepiik van a létfontossdgu rendszerek miikodtetésében is,
ide tartoznak példaul a korhdzi szadmitdgépes rendszerek, vagy a villamosenergia-ellatas

berendezéseit vezérld ipari iranyitasi rendszerek. [3]

Fontos kiemelni, hogy az ilyen 1étfontossagu rendszerek egymassal is fliggésben vannak, ezért, ha
Osszehangolt tamadés ér egy vagy két elemet, lancreakcid alakulhat ki, és idével az egész
infrastruktira halozatban jelentkeznek a karos hatasok. A legjobb példa az interdependenciara a
villamosenergia-ipar kdzponti szerepének vizsgalata. Ha egy orszag elektromos szolgaltatasa ledll,
az sulyosan befolyasolja minden egyéb infrastruktura miikodését is. Minden olyan intézmény, ami
nem rendelkezik vészhelyzeti generatorral képtelenné valik a tarsadalmi szerepének betoltésére. A
korhazak miiszerei €és informacios rendszerei nélkiil nincs ellatas, szivattyuk nélkiil megtelnek és
tulcsordulnak a szennyviztelepek, iizleti rendszerek nélkiil ledll a logisztika és felborulnak az

ellatasi lancok. [3]
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Kritikus infrastruktirak Magyarorszagon

Hazankban az alapvetd szolgaltatasokat nyujtd vagy azok fenntartdsdhoz sziikséges infrastruktura
elemeket a 2012. évi CLXVI. torvény ,,létfontossagu rendszerelemek™ -ként azonositja, és 10
agazatba csoportositja Oket. A 1étfontossagii rendszerelemek altal tamogatott legfontosabb
szolgéaltatasok a torvény szerint az egészségiigyi ellatas, a pénziigyi és szocialis szolgaltatasok,

illetve a lakossag biztonsaga és a honvédelem. [4]

Agazat Alagazat
Energia Villamosenergia-rendszer (az atomerémii kivételével)
Kdolaj- és foldgazipar, tavfiités
Kozlekedés Kozuti-, vasuti-, 1égi-, vizikozlekedés
Logisztikai k6zpontok
, , Mezbgazdasag
Agrargazdasag Elelmiszeripar
Eloszt6 halozatok
Fekvobeteg-ellatas
. Mentésiranyitas
Egeszségiigy EU tartalékok és vérkészletek

Magas biztonsagi szint{i biologiai laboratoriumok
Gyogyszer-nagykereskedelem

Tarsadalombiztositas

TB igénybevételhez sziikséges informatikai rendszerek és
nyilvantartasok

Pénziigy

Kereskedelmi, fizetési, kliring- és elszamolasi infrastruktara és
rendszerei

Bank- és hitelintézeti biztonsag

Készpénzellatas

Infokommunikéacids

technologidk

Internet szolgaltatas és infrastruktura

Elektronikus hirk6zlési szolgaltatasok és halézatok
Miisorszoras

Postai szolgaltatasok

Meteorologiai infrastruktira

Kormanyzati elektronikus informacios rendszerek

Viz

Ivoviz-szolgaltatas

Felszini és felszin alatti vizek mindségének ellendrzése
Szennyvizelvezetés, -tisztitas

Vizbazisok védelme

Arvizi védmiivek, gatak

Honvédelem

Honvédelmi rendszerek és létesitmények

Kozbiztonsag-védelem

Rendvédelmi szervek infrastruktarai
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II. FEJEZET — Az energetikai szektort érinto kibertamadasok elemzése

Az elkdvetok motivacioi

Peénziigyi

Mint minden biincselekménynél, az elkdvetés egyik f6 motivacidja a kiberblingzés esetében is az
anyagi haszonszerzés lehetdsége. A kibertérben elkovetett tamaddsok koziil messze a
legelterjedtebb a zsarolovirusos, azaz ransomware tamadas. Az érintett szervezet rendszereit a
tamadok egy rosszindulati programmal megfertézik és a szamitogépeken tarolt adatok
titkositasaval hasznélhatatlannd teszik, majd valtsdgdijat kovetelnek a titkositas feloldasaért
cserébe. Bar a hatdsagi és kormanyzati szervek nem javasoljak, st bizonyos helyeken kifejezetten
tiltjak a valtsagdij kifizetését, a ransomware haszndlatdval végrehajtott tdmadasok elkdvetdi
Osszesen tobb, mint 1 millidrd amerikai dollarnak megfeleld hasznot zsebeltek be 2023-ban. A
Sophos brit kiberbiztonsagi cég altal publikalt ,,The State of Ransomware 2023 jelentés szerint
egy vallalat altal kifizetett valtsagdij atlagosan 1.5 millié dollar koriil mozgott, és az érintett

szervezetek 46%-a fizetett a zsaroloknak. [5], [6]

Az energetikai szektorban talalhato 1étfontossagu rendszereket ritkdbban érintik zsaroldvirusos
tamadasok, de ez sem példa nélkiili. A magukat DarkSide-nak nevezd hackercsoport 2021. méjus
7.-én ransomware tdmadast hajtott végre az amerikai egyesiilt 4llamokbeli Colonial Pipeline
benzint €s kerozint szallitdo vezetékrendszert lizemeltetd vallalat ellen. Ennek kovetkeztében az
USA keleti partjdn a cég Ot napra leallitotta a vezetéket, ami hatalmas anyagi karokhoz és
iizemanyaghianyhoz vezetett, mivel a vezeték altal széllitott nyersanyag a térség sziikségleteinek
45% szazalékat szolgalta ki. Az {izemzavar hatdsra Eszak- és Dél-Karolina, illetve Virginia és
Georgia allamokban 4tlagosan a benzinkutak 40%-a, illetve 7 repiilétér maradt iizemanyag nélkiil.
A hirek hallatara az emberek panikvésarlasba kezdtek, ami tovabb stlyosbitotta a mar eddig is
katasztrofaval fenyegetd helyzetet. Ezen tényezOk hatdsara a vallalat végiil 4.4 millio dollarnyi
valtsagdijat fizetett, a timadok feloldottak a titkositast és a vezetéket majus 12.-én ismét lizembe

helyezték.[7]

Politikai aktivizmus
Szamos olyan hacker kozdsség tevékenykedik vilagszerte, ami célpontjait kifejezetten politikai
célbol valasztia meg. Altaldban kormanyzatok nagy port kavard, széles korben vitatott

cselekedeteire valaszul intéznek csapést az adott orszag informacids infrastruktarai ellen. Talan a
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legismertebb ilyen kollektiva az Anonymus, egy globalis hacker kozosség melynek tagjai a 2010-
es évek oOta hajtanak végre kibertamadasokat politikai indokkal. Ezeket a hadjaratokat meg sem
probaljak titokban tartani, a sikeresen feltort oldalakon figyelemfelkeltd {izeneteket hagynak és a
tamadasok soran ellopott adatokat is rendszeresen kozzéteszik. Célba vették tobbek kozott Irant,
Oroszorszagot ¢s Izraelt is. Haboris és elnyomd cselekedeteik miatt az érintett orszagok
kozigazgatasi, kormanyzati ¢és katonai informacidés rendszereit sorra kompromittaltadk az
Anonymus tagjai. Uzeneteiket igyekeznek minél nagyobb kozonséghez eljuttatni, ezért a
kozosségi média mellett az altaluk feltort weboldalakon is elhelyezik és tobbszor sikeresen
megszakitottdk a televiziés miisorszorast is, hogy sajat tartalmaikat kozreadhassak. Ezek a
tdmadasok leginkabb a kritikus informacios infrastruktarat érintették, azonban eldfordulnak olyan
esetek is, ahol egyéb létfontossagl rendszerek, példaul az energetikai vagy viziigyi agazat keriilt a

célkeresztbe. [8]

Terrorizmus, megfélemlités

Az alapvetd szolgaltatdsok megzavarasa komoly pszichologiai hatdsokkal is jarhat. Ha nincs
aramszolgaltatds vagy ledll az orvosi ellatds, az emberek bizalmatlansdgot érezhetnek a
kormanyzat felé, ez csokkenti a biztonsagérzetet. Minél tovabb all fent egy stlyos ilizemzavar a
kritikus infrastruktira rendszerekben, annal szertedgazobbak lehetnek a fizikai €s pszichologiai

hatéasai egy adott orszdgon vagy région beliil.

Allami szervezetek

A 2010-es évek ota az energetikai kritikus infrastruktura rendszereket egyre gyakrabban érik
katonai szervezetek altal elkovetett, sokszor fizikai karokozéssal is dsszehangolt informatikai
tamadasok. A kibertér ma mar ugyanugy hadszintérnek tekinthetd, ahol kiilonb6z6 érdekcsoportok
csapnak Ossze, gyakran egy fizikai térben is folyd harc kiegészitéseként. A kibertérben folyd
miiveletek célja lehet az ellenfél kritikus infrastruktardinak gyengitése, a dontéshozast tiamogato
rendszerek befolyasolasa, informacidszerzés vagy zavarkeltés is. A héaborus helyzetekben

végrehajtott kibertéri miiveleteket 6sszefoglald néven kiberhadviselésnek nevezziik. [3]

A 2014-ben kirobbant orosz-ukrdn hdbort az egyik elsé olyan konfliktus, amelyben mar a

kiberhadviselés is nagy szerepet kapott. Talan a leghiresebb példa az orosz katonai hirszerzésnek

crer
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Azota folyamatosan érkeznek a hirek a két orszadg egymas ellen iranyul6 kibermtveleteirdl, ezeket

gyakran bombazasokkal vagy egyéb hadmiiveletekkel egyidoben hajtjak végre, igy nagyobb

zlrzavart és pusztitast okozva. [9]

A villamosenergia-atviteli halézatok informacios infrastruktiaraja

Kiberbiztonsagi szempontbol a legnagyobb kockazatot az alallomasok és egyéb létesitmények
elavult ipari iranyitasi eszkozei jelenthetik. Ezeket extrém kornyezeteknek ellendllonak tervezték,
a f6 szempont a hosszu ideig tartd zavartalan iizem biztositdsa és az eszkdozok egymashoz
illeszthetdsége volt. Ennek eredményeként olyan termékeket hoztak 1étre, amelyeknek élettartama
akar husz év is lehet, gyakran nehezen elérheté helyen vannak, milkodésiiket nem lehet
megszakitani frissitésekkel vagy karbantartdsokkal, és sokszor nélkiilozik a megfeleld biztonsagi
funkciokat. Egymassal gyakran az tizem belsd hdlozatan keresztiil kommunikalnak, azonban a
tavoli feliigyelet és iranyitds megvalositasahoz sziikségszerli, hogy ez a belsd haldzat elérhetd
legyen az Internet feldl is. A végeredmény tehat egy olyan tavolrol is elérhetd ipari halozat, aminek
elemei elavultak lehetnek, nem mindig alkalmaznak kiberbiztonsagi intézkedéseket, viszont a
miikodésiik a fizikai kornyezetiikre is hatdssal van. Mindezek kovetkezményeként lehetségessé
valt olyan kibertamadasok végrehajtdsa ipari rendszerek ¢és az altaluk vezérelt kritikus
infrastruktirak ellen, ahol az informacids térben végzett miiveletek fizikai kart is képesek okozni.
A villamosenergia agazatban ez még sulyosabb problémat jelent, mivel egy ilyen tdmadas az
aramszolgaltatas teljes ledllasdhoz vezethet, ami kihatéssal lehet a tobbi 4gazat infrastruktirainak

miikodésére. [10]

Tamadasi modszerek

Sériilékenységek kihasznalasa

Az ipari iranyitasi eszk6zok specidlis szoftvereiben €s a munkavégzéshez sziikséges altalanos
irodai programokban is el6fordulhatnak a gyartd és felhaszndlok szadméra ismeretlen
sériilékenységek. Ezek felkutatasahoz €s kiaknazasahoz magas szintli szakmai tudas sziikséges.
Azonban el6fordul, hogy a feketepiacon értékesitik a kihasznalashoz sziikséges adatokat, igy joval
szélesebb korben elérheté a hackerek szamdra. Az ilyen sériilékenységek nagyon veszélyes
fegyverek a rosszindulatu csoportok kezében, védekezni elleniik szinte lehetetlen. A gyartok
folyamatosan kozzéteszik az altaluk felfedezett sériilékenységeket orvosold frissitéseket és

informaciokat, ezért 1étfontossagu a kiberfenyegetettségi informéciok nyomonkdvetése, €s az
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eszkozok szoftverének rendszeres frissitése, illetve az elavult, gyartd altal mar nem tdmogatott

komponensek cseréje. Az ipari rendszerek szempontjabol ez kifejezetten nehéz feladat, mert az

eszk0zok gyakran olyan folyamatok részei, amelyek nem allithatdak le frissités céljabol. [10]

Kartékony programok hasznalata

A villamosenergia-ellatast biztosito tizemek és aldllomdsok az ipari irdnyitasi rendszerek mellett
hagyomanyos szamitogépes eszkozoket, halozatokat is alkalmaznak a munkavégzéshez. A
dolgozok munkaallomésait, és a szervezet adattaroloit ismeretlen sériilékenységeknél sokkal
gyakrabban fenyegetik kartékony programok. Zsaroldvirusok, kémprogramok vagy adatpusztitd
koédok (wiper) terjedhetnek szét rajtuk akar egy dvatlan kattintds eredményeképpen. Ez minden
szervezetnél problémat jelent, azonban a kritikus infrastruktirdkat iizemeltetoknél az
adatszivargésok ¢és leallasok komolyabb kdvetkezményekkel jarhatnak. Ha a timadok hozzaférnek
példaul egy transzformator-alallomason dolgoz6 személy szamitogépéhez, kémprogramokkal
kifigyelhetik az elektromos ipari berendezések kezelésének modjat, vagy hozzaférési adatokat
lophatnak el, ezek felhasznaldsaval késObb zavart okozhatnak az aramellatdsban. Emellett
megjelentek a kifinomultabb, kifejezetten ipari irdnyitdsi rendszerek megzavardsara készitett
malware programok is. Ezek mar képesek az ilyen kornyezetekben hasznalt specialis
protokollokon keresztiil iranyitani az ipari eszkozoket, igy akar olyan miveleteket is
végrehajthatnak, amik fizikailag tonkre teszik a berendezéseket, megnehezitve a katasztrofa utani

helyreallitast.

Ellatasi lanc kompromittalasa

A kartékony programok ipari rendszerekbe juttatdsanak tobb moddja is van, példaul az lizemeltetd
személyzetet cé€lz6 phishing e-mail-ek kiildésével, vagy a szervezet beszallitdoinak
kompromittalasaval. Az IKT-termékek, szolgaltatasok gyartdéi nem minden esetben alkalmaznak
megfeleld kiberbiztonsdgi intézkedéseket, és a rendszereikbe vald bejutdssal a tdmadok
hozzaférést szerezhetnek az eredeti célpontjukhoz a beszallitdo csatorndin keresztiil. A 2013.-ban
felfedezett Havex malware is igy terjedt el Européaban, tobb szaz energetikai ipari rendszert
fert6zott meg észrevétleniil. A behatolok szamos energetikai témaji weboldalt feltortek, és a
latogatdokat egy hamisitott oldalra irdnyitva malware-t telepitettek az eszkozeikre, illetve tobb ipari

szoftver letoltési oldalédn is lecserélték az elérhetd programcsomagokat egy virusos verzidra. [10],

[11]
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Sikeres kiber-fizikai timadasok a kozelmultban
Stuxnet
A jelenkor talan legismertebb kritikus infrastruktara ellen intézett, fizikai karokozéssal jaro
hackertamadas a Stuxnet virus bevetése volt 2010 koriil. Célpontja az Iran altal titokban, tobb
nukledris egyezményt megsértve 1étrehozott urandusitd lizem ipari irdnyitasi rendszere volt. Az
Egyesiilt Allamok és Izrael kozremiikodésével 1étrehozott Stuxnet egy szofisztikalt és komplex
program, ami kifejezetten a dusitolizemben alkalmazott Siemens gyartmanyu programozhato
logikai vezérloket (PLC) és az ezeket feliigyeld rendszereket manipulélta. Az uran géz duasitasat
végzO centrifugdk forgasi sebességének, ¢s nyomadsszintjeinek bizonyos idokdzonkénti
modositasaval elérte, hogy az lizemi berendezések kart tegyenek sajat magukban miikodés kozben.
Ekozben a szenzoroknak és feliigyeleti rendszereknek hamis allapotinformaciokat tovabbitva
elérte, hogy az lizemeltetd személyzet hosszu 1don keresztiil ne fedezze fel a szabotazsakciot. Az
lizem biztonsagi intézkedései kifejezetten szigoruak voltak, &m a Stuxnet készitéi mégis olyan
részletes informacidokhoz jutottak, amelyek segitségével meg tudtak alkotni az Iran nuklearis

torekvéseit évekkel hatraltatd kartékony programot. [12]

Industroyer/CrashOverride

A kifejezetten ipari irdnyitdsi rendszerek szabotilasara tervezett virusok csalddjaba tartozo
Industroyer vagy Crashoverride malware-t orosz allami tamogatasu hackerek hasznaltdk a 2016.-
os kijevi aramsziinet eldidézéséhez. Ez a program talan az elsé nyilvanosan ismert virus, amit
villamosenergia-hal6zatok megzavarasara készitettek. Komplex és testreszabhatd eszkdz, egy
energiaszolgaltatd cég haldzataba épitve hozzaférést ad az lizemeltetok munkaallomésaihoz, és a
villamosiparban hasznalatos protokollcsalddokat is képes alkalmazni. Biztositékokkal, relékkel és
egy¢éb, alallomasokon talalhatd berendezésekkel kommunikal, igy a tamadok tavolrdl ugyanagy
atkapcsolhatjak ezeket mintha a helyszinen lennének. Beépitett port szkennelé funkcioval is
rendelkezik, ezért hasznéalhaté az ipari haldzatok feltérképezésére, valamint adattérld modult is

tartalmaz, ami a fertdzott gépek teljes adatdllomanyat megsemmisiti. [13]

Védekezés

Kritikus infrastruktura védelem hazankban és a globdlisan

A 2000-es évek ota a nagy horderejli kibertamadéasok szdma egyre gyorsabban novekszik, ezek

koziil egyre tobb incidens €rinti a tarsadalom miikodését timogatd 1étfontossag rendszereket is.
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Ezt a felismerve az Europai Unioban ¢€s szerte a vilagon elkezdddtek a kiberbiztonsag fejlesztésére
iranyul6 torekvések, példaul a sziikséges jogi hattér kialakitasa. Szamos kiberbiztonsagi szervezet

¢s jogszabaly jott létre a fokozodo kiberbiztonsagi fenyegetések elleni hatékony reziliencia

megalapozésara.

Az EU 2004-ben megalapitotta az Eurépai Unié Hélézat- és Informaciobiztonsagi Ugyndkséget
(ENISA), az Egyesiilt Allamokban létrehoztdk a CISA-t (Cyber and Infrastructure Security
Agency), hazankban pedig a Nemzeti Kibervédelmi Intézetet (NKI) ¢és a Nemzeti
Kiberkoordinacids Tandcsot. A magyar Orszaggylilés 2012-ben bevezette a 2012. évi CLXVI
torvenyt a létfontossdagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelméral.
Ebben meghatarozasra keriilt az eurdpai és nemzeti létfontossagi rendszerelemek fogalma,
azonositasukhoz sziikséges kritériumok és az tizemeltetdk, illetve a hatosagok feladatai a kritikus

infrastruktirak védelmében. [4], [14]

Megjelentek az Europai Parlament és Tanacs haldzati és informacids rendszerek biztonsagéra
vonatkozo6 irdnyelvei, amelyek NIS és NIS-2 (Network and information security directive) néven
ismertek. Az irdnyelvek célja az egységes ¢és magas szintli kiberbiztonsdg elérése a
tagorszagokban, és ezek kotelezéen vonatkoznak a kritikus infrastruktirdkat iizemeltetd
vallalatokra. A 2023. januarjdban hatalyba lépett NIS-2 direktiva eldirja a hatalya ald tartozo
szervezeteknek a kiberbiztonsagi kockazatelemzés és lizletmenetfolytonossagi terv elkészitését, az
ellatasi lancok ellendrzését és a biztonsagi incidensek 24 oran beliili jelentését. A megfelelést egy
kiils6 audit sikeres teljesitésével kell igazolniuk, és sulyos birsagok szabhatdak ki az iranyelvekben
meghatarozott hatdridék elmulasztdsa vagy a biztonsagi intézkedések hianyossadgai miatt.
Magyarorszagon az iranyelvet a 2023. évi “XXIII. torvény a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi feliigyeletrol” foglalja torvényi keretek kozé, a végrehajtasért és ellendrzésért
feleld hatosag szerepét pedig a Szabalyozott Tevékenységek Feliigyeleti Hatosdgara (SZTFH)
ruhdzza. A kiberbiztonsagi incidensek bejelentéseit az NKI 4altal ilizemeltetett incidenskezeld
kozpont (CSIRT — Computer Security Incident Response Team) fogadja, segitséget nyujt az
elharitasban és informaciokat szolgaltat a fenyegetésrdl érdekelt feleknek, példaul lizemeltetdk

vagy a tobbi tagorszdg CSIRT-jeinek részére. [12], [16]
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Hatarkeresztezo villamosenergia-aramlas
A villamosenergia-tovabbito halozatok az eurdpai dllamok leginkabb létfontossagiinak tekinthetd
infrastruktirai. Mivel az egyes tagorszagok kiilonb6z0 mennyiségli erdforrasokkal, eltérd
energiatermelési  kapacitassal és felvevOpiacokkal rendelkeznek, sziikségess¢ valt a
villamosenergia-rendszereik Osszekapcsolasa. Az igy létrehozott kozos hatarkeresztezd
villamosenergia héalozat lehetdvé teszi az orszagok kozotti villamosenergia-atvitelt, viszont az
Osszekapcsolas miatt a haldzat egy részét érintd kibertdmadas konnyen atterjedhet tobb tagallam
infrastruktiraira is, ez pedig hatalmas kockazatot jelent. A NIS-2 altal eldirt intézkedések
bevezetése megfeleld kiindulasi alapot nyujt a kritikus villamosenergia-rendszereket
iizemeltetoknek a kiberbiztonsag fejlesztéséhez, azonban a hatarkeresztez0 energiadramlést
biztosito rendszereknél szigoribb szabalyokra van sziikség. Ennek ellenére 2024 eldtt nem 1étezett
agazatspecifikus Unids szabdlyozds, ami eléirna a tagallamokat Osszekotd villamosenergia
rendszer elemeinek kiemelten kritikus szerepébdl eredden sziikséges szigoru kiberbiztonsagi

intézkedéseket. [17]

Az Europai Bizottsag 2024/1366. szamu rendelete, a Network Code on Cybersecurity (NCCS) az
elsd olyan rendelet, ami kifejezetten a hatarkeresztezd villamosenergia-ellatasra vonatkozo
szabalyokat hatdroz meg. A rendelet négy f0 teriiletrdl tartalmaz eldirasokat, ezek a kiberbiztonsagi
kockézatértékelésrél, kozos  kiberbiztonsagi  minimumkdvetelményekrdl,  tervezésrdl,
jelentéstételrdl és nyomonkdvetésrdl, illetve valsdgkezelésrdl szolnak. A fentebb emlitett NIS-2
iranyelvvel kozosen alkalmazhat6 magas szintli kiberbiztonsag kialakitdsara minden olyan kis-
kozép- és nagyvallalatnal, ami szerepet jatszik a hatarokon ativeld dramszolgaltatasban. Az érintett
szervezeteket az NCCS masodik cikke hatdrozza meg a villamosenergia ipar minden részén,
tagallami, regiondlis és europai szinten. Az Unios szintli egytittmiikodést, kockazatelemzéseket és
a rendelet végrehajtasdhoz sziikséges informdécidkat, példaul a kibertdimadasok hatasainak
felmérésére alkalmazhatd indexeket vagy beszallitoi javaslatokat harom szervezet biztositja: az
ENISA, az Eurdpai Unids Energiaszabéalyozo6i Egyiittmiikddési Ugyndkség (ACER), valamint a
villamosenergia-tovabbité haldzatokat O6sszefogdé ENTSO-E. Emellett minden tagorszagban
szlikséges a rendelet végrehajtasat eldsegitd és ellendrzd illetékes hatésagot kijeldlni, hazankban

ez a Magyar Energetikai és K6zmii-szabalyozasi Hivatal (MEKH).
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A hatdsag a rendelettel kapcsolatosan szamos feladat végrehajtasaért lesz felelds, ugymint:

— a hatarkeresztezd villamosenergia-aramlas folytonossadgara kritikus- és nagyhatasu
szervezetek azonositdsa az ENTSO-E altal kozzétett modszertan alapjan
— kapcsolattartds a nemzeti és nemzetkozi tarsszervezetekkel (NKI, SZTFH, ACER, ENISA)
— kiberbiztonsagi incidens bejelentések fogadasa a kritikus- és nagyhatasa szervezetektol
— ellendrzési és tanusitasi rendszer kidolgozasa, ellendrzések folytatasa
— nemzeti és regionalis kibergyakorlatok lebonyolitasa
Az NCCS a hatarkeresztezd villamosenergia-aramlas magas szintii kiberbiztonsagat atfogdé Unios,
regionalis, nemzeti szinti kockazatelemzések elkészitésével ¢és az ezekre kidolgozott

kockazatkezelési tervekkel, kozos kiberbiztonsdgi keretrendszer ¢és szolgaltatok kozti

kommunikécios, ,,korai figyelmeztetd” rendszer kiépitésével kivanja biztositani. [17]

A koz0s kiberbiztonsagi keretrendszernek vald megfeleléshez az érintett szervezeteknek leltarat
kell késziteniik minden eszkozrdl, folyamatrol ¢€s informdaciorol, ami befolyasolja a
hatarkeresztez6 villamosenergia-tovabbitast. Minden azonositott elemet be kell sorolni kritikus-
vagy nagy hatasuként, védelmiikre alapszintli vagy tovabbfejlesztett kiberbiztonsagi szabalyokat
kell alkalmazni. Az alapszintli és tovabbfejlesztett intézkedések listajat az illetékes hatdsag
dolgozza ki, az elézetes verzid 2025 masodik negyedévében, a végleges 2027-ben kertil
publikalasra. Az intézkedések alkalmazasara, kezelésére egy kiberbiztonsagi irdnyitasi rendszer
sziikséges, mar 1étez0 szabvanyos rendszerekhez hasonldan (pl.: ISO27001). Bevezetés utan 24
honappal, utdna pedig haromévente kotelezd a rendszer ellendrzése. Kotelezd egy biztonsagi
elemzOkdzpont, azaz Security Operations Center (SOC) kialakitdsa is, amelynek feladata a
naplofajlok és haldzati forgalom ellendrzése, behatolasok észlelése és megfeleld védelmi
intézkedések végrehajtasa. Ez a szervezeti egysé€g kifejezetten fontos az incidenskezelés,

informaciogytijtés €s a biztonsag nyomonkovetésének szempontjabol. [17], [18]

Az érintett szervezetek miikodéséhez sziikséges IKT-rendszerek, eszkozok és szolgaltatasok
biztonsadgos forrasbol torténd beszerzéséhez az ENTSO-E kozzétesz egy listat az ajanlott
beszallitokrol, amit relevans kockdzatelemzések, auditok és egyéb alkalmazhatd szabvanyok vagy
technikai dokumentumok alapjan készitenek és frissitenek. A listdn szerepld beszallitok
alkalmazasa nem kotelezd, minden érintett sajat belatasa szerint jar el, azonban a kockazatkezelési

tervében ki kell térnie az ellatasi lanc kockézatainak kezelésére, és a fentebb targyalt
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kiberbiztonsagi iranyitasi rendszernek tartalmaznia kell a biztonsagos beszerzésre vonatkozo

alapvetd €s tovabbfejlesztett intézkedéseket. [17], [18]

A kiberbiztonsagi incidensek hatékony megeldzéséhez és kezeléséhez elengedhetetlen az érintett
szolgaltatok ¢és feliigyeleti szervek kozotti hatékony kommunikacié létrehozdsa. Az NCCS
értelmében minden hatalya alé tartozo szervezet koteles 4 6ran beliil az illetékes hatosag €s nemzeti
CSIRT fel¢ jelentést tenni minden incidensr6l, ami hatassal lehet a hatarkeresztezd
villamosenergia-ellatasra. A bejelentést fogadd szervezetek feladata ezutdn az incidens
elharitasaban valo segitségnyjtas, az eset kivizsgélasa és az Unids szervezetek, illetve a tobbi

tagorszag CSIRT-jeinek tajékoztatasa. [17], [18]

Osszegzés

A villamosenergia-ipar digitalizacidjaval egyre né a kibertdmadasoknak kitett eszkozok és
létesitmények szama. Elmondhato, hogy a kibertéri hadviselést folytatd felek érdekeltek az
ellenséges orszag elektromos hdlozatanak megzavarasdban, erre mar kifejezetten ipari iranyitasi
rendszerekre szabott kartékony programokat, taktikakat alkalmaznak. A kiberbiztonsag folyamatos
fejlesztésére tehat égetd szlikség van az alapveto szolgaltatasok biztonsdganak fenntartdsdhoz. Az
NCCS ¢és NIS 2 intézkedéseinek bevezetése hosszadalmas és koltséges folyamat, azonban
megvalositasuk nagy eldrelépést fog jelenteni az Eurdpai Uniodban taldlhato 1étfontossag
rendszerek kiberbiztonsdganak korszeriisitésében és az alapvetd szolgéltatdsok biztonsaganak

fejlesztésében.

16



EKOP &
Egyetemi Kutatsi Oszténdij Program
III. FEJEZET - Egészségiigyi rendszerek kiberbiztonsagi kockazatai
Egészségiigyi informacios infrastruktarak
Ezek a rendszerek és halozatok segitik az egészségiigyi szakembereket a mindségi €s folytonos
ellatas biztositdsaban. Fontos informaciokat tarolnak és szallitanak, kiemelt szerepiik van a
dontéstimogatasban és az ellatas szervezésében is. A legfontosabbak a szakmai tdmogatd
folyamatok, példaul az elektronikus kortorténetek, labor- vagy képalkotod funkcidk, amelyek az
alapellatas biztositasdhoz sziikségesek. Emellett az intézmény miikodését tdmogatd folyamatokat,
logisztikat, pénziigyet, készletnyilvantartast is digitalis eszkozokkel kezelik. Az egészségligyi
informaci6s infrastruktirdkat érintd biztonsagi incidensek tobb szempontbol is komoly
kovetkezményekkel jarnak, hiszen példaul kiszivaroghatnak a betegek érzékeny adatai, vagy

iizemzavar léphet fel, ami korlatozza az egészségligyi intézmények miikodését.

Korhazi informacios rendszer

A modern korhazak mitkddésének egyik legfontosabb eleme a korhazi informacids rendszer, vagy
HIS (Hospital Information System). Itt taldlhatéak a paciensek adatlapjai, az eldjegyzések, a
vizsgalatokrol késziilt feljegyzések, leletek, sot, akar szamlazasi informaciok is. Ez a digitalis
okoszisztéma sziikséges az ellatas folytonossagahoz, nélkiile az intézmény folyamatai lelassulnak,
csokken a kapacitas. Informatikai rendszer lévén ugyanigy ki van téve kiberbiztonsagi
incidenseknek, melyek stlyossagat megsokszorozza a tény, hogy zavar esetén romlik az ellatas

mindsége, ezért veszeélybe keriilhet a paciensek €lete. [19], [20]

Képarchivalo és kommunikdcios rendszer

A képalkotasos eljarasok, példaul rontgen, CT vagy MR éltal készitett képi informacidk hatékony
tarolasat és megjelenitését leggyakrabban egy képarchivalo- és kommunikécids rendszerrel
(PACS) wvalositjadk meg. A konstrukcio lényege, hogy oOsszekapcsolja a képalkotd orvosi
eszkozoket, az adatbazist €s az orvosok szamitogépeit, igy az elkésziilt képeket gyorsan és
hatékonyan lehet tarolni és megtekinteni, nem sziikséges azokat kinyomtatni és manudlisan
szallitani. Az atvitel megvalositasara a DICOM (Digital Imaging and Communications in
Medicine) szabvany altal eldirt fajlformatumot és TCP/IP protokollt alkalmazzak. Egy tipikus
PACS implementacio négy fo részbdl all: a képalkotd orvosi eszkdz, egy biztonsadgos haldzat, az

archivum és az orvosi munkadllomas. [21]
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Ezek a képarchivalo6 rendszerek az orvosi informacios infrastruktarak fontos részét képezik, és az
altaluk kezelt adatok kifejezetten érzékenyek. Sajnalatos moédon azonban eléfordul, hogy a képek
megjelenitéséhez és tovabbitasahoz alkalmazott szoftvereket figyelmetleniil telepitik, és azok
nyiltan elérhetdvé valnak nem csupan a belsd héaloézatrol, hanem akér az Internetrdl is. A kutatas
soran a shodan.io internetes keresémotorral a ,,DICOM” paraméterrel inditott kereséssel 5618
egyedi eszkozt taladltam, amelyek az Internet felé nyitott DICOM porttal rendelkeznek. Ez azt
jelenti, hogy illetéktelen személyek erre alkalmas szoftverek segitségével jelenleg ennyi eszkozre

csatlakozhatnak és megtekinthetik a tarolt felvételeket és paciens adatokat.
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Elektronikus Egészségiigyi Szolgaltatasi Ter
Magyarorszagon az orvosi ellatds soran keletkezd adatok kozponti rogzitése, tarolasa és
intézmények kozti megosztasa a 2017-ben bevezetett Elektronikus Egészségiigyi Szolgaltatasi
Tér-en (EESZT) keresztiil torténik. Az EESZT egy 6sszetett informatikai rendszer, ami az 6sszes
egészségligyi intézmény korhdzi informacids rendszerét Osszekoti. Ez lehetévé teszi a
kezeldorvosok részére a paciens kortorténetéhez és alapadataihoz vald gyors hozzaférést, illetve

az 0j adatok, dokumentumok ¢és receptek felvitelét.

Az eBeutald modulban rogzithetdek az orvos altal kiallitott beutalok, amik azonnal megjelennek
az illetékes szakrendeld rendszerében is, igy nem sziikséges a papir alapu beutalok hasznalata.
Minden ellatasi eseményrdl bejegyzés késziil az Eseménykatalogusba, amely tartalmazza az ellatd
orvos ¢s intézmény adatait, a vizsgalat idOpontjat és a felallitott diagndzist. A betegellatas soran
keletkez6 dokumentumok, leletek pedig az eKortorténetbe keriilnek, ahol a paciens és
kezelorvosai is konnyen hozzaférhetnek. A képalkotasi modszerekkel késziilt felvételek a
korhazak PACS rendszerébdl az EESZT-be is feltoltddnek, illetve lehetdség van az elkésziilt
felvételek intézmények kozotti azonnali tovabbitasara is egy képkiildé funkcidval. Az eProfil
oldalon elérhetéek a paciens ritkan valtozo adatai, illetve alapallapotra, rendszeresen szedett
gyogyszerekre vagy vércsoportra vonatkozo informdacioi. Vénykoteles gyogyszerek kivaltasahoz
sziikséges recepteket irhat az orvos az eRecept rendszer segitségével, az ide felirt gyogyszerek
azonnal megtekinthetdek a gydgyszertarakbol, ezzel lényegesen egyszerlibb a receptre irt

készitmények kivaltasa. [22], [23]

Az EESZT tehat egy olyan szertedgazo informacids infrastruktira, ami nagyban megkonnyiti az
egészségiigyl szakemberek munkdajat, az egészségiigyi intézmények kozotti hatékony
informaciocsere biztositasaval. Nagyban hozz4jarul a lakossag tdjékoztatdsahoz 1is, az
allampolgarok az EESZT feliiletén konnyen megtekinthetik sajat adataikat. Emiatt viszont nagy
mennyiségl titkos adatot tartalmaz, ezek kiszivargéasa vagy elvesztése stlyos kovetkezményekkel
jérhat. Egy sikeres kibertamadas esetén az elkovetdk potencidlisan hozzaférhetnek szamos beteg
adataihoz, hamis recepteket allithatnak ki, vagy tizemzavart idézhetnek eld, stilyos csapast mérve

az egészségligyi ellatasra orszagszerte.
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Az egészségiigyi rendszereket fenyeget6é kibertamadasok tipusai
A korhazi és intézményeket Gsszekapcsold informatikai rendszerek nagy mennyiségli titkos
egészségligyl informaciot tartalmaznak, emiatt gyakran keriilnek a hackerek célkeresztjébe. A
megszerzett adatokkal ellophatjadk a paciensek személyazonossagat, zsarolast vagy biztositasi
csaldsokat hajthatnak végre és eladhatjak a feketepiacon. Az adatlopasra irdnyul6 kibertdmadasok
f6 mddszere a phishing, megtévesztd e-mailek vagy SMS iizenetek formajaban. Ilyenkor a tdmado
magat egy megbizhat6 személynek vagy szervezetnek kiadva, hamis informaciokkal probal meg
bejelentkezési adatokat kicsalni az aldozatatdl, vagy elérni, hogy egy gyanus linkre kattintva
rosszindulati programot telepitsen a szamitogépére. A megszerzett belépési adatokkal ezutan
hozzaférhet érzékeny adatokat tartalmazod email fidkokhoz, munkadllomasokhoz vagy akar
korhéazi rendszerekhez. Egy ilyen adathaldsz tdmadés kovetkeztében 2015. februarjaban mintegy
78 milli6 rekord szivargott ki az Anthem Inc. (2022 o6ta Elevance Health) amerikai
egészségbiztositast kinald cégtdl, mert egy beszallitd munkatarsa rakattintott egy phishing emailre.
A tadmadok tobb, mint 50 felhaszndloi fiokhoz fértek hozzd, és behatoltak a cég kodzponti
adatbazisaiba is. [24], [25]

Vilagszerte egyre gyakoribbak az adathalasz timadasok altal okozott adatvédelmi incidensek, ezért
kiemelten fontos megfeleléen védekezni elleniik, féleg az olyan létfontossagl szektorokban, mint
az egészségiigy. Az elso és legfontosabb a munkavallalok megfeleld biztonsagtudatossagi képzése.
Hangsulyozni kell a phishing tdmadésok sulyos kovetkezményeit, és a dolgozok feleldsségét az
ilyen tamadéasok megakadalyozasaban. Ajanlott phishing gyakorlatokat végezni, ezek folyaman
adathaldsz emaileket kiildiink ki a szervezetben, és megnézziik hany alkalmazott kattintott ra, igy
felmérhetd az adathaldszat elleni felkésziiltség szintje. Az emberi tudatossag mellett technikai
megoldasokat is sziikséges alkalmazni, példaul hatékony email sziirOket, amelyek torlik a
nemkivanatos leveleket, halozatbiztonsagi szoftvereket, melyek megakadalyozzak az ismert
tdmado IP cimek felé torténé kommunikaciot, és kétfaktoros hitelesitést, hogy az ellopott belépési

adatokkal ne lehessen azonnal bejelentkezni.

Uzemzavar eldidézésére, karokozasra iranyulo

Az adathaldszat mellett a masik legelterjedtebb, egészségiigyet is érintd tdmadasi forma a

zsarolovirusos tamadas. A tdmadok behatolnak a rendszerbe, és a lehetd legtobb szamitogépre
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kartékony programot telepitenek, ami egy bizonyos id6 elteltével, vagy manualis aktivalas utan
megtamadja €és hasznélhatatlanna teszi az eszkozt amire telepitették. Ezutan az érintett szervezet
részére egy valtsdgdij kovetelést tovabbitanak, ebben pénzt kovetelnek a tdmadas leallitasaért
cserébe. Az egészségiigyi Iétesitmények 1étfontossagu szolgaltatast biztositanak, erre azonban
képtelenek az informacids rendszereik kiesése esetén. Ilyen helyzetben az ellatas akadozni kezd,
a pacienseknek tobbet kell varniuk a kezelésre, a kritikus allapotban 1évok kezelése is nehezebbé
valik, mutéteket kell elhalasztani és més intézményekbe atiranyitani az ujonnan érkezdket. Minél
tovabb all fent az lizemzavar, anndl jobban romlanak a betegek kildtasai, novekszik az ellatéasi

komplikaciok szama és halalesetek is el6fordulhatnak. [24], [26]

Ha egy intézmény nem rendelkezik megfelel iizletmenet-folytonossagi és katasztrofaelharitasi
eljarasrendekkel, akkor valdszintlibb, hogy kifizeti a valtsagdijat. Pontosan emiatt a zsaroldvirusos
kampanyok jovedelmezd lehetdséget jelentenek a kiberblindzéknek, mara mar egész ,,iparag”
alakult ki az internetes zsarolasbol. Megjelentek a zsarolovirus-kdlcsonzd, azaz Ransomware-as-
a-Service (RaaS) szervezetek is. Ezeknek a ,,vallalkozasoknak™ az {izleti modellje a kdvetkezd: a
zsaroloprogram fejlesztoi eldfizetésért cserébe biztositjak az eszkozeiket és infrastruktirajukat,
amit barki hasznalhat timadasok végrehajtasara. Az eldéfizetdk nem csak az eszk6zokhoz kapnak
hozzaférést, hanem utmutatdkat és tdmogatast is biztositanak a fejlesztok, igy barki konnyedén
elkezdhet zsarolo kampényokat inditani, ha a megszerzett valtsagdijat megosztja a RaaS
csoporttal. A vilagon elkdvetett ransomware tdmadasok 24 szazalékat tette ki 2023-ban az egyik
legismertebb RaaS szervezet, a LockBit. Sajnalatos modon ez a modszer egyre elterjedtebbé valik,
az Egyesiilt Allamok Nemzeti Hirszerzési Igazgatosaga altal kozzétett statisztikak szerint 2022 és
2023 kozott a duplajara nétt az egészségiigyi intézmények ellen elkovetett ransomware tdmadasok

szama. [27], [28]

Zsarolovirusos tamadasok kovetkezményei az egészségiigyi agazatban

Orvosi ellatasra és gyogyulasi kimenetelekre gyakorolt hatads

Amikor egy egészségiigyi intézmény rendszerei elérhetetlenné valnak, az ellatds mindsége sériil.
Minden, egyébként szamitogépek segitségével végzett feladatot analog modon papiron, telefonon
kell folytatni, ami gyakran kifejezetten bonyolult és nem minden esetben kivitelezhetd. A
személyzet leterheltsége megnd, a munkavégzés hatékonysdga pedig lecsokken. Ennek

kovetkeztében romlik az egészségiigyi ellatas, bizonyos funkciok teljesen leallnak és az intézmény
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befogadoképessége is korlatozodik. Kutatasok igazoljak, hogy egy korhaz kevesebb beteget tud
fogadni, mikdzben zsarolovirusos tamadas alatt all és a kezelési folyamatok lassulasa miatt a
pacienseknek tobb id6t kell eltdlteniiik az intézményben. A csokkentett befogadoképességbdl
kovetkezik, hogy a kdrnyezo intézmények forgalmaban is emelkedés mutathato6 ki az atiranyitott
betegek érkezése miatt, igy a kiesés a régio egészségiigyi ellatorendszerét is leterhelheti. Az ellatas
mindségének romlasa egyuttal a paciensek gyogyulasat és kilatasait is befolyasolja, a korhazi
rendszerek kiesése esetén megnd a komplikacidk és a haldlozasok szama is. Példaul mitétek
elhalasztasa, nem megfeleld gyogyszerek beaddsa a paciens adatlapjanak hidnyaban, vagy
mentdvel érkezd sériiltek atirdnyitasa miatt konnyedén eléfordulhatnak egyébként elkeriilhetd

halalesetek. [29], [30]

Adatszivargas és adatvesztés

Az egészségiigyi adatok bizalmassagara minden orszagban szigoru torvényi -eldirasok
vonatkoznak. Magyarorszagon a 2011. évi CXII. informécioés Onrendelkezési jogrol és az
informacioszabadsagrol alkotott torvény igy hatarozza meg az egészségiigyi adat fogalmat: “egy
természetes személy testi vagy szellemi egészségi allapotdra vonatkozo személyes adat, ideértve a
természetes személy szamdra nyujtott egészségiigyi szolgaltatasokra vonatkozo olyan adatot is,
amely informaciot hordoz a természetes személy egészségi allapotarol.”’[31]. Ezek az érzékeny
informéciok tehat a betegek személyérdl, kortorténetiikrdl és egyéb maganjellegli részletekrdl
sz6lnak. Rossz kezekbe keriilve felhasznalhatdak zsarolasra, személyazonossag eltulajdonitasara
vagy biztositasi csaldsok elkovetésére. Eppen ezért értékesnek szamitanak biinz6i korokben,
feketepiacokon, igy a kiberbiinz0k egyre gyakrabban fosztanak ki egészségiigyi rendszereket €s

adatbazisokat haszonszerzés céljabol. [24], [32]

Anyagi karokozas

Zsarolovirusos tdmadas esetén az érintett szervezetnek megfeleld vészhelyzeti tervek és tartalékok
nélkiil stlyos anyagi megterheléssel kell szdmolnia. Példaul, ha kifizeti a zsarolok koveteléseit,
amelyek igen nagy 0sszegeket érhetnek el. Ellenkezd esetben pedig a megfert6zott infrastruktira
helyredllitdsa is rengeteg pénzt emészthet fel. Az alkalmazott virus miikodésétdl fiiggden
lehetséges a kompromittalt szamitdégépek Ujratelepitése és lizembe helyezése, azonban eléfordul,
hogy az adatok titkositasa tonkretesz olyan kritikus programokat is, amik nélkiil egyes alkatrészek

vagy eszk0zok hasznalhatatlanna valnak és cserére szorulnak. [29]
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A rendszer leéllasa alatt a korhazi folyamatok lelassulnak és bonyolultabba valnak, ezért a
munkavallalok terhelése megnd, talorara és kiegészitd személyzet behivasara is sziikség lehet, ami
tovabbi koltségeket jelent. A helyreallitasnal kiemelten jelentkezik ez a probléma, ha a kérhaznak
vagy szolgaltatonak nincs, vagy nem megfeleld a sajat incidenskezel¢ és IT iizemeltetd

személyzete, ekkor harmadik féltdl sziikséges felbérelni szakértoket. [33]

Egy adatszivargassal jar6é incidens esetén az egészségligyi szolgaltatokat sulyos birsagok
megfizetésére kotelezhetik, mert nem biztositottak megfelelé védelmet a paciensek érzékeny
adatainak. A kiszivargott adatok, gyogyuléasi komplikéciok vagy halalesetek miatt pert indithatnak
a korhaz ellen az érintettek, ennek kovetkeztében eléfordulhat, hogy a kérhaznak kartéritést kell

fizetnie. [32]

Sulyos kérhazi kibertamadasok a kozelmultban

Diisseldorfi Egyetemi Korhaz

Egy zsarolovirus fertdzte meg 2022. szeptemberében a németorszagi Diisseldorf Egyetemi Korhaz
halézatat. A tamadas megbénitotta az ellatas biztositasahoz sziikséges informacios rendszereket,
igy a siirgdsségi osztaly betegadminisztracids alkalmazasat is, igy lehetetlenné valt az Gjonnan
érkezOk fogadasa. Ennek kovetkeztében szeptember 11.-én egy kritikus allapotban 1évé embert
szallitd mentdautot Utkdzben atiranyitottak egy 30 kilométerre fekvd masik korhazba. A paciens
azonban Utkézben életét vesztette. Hivatalosan sem a korhaz, sem az illetékes hatésag nem
mutatott ki kapcsolatot a kiberbiztonsagi incidens €s a halaleset kozott, ettdl fliggetlentil
feltételezhetd, hogy a beteg haldldhoz hozzajarult a korhazi informacids rendszerek

elérhetetlensége. [34], [35]

Health Service Executive

frorszag egészségiigyi ellatasért felelds szervezetét 2021. majusdban érte kiterjedt ransomware
incidens. A Health Service Executive akkoriban 54 korhaz miikodtetését latta el, informacios
infrastrukturdjaban ekkor tobb, mint 4500 szerver és 70 000 felhaszndloi eszkdz miikodott.
Biztonsagi intézkedéseik ellenére egy adathaldsz email rosszindulati csatolmédnyan keresztiil a
Conti zsaroldvirus szétterjedt a teljes halozaton, és majus 14.-én az Osszes csatlakoztatott
szamitogépet mitkodésképtelenné tette. frorszag egészségiigyi ellatasara kifejezetten sulyos hatast

gyakorolt a tamadas, az okozott karok és az egészségiigy szinte teljes elérhetetlenségét latva az
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elkovetdk majus 21.-én Onszantukbol atadtak a titkositas feloldasahoz sziikséges kulcsot.
Viltsagdijkovetelésiiket az ellopott egészségiligyi adatok fejében tovabbra is fenntartottak, de a
HSE nem fizetett, azota az adatok sorsa ismeretlen. Még a titkositas kulcsaval is tobb, mint 4
honapba telt, mire a halozat minden szolgaltatasat helyreallitottak, ehhez kétségtelentiil hatalmas

anyagi raforditasra volt sziikség. [29]

Osszegzés

Az egészségiigyi ellatds hatékony biztositasdhoz minden intézménynek szamos informacids
halézatra van sziiksége. Ezeket a digitalis rendszereket létfontossdgli szerepiik és bizalmas
adattartalmuk miatt egyre gyakrabban érik kibertimadasok viladgszerte. Kijelenthetd, hogy az
egészségligyi rendszerek informacids infrastruktirait érinté kiberbiztonsagi incidensek sulyos
karokat okoznak, befolyasoljadk a betegek jolétét és gyogyuldsat, a gyakran nem megfeleld
forrasokkal rendelkezd intézményekre pedig Oridsi anyagi terheket ronak. Sajnos azonban jelenleg
még nem létezik olyan agazatspecifikus szabdlyozas, ami korszerli intézkedések, példaul
iizletmenet-folytonossagi és katasztrofa visszadllitasi eljarasrendek bevezetését irna eld az
egészségligyi szektor szerepldinek. Az egészségiigy magas szintli kiberbiztonsadganak elérésé¢hez

szlikséges jogszabalyi hattér és tAmogatds minden nemzet szamadra létfontossaguva valt.
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KONKLUZIO
A tarsadalom jolétének fenntartasahoz sziikséges alapvetd szolgaltatasok biztositasaban szerepet
jatszo kritikus infrastruktara rendszerek ma mar vilagszerte infokommunikacios technoldgidkat
alkalmaznak. Ezek az informacids rendszerek lehetové teszik az lizemeltetéshez sziikséges adatok
hatékony tovabbitasat és feldolgozasat a kibertéren keresztiil, egyuttal azonban 0j tamadasi
feliileteket nyitnak meg. A létfontossagu rendszerek ellen elkovetett kibertamadasok pedig

képesek olyan lizemzavarokat okozni, amelyek a lakossag jolétét és biztonsagat fenyegetik.

A villamosenergia-hal6zatok a modern vilag iitéerei, nélkiiliikk elképzelhetetlen a tarsadalom
miikodése, az élet minden egyes teriiletére befolyassal vannak. Nélkiililk szamos olyan folyamat
leall, amit a mindennapi ¢letben alapvetdnek tekintiink, hidnyuk pedig stlyos kovetkezményekkel
jar. A digitalizalt ipari iranyitasi rendszerek elterjedésével az aramszolgéltatishoz sziikséges
berendezések és lizemek kiberbiztonsagi kockazatai jelentésen megnovekedtek. Szamos példa van
ra, hogy rosszindulatu csoportok az elektromos haldzat megbénitasaval probaltak elérni céljaikat,

kifejezetten erre a célra tervezett kartékony programokkal és tdmadési technikédkkal.

Az egészségiigyi intézmények feladata a lakossag egészségének megdrzése szinvonalas
egészségligyl szolgaltatasok biztositasaval, ehhez azonban mostanra elengedhetetlenek a jol
miikddd informécios rendszerek. Az orvosi ellatast timogatd informatikai infrastruktira nagyban
hozz4jarul a hatékony munkavégzéshez, elérhetetlenné valasa ezért nagy mértékben korlatozza a
korhazak kapacitasat €s az altaluk nyujtott szolgaltatdsok mindségét. Mindez hatassal van a
paciensek gyogyuldsara is, elmondhatd, hogy a kibertimadasok novelik a komplikaciok és

halalozdsok szamat az érintett intézményekben.

A létfontossagli rendszerek, kifejezetten a villamosenergia-halozatok és az egészségiigyi
intézmények kiesése katasztrofakat idézhet eld, ezért biztonsdguk garantaldsa minden orszag
¢letbevagdan fontos feladata. Minden évben ndvekszik a vildgon elkovetett kibertdmadésok
szama, ezért a kritikus létesitményekben taldlhatd informatikai eszk6zok védelmére szigoru
kiberbiztonsagi intézkedések bevezetése sziikséges. Ezt felismerve szdmos kozosség
tevékenykedik az alapellatds kiberbiztonsaganak fejlesztésén, napjainkban azonban még

gyakoriak a hidnyossagok ¢és a felkésziiletlen szervezetek.
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