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1. ABSZTRAKT

Ahogy fejlédik az informécios technologia, a biztonsagi megoldasok €s a tdmadasok is egyre
kifinomultabba valnak. A technologia megkdnnyiti €letiinket, és a "technologiai bennsziil6tt"
kifejezés is kialakult a szingularitds kozeledtével. Ezt a fejlodést a tdimadok is kihasznalhatjak,
mivel az informatikai biztonsag eldrehaladtaval nekik is i) mddszereket kellett kifejlesztenitik.
A social engineering, amely pszichologiai vagy pszichologiai €és informatikai tamadasi vekto-
rokat is tartalmazhat, egyre gyakoribb. Ezek a tamadasok természetiiknél fogva nehezen detek-
talhatok technikai eszkozokkel, és megfeleld biztonsagtudatossag hidnyaban kozel 100%-0s
hatékonysaggal birnak célzott tdimadasok esetén. Az egyszerliségiik miatt a nem célzott tdma-
dasokat kénnyebb észlelni, de ugy vélem, hogy ezek szdma a jovében csdkkenni fog. Az olyan
adatszivargasi botranyok, mint példaul a Cambridge Analytica esete, nagyszamu felhasznaloi
adatot juttathatnak a dark webre. Ezek az adatok pedig megkonnyitik a célzott tdmadasok au-
tomatikus létrehozasat.

Célom volt a korabbi alapkutatdisom folytatdsa melynek célja, hogy kozvetlenil a tdmado
emailek és SMS-ek szovegtorzsében talalhatod szoveg szerkezetébdl, nyelvezetébdl, nyelvtani
jeleibdl és pszichologiai megfogalmazasabol képesek legylink megallapitani, hogy az tiamado
szandékkal irtak-e.

Kutatdsomban a természetes nyelvfeldolgozas modszereit hasonlitottam 6ssze, hogy milyen ha-

tékonysaggal hasznosithatoak a kutatas specifikus célok elérésére.



2. KUTATASI JELENTES

2.1. KUTATAS ELOZMENYEI

TDK dolgozatomat az Obudai Egyetem 60. Intézményi Tudoményos Diakkéri Konferenciaja
kutatasi jelentés formajaban készitettem el, mivel ez egy folyamatban 1évo kutatés.

A témaéval harom féléve kezdtem el foglalkozni, ahol az Obudai Egyetem 57. illetve 58. Intéz-
ményi Tudoményos Didkkori Konferencidjan eldszor bemutattam a témat, illetve feltartam az
aggalyokat a jelenlegi email biztonsagi kihivasok kapcsan. Fél év mulva tovabb kutatva a té-
mamat a problémafelvetésbodl egyre nagyobb kihivasokat sikeriilt feltarnom és az elmélet meg-
alkotédsa utan, mar elkezdtem méréseket is végezni offenziv szempontbol az akkor jo hatékony-
sagu nyilt forraskdda email biztonsagi gépi tanuld modellekkel.

Jelenlegi TDK dolgozatom ezért tartalmaz olyan elemeket (pl.: korabbi mérések és tudomany-
reprezentacid) ami jellegébdl fakadoan egy az egyben at lettek emelve korabbi TDK dolgoza-
taimbol. Ezek esetében, hogy a forrasok ne vesszenek kétszer fogom hivatkozni azokat a rész-
ket. Egyszer a sajat TDK dolgozatom hivatkozasa, hogy elkeriiljem az dnplagiumot, egyszer

pedig a tényleges forrast. [23]

2.2. KUTATAS JELENTES
Jelenlegi kutatdsomban sajat mérései eredményeimet értékelve elkezdtem gyakorlati konkluzi-

okat levonni és tovabbi iranyokat kijeldlni. [23]

2.3. KUTATAS JOVOKEPE

Kutatdsom eddig korlatja legfoképpen a rossz mindségii és kevés adatot tartalmazé adatkészlet
volt, ami nyilt forrasbol gyakran nem is volt elérheté. A 2024-es ITBN konferencian [24] az
Europol kiberblindzéssel foglalkozd szakértdje nyilatkozott arrdl, hogy a kiberblin6zok nagy
része a nagy nyelvi modellek fejlddésének koszonhetden mar nem affiliacios csoportokban dol-
gozik, hanem Ok is nagy nyelvi modelleket hasznalnak arra, hogy tdmadé emaileket generalja-
nak. Eddig elvetettem azt a lehetdséget, hogy szintetikus adatokat hasznaljak kutatdsomhoz,
viszont ezen a ponton az Europol szakértdjének nyilatkozata alapjan a generalt adatok mar nem
tekinthetdek szintetikusnak, mivel ezt hasznaljak a kiberbtin6zok is. A kovetkezo féléves kuta-

tasomban ezért én is nagy nyelvi modellekkel fogok adatkészletet generalni.



3. ACM KLASSZIFIKACIO

,»AZ Orszagos Tudomanyos Diakkori (OTDT) Tanacs javaslata alapjan elkészitettem az ACM
(Association for Computating Machinery) a szamitasi klasszifikacios rendszerben (CCS - Com-

puting Classification System) a kutatasom polihierarchikus ontologiajat.” [1] [23]

CCS Assignment

Security and privacy

Intrusionfanomaly detection and malware
mitigation

Social engineering attacks

Phishing

Relevance according to the materials of the taxonomic classification: . High Relevance O Medium Relevance Low Relevance

1. dbra ACM klasszifikdcio



4, BEVEZETES

4.1. BEVEZETO GONDOLATOK

»AZIPAR 4.0 kozepén és az IPAR 5.0 kozeledtével egyre rohamosabban fejlodik az informacio
technologia, de vajon az altalanos biztonsagunk is olyan exponencialis mértékben fejlodott
mint, ahogy a technologiak egy j ipari forradalom kezdetén?

Sajnos erre az esetek nagy részében nemmel tud valaszolni a tudomany. Rengeteg szakiroda-
lom, valamint sajat kutatasaim és tapasztalataim is bizonyitjak azt, hogy nem vagyunk képesek
a biztonsag macska egér jatékaban az egér sebességét megkozeliteni. Kiilondsen olyan esetek-
ben, amikor a timadok mar nem csak informatikai tamadasi vektorokat alkalmaznak, hanem
pszichologiaval 6tvozik tdmadésaikat, akkor az eddig csak informatikai biztonsagra fokuszalo
védekezd kollégaknak esélyiik sem lesz arra, hogy felvegyék a harcot a modern szemléletmoda
tamadasokkal.

A gépi tanulési technologidk rohamos fejlédése, kiillondsen a nagy nyelvi modellek (pl.:
OpenAl ChatGPT, Google Gemini) attorést jelentettek a természetes nyelvfeldolgozas (NLP)
tudomanyteriileten, ami most a biztonsag, Blue Team oldalan szamunkra is hasznos lehet, hogy
megprobaljuk felvenni a harcot az 0j képességekkel felvértezett kibertdmadokkal szemben.

»[23]

4.2. MOTIVACIO

,Mindenkinek van olyan, ami nem hagyja aludni esténként.

Engem az zavart, hogy nem tudjuk miiszakilag magas hatékonysaggal kivédeni a Social Engi-
neering timadasokat €s csakis kizarolag a human alapu biztonsagtudatossagi képzéseket tudjuk
erre a célra hasznalni. Ugy gondoltam, hogy mérnok hallgatoként elkezdek megoldast talalni

erre a kihivasra! ,,[23]

4.3. EDDIGI KUTATASI EREDMENYEK ISMERTETESE

»Gimnazista koromban a Kutaté Didkok Orszagos Szovetségénél végeztem kutatdst Social
Engineering témaban, ahol azt vizsgaltam milyen tipust tAmadasok hogyan érintik a KK'V-kat
¢s az allami szereploket. Valamint, hogyan lehet az ilyen tdmadasok ellen védekezni. A 6
konkluzidja ennek a majdnem egy éves kutatdsnak az lett, hogy jelenleg biztonsagtudatossagi

oktatasokkal és ezen oktatasok hatékonysaganak visszamérésével lehet egyediil megkiizdeni a



Social Engineering tamadasokkal szemben. A Kutatdé Didkok Orszagos Szovetsége altal szer-
vezett > TUDOMANYOS DIAKKOROK XXII. KARPAT-MEDENCEI KONFERENCIAJA
TUDOK 2022 Miiszaki- és realtudoméanyi Tematikus Konferencia’-an, a * TUDOMANYOS
DIAKKOROK XXII. KARPAT-MEDENCEI KONFERENCIAJA (TUDOK)’ c. konferen-
cian, valamint a > X. KUTDIAK TUDOMANYOS HETVEGE - XX. KutDidk Tudomanyos
Esszépalyazat’-on volt alkalmam bemutatni eredményeimet 2022 tavaszan. Ebbdl a kutatasbol
témavezetdm felkérésére cikket irtam a Biztonsagtudomanyi Szemlében > Hogyan valtoztatta
meg a XXI-ik szazadi kibervédelmet a Social Engineering?’ cimmel, ahol 6sszefoglaltam ed-
digi kutatasi eredményeimet a nyilvanossag szamara is. 2022-ban mikor egyetemista lettem
tovabb folytattam kutatdsomat, immar olyan miiszaki megoldas kutatasat tliztem ki célnak amit
az eddigi kutatdsom szerint még nem létezett vagy legalabbis nem terjedt el. Az Obudai Egye-
tem 57. Tudomanyos Didkkori Konferenciajan prezentaltam tovabba’ Mesterséges intelligencia
alaptl email biztonsagi megoldasok alacsony hatékonysaganak gyokér okainak vizsgalata So-
cial Engineering tamadasok soran’ cimmel. Majd az 58 és 59.-ik ITDK-ra is tovabb kutattam
az eredményeimet. Ezek a TDK dolgozatok alapoztak meg a mostani kutatasomat, igy a tovab-
biakban részben vagy egészben azon részeket, amik még most is relevansak idézni fogok beldle.
[23]

4.4. SOCIAL ENGINEERING TERMINOLOGIAK

A Social Engineering kifejezés definicidja kapcsan egy jol ismert szakértd Christopher Had-
ban, amely a kovetkez6: ,,A Social Engineering a befolyasolas és rabeszélés eszkozével meg-
téveszti az embereket, manipulalja vagy meggy6zi 6ket, hogy a Social Engineer tényleg az,
akinek mondja magat. Ennek eredményeként a Social Engineer — technologia hasznalataval
vagy anélkiil — képes az embereket informacioszerzés érdekében kihasznalni.” [3] Mivel jelen-
legi ismereteim szerint nincs altaldnosan elfogadott forditdsa a magyar szaknyelvben (legtobb-
szOr pszichologiai manipuléciot tartalmazo tamadasként szoktdk haszndlni), ezért az angol So-
cial Engineering (r6viden SE) kifejezést fogom a tovabbiakban hasznalni.
A Social Engineering tamadésok tarhdza nagyon széles, emiatt ebbe a TDK dolgozatomba nem
kivanok belemenni az dsszes tdmadasi tipus ismertetésébe. A tdmadasokat a hazai és nemzet-
kozi szakirodalom széles korben részletezi. Nemzetkdzi szakirodalom kapcsan Christopher
Hadnagy fent emlitett kdnyve g cimii kdnyve, hazai szakirodalom kapcsan pedig Toth Tamas

folyoirat cikke [5] dolgozza fel a Social Engineering tdmadasokat, valamint én is foglalkoztam



vele korabbi kutatasom soran ,,[6][23]. Amivel els6é korben foglalkozni szeretnék TDK dolgo-

zatomban azok az adathaldsz tdimadasok. Az adathaldsz tdmadésok sordn a tdmado valamilyen

< +33603301426 . QO :

2. dbra, szerz6 dltal készitett, példa a Netflixes Smishingre

(jellemzden infokommunikacids csatornakon, de volt példa papir alapu adathalaszatra is [7])
modon meggydzi az dldozatot, hogy adja meg az adatait valamilyen célbol olyan legendaval,
mely nem kelt gyanut az aldozatban. Példa lehet erre a manapsag népszerii Netflix-es vagy
GLS-es csalasok emailben és SMS-ben egyarant. [23]

Az adathalasz tamadasokat Toth Tamas modszere alapjan klasszifikaltam [5, pp 95-96] a ko-

vetkez6 csoportokra:

Adathalasz tamadasok

Informatikai és pszicholdgiai tamadasi
vektort egyarant tartalmazo tdmaddasok
egy sz(ik, ugyanakkor népszer( alfaja.

Whailing Phising

Vezetdi IT-eszkozoket célzd E-mail alapu adathalasz
tamadas madszer

| | |
Vishing Smishing Pharming

Hang alapu adathalasz SMS alapu adathaldsz DNS eltérités alapu
modszer modszer adathaldsz médszer

3. dbra szerzd dltal készitett [23]



Ezen beliil is els6 sorban a Phising-el, masodsorban pedig a Smishing-el a késobbiekben. Eze-
ket hasonl6an a Social Engineering-hez angolul fogom hasznalni, mivel jelenleg nincs elterjedt

¢és egységes magyar nyelvi kifejezés, ami egy szoban lefedné. [23]

4.5. TECHNOLOGIAI ALAPOK

A mély tanulas torténete az 1940-es évekig nyulik vissza, amikor Warren McCulloch és Walter
Pitts alkottak meg az els6 mesterséges neuronhaldzat elméletét. Azonban a modszer korai éve-
iben a szamitasi kapacitas korlatozott volt, és a kutatdsok lassan haladtak. Az igazi ugrést az
1980-as években tapasztaltuk, amikor a visszaterjesztéses neuralis hal6zatok (RNN) és a kon-

volaciods neuralis haloézatok (CNN) megjelentek. [21] [23]

Az igazi forradalmat azonban a 21. szazad elején hozta el a mély tanuldsnak nevezett teriilet,
kiilonosen a mély neuralis halozatok terjedésével. A GPU-k és nagyobb adathalmazok elérhe-
tdsége lehetdvé tette a mély neurdlis hdlozatok hatékonyabb tanitdsat. 2012-ben példaul a
ImageNet versenyen AlexNet nevii mély neurdlis halozat nyert, jelentds teljesitményjavulast
mutatva a klasszikus gépi tanulasi modszerekhez képest [22] [23]

A mai gépi tanulas alapjat a neuralis halok adjak. Ezek a halok neuronokbdl allnak. Rendelkez-
nek bemeneti, kimenetei és tigynevezett rejtett rétegekkel (ez az 6sszes réteg ami a bemeneti €s

a kimeneti kozott van).[23][26]

Neural network representation

Input layer Hidden layer | Output layer This NN has 2 layers (the

(layer 0) (layer 1) (layer 2) input layer does not count).

Neural network’s output
(forward propagation):

X € 3%t wil g gex3 wlzl ¢ gix4 = U(WLZIU(WMJX + bm) + blzJ)
\nput b1l € m**1 blZl e RA<: a(-) means element-wise sigmoid
features Parameters of layer 1 and 2

13

4. dbra Neurdlis hald reprezentdcicja [26]

A neuronok altalanos felépitése az lenti képen lathat6. Egy neuronnak altalanosan vannak

bemenetei, amihez suly érték van parositva. Azért van erre sziikség, hogy kiilonbozd sullyal

\Y}



lehessen figyelembe venni a kiilonb6z6é bemeneti értékeket. Ezaltal konnyen modosithatéva

valnak a bemeneti értékek.

McCulloch and Pitts Formal Neurons
W. Mc Culloch és W. Pitts (1943)

,» Firstly considered the brain as a computing device”

h \% J [ — 1nputs (sensors)
Nl Welghts

I2 \“ﬁ’l . T Transfer functions

I

I / ZW I

I )

- ‘ Oj=0ifSj<=0 QJ =+1ifSj>0

5. dbra McCulloch and Pitts Formal Neurons [27]
Az atviteli vagy aktivacios fliggvények azok, amik a végsé miiveleteket elvégzik a neu-
ronokban. Ezek koziil a 3 legnépszertibb a Sigmoid atviteli fiiggvény [23][26]:

1_

o(z)

1
o) = o=

6. dbra Sigmoid dtviteli fliggvény dbrdja [26]

A sigmoidot leginkabb a kimeneti rétegben alkalmazzak binaris klasszifikacio esetén. [23][26]



A Tahn fiiggvény szinte mindig jobb eredményt hoz a sigmoidnal és gyakran a rejtett

rétegben hasznaljak [23][26]:

7. dbra Tahn fiiggvény dbrdzoldsa [26]

Gyakori valasztas, féleg hatékonysagi okokbol kifolyolag a ReLU (rectified linear unit) atviteli

fliggvény. Ez felgyorsitja a neuralis halot, mivel kevésbé szamitas igényes, mint a korabbi ketto.

[23][26]
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8. dbra Rel U fiiggvény dbrdzoldsa [26]
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4.6. GEPI TANULO ALGORITMUSOK ROVID BEMUTATASA

4.6.1. Klasszifikacios fak
A klasszifikacios fak (vagy dontési fak) egy hierarchikus szerkezetli osztalyozasi moédszert kép-
viselnek, amely az adatokat egymast kovetd, binaris dontésekkel bontja fel. A fa csomodpontjai
egy-egy kérdést vagy szabalyt tartalmaznak, amelyek alapjan elagazasok keletkeznek, mig a
levelekben talalhatok az osztalyokhoz tartozé eldrejelzések. Multiosztalyos tanulasi feladatok-
nal a fa minden 4ga egy adott osztalyhoz vezethet, vagy egy binaris fa esetén kiilonféle oszta-

lyokhoz rendeljiik hozza a leveleket. [32]
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9. dbra Klasszifikacids fak grafikus dbrdzoldsa dltaldnos példdval. Szerzé Matlab: [31]

Vil




4.6.2. Nearest Neighbors

A k-legkozelebbi szomszéd (k-Nearest Neighbors, k-NN) algoritmus egy egyszer(i, am haté-
kony gépi tanuldsi modszer, amely az 0j adatpont osztalyat a tanulohalmazban talalhaté legkd-
zelebbi

k pont osztalyai alapjan hatdrozza meg. Az algoritmus az adatok kozdotti tavolsagot (gyakran az
euklideszi tdvolsagot) haszndlja, és az 0j pont osztalyat a k legkozelebbi szomszéd szavazatai
alapjan hatdrozza meg.

Az euklideszi tavolsag képlete két X és y pont kozott:

d(x,y) =

Az eldrejelzés az adott X pontra a legtobb szavazatot kapott osztaly szerint torténik.

[32]

4.6.3. Support Vector Machine Classification
Support Vector Machine (SVM) egy feliigyelt tanulési algoritmus, amely két vagy tobb osztaly
kozotti elvalasztd hatarvonal (hipersik) megtalaldsara szolgal. Az SVM célja az osztalyok ko-
zOtti margin maximalizalasa, azaz a legkdzelebbi adatpontok és az elvalaszto sik kozotti tavol-
sag novelése. Az optimalizalds a kovetkezOképpen torténik: ha adottak az x;adatpontok és

y;€{—1,+1} osztalyok, akkor az SVM megoldja a kovetkezd optimalizalasi feladatot:

1
2

ay;(wx*x; +b) =1 feltétel mellett.

. 9
min —||w||”
w.b

4.6.4. Matlab Classification Learner
A sajat készitésti mérések nagy részét a Matlab keretrendszer Classification Framework szoft-
vercsomaggal készitettem, ami a fent bemutatott algoritmusokon kiviil sok mast is tartalmaz.
Azért esett erre a valasztasom, mivel gyors prototipizalast tesz lehetdvé és a mérések sokkal
pontosabban tesztelhetdek €s értékelhetdek mint mas megoldasok esetében. Valamint szintén
gyorsitja a K+F+I folyamatot, hogy GUI-val rendelkezik és nem kell mindent kézzel megirni,

ami miatt koncentralhatunk a valodi problémak megoldasara.
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5. A TEMA AKTUALITASA

5.1. TEMA AKTUALITASA ONLINE FORRASOK ALAPJAN

,»A Social Engineering alapt tdmadésok évrdl évre nagyobb szdmban jelennek meg €s a Terre-
nova Security szerint a 2022-es évben az azonositott phising tamadasok 96%-a [2] emailen
keresztiil érte a szervezeteket, ezért kiilondsen idOszerlinek tartottam ezen témaval valo foglal-
kozast.” [27]

Tovabba megvizsgaltam az egyik legnépszeriibb megoldast, amit phising tdimadasok ellen tu-
dunk alkalmazni, ez a Cisco Talos Intelligence Group altal miikddtetett Phistank [23] ami ko-
rabban mar ismert, tobbnyire nagy tomeg szdmara kikiildott adathalasz oldalakat tud azonosi-
tani, amely tovabb igazolja azon hipotézisemet, hogy jelenleg a technoldgia nem képes kisziirni

a célzott tamadasokat, pusztan a nagy tomegeket eléré tamadas hullamokat. [23]

5.2. TEMA AKTUALITASA SZAKERTOI MEGKERDEZES ALAPJAN

,,Tovabba személyesen is volt alkalmam rovid interjt erejéig megkérdezni egy ISO 27001-es*
auditort, egy informaciobiztonsagi vezetdt, egy informacidbiztonsagi tandcsadot, egy informa-
ciobiztonsagi szakértot, egy telekommunikacids cég tizletdgvezetdjét és egy szintén telekom-
munikacids cég vezetd kutaté mérnokét a témarol és mind a hat interju alatt azt a visszajelzést
kaptam, hogy az altaluk miikodtetett email biztonsadgi megoldasok meglehetdsen primitiv elven
miikddnek és nem képesek feltétlen az igért szamokat hozni. Megerdsitettek benne, hogy érde-
mes foglalkoznom a témaval. Interjiim soran kiemelném, hogy a megkérdezettek kozott ve-

gyesen voltak a versenyszféraban ¢€s a kozigazgatasban egyarant dolgozok, ezzel névelve a kis

crer

5.3.  TUDOMANYREPREZENTACIO MTMT-BEN 2023 TAVASZ

A Magyar Tudomanyos Miivek Téaranak adatbazisaban 2023 mdajusaban a kulcsszavakra valo
keresést végeztem. Az alabbi kulcsszavakra kerestem egyiittesen: "Social Engineering”, "Email
biztonsag" és "mély tanulas". Sajnalatos modon nem sikeriilt talalatokat talalnom. Az "Social
Engineering" és "email" kulcsszavakra is eredménytelen volt a keresés. Azonban a "Social
Engineering" kulcsszora mar jelentds mennyiségli talalat érkezett, 6sszesen 141 darab. Ezek
kozott tudomanyos publikdciok és konferencia eldadasok is szerepeltek szép szadmban. A

"Email biztonsag" és "mély tanulds" kulcsszavak keresése is nullds eredményt hozott az MTMT

1 A Nemzetkdzi Szabvanyiigyi Szervezet informaci6 biztonsagi menedzsment szabvanya
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rendszerében. Ezek alapjan megéllapitottam, hogy Magyarorszagon ezek a témak 2023 elején

kevésbé kutatott teriiletek. [23]
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5.4. TUDOMANYREPREZENTACIO MTMT-BEN 2023 sz

2023 novemberében Ujra elvégeztem a kulcsszavakra vald keresést. Itt is ugyanugy végeztem
el a kulcsszavas keresést. Az alabbi kulcsszavakra kerestem egyiittesen: "Social Engineering",
"Email biztonsag" és "mély tanulas". Sajnalatos moédon nem sikeriilt taldlatokat talalnom. Az
"Social Engineering" és "email" kulcsszavakra is eredménytelen volt a keresés. Azonban a "So-
cial Engineering" kulcsszora mar jelentds mennyiségii talalat érkezett, 149 darab. Ezek kozott
tudomanyos publikéciok és konferencia el6adasok is szerepeltek szép szamban. A "Email biz-
tonsag" és "mély tanulas" kulcsszavak keresése is nullads eredményt hozott az MTMT rendsze-
rében. Ez alapjan levontam azt a konkluziot, hogy Magyarorszagon kis mértékben kutattk ezt

a témat a korabbi trendekkel szemben. [23]
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5.5. TUDOMANYREPREZENTACIO MTMT-BEN 2024 TAVASZ

2024 aprilisaban Gjra elvégeztem a kulcsszavakra vald keresést. Itt is ugyanugy végeztem el a
kulcsszavas keresést. Az alabbi kulcsszavakra kerestem egyiittesen: "Social Engineering",
"Email biztonsag" és "mély tanulas". Sajnalatos médon nem sikeriilt talalatokat talalnom. Az
"Social Engineering" és "email" kulcsszavakra ugyan kaptam 2 talélatot, de mindketté konfe-
rencia eléadas hozzam kothetd, ezért ezt nem tekintem szdmomra relevans talalatnak. Azonban
a "Social Engineering" kulcsszora mar jelentds mennyiségi talalat érkezett, 149 darab. Ezek
kozott tudomanyos publikaciok és konferencia eldadasok is szerepeltek szép szdmban. A
"Email biztonsag" és "mély tanulas" kulcsszavak keresése is egy eredményt kaptam, viszont ez
is hozzam kothetd konferencia eldadas, ezért ezt sem tekintem relevans adatnak.
Ez alapjan levontam azt a konkluziot, hogy Magyarorszagon kis mértékben kutattak ezt a témat

és jelenleg érdemes vele foglalkozni. [23]
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5.6. TUDOMANYREPREZENTACIO MTMT-BEN 2024 Osz

2024 novemberében ujra elvégeztem a kulcsszavakra vald keresést. Itt is ugyanigy vé-
geztem el a kulcsszavas keresést. Az alabbi kulcsszavakra kerestem egyiittesen: "Social Engi-
neering", "Email biztonsag" és "mély tanulds". Sajnalatos modon nem sikertilt talalatokat talal-
nom. Az "Social Engineering" és "email" kulcsszavakra ugyan kaptam 2 talalatot, de mindkettd
konfe-rencia eléadas hozzam kothetd, ezért ezt nem tekintem szamomra relevans talalatnak.
Azonban a "Social Engineering" kulcsszora mar jelentds mennyiségi talalat érkezett, 156 da-
rab. Ezek kozott tudomanyos publikaciok és konferencia eldadasok is szerepeltek szép szam-

sall

ban. A "Email biztonsag" €és "mély tanulas" kulcsszavak keresése is egy eredményt kaptam,
viszont ez is hozzam kothet6 konferencia eléadas, ezért ezt sem tekintem relevans adatnak.

Ez alapjan levontam azt a konkluziot, hogy Magyarorszdgon kis mértékben kutattdk ezt
a té-mat ¢és jelenleg érdemes vele foglalkozni. Valamint a Social Engineeringel kapcsolatos

kutatasok lassan, de novekednek.
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5.7. TUDOMANYREPREZENTACIO |EEEXPLORE-BAN 2023 TAVASZ

tartalmazoé keresést inditottam a fejlett keresési modban (advanced search: ("All Metadata™:So-
cial Engineering) AND ("All Metadata":Email security) AND ("All Metadata":Deep
Learning))melynek sordn 11 talalatot kaptam vissza az IEEE Xplore keresésébdl, ebbdl 9 kon-
ferencia cikk, 1 folydirat cikk és egy magazin cikk eloszlasban voltak. A fent emlitett talalatok
koziil egy 2019-es, egy-egy 2020 és 2021-es, a tobbi pedig 2022-ben késziilt. Ezaltal arra a
megallapitasra jutottam, hogy a témateriilet nemzetkdzi kutatasa sem jelentds és csak az elmult

években kezdtek el vele foglalkozni. [23]

X1



=
o

1 1

Reprezentacio |IEEE Xplore-ban

O = N W Bk~ U N 0w

B Konferencia cikk  ® Folyodirat cikk ™ Magazin cikk

5.8.  TUDOMANYREPREZENTACIO |EEEXPLORE-BAN 2023 sz

ban. Az el6z6 kereséssel equvivalensen mind a harom kifejezést tartalmazo keresést inditottam
a fejlett keresési modban (advanced search: ("All Metadata™:Social Engineering) AND ("All
Metadata™:Email security) AND ("All Metadata":Deep Learning)) melynek sorn 36 talalatot
kaptam. Ez a tavaszi 11-nél 25-el tobb. Ebbdl arra a kovetkeztetésre jutottam, hogy a téma
elkezdett a nemzetkdzi mérndki adatbazisban felkapott lenni. Relevans vele most foglalkozni

és jelenleg aktivan kutatott teriilet. [23]
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5.9. TUDOMANYREPREZENTACIO |EEEXPLORE-BAN 2024 TAVASZ

zisban. Az eldz06 kereséssel equvivalensen mind a harom kifejezést tartalmazo keresést inditot-
tam a fejlett keresési modban (advanced search: ("All Metadata":Social Engineering) AND
("All Metadata":Email security) AND ("All Metadata":Deep Learning)) melynek sorn 36 tala-
latot kaptam. Ezen keresés alapjan nem sziiletett tobb IEEEXploreban indexelt tudomanyos
kozlemény. Véleményem szerint az ilyen jellegli kutatasok tobb iddt vesznek igénybe, emiatt

vélhetéen Gsszel mar novekedni fog ez a szam. [23]
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5.10. TUDOMANYREPREZENTACIO IEEEXPLORE-BAN 2024 Osz

adatba-zisban. Az el6z0 kereséssel equvivalensen mind a harom kifejezést tartalmazé keresést
inditot-tam a fejlett keresési médban (advanced search: ("All Metadata":Social Engineering)
AND ("All Metadata™:Email security) AND ("All Metadata":Deep Learning)) melynek sorn 37
talalatot kaptam. Ezen keresés alapjan nem sziiletett relevansan tobb IEEEXploreban indexelt

tudomanyos kozlemény.

IEEEXplore 2024 Osz

1

Konferencia cikk Journa Magazine

5.11. TUDOMANYREPREZENTACIO JSTORE-BAN 2023 OSZ
2023 novemberben tudomanyreprezentaciot megvizsgaltam a Journal Storage (JSTORE) adat-
bazisban is. Itt is a fejlett keresési modban az el6z6ekben leirt 3 kifejezésre (Social Engineering

+ email security + deep learning) rakeresve a grafikonon szereplé adatokat kaptam[23]
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5.12. TUDOMANYREPREZENTACIO JSTORE-BAN 2024 TAVASZ

2024 aprilisdban ujra elvégeztem a tudomanyreprezentaciot, ahol félév alatt néggyel tobb
konyvben van ezzel kapcsolatos alfejezet. Valamint 21-gyel tobb folyodirat cikkben szerepelnek
a fent leirt keresési kulcsszavak. [23]
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5.13. TUDOMANYREPREZENTACIO JSTORE-BAN 2024 sz

2024 novemberében Ujra elvégeztem a tudomanyreprezentaciot. Ami egy furcsa ered-
ményt adott, mivel ugyanolyan modszerrel hasznéltam a keresd eszkozoket, mint az el6z0 fél-
évben, de kevesebb taldlatot adott. Véleményem szerint ez azért lehet, mert modositas tortént a
keres6 motorjukban és emiatt mas rekordokat hozott ki. Igy ebb6l nem vonnék konklaziot és

kizdrnam ezt az eredményt a tovabbi elemzésekbdl.
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5.14. TUDOMANYREPREZENTACIO SCOPUS-BAN 2023 OSZ

bazisaban is. Itt a fejlett keresési modban az alabbi lekérdezést irtam: ,,ALL ( "Social Engi-
neering” ) AND ALL ( "Email security” ) AND ALL ( deep AND learning ) AND ( LIMIT-TO
(SUBJAREA , "COMP")). ,,. Itt is hasonloan a JSTORE-os lekérdezéshez a ,,Computer Sci-
ence” az az a szamitas vagy szamitogépes tudomany teriiletre szlirtiink, mivel sziirés nélkiil sok
fals talalatot kaptunk. A lekérdezés 5 folyoirat cikket, 3 tudomanyos Osszefoglalot/attekintést,
1 konferencia cikket és 2 konyv fejezetet. [23]
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5.15. TUDOMANYREPREZENTACIO SCOPUS-BAN 2024 TAVASZ

2024 aprilisaban megismételtem a tudomanyreprezentaciot a Scopus adatbazisaban, ahol
11 helyett 12 talalatot kaptam az el6z6 félévhez képest. Ugyanakkor, ugyanazzal a search
stringgel, valtoztak a kategorilis besorolasok. Az alabbi reprezentaciobol azt a konkluziot tu-
dom levonni, hogy elhanyagolhaté mértékben emelkedett ebben az adatbazisban a tudomanyos

miivek szama. [23]
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5.16. TUDOMANYREPREZENTACIO SCOPUS-BAN 2024 TAVASZ

2024 Novemberében megismételtem a tudomanyreprezentaciot a Scopus adatbazisaban,
ahol 12 helyett 20 talalatot kaptam az el6z6 félévhez képest. Ugyanakkor, ugyanazzal a search
stringgel, valtoztak a kategorialis besorolasok. Az alabbi reprezentaciobol azt a konkluziot tu-
dom levonni, hogy nagy relevansan emelkedett a tudomanyos miivek szama a scopus adatba-

zishan. [23]
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5.17. Scopus Al — TEMA FELDERITESE

A Scopus béta verzioji mesterséges intelligencia téma felderit6jével is elkészitettem egy gra-
fikont amivel grafok segitségével lathatova tettiik, hogy hogyan kapcsoldodnak a cikkek téma-
tertiletei.” [23]
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6. PROBLEMAK MEGFOGALMAZASA

6.1. PROBLEMA MEGFOGALMAZASA

»Nagyon sok olyan miiszaki/informatikai megoldassal taldlkoztam, amik nem voltak képesek
megfeleld hatékonysaggal vagy egyaltalan detektalni és reagalni a Social Engineering tdmada-
sokra. Pedig, ha belegondolunk egy tamado altal kiildott kartékony emailt sok helyen meg le-
hetne fogni tipustdl fliggden. Példaképpen ki is probaltam egy atlagos védelemmel rendelkezo
tizleti laptopra (reaktiv virusirto, tlizfal, Email Biztonsagi Megoldas a levelezd szerver eldtt)
egy kartékony emailt kiildeni és meglepddve tapasztaltam, hogy semmilyen riasztas nem jelzett.
Tovabba nagy problémanak érzem azt, hogy egyre nagyobb aranyban alkalmaznak Social Engi-
neering tdmadasokat a tdmaddk, mivel a konvencionalis tdmadadsokra nagyrészt sikeriilt mii-
szaki védelmet fejleszteniink, de sajnos ilyen litemben nem fejlesztettiik a biztonsagi tényezo
leggyengébb lancszemét a human tényezot. Ugyanakkor eldz6 kutatasaim és jelenlegi interjiim
ravilagitottak arra, hogy nagyon nehéz felkésziteni a munkavallalokat az elleniik professziona-
lis szinten kidolgozott tamadasokra, mikor a biztonsagtudatositd képzés sokszor egy kimondot-
tan hatékony tiiz és munkavédelmi eléadas hatékonysagara hajaz. Ezeket persze lehet javitani
kiilonb6z6 modszerekkel pl.: gamifikacioval [8]. A mddszerek koziil kiilon kiemelném Oroszi
Eszter Didna biztonsagtudatossagi szabaduldszoba megoldésat, amivel sokkal hatékonyabban
lehet ezen képzéseket elvégezni. Ugyanakkor mivel még mindig az embereket érintd tényezdrdl
van sz0, amit nehéz és koltséges kezelni, ezért altalanosan elmondhatd, hogy a szervezetek
vezetO1 jobban Oriilnének olyan miiszaki megoldasnak, amit egyszer megvesznek €s utdna egy-

altalan nem, vagy csak kevesebb képzésre kell a munkavallaléit elkiildenie.” [23]
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6.2. HIPOTEZISEK

N\

A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek kisziirni a célzott
Social Engineering tamadasokat.

H A Phising és Smishing tdmaddasok hasonlé digitalis lenyomattal rendelkeznek,
emiatt a védelmi fejlesztéseknél a sz6vegtorzsek equvivalensnek tekinthetéek

A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldolgozassal (NLP)
: ; képesek lehetnek olyan tipikus Social Engineering jeleket felismerni az emailekben (ravevés

maddszere, bizalom keltése, siirgetés stb...) amellyekkel javithaté lenne az Email Biztonsagi
Megoldasok hatékonysaga.

I
I I ] Meg lehet hatarozni enumeraciéval egy generalis neuradlis hald esetén, hogy

milyen Social Engineering tamadasokat ismer fel jobban hasonlé méreti
tanitéhalmaz esetén.

meghatarozhatoak lesznek pontosan azok az elemek az emailekben amiket nem képes

q A H3-as pontban meghatarozott Social Engineering tamadasokat tovabb bontva
5 jelenleg a mély tanulé algoritmusunk felismerni.

valhat a sz6veg pszicholégiai motivacidja. Ezaltal a tdmadd lenyomatot hatékonyabban lehetne
felderiteni.

|:||:[| @ Természetes nyelvfeldolgozas segitségével és nyelvtani elemzés segitségével megallapithatova

4

10. dbra Hipotéziseim grafikonja [23]
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7. SZEKUNDER KUTATAS

7.1. IRODALOMKUTATAS EREDMENYEI
,Juan C. Lopez és Jorge E. Camargo [14] modellje NLP-t, gépi tanulast, vektoros gép segitést
¢s véletlenszerli erdd algoritmust alkalmaz. Ezzel allitasuk szerint 84%-o0s pontossagot tudtak

elérni. A rendszeriik grafikusan a kovetkez6 képpen néz ki:” [23]

Data Data Feature Model Training
Ingestion Preparation Extraction and Evaluation
« Extract dialogs « Sanitise data « Email addresses * ML model train:
from social « Translate text to count Neural Network,
networks and other Spanish (if e URL's count SVM and Random
researches necessary) ! « URL's report Forest
« Use NLP data « Remove special « Phone numbers * Performance
augmentation characters and count evaluation:
techniques: Back- emojis « Spell check Accuracy,
Translation and « Words Blacklist Precision, Recall,
Synonym « Modals and warning F1 Score
Replacement words Blacklist

4. 4bra [14, p 178, figl]

,»Ennél a modellnél nagyon eldre mutatonak érzem, hogy NLP-vel mar bizonyos Social Engi-
neering tamadasi formakat mar képes felismerni, mint pl.: rahatés, talterhelés és a tekintély
bizonyos fajtait. [14, p 179] Ezen feliil a konvencionalis eszkdztarbol is hasznaltak URL vizs-

galatot, szo fekete listat és telefonszam vizsgalatot.” [23]

,Bronjon Gogoi és Tasiruddin Ahmed [15, p 2] modellje transfer learning-et alkalmaz
annak érdekében, hogy kevesebb adatbol is képes legyen pontosabb dontéseket hozni. A modell
alapjatl a Google altal fejlesztett BERT (Bidirectional Encoder Representation from
Transformers) és DISTILBERT modelleket hasznéltak, mivel ezekre nagy eldre tanitott corpu-
sok voltak elérhetdek. Hasznaltak tovabba NLP-t, amit NSP-vel (Next Sentence Prediction —
Kovetkezd Mondat Josldsa) €s NER (Named Entity Recognition - Nevezett Entitas Felismerés-
sel).” [23]
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11. dbra Architekturdlis tervezés [28, p.3]

Egy Indiai kutatas azt vizsgalta hogyan lehet az URL-eket és az emailben 1év6 QR kodo-
kat gépi és mély tanuldssal érzékelni. Kutatasuk hatékonysaga az URL és QR kod vizsgalat
soran atlagosan 90% felett volt [15] [23]

Szintén Indiai kutatok egy Konvulocios neurdlis halot tanitottak fel és véletlenszerli erdd
algoritmust hasznaltak a hatékonysag novelése érdekében [16] [23]

Torok kutatok SMS és Email spameket (binaris klasszifikaciot hasznalva csak 2 részre
osztottak a halmazt: SPAM és Nem SPAM) kisziird modellt készitettek, amivel magas haté-
konysagot értek el, de Ok is csak 5000 alatti adathalmazt hasznaltak. [17] [23]

Pakisztani kutatok szintén megallapitotték, hogy az eddigi megoldasok nagy része csak
az URL-t vizsgalja és nem magat a torzs szoveget. [18] [23]

Kinai kutatok egy LSTM (hossza rovid tdva memoria) és extrém gradiens timogato fa
alapt megoldast dolgoztak ki az adathalasz tamadasok ellen. 500.000-es corpusszal dolgoztak
amit a CMU-CERT-t61 kaptak. Jelenlegi prototipusuk megfelel6 alapként szolgal a tovabbi ku-
tatasaikhoz amit folytatni fognak. [19] [23]
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8. PRIMER KUTATAS

8.1. SZAKERTOI MEGKERDEZESEK

»A készitett interjuk elsé része inkabb a témam irdnyat hatarozta meg, a masodik része pedig
olyan  kihivasokat  vetett  fel, amik jelenleg még nem  megoldottak.
Az egyik leghasznosabb interjut egy telekommunikacids - szolgaltatd cég lizletagvezetdjével
sikeriilt készitenem, ahol betekintést kaphattam a telefonszolgaltatasok biztonsagi architektu-
rajaba. Ezen interju alkalméval rakérdeztem arra is, hogy az 1. &bramban emlitett pl.: Netflixes
csalasok ellen milyen védekezési mechanizmusokat hasznalnak és mi az oka, hogy ennyire el-
terjedtek az SMS-es adathalas tamadasok. Azt a meglepd valaszt kapta, hogy két védekezési
mechanizmust haszndl a szervezete (ugyanakkor kiemelte, hogy nem csak 6k, hanem a t6bbi
Magyarorszagi szolgaltato is). Az elsd egy olyan empirikus predikcid, amely gyanusan sok ki-
kiildott SMS esetén beriaszt és jelzi a szolgaltatonak, hogy pl.: 500.000 SMS-t kiildtek ki
ugyanazzal a szoveggel. A masik védelmi mechanizmus SMS-ek szlirésére az a jelentés alapti
telefonszam Kkitiltas. Ez esetben, amikor kellé szamu bejelentés érkezik a szolgaltatohoz és ki-
vizsgaljak a gyanus eseteket akkor ideiglenesen letilthatjak a telefonszdm SMS kiildési lehetd-
ségét a halozatrol. Ezen tul viszont mast nem alkalmaznak. Ezzel a szolgaltatasok biztonsagat
érinté megosztott feleldsségi modell szerint 2 tobb felel6sség helyeznek a felhasznaléra mind
a lakossagi ligyfelek, mind a vallalatok esetén. Amennyiben viszont a vallalatoknal nincs meg-
felel6 hatékonysagu biztonsagtudatosito képzés ezeket a timadasokat nagy eséllyel nem fogjak
tudni kivédeni.

A tobbi interju tartalma és eredménye megegyezett. Interju alanyaimmal email biztonsagrol
beszélgettem és minden interjiin azt az eredményt kaptam vissza, hogy a phising emaileket
sehogyan nem tudjak megfelelden szlirni. Egy alkalommal meriilt fel, hogy megoldaés lehet, ha
az email szabalyzatban letiltjuk a szervezeten kiviili emailek fogadasat ezzel tovabb erdsitve a
Zero Trust® megkozelitést, de ez csak kevés helyen vitelezhetd ki, mivel a véllalatoknak nem a

belsd levelezésiik termel majd bevételt. ,,[23]

2 A megosztott feleldsségi modell (angolul: Shared Responsibilty Modell) a felhé biztonsagban elterjedt biztonsagi
kifejezés, de véleményem szerint mas kiberbiztonsagi teriileteken is remekiil hasznalhato kiilonbdz6 kockazati
tényezdinek felirasara a sok tényezds biztonsagi kihivasok elemzésére. [9]

3 Bizalmatlansag elve. Egy olyan kiberbiztonsagi jo gyakorlat a jogosultsag kezelésnél, amivel csak az kap jogo-
sultsagot az adott folyamathoz vagy eréforrashoz, akinek feltétlentil sziiksége van ra. Ezzel megeldzhetdvé valik,
hogy a fertdzés a szervezeten beliil elterjedjen, illetve a visszaélések is visszaszorithatéak vele.
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8.2. SZAKERTOI INTERJUK EREDMENYEI

,»A készitett interjuk két f6 részre oszthatok. Az elsd rész soran a témakorrel kapcsolatos irany-
vonalak és kihivasok keriiltek felszinre, amelyek jelenleg még nincsenek teljesen megoldva.
Ebben a vonatkozasban kiemelkedd interjum volt egy telekommunikécios szolgaltato cég iiz-
letagvezetdjével, akit Kollar Csaba 2018-as [29] cikke alapjan szakértének lehet tekinteni, hi-
szen ezt foglalkozasa és tapasztalata igazolja. Az interju sordn az alany részletesen kifejtette a
telefonszolgaltatasok biztonsagi architekturajat és azzal kapcsolatos védekezési mechanizmu-
sokat. A szervezete tehat két f6 védelmi mechanizmust alkalmaz. Az egyik az empirikus pre-
dikcid, ami gyantisan nagy mennyiségli SMS esetén riadot valt ki, figyelmeztetve a szolgaltatot,
ha példaul ugyanazzal a szoveggel nagy mennyiségtii SMS-t kiildenek. A masik védelmi mecha-
nizmus a jelentés alapu telefonszam kitiltas, ami akkor aktivalodik, ha a felhasznalok jelentik a
gyanus tevékenységet, és a szolgaltato vizsgalja a jelentéseket. Ebben az esetben ideiglenesen
letilthatjak a telefonszam SMS kiildési lehetdségét a halozaton. Tehat tobb feleldsséget helyez-
nek a felhasznaldra, mind a lakossagi iigyfelek, mind a véllalatok esetén. Amennyiben viszont
a felhasznal6 tajékozatlan, vagy nincs kiképezve ilyen iizenetek sziirésére, ezt meglehetésen

bizonytalan kimenetelti médszernek talalom. [23]”

Mas interjuk tartalmilag hasonlé eredményeket hoztak. Az emailbiztonsagrol folytatott beszél-
getések soran minden interjialany azt emelte ki, hogy a phishing emaileket még mindig nehéz
megfelelden sziirni. Egyik esetben felvetddott az 6tlet, hogy az email szabalyzatban a szerve-
zeten kiviili emailek fogadasat le kell tiltani, ami tovabb erdsitheti a Zero Trust megkozelitést.
Azonban ez a megoldés csak néhany helyen alkalmazhatd, mivel sok véllalat szdmara az olyan
emailek is fontosak lehetnek, amelyek a vallalaton kiviilrdl érkeznek, és az ilyen tiltas az tizleti
tevékenységet is negativan befolyasolhatja, mivel nem minden esetben a belsd levelezés gene-
ralja a bevételeket [23]

A szakértdi interjuk sordn azt a konkluzidt vontam le, hogy a téma aktualis, megéri vele foglal-
kozni, mivel nem allnak rendelkezésre megfeleld gyakorlatok sem az iparban, sem az allami

szféraban. [23]
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8.3. LAKOSSAGI MEGKERDEZES (KERDOIVVEL)

8.3.1. Médszertan
A kutatas célja az adathalaszat jelenségének tarsadalmi hatasainak feltarasa, az aldozatok és
kornyezetiik tapasztalatainak vizsgélata, valamint az érintettség mértékének €és az emberek hoz-
zaallasanak felmérése Magyarorszagon. A kutatas soran egy kérdbives modszert alkalmaztam,

amelyet online platformon keresztiil juttattam el a valaszadokhoz.

8.3.1.1. A kérdoives kutatas tipusa és célja

A kutatas kvantitativ jellegli volt, amely lehetdvé tette, hogy statisztikailag elemezhetd adatokat
gyljtsek az adathalaszattal kapcsolatos ismeretekrdl, személyes és kozvetlen tapasztalatokrol,
valamint a téma megitélésérdl. A kérddivet ugy terveztem, hogy a célcsoport széles spektrumat
lefedje a nem, kor és végzettség szempontjabol, lehetdvé téve a kiilonbdz6 demografiai csopor-

tok kozotti kiilonbségek és hasonldsagok vizsgalatat.

8.3.1.2. Mintavételi eljards

A kérddivet online platformokon tettem elérhetévé (pl. kozosségi média csoportok, szakmai
forumok, hirlevelek). Az online elérés lehetdvé tette, hogy széleskoriien, foldrajzi korlatozasok
nélkiil gytijtsek valaszokat, ezaltal novelve a minta sokszinliségét. A mintavétel nem-probabi-
lista, dnkéntes alapd, amely lehetdvé tette a kutatasban vald részvételt azok szamara, akik ér-

deklédést mutattak a téma irant, és nyitottak voltak a valaszadasra.

8.3.1.3. A kérdiiv felépitése
A kérddiv 0sszesen 12 kérdést tartalmazott, amelyek zart és félig nyitott kérdések formajaban

keriiltek megfogalmazasra. A kérdéseket tobb csoportba rendeztiik a kovetkezOk szerint:

Demograifiai jellemzok: Itt a valaszado nemére, korara és végzettségére vonatkozo informaci-
okat gyljtottiink. Ezek az adatok fontosak az elemzésekhez, mert lehetévé teszik a valaszok
szegmentalasat és a demografiai valtozok hatdsanak vizsgalatat.

Ismeret és tapasztalat az adathalaszat terén: A kovetkez6 kérdések az adathaldszat fogalmanak
ismeretére (hallott-e mar rola) és az ezzel kapcsolatos sajat vagy kdzvetlen tapasztalatokra vo-
natkoztak, példaul hogy a valaszadd probaltak-e mar ilyen modon becsapni, illetve esett-e mar
maga is aldozatul.

Kornyezet érintettsége: Ebben a szekcioban a valaszadot arra kértiik, hogy nyilatkozzon arrdl,
tud-e barkirdl a kornyezetében, aki adathalaszat aldozata lett, €s ha igen, hany személyrél van

tudomasa.
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Karfelmérés és tipuselemzés: Kérdéseink kitértek arra is, hogy a valaszad6 vagy kornyezeté-
ben masok milyen kart szenvedtek el az esetleges adathalasz tamadasok kovetkeztében, vala-
mint, hogy milyen tipust adathalaszatot tapasztaltak vagy hallottak.

Nyilt kérdés a valaszadok meglatasairol: Végezetiil egy félig nyitott kérdésben lehetdséget biz-
tositottunk arra, hogy a valaszadok megosszak barmely tovabbi észrevételiiket vagy személyes

véleményliiket a témaval kapcsolatban.

8.3.1.4. Kutatdasi korlatok
Az 6nkéntes valaszadas onszelekcios hatasa is torzithatta az eredményeket, mivel valosziniileg
nagyobb aranyban valaszoltak azok, akiket valamilyen szinten mar érintett a probléma.
Valamint fontosnak tartom kiemelni, hogy a 132 valaszado nem reprezentativ kérdéives
kutatds és nem tekinthetd pusztan statisztikailag reprezentativnak, ugyanakkor fontos volt sza-
momra ennek az elkészitése, mivel azt kivantam vizsgalni vele (ami alatamasztast is nyert),
hogy az én személyes kornyezetemet mennyire érinti.
Az 0sszességében elmondhatd, hogy a Magyarorszagon ¢é16 kb 800.000 18-25 éves kor-
osztalyhoz viszonyitva a kérddivet 95 6 toltotte ki aki ebbe a korosztalyba esett ez kevesebb

mint 0,02%-a ennek a lakossagi szegmensnek ezért tekinthetd korlatozottan reprezentativnak.

8.3.2. Eredmények

Az adathalaszat kérdéivet 132 valaszado toltotte ki, akik kiilonb6zé nemiiek és korcsopor-
tokba tartoznak. A vélaszok szerint a résztvevok tobbsége férfi (54.5%), de ndk (39.4%) és
nem-binaris (2,3%) személyek is kitoltotték a kérddivet. Tovabbi 2,3% nem kivant valaszolni
¢és 1,5% pedig az egyéb kategoridba sorolta magat.

A kérddiv vélaszaddi kozott széleskorti korcsoport-eloszlas figyelhetd meg. A legnagyobb
aranyban az 18-25 év kozotti korcsoport szerepelt, akik a valaszadok 72,3%-at tették ki. Ezt
kovették a kis- és fiatalkoraak (13-17 év) 9,8%-kal, az 26-35 év kozottiek szintén 9,8%-kal, az
36-45 év kozottiek 4,5%-kal, az 46-55 év kozottiek 2,3%-kal, és végiil az 65 év felettiek 0,8%-
kal. A valaszadok kozott tehat széles korii korcsoportok képviseltették magukat, amelyek kozott
az 18-25 év kozottiek dominaltak, amivel teljesitettiik azon célkitiizéslinket, hogy a kutatdsunk
elsddlegesen a sajat kortarsainkra fokuszaljuk.

Az iskoldzottsag terén a fiatal felndttek tilnyomo tobbsége miatt hasonldan mérsékelt a szoras.
A valaszadok kozott az altalanos iskolai végzettséggel rendelkezok 18,9%-ban képviseltették
magukat. A leggyakoribb végzettség az érettségi volt, amelyet a valaszadok 31,8%-a szerzett
meg. A kozépfoku szakiranyu végzettséggel rendelkezok 18,9%-ban szerepeltek. A BA/BSc

vagy foiskolai végzettséggel rendelkezdk 20,4%-ot tettek ki. A felsOoktatasi szakképzést 3%-
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an, az MA/MSc vagy egyetemi végzettséget 3,8% szerzett. A PhD-t szerzettek 1,5%-ot képvi-
seltek a valaszokban, mig az egyéb végzettséggel rendelkezdk aranya 1,5% volt. Igy az iskola-
zottsag terén is sokféle végzettséggel rendelkezd valaszadok taldlhatoak a mintaban, de az érett-
ségivel és a BA/BSc végzettséggel rendelkezOk egyértelmiien dominalnak.

Az adathalaszat jelensége iranti tudatossag és az aldozatta valas mértéke is fontos részét képezi
a kutatasnak. A valaszadok 124-en, azaz 94.7%-a mar hallott az adathalaszatrol, mig csak 8-en,
azaz 6.1%-a nyilatkozott ugy, hogy még soha nem talalkozott ezzel a kibertdmadasi forméaval.
Az aldozatta valas szempontjabol a valaszok szintén beszédesek. A valaszadok 101-en, azaz
76.5%-a mondta, hogy mar probalkoztak az adatai kicsalasaval, mig 31-en, azaz 23.5%-a nyi-
latkozott Gigy, hogy még nem volt dldozata ilyen tAmadasnak. Azok kozott, akik mar aldozatta
valtak, 19-en, azaz 14.4% mondta, hogy legalabb egyszer esett mar adathaldszat aldozataul,
mig a tobbiek szerencsésebbek voltak, és nem sétaltak bele ilyen tdmadasokba. A valaszok
alapjan tehat elmondhato, hogy a megkérdezettek nagy része hallott mér az adathalaszat jelen-
ségérdl, tehat tudatosabbak a jelenséggel kapcsolatban, amivel gyakran taldlkoznak is és ke-
vésbé esnek altala csapdaba.

Ugyanakkor azok koziil, akik valaszoltak a kérdésre, hogy ,,Tudnak-e a kérnyezetiikben olyan
személyrdl, aki esett adathaldszat aldozatdul?”, a valaszok alapjan a kdvetkezd aranyok allnak
fenn: az igen vélaszadok aranya 37,74%, mig a nem valaszadok 62,26%-ot képviselnek. A va-
laszadok kozott, akik igen valaszoltak, kiilonbozé mértékli dldozattd valasok 1s eléfordultak.
Ebbdl adodoan, az 1 0 altal tapasztalt esetek ardnya 4,72%, a 2-5 6 kozotti eseteké 27,36%,
5-10 6 kozotti esetekeé 4,72%, 10-25 £6 kozotti eseteké 2,83%, és tobb mint 100 f6 aldozatava
valas is eléfordult, amelyet a valaszadok 1,89%-a jelentett. Fontos kiemelni, hogy a 25-50 6
kozotti esetrdl és a 50-100 {6 kozotti esetrdl szolo valaszok ardnya mindkét esetben 0% volt
ebben a mintaban. A valaszok 0sszességében bemutatjak a kornyezetiikben esett phishing al-
dozatok valtozatos szamat és gyakorisagat az adatokban.

A "Tobbszor is megtortént-e a tdimadas?" kérdésre adott valaszokat elemezve megallapithato,
hogy a kit6ltok kiillonb6z6 mértékben tapasztaltdk az adathalasz tdmadasokat. A valaszok el-
oszlasa a kdvetkezOképpen alakult: 9,8% azok, akik szerint elég gyakran érték ket ilyen tama-
dasok, 37,7% pedig azt mondta, hogy néha megesik veliikk. Emellett 24,6% azt allitotta, hogy
csupan egyszer érte mar ilyen tdmadas, mig 21,3% szerint bar még nem tapasztaltak, megeshe-
tett volna veliik. A valaszadok 6,6%-a ugy véli, hogy nem eshetnek aldozatul ilyen tdimadasok-

nak, és 0,0% nem kivanta megosztani adatait ezzel kapcsolatban.
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A keletkezett kar értékét tekintve az eleny€szotol, a par ezer forintos és néhany szazezer, majd
par millios karokon keresztiil egészen a tobb szaz millios karokig szamoltak be minden félérdl
a valaszadok szabad, szoveges véalaszaikban. Volt olyan is, aki leginkabb a kéar helyrehozatalara
szant iddt fjlalta kiilondsen utdlag.

Az adatok alapjan a valaszadok koziil 90.2% hallott az Email Phishing-rél (Email Adathala-
szat), mig a Spear Phishing (Landzsas adathaldszat+) tipusrol 44.7% tajékozott. A Pharming
(Pharming) jelenségérol 43.9% hallott mar, mig a Vishing (Hang-phishing) tipusrél 58.3% sza-
molt be. A Smishing (SMS-phishing) ismertsége 73.5%, a Clone Phishing (Klénozo6-phishing)
pedig 49.2%. A Whaling (Nagyhalészat) jelenségrol 19.7% hallott, mig a Social Media Phis-
hing (Tarsadalmi médiaphishing) tipusra 70.5% emlékszik. Az Uzleti e-mail meghekkelés
(Business Email Compromise - BEC) tipust 34.8% ismerte fel, mig a Kiberblin6zési tamadasok
(Ransomware Attacks) tipusarol 48.5% hallott.

Az Osszegzés soran azt latjuk, hogy az adathaldszat széles korii probléma, és sokféle tipusu
tdmadas érintheti az embereket. Az emberek kiilonb6zé modon reagalnak az ilyen tdmadasokra,
¢s vannak, akik mar tobbszor is aldozatta valtak, mig masok szerencsére elkeriilték ezeket a
veszélyeket, de tobben kornyezetiikben nem voltak ennyire szerencsések. Az adathalaszattal

kapcsolatos ismeretek terén még mindig van fejlddési lehetdség, és az embereknek fontosnak

. . . , 0
kell tartaniuk az online biztonsagukat.” [23] 2. Kora
Tovabbi részletek iJ: Betekintések
1. Neme
Tovabbi részletek {J: Betekintések @ «is-, fiatalkora 13
@® 12 103
@ rofi 78
® 263 14
NG 54
® ® 364 6
@ Nem-binris 3 @ 4655 3
@ Nem kivinom megosztani 3 @ 5665 0
® cgyéb 2 ® o5+ 1
3. Végzettség
Tovébbi részletek £ Betekintések
Altalanos iskola 26
. 45
. Erettségi 44 40
@ Kozépfoka szakiranyl végzettség 26 35
. BA/BSc vagy Féiskolai végzettség 28 30
25
@ Fels6okatasi szakképzés 4
20
. MA/MSc vagy Egyetemi végzett... 7
15
@ Posztgardualis képzés 0 10
@® rnd 2 5 l
[ 3 0 - - BN
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11. Milyen tipusu phishingrdl hallott mar vagy talalkozott vele?

Tovabbi részletek

. Email Phishing (Email Phishing): ... 124

@ spear Phishing (Landzsa-phishin... 64 i

. Pharming (Pharming): A tdmadé... 60

120
. Vishing (Hang-phishing): A vishi... 82

100
@ Ssmishing (SMS-phishing): Haso... 101

@ Clone Phishing (Klénozé-phishi... 70 #
. Whaling (Nagyhalaszat): Ez a ve... 28 %
. Social Media Phishing (Tarsadal... 97 40
Business Email Compromise (BE... 49 20 I
0 —

Ransomware Attacks (Zsebpénz... 66

Egyéb 1

8.4. KORABBI MERESEK BEMUTATASA

»Sokszor futottam bele primer kutatdsom soran abba, hogy nagyon magas hatékonysagunak
igérkezo klasszifikalo modelleket talaltam a kozosség altal fejlesztett Kaggle nevii oldalon. [10]
Itt sokszor 90+ % hatékonysagli modelleket lattam, viszont nekem ez gyantsnak tlint, mivel
amikor koradbban készitettem egy interjut egy telekommunikacios cég kutatd mérnokével, téle
azt az informaciot kaptam, hogy annak ellenére, hogy piacvezetd beszallitok ilyen technologi-
aban viszont 30-40%-nal nagyobb hatékonysagot nem tudtak elérni. Ebbol arra kovetkeztettem,
hogy ahol nagyon magas hatékonyséagot latok, ott a modellt tiltanithattdk, ennek kovetkezmé-
nyében az eredeti adat halmazaval j6 eredményeket tud elérni, viszont valos tdmadasok esetén
mar sokkal kevésbé.

Ennek igazolasdra 3 modellnél [11][12][13] megmértem mi torténne, ha én irnék phising
emaileket, amiket a papiron jol teljesité modelleknek kellene klasszifikalnia. Mind harom mo-
dell esetében 20-20 emaillel végeztem méréseket. Fontos azonban kiemelnem, hogy a hasznalt

modellek alapvet6en binarisan foglalkoztak az email biztonsaggal. Vélhetéen az egyszeriiség
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¢s vagy a hatékonysag (futasi iddre értendd, nem pontossagra) kedvéért, de nem tesznek kii-
lonbséget a SPAM, phising vagy egyéb mas kartékony emailek kozott. A SPAM kategoridba
keriil minden kartékony email. Ezt az eredmények értékelésénél fontos figyelembe venni. Az

eredményeim grafikus formaban itt lathatoak:” [23]

8.4.1. 1. Modell
Elsé modell

= J6l azonositott phising = Nem azonositott phising
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8.4.2. 2. Modell

Masodik modell

= J6l azonositott phising = Nem azonositott phising

8.4.3. 3. Modell

Harmadik modell

= J6l azonositott phising = Nem azonositott phising

8.4.4. Tovabbi modellek sikertelensége
Bizonyos modellek esetén pedig a még emberek szamara is feltiinden egyértelmii tamadasok

azok amiket nem érzékelnek. Ezeknek az oka véleményen szerint az lehet, hogy nagyon kis
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méretli és f6leg egy tipust adathalmazbol taltanitottak a modellt, ezaltal egy nagyon Kis szeg-

menst nagyon jol lefed, de a tamadasok nagy tobbségét nem fogja érzékelni.

Oracle sphere test!

[ 1 prediction_on_test_data = model.predict(X_test_features)
accuracy_on_test_data = accuracy_score(Y_test, prediction_on_test_data)
[ 1 print(’Accuracy on test data: °, accuracy_on_test_data)

Accuracy on test data: ©.9659192825112167
Predictive System INPUT

[ 1 input_mail = ["Won 5 free entry for the basketball match click on the link to achive: hhtp://totallyscam.com/scam/phising/spam/thisistotallynotavirus.exe"]
# Text --> Vector
input_data_features = feature_extraction.transform(input_mail)

#PRED
prediction = model.predict(input_data_features)

print(prediction)

if(prediction[@] ==1):
print('Ham Mail®)

else:
print(’Spam mail")

[1]
Ham Mail

12. dbra Szerzd dltal fejlesztett modell és szerzé dltal szerkesztett kép
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8.5. FRISS MERESI EREDMENYEK

8.5.1. Kartékony Emailek detektalasa

Model 3.7 (Weighted KNN)

True Class

1 8757

Predicted Class
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True Class

Model 3.1 (Fine Tree)

Predicted Class
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8.5.2. Kartékony SMS-ek detektalasa

Model 3 (Narrow Neural Network)

True Class

1 544 128

Predicted Class

8.6. EMAIL EXPORT-IMPORT ELORE PONTOZAS

,»A szakirodalom [15], valamint az iparban hasznalatos megoldasokban [30] is bevett rendszer
az, hogy eldre pontozzak a kockéazatot kiilonbdzo tényezdk alapjan.

Ezt mi is megtettiik. Ezért a Microsoft Office365 Outlook levelezd rendszeréhez készitettiink
egy Microsoft Power Automate folyamatot ami a beérkezd emaileket miel6tt a felhasznalo ol-
vasnd kiszedi a beérkezett email koziil és elvégez rajta olyan ellendrzéseket amivel a nagyobb
kockazati besorolasokat meg lehet tenni (ezt részletezem lentebb), majd atadja az emailt egy
mély tanulé modellnek. Ezutan visszakapja a Power Automate folyamat a feldolgozott emailt
¢és a kockazati szazalék alapjan a rendszerlizemeltetés beallitasai alapjan dont arrol, hogy az
email atengedhetd-e vagy eldobando.

A Power Automate folyamatunk el6szor is megvizsgalja a kiildo felet. Amennyiben sajat tarto-
manyon beliili a kiildo, tgy nem emeli a kockazati pontszamot, mivel a sajat tartomanyon be-

lilrdl érkezd tdmadasok nagyrészt nem adathaldsz alaptiak. Megvizsgalja, hogy a targy és a
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szOvegtOrzs tartalmaz-e gyakran alkalmazott adathaldsz mondatot. Valamint megvizsgalja,

hogy tartalmaz-e kartékonynak tiné csatolmanyt.” [23]

8.7. UJ TAMADASI OSZTALYOK LETREHOZASA

Korabbi kutatdsom soran azt a konklaziot vontam le, hogy jelenleg a szakirodalom nem ren-
delkezik elég mély osztalyozasi rendszerrel a tdimadasok klasszifikacidja kapcsan. Ezért vila-
gossa valt, hogy amennyiben az adathalasz timadasokat mély tanulds soran jobban detektalha-
tova akarjuk tenni sziikségiink van tobb osztalyra, ami tovabbi tulajdonsagokat jelenthet a neu-
ralis halonk szamara. Az 0j osztalyok elkészitését elkezdtem, de mivel nagyon sok nyelvi elem
is befolyasolja az 0j osztalyok kialakitasat ezért a Magyar Kiberbiztonsagi Klaszter-t61 igényel-
tem email adatbazisokat kutatasi célra. Ezek még nem érkeztek meg a TDK leaddsanak pilla-
nataig. Ennek mélyrehatdelemzése utan eldrelathatdlag 2025 tavaszan kertilhetnek bemutatasra

az uj osztalyok. [23]

8.8. MERESEK SZABADON HASZNALHATO NAGY NYELVI MODELLEKKEL
Mivel manapsag nagyon felkapottak lettek az NLP alapt nagy nyelvi modellek ezért 2 ilyen
modell esetén megvizsgaltuk az ilyen nagy nyelvi modellek alkalmazhatosagat. Ezt 2023 szén

végeztem amikor még a Google nem nevezte at a Bard-ot Gemininek. [23]

8.8.1. Bard

,»A Google altal fejlesztett Bard hasonloan a ChatGPT-hez egy nagy nyelvi modell amivel egy
chat feliileten képesen vagyunk interaktalni. Kutatdsom soran megvizsgalta, hogy egy ilyen
nagy nyelvi modell amely természetes nyelvfeldolgozason alapul képes-e segitségiinkre lenni
abban, hogy kisziirjiik az adathaldsz tAmadésokat.

Hasonldan a korabbi 3 modell vizsgalatahoz ezt a modellt is alavetettem olyan mérésnek ami-
nek soran 20 tAmado email kapott amirdl el kellett dontenie, hogy szerinte kartékony-e.

Az adatok a grafikonon lathatoak. Amit kiilon kiemelnék, hogy egy tdmadasnal leirta, hogy
nem tudja megitélni. Amit dsszevetve a ChatGPT-vel pozitiv Iépésnek tartok, mivel a ChatGPT
sosem ad ,,nem tudom” valaszt, hanem mindig megmagyardzza szerinte miért van igaza. Ez

értelemszertien sok fals eredményhez vezet.” [23]
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Google Bard

Azonositott Mem azonositott Fals pozitiv Fals negativ

LA

e

[*5]

[

[y

8.8.2. ChatGPT
,Chat GPT-vel is elvégeztem a méréseket. Ahol elég magas azonositasi szazalékot tapasztal-
hattunk, viszont ki kell emelnem, hogy nagyon magas a fals pozitiv ardnya (20%). Ez valos
helyzetben azt jelentené, hogy amennyiben valos email biztonsaghoz hasznalnank a ChatGPT-
t gy 100 valddi emailbdl 20 eldobasra keriilne. Ezért jelenlegi formajaban elvetem a ChatGPT
ilyen jellegli alkalmazast.” [23]
OpenAl ChatGPT

Azonositott; 9

MNem azonositott; 4 Fals pozitiv; 4

Fals negativ; 1 l

AzZonositott Nem azonositott Fals pozitiv Fals negativ
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8.9. SAJAT MODSZER KIDOLGOZASA
Kutatasom soran elkezdtem egy sajat modszert kidolgozni.

Az alabbi folyamat abran ennek a béta verzidja talalhato. [23]

Email beérkezése

Kuldé tartomany
vizsgalat

Tartalmaz gyakran PNy
alkalmazott Phising Power Automate bévitmény Kockazati érték novelése
mondatot?

Tartalmaz gyanus
csatolmanyt?

Kézepes esetében HARM/SPAM

Kockazat értek vizsgalata felirattal vfwlo flagelé; és je_etzgs a
rendszeriizemeltetés felé egy

automatikus emaillel

Magas esetén azonnali
eldobas

Alacsony esetén
tovabbadas a mély
tanulé modellnek

Természetes nyelv feldolgozas
alapu mély tanulé algoritmus,
ami a nyelvi elemekbél
meghatdrozza a szovegtorzs és
a cim pszicholdgiai toltetét

Moderalt kockazat:

Alacsony kockézat: Kockazatelemzés

Atenged elve’gzése megjeldléssel+rendszer
lizemeltetés értesitése

Atenged
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9. KONKLUZIO - TEZISEK

Mivel kutatdsom korai szakaszban van ezért jelenleg nem tudtam még mélyrehaté konkluziokat
levonni.

A H1-es hipotézisemet bizonyitottam az interjuk eredményei és a sajat méréseim alapjan is.

A H3-as hipotézisem a szakirodalomban bizonyitast nyert, ugyanakkor a jovében szeretném
elvégezni a sajat méréseimet is.

A H2, H4, HS és H6-os hipotézisek jelenleg még nem eldonthetdek a rendelkezésre 4llo
informaciokbal. [23]
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10. TAMOGATAS

A KULTURALIS ES INNOVACIOS MINISZTERIUM 2024-2.1.1 KODSZAMU
EGYETEMI KUTATOI OSZTONDIJ PROGRAMJANAK A NEMZETI KUTA-
TASI, FEJLESZTESI ES INNOVACIOS ALAPBOL FINANSZIROZOTT SZAK-
MAI TAMOGATASAVAL KESZULT.”

E Ko P KULTURALIS ES INNOVACIOS NEMZETI KUTATASI, FEJLESZTESI
Egyetemi Kutatoi MINISZTERIUM ES INNOVACIOS HIVATAL

Osztondij Program
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