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Bevezeto gondolatok

Képzeljiik el a kovetkezo szituacidt: a renddrségen gyanusitottként hallgatnak ki minket, és
éppen egy videodfelvételt mutatnak be nekiink. A felvétel szerepldjének az arca zavarba ejtden
ismerds — hiszen ez a mi arcunk. Tudjuk, hogy valdjaban nem mi vagyunk ezen a felvételen,
amelyen valaki éppen egy biincselekményt kdvet el, azonban ezt nem tudjuk bizonyitani. A
nyomozé hatdsag informatikus szakértét rendel ki a felvétel hitelességének megallapitasa
érdekében, azonban a szakérté nem tud megbizhatéan allast foglalni a hitelesség kérdésében,
minddssze annyit allapit meg, hogy az elvégzett szakértéi modszerek alapjan nem talalhatdak
manipulaciora utal6 jelek.

Ez nem a tavoli jové disztopidja, hanem korunk egyik legnagyobb fenyegetése a
blintetoeljarasra nézve: a deepfake technologia, amely képes hamis, de rendkiviil valésaghti
képek, videok és hangfelvételek 1étrehozasara, vagy manipulalasara.

A deepfake technoldgia elérkezett egy rendkiviili figyelmet érdemld forduléponthoz, hiszen
mar képes olyan tartalmakat 1étrehozni, hogy a szakértok sem képesek minden esetben a hamis
¢s a valddi bizonyitékok megkiilonboztetésére. A deepfake technoldgia mara olyan széleskorii
hozzaféréssel rendelkezik, hogy kiilonleges informatikai, grafikus vagy hangszerkeszt6i
szaktudds nélkiil is szinte barki révid id6 alatt valdsaghii tartalmakat tud Iétrehozni®.

A dolgozatom azt a célt hivatott szolgdlni, hogy feltarja a deepfake technologia
bilintetdeljarasra gyakorolt veszélyeit, valamint javaslatokat fogalmazzon meg a felmeriild
kihivasok hatékony kezelésére. Fontosnak tartom rdgziteni, hogy a deepfake technologia
fejlddése természetesen nem kizdrdlag a biintetd eljarasjogot fogja érinteni, hanem mas
jogteriileteket és tudomanyteriileteket is, melynek bemutatisara e dolgozat keretei kdzott nem
vallalkozom, mindvégig a biintetd eljarasjogi vonatkozasok vizsgalatat tartom szem elott.

A kutatasi téma feldolgozasahoz tobb modszertani megkozelitést alkalmazok, melynek soran
elengedhetetlen a kép-, hang- és videdfelvételek bizonyitékként torténd értékelésére vonatkozo
elméletek bemutatasa, a relevans jogforrasok, jogi és egyéb tudomanyteriiletrdl érkez6 szakmai
anyagok értelmezése, valamint a téma specifikussdgabol adodoan egy igazsagiigyi informatikus
szakértovel torténé interjii elkészitése. Ugy vélem, hogy az igazsagiigyi szakértdi

megallapitasok az egyik fontos kiindulopontjat adjak e dolgozatnak, ugyanis a szakmai tények

! BERNACIAK, Catherine and ROSS A. Dominic: How Easy Is It to Make and Detect a Deepfake?
https://insights.sei.cmu.edu/blog/how-easy-is-it-to-make-and-detect-a-deepfake/ (let6ltés ideje: 2024. 09. 21.).
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meghataroz6 szerepet jatszhatnak abban, hogy milyen szabalyozéasi megoldasok valhatnak
indokolttad. Utdbbi kapcsan ezaton is szeretném kdszonetemet kifejezni Kiss Attila Laszlo
igazsagiigyi informatikus szakértonek, aki széleskorti szakmai tuddsdval hozzdjarult egy
szakmai interji keretein beliil e tanulmany elkészitéséhez. Nyilatkozom, hogy a tanulmany
elkészités¢hez mesterséges intelligencia alapu szoftvert nem vettem igénybe.

A kutatdsom soran azzal a jelenséggel szembesiiltem, hogy még a szakirodalomban is eltérd
definiciok keringenek a deepfake technoldgiaval kapcsolatban. Ugy gondolom, ha nem tudjuk
kristalytisztan meghatarozni azt, hogy mivel allunk szemben, akkor nem lathatjuk tisztdn a
kihivasok természetét sem, és nehezen képzelhetd el a megfeleld jogi fogalmak és eljarasjogi
szabalyok kialakitasa. Ennek fényében a dolgozat els6 részében arra vallalkozom, hogy jogi és
technoldgiai szempontbdl meghatdrozzam a deepfake mibenlétét. A deepfake mogott alld
technoldgia ismertetése mas tudomanyteriileteket is érint, amelynek teljeskorii feldolgozéasara
ugyancsak nem torekszik e dolgozat, azonban fontosnak tartom a deepfake alapvetd tételeinek
attekintését, amelyek segitenek, hogy kozos logikai rendszerben gondolkodhassunk.

Fontosnak tartom tisztazni, hogy a deepfake technoldgia megvaltoztathatja-e a kép-, hang-
¢s videofelvételek bizonyitékként vald értékelésének jelenlegi gyakorlatat. Ennek fényében
keresem a vélaszt arra, hogy milyen elméletek alakultak ki a digitalis bizonyitékok értékelésére
vonatkozoan, valamint azok alkalmazhatdsagat vizsgalom a deepfake technologiaval szemben.
Kiilon figyelmet igényel az a kérdés, hogy a bizonyitékokkal szemben megjelend tulzott
szkepticizmus befolydsolhatja-e a bizonyitékok értékelését, illetve, hogy mutatkoznak-e
Osszefiiggések a kognitiv torzitasok és a hamisitott bizonyitékok kozatt.

A deepfake hamisitds okozta kihivasoknak valo megfelelés elképzelhetetlen az igazsagiligyi
szakértOk munkaja nélkiil. A hitelesség vizsgalata soran kijelenthetd, hogy a problémak egyre
inkabb multidiszciplinarissé valnak, de mar sokszor az sem egyértelmii, hogy hol kezdddik a
kiilonleges szakértelem mércéje. Ennek fényében a kutatdsom sordn olyan szempontrendszerek

kidolgozasara vallalkozom, amelyek irdnymutatast adnak a legfontosabb kérdésekben:

- A kép-, hang-, és videdfelvételek kapcsan mi a kiilonleges szakértelem mércéje, mikor
indokolt a szakértd alkalmazasa?

- A bizonyossdg milyen szintjén tudnak a szakértdk megallapitasokat tenni a
bizonyitékok hitelességének tekintetében? Hogyan értékelhetd a biintetdeljarasban az a
kép-, hang- vagy videofelvételre vonatkozd szakértdi vélemény, amely sem
kategorikusan, sem a valoszinliség magas szintjén nem tud megallapitasokat tenni?



- A bizonyitékok beszerzésre, rogzitése kapcsan milyen kritériumokat kell kovetni, hogy
azok hitelességét az eljaras soran kétséget kizaréan meg lehessen allapitani?

Megitélésem szerint a deepfake technologia fejlodésének egyik el nem hanyagolhato
veszélye, hogy az egyébként valodi kép-, hang- €és videofelvételek hitelessége konnyen és
tomegesen vitathatova valhat. Annak érdekében, hogy a biintetdeljarasban megbizhatéan fel
lehessen haszndlni az ilyen bizonyitékokat, nélkiilozhetetlen, hogy azok megszerzésére ¢€s
rogzitésére vonatkozo eldirasok az eddigi feltételekhez képest magasabb szinten biztositani
tudjak a hitelességet. Ezzel 6sszefiiggésben a dolgozatomban vizsgalom a hitelesitd szoftverek
alkalmazasdnak, valamint a mesterséges intelligencia tartalmak kotelezd megjeldlésének
lehetdségét is, mely utdbbival kapcsolatban sziikséges az Eurdpai Parlament és a Tanacs
2024/1689. rendeletének (tovabbiakban: Al Act) relevans rendelkezéseinek ismertetése.

Kétségtelen, hogy a mesterséges intelligencia szamos kedvezd hatdssal is birhat mind az
¢letlinkre, mind pedig a biintetdeljarasra nézve. Kutatdsom azonban — a célkitlizésével
Osszhangban — kizarolag a deepfake technologia altal jelentett kihivasok vizsgalatara

korlatozodik.



I. A deepfake meghatarozasa

Ahhoz, hogy a deepfake jogi meghatarozasa soran megfelelé fogalmakat tudjunk alkotni,
elengedhetetlen, hogy megértsiik a technologia miikodésének legalapvetobb tételeit. Ha nem
tudjuk, hogy milyen potencial rejlik a deepfake technologidban, akkor nehezen elképzelhetd,
hogy helyes jogi valaszokat tudjunk kidolgozni. Erre figyelemmel a technologiai alapvetések

lefektetése utan tartom indokoltnak a deepfake jogi meghatarozasanak tisztazasat is.

1.1. A deepfake miikodési alapjai

A deepfake kifejezés a deep learning (mély tanulas) és a fake (hamis) szavakbol ered. Az
elnevezés arra utal, hogy valamilyen hamis tartalom jon létre a deep learning gépi tanuldsi
technikaval®>. A deep learning a mesterséges intelligencia (AI) egyik aga, melynek egyik
legfontosabb jellemzdje, hogy a rendelkezésre 4ll6 adatok alapjan képes tanulni, fejlédni. Minél
tobb adatot kap a mesterséges intelligencia, annal pontosabb eredményt tud produkalni®, hiszen
a deepfake technologia ez alapjan képes tokéletesiteni eredményeit?.

Fontos kiemelni, hogy a deepfake az AIM-nak (Al generated material) azaz mesterséges
intelligencia altal generalt tartalomnak csak egy részét teszi ki, ugyanis a mesterséges
intelligencia kép- és hangalkotasi képességei nem minden esetben realisztikus tartalom
elkészitésére hasznélatosak®, példaul a Microsoft’s Bing Image Creator konnyedén készit
a tagabb kategoria.

A deepfake technologia legelterjedtebb valtozata a GAN (Generative Adversarial Network),
amely két versengd modellt tartalmaz. A generator modell elkésziti a kivant tartalmat, — példaul
képet, videdt — majd azt a diszkrimindtor modell leellenérzi. Amennyiben a diszkriminator

algoritmusa szerint a tartalom hamisitvany, akkor azt visszakiildi a generatornak, majd ez a

2 RANA, Md Shohel - NUR NOBI, Mohammad - MURALI Beddhu - SUNG, Andrew H.: Deepfake Detection: A
Systematic Literature Review. https://iecexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9721302 (letoltés ideje
2024. 09. 17.).

3 MI Blog: Mély tanulds a mesterséges intelligencia vilagaban https://mesterseges-intelligencia.eu/mely-tanulas-
a-mesterseges-intelligencia-vilagaban/ (letdltés ideje: 2024. 09. 25.)

* DELFINO, Rebecca A.: Deepfakes on Trial: A Call To Expand the Trial Judge's Gatekeeping Role To Protect Legal
Proceedings from Technological Fakery. Hastings Law Journal, 2023/2, 299.
(https://doi.org/10.2139/ss1n.4032094) (letdltve: 2024. 09. 25.)

5 PFEFFERKORN, Riana: ,Deepfakes' in the Courtroom. Boston University Public Interest Law Journal, 2020/2.
248. https://www.bu.edu/pilj/archives/vol-29-2-summer-2020/ (letdltve: 2024.09.11.)
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folyamat addig ismétlodik, amig nem taldlja valddinak a tartalmat, igy tokéletesitve az

eredményt®,

A deepfake tartalmak kiilonbozé csoportjait kiilonboztethetjik meg’®. Az egyik
legismertebb csoport az arccsere (face swap), amely képes egy személy arcat kicserélni egy
masik személy arcara egy képen, videdn, vagy akar valds id6ben is. Ezt a technikat alkalmazta
egy motoros vlogger, aki fiatal lanyként bemutatva magat tobb tizezer Twitter kdvetdt gytijtott
2021-ben, mignem kideriilt, hogy a felhasznald egy 50 éves férfi, aki a Faceapp Iphone
alkalmazasat hasznalta, hogy megtévessze a kozonségét’.

A maésik nagy csoport az attributum-szerkesztés (attribute editing), mely egy adott
személynek egy konkrét kiilsd tulajdonsagat valtoztatja meg képeken vagy videdkon. Ide
sorolhatd példaul a hajszin vagy a bérszin megvaltoztatasa.

A deepfake masik figyelemre mélto fajtaja a Face re-enactment, mely képes arra, hogy egy
ember arcmozgasat, mimikait leutanozva egy masik személy arcara atiiltesse azt, anélkiil, hogy
a célszemély arcan barmi mast megvaltoztatnal®. Figyelemre mélto a Face2Face projekt, amely
valds idében képes megtartani az eredeti videdban végzett fejmozgasokat is, és ugy leutdnozni
a forras arcmozgésait, hogy az a manipuldlt videoban 1évé személy gesztusainak feleljen meg'®.

A Fully synthetic material (azaz teljesen mesterséges tartalom) esetén a mesterséges
intelligencia altal 1étrehozott képanyag teljesen mesterséges, nem egy meglévo felvételen hajt
végre valtoztatdsokat'?. Természetesen erre a csoportra is igaz, hogy az algoritmus arra
torekszik, hogy a létrehozni kivant képi tartalom realisztikus legyen, igy johetett 1étre példaul
egy olyan weboldal, amely képes minden egyes betoltéskor egy teljesen 1) emberi portrét

1étrehoznil®.

8 Europol Innovation Lab (2022), Facing reality? Law enforcement and the challenge of deepfakes, an observatory
report from the Europol Innovation Lab, Publications Office of the European Union, Luxembourg. 8.
Europol Innovation Lab_Facing Reality Law_Enforcement And The Challenge Of Deepfakes.pdf
(europa.eu) (letoltés ideje: 2024. 09. 13.)

7 Otodik csoportként a hangfelvételek manipuléciodja is ide sorolhat6, mint 6nallo kategoria.

8 Europol Innovation Lab i.m. 9.

® THE WASHINGTON POST: A ‘beautiful’ female biker was actually a 50-year-old man using FaceApp. After he
confessed, his followers liked him even more. https://www.washingtonpost.com/technology/2021/05/11/japan-
biker-faceapp-sova-azusagakuyuki/ (letoltve: 2024. 09. 05.)

10 Europol Innovation Lab i. m. 9.

' Face2Face: Real-time Face Capture and Reenactment of RGB Videos https://vcai.mpi-
inf.mpg.de/projects/MZ/Papers/ CVPR2016_FF/page.html (letoltés ideje: 2024. 09. 16.).

2 Europol i. m. 9.

13 https://www.thispersondoesnotexist.com
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A deepfake korébe vonhatd tovabba az audio deepfake, amely egyrészt jelentheti egy
hangfelvétel manipuldlasat — példaul egy férfi hangjat néi hangga alakitja —, masrészt jelentheti

egy teljesen mesterséges hang létrehozasat*

. Ez a fajta deepfake mar évekkel ezel6tt is olyan
jol mikodott, hogy tuddsitasok szerint 2019-ben egy energetikai cég vezérigazgatoja tobb mint
70 millio forintnak megfeleld eurot utalt at egy szamlara, ugyanis egy deepfake altal manipulalt

hang elhitette vele, hogy az anyavallalatanak vezetdjével beszél telefonon®®.

1.2. A deepfake jogi definialasa

A jelenleg hatdlyos jogrendszeriink nem rendelkezik a deepfake pontos meghatarozéasaval.
A definidlds hidnya természetesen nem jelenti azt, hogy a deepfake haszndlata nem jarhat
jogkovetkezményekkel, példaul a Biintetd Torvénykonyvrol szold 2012. évi C. térvényben (a
tovabbiakban: Btk.) meghatarozott torvényi tényallasok egy része kimeritheté a deepfake
hasznalataval is, mint példaul a becsiilet csorbitasara alkalmas hamis- hang vagy képfelvétel
készitése, vagy éppen a zsarolds, ugyanakkor Herke Csongor szerint elképzelhetd lenne olyan
tényallasok megalkotasa is, amelyek a deepfake-hez kapcsolodnak, vagy éppen a meglévd
tényallasok mindsitett eseteit bovitené®®. Ide sorolhaté még a Polgari Torvénykdnyvrdl szolo
2013. évi V. torvény 2:43.§-ban meghatarozott nevesitett személyiségi jogok — példaul a
képmashoz ¢és hangfelvételhez vald jog — megsértésével jard jogkovetkezmények is.
Nyilvanvaldan a deepfake hasznalata rendkiviil sok jogkdvetkezménnyel birhat kiilonb6zd
terlileteken, azonban a dolgozat célkitlizésivel 6sszhangban kizarolag a biintetdeljaras oldalarol
vizsgalom azt.

Ami a deepfake fogalmi meghatarozasat illeti, Lendvai Gergely Ferenc a kdvetkezoképp
fogalmazza meg: ,,a deepfake mesterséges intelligencian alapuld technoldgia, amely
segitségével a felhasznalo célzatosan €s szandékosan hamisitott, leginkabb emberekrdl készitett

kép- és hangfelvétel-tartalmakat tud késziteni, oly modon, hogy a Iétrehozott tartalom

14 CHol, Jeong-Eun — SCHAFER, Karla — ZMUDZINSKI, Sascha: Introduction to Audio Deepfake Generation,
Academic Insights for Non-Experts, 1. https://dl.acm.org/doi/abs/10.1145/3643491.3660286 (letdltve: 2024. 09.
26.)

15

Molnar Csaba: Eloszor csaltak ki pénzt deepfake hanggal, és rdgton van magyar szal,
https://index.hu/techtud/2019/09/05/eloszor_csaltak_ki_penzt deepfake hanggal es rogton van_magyar szal/
(letoltés ideje: 2024. 09. 22.).

16 HERKE Csongor: Deepfake: dldds vagy dtok? Jogi szabdlyozasi szempontok, Pro Futuro, 2023/1, 174.
https://doi.org/10.2652 1/profuturo/2023/1/13334 (letoltve: 2024. 09. 26.)
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meggy6z6 moédon képes a hamisitott tartalmat valdsagosnak érzékeltetni.r””” Mas értelmezésben
Sorban Kinga hozzafiizi azt, hogy ,,algoritmusok altal manipuldlt felvételek™8.

Az Europai Parlament és a Tanacs 2024/1689. rendelete (tovabbiakban: Al Act) 3. cikkében
ugy fogalmaz, hogy a deepfake ,,az MI altal generalt vagy manipulélt kép, audio- vagy
videotartalom, amely hasonlit 1étez6 személyekre, targyakra, helyekre, entitdsokra vagy
eseményekre, és amely egy személy szamara megtévesztd modon autentikusnak vagy
valésagosnak tlinne”. Ez a megfogalmazés eltér a jogalkotasi eljards sordn rogzitett egyik
megfogalmazastol, amely Ggy hangzott, hogy ,,manipulélt vagy szintetikus hang, kép vagy
videotartalom, amely megtéveszté modon az eredetiség vagy hitelesség latszatat kelti, és amely
ugy abrazol személyeket, mintha olyasmit mondananak vagy tennének, amit soha nem mondtak
vagy tettek, és amelyet mesterséges intelligencian alapuld technikdkkal — beleértve a gépi

tanulast és a mélytanulast is — allitanak el”°.

Egy amerikai deepfaket szabalyozé torvénytervezet, a Deepfakes Accountability Act®

a
deepfaket a kovetkez6 modon irja le: ,,A deepfake olyan videofelvétel, mozgdképes film,
hangfelvétel, elektronikus kép vagy fénykép, illetve a beszéd vagy magatartas barmely olyan
technoldgiai dbrazolasa, amely A) gy tlinik, hogy hitelesen abrézolja egy olyan személy
beszédét vagy magatartasat, aki valgjaban nem vett részt ilyen beszédben vagy magatartasban;
¢és B) amelynek eldallitasa valdjaban technikai eszk6zokon mulik, és nem pedig egy masik

személy azon képességén, hogy fizikailag vagy szoban megszemélyesitse az ilyen személyt.”

Minden ismertetett megkozelités tartalmazza, vagy utal arra, hogy a deepfake egy
mesterséges intelligencidn alapuld technologia, azonban a Deepfakes Accountability Act
kodosen fogalmaz ebben a vonatkozasban miszerint: ,eldallitds valdjdban technikai
eszk6zokon mulik, €s nem pedig egy masik személy (...) képességén”. Az ismertetett
technologiai hattér tiikrében a deepfake jogi meghatarozasakor indokoltnak tartom

egyértelmiien rogziteni, hogy a deepfake egy mesterséges intelligencian alapulo6 technologia.

17 GoszToNYI Gergely, LENDVAI Gergely: Deepfake és dezinformdcid, Médiakutatd 2024. tavasz, XXV. évf. 1.
szam, 42.

18 SORBAN Kinga: 4 bossziporné és deepfake pornogrdfia biintetdjogi fenyegetettségének sziikségességérdl,
Beliigyi Szemle 2020/10. 84.

1 Az Eurépai Parlament 2023. junius 14-én elfogadott modositdsai a mesterséges intelligenciara vonatkozo
harmonizalt szabalyok megéllapitasarol (a mesterséges intelligenciaroél szol6 jogszabaly) (COM(2021)0206 — C9-
0146/2021 —2021/0106(COD)

20 Deepfakes Accountability Act H.R.5586. https://www.congress.gov/bill/118th-congress/house-bill/5586/text
(megtekintve: 2024. 09. 26.)
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Lendvai meghatarozasa kihangstlyozza a deepfake fogalmi elemeként a hamisitott tartalmak
célzatos €s szandékos készitését. A célzatos elkdvetés biintetéjogi fogalom, amely arra utal,
hogy a célzat a térvényi tényallasban megfogalmazott cél, amelynek elérésére torekszik az
elkovetd?!. Lendvai természetesen nem a deepfake készitésének torvényi tényallasat kivanta
megfogalmazni, ezért elmondhat6, hogy a célzatossag azt jelenti, hogy a tartalom Iétrehozasa
mogott egy konkrét, elére meghatarozott cél vagy célkitlizés all. Példaul, ha azért hoz létre
deepfaket valaki, hogy befolydsolja a nyomozas eredményét, akkor a tartalom elkészitése e
fogalom szerint célzatos. A célzatossadg azonban allaspontom szerint nem tekinthetd a deepfake
meghatarozasanal relevdns szempontnak, mindinkdbb az esetleges biintetdjogi torvényi
tényallasok meghatarozasanal birhat jelentdséggel. A manipulator és a tartalmat felhasznald
személy elkiilontilhet egymastol. Ha a manipulator tudatat nem fogja at az a tény, hogy a masik
személy mire szeretné felhasznalni az 4ltala hamisitott tartalmat, akkor semmiképpen nem
beszélhetiink célzatossagrol, azonban a deepfake célzat nélkiil is képes olyan tartalmat
létrehozni, amely valddinak tiinik. Maga a megtévesztés pedig még inkabb nem rendelhetd a
célzat fogalma ald, hiszen a megtévesztd képesség a deepfake technoldgia velejardja, ezért a
célzatossag a megtévesztésen tuli eredményt feltételez.

Ahogy a technologiai alapvetéseknél ramutattam a mesterséges intelligencia altal generalt
tartalom ¢€s a deepfake kozotti relaciora, igy e meghatarozasoknal is hangsulyos szerepet kap
az a felismerés, hogy a deepfake tartalomnak alkalmasnak kell lennie arra, hogy a hamisitott
tartalom eredetinek hasson. Lendvai megfogalmazasaban ,,meggy6z6 modon képes (...)
valosdgosnak érzékeltetni”, az Al Act altal rogzitett meghatarozasnal ,,megtévesztd modon
autentikusnak vagy valosagosnak tlinne” kifejezés szerepel, mig a Deepfake Accountability Act
,ugy tlinik, hogy hitelesen abrazolja” megfogalmazast hasznéalja. Mindharom értelmezésbol
kitlinik, hogy a tartalomnak nem kell, hogy tokéletes legyen, vagy teljesen valdsaghiiként
mutatkozzon minden részletében, pusztan elegendd, ha meggy6z6 mddon, az érzékek utjan
képes ezt a latszatot kelteni.

Az értelmezési nehézségek elkeriilése miatt fontosnak tartom rogziteni, hogy a deepfake
kifejezés hasznalatos egyszerre a deepfake technologia termékének megjeldlésére, tehat a

manipulalt vagy mesterségesen kredlt tartalomra, valamint magat a deepfake technologiat is

21 CSEMANE Varadi Erika—-GORGENYI Ilona—GULA Jozsef~-HORVATH Tibor-JACSO Judit-LEVAY Miklos—SANTHA
Ferenc: Magyar biintetdjog - dltalanos rész. 2017, Budapest: Wolters Kluwer
Kft. https://doi.org/10.55413/9789632956282 Letoltve: https://mersz.hu/dokumentum/wk83  132/#wk83 129 p
3(2024.10.02.)
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gyakran egyszerlien ,,deepfake” jelzOvel illeti a szakirodalom. Bar az Ai Act altal meghatarozott
deepfake fogalom iranyadénak tekinthetd, azonban az ismertetett fogalmi elemek ¢és
technologiai hattér figyelembevételével dllaspontom szerint a deepfake technologia az alabbiak
szerint definidlhatd a legpontosabban: A deepfake olyan mesterséges intelligencia alapu
technoldgia, amely alkalmas kép-, hang- és videofelvételek létrehozasara vagy manipulaldsara

oly mddon, hogy azok megtévesztden hitelesnek és valosdgosnak tiinjenek.

II. A digitalis bizonyitékok értékelése a deepfake koraban

Egyes tudositasok szerint Parizsban mar 1841-ben lefényképeztek minden Orizetbe vett
személyt, Magyarorszagon pedig 1887-ben kezdték meg a fényképnyilvantartas felallitasat®?.
A 20. szazadban széleskorben ttnak indult a blinligyi fényképezés, az elmult néhany évtizedre
pedig egyre fontosabb szerepet jatszott a biintetdeljarasban. Ezen bizonyitékok altaldban
gyorsan és koltséghatékonyan hozzaférhetéek, objektivitasuk igen kevés kétséget hagy maga
utan. A megbizhatosdg ellenére mar a 20. szdzadi szakirodalom felismerte annak veszélyét,
hogy a fénykép objektivitisa és partatlansaga ki van téve a fényképész szandékanak®.
Mindamellett a mesterséges képalkotas elterjedése kapcsan Kertész Imre 1992-ben felvetette
annak lehetdségét, hogy ,,megcsappanhat” a fénykép bizonyitasi jelentésége®®, sot egyes
szerzOk azt josoltdk az 1990-es években, hogy a Photoshop elterjedése az ,,igazsag krizisét”
fogja okozni?®. Az elmult néhany évtized tapasztalataibol kiindulva kijelenthetjiik, hogy a

képfelvételek jelentdsége az eldrejelzések ellenére nem latszik csokkenni sem a

biintetdeljarasban, sem az €let mas tertiletein.

2.1. A képfelvételek értékelésének elméletei

A képfelvételek értékelésére szamos elmélet kialakult az igazsadgszolgaltatasban valo

elterjedése ota. Klasszikusan kettd elmélet allithatdé szembe egymassal, a képikommunikacio-

22 KERTESZ Imre: Kép- és hangtechnikai eszkézék a biintetd eljardsban, Acta Universitatis Szegediensis: acta
juridica et politica, 1992/41. 315. https://acta.bibl.u-szeged.hu/6726/ (letdltve: 2024. 08. 01.)

B 1.m.317.

1. m. 324.

2 PFEFFERKORN i.m. 248.
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elmélet (pictorial communication theory) és a néma tanu elmélet (silent witness theory)?®,
azonban ezen elméletektdl eltérd egyéb megkozelitések is napvilagot lattak, példaul a mult
szazadban megjelent angolszasz értékelési modszer, amely a képfelvételek elditéletkeltd hatasat

mérlegeli az elfogadhatosag szempontjabol?’.

2.1.1. A képikommunikacio-elmélet

A képikommunikdcio-elmélet szerint a képfelvétel bizonyitékként torténd értékeléséhez nem
elegendd a képi tartalom rendelkezésre allasa, hanem sziikséges a hitelességének a megerdsitése
is egy tanu 4ltal. A tantival szemben nem kovetelmény az, hogy 6 készitse a fényképet, vagy
hogy a fényképezés pillanataban jelen legyen a helyszinen, pusztan az is elegendd, ha igazolni
tudja, hogy a felvétel a valdsagot tiikrozi?®. Kertész Imre ravilagit arra, hogy az elmult
szazadban az Egyesiilt Allamokban ennek az elméletnek megfeleld eljaras alakult ki, viszont
nem a fényképész tett tanuvallomast a kialakult gyakorlat szerint, hanem a helyszinre elsdként
kiérkezd renddr, ugyanis 6 hitelesebben tudott taniuskodni a fényképen lathaté dolgok

12°. Az elmélet szerint a vizualis tartalom elfogadhatésaganak a hitelesitésen tul

valodisagaro
relevansnak kell lennie a tényallas megallapitasa vagy egy jogkérdés eldontése szempontjabol,
valamint nem szabad, hogy félrevezeté modon tiintesse fel a valosagot™.

J 4

A szakeértd1 bizonyitas kérdését részletesen a késobbiekben kivanom kifejteni, azonban azt
leszdgezhetjiik, hogy a szakértd nem minden esetben tudja kétséget kizaroan megallapitani egy
felvétel eredetiségét. Ebben az esetben — vagy szakértd kirendelésének hidnyaban —
megitélésem szerint a képikommunikacid-elmélet adhat tdmpontot, hiszen egy tant igazolni
tudja a felvételen 1évo tartalom valodisagat, vagy a felvétel eljutasat a hatdsagokhoz,
esetlegesen a blinjelként lefoglalt felvétel hitelességi lancolatanak a meglétét. Ebben az esetben
a birosag bizonyitast vehet fel, és a felvétel blinjelként vald kezelésérdl, vagy a lefoglalast
megel6zd allapotarol tanuként kihallgathatja akar a hatdsag tagjait is, hiszen a Be. 168.§ (1)

bekezdésében meghatarozott bizonyitando tény €ppen a hitelesség kérdése lehet.

2 HERKE Csongor: 4 bizonyitékok ujraértékelése: a deepfake technolégia hatdsa a biintetd igazsdgszolgdltatasra,
Magyar Jog, 2024/6., 324.

2T KETTERLING, Lester: Photographs as Demonstrative Evidence in the Court Room, North Dakota Law Review
1964. 195.

https://commons.und.edu/cgi/viewcontent.cgi?article=2698&context=ndlr (letdltve: 2024. 09. 15.)

28 HERKE i.m. 325.

2 KERTESZ i.m. 318.

% HERKE i. m. 325.
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2.1.2. A néma tanu elmélet

A néma tanu elmélet esetén ezen bizonyitékok elfogadhatosaganak kiiszobe alacsony,
ugyanis itt nincs sziikség kiilso hitelesitésre, az elmélet a képfelvételeket azok objektivitdsabol
kiindulva tekinti megbizhatonak. Egyes vélemények szerint ma kiilonosen akkor lehet
jelentésége ezen elméletnek, amikor a felvételek biztonsdgi kamerdk zart rendszerébol
szarmaznak, vagyis olyan automatizalt folyamat eredményei, amely sordn a felvételek
kozvetlen emberi kozrehatas nélkiil jottek 1étre®t. A néma tanu elmélet tehat nem kivanja meg,
hogy egy tanu hitelesitse a vizualis tartalmat, hiszen maga a tartalom, mint ,,néma tani”
fogadhato el bizonyitékként®?,

Nyilvanvaldan ezen elméleteknek a vegyes alkalmazasa jellemzd, 6nmagaban mindkettd
feltételrendszer mara mar meghaladotta valt. Egyes szakirodalmi allaspont szerint a néma tanu
elmélet a deepfake koraban nem alkalmazhat6 megbizhatdan, hiszen a deepfake technologia
tulsdgosan meggy6z6 tud lenni ahhoz, hogy hitelesité tanu nélkiil kello legyen a felvétel
valodisagaba vetett bizalom®. Masok megitélése szerint sem a képikommunikacio-elmélet,
sem a néma tanu elmélet nem alkalmazhato a deepfake koraban, hiszen sem a felvétel nem lehet
onmagaban néma tanu, sem pedig egy tani nem fogja tudni tanusitani a felvétel valodisagat,
ugyanis éppen a felvétel valodisdganak megkérddjelezése valik a bizonyitas kérdésének
kozéppontjavas4,

A néma tani elmélet alkalmazasa allaspontom szerint is nehezen tlinik eredményesen
alkalmazhatonak a deepfake hamisitasokkal szemben, hiszen az elmélet éppen abbdl indul ki,
hogy a felvételek objektiv informacidokkal szolgalnak. Azonban a hitelesség megdrzése
érdekében lehetséges ellatni a bizonyitékokat olyan adatokkal, amelyek segitségével
biztosithatd a hitelességiik, igy — bar némiképp , kiils6” hitelesitd forrasbol szdrmazoan — a

digitalis korban is ,néma tantk” maradhatnak. Ilyen hitelesitd modszereknek tekinthetd a

hitelesitd szoftverek, hash kodok hasznalata (lasd késobb).

31 LINNA JR, Daniel W. — DALAL, Abhishek — GAO, Chongyang — GRIMM, Paul W. — GROSSMAN, Maura R. —
PULICE, Chiara - TUNHEIM Hon. John: Deepfakes in Court: How Judges Can Proactively Manage Alleged Al-
Generated Material in National Security Cases 25. Deepfakes in Court: How Judges Can Proactively Manage
Alleged Al-Generated Material in National Security Cases (researchgate.net) (letdltve: 2024. 10. 09.).

%2 i. m.

3 Delfino i. m. 341.

% Herke i. m. 326.
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2.2. A hamis bizonyitékok és a kognitiv torzitas kapcsolata

2.2.1. Az angolszasz értékelési modszer

Ahogy azt mar korabban emlitettem, a Model Code of Evidence altal az egyik
legpontosabban leirt angolszasz értékelési modszer nem helyezhetd a néma tanu elmélet és a
képikommunikacio-elmélet logikai rendszerébe, ezért nem 1is helyezhetd szembe ezen
elméletekkel. Az értékelési modszer megfogalmazasanak hatterében az a felismerés allt, hogy
a fényképek elfogadhatdsaganak megitélésére kiilonos figyelmet kell forditani, ugyanis az
eskiidtek hajlamosak azokat a valosaggal tokéletesen azonos abrazolasnak tekinteni, valamint
erds eloitéletkeltd hatassal birhatnak, ezért minden felhasznalt fényképnek relevans bizonyito
erdvel kell birnia. Az elmélet szerint a fényképek relevancidja onmagaban nem alapozza meg
annak felhasznalhatdsagat, ugyanis, ha a fénykép elditéletkelté hatasa meghaladja a fénykép
bizonyitdé erejét, akkor a bizonyitékot ki kell zarni. Az elditéletkeltd hatassal szembeni
Ovatossag olyannyira meghatarozo volt, hogy a Model Code of Evidence leirdsa alapjan a
korabeli birdi gyakorlatban taldlhatoak precedensek arra, hogy olyan bizonyiték is kizarasra
keriilt, amelynek egy része relevans volt, masik része pedig irrelevans és elditéletes®.

Ez az értékelési modszer a mai napig végigkoveti az angolszasz jogi gondolkodast, a
deepfake kihivasait feldolgoz6 szakirodalomban egyes szerz6k ma is arra az 4llaspontja
helyezkednek, hogy a deepfake vonatkozasaban kifogasolt bizonyitékot, ha a bird ugy itéli meg,
hogy annak bizonyito erejét jelentdsen feliilmulja az elditéletkeltd hatasa, akkor nem szabad az
eskiidtszék elé terjeszteni®®. Az ilyesfajta dvatossagnak azonban nyomos oka van: tanulméanyok
szamtalanszor kimutattak, hogy az eskiidtek emlékezetére és tovabbi észlelésére akkor is
jelentds hatast gyakorolnak az audiovizudlis bizonyitékok, ha az eskiidtek tisztdban vannak

azzal, hogy az adott bizonyiték valdsziniisithetden hamis®'.
2.2.2. A kognitiv torzitas jelentosége

Az eskiidtekre gyakorolt ezen hatdst a szakirodalom kognitiv torzitasnak nevezi. A
kontinentalis jogrendszerben bar nem tudott meghonosodni az eskiidtszék alkalmazésa, de ezen

ismeretek tiikrében felmertil a kérdés: a kognitiv torzitds hasonld hatéssal birhat-e a jogilag

3 KETTERLING i. m. 193-194.

3 LINNA JR, Daniel W. — DALAL, Abhishek — GAO, Chongyang — GRIMM, Paul W. — GROSSMAN, Maura R. —
PULICE, Chiara - TUNHEIM Hon. John: i.m. 31.

871, m. 30.
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képzett birdkra? A kognitiv torzitds egy dontéshozatalt befolydsold tényezd, melynek egyik
alfaja az ,,irrevelans informaci¢” jelenség, melynek lényege, hogy az emberi agy hajlamos r4,
hogy ne tudjon figyelmen kiviil hagyni valamilyen informéciét, ha az mar a tudoméasara jutott®,

Jelen esetiinkben ez az informacid az olyan bizonyitékokat jelenti, amelyek nem jatszhatnak
relevans szerepet a dontéshozatal soran. Az erre vonatkozo pszichologiai kutatasok azt
mutatjak, hogy a jogilag felkésziilt birdk is hasonl6 kognitiv torzitdsokkal szembesiilnek, mint
a laikusok, tehat nem zarhato ki a torzité hatdsok érvényesiilése a dontéshozatali folyamatban®®.
Ilyen bizonyiték lehet példaul egy erdszak hatdsara tett vallomas, egy jogellenesen beszerzett
bizonyiték, vagy esetiinkben egy olyan audiovizudlis tartalom, amelyrdl utdbb kidertil, hogy
manipulaltadk, vagy nem lehetett nagy valdsziniiséggel sem megallapitani, hogy hiteles.
Kiilonds aggodalomra adhatnak okot azok a tanulmanyok, amelyek megerdsitik, hogy az
»audiovizudlis bizonyitékok erdteljes hatdssal birnak az emberi emlékezetre és a valosag
érzékelésére™®. Keleti Arthur is ramutat arra, hogy az informacios rendszereket azért hoztuk
1étre, hogy tényeket tarolhassunk benne, ezért kialakulhatott benniink az az érzés, hogy amik
ebben a rendszerben szerepelnek, azok tények*. Maura Grossman tigy véli, hogy az eskiidtek
extrém modon érzékenyek a mesterséges intelligencia 4ltal generdlt anyagok altali

142

manipulacidra, és a birok sem mentesek ezen hatas alol™. A tomegkommunikacios elmélet altal

is elismert tény, hogy ,,a képekkel illusztralt és audiovizualis tartalmak hatdsosabb eszk6zok az

egyén befolyasolasara™,

2.2.3. A torzito hatas ellensulyozasa

Az emberi pszichében rejld, az objektiv dontéshozatalra nézve nem kivanatos
természetszeriiségek kizarasa azonban komoly kihivast jelenthet. Allaspontom szerint ezt a

hatast ellenstilyozhatjak egyrészt a Be. altal eldirt garanciélis szabalyok és az indokolasi

38 GABRI Angéla: Kognitiv tudomdnyok az itélkezési tevékenység szolgdalataban, Pro Futuro, 2020/1, 129.

3 VIDMAR, Neil: The Psychology of Trial Judging. Current Directions in Psychological Science, 2011/1, 4.
(https://doi.org/10.1177/0963721410397283) (letdltve: 2024. 10. 10.)

4O BEAZLEY, Doug: The challenge of Al in the courtroom hitps://www.nationalmagazine.ca/en-ca/articles/law/hot-
topics-in-law/2024/ai-in-the-courtrooom (letdltve: 2024. 10. 11.)

1 KELETI Arthur: Nem minden az, aminek ldtszédni akar — a deepfake és a hitelesség jelene és jovdje, in Deepfake:
A valétlan valosag (szerk: Aczél Petra, Veszelszki Agnes), Gondolat Kiado, 2023, 62.

42 BEAZLEY, Doug i.m.

4 KLEIN Tamas-TOTH Andréas: Technolégiajog - Robotjog - Cyberjog. 2019, Budapest, Wolters Kluwer
Kft. https://doi.org/10.55413/9789632958293 Letodltve: https://mersz.hu/dokumentum/YOV 1766 207/#YOV17
66_205 pl (2024.10. 11.)
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kotelezettség, masrészt a dontéshozok megfeleld felkészitése és edukacidja az ilyen helyzetek
kezelésre.

A bizonyitékok mérlegelését tekintve a Be. szdmos garancialis rendelkezést tartalmaz.
Ilyennek tekintheté a Be. a 167.§ (3) bekezdésében meghatarozott rendelkezés, miszerint a
bizonyitékoknak nincs térvényben eldre meghatarozott bizonyito erejiik, vagy a Be. 167.§ (4)
bekezdésében meghatarozott bizonyitékok értékelésére vonatkozd 4altalanos szabalyok is
segitséget nyujthatnak, hiszen a bizonyitékokat egyenként és dsszességiikben is értékelni kell,
¢s a bizonyitas eredményét az igy kialakult meggy6z6dés alapjan kell megallapitani, azonban
a kognitiv torzitasok kapcsan éppen az erre valo képesség objektivitasa torzulhat.

Megitélésem szerint a Be. altal eldirt indokolési kotelezettség egy jelentds garancialis
egyszerre segiti eld a bizonyitékok mérlegelésére vonatkozd szabdlyok érvényesiilését, és
egyszerre ellendrizhetdséget biztosit a dontési folyamatokat tekintve. Elek Baldzs és Hager
Tamas ramutatnak arra, hogy ,az indokolds f0 rendeltetése, hogy a kialakult bir6i
meggy06zddést érvekkel alatdmassza, elkeriilve az onkényes itélkezés lehetéségét”, valamint
elmondjéak, hogy ,,a meggy6zddés belsd folyamatanak kialakulasat jogi normaval nem lehet
szabalyozni, és ennek sordn jogi normaval nem lehet elhatarolni az objektiv jellegii
tényezoket.**” A szerzkkel azonos allaspontra helyezkedve meglatasom szerint igaz, hogy a
belsé meggy6zddési mechanizmusokat jogszabalyok altal nem lehet szabéalyozni, azonban az
indokolasi kotelezettség a bizonyitékok mérlegelése kapcsan mégis kedvezd hatassal bir a
dontési folyamat objektivitasara.

Csatlos Erzsébet az indokolasi kotelezettségrdl, mint egyfajta ,,6nkontrollrol” szamol be.
Meglatasa szerint az indokolési kotelezettség segiti a hatdrozatok megalapozottsagat, mert
pusztan annak léte §sztonzi az eljaro szervet arra, hogy a tények felderitésénél és az alkalmazott

jogszabélyok tekintetében fokozott kériiltekintéssel jarjon el®

. A meglatdsom az, hogy az
indokolasi kotelezettség arra készteti az eljard szervet, hogy a dontését racionalizélja, abbol
kizarja a szubjektiv, torzitd hatdsokat ¢€s kizarolag a bizonyitékoknak, tényeknek ¢és
jogszabalyoknak megfeleld dontést hozzon, amely a torzitd hatasok egyfajta ellensulyozasaként
is kifejezddik. Az indokolasi kotelezettség jelentdségét felismerve a jogalkotd az Alaptorvény

XXIV. cikkében is megjeleniti azt, miszerint a hatésagok torvényben meghatarozottak szerint

44 ELEK Balazs - HAGER Tamas: 4 megalapozott ténydllds és az indokoldsi kitelezettség dsszefiiggései, Biintetdjogi
Szemle 2023/1. 12.
45 CSATLOS Erzsébet: A hatésag indokolasi kotelezettségérdl, Kozjogi Szemle 2024/1. 42.
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kotelesek dontéseiket indokolni, valamint a birosagok szervezetérdl €s igazgatasarol szolo
2011. évi CLXI. torvény 13.§ (1) bekezdésében eldirja, hogy a birdsdg a hatirozatat — ha
torvény masképpen nem rendelkezik — indokolni kdteles. A Be. szamos helyen ir el6 indokolasi
kotelezettséget, amelynek teljeskori bemutatasat jelen téma feldolgozasaban sziikségtelennek
tartom, azonban utalnék a Be. 561.§ (3) bekezdés d) pontjara — amelyet bar a torvény az
els6fokt birdsadg ligydontd hatdrozatai fejezetnél ir eld, azonban tobb helyen is utal ra —
miszerint az ligydontd hatarozat indokolasanak tartalmaznia kell azoknak a bizonyitékoknak a
megjelolését, amelyekre a birdsag a dontését alapozta, valamint annak révid indokolésat, hogy
a birdsag a tényallas megallapitasandl milyen bizonyitékokat és miért vagy miért nem fogadott

el.

Mas megkozelitésbdl nézve, nem eljarasjogi megoldast kindlva Gébri Angéla
megfogalmazza, hogy ,minél tobb tudassal rendelkezik a jogdsztirsadalom a kognitiv
tudomanyok altal feltart torvényszertiségekrdl, annal inkabb biztosithatd a pontosabb,
torzitasmentes dontéshozatal, igy példaul a bizonyitas eredményének helyes alapokon nyugvo
értékelése is*®”. Az oktatas felvetése nem idegen, ha a pszicholdgiai ismeretek és az itélkezési
tevékenység kapcsolatardl van szo: a Kuria Az itéleti bizonyossag elméleti és gyakorlati
kerdeései cimii Osszefoglald véleményében kifejti, hogy a birdi munka eldsegitése érdekében
pszichologiai oktatdsi anyagok, konzultaciok szervezése lenne indokolt*’. A hivatkozott
szerzOkkel azonos alldspontra helyezkedve ugy gondolom, hogy ezen kognitiv torzitdsok
kikiiszobolése vélhetden egy olyan probléma, amelynek megoldasa nem kizarolag jogalkotoi
kompetencia, annal inkabb a jogalkalmazdk kognitiv tudomanyokkal kapcsolatos edukacioja is

ebbe a korbe vonhato.

2.3. A Kkép-, hang- és videofelvételek bizonyito erejének valtozasa

Ahogy a deepfake hatékonysaga egyre inkabb koéztudomasuva valik, annédl inkabb
elmondhat6, hogy a tarsadalomnak az audiovizudlis tartalmak hitelességébe vetett bizalma
fokozatosan csokken. Delfino rdmutat arra a veszélyre, hogy az angolszasz jogrendszerben az

eskiidtek hajlamosak lesznek még a wvalodi kép- ¢és hangfelvételek hitelességét is

% GABRI i. m. 110.

47 Osszefoglalé vélemény - Az itéleti bizonyossag elméleti és gyakorlati kérdései
https://kuria-birosag.hu/hu/joggyak csop/osszefoglalo-velemeny-az-iteleti-bizonyossag-elmeleti-es-gyakorlati-
kerdesei 28. (letoltve: 2024. 08. 01.)
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megkérddjelezni, és csak akkor nem csokken az ilyen bizonyitékba vetett bizalom, ha van olyan
hitelesité tanti, aki meg tudja erdsiteni a bizonyiték valodisagat®®. Xavier Rodriguez amerikai
bird szerint a deepfake 1étezése atalakithatja az igazsagszolgaltatasi rendszert ,,még azokban az
esetekben is, amelyek nem tartalmaznak hamis videokat, a deepfake-ek puszta l1étezése
bonyolultabba teheti a valos bizonyitékok értékelését™®. A hazai szakirodalomban Herke
Csongor is utal arra, hogy ,,ahogyan egyre tobbet tudunk a hamisitvanyokrol és ezaltal egyre
szkeptikusabbé valunk az audiovizualis tartalmak hitelességét illeten, elébb-utdbb a valodi
digitalis tartalmak hitelességében is kételkedni fogunk, még akkor is, ha hitelesitik azt.”
Allaspontja szerint ez a probléma jelentkezhet fiiggetleniil attol, hogy a biindsséget alatamaszto,
vagy éppen cafold bizonyitékrol van sz6C.

Részben ezzel a jelenséggel, részben az eljardsjogi szabalyokkal mintegy ,,visszaélve”
allithatja a terhelt, hogy az egyébként teljesen hiteles és valodi ellene felmutatott bizonyiték
hamis. Ezt az esetet a szakirodalom ,,deepfake védelem”, vagy a ,hazug osztaléka” egyik
lehetséges esetének nevezi®l. A deepfake védelem masik esete, amikor a valds bizonyitékok
megcéfoldsara, vagy ,,alibi” igazoldsara valaki hamis felvételt készit, illetve meglévét hamisit®.
A szakértdi bizonyitas €s az itéleti bizonyossag kérdése a dolgozatomban kiilon részt érdemel,
azonban az ismertetett jelenséggel Osszefliggésben megjegyzem, hogy a hazug osztaléka azért
jelenthet jelentds hatranyt a biintetdeljarasra nézve, ugyanis gyakran lehetetlen megallapitani
az itéleti bizonyossag szintjén egy digitalis bizonyitékrol, hogy az valodi-e, de ha meg is lehet
allapitani annak hitelességét, az esetleges szakértdi bizonyitas miatt koltséges lehet és az eljaras
elhtizodéaséhoz vezethet.

A tulzott szkepticizmus veszélye azonban allaspontom szerint leginkabb az angolszéasz
eskilidtszékes eljarasra jelenthet fenyegetést. Nehezen elképzelhetdnek tartom, hogy pusztan az
audiovizualis tartalmakkal szemben meglévd altalanos tarsadalmi szkepticizmus kifejezésre
juthatna egy jogalkalmazo6i mérlegelés soran. Ahogy Herke Csongor fogalmaz, a bizonyitékok
értékelése soran alapvetés, hogy annak alapjat ,,konkrét bizonyitékbol szarmazo tényszert adat,

koriilmény kell képezze: az nem feltételezésen alapulo, fel nem meriilt ténybeliségre vonatkozo

8 DELFINO i. m. 312.

4 Deepfakes in Legal Proceedings — A Strategic Framework for Collaborative Solutions
https://www.jdsupra.com/legalnews/deepfakes-in-legal-proceedings-a-9816082/ (letdltve: 2024. 10. 12.)

0 HERKE i. m. 329.

1 VENEMA E. Agnes — ZENO, Geradts I.: Digital Forensics, Deepfakes, and the Legal Process.
https://www.americanbar.org/groups/science_technology/publications/scitech _lawyer/2020/summer/digital-
forensics-deepfakes-and-legal-process/ (letoltve: 2024. 09. 11.).

52 HERKE i. m. 325.
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spekulativ tevékenység”®3. A tlilzott szkepticizmus kapcsan pedig nem beszélhetiink a kognitiv
torzitas hatasardl, hiszen a szkepticizmus a tudatos kételkedés megnyilvanulasa, mig a kognitiv
torzitas — ahogy az erre vonatkozd részben ramutattam — éppen az objektiv mérlegelés ¢€s a
targyilagos gondolkodas képességét befolyasolhatja.

A deepfake miatti talzott bizalmatlansag hatranyos kovetkezményekkel jarhatna a
blintetOeljarasra nézve, egyrészt a kép- és hangfelvételek bizonyitod erejének csokkenésében
juthatna kifejezésre, masrészt eléfordulhatna, hogy a birdésag vagy az eljar6 hatdsag
mindendron, és minél jobban meg akarna erdsiteni az egyébként a valosagnak aggalytalanul
megfeleld fénykép hitelességét mas bizonyitékokkal, példaul tantivallomésokkal vagy szakértd
kirendelésével. Tekintve a deepfake technoldgia adta Iehetdséget, az ,,egészséges
szkepticizmus” viszont elfogadhatd és indokolt lehet. Annak a finom hatarvonalnak a
meghatarozasa, amely még nem szamit eltulzottnak, mar mas kérdéskort feszeget, melynek
soran allaspontom szerint azt kell megvizsgalni, hogy indokolt lenne-e szigorubb feltételeket
tamasztani a kép-, hang- ¢és videofelvételek bizonyitékként vald elfogadhatosagara
vonatkozoan, valamint a nyomoz6 hatosag altal készitett vagy beszerzett felvételek kezelésének
szabalyozasaban. Tekintettel a kérdéskor Osszetettségére, valamint arra, hogy a kordbban
kifejtett és a tovabbiakban targyalt témak szorosan kapcsolodnak hozza, a vélaszadast a

szakeértdi bizonyitassal foglalkozo rész utan tartom ésszerlinek részletesen kifejteni.

III. A deepfake és a szakértoi bizonyitas dilemmai

3.1. Szakérto alkalmazasanak sziikségessége

Az eddigi Dbiintetdeljarasrol szolo torvényeink szabalyrendszerében a szakértd
alkalmazasédnak oka toretleniil érvényesiil, a Be. 188.§ (1) bekezdése, valamint a
blintetdeljarasrol szold 1998. évi XIX. térvény (tovabbiakban: régi Be.) 99.§ (1) bekezdése
azonos tartalommal eldirja, hogy ha a bizonyitando6 tény megallapitdsahoz vagy megitéléséhez
kiilonleges szakértelem sziikséges, szakértot kell alkalmazni. Mar az 1973. évi L. torvény is
hasonldképp fogalmazott, minddssze az ,,alkalmazni” szo6 helyett az ,,igénybe venni” kifejezést
hasznélta. Az 1j Be. miniszteri indokoldsdban olvashatjuk, ,,ha valamely tény megéllapitasa

vagy megitélése kiilonleges szakértelmet igényel, akkor a bizonyitas alanyainak kotelezettsége

53 BARTKO Robert — ELEK Balazs — FANTOLY Zsanett — HERKE Csongor: A4 biintetd eljardsjog tankényve, ORAC
kiado (2024) 133.
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a szakértO alkalmazasa”. A miniszteri indokolas szerint ez olyan atfogd szempontnak tekintheto,
ami miatt az 0j Be. szakit az eddigi tendenciaval és nem ad taxativ felsorolast, hogy mely
esetekben kotelezd szakértdt igénybe venni. Ezzel szemben a régi Be. indokoladsaban azt
olvashatjuk, hogy ,,a bizonyitand6 tény vagy az eldontendd kérdés természete a kiilonleges
szakértelem sziikségességét egyes esetekben vitathatatlanna teszi”. Tehat a régi jogalkotoi
allaspont szerint egyes kérdések eldontése mindenképp szakérté igénybevételét tette
sziikségessé. Az 0j Be. szabalyozasaban a szakértd igénybevételének kotelezettségeként
minddssze a ,kiilonleges szakértelem” meghatarozas maradt.

A kiilonleges szakértelem mércéjének pontos meghatarozasara azonban sem a torvényi
megfogalmazas, sem a miniszteri indokolds nem vallalkozik, mindossze a régi Be.
indokolasadban keriilt megfogalmazasra, hogy ,,a kiilonleges szakértelem also hataranak
megvondsakor a mindennapi, 4ltaldnos ismeretek szintjét meghaladd ismeretek
sziikségességébdl kell kiindulni.” Ezzel ellentétben Erdei Arpad szerint a jelenlegi gyakorlat
azt mutatja, hogy a kiilonleges szakértelem als6 hatdranak a biintetdeljarasban résztvevod
birénak, iigyésznek, nyomozé hatdsag tagjainak altalinos szakmai ismerete tekinthetd®. A
Kuria egyik Osszefoglalo véleményében® Csere Katalin fejti ki, hogy ,,Amennyiben a
biintetdeljarasban jelentds tények és koriilmények bizonyitdsdhoz kiilonleges szakértelem kell,
mert a mindennapos élettapasztalat, a kozonséges tudas, az altalanos ismeretanyag, valamint a
specialis jogi szakismeret a bizonyitdshoz nem elegendd, tovabba ha hidnyoznak a bizonyitott
tényekbdl a nem bizonyitott tényekre logikai uton valé kovetkeztetés feltételei, szakértot kell
igénybe venni”. Csere Katalin megfogalmazasabol tehat allaspontom szerint kitlinik, hogy a
szakértd kirendelésének egyik lehetséges feltétele, hogy a rendelkezésre allo, bizonyitott tények
alapjan logikailag ne lehessen a bizonyossag adott eljarasjogi szintjén kovetkeztetést levonni a
nem bizonyitott tényekre, amellyel természetesen nem a kiilonleges szakértelem mércéjének

meghatdrozasara utal, hanem a bizonyitand6 tény meglétére.

Egy gondolat erejéig megallva a logikai kdvetkeztetés modszerével kapcsolatban fontosnak
tartom rogziteni, hogy a biintetéeljarasban mindvégig figyelemmel kell lenniink az in dubio pro
reo elvére, amely Be. 7.§ (4) bekezdésében olt testet, miszerint a kétséget kizdréban nem

bizonyitott tény nem értékelhetd a terhelt terhére. Ennek az elvnek az alkalmazasa alapjaiban

5 NEMETH Janos: Szakértdi bizonyitas inditvanyozdsa és elbirdlasa a biintetéeljardasban, kiilonds tekintettel a
maganszakertoi vélemény igénybevételére Blintetdjogi Szemle 2022/1. 71.

%5 Kuria Joggyakorlat-Elemzé Csoport 6sszefoglald véleménye: A szakért6i bizonyitds a birésdgi eljardsban,
Budapest (2014) 254.
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hatdrozza meg a biintetéeljarasban a bizonyitékok értékelése soran a bizonyossag fokat, igy

tehat a logikai kovetkeztetés modszere is ilyen tekintetben értelmezhetd.

A kiilonleges szakértelem alsé mércéjérol megitélésem szerint elmondhatd, hogy az
alapvetden az altalanos élettapasztalatban, evidens tényekben, specidlis jogi ismeretekben,
valamint koztudomdasu tényekben hatdrozhatd meg, figyelembevéve azt a tényt, hogy az
utobbinak a szintje sem hatdrozhaté meg altalanossagban. Herke Csongor kifejti, hogy mindig
az adott iigyben kell vizsgalni, hogy az adott kérdés koztudomasunak tekintheté-e%. Az eljaro
hatosag vagy birosag tagjainak adott szakteriileten valdo személyes képzettsége, szakértelme
ugyancsak nem jatszhat relevans szerepet a szakértd alkalmazasanak kérdésében, ugyanis, ha a
kérdés eldontése kiilonleges szakértelmet igényel, akkor a szakértd igénybevétele nem csak
lehetdség, hanem kotelezettség egyarant®’.

A deepfake technologia altal manipuldlt, vagy létrehozott bizonyitékok kapcsan annak
meghatdrozasahoz, hogy mikor sziikséges szakérté alkalmazisa, a Be. ismertetett
szabalyozasabol levezetve eldszor azt kell megvizsgalnunk, hogy a tényallas tisztdzasdhoz
szlikséges-e kiilonleges szakértelem igénybevétele. A bizonyitékok hitelességének vizsgalata
soran a kiilonleges szakértelem mércéjének pontos meghatarozasara valod torekvést rendkiviil
kockazatosnak tartom, éppen a deepfake technologia kiemelkedd megtévesztd képessége miatt.
Ehelyett allaspontom szerint olyan esetkordk hatarozhatoak meg, amikor a jogalkalmazo
megnyugtatdan foglalhat allast szakértd igénybevétele nélkiil a hitelesség kérdésében.

Az egyik ilyen esetkornek azt helyzetet tartom, amikor a deepfake technologia altal
manipulalt felvételen észlelhetd tartalom megkérddjelezhetetlentil €s sulyosan ellentétben all
az altalanos élettapasztalattal. A deepfake technologianak nem minden valtozata tud kivalo
tartalmakat 1étrehozni, igy ilyen szituacio lehet, ha a felvételen stilyos grafikai hibak lathatoak,
példaul a felvételen a vadlott tobb végtaggal, jelentdsen eltorzult testalkattal és fejformaval,
vagy nem létez0 helyszinen lathato, tehat olyan kategéridba esik, amely ténylegesen nem is
vonhato be a deepfake fogalma alé, csupan a technoldgiai hattér résznél kifejtett AIM (tehat a

Egy masik esetkor a korabban ismertetett néma tanu elmélettel és a hash kédok hasznélataval
hozhatd szoros Osszefiiggésbe. A hash kod leegyszerlsitve azt jelenti, hogy egy adott

informaciobol — esetiinkben kép-, hang- vagy videdfelvételekbdl — a hash fliggvény készit egy

% BARTKO — ELEK — FANTOLY — HERKE: i.m. 129.
5 NEMETH i.m. 72.
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meghatarozott hosszisagu kddsort, amivel késdbb azonosithatéd az eredeti f4jl. Amennyiben az
eredeti fajlban egy bitnyi adat (tehat az informéacio legkisebb egysége) is megvaltozik, akkor
annak a képzett hash kodja is®®. Ezéltal, ha rendelkezésre 4ll az eredeti hash kéd, akkor annak
Osszehasonlitasaval szakértd igénybevétele nélkiil is konnyedén ellendrizhetd, hogy tortént-e
modositas az elektronikus adatban. Ehhez természetesen az sziikséges, hogy a hatdsag a
bizonyitékok rogzitése vagy beszerzése soran hash kodokat generaljon az adott fajlhoz.

Herke Csongor ramutat arra, hogy egyes szakirodalmi allaspontok szerint a megfeleld
metaadatokkal ellatott bizonyitékok onhitelesnek tekinthetoek, tehat nem igényelnek kiilsé
hitelesitést, valamint elmondja azt is, hogy a metaadatok annyira hétkdznapi informécionak
tekinthet6ek allaspontja szerint, hogy azok vizsgalata onmagaban nem szakkérdés, kivéve, ha
felmeriilt annak a manipulacioja®. A felvételek készitésekor a rogzitd eszkoz automatikusan
hozzarendel kiilonb6z6 informaciokat a felvételhez (ezek a metaadatok), mint példaul az eszkoz
tipusat, sorozatszamat, a felvétel 1étrehozasanak pontos idejét, az eredeti fajlnevet, esetleges
modositas tényét és idejét, st egyes esetekben a felvétel készitésének helyét is GPS

koordinatak megadasaval®

. Vannak olyan adatkinyeré modszerek, amikor teljesen hidnyoznak
a metaadatok, példaul a kiilsé megfigyelésen alapuld vizudlis adatkinyerés esetén, amikor
technikai okok miatt egy késziilék kijelzdjén lathatd adatok (példaul képek) csak egy kiilsd
eszkoz kameraja segitségével rogzithetdek, igy csak a rogzitést végz0 eszkdz metaadatai
lesznek elérhetdek, az eredeti felvételé nem®:, illetve mas fajlformatumba valdé mentés vagy
szakszerlitlen masolas, tovabbitas miatt is bekdovetkezhet adatvesztés a metaadatokat tekintve.

Allaspontom szerint azonban 6vatosnak kell lenniink, ha a metaadatok hitelességérol
szeretnénk allast foglalni, ugyanis Kiss Attila Laszl6 ramutatott arra az interji soran, hogy még
a metaadatokkal is bizonytalanna valhat egy felvétel hitelessége, ugyanis a megfeleld
szoftverekkel azok modosithatdak, tordlhetéek. Elmondta tovabba, hogy a metaadatok is
utalhatnak manipulacidra, ugyanis a metaadat mélysége, mennyisége eltérd kiilonbozo rogzitd
eszk6zoknél. Ennek okan azt gondolom, hogy ha felmeriil egy bizonyiték manipulalasa egy

eljarasban, akkor a metaadatok megléte és hatdsag altali ellendrzése nem indokolhatja az

informatikus szakértd jelenlétének mell6zését, azonban a hash kodok Gsszehasonlitasa mar

%8 MATE Istvan Zsolt: Az igazsagiigyi informatikai szakértd a biintetSeljarasban, Doktori értekezés, Pécs, 2017.
61. https://pea.lib.pte.hu/bitstream/handle/pea/16947/mate-istvan-zsolt-phd-2017.pdf (letdltve: 2024. 08. 01.).

9 HERKE i. m. 328.

80 VENEMA — ZENO i.m.

61 MATE Istvan Zsolt — SANDOR Gébor: 4 mobilkommunikdcids eszkozék vizsgdlatanak dltaldnos eljardsaira
vonatkozo modszertani leirds: Budapest: NSZKK, 2019. — 27 p.13 (5/2019. (XII.17.) NSZKK féigazgatoi
korlevél) 14. https://miszk.hu/index.php/tudastar/kamarai-modszertani-levelek (letdltve: 2024. 09. 18.)
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adott esetben igen. Azonban, ha a bizonyit¢k nem a rogzitésekor keriilt ellatasra megfeleld
hitelesitd informaciokkal, akkor a hash kéd az azt megel6z6 modositasok észlelésében nem
segithet. Természetesen a metaadatok szdmtalan esetben hasznos informacidkkal szolgéalnak,
csak arra szerettem volna felhivni a figyelmet, hogy korantsem tekinthetdek dnmagukban olyan
hitelesitd informacionak, amely kizarna a szakértd alkalmazasanak sziikségességét.

A mesterséges intelligencia altal 1étrehozott tartalmak kotelezd megjeldlésérdl a dolgozat
kés6bbi részében részletesen foglalkozom, azonban maér itt is utalnék arra, hogy a mesterséges
intelligencia alapa kép, hang ¢és vided Iétrehozasara vagy manipuldldsara alkalmas
szoftverekkel szemben el6 lehet irni, hogy a létrehozott felvételen keriiljon megjeldlésre —
példaul vizjelekkel, naplozasi-, kriptografiai médszerekkel —, hogy a tartalom mesterséges
intelligencia terméke. Ugy vélem, ha a felvételen olyan jel61és talalhatd, ami tanusitja, hogy azt
mesterséges intelligencia hozta 1étre - és kizarolag ez a kérdés meriil fel -, akkor mell6zhet6 a
szakértd kirendelése. Felmeriilhetnek azonban olyan esetek is, amikor a mesterséges
intelligenciat minddssze arra hasznaltak, hogy az adott felvétel élesebb képmindséggel vagy
tisztabb hangzassal rendelkezzen. Ilyen esetekben értelemszertien indokolt lehet a szakértd
bevonasa, hiszen fontos lehet, hogy pontosan milyen modositdsokat végeztek, esetleg tortént-e
egyéb, nem kozolt manipulaci6 a felvételen.

A szakértd kirendelésének korében fontosnak tartom kiemelni a tulbizonyitas kérdését. A
szakirodalom a talbizonyitasnak klasszikusan két esetét emliti. Az egyik eset, amikor olyan
tényt kivan az eljaro hatdsag vagy birdsag bizonyitani, amely érdektelen a biintetdjogi fokérdés

— esetlegesen a jarulékos kérdések — eldontése szempontjabol®2. A felvételek hitelességének

crer

crer

szem elott kell tartani, hogy a Be. 163.§ (2) bekezdése szerint a biintetdeljarasban a birdsag, az
ligyészség €s a nyomozo hatosag a dontését valosaghii tényallasra alapozza, tehat sziikséges a
tényallas felderitése, kivéve, ha a dontéshozatal soran az nem jatszik semmilyen szerepet.

A tulbizonyitads masik esete, amikor a tényallas megallapitasahoz rendelkezésre allo egyéb
bizonyitékok alapjan mar kétséget kizardan bizonyithatd tény vonatkozasaban torekszik a
hatésdg vagy a birdsag tovabbi bizonyitast felvenni®. A tulbizonyitis ezen esete azonban
allaspontom szerint igen szlik keresztmetszetben jelenhet meg a gyakorlatban, ugyanis egy tény

kétséget kizardan torténd megallapithatosagarol adott eljarasi szakaszban ugyanazon eljard

2 GARDONYI Gergely: A biiniigyi szemle, Ludovika Egyetem Kiadd, Budapest (2023), 90.
8 i m.
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hatosagnak vagy birésagnak kell allast foglalnia, mint amelyik éppen tovabbi bizonyitas
felvételére torekszik — az elmélet szerint — a tényallds tisztdzdsa érdekében, igy
természetszeriileg, ha meggy6z6dott volna a bizonyitand6d tény bizonyossagarol, akkor
okafogyottd valna tovabbi bizonyitas felvétele. A szlik keresztmetszetben olyan esetek
képzelhetéek el, amikor példaul egy bird az egyéb bizonyitékokat figyelembevéve, az
eljarasjogi szabalyok és a belsd meggydzdése szerint kétséget kizdrdéan megallapithatonak tart
egy tényt, mégis helyt ad egy bizonyitési inditvanynak, holott annak eredményétdl fliggetlentil
— példaul, ha ki is deriilne, hogy az adott fényképfelvétel nem a valosagot tiikkrozi — az egyéb

bizonyitékok mérlegelése alapjan eljuthatna az itéleti bizonyossag kialakulasahoz.

Bér a régi Be. nem sorolta a szakértd alkalmazasanak kotelezd esetkorei kozé a kép- és
hangfelvételek hitelességének vizsgalatat, azonban az 01j Be. hatalybalépésével — valtoztatva a
korabbi jogalkotoi alldsponton — mér nem is lenne elhelyezhetd a térvény logikai rendszerében.
Meglatasom szerint ez nem érinti hatranyosan a deepfake technoldgia kihivéasainak valo
megfelelést, a fentebb leirt eseteket tekintve éppen a szakértd alkalmazasanak kotelezové tétele

eredményezhetné a biintetdeljaras sziikségtelen elhuzodasat, vagy koltségesebbé tételét.

3.2. Szakértoi megallapitasok értékelése a deepfake technolégiaval

szemben

Az analog technikdval rogzitett felvételek esetén a szakértok megbizhatobban tudtak allast
foglalni a hitelesség kérdésében, a digitalis fényképfelvételek, videok megjelenésével azonban

a hitelesség szakértdi vizsgalata 1ényegesen nehezebbé valt®*

. Kiss Attila Laszl6 az interju alatt
kiemelte, hogy a problémdk egyre inkabb multidiszciplinarissa valnak, tehat tobb kiillonbozd
szakteriiletrdl érkezd szakértd munkaja lehet sziikséges egy adott kérdés megvalaszolaséhoz,
valamint olyan szaktertiletek is eldtérbe keriilnek, amelyekre az eddigi gyakorlat soran ritkan
volt sziikség egy szakkérdés megvalaszoldsdhoz. Ilyennek tekinthetd példaul a nyelvész
szakértd, aki egy hangfelvétel értékelése kapcsan egy személy beszédstilusat, hanglejtését,
szOhasznalatat értékeli, és az alapjan tesz megallapitasokat. Eléfordulhat, hogy egy hangfelvétel

ugy lett manipuldlva, hogy azon a vadlott hangja legyen hallhato, és még ha meg is tudja

allapitani egy hangszakértd, hogy egy felvételen nagyon nagy valoszintiséggel a vadlott hangja

64 HERKE i.m. 324.
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hallhato, az egyaltalan nem biztos, hogy a hangfelvétel hitelességének kérdésében is ilyen
kijelentést tud tenni, hiszen nem csak az a kérdés, hogy a vadlott hangja hallhato-e a felvételen,
hanem az is, hogy ténylegesen az ¢ sz4jabol hangzottak el a felvételen hallottak, vagy az csak

manipulécioé eredménye.

A szakvélemények megallapitasait tekintve megkiilonbdztethetjiik egymastol a kategorikus
(vagy teljes bizonyossaggal hataros valdszinliség szintjén allo) szakvéleményeket és a
lehetéség szintii bizonyitottsagot meghatarozd szakvéleményeket®. Az egyik legnagyobb
kihivast azt jelenti, hogy egy felvétel hitelességét nem mindig tudja egy szakértd teljes
bizonyossaggal, vagy a valdsziniiség magas fokdn megallapitani, ami komoly bizonyitési
problémaékat jelenthet akar az in dubio pro reo elvét, akar a ,hazug oszaléka” jelenséget
tekintve. Herke Csongor kifejti, hogy a deepfake miatt a szakértok sokszor lehetetlen helyzetbe
keriilnek, és a biintetébironak gondosan mérlegelni kell, hogy elrendeljen-e egy koltséges és
idSigényes szakértéi bizonyitast, ami nem biztos, hogy eredményre vezet®®. Természetesen nem
ismeretlen az a jelenség, hogy bizonyos szakkérdésekben a szakértok csak a valdsziniiség egy
szintjén tudnak megallapitasokat tenni, példdul a DNS vizsgalatoknal is szazalékos
valoszinliségszamitas a vizsgalati modszer eredménye®’, de elképzelhetdek olyan esetek is,
amikor az informatikus szakértd az adott bizonyitékrdl azt ki tudja jelenteni, hogy a felvétel és
a metaadatok alapjan a vizsgalati mddszerei szerint nem volt kimutathaté manipuléciora utalo
jel, azonban ez korantsem jelenti azt, hogy bizonyosan hiteles a bizonyiték, hiszen — ahogy mar
emlitettem — a metaadatok is manipulalhatoak.

A Magyar Igazsagiigyi Szakértéi Kamara 3/2020 modszertani levele beszéldazonositasi
vizsgalatok esetén is egy 9 szintli skalat hataroz meg, melynek legmagasabb valoszinlisagi
szintje a ,,+4”-es skdla, ami azt jelenti, hogy a két beszédhang nagyon nagy valosziniiséggel
azonos személytdl szarmazik, mig a ,,-4”-es skala jelentése, hogy a két beszédhang nagyon nagy
valészintiséggel kiilonbdzd személytdl szarmazik®. A Kuria joggyakorlat elemzd csoportjanak

egyik 0sszefoglaldo véleményében is azt olvashatjuk, hogy ,,a specidlis szakértelmet igényld

8 BANYAI Istvan: Az igazsdgiigyi szakértd helye, szerepe a dontéshozatalban, Magyar Jog, 2020/2., 121.

8 HERKE i.m. 328.

87 Orszagos Igazsagiigyi Orvostani Intézet 22. szamt modszertani levele polgari perekben és biintetéiigyekben
végzett DNS-vizsgalatokhoz és szakvéleményadéshoz,
https://semmelweis.hu/igazsagugy/files/2012/06/22 _mszlev.pdf 5. (letdltve: 2024. 10. 18.)

8 Magyar Igazsagiigyi Szakértéi Kamara 3/2020 modszertani levele a beszéléazonositd vizsgalatokrol (2020),
https://miszk.hu/index.php/tudastar/kamarai-modszertani-levelek 11. (letdltve: 2024. 09. 18.)
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kérdések jelentOs részében — a szakkérdés jellege miatt — ténylegesen nem is lehet kategorikus,
vagy a teljes bizonyossaggal hataros valosziniiség szintjén 4116 szakvéleményt adni®,
Felvetddik tehat a kérdés, hogy miként lehet Osszeegyeztetni a szakértd altal megallapitott
valoszinliségi mércéket az in dubio pro reo elvével €és az itéleti bizonyossdg szigoru
kovetelményével. Kiilondsen a biintetOeljarasban torténd bizonyitast tekintve lehet aggalyos a
valészinliség alacsony szintje, ugyanis a bizonyossag mércéjének kovetelménye itt a
legmagasabb’®. Marpedig, ha a kétséget kizaroan nem bizonyitott tény nem értékelhetd a terhelt
terhére, akkor a valoszinliségi szinten torténd szakértéi meghatarozasok onmagukban nem
nyujthatnak elegendd alapot a tényallas tisztdzasahoz. Banyai Istvan kifejti, hogy ha a szakért6i
megallapitas onalléan nem alkalmas a feltett szakkérdés aggalytalan eldontésére, akkor egyéb

t?l

bizonyitékokkal valo 6sszevetése adhat megoldast’*, valamint kiemeli, hogy ,,a szakmai tények

jellemzdje, hogy kirendeld hatésdg az adott tényt csak a szakértdi értelmezés, atmindsités
alapjan tudja jogi sémaba illeszteni”’2.

Ugy vélem, hogy a szakértdi megallapitasok bizonyossiga az adott szakteriilet szabélyai
szerint keriilnek megallapitasra, ezért az adaptalni kell a biintetdeljaras fogalmi rendszerébe,
amely egy elméleti sikon torténd értékelési folyamat, nem pedig automatizmus. Kuhl Andrea is
ramutat arra, hogy a szakvélemény valoszinlisége nem esik mindig egybe a birdi bizonyossag
fokaval, ezért a hibalehetdségek elkeriilése miatt mindig a tobbi bizonyitéknak és az eset egyeb
koriilményeinek koriiltekintd vizsgalataval kell a szakvélemény bizonyitd erejét megitélni’®.
Tehat elmondhatd, hogy a szakértéi véleményt, mint bizonyitékot, a birésagnak vagy a
kirendeld szervnek az Osszes bizonyitékkal egybevetve is értékelni sziikséges, amelybe
beletartoznak a személyi és egyéb targyi bizonyitékok, valamint ide sorolhatdak a gyanujelek
is’*. Ahogy az el6z6 bekezdésben leirtak szerint is 1athat6, tobb olyan eset is van, amikor nem
véarhato el egy szakvéleménytdl, hogy kategorikus megéllapitasokat tartalmazzon, viszont a

birdsag a tényallas megallapitasa soran természetesen nem csak a szakvéleményre tdmaszkodik,

igy ez még nem feltétleniil jelenti akadalyat a tényallas tisztazasanak.

89 Kuria Joggyakorlat-Elemz8 Csoport Osszefoglald véleménye: Az itéleti bizonyossdg elméleti és gyakorlati
kerdései, Budapest (2017) 101.

0. m. 36.

I BANYAI i.m. 121-122.

"2 BANYAI Istvan: Az igazsdgiigyi szakértSi tevékenység mdédszertani kérdései, Magyar Jog, 2016/7-8., 437.

78 KUHL Andrea: Az itéleti bizonyossag és a szakvélemények értéke, Miskolci Jogi Szemle, 2023/1., 99.

" Gyanujelnek nevezhetdek azok az adatok, amelyek dnmagukban bizonyitékoknak nem tekinthetéek, de olyan
tényeket igazolhatnak, amelyek a bizonyitékok megerdsitésére vagy cafolatara szolgalhatnak, forras: BARTKO —
ELEK — FANTOLY — HERKE i.m. 131-132.
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Az egyik legnagyobb probléma viszont az, hogy a deepfake technologia fejlodésével
tomegessé valhat az a jelenség, hogy a szakértok lehetetlen helyzetbe keriilnek és nem tudnak
a bizonyossag magas fokan sem allast foglalni a bizonyitékok hitelességét illetden, ezaltal
jelentésen csokkenhet az kép-, hang- és videofelvételek legnagyobb elénye, hogy nagyon
pontos, objektiv és megbizhatdé adatokat szolgaltatnak, ami eddig kiemelkedd bizonyitod erdt
jelentett szamukra. A deepfake technologia ezen hatasaval kapcsolatban Herke Csongor kifejti,
hogy a deepfake technoldgia megjelenésével a gyakran talértékelt targyi bizonyitékok sulya
csokkenni latszik, valamint azt is elmondja, hogy ,,még nem jelenthetjiik ki, hogy ez a személyi
jellegli bizonyitékok 0jboli felértekelddéséhez és elsddlegességéhez vezet, azonban a targyi
bizonyitékok értékét messzemenden meg fogja hatarozni, hogy mennyire lehet azok valodisagat

igazolni és meghamisitottsagat cafolni’™”.

Visszautalva a kép-, hang- és videofelvételek bizonyito erejének valtozdsa részhez, a
szakeértOi bizonyitds kapcsan is hangsulyozni kivanom, hogy allaspontom szerint a szakért6i
bizonyitas nehézségei még nem fogjak eredményezni a felvételek bizonyitod erejének altalanos
csOkkenését, legfeljebb adott ligyben kell majd az adott elektronikus bizonyitékot kirekeszteni
a bizonyitékok korébdl, és kizardlag az egyéb bizonyitékokra tdmaszkodni. A szakértdk
szamtalan esetben megnyugtat6 valaszt tudnak adni a bizonyitékok hitelessége kapcsan, ezért
a deepfake technologia fejlodésével érkezd kihivasok lekiizdésében is jelentds szerepet
tolthetnek be a biintetdeljarasban, azonban mint lathattuk, gyakran 6k sem fognak tudni allast
foglalni a hitelesség kérdésében, ezért messzemendleg nem tekinthetd megoldottnak a
bizonyitékok megbizhatosaganak problémdja. Elengedhetetlen, hogy a szakértdi vélemények
mellett egyéb bizonyitasi eszkozok is eldtérbe keriiljenek, valamint olyan jogi €s technoldgiai
megoldasok alkalmazasa sziikséges, amelyek a bizonyitékok hitelességének megdrzését és

ellendrizhetdségét eldsegitik.

7S HERKE i.m. 325.
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IV. A hitelesség biztositasat, ellenorzését segito intézkedések

Megitélésem szerint a bizonyitékok hitelességének megdrzése a biintetoeljarasban egyfajta
,»j iranyvonalként” kiemelkedd jelentdséget kell, hogy kapjon. Indokolt lenne a technologia
fejlodése altal érkezd kihivasok kezelésére olyan jogi és technoldgiai megoldasok alkalmazasa,
amelyek a bizonyitékok hitelességének megdrzését és ellendrizhetdoségét aggalytalanul
biztositjak. Elengedhetetlen annak vizsgalata, hogy a jog milyen kovetelményeket fogalmazzon
meg a digitalis bizonyitékok kezelésére vonatkozoan. Ezzel 6sszefiiggésben kiilonds figyelmet
érdemel a deepfake tartalmak kotelezd megjelolésének kérdése, amely a jovoben allaspontom
szerint jelentds mértékben megkonnyitheti a hamisitott tartalmak felismerését és a hamisitott

tartalmak szamanak csokkentését.

A kutatdsom soran felmeriilt bennem az a kérdés, hogy hasznos lenne-e a birosagoknak,
hatésagoknak az automatikus deepfake detektalod szoftverek alkalmazasa. A deepfake detektald
algoritmusok olyan mesterséges intelligencia alapt szoftverek, amelyek képesek meghatarozni
bizonyos tartalmakrdl, hogy azok mesterséges intelligencia altal generdlt tartalmak-e, vagy
valodiak, akar olyan apro jelekbdl is, amelyet az emberi érzékelés nem képes azonositani. Ez a
technoldgia korant sem nevezhetd megbizhatonak, ugyanis szamtalan esetben hamis pozitiv €s
hamis negativ eredményeket mutat’®, valamint miutan a felismerd algoritmus nyilvanossa valik,
konnyen eléfordulhat, hogy egy deepfake tartalom készitd megkeriili az algoritmust, tehat
annak hatékonysaga és megbizhatosaga dinamikusan valtozé’’. Mindezekre figyelemmel a
felismerd szoftver alkalmazasat kizarolag a szakért6k eszkoztaraban tudom elképzelni,
méghozzé olyan formaban, hogy az algoritmus altal megjeldlt potencidlis hamisitasokra utald

jeleket a szakérté tovabbi vizsgalatoknak rendeli ala’®.

8 Palmiotto, Francesca: Detecting Deep Fake Evidence with Artificial Intelligence: A Critical Look from a
Criminal Law Perspective, 2023, 7-8. https://papers.ssrn.com/sol3/papers.cfm?abstract id=4384122 (letdltve:
2024.10.20.)

T VENEMA — ZENO i.m.

8 Ttt visszautalnék a dolgozat deepfake technoldgiai meghatarozasaval foglalkozé részéhez, ahol a diszkriminator
¢és a generator modell versengését mutattam be, mint a deepfake egyik mozgatdrugdjat. A felismerd szoftver
eredményessége elsdsorban azon mulik, hogy az adott deepfake technoldgia diszkriminator modelljétol fejlettebb-
e, ezt nevezhetjiik az ,,algoritmusok harcanak” is.
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4.1. Vizjelek, egyéb megjelolések hasznalata

A deepfake technoldgia altal 1étrehozott tartalom megjeldlésére mar nem csak szakirodalmi
allaspontokat, hanem Eur6pai Unids jogalkotasi eredményeket is lathatunk. Az Ai Act 50. cikk
(2) bekezdése eldirja, hogy ,,a szintetikus hang-, kép-, video- vagy szoveges tartalmat 1étrehozo
MI-rendszerek (...) szolgaltatdinak biztositaniuk kell, hogy az MI-rendszer kimeneteit géppel
olvashaté formatumban jeloljék meg, ¢és azok mesterségesen létrehozottként vagy
manipulaltként észlelhetok legyenek (...)” valamint a (4) bekezdés elsé felében rogziti, hogy
,»az olyan MI-rendszerek alkalmazoinak, amelyek eredetinek vagy valosagosnak tiind
(,,deepfake”) kép-, hang- vagy videotartalmat hoznak 1étre vagy manipulalnak, k6zolniiik kell,
hogy a tartalmat mesterségesen hoztdk 1étre vagy manipulélték (...). Tovabba fontos kiemelni,
hogy az Al Act. (133) preambulumbekezdésében megfogalmazza, hogy a kotelezd jelolés
torténhet vizjelekkel, metaadat-azonositasokkal, a tartalom eredetének és hitelességének
bizonyitasara szolgalo kriptografiai modszerekkel, naplozasi modszerekkel, ujjnyomatokkal és

egy¢b technikakkal is.

Egy gondolat erejéig megallva kiilondsen hangstilyozni kivainom, hogy az Al Act vonatkozo
rendelkezéseit kizarolag a kotelezd jelolések eldirasa ¢€és a hitelesség ellendrzésének
Osszefiiggéseiben vizsgdlom, még elméleti sikon sem kivanok elrugaszkodni a dolgozat
célkitlizésétdl, ezért a mesterséges intelligencia szabalyozasanak egyéb aspektusait és bdséges
jogalkotési eredményeit tartalmi és célszerliségi okokbdl nem mutatom be. Minddssze utalni
szeretnék arra, hogy az Al Act vonatkoz6 rendelkezései tesznek kivételt a kotelezd mesterséges

intelligencia jeldlés aldl, példaul, ha a tartalom nyilvanvaldéan miivészeti, fiktiv stb.

Az Al Act rendelkezéseit — kivételekkel — 2026. augusztus 02. napjatol kell alkalmazni,
beleértve ebbe az ismertetett 50. cikket is. Ahogy a (133) preambulumbekezdésben olvashato,
a mesterséges intelligencia altal 1étrehozott vagy manipulélt tartalom nem csak vizjelekkel
jelolhetd. Ennek azért is van jelentOsége, mert nem csak a képeken vagy videokon lehetséges
vizjelek feltiintetése, hanem hanganyagok tekintetében is el6 lehet irni egyéb kotelezo jelolést,
illetve fokozottabb védelmet jelenthet ezek egyiittes alkalmazéasa. Az 50. cikk vonatkozo
rendelkezéseiben meghatarozott jelolés azt a célt szolgalja, hogy egyértelmiien meg lehessen
allapitani egy tartalomrdl, hogy mesterséges intelligencia hozta létre, illetve, ha az mar

deepfake tartalomnak mindsiil (tehat ha valosdghti tartalom jon Ilétre) akkor a kvazi
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felhasznalokra (mesterséges intelligencia rendszert alkalmazokra) is kozlési kotelezettséget ir
el6 a rendelet.

A vizjelek és egyéb mesterséges intelligencia megjelolések azonban két okbdl sem
jelenthetnek teljeskorti megoldast a hamis bizonyitékok tekintetében. Egyrészt, még ha az
online mesterséges intelligencia szolgaltatasok teljesen megfelelnének egy jelolési
kotelezettségnek’®, akkor is lehetséges lenne vizjelek nélkiil 1étrehozni deepfake tartalmakat
némi informatikai ismeretek birtokdban, ugyanis az internet kiilonb6zd oldalain elérhetd
szoftverek ¢s nyilvanos forraskdédok segitségével konnyedén produkalhato jelolés nélkiili
deepfake tartalom®. Masrészt elmondhato, hogy a vizjelek és egyéb jelolések eltavolitasa
viszonylag konnyen megoldhato, igy akinek kifejezetten az a célja, hogy a deepfake technoldgia
felhasznalasaval bizonyitékot hamisitson vagy hamis tartalmakat hozzon létre, az gondoskodni
fog a jeldlés eltavolitasarol, vagy eleve nem tesz eleget a jelolési, kozlési kotelezettségének®:.

Azonban nem szabad alabecsiilniink a vizjelek és egyéb jelolések kotelezd alkalmazasaban
rejlo potencialt. A deepfake technoldgia egyik alapvetd veszélye éppen abban rejlik, hogy barki,
specialis szaktudas nélkiil képes professzionalisan bizonyitékot hamisitani, egy ilyen szabaly
alkalmazasa pedig a laikus tomegek altal -eldallitott deepfake tartalmak konnyl
ellendrizhetdségét tenné lehetdvé. Egy ilyen szabaly széleskor(i alkalmazasa hatékony vélaszt
adhat a technologia egyik legnagyobb kihivasdra, ugyanis jelentésen mérsékelheti a

mesterséges intelligencia altal manipulalt bizonyitékok megjelenését.

4.2. Hitelesito szoftverek alkalmazasa

A deepfake technoldgia rendkiviili megtévesztd képességét felismerve az elmult idészakban
szamtalan technologiai megoldas sziiletett a felvételek hitelességének megdrzése €és késdbbi
bizonyitasa érdekében. Ilyennek tekinthetd példaul az ,,eyewitness to Attrocities” szoftver,
amely tobb forrasbol szarmazé adat alapjan hitelesen rogziti a felvétel készitésének idépontjat
és helyszinét, valamint egy digitalis ujjlenyomatot hoz létre, amely biztositja a felvétel
hitelességét. A rendszer felhdalapt, tehat a felvételek a felvevd eszkoztdl elkiiloniilten is

rendelkezésre allnak, ami tovabbi védelmet biztosit a manipulécio €s esetleges adatvesztés

™ Ugy vélem, hogy az Al Act vagy egyéb jogforrasok rendelkezései ellenére is a kozeljovoben egyelre messze
fogunk 4llni ettdl az allapottdl, részben joghatdsagi akadalyok miatt.

8 LINNA JR, Daniel W. — DALAL, Abhishek — GAO, Chongyang — GRIMM, Paul W. — GROSSMAN, Maura R. —
PULICE, Chiara - TUNHEIM Hon. John: i.m. 8.

8 HERKE i.m. 331.
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ellen. A szoftver biztositja a feliigyeleti lanc kovethetdségét, illetdleg a tarolt elektronikus
adatok magas szintli kibervédelemmel vannak ellatva, megakadalyozva ezzel, hogy az adatok
hackertdmadasok aldozataul essenek®?. Ezeknek a szoftvereknek az egyik legfontosabb
hitelességet biztositd eleme a hash kodok hasznélata. A hash kédok a dolgozatomban mar
ismertetésre kertiltek, viszont fontos rogziteni, hogy a hitelességet biztositd szoftverek a hash
kodot mar a felvétel rogzitésekor, amikor a f4jl ,lezarul” hozzarendelik az adott f4jlhoz, igy
annak is kizarjak a lehetdségét, hogy a felvétel készitése és a hash kod generaldsa kozott torténik
a manipulacio®. Kiss Attila Laszl6 is megerdsitette az interji alatt, hogy ha nem a rogzitéskor
torténik a hitelesités, akkor a bizonyitékok hitelessége bizonytalannd valik, ezért
elengedhetetlen, hogy ez a folyamat azonnal, mar a régzitéskor megtorténjen. Hozzateszem,
hogy a hitelesitd szoftverek széleskorben hozzaférhetdek, példaul az eyewitness to attrocities
alkalmazis kénnyedén letdltheté okostelefonokra is, akar a Google Play druhdzbo1®*.

A felvételek hitelesitd szoftver segitségével torténd rogzitése kétségkiviil hatékony védelmet
nyujt a deepfake technologia altali hamisitas ellen, valamint konnyedén cafolhatova teheti egy
eljarasban azt az allitast, hogy a bemutatott felvétel manipulalt. Felmeriil azonban annak a
kérdése, hogy a bizonyitékok elfogadhatosdganak szempontjabol megfogalmazhatd-e olyan
kritérium, amely kotelezOvé tenné, hogy a bizonyitékok hitelesitd szoftverrel keriiljenek
rogzitésre. Ugy gondolom, hogy e kérdés kapcsan azt érdemes vizsgalni, hogy a hitelesitd
szoftver kotelezd eldirasa konfliktusba keriilhet-e a fegyverek egyenldségének elvével,
valamint a tisztességes eljarashoz valo joggal.

A tisztességes eljaras kovetelménye az Alaptorvény XXVIIL cikkének (1) bekezdésében is
megjelenik, miszerint ,,mindenkinek joga van ahhoz, hogy az ellene emelt barmely vadat vagy
valamely perben a jogait és kotelezettségeit torvény altal felallitott, fliggetlen €s partatlan
birdsag tisztességes ¢és nyilvanos targyalason, ésszerli hataridén beliil birdlja el”. Az
alkotmanybirosag kifejti a 22/2014. (VIL. 15.) AB hatarozatanak [49] bekezdésében, hogy ,.(...)
nevesithetdk a tisztességes eljarashoz valo jog tartalmat kitoltd an. részjogositvanyok. Ezek
kiilonosen: a birésaghoz fordulds joga, a targyalds igazsagossaga, (...) a targyalas
nyilvanossaganak és a bir6i dontés nyilvanos kihirdetésének a kdvetelménye, torvény altal
létrehozott birdsag, a birodi fiiggetlenség és partatlansag kivanalma, tovabba az ésszerli idén

beliili elbirdlas. A szabaly de facto nem rogziti, de az Alkotmanybirdsag értelmezése szerint

82 https://www.eyewitness.global/ (megtekintve 2024.10.22.)
8 https://www.eyewitness.global/Using-metadata (megtekintve 2024.10.31.)
8 hittps://play.google.com/store/apps/details?id=com.camera.casy&pli=1 (megtekintve: 2024. 10. 23.)
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része a tisztességes eljarasnak az is, hogy az eljarasban biztositva legyen a fegyverek
egyenldsége”, valamint egy bekezdéssel késébb visszautalva kordbbi dontésére rogziti az
Alkotmanybirdsag, hogy ,.a tisztességes eljarashoz vald jog abszolut jog, amellyel szemben
nem létezik mérlegelhetd mas alapvetd jog vagy alkotmanyos cél, mert mar maga is mérlegelés
eredménye”. A tisztességes eljaras részeként a fegyverek egyenldségének elvérdl Elek Balazs
kifejti, hogy az elv azt biztositja, hogy vadnak és a védelemnek egyenld esélye és alkalma
legyen a biintetdper menetét alakitani®.

Elmondhat6 tehat, hogy a fegyverek egyenloségének elve a tisztességes eljarashoz valod jog
egyik részének tekinthetd. A tisztességes eljardshoz vald jog kapcsan az Alkotmdnybirdsag
vonatkoz6 hatarozataibdl is kitlinik, hogy azt abszolut jognak tekinti, amely alapjogi védelmet
élvez.

Elek Balazs kifejti, hogy a védelem nyilvanvaloan hatrannyal indul, emiatt sziikséges az,
hogy az 4llamhatalom talstlyaval szemben a felelsségre vont személy megfeleld eszkdzokkel
rendelkezhessen a vad vitatdsadra. A kotelezd hitelesitdé szoftverek alkalmazasa korében
elmondhat6é, hogy a hatdsagok jelentdés anyagi, technikai és személyi er6forrasokkal
rendelkeznek, mely konnyedén lehetdvé teheti a sziikséges szoftverek telepitését, miikddtetését,
valamint a hatdsag tagjai nyilvanvaldan tudjak, hogy a felvételeket bizonyitékként rogzitik. Ez
a helyzet azonban ritkan mondhato el a terheltrdl, illetve egy ilyen eldiras alkalmazasa sok
esetben ellehetetlenithetné a védekezését, ha bizonyitékait nem az elvart médon rogzitette, tehat
nem lehetne biztositani azt, hogy megfeleld eszkozokkel rendelkezzen a vad vitatasara. Egy
kotelezd hitelességi eldirds allaspontom szerint nem Osszeegyeztethetd a fegyverek
egyenldségének elvével és a tisztességes eljaras kovetelményével, hiszen ez olyan helyzetet
teremtene, mintha a birdsagnak egy olyan eldfeltevése lenne a terhelt vagy a védelem altal
benytjtott bizonyitékokrol, hogy azok nem hitelesek, és a védelemnek kellene bizonyitania
annak ellenkezdjét, — emiatt a bizonyitasi teher is megfordulna — holott a nyomoz6 hatésag mar
a nyomozas vagy az elokészitd eljaras alatt olyan bizonyitékokat szerzett, amelyek

kétségtelentil hitelesnek és elfogadhatonak tekinthetdek.

Allaspontom szerint a szélsdséges megkozelitések helyett olyan jogi normak kialakitasara
van sziikség, amelyek hatékony védelmet biztositanak a deepfake technologia okozta

veszélyekkel szemben, ugyanakkor ezek a szabalyok nem vezethetnek mdés garancialis

8 EBLEK Balazs: A favor defensionis elv megjelenései az j biinteteljardsi torvény rendes perorvoslataiban,
Magyar Jog, 2021/10., 573.
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szabalyok sérelméhez vagy korlatozasahoz. Eppen ezért, a hitelesitd szoftverek kotelezd
alkalmazasat nem a bizonyitékok elfogadhatdosdganak korében tartom indokoltnak eldirni,
hanem a nyomozd hatdsag bizonyitékok rogzitésére, beszerzésére vonatkozo tevékenysége
kapcsan. Amennyiben a nyomozo6 hatdsag minden altala rogzitett vagy beszerzett felvételt
hitelesitd szoftver segitségével kezelne, akkor az egyrészt jelenthetne egy garancialis szabalyt
arra vonatkozoan, hogy a terhelt ellen felhozott bizonyitékok a nyomozo6 hatdsag éltal biztosan
nem kertiltek hamisitasra, masrészt a késobbi esetleges bizonyitasi eljaras soran is kdnnyebben
cafolhatobba tenné a terhelt azon allitasat, hogy a bemutatott bizonyitékok hamisak.
Természetesen nem minden elektronikus adatot a nyomoz6 hatoésag rogzit. Az elektronikus
adatok beszerezhetéek kényszerintézkedés soran, egyszerien adatkéréssel vagy a hatdsag
onallo rogzitésével egyarant®. igy példaul a térfigyeld kamerarendszerek videoi vagy a tantk
altal benyujtott fényképek tekintetében ez a garancialis szabaly csak attol az idéponttol
nyujthatna bizonyossdgot a hitelesség kérdésében, amikor a nyomozo hatésag a beszerzett
bizonyitékokat ellatja a sziikséges hitelesitd informaciokkal®’. Az eldzetes modositds

kisztirésére ez a technikai megoldas nem alkalmas, viszont nem is erre hivatott.

4.3. A bunjelkezelés egyes kérdései

Az elektronikus adatok lefoglaldsara, beszerzésére €s kezelésére vonatkozd eldirasok és
szakmai anyagok bdséges ismeretanyagot jelentenek, azonban e dolgozat keretei kozott
kizarolag a hitelesség megdrzésének kérdésében kivanok kiemelni néhany kritikus pontot.

Az elektronikus adatok valtozatlansaganak biztositasédval kapcsolatban tobb jogi normaval
is talalkozhatunk, példaul a 11/2003 (V. 8.) IM-BM-PM egyiittes rendelet (a tovabbiakban: IM-
BM-PM egyiittes rendelet) az elektronikus adatok lefoglaldsa kapcsan a 67/A. § (3)
bekezdésében rogziti, hogy ha az atmésoléas utdlag megvaltoztathaté adathordozoéra torténik,
biztositani kell az adatok valtozatlansagat, vagy azt, hogy a megvaltoztatas nyomon kovethetd
legyen, illetve a 100/2018. (VI. 8.) Korm. rendelet (a tovabbiakban: Korm.rendelet) 86.§ (1)

bekezdésében leirja, hogy az informacids rendszer atvizsgaldsa sordn biztositani kell az

8 HEREDI Istvan: Az elektronikus adatokat érintd eljardsi cselekmények végrehajtisa, in: Kibernyomozoi
kézikonyv (szerk: Nagy Zoltan Andras), Ludovika Egyetemi Kiado, 2022, 155.

87 A jelenleg még a hash kddok hasznalata sem vélt gyakorlatta, viszont a hatosdg vagy birdsag 4ltal elektronikusan
kezelt adatok vonatkozasdban most is van lehetdség biztositani az adatok megvaltoztathatatlansagat — példaul
fokozott biztonsdgu elektronikus aldiras altal —, azonban ez a miivelet sem automatikus, sziikséges hozza az
iigykezel6 rendszerbe torténd feltdltés.
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informacios rendszer utjan — védelmi eszkoz vagy informatikai megoldas megkeriilése vagy
kijatszasa nélkiil — hozzaférheté adatok megismerését és rogzitését is, fliggetleniil az adatok
elhelyezkedésétol, illetve e bekezdés masodik fordulatdban eldirja, hogy az informdacios
rendszer Utjan hozzaférhetd adatok megismerése és rogzitése soran biztositani kell a megismert
adatok valtozatlansagat. Fontosnak tartom még kiemelni az IM-BM-PM egyiittes rendelet
67/A.§ (2) bekezdését, amely arrdl rendelkezik, hogy az elektronikus adat lefoglalasakor az
atmasolas lehetéleg utdlag meg nem valtoztathatd adathordozéra torténhet, amely egyéb
adatokat nem tartalmazhat.

Az elektronikus adatokkal Osszefiiggésben Kiss Attila Laszlo is kiemelte az interju alatt,
hogy ha azok hitelességérdl szeretnénk megbizhatéan allast foglalni, akkor mindvégig
biztositani kell azok ,,bitazonos” (tehat tokéletesen megegyezd, példaul a metaadatokat tekintve
is) rendelkezésre allasat. Erre megfelel6 megoldast ny1jt a kordabban ismertetett hash kddok és
hitelesitd szoftverek hasznalata, mellyel kapcsolatban a szakérté elmondta, hogy a szakmai
ajanlasok szerint legalabb kettd kiilonb6z6 hash koddal valé biztositas nevezheté megfelelonek.
Amikor a hatosag az elektronikus adatokat atmasolja egy tarolo eszkozre, mar akkor nagyon
fontos, hogy a masolas®® bitazonosan torténjen.

Herédi Istvan is kiemeli, hogy alapvetd kovetelmény, hogy a masolt adatdllomany ne legyen
megvaltoztathatd, biztositani kell az eredetivel valdo megegyezést, igy a masolas nem szabad,
hogy az opericios rendszerbe beépitett masoldsi algoritmusok hasznalataval torténjenek®.
Mezei Kitti allaspontja szerint, ha hagyomanyos moddon torténik az adathordozora torténd
masolas, az problémas lehet a hitelesség érvényesiilésének szempontjabol. Ugy véli, hogy a
digitalis bizonyiték hitelességéhez hozzatartozik, hogy a késdbbiekben pontosan
meghatarozhato legyen, hogy az adat mely rendszerrdl szarmazik, az elektronikus adat pontos
és teljes masolatdnak lefoglalasara keriilt sor, amely véltozatlan maradt®®. Ennek fényében a
hitelesség biztositasdhoz hozzatartozik az IM-BM-PM egyiittes rendelet 67/A.§ (3)
bekezdésének els6é fordulata is, amely eldirja, hogy a hatdésagnak fel kell tiintetni az

atmasolashoz hasznalt adathordoz¢ tipusat, gyartasi szamat, illetve a rajta tarolt adat jellegét és

8 Ebbe a korbe sorolhatd az athelyezés is, ami technikailag egy masolasi és az eredeti eszkozrél vald torlési
folyamatban tevédik 0ssze.

8 HEREDI Istvan: i.m. 160.

0 MEzEI Kitti: A kiberbiinézés aktudlis kihivasai a biintetdjoghan, Téarsadalomtudoméanyi Kutatokdzpont
Jogtudomanyi Intézet — L’Harmattan, Budapest, 2020. 222.
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tartalmat. Ezental biztositani kell az atmdasoléds soran, hogy az eredeti adatok ne valtozzanak
meg, amihez irasvédé eszkozok vagy szoftverek alkalmazasa sziikséges®:.

A szakértd elmondta, hogy gyakran eléfordul, hogy mar az elektronikus adatok masolédsa
sem bitazonosan torténik, példaul a tarhelykapacitasi okokbol atkonvertaljak az adott felvételt,
azonban ez adatvesztéssel (példaul a metaadatok vesztésével) jarhat. A szakértd szerint nagyon
fontos, hogy amennyiben lehetséges, az eredeti rogzitd eszkdz is rendelkezésre alljon, de ha ez
nem biztosithatd, akkor a lefoglalt adatok kapcsan fontos lenne legalabb annak a rogzitése, hogy
pontosan milyen eszkozzel és mikor tortént az adott kép-, hang- vagy videofelvétel rogzitése.
Ha tudjuk, hogy milyen eszkozzel tortént a rogzités, akkor az is meghatarozhatd, hogy milyen
mélységli €s mennyire részletes metaadatoknak kell (vagy kellene) rendelkezésre allnia, példaul
az Iphone telefonok tobb metaadatot rogzitenek egy felvétel készitésekor, mint az Android
rendszerrel rendelkezd késziilékek. Ez a késdbbiek sordn azért is fontos lehet, mert ha egy adott
felvételhez tartozo metaadatok nem olyanok, mint amilyet a r6gzitd eszkdz general, akkor az
utodlagos manipulacidra utalhat. A szakérté olyan esettel is taldlkozott, amikor mar bir6sagi
eljarasban az tigykezel6 rendszeren keresztiil kiildték meg a birésagnak az adott felvételt, amit
aztan CD-re masoltak és ugy kiildték meg az informatikus szakértdonek, viszont a fajl
metaadataiban a birésagon keletkezett adatok voltak csak lathatoak, hiszen az elektronikus
igyintézésnek kdszonhetéen azok rogziiltek, az eredetiek pedig nem voltak elérhetdek.

Az elektronikus adatok biinjelként vald kezelése természetesen sokkal tobb tényezdt foglal
magaban, mindossze arra szerettem volna rdmutatni, hogy a hitelesség biztositasanak
szempontjabol elengedhetetlen, hogy az elektronikus adatok az eljards alatt mindvégig
valtozatlanul rendelkezésre alljanak. Ugy vélem, hogy a deepfake koraban kiilondsen fontos,
hogy a bizonyitékok hitelessége kétséget kizardan igazolhatd legyen, ezért indokolt lenne

el6irni a hatésagoknak a hitelesito eljarasok alkalmazasat.

1 i.m. 223.
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Zaro gondolatok

A deepfake technoldgia olyan lendiiletes fejlodésének lehetlink szemtanti, amely egy
dinamikusan valtozo kornyezetben allitja kihivasok elé a biintetd eljarasjogot. A kihivasoknak
valé megfelelés pedig feltételezi azt, hogy meg tudjuk ragadni a deepfake jelentésének 1ényegét.
A technologiai ismeretek €s kiilonb6zo definiadlési torekvések ismeretében kijelenthetjiik, hogy
a deepfake olyan mesterséges intelligencia alapu technologia, amely alkalmas kép-, hang- és
videofelvételek 1étrehozdsdra vagy manipuldlasdra oly moddon, hogy azok megtévesztden
hitelesnek €s valosagosnak tlinjenek.

A technologia megtévesztd képességét tekintve sziikségesnek tartottam a dolgozatban
feltérképezni azt, hogy a deepfake milyen hatassal lehet a bizonyitékok mérlegelésére, valamint
a klasszikus értékelési elméletek alkalmazhatosagara.

A néma tanu elmélet abbol a feltételezésbdl indul ki, hogy a képfelvételek objektiv
informdciokat tartalmaznak, ezért nem sziikséges az elfogadhatosagukhoz egy kiilsd hitelesitd
forras, egy tand, hanem a bizonyiték egyfajta ,,néma tanuként” ad megbizhato informaciot a
tényekrdl. Mara mar meghaladotta valt ez az elmélet, azonban, ha megfeleld hitelesitd
szoftverek, hash kodok alkalmazasaval keriilnek rogzitésre a kép-, hang- €és videofelvételek,
akkor olyan kétséget kizdrdé bizonyossdgot adhatunk a bizonyitékoknak, amelyek a
hitelességiliket a régrél ismert néma tant elmélet szerinti bizonyitékok szintjére emelné.
Azonban ezt az elvarast nem szabad a bizonyitékok elfogadhatosaganak altaldnos
kritériumaként megfogalmazni, hiszen a hatdsagok jelentds emberi, technikai €s anyagi
eréforrassal rendelkeznek, valamint tisztdban vannak azzal, hogy a felvételek bizonyitékként
keriilnek rogzitésre, melynek koszonhetéen konnyen meg tudnanak felelni ilyen
kritériumoknak, ellenben a fegyverek egyenldségének elvét sértené az, ha a védelem, a terhelt
nem tudna hatékonyan védekezni, nem tudnd alakitani a biintetdeljards menetét. Viszont a
hatosag 4ltal rogzitett bizonyitékok kotelezd hitelesitése garancidlis szabalyt nyujtana a
terheltnek arra vonatkozoéan, hogy az ellene felhozott bizonyitékok a nyomoz6 hatdsag altal
biztosan nem keriiltek hamisitasra, valamint konnyebben cafolhatobba tenné azt az allitast,
hogy az adott bizonyitékok hamisak.

A hitelesitd szoftverek, hash kodok alkalmazasan tul sziikséges annak biztositasa, hogy az
eredeti felvételek ,bitazonosan” 4alljanak rendelkezésre, hiszen az elektronikus adatok
atmasolasa, konvertalasa, elektronikus tovéabbitasa soran olyan adatokat veszithetlink el,

amelyek fontosak lehetnek a hitelesség megallapitasa soran, vagy a felvétel készitésével
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kapcsolatos egyéb koriilmények — példaul a felvétel készitésének pontos helye, ideje —
tisztdzasahoz.

A képikommunikacié elmélet szerint a felvételek bizonyitékként torténd elfogadasahoz
elengedhetetlen, hogy egy tani megerdsitése azok hitelességét. Azért tartottam fontosnak ezen
elmélet bemutatasat, hiszen még a hitelesitd szoftverek kotelezd eldirdsa esetén is lehetnek
esetek, amikor a felvételek nem megfeleléen keriiltek rogzitésre, illetve még ha utdbb el is
latjuk azokat hash kddokkal, az csak a hitelesités pillanatatol fogja tudni tantsitani a bizonyiték
valtozatlansagat, azt megel6zéen nem. Ekkor kiilondsen fontos lehet, hogy egy tanu
nyilatkozzon a felvétel készitésének koriilményeirdl és annak hitelességérol, vagy a felvétel
altal bemutatott tartalom valosagtartalmarol, hiszen a személyi bizonyitékok szerepérdl sem
szabad megfeledkezniink.

A kép-, hang- ¢és videofelvételekkel kapcsolatban kijelenthetjilk, hogy szamtalan
szakirodalmi allaspont és kiillonbozd kutatasok szerint nagyobb hatdssal hatnak az emberi
emlékezetre, a valosag érzékelésére és a dontéshozatalra, mint mas jellegli bizonyitékok. Nem
szabad aldbecsiilniink azt a tényt, hogy kutatasok szerint az emberi agy nehezen hagy figyelmen
kiviil olyan informéciot a dontéshozatal soran, amely mar ismertté valt szamara. Ez kiilonos
aggodalomra adhat okot a deepfake technoldgia altal hamisitott bizonyitékok esetén, hiszen ez
azt jelenti, hogy a manipulalt tartalom még akkor is kedvezodtlen hatast tud kifejteni a
dontéshozatalra, ha mar bebizonyosodott annak valdtlansdga, vagy ha nem sikerilt a
bizonyossag magas fokan sem megallapitani a hitelességét. Egyes szerzok szerint nem csak a
laikusokat érinti a mesterséges intelligencia altal generalt tartalmak manipulativ hatasa, hanem
a birokat is a dontéshozatal soran.

A kutatdsom soran arra az allaspontra jutottam, hogy ezen torzitd hatdst egyrészt
ellensulyozzdk a Be. bizonyitékok értékelésére vonatkozo szabalyai és az indokolasi
kotelezettség, azonban indokolt lenne a dontéshozok edukacidja az ilyen helyzetek kezelésére.
Az indokolasi kotelezettség arra 6sztonzi a dontéshozdt, hogy dontését racionalizalja, abbol
kizarja a torzitd hatasokat, és kizarolag a bizonyitékoknak, tényeknek és jogszabalyoknak
megfeleld dontést hozzon. A kognitiv tudomanyok torvényszeriiségeirdl elmondhatjuk, hogy
minél tobb tudassal rendelkeziink rola, annal inkabb biztosithato a torzitd hatasok felismerése
és kizarasa a dontéshozatal soran, ezért kiemelten fontosnak tartom az edukaciot ezen a
teriileten.

A kutatdsom sordn az egyik legnagyobb nehézséget az okozta, hogy a deepfake

technologidval hamisitott bizonyitékokkal dsszefiiggésben nem talaltam olyan szakirodalmat,
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amely részletesebben foglalkozott volna az igazsagiigyi szakértok alkalmazasanak kérdésével.
A torvényi szabdlyozast, a jogelméleti megkozelitéseket, valamint a deepfake technoldgiara
vonatkoz6 szakmai ismereteket — Kiss Attila Laszl6 informatikus szakértd szakértelmével
kiegészitve — egybevetve meghataroztam azon esetkordket, amikor szakértd igénybevétele
nélkiil is megbizhatoan allast lehet foglalni egy bizonyiték hitelességének kérdésében. Az egyik
ilyen eset, amikor a deepfake technologia altal Iétrehozott tartalom sulyosan ¢és
megkérddjelezhetetleniil ellentmond az altalanos élettapasztalatnak, ugyanis nem minden
deepfake technoldgia — és nem mindig — képes realisztikus tartalom létrehozasara. Nem tartom
indokoltnak azon esetekben sem a szakérté kirendelését, amikor megfeleld hitelesitd
szoftverekkel, hash kodokkal keriiltek rogzitésre a bizonyitékok oly modon, hogy azok
bizonyosan tudjak a hitelességet igazolni, valamint akkor, amikor a felvételen mesterséges
intelligencia altal 1étrehozott tartalomra vonatkozd vizjelzés, egyéb jeldlés talalhatd, hiszen
ekkor maga a jel6lés tantsitja azt, hogy a tartalmat egy algoritmus kreélta.

A tanulmany készitésekor megfogalmazddott bennem annak a kérdése, hogy a deepfake
technologia elterjedése indokolttd teheti-e bizonyos biintetd eljardsjogi jogintézményeink
szabalyainak atgondolasat — példaul a hamis, hamisitott bizonyitékokra vonatkoz6 perujitasi
rendelkezéseket — azonban ennek az elemzését a bevezetd részben megfogalmazott
hipotéziseket €s a tartalmi korlatokat szem el6tt tartva nem e dolgozat keretei k6zott tartottam
indokoltnak kifejteni.

A kutatasom zarasaként arra a kovetkeztetésre jutottam, hogy sziikség van arra, hogy a
biintetdeljarasban nagyobb hangsulyt fektessiink a bizonyitékok hitelességének biztositasara,
hiszen enélkiil a hitelesség kérdésében a szakértok sem fognak tudni allast foglalni a modern
hamisitasi modszerekkel szemben. Itt az id0, hogy a biintetdeljaras 1épést tartson a mesterséges
intelligencia 4arnyoldalaval, hiszen a jovd igazsagszolgaltatasa csak akkor maradhat

eredményes, ha képes kiilonbséget tenni a valddi és a hamis bizonyitékok kozott.
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