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I.  Bevezetés

A digitalis technoldgia fejloddése megvaltoztatta az élet minden teriiletét, igy a blindzést
¢s a buinlildozést is. Napjainkban a biinelkdvetok egyre gyakrabban hagyatkoznak az online tér
adta lehet6ségekre. Ez kihatassal van a nyomozo hatdsagokra is, hiszen 1épést kell tartaniuk az
Uj technikai vivmanyokkal. Az egyik legnagyobb kihivas a digitalis bizonyitékok begytijtése,
értékelése, kezelése és jogszerii felhasznalasa. A kriptovalutak megjelenése 0ij dimenziot
teremtett a pénzlgyi tranzakciok vilagaban, ugyanakkor 10j lehetdségeket kinal a biin6zék
szamara is.

A digitalis bizonyitékok szerepe nemcsak ezeknek a bilincselekményeknek a
felderitésében, hanem a bir6séagi eljarasokban is rendkivil szignifikdnsak. A kriptovalutak
tranzakcioinak nyomon kovetése, és ezek tarolasara hivatott tarcak beazonositdsa olyan
kilonleges szakértelmet és technologiai infrastruktarat igényel, amelyek sziikségesek a
hatékony nyomozas és az igazsagszolgaltatas érdekében.

A tanulmany attekinti a digitélis bizonyitékok kezelésének kereteit, valamint a felligyeleti
lanc felhasznalasat, mint bizonyitasi eszkozt. Ismerteti a lefoglalast, mint kényszerintézkedeést,
kilonos tekintettel a Bitcoin kriptovalutara, hiszen a lefoglalas a bizonyitékok biztositasanak
primer mddja, s a bizonyiték hianyaban — vagy sérilt bizonyiték esetén — az elkovetok
biintet6jogi felelésségre vonasa nem lenne megvalodsithato a biintetOeljaras soran.

E fajta elektronikus adatok feltardsa nem olyan egyszerii, mint azt elsére gondolnank.
Rengeteg 1) készség, technika ¢€s egylittmiikodés sziikséges a szakértdk részérdl is az
eredményesebb nyomozas, valamint a bizonyitas sikerességének érdekében.

A téma relevanciajat az indokolja, hogy egyre tébb olyan deliktum valdsul meg,
amelyekben a digitalis bizonyitékok nélkiilozhetetlenek a biintetdjogi feleldsség
megallapitasahoz.

A felmertilt gondolataim alapjan munkam soran a kovetkezd hipotéziseket allitottam fel:

1. A kriptovalutaval elkovetett biincselekmények szama novekvo tendenciat mutat,
mind europai, mind amerikai szinten.

2. Feltételezem, hogy a bizonyitis a kriptovalutaval elkovetett biincselekmények
esetéen komplikaltabb lehet, olyan biincselekmény bizonyitasahoz képest, amelynél a

bizonyitékok kézzelfoghatok.



II. Kutatasmodszertan

A dolgozathoz sziikkséges kutatds modszertana elsésorban primer €s szekunder
forraselemzes volt. Primer forrasok volt tobbek kdzt a jogszabalyok, rendeletek, torvények,
kerethatarozatok. Szekunder forrasok voltak a témardl kordbban irt elemzések. Dolgozatomra
jellemz6, hogy a Kkutatds tObb szakaszédban kulfoldi szakirodalmat részesitettem tobb
szakaszaban is elényben. Ennek oka az, hogy a hazai szakirodalom az altalam valasztott
témaval még nem foglalkozott olyan mértékben, mint a kilfoldi. Dolgozatom e tekintetben
hidnypotlo mi.

Tobb fogalmat vizsgaltam, kiilonos tekintettel a ,,cybercrime” -ra, az elektronikus adatra,
valamint a digitalis bizonyitékok meghatarozasara. Torténeti attekintéssel vezettem le, hogy a
fogalmak a kor kihivasaihoz képest hogyan fejlédtek, s alakultak &t. A ,.cybercrime”
tekintetében megallapithato volt, hogy sem a hazai, sem a kulféldi szakirodalom nem allapodott
meg egy egységes fogalommeghatarozésban. Ennek kdvetkeztében az altalam felkeresett
primer, valamint szekunder forrasok alapjan megalkottam a sajat fogalommeghatarozasomat is.
Kutatasom soran egyik hipotézisemet, amelyben azt tamasztom ald, hogy a kriptovalutaval
elkdvetett biincselekmények szama novekvo tendenciat mutat, statisztikak, jelentések alapjan
vizsgéltam. A statisztikakat abrékban jelenitettem meg, kilondsen amerikai viszonylatban.
Ehhez az IOCTA, valamint az IC3 jelentéseket hasznaltam fel, hogy még specifikusabban
tudjam felmérni a jelenlegi allapotot. Allaspontom szerint azért volt fontos ismertetni, hogy
ezen deliktumok szama ndvekvd tendenciat mutat, mert megitélésem szerint ez is azt mutatja,
hogy az elkovetdk szivesebben valodsitanak meg ilyen moédon biincselekményeket, hiszen
tisztdban vannak vele, hogy ezeknek bebizonyitdsa nehézséget okoz az eljarasban részt
vevoknek

Dolgozatomban kiemelt jelentdséggel bir, hogy a bizonyitast olyan szemszogbdl
vizsgalom, amely kifejezetten a kriptovalutdval elkovetett biincselekmények specialis
blokklanc vizsgalatat mutatja be, sszhangban a hatalyos magyar biintet6eljarasjogi térvénnyel.

Szemléltetni kivantam tovabba azt, hogy milyen fontossaggal bir a felligyeleti lanc
ismerete, valamint annak elemzése az igazsagszolgaltatas sikerességének fényében. A sikeres
ismertetéshez tovabb vizsgaltam a lefoglalds kereteit és elveit is, hiszen a lefoglalas a
bizonyitékok biztositasanak elsddleges modja. A blokklanc vizsgalat, valamint a felugyeleti
lanc ismeretéhez, s annak bizonyitasi eszkdzkeént valo funkciondlasanak bemutatdsédhoz
dolgozatomban az interdiszciplinalis kitekintés a jellemz6. Ahhoz, hogy ezeket a jelenségeket
jobban szemléltetni tudjam, szdmos informatikai elemzést, véleményt ismertem meg, s hoztam

0sszhangba a biintetdeljarasjoggal.



Dolgozatom utols6 szegmenségben 6sszehasonlitd elemzést folytattam a magyar,
valamint az amerikai szabalyozasok terén, kutatdsom ezen részét a floridai University of Miami-

n végeztem.



ITII. Alapfogalmak és elméleti hattér

1. A Kkiberbiincselekmény (cybercrime) fogalmi értelmezése

A digitélis technoldgia elterjedése, valamint a szamitogépes vilag gyors fejlédése
cafolhatatlanul megvaltoztatta a mindennapi életiinket. Megkérddjelezhetetlen az a tény, hogy
ezen jelenségnek vannak jelentds elényei ¢és hatranyai is. Hatrdnyok kozé sorolandd a
kibertérben folyd blinézés, amelyhez tobb biuinilildozési szerv egyiittes, kitartd kooperativ
munkajara van szikség, hogy sikeres legyen a biincselekmények szankcionalasa. A
kiberblincselekményre mai napig nem tudunk egy egységes fogalmat kialakitani, hiszen a
jogszabalyok sajnos sokkal lassabban sziiletnek meg, mint ahogy a technolégia fejlodik. Hazai
tekintetben sem a 2012. évi C. Torvény (tovabbiakban: Btk.), sem a 2017. évi XC. torvény (a
tovabbiakban: Be.) nem tartalmazza a ,,cybercrime”! fogalmat. A 1139/2013. (111.21.)> Korm.
Hatarozat sem nevezi meg, hogy pontosan mit is értiink a ,,cybercrime” Kifejezés alatt.

Eurdpai és amerikai Kitekintésem sordn is arra jutottam, hogy nincs egységes
terminoldgia kialakitva. Az Eurdpai Bizottsag ugy hataroz réla, hogy a kiberbilincselekmény
olyan hatarokon ativel6 tag fogalom, ami magaban foglalja az internetes blincselekményeket,
az internetes csalast és hamisitast, valamint a jogellenes online tartalmakat is.> Tovébbi
nézépontok szerint ide tartoznak a technoldgia-alapu, a ,high-tech”, valamint az e-
biincselekmények is.*

Ugyan a kérdéssel az Europai Tanacs 2001. évi Budapesti Szamitastechnikai Biinozésrél
sz6l6 Egyezménye mar foglalkozott, de ebben sem jelent meg konkrét fogalomkeént.®

Az Europol, valamint az EC3° értelmezésében a kiberbiincselekmények nem ismernek
nemzetkdzi hatarokat. A biinozék kihasznaljdk a szdmukra rendelkezésre allo technikai

eszkozoket, valamint tobb joghatosagot olel fel ez a biincselekményfajta. Amerikaban a

L CYBERCRIME: Az angol kifejezés jelentése: kiberbiincselekmény

2 1139/2013. (1I1.2.) Korm. Hatdrozat, Magyarorszdg Nemzeti Kiberstratégiajarol. Nemzeti Jogszabdlytdr.
(https://njt.hu/jogszabaly/2013-1139-30-22 utols6 megnyitas: 2024.09.02.)

3 EUROPAI  BIZOTTSAG. (2024)  Cybercrime.(https://home-affairs.ec.europa.eu/policies/internal-
security/cybercrime_en?prefl.ang=hu&etrans=hu utolsé megnyitas: 2024.11.12.)

4 BARTKO Robert — SANTHA Ferenc: A kibertér miiveletek biintet6jogi értelmezésének lehetBségei, kiilonds
tekintettel a nemzetkdzi biinligyi egyiittmiikddésre. In: Military and Intelligence Cybersecurity reserach Paper,
2023/2. 4. 0. (https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/MIC%20RP%202023-2%20-
%20Bartk6%20Ro6bert-Santha%20Ferenc%20-
%20A%?20kibertér%20miiveletek%20bltintetdjogi%20értelmezésének%20lehetdségei.pdf  utolsdé  megnyitas:
2024.12.03.)

5 2004. évi LXXIX. térvény az Eurdpa Tandcs Budapesten, 2001. november 23-4n kelt Szdmitastechnikai
Biindzésrdl sz6l6 Egyezményének kihirdetésérdl (https:/net.jogtar.hu/jogszabaly?docid=a0400079.tv utolsod
megnyitas: 2024.10.25.)

® EUROPOL. About Europol. EC3 (2024) (https://www.europol.europa.eu/about-europol/european-cybercrime-
centre-ec3 utolsé megnyitas: 2024.09.09.)
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., Homeland Security Investigations ” 0gy rendelkezett réla, hogy a kiberblin6zés minden olyan
illegélis tevékenységet foglal magéba, amelyet Internet vagy szamitdgép segitségevel hajtanak
végre.’

A legtébb meghatarozasrél az mondhat6 el, hogy kdzos elemeket hasznalnak, de ugy
értelmezik a fogalmat, hogy egy olyan torvénysérté cselekmény, amelyet informacios és
kommunikécios technologia segitségével és felhasznalasaval kovetnek el. A blinelkovetdk célja
a halozatok, rendszerek, adatok, webhelyek és technologia felhasznalasa bilincselekmény
elkdvetéséhez.

Mindezekbdl latszik, hogy fontos meghatarozni a kiberbiinzés fogalmat, igy az alabbi a
javaslatom az altalam vizsgalt szervezetek alapjan:

Olyan, illegalis cselekményeket magaban foglalo, legtobbszér névtelen elkovetok altal
vegrehajtott, az elektronikus hdlozatot igénybevevo, ezzel mds személyeknek kart okozo
cselekmények sorozata, amelynek elkdvetésére gyakran orszdaghatdarokon dtiveléen kerul sor.

Tekintettel arra, hogy jelentds mennyiségi kiberblincselekmény valosul meg
mindennapjainkban, dolgozatom a kriptovalutaval elkovetett biincselekményekre 6sszpontosit.
Ezen deliktumok elterjedésére, fajtaira, bizonyitasara, valamint ennek nehézségeit szeretném
bemutatni. Annak érdekében, hogy jobban megérthessiik, hogy mi a kriptovaluta, egy rovid
torténeti és fogalmi kitekintést kivanok tenni.

2. A kriptovalutak kialakulasanak rovid torténete, miikodése

A kriptovaluta tipikusan egy olyan rovid torténeti multtal rendelkez6 jelenség, amelyet
klasszikus enciklopédiai kdrnyezetben nem talalhatunk meg. Ha tagabb kontextusba helyezzik,
akkor egy pénzugyi ujitasrol van szd, amelyet a digitalizacié keltett életre.

Forradalmian 0j Otletnek sz&mitott 2008 novemberében Satoshi Nakamoto nyolcoldalas
javaslata, amely a Bitcoin nevet kapta a Cryptography levelezélistan, amely egy potencialis
megoldast probalt bemutatni a kdzponti elszamol6 felek altal miikodtetett fizetési rendszerhez
képest. Ezelott a digitalis tranzakcid csak gy volt kivitelezhetd, hogyha arrdl méasolat
keletkezett, s ezt a felek egy harmadik félre (leginkabb pénzintézetekre) biztak. A Bitcoin nem
csak magat a kriptovalutat foglalja magaban, hanem egy digitalis fizetési rendszert is. Erdemes
emlitést tenni arrol, hogy ez egy nyilt forraskoddal rendelkezd rendszer, ebbdl fakaddan e

halozaton végbemend Bitcoin tranzakcidkat nyilvanos nyomon lehet kdvetni. Ez alatt azt értem,

" US. DEPARTMENT OF HOMELAND SECURITY. Homeland Security  Investigations.
(https://www.dhs.gov/hsi/investigate/cybercrime utolsé megnyitas: 2024.09.02.)
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hogy nem kifejezetten a személyt lehet beazonositani, hanem a feladd és cimzett felekhez
kapcsolodo Bitcoin-cimeket, valamint a tranzakcidk dsszegét a blokkcsatornan. Ebbél adodoan,
pontos személyt nem minden esetben lehet beazonositani, hiszen pszeudoanonim
tranzakciokrol beszéliink.®

Azonban a 2008-ban bekdvetkezett valsdg miatt az emberek bankokba vetett bizalma
megingott, s ez odaig fajult, hogy felmertiilt az igény arra, hogy kdzvetitd nélkiili tranzakciokat
alkalmazzanak.® Satoshi célja az volt, hogy Iétrehozzon egy elektronikus kripto (kddolason
alapuld) fiskalis rendszert. A kihivas abban rejlett, hogy egy olyan modszert kellett talalnia,
amelyben biztositott volt az, hogy az adott pénzegység csak egyszer legyen felhasznalhatd, igy
akarta a hamisitas lehetéségét kizarni. igy sziiletett meg a peer-to-peer megoldas, amely Ggy
valosul meg, hogy mindenki szdmara nyitott és elérhetd haldézatokon zajlanak a tranzakciok,

azok hitelesitése.

A menete az alabbi folyamat:

1.  Atranzakcidt elindito bejelenti a tranzakcios szandékat, s ezt a teljes kozosség elott
teszi, 1ényeges informéciokat oszt meg, s egyedi azonositoval latja el, ezt kdvetden a halozat
tagjai hitelesitik a tranzakciot.

2. A forradalmi része azonban a kovetkezd 1épésben lelheté meg: a tranzakciod
hitelesitését a szabadpiaci alapokra helyezve érdekeltté teszi benne a haldzaton 1évdket és
versenyezteti Oket.

3. Ez hogyan valosul meg? A hitelesitéshez hasznalt véletlenszerlien generalt
,hashkodok™ nagy eréforrasigényes visszafejtésének elvégzése utan az abban részt vett tagok

jutalomban részesiilnek. Ez kriptovaluta-banyaszatként lehet ismerés.

Ahhoz, hogy az utalds megtorténjen, kétféle kulcsra van szliksége a felhasznalénak, egy
nyilvanos, valamint egy privat kulcsra. A privat kulcs egy jelszoként funkcional, s ennek
ismerete azért szilkséges, mert ez biztositja azt, hogy az adott egységeink felett
rendelkezhessiink, valamint, hogy utaldst végezhessiink. Ezen kulcspar kozremiikodésével

utalhatunk az an. virtualis tarcakba, amelyek digitalis adatok, s ezek blokklancba fiizve

8 MEZEI Kitti: A kriptovalutak kihivasai a biintetd anyagi és eljarasi jogban, In: Pro Futuro, 2019./1., 80. o.
(https://ojs.lib.unideb.hu/profuturo/article/view/3906/5176 utolsé megnyitas: 2024.09.15.)

% JAMBOR Gellért: A kriptovalutak megjelenése, elterjedése és a jelenséggel szemben lehetséges jogi 1épések, In:
Magyar Rendészet, 2023./4., 116. o.

1 NAKAMOTO Satoshi (2008) Bitcoin: A peer-to-peer electronic cash system.
(https://assets.pubpub.org/d8wct41{/31611263538139.pdf utolsé megnyitas: 2024.09.15.)
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helyezkednek el.!! Funkci6ja abban nyilvanul meg, hogy a privat kulcsot létrehozza, illetve
tarolja. 12

Osszegezve, Satoshi Nakamoto altal megalmodott hitelesitési rendszer lett az Gsszes
kriptovaluta alapja, amely nem mas, mint a blokklanc.®®* A blokklanc Iényegében egy
decentralizalt vagy megosztott fokonyv, amely a kriptografiai eljarasoknak kdszonhetéen
alkalmas a tranzakciok hitelesitésére, de ezt olyan modon teszi, hogy nem kell hozz4 hitelesito
szerv vagy személy. ** Az adatok a blokklancban blokkokra vannak osztva, amelyeket egyedi

azonositokkal latnak el, ide sorolandé az idébélyeg és a digitalis alairas.™®

Jelen téma szempontjabol azért volt fontos kitérnem arra, hogy a blokklanc megosztott
fokonyvként funkcional — amely azt jelenti az Eurdpai Parlament és a Tanacs (EU) 2022/858.
rendelete alapjan, hogy az ugyletek nyilvantartasat foglalja magaba, a DLT-haldzati
csomdpontként adott kérében egy konszenzusos mechanizmus alkalmazésaval szinkronizalt,
valamint egy megosztott adattar'®, s a szamitogépek megosztott haldzatan keresztil, az osszes

tranzakciot rogzitil” — mert a bizonyitas szempontjabdl fontos lesz a dolgozat késébbi részében.

11 SIMON Béla: A kriptovalutdk és a kapcsolédd rendészeti kihivasok, In: MEZEI Kitti (szerk.:) 4 biiniigyi
tudomdnyok és az informatika, Pécs, Magyarorszag, Budapest, Magyarorszag: PTE  AJK, MTA
Tarsadalomtudomanyi Kutatékozpont, 2019, 173. 0. (https://jog.tk.hun-
ren.hu/uploads/files/09 buntetojog_informatika SIMONB.pdf utolsé6 megnyitas: 2024.09.16.)

12 MEZEI Kitti: A kriptovalutak kihivésai a biintetd anyagi és eljarasi jogban, In: Pro Futuro, 2019./1., 81. o.
(https://0js.lib.unideb.hu/profuturo/article/view/3906/5176 utolsé megnyitas: 2024.09.15.)

13 NAKAMOTO Satoshi (2008) Bitcoin: A peer-to-peer electronic cash system.
(https://assets.pubpub.org/d8wct41{/31611263538139.pdf utolsé megnyitas: 2024.09.15.)

14 KIRALY Péter Balint: A blokklanc-technologia nemzetkdzi kereskedelmi jogi dsszefiiggései. In: Kiilgazdasdg,
2019./3-4., 19. o.

15 GABOR Tamas — KISS Gabor David: Bevezetés a kriptovalutak vilagaba, In: Gazdasdag és Pénziigy, 2018./1., 38.
0.
16 AZ EUROPAI PARLAMENT ES A TANACS 2022/858 Rendelete, 2022. majus, 2.cikk,
Fogalommeghatarozasok, 2. (https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32022R0858 utolsod
megnyitas: 2024.09.13.)

1" VARGA Norbert — BIRHER Néandor — KNOLL-CSETE Edit: A kriptovalutidk szabdlyozasa-Jogi kihivasok és
kockazatok. In: Human Innovacios Szemle 2024./1., 5. o. (https://ojs.ppke.hu/hisz/article/view/1161/1217

utols6 megnyitas:2024.09.14.)
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3. A kriptovalutak fogalmi kore

A kovetkez6 fogalmak tisztazasa azért fontos, mert az EU 2023/1114. Eurdpai Parlament
és Tanacsi rendelet!®, azaz a MiCA (Markets in Crypto-Assets Regulation) pontositja a
kriptovalutakra vonatkoz6 meghatarozasokat, amely lehetdvé teszi a kriptoeszkdzokkel
kapcsolatos szabalyozas egységesitését az EU-ban. Kiemelendd, hogy a Magyar Nemzeti Bank
becslései szerint mar mintegy 200.000 személy rendelkezik virtudlis kriptoeszkdzzel, amely jol
mutatja azt, hogy a befektetok kore folyamatosan nd. A nodvekedésnek koszonhetden a
kriptoeszk6zok kockazatosnak sza&mitanak, hiszen rengeteg esetben valdsulnak meg

biincselekmények, mint példaul csalas, lopas, pénzmosas.*®

E rendeletnek, valamint az unids jogharmonizacionak készonhetden Magyarorszagon a
2024. évi VIL.Z torvény foglalja magaban a kriptoeszkozokkel kapcsolatos feliigyeleti
szabalyokat. Az altalam ismertetni kivant fogalmakat alkalmazzak az elobb emlitett torvényben
IS.

1.  Kriptoeszkoz a rendelet értelmében egy olyan érték vagy jog digitalis
megtestesitdje, amely megosztott fOkonyvi technolégia vagy hasonlé technoldgia
alkalmazasaval elektronikusan egyarant atruhazhato és tarolhato.

2. Eszkozalapu token alatt a kriptoeszk6zok egy olyan tipusat értjiikk, amely nem
elektronikuspénz-token, és amely stabil érték fenntartasara torekszik, hogy masik értékhez vagy
joghoz, vagy ezek kombinacidjdhoz van kotve, beleértve egy vagy tobb hivatalos pénznemet
is.?!

A kriptovalutdk nem tekinthetéek pénzeszkoznek, de torvényesen at-, tovabba
visszavélthatdak, valamint mas kriptoeszkozre is at lehet valtani — mondta ki a MiCA rendelet.?

Kiemelendd, hogy egy decentralizalt rendszerrdl van szd. Ez azt jelenti, hogy kozvetitd
beiktatdsa nélkiil i1s mikdodik, igy a felhaszndlok egymds kozott tudjak lebonyolitani a
tranzakciokat. A decentralizacié éppen ezért jelent hatalmas veszélyforrast, mert nem minden

kriptoeszkdz tekintetében kiiszobdlhetd ki az anonimitas, mint probléma. A Bitcoin esetében a

8 AZ EUROPAI PARLAMENT ES A TANACS 2023/1114. Rendelete, 2023. majus (https://eur-
Iex europa.eu/legal-content/HU/TXT/?uri=celex%3A32023R1114 utolsé megnyitas: 2024.09.14.)

MAGYAR NEMZETI BANK: Sajtokozlemény,
2024.04.11.(https.//www.mnb.hu/sajtoszoba/sajtokozlemenyek/2024—eV| sajtokozlemenyek/fokozott-befektetoi-
kockazattal-jarhatnak-a-kriptoeszkozok-kriptotozsdek utolsé megnyitas: 2024.09.20.)

20 A kriptoeszk6zok piacardl szolo 2024. évi VII. Torvény. (https://njt.hu/jogszabaly/2024-7-00-00 utolsé
megnyitas: 2024.09.30.)

2L AZ EUROPAI PARLAMENT ES A TANACS 2023/1114. Rendelete. 2023. majus, 3. cikk,
Fogalommeghatérozas: 5, 6., 7. (https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX: 32023R1114&q|d 1693071757416 utolsé megnyitas: 2024.09.14.)

22 Uo. 3. cikk, Fogalommeghatéarozas: 19. és 20. pontja.
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tranzakciok alapvetéen nyomon kdvethetdek, mivel a blokklanc ezt az esetek nagyrészében
biztositja, de példaul vannak olyan érmék, amelyeket nagyobb kihivas lenyomozni, hiszen egy
olyan céllal hoztak létre, hogy egy teljesen privéat haldzatot teremtsen a hasznalok szamara.?
Tovabba egy fiiggetlen rendszerrdl van sz, hiszen egyetlen orszag jegybankja sem all e
rendszerek mogott, sokkal inkabb beszélhetink egy felhasznalok kozotti ,,bizalmi”

megegyezésrol.2*

Valamint az anonomités is az egyik legfontosabb jellemzdje. Részben ezért is okoz
kihivast a bizonyitas kérdése egy felmeriil6 biintetdeljarasban, hiszen ezek az érmék nem névre
sz6loak, egy személy sem kapcsolhatd kdzvetlenil valamely tarcdhoz, illetve tranzakciohoz.
Egyetlen tulajdonsag dont a kriptovaluta hasznalhatésagaban, mégpedig az, hogy ki fér hozza
a titkositasi kulcshoz, mikdzben az utolsé azzal végzett tranzakcidé cimzettjeként jegyezték be
az adott érméhez tartoz6 blokklancban. Jelentds kiilonbség az, hogy minden kriptovaluta

esetében eltér az anonimitas foka.?®

Osszességében levonhat6 az a kovetkeztetés, hogy az unios elvarasoknak megfelel a
magyar jogi szabalyozasok. Ugyanakkor ezen szabalyozasnak mind hazai, mind nemzetkozi

szinten fejlédnie kell még, hogy a jové kihivasival sikeresen szembe tudjunk nézni.?®

2 BACSKAI Maté: A kriptovalutak biintetéjogi értelmezése a pénzmosas és a lopas tiikrében. In: Ugyészek Lapja,
2024./1.,103-110. o.

24 MEzkI Kitti: A kriptovalutak kihivasai a biinteté anyagi és eljarasi jogban, In: Pro Futuro, 2019./1., 80. o.
(https://ojs.lib.unideb.hu/profuturo/article/view/3906/5176 utolsé megnyitas: 2024.09.15.)

25 DORNFELD Lész16: A kriptovalutak és az e-bizalom kapcsolata, In: Magyar Rendészet, 2021./4., 219. o.

% poLT Péter: Digitalis fejlédés és biintetdjog — akkor és most. In: Beliigyi Szemle, 2022./11., 2392.
(https://belugyiszemlejournal.org/index.php/belugyiszemle/article/view/1140/1141 utolso megnyitas:
2024.12.01.)
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IV. Kriptovalutakkal leggyakrabban elkdvetett biincselekmények az Eurdpai Unioban

Az Europol az altala 2024-ben kiadott IOCTA?’ jelentésében mutatta be az internetes,
szervezett blindzés veszélyeit, valamint értékelte is azokat. A IOCTA dokumentum
alatimasztja azon tézisemet, hogy a kriptovalutakkal elkovetett biincselekmények szama nd, és
azt is, hogy felhasznalasi koruk is egyre szélesebb. Ezen felill az Europolhoz érkezd

kriptovalutaval sszefiiggd nyomozasi cselekményeinek timogatasara is nott az igény.?

A Kriptovaluték esetében a befektetési csalasok jelentik a legnagyobb veszélyt tovabbra
is, valamint egyre tobbszor alakitjak &t a Bitcoint mas, stabil érmékre — szamoltak be err6l a
nyomozok. A stabilérmék bizonyos része feketelistat tartalmaz a ,,smart contract”-ban, ami
lehetdvé teszi azt, hogy a jogalkalmazo szervek felszolitsak a cégeket arra, hogy fagyasszak be
a stabilérméiket, amelyek a gyanusitott pénztarcajanak részet képezik. Kiemelendd ujitasnak
gondolom azt, hogy a kriptoeszktz-szolgéltatok esetében is a pénzeszkozok atutalasat kisérd
informéciokra jelentési kotelezettséget terjesztettek az Eurdpai Unidban, s 2024. januarjaban
elfogadtak.

A pénzmosas és a terrorizmus-finanszirozas is elterjedt biincselekmények kozé tartozik.
A kiilonboz6 biincselekményekbdl befolyt 6sszegeket — az anonimitasnak kdszonhetéen — itt
tudjak a legkdnnyebben ,,tisztara mosni”, vagy éppen a terrorista cselekményeket finanszirozni,
majd kiilonboz6 cimekre vagy személyekhez eljuttatni. 2°

Tovabbi probléméakat vet fel a zsarolds, amely alapvetden egy klasszikus
biincselekménynek mindsiil, ez esetben annyi kilénbséggel, hogy zsaroldprogramokrol van
sz6, amelyek Bitcoint kérnek tobbnyire valtsagdijként, de vannak esetek, amikor mas
altcoinokat (kevésbé ismert, alternativ) kovetelnek.*°

Végul a piramisjaték szervezése emlitendd, ahol a befektetok virtualis fizetéeszkozokbe
invesztalnak, amelyek gyorsan igérnek nagy hozamot. A hagyomanyos piramisjatékra alapozva
csalnak ki oriasi Osszegeket a befektetoktol tobbnyire offshore cégek. Itt peldaként emlitem a
Onecoint, amely Ruja Ignatova nagyszabasu csalasi programja volt. Dollarmilliokat csalt ki

2T TOCTA: Internet Organised Crime Threat Assessment,

28 JOCTA: Europol (2024), Internet Organised Crime Threat Assessment (IOCTA), Publications Office of the
European Union, 6. 0.
(https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crime%20Threat%
20Assessment%20I0CTA%202024.pdf utols6 megnyitas: 2024.10.09.)

2 MEzEI Kitti: A kriptovalutak kihivasai a biinteté anyagi és eljarasi jogban, In: Pro Futuro, 2019./1., 87. o.
(https://ojs.lib.unideb.hu/profuturo/article/view/3906/5176 utolsé megnyitas: 2024.09.15.)

30 JOCTA: Europol (2024), Internet Organised Crime Threat Assessment (IOCTA), Publications Office of the
European Union, 13. 0.

(https://www.europol.europa.cu/cms/sites/default/files/documents/Internet%200rganised%20Crime%20Threat%
20Assessment%2010CTA%202024.pdf utolsé6 megnyitas: 2024.10.09.)
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emberekbdl a bolgar székhellyel rendelkezd vallalat. Ruja Ignatova az ,,aldozatait” arra kérte,
hogy utaljanak befektetési alapokat Onecoin szamlakra azért, hogy majd onnan Onecoin

csomagokat vasarolhassanak.®!

31 FEDERAL BUREAU OF INVESTIGATION (2024) FBI Ten Most Wanted Fugitive. Ruja Ignatova.
(https://www.fbi.gov/wanted/topten/ruja-ignatova/@@download.pdf utolsé6 megnyitas: 2024.10.09.)
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V. Kriptovalutikkal leggyakrabban elkovetett biincselekmények az USA-ban

Az Egyesilt Allamokban az FBI®? egyik divizidja, az 1C3%® (Internet Crime Complaint
Center) foglalkozik részletesebben a kriptobiincselekményekkel. Eves jelentésben,
statisztikédkkal, valamint kiilonb6zd elemzési szempontok (kor, biincselekmények, elkovetok)
alapjan hivjak fel a figyelmet a potencialis veszélyforradsokra. A 2023-as évben 6sszesen 69,468
panasz érkezett, ami 5,6 milliard USD veszteséget dsszesitett.3*A veszteségek szama kozel
45%-kal n6tt 2022-es évhez képest.

L. tablazat: Kriptovalutaval elkdvetett blincselekmények bejelentéseinek megoszlasa az
USA-ban

Kriptovalutaval elkovetett biuncselekmeények Bejelentések szama

Befektetés 32094

Tech support 8719

Személyes adatok megsértése 8716

Zsarolas (ransomware) 8630

Romantikus kapcsolatok kialakitasaval elkodvetett T

csalas

1. abra: Kriptovalutaval elkdvetett biincselekmények miatti pénzbeli veszteségek az USA-ban®®

Veszteseg
T D

Dolgozatom e szakaszaban tételesen csak a kriptovalutakkal elkovetett befektetési
csalassal foglalkozom, hiszen az altalam elkészitett abrabol is jol latszik, hogy a legtébb

veszteséget ezen biincselekmény megvaldsulasa okozta, amely kozel 4,000,000,000 USD volt.

32 FBI: Federal Bureau of Investigation

33 1C3: Internet Crime Complaint Center, melynek célja, hogy a nyilvanossig szdmara megbizhatd bejelentési
mechanizmust biztositson az FBI szamara, az interneten elkovetett bincselekményekkel kapcsolatos informaciok
benyujtasahoz.

3% FEDERAL BUREAU OF INVESTIGATION, Internet Crime Complaint Center (2024) 2023. IC3
Cryptocurrency Report. 4. o. (https://www.ic3.gov/AnnualReport/Reports/2023_IC3CryptocurrencyReport.pdf
utols6 megnyitas: 2024.10.18.)

% Uo. 7. 0.
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2023-ban a befektetési csalasoknak az egyik legkedveltebb taktikaja volt az, hogy az
aldozatokkal ,romantikus” kapcsolatot probalnak meg kialakitani (pl.: ismerkedéssel
kapcsolatos applikaciokban), bizalmukba prébalnak férk6zni. Miutan ezt elérték, bemutatnak
egy kripto befektetési lehetdséget. Miutan mar kialakult az aldozat részérdl a kotddeés, illetve a
bizalom, az esetek nagyrészében befektetést kezdenek csald, hamis weboldalakon, ahol az
elkoveté hamis profitokat mutat az aldozatoknak. Eleinte tényleg kisebb profitot észlelnek az
aldozatok, és ez tovabb batoritja ket arra, hogy még tobb pénzt fektessenek be.3®

Népszeri befektetésnek tlinhetett a likvidbanyaszas is. Ez egy olyan stratégia, ami passziv
jovedelmet igér a kripto altal. Alapesetben a befektetOk kriptovalutdikat egy likviditasi
medencébe kotik, és a keresked6k szamara a tranzakciok lebonyolitdsahoz sziikséges valutakat
biztositjdk. A csalast elkovetdk kore ezen valtozatban kihasznalja a kriptovaluta
tulajdonosat/tulajdonosait, raveszik arra, hogy vagjon bele befektetési lehetdségbe, de ugy,
hogy kapcsoljak 6ssze a profiljukat egy kriptotarcaval. A csalok ezutan a befektetni kivant
osszeget barmiféle értesités nélkiil torlik.’

Az utols6 biincselekmény, amelyet bemutatok ebben a szakaszban, az nem mas, mint a
play-to-earn game. Az FBI kiilon felhivast adott ki 2023.03.09-én (1-030923-PSA), hogy csalok
milli6 dollarokat lopnak el kriptovalutdban kiilonb6z6 jatékokbol. Itt is hasonld séma meriil fel,
mint az el6z6 esetekben. Az aldozatokkal kapcsolatot épitenek ki, majd raveszik, hogy toltse le
az alkalmazast, amely altal pénz nyerhetnek. Hasonléan kriptopénztarcat kell létrehozniuk,
ahova a jatékhoz szlikséges pénzt be tudjak fizetni. A csalok egy rosszindulatl program altal
ellopjék az aldozatok pénzét, s azzal magyardzzak, hogy majd visszaigényelhetik pénziiket
tovéabbi adok megfizetésével.®®

Osszegezve elmondhatd, hogy a kriptovalutaval elkovetett biincselekmények szama
novekvd tendenciat mutat, az altalam vizsgalt jelentések alapjan ez jol latszik. Mivel ezen
biincselekmények szama nd, igy kothet elsé hipotézisem Ossze a masodikkal, amelyben
feltételezem, hogy ezen biincselekmények bizonyitasa nagyobb kihivas elé allitja az eljard
hatosagokat, igy a kovetkezo fejezetekben a hagyomanyos bizonyitaselmélet mellett kivanom

bemutatni a bizonyitas 0j dimenzidjat a kriptovalutak fényében.

% Uo. 13. 0.

87 Uo. 7., 14. 0.

% FEDERAL BUREAU OF INVESTIGATION, (2024) Public Service Announcement: Emerging threat to
personal safety. Internet Crime Complaint Center. 1-030923-PSA. (https://www.ic3.2ov/PSA/2023/PSA230309
utols6 megnyitas: 2024.10.18.)
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VI. A hagyomanyos bizonyitaselmélet

Tekintettel arra, hogy ezen dolgozat az elektronikus adat bizonyitési eszkozként valo
felhasznalasaval foglalkozik, kiilonds tekintettel a kriptovalutak kérében, igy nem mehetiink el
amellett, hogy a hagyomanyos bizonyitaselméletet is bemutassam réviden. Ennek tlkrében
kaphatunk egy atfogd képet arrdl, hogy honnan hova jutottunk el a digitalizacio adta ujabb

kihivasok mentén.

Kiraly Tibor szavaival élve ,,a bizonyitas komplex jelenség, amely magaban hordozza a
birosag, az iigyész és a nyomozo hatosag, valamint az eljards tobbi résztvevojének megismero
tevékenységét, a logikai bizonyitast, és ezeknek a logikailag szabdlyozott rendjét. "

Ezen megfogalmazas, csak egy a sok fogalmi meghatarozas kozul. Egységes terminoldgia
aligha sziiletett, de egy visszatérd elem mindig jelen volt, amely nem mads, mint a logika
fontossaga.*°

A bizonyitds egy sajatos megismerési folyamat, amelynek célja a multban torténd
események lehetd legpontosabb feltardsa mellett, a bizonyitasi eszkdzok felderitése,
Osszegyljtése, tovabba biztositdsa és felhasznalasa, valamint a bizonyitasi eszk6zok alapjan
elérhetdvé valt bizonyitékok dsszehasonlitasa. *! A bizonyitasi eszkoz tehat, a bizonyitékok
hordozdja, a bizonyiték pedig az az informacio, amelyhez a bizonyitasi eszkdz révén jutunk.*?

A bizonyitasi eljaras pedig az a specialis folyamat, amelyben a jogalkalmaz6 szerveknek
célja, hogy az adott szerv hataskorébe tartozd gy elddntéséhez nélkilozhetetlenil relevans
tényeknek, valamint adatoknak a birtokaba kertiljon. A bizonyitasi eljaras harom alrendszerben
hatarozhatd meg: informécids, ténybeli, valamint a hipotetikus alrendszer. A prekoncepcio,
azaz a hipotézis immanens része a bizonyitasi eljarasnak, hiszen az eljaras elére mozditdsanak
szlikséges eleme. Ha az eljardé hatésag vagy a bird nem rendelkezne elézetes feltevésekkel az
iiggyel kapcsolatban, nem tudna ellatni a jogalkalmazoi feladatat.“*Alapelvi vonatkozasban
azonban fontos kiemelni, hogy a prekoncepcié nem mutatkozhat meg nyiltan, hiszen abban az

esetben a tisztességes eljaras elvét elfogultsag miatt sértené.**

39 KIRALY Tibor: Biintetéeljardsi jog. Budapest, Osiris Kiadd, 2003, 222. o.

40 BERCES Viktor: A biintetéeljards reformja és a bizonyitds alapkérdései, Budapest, ELTE Eétvos Kiado, 2021,
49. o.

4L BELOVICS Ervin - BERCES Viktor: Biintetd eljardsjog, Budapest, Orac Kiado, 2023, 224. o.

42 SORBAN Kinga: A digitalis bizonyiték a biintetdeljarasban, In: Beliigyi Szemle, 2016./11., 82. o.

43 BELOVICS - BERCES i. m. 226. 0.

4 BELOVICS - BERCES i. m. 227. o.
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A bizonyitas rendeltetése tehat nem mads, mint a biintetdjogi felelosség eldontéséhez
szlikséges relevanciaval bird tények, valamint tudas megszerzése, feladata pedig az elkovetett
deliktum vonatkozasaban a tényallas tisztazasa.*

A digitalis bizonyiték felhasznalasa a bizonyitas egy teljesen (j aspektusat mutattak be az
utobbi évtizedben. Annak érdekében, hogy a bizonyitds sikeres legyen, a bizonyitékok
osszegylijtésére az ENISA (Eurdpai Unids Kiberbiztonsagi Ugynokség) 6t nélkiilozhetetlen
alapelvet fogalmaz meg, amelyek az adatok integritasa, a visszakdvethet0ség, a szakemberek
tamogatasa, a megfeleld képzés, valamint a legalitas.*® Hiszen ezek az adatok bizonyitd erejiiket
csak ugy képesek megdrizni, hogyha megtartjadk azon allapotukat, amely a beszerzésiik el6tt

fennallt.

VII. Az elektronikus bizonyiték fogalmi meghatarozasanak fejlodése

Az elektronikus bizonyiték fogalméat az Eurépa Tandcs mar a 2001-es szamitastechnikai

bilindzésrdl sz616 Budapesti Egyezményben is emliti, de mint fogalom nem fejtette ki.*’

2016-ban az Eurdpai Tanacs kovetkeztetéseket fogadott el a kibertérben gyakorolt
biintetd igazsagszolgaltatas javitasardl. Ennek keretében hangsulyozta, hogy az elektronikus
bizonyitékok egyre fontosabb szerepet jatszanak a biintetdeljarasokban minden tipusu
biincselekmény, kiilondsen a terrorizmus esetében.*®

2017 jOniusaban az Europai Tanacs Ugy Vélekedett, hogy az elektronikus
bizonyitékokhoz vald tényleges hozzaférés kiemelkedden jelentds a sulyos biincselekmények
elleni kiizdelemben.*® Ugyanebben az évben a Tanacs kovetkeztetéseket fogadott el aziigyben,
hogy az Eurdpai Unidban egy erbteljes, kimagaslo kiberbiztonsagi rendszert tudjon kiépiteni.
A Tanacsi kovetkeztetésben mar a bevezetésben kiemeli, hogy exponencidlisan n6 a kockazat,

valamint, hogy nagy hangsulyt kell fektetni a kiberbiztonsagra.>® A II. fejezet 46-47. részében

45 BODNAR Péter Andras: A digitalis bizonyitékok megjelenése a biintetdeljarasban — kiilonds tekintettel a szakértd
igénybevételére. In: Biintetdjogi Szemle. 2021./1. 23. o.

46 EUROPEAN UNION AGENCY FOR CYBERSECURITY (2014) Electronic Evidence: A basic guide for first
responders. 5. o. (https://www.era-comm.ew/EPPO/kiosk/pdf/ENISA 2014.pdf utolsé megnyitas: 2024. 10. 03.)
47.2004. évi LXXIX. Térvény az Buropa Tandcs Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Biinozésrél szo0l6 Egyezményének kihirdetésérdl (https:/net.jogtar.hu/jogszabaly?docid=a0400079.tv utolsd
megnyitas: 2024.10.25.)

A7 EUROPAI UNIO TANACSA. Az Eurépai Unié kiberbiztonsagi stratégidja: A kiberbiztonsdg, mint a
nemzetkozi biztonsdag alapveté eleme., 2016. 3. o. (https://www.consilium.europa.eu/media/24300/cyberspace-
en.pdf utolsdé megnyitas: 2024.10.25.)

49  AZ  EUROPAI  TANACS. Az  Eurdpai  Tandcs  kivetkeztetései, 2017, 2.  o.
(https://www.consilium.europa.eu/media/23972/22-23-euco-final-conclusions-hu.pdf utolso megnyitas:
2024.10.25.)

% AZ EUROPAI UNIO TANACSA. A kiberbiztonsigrol sz6l6 — kivetkeztetések, 2017, 2. o.
(https://www.consilium.europa.eu/media/31666/st14435en17.pdf utolsé megnyitas: 2024.10.15.)
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kifejezetten tdmogatja azokat a munkafolyamatokat, amelyek az elektronikus bizonyitékok
hataron atnyulé hozzaférésével kapcsolatosak, valamint kihangsulyozza, hogy ezeknek
megszerzése a hatosagok részérdél semmilyen szinten sem lehet jogsértd, valamint tiszteletben
kell tartaniuk az alapvetd emberi jogokat. Tovabba a Bizottsagtol egy eldrehaladasi tervet is
kértek, amely tartalmazta azokat a végrehajtasi gyakorlati intézkedéseket, amelyek sziikségesek
voltak ahhoz, hogy az elektronikus bizonyitékokhoz valé hatarokon &atnyalé hozzaférést
javitsék, illetve ehhez egy jogalkotasi javaslatot is kérvényeztek.>

A fogalmi hianyossag felismerésére el6szor a 2018-as e-bizonyiték javaslatban kerlt sor,
amely a Bizottsag azon kozzétett javaslatcsomagja, amely egy rendeletjavaslatot, valamint egy
irdnyelvet tartalmazott. Tulajdonképpen egyetlen teriiletre fektet hangsulyt, amely az
elektronikus bizonyitékok hataron atnyuld beszerzése. A javaslat kifejezetten épit az europai
nyomozasi hatarozatra. Emlitésre mélto, hogy a javaslat megkdnnyiti a hatésagok munkajat
olyan tekintetben, hiszen kozvetlenll kereshetik meg az eljar6 hatésagok az EU-ban a
szolgaltatast nydjté adat tulajdonosat.>> Az emlitett javaslatcsomagban a kovetkezoképp
hataroztak: >

Elektronikus bizonyitéeknak felel meg minden, ami elektronikus formaban tarolt
el6fizetdi, tranzakcids, hozzaférési és tartalmi adatokat foglal magaban, allapitottam meg a
rendeletjavaslat 2. szakasz (6) bekezdése alapjan.

2019-ben a Bizottsag targyalt az elektronikus bizonyitékokra iranyuld nemzetkozi
megallapodasokrol, valamint 2022-ben a tanacs felhatalmazta a tagallamokat a nemzetkozi
megallapodas alairasara.>

Az Eurdpai Parlament és a Tanacs (EU) 2023/1543. rendelete is kifejti az elektronikus
bizonyiték fogalmat, de ezt a dolgozat késébbi szakaszaban részletesebben is ismertetem.

Annak érdekében, hogy kutatdsom szélesebb koérben folytathassam, az amerikai
gyakorlatot is vizsgaltam. Az angolszasz jog régota elismeri bizonyitasi eszkdzként az
elektronikusan tarolt informacidt, valamint ismerteti a digitalis bizonyiték fogalmat is.>® Az

egyik megkozelites szerint a digitalis bizonyiték, olyan informéacidkat tartalmaz vagy tovabbit

51 AZ EUROPAI TANACS. Az  Ewrbpai  Tandcs  kovetkeztetései, 2017, 13. o
(https://www.consilium.europa.eu/media/23972/22-23-euco-final-conclusions-hu.pdf utolso megnyitas:
2024.10.15.)

52 DORNFELD Léaszlé: A hatirokon 4tnyuld elektronikus bizonyitékgytijtés szabalyozasa az EU-ban, In:
Infokommunikdcio és Jog. 2017./2., 37-43. o.

%8 Uo. 37-43. 0.

54 AZ EUROPAI UNIO TANACSA. Az e-bizonyiték idévonala, 2024,
(https://www.consilium.europa.eu/hu/policies/e-evidence/timeline-e-evidence/ utols6 megnyitas: 2024. 10.15.)

% SORBAN Kinga: A digitélis bizonyiték a biintetbejarasban, In: Beliigyi Szemle, 2016 /11., 81. o.

18


https://www.consilium.europa.eu/media/23972/22-23-euco-final-conclusions-hu.pdf
https://www.consilium.europa.eu/hu/policies/e-evidence/timeline-e-evidence/

binaris formaban, amelyre a birésagon lehet hivatkozni.®® Casey gy értekezett réla, hogy az
elektronikus bizonyiték minden olyan bizonyitd erével bird adat, vagy informacio, amelyet a
szamitogép segitésével tovabbitanak vagy tarolnak.®’

Az FBI egy 2014-ben kiadott értelmezésében azt taglalja, hogy a digitalis bizonyiték egy
olyan adat, amelyet azzal a szdndékkal szereznek be, hogy a nyomozas soran vitatott tényt
bizonyitani vagy cafolni tudjak, amelyet binéris forméaban tarolnak vagy tovéabbitanak. Digitalis
bizonyitékok kozé soroljak pl.: a szamitdgépeket, a mobiltelefonokat, chipeket, CD-ket,
amelyek a digitalis adatot taroljak vagy dolgozzak fel. Az OTD (Operational Technology
Division), valamint a CPO (Corporate Policy Office) azok a szervek, amelyek az FBI digitélis
bizonyiték programért felelds.

Az elektronikus bizonyitékok megbrzése és beszerzése egyre fontosabb szerepet tolt be
az egeész Eurdpai Unio teriletén a nyomozasi €s bizonyitasi eljarasok szempontjabol. Ennek
érdekében az Eurdpai Parlament és a Tanacs 2023/1543-as rendeletében fogalmazta meg, hogy
milyen célelérésekkel szeretné javitani a fennallé helyzetet. Kiemeli, hogy a digitélis
bizonyitékok beszerzésénél kiemelt figyelmet kell forditani az EUSZ 6. cikkében lefektetett és
a Charta (Az Eurdpai Unio Alapjogi Chartaja) altal megfogalmazott alapveté jogokra és
elvekre, a jogszerti eljarasnak, valamint a személyes adatok védelme és a kozlések
bizalmassaganak elvére.>®

Hangsulyozta azt, hogy a legfobb cél azon modszer megtalalésa, amellyel kivitelezhetd

az elektronikus bizonyitékok minél gyorsabb beszerzése és biztositasa.®°

% NOVAK, Martin — GRIER, Jonathan — GONZALES, Daniel: New approaches to digital evidence acquisition and
analysis, 2018. In: NIJ Journal, 280.sz. 1. o. (https://nij.ojp.gov/topics/articles/new-approaches-digital-evidence-
acquisition-and-analysis utolsé megnyitas: 2024.11.11.)

57 CASEY, Eoghan: Digital evidence and computer crime, USA, Elsevier, 2011, 7. o.

% FEDERAL BUREAU OF INVESTIGATION. (2014) Digital Evidence Policy Guide, Part 01. Federal Bureau
of Investigation. 3. o. (https://vault.fbi.gov/digital-evidence-policy-guide/digital-evidence-policy-guide-part-01-
of-01/view utols6 megnyitas: 2024.11.04.)

% AZ EUROPAI PARLAMENT ES A TANACS 2023/1543. Rendelete (2) bekezdés (https:/eur-
lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32023R 1543 utolsé megnyitas: 2024.10.31.)

8 Uo. (6) bekezdés
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VIII. Az elektronikus adat, mint bizonyiték

A kibertér megjelenésével rengeteg 0j blincselekmény terjedt el, valamint a korabban
megjelent blincselekmények egyes szegmenseit az elektronikai vivmanyok segitségével
konnyebben tudjak megvaldsitani az elkoveték.®! Ennek jelentdségét az 0j biintetéeljarasjogi
torvény jogalkotoi is helyesen felmérték. Ennek koszonhetéen a 2017. évi XC. a bizonyités
eszkozei kozé sorolja (Be. 165.8) a tantvallomast, a terhelt vallomasét, a szakvéleményt, a
partfogo feliigyel6i véleményét, a targyi bizonyitasi eszkdzt, valamint a témam szempontjabol

relevans elektronikus adatot is.%2

A torvény indokolasa megemliti, hogy azért is vezették be, mert a jogalkotd kifejezett
céljanak mindsiilt egy olyan biintetoeljaras kialakitasa, amely a jovO kihivasaira is képes valaszt
adni %3

A kiberbiincselekmények esetében, azon belill is a kriptovalutdkkal elkdvetett
blincselekményeknél, azok nyomozési folyamata soran nagy szamu orszaghatarokon atnyuld
kérelmezési igény Kkeletkezik a bizonyiték szolgaltatdsdval kapcsolatban, és ezek az
elektronikus adatok sokszor digitalis bizonyitékként is szolgalnak. VVéleményem szerint igy
kifejezetten jO meglatas volt a jogalkotok részérdl, hogy az elektronikus adatot is bizonyitasi
eszkdznek tekinti. Ez is azt mutatja, hogy a jogalkot6 az angolszadsz megoldast implementalta,
ahol mar régota elfogadott az elektronikus adat, mint bizonyiték.

IX. A blokklanc technoldgia hogyan hasznalhato fel a bizonyitasban?

A digitalis kriminalisztika egyik legnagyobb kérdéskorét foglalja magéaban a digitalis
bizonyitékok kezelése. A digitélis bizonyitékok elemzésével és bemutatasdval a Digital
Forensics Science foglalkozik, amely a jogtudomany és az informatika hataran foglal helyet.
Olyan modszereket tartalmaz, amelyeknek célja az, hogy a jogi eljarasokat hiteles
informacidval lassak el, hogyha az eljaras részét képezi az elektronikus adat is.%* Tekintettel

arra, hogy a kriptovalutdk nyomozésa, valamint a bizonyitékként val6 megdrzése kihivasok elé

61 DORNFELD Laszl6: Az elektronikus bizonyitékszerzés aktualis kérdései, In: Kriminolégia Kozlemények. 2017,
242. o. (https://www.kriminologia.hu/files/kiadvany/2019/16_dornfeldl.pdf utols6 megnyitas: 2024.10.04.)
622017. évi XC. tv. Be 165.§ a-f)

83 ROTH Erika: Az elektronikus adat, mint 0j bizonyitasi eszkoz megjelenése a biintetdeljarasi torvényben, In:
Miskolci Jogi Szemle, 2020./3., 167. o. (https://www.mjsz.uni-miskolc.hu/files/13834/19 rétherika_térdelt.pdf
utols6 megnyitas: 2024.10.04.)

64 BODNAR Péter Andras: A digitélis bizonyitékok megjelenése a biintetdeljarasban — kiilonos tekintettel a szakértd
igénybevételére. In: Biintetdjogi Szemle. 2021./1.,27. o.
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allitjak az ebben részt vevé feleket, az eljarast szamos kereskedelemi és nem kereskedelmi

elemzé tAmogatja, amelyek a blokklanc-atlathatosagat probaljak biztositani.®®

Peszleg kiemeli, hogy meghataroz6 erdvel bir a digitalis bizonyitékot érintd beszerzési
folyamatokndl az, hogy torvényes kereteken beliil, szakszerlien torténjen meg a beszerzés,
valamint az, hogy a zart bizonyitasi lanc érintetlen allapotban legyen.®®

A 2001. november 23-an kelt Szamitastechnikai Blindzésrél sz616 Egyezmény 1. Cikk b)
pontja hatarozza meg a szamitastechnikai adat fogalmat, ez alapjan hatarozza meg a Be. is.

., (1) Elektronikus adat a tények, informaciok vagy fogalmak minden olyan formaban valo
megjelenése, amely informécids rendszer A&ltali feldolgozasra alkalmas, ideértve azon
programot is, amely valamely funkcionak az informécios rendszer altal vald végrehajtasat
biztositja.”®

A fogalombdl a kriptovalutak esetében a program szét érdemes megvizsgalnunk, hiszen
a valutdk miikodését kiilonbozé szoftverek segitik eld. Ennek fényében a kovetkezo
megallapitasra jutottam. A blokklanc-technolégia, mint bizonyiték azért hasznalhato fel, mert
képes arra, hogy szekcidkba ossza a tranzakciok atfogo olvasatat a kezdetekig. A jelentdsége a
hatosagok szamara a biintet6eljarasban az, hogy az 0sszes tranzakcio adatbazisaként
funkciondl, s minden tovabbi intézkedés nélkil képes arra, hogy hiteles adatokat
szolgaltasson.®®

Itt arrdl van sz, hogy ez egy elosztott informéacio, ami olyan elrendezési blokkokat tart
fenn, amelyek egyrészt hamisitasbiztosak, masrészt egyedi tranzakcidkat tartalmaznak. A
résztvevd csomopontok mindegyike egy teljes helyi masolatot 6riz a blokklancrol. A blokklanc
olyan blokk sorozatokbdl all*®°, amelyek a fokonyvek tranzakcidit tartalmazzik, ezek a
tranzakciok iddérendi sorrendben taldlhatdak meg, és minden blokk tartalmazza a lancon beliili

el6z0 blokk kriptografiai kivonatat. A blokklanc négy olyan elemet tartalmaz, amit replikalni

85 FrOWIS, Michael — GOTTSCHALK, Thilo — HALSHOFER, Bernhard — RUCKERT, Christian — PESCH, Paulina:
Safegurading the evidental value of forensic cryptocurrency investigations, In: Forensic Science International:
Digital Investigation, 2020./33., 1. o. (https://www.sciencedirect.com/science/article/pii/S1742287619302567
utols6 megnyitas: 2024.10.11.)

% PEsZLEG Tibor: A digitalis bizonyitasi eszkdzok megszerzésének elvei és gyakorlati érvényesiilésiik, In:
Ugyészek Lapja, 2010./2., 25. 0.
(https://www.ugyeszek.hu/ftp/tartalom/ugyeszek lapja/2010/ul2010_2_all.pdf?phpMyAdmin=5¢79130c4a2a408
b31002bed9c4d2fba utolsdé megnyitas: 2024.10.11.)

672017. évi XC. tv. Be. 205.§

88 MISKOLCZI Barna — SZATHMARY Zoltan: Biintetdjogi kérdések az informaciok kordban, Budapest, Orac Kiado,
2018, 154-155. o.

 DUDANI, Sahil — BAGGILI, Ibrahim — REYMOND, David — MARCHANY, Randolph: The current state of
cryptocurrency forensics, In: Forensic Science International: Digital Investigation. 2023./46., 2. o.
(https://www.sciencedirect.com/science/article/pii/S2666281723000859?via=ihub utolsé megnyitas: 2024.11.07.)
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lehet, ezek az alabbiak: a fokonyv, a kriptografia, konszenzus, s végiil az iizleti logika. Ahogyan
emlitettem, a blokklancot a bizonyitashoz fel lehet hasznalni, ebbdl a CoC (feligyeleti lanc)°-
t hasznaljak fel a birdsagi eljarasokban, amelyr6l igazolni kell, hogy nem valtozott a nyomozas
soran, hiszen a bizonyitéknak ugy kell megérkeznie a birésagra, mint amilyen formaban el6szor

hozzajutottak.’

2. 4bra: A blokklanci bizonyiték vizsgélata, és utja a birdsagra’
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Analizis Bejelentések A bizonyitékok hitelesitése
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1. A CoC, azaz a feliigyeleti lanc — mint bizonyitasi eszkoz — bemutatasa a Bitcoin
tekintetében

A dolgozatomban azért foglalkozom kiemelten a Bitcoinnal, mivel ez a legszélesebb
korben elterjedt kriptovaluta. Annak készonhetéen, hogy a Bitcoin mér toébb, mint egy évtizede
jelen van, rengeteg adat €s tapasztalat gyiilt ssze a hasznalatardl és a biztonsagi kihivéasairol.

Emiatt is mondhat6 az el, hogy a Bitcoinhoz kapcsolddik a legtobb csalas és visszaéles.

0 CoC: Chain of Custody= feliigyeleti 1anc: ez egy olyan folyamat, amely nyomon kveti a bizonyitékok mozgasat
a gyljtésiikon keresztiil, s dokumentalja az dsszes olyan adatot, ami azt tartalmazza, hogy kik kezelték. AYERS,
Rick — BROTHERS, Sam — JANSEN, Wayne: Guidlines on Mobile Device Forensics, Amerikai Egyesiilt Allamok,
U.S. Department of Commerce, 2014, 67. o.

"L GOPALAN, Harihara — SUBA S., Akila — ASHMITHASHREE, C. — GAYATHRI, A. — JEBIN ANDREWS, V.: Digital

Forensics Using Blockchain: In: IJRTE. 2019./11.
(https://www.researchgate.net/publication/362153704 Digital Forensics_using_blockchain utols6 megnyitas:
2024.10.22.)

2 SHIRAZI SYED, Atir Raza — TAHIRA, Khadija — SHAIKH, Mehwish: Cryptocurrency Investigation in Digital
Forensics: Contemporary Challenges and Methodical Advance, In: Acadlore, 2023./2., 128. o.
(https://www.researchgate.net/publication/373825791_Cryptocurrency_Investigations_in_Digital Forensics_Co
ntemporary_Challenges and_Methodological Advances utolso letdltés: 2024.10.19.)

22


https://www.researchgate.net/publication/362153704_Digital_Forensics_using_blockchain
https://www.researchgate.net/publication/373825791_Cryptocurrency_Investigations_in_Digital_Forensics_Contemporary_Challenges_and_Methodological_Advances
https://www.researchgate.net/publication/373825791_Cryptocurrency_Investigations_in_Digital_Forensics_Contemporary_Challenges_and_Methodological_Advances

A Bitcoin fellelésének legproduktivabb mddja, ha sikeril azonositani a privat kulcsokat
az elkovet6nél. Annak érdekében, hogy a Bitcoin-hal6zaton zajlo titkositott, valamint anonim
tranzakciokat megismerhessiik, szilkseg van egy olyan metodusra, amelyek nyilvanos
adatbazisként mikodnek. Ez a metodus a blokklanc elemzés, amelyben rendkiviil fontos
szerepet jatszik a felligyeleti lanc megismerése. Abban az esetben, ha sikeresen tartuk fel a
blokklancot, akkor megismerhetévé valik a lancolatban 1évé személy nyilvanos Kkulcsa,
valamint ezaltal a hozzéa kapcsolddd tovabbi személyek kiléte is.”® A feluigyeleti Ianchan nem
csak az eldzetes ,tranzakciok™ talalhatoak meg, hanem minden esetleges modositas, amelyet a
megismerése alatt végrehajtottak benne. Ha egy esetleges médositas torténik a bizonyitékul
szolgald felligyeleti lancban, onnantdl kezdve nem terjeszthetik a biroséag ele, mint bizonyitek
(a valtozas miatt).

fgy kijelenthetjiik azt, hogy a modern digitalis korban a kiberbiindzés aktivitasaval a
digitalis bizonyitékok dsszetettsége kifejezetten megneheziti a bizonyitasi folyamatokat. Egyéb
problémaként meriilhet fel az is, hogy ezek a bizonyitékok id6érzékenyek, igy az idobélyegek

rogzitése kulcsfontossagu lehet egy eljarasban.’™

2. A feliigyeleti lanc f6 kovetelményei, ahhoz, hogy a bizonyitasban felhasznalhato

legyen

L. Integritas: azért jelentds kérdés ez, hiszen hogyha a megszerzéstdl szamitva sériilt,
onnant6l kezdve nem haszndlhato fel a birdsagi eljarasban a bizonyiték. Az alkalmazott
cimadatok integritdsanak biztositdsa érdekében elegendd a kriptovaluta kodjat beirni (pl.:
BTC), valamint rdgziteni a legfrissebb blokk hash-t a Chain of Custody azonositdjaként.”™

II.  Nyomon kovethetdség: a megszerzés iddpontjatol kezdve, a lehetd legkorabbi
id6pontra kell visszaszdrmaztatni.

II.  Ellendrizhetdség: annak a modszernek, mellyel feltartak az adott feliigyeleti lancot,

teljes mértékben ellendrizhetdnek kell lennie.

3 LAKATOS Alexandra Anna: Az informatikai biincselekmények és a bitcoin. In: Beliigyi Szemle, 2017./1.,37. o.
4 TSAI FU, Ching: The Application of Blockchain of Custody in Criminal Investigation, Taiwan, Elsevier Kiado,
2021, 2-3. o. (https://www.sciencedirect.com/science/article/pii/S1877050921017853 utols6 megnyitas:
2024.11.03.)

5 FROWIS, Michael — GOTTSCHALK, Thilo — HALSHOFER, Bernhard — RUCKERT, Christian — PESCH, Paulina:
Safegurading the evidental value of forensic cryptocurrency investigations. In: Forensic Science International:
Digital Investigation, 2020./33., 5. o. (https://www.sciencedirect.com/science/article/pii/S1742287619302567
utols6 megnyitas: 2024.10.11.)
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IV. A bizonyiték manipuldlasanak elkeriilése: a bizonyitékot nem lehet kicserélni,
hiszen, ha ezt elrontjak nem tudnak egy olyan mddszert kiépiteni, amely tdmogatja a feliigyeleti
lanccal kapcsolatos folyamatot.’®

Ha egyes bizonyitékok manipulaltak, az leginkabb onnan vehetd észre, hogy magat a
bizonyitékot az adat feltltdje hitelesitette, de az aldirds az adat szolgaltatdjanal van, aki képes
az adatok integritasat ellendrizni. Tovabba a hash-ben latszodik, hogy maddositas tortént, igy,

ha a véltozas az adat szolgaltatd tudomasara jut azt mindenképp jeleznie kell.”’

6 GOPALAN, Harihara — SUBA S., Akila — ASHMITHASHREE, C. — GAYATHRI, A. — JEBIN ANDREWS, V.: Digital

Forensics Using Blockchain. In: IJRTE. 2019./11.
(https://www.researchgate.net/publication/362153704 Digital Forensics_using_blockchain utols6 megnyitas:
2024.10.22.)

7 L1, Meng — LAL, Chagan — CONTI, Mauro — HU, Donghui: LEChain: A blockchain-based lawful evidence
management scheme for digital forensics, In: FGCS, 2021./115., 415. 0.
(https://www.sciencedirect.com/science/article/abs/pii/S0167739X1933167X?via%3Dihub  utols6 megnyitas:
2024.11.03.)
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X. A lefoglalas bemutatasa az elektronikus adat esetén, kiillonos tekintettel a Bitcoin
Kkriptovalutara, avagy ,,Orizz meg mindent, ne valtoztass semmin!”

Dolgozatomban lefoglalds bemutatasa mellett dontéttem, hiszen
A tranzakciéhoz B i L, i L, i .
IR g lefoglalas a bizonyitékok biztositasanak primer madja.

A Be. 315. § (1) szakasza felsorold jelleggel rogziti az

A fogadé cim . L, . , .
elkészitése, elektronikus adat lefoglalasat, amelyben egyfajta fokozatossag is
valamint a privat

ke mutatkozik.’8 Ez torténhet az elektronikus adatrél mésolat készitésével,

az elektronikus adat athelyezésével, az azt tartalmazd informécios

“’i*%%%% rendszer vagy adathordozd teljes tartalmarol torténd masolat

DT készitésével, lefoglalasaval, vagy a jogszabalyban meghatarozott mas
médon. ™

:é;:ﬁﬁ: A Be. 315. § (2) bekezdése rendelkezik arrdl, hogy a fizetésre

ellenérzése

9JoudUI PRYSTIAZSAS Yeuese[e[S0JI U102 V (RIQR '

hasznalt elektronikus adat lefoglalasat ugy is végre lehet hajtani, hogy
az elektronikus adattal olyan miveletet végeznek, amely az érintettnek az elektronikus adat
altal kifejezett vagyoni érték feletti rendelkezését megakadalyozza®, ugyanis ezzel egyfajta
keretszabalyt alakitanak ki az Gn. virtualis vagyontargyak biztositasanak.8! EImondhatd, hogy
a biintetdeljarasi jog ezen szabalyozds megalkotdsakor a magénjogi dogmatikat megkeriilve
kodifikalta a virtualis valutak lefoglalasat, amellyel Iényegében egyfajta jogi statuszt biztositott
a jelenségnek.®?

Wang ugy vélekedik, hogy harom alapvetd kritériumot kell betartani a bizonyitékok
beszerzésénél: az eredeti adat ne sértljon vagy modosuljon, az eredetivel bizonyithat6 legyen

az egyezés, valamint a bizonyiték elemzése ne valtoztassa meg azt.®

Ha az eldbb felsorolt kritériumok koziil barmelyik bekdvetkezik, abban az esetben az
eljarasban nem tud bizonyitékként funkcionalni, igy véleményem szerint kulcsfontossagu a
lefoglalas metodusa. A cimben szerepl6 idézet mentén kell biztositani e folyamatnal a késébbi

beavatkozésokat, illetve elinditani azt a dokumentacios folyamatot, amely a feliigyeleti lanc

8 MEZEI Kitti: Az elektronikus bizonyitékokkal kapcsolatos kihivasok és szabdlyozasi ujdonsagok, In: Beliigyi
Szemle, 2019./ 10. 28. o.

72017. évi XC. Be. 315.§ (1) bekezdése

80 2017. évi XC. Be. 315.§ (2) bekezdése

81 CZINE Agnes: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): BiintetSeljaras jog I-11. — Gj Be. — Kommentar
a gyakorlat szaméara. HVG-ORAC, Budapest, 2018.

82 MISKOLCZI Barna — SZATHMARY Zoltan: Biintetdjogi kérdések az informaciok kordban, Budapest, Orac Kiado,
2018, 163-164. o.

8 WANG SHIUH, Jeng: Measures of retaining digital evidence to prosecute computer based cyber-crimes. In:
Computer Standards and Interface, 2007./2.,218. o.
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(CoC) forméajaban végigvonul a bizonyitékok kezelésének teljes Utjan. Ezen felugyeleti lanchan
az is fellelhetd, hogy mikor, hol, kinek a feliigyeletében volt az emlitett bizonyiték, valamint az
allapotaban bekdvetkezett valtozast is magaban foglalja.?* Ezesetben természetesen egy
kutatassal 6sszekotott lefoglalds értendo.

Fontosnak tartom, hogy bemutassam azt, hogy a jogosultnak sosincs fizikai birtokaban a
kriptovaluta egységeknek.®

Nehézségnek szamit a lefoglalas esetén az, hogy nem elegendd egy olyan adathordozé
eszkOzre atmasolni a Bitcoin pénztarcat, amelyet ezt kdvetden tesznek irasvédetté, mivel ezzel
érdemleges lefoglalds nem torténik meg. A hatdsagnak javasolt sajat szamitdégépen létrehoznia
egy pénztarcat a tarolds érdekében, de ezt mind olyan szoftver segitségével, amely a Bitcoin
fogadéasara alkalmas és a teljes blokklanc ismeretével bir. Javasolt két szamitdégép hasznéalata
ezen tranzakciok folyaméan, hogy mindenképp kizarjak az esetleges rosszindulatd virusok
jelenlétét &

Az a személy, aki sajat cimére fogadja a Bitcoint, tisztaban lesz a kiild6é cimmel, is, ha
ismeri a sajat cimét. Tehat ellendrizhetd lesz, hogy pontosan honnan is érkezett a tranzakcio. A
Bitcoin-haldzat a rajta keresztll ataramlo tranzakcidkat az egész halozaton szétkuldi, igy azok
teljesen nyilvanosak lesznek.®’

A nyomozéhatésagok szamara mindez azt jelenti, hogyha sikeril azonositani egy adott
biincselekményhez tartoz6 Bitcoin cimet, majd az innen induld tranzakciok nyomon kdvetése
soran egy cimhez fognak vezetni, igy a cim hasznaldjanak vizsgalata elengedhetetlen lesz a
biintetdeljaras folyaman.

A bizonyiték megtalalasat kdvetden, a fizetésre hasznalt elektronikus adat lefoglalasat
ugy lehet megvaldsitani, hogy a Bitcoin azonositasa érdekében®® létre kell hozni tovabba egy
privat kulcsot, - amelyet el kell kildeni egy hatosagi cimre, hogy hozzaférjenek a privat
kulcshoz — valamint egy publikus kulcsot is, amely egy cimként mikodik. A privat kulcsok

megismerésére a leginkabb elfogadott mddszer az, hogy a tarcat az elkdvetd altal igénybe vett

8 MATE Istvan Zsolt: A bizonyitékok kezelése. Az igazsagiigyi informatikai szakérté a biintetSeljardsban, In:
Magyar Rendészet 2014./2. 33. o. (https://folyoirat.ludovika.hu/index.php/magyrend/article/download/3981/3247
utols6 megnyitas: 2024.11.07.)

8 MEZEI Kitti: Az elektronikus bizonyitékokkal kapcsolatos kihivasok és szabalyozasi Gjdonsagok, In: Beliigyi
Szemle, 2019./ 10., 31. o.

8 GYARAKI Réka Eszter: A szamitogépes biindzés nyomozasanak problémai. Doktori értekezés. Pécs, 2018. 117.0.
(https://pea.lib.pte.hu/handle/pea/23144 utolsé megnyitas: 2024.11.02.)

87 EszTERI Daniel: Egy Bitcoinnal elkdvetett vagyon elleni biincselekmény és az ahhoz kapcsolodd egyes jogi
kérdések, In: Infokommunikacio és jog, 2017./1., 26. o. (https://core.ac.uk/download/pdf/227037197.pdf utolséd
megnyitas: 2024.10.19.)

8 JAMBOR Gellért: A kriptovalutik megjelenése, elterjedése és a jelenséggel szemben lehetséges jogi valaszok, In:
Magyar Rendészet 2023./4., 122. o.
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programmal tarjak fel. Igy lesz megismerhetd az elkoveté altal megalkotott cimek és az azokon
helyet foglal6 6sszegek is.8® A publikus kulcs megjelenik majd a blokklancban, ugyantgy, mint
a végrehajtott tranzakcio.®® Ha az elébb levezetett folyamattal elkésziilnek a lefoglalas
folyaman, egy ellendrzés koveti az elvégzett munkat. Meg kell gy6zddni a tranzakcio

sikeress€gérol.

A bizonyitas nehézségei

A Bitcoin vagy mas egyéb azonos technoldgiara €piild virtudlis valutdk vagyonfelderités
sordn a nyomozOhat6sag szamara a legnagyobb nehézséget az okozza, hogy a Bitcoin
tranzakcidk pszeudoanonim tranzakciok, mint ahogy emlitettem ezek lényegében nyilvanosan
nyomonkovethetéek, de a konkrét személyhez nem kothetéek.®? Ennek kovetkeztében a
nyomozdhatdsagnak egyeb modszerekhez kell folyamodnia, hogy pontosan meg tudjak
allapitani, hogy kinek a tulajdonaban van az adott kriptovaluta.

Problémaként emlitend? a titkositas kérdéskore is. Egyre gyakoribb szegmenést képezik
a kiberbiztonsdgnak a kiilonbozd titkositasi megoldasok a bilinelkdvetdk altal alkalmazott
modszerek. A klasszikus ,kovesd a pénzt” moddszer a kriptovalutak esetén nehezen
Kivitelezhetd. Az elektronikus bizonyitékok biztositasat akadalyozzak a konnyen hozzaférhetd
VPN-ek, valamint az anonimizald szolgaltatasok. Ezek a szolgaltatasok alapvetden a
maganszféra védelmét szolgalnak, de adott esetekben éppen a biincselekmények elkdvetésében
is kozrejatszanak. % Ebbél kifolyolag éreztem relevancidjat annak, hogy bemutassam a
lefoglalast.

Tovabba jol latszik a kutatdsombdl, hogy a 21. szézad elejére a digitalis vilag valamennyi
tertleten forradalmi valtozasokat hozott, ugyanakkor 0j kihivasokkal is szembe allitotta a
tarsadalmat, kiilonésen a biinozés, blindzés-megelézés terén. Az internet vilaga kivalo
lehetdséget biztositott a bilindzoknek, hogy hatdrokon éatnyuldé moédon, sok esetben az
anonimitas teljességével kovessenek el biincselekményeket. A hagyomanyos biintildozési

modszerek és jogi keretek nem voltak elegendéek ezen meglehetdsen Gj formak hatékony

8 HALASZ Viktor: A bitcoin mitkddése és lefoglalasa a biintetdeljarasban, In: Beliigyi Szemle, 2018./7-8.,138.-139.
0.

% DOMOKOS Andrea: A magyar biintetéeljaras és a digitalizacio, In: Miskolci Jogi Szemle 2020./1., 70. o.
(https://www.mjsz.uni-miskolc.hu/files/10803/2 _tartalom.pdf utols6 megtekintés: 2024.11.19.)

91 MATYAS Szabolcs — FRIGYER Laszld — PRILENSZKY Géza: A virtualis fizetdeszkdzos szerepe és jelentdsége a
vagyonvisszaszerzés soran, In: Beliigyi Szemle, 2021./3., 423.0.

92 MISKOLCZI Barna — SZATHMARY Zoltan: Biintetdjogi kérdések az informdciok kordban, Budapest, Orac Kiado,
2018, 177-179. o.

27


https://www.mjsz.uni-miskolc.hu/files/10803/2_tartalom.pdf

kezelésére, igy siirgetové valt egy olyan megoldas kidolgozasa, amelyben nemzetkdzi

Osszefogasra volt sziikség.

28



XI. Unids szinti jogforrasok

1. Az Europai Parlament és a Tanacs 2013/40/EU iranyelve az informacios rendszerek

elleni tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol

A 2013-as irnyelvként hivatkozott direktiva célja az volt, hogy minimumszabalyokat
allapitson meg a biincselekmények tényallasara és a kapcsolodd szankciokra vonatkozodan,
ezzel kozelitve a tagallamok biintetéjogat az informacids rendszerek elleni tdmadasokkal
kapcsolatban. Az iranyelvnek tovabba célja a tagallamok illetékes hatosagai, mint példaul a
rendérség vagy a blinlildozési szakszolgélatok, valamint az Unid szakositott ligynokségei —
Eurojust, az Europol, vagy éppen az ENISA- kozotti egyiittmiikodés javitasa.®® A jogalkoto
nagy hangsulyt fektetett az egységes fogalommeghatarozasra is. A biintetjogi tényallasok
esetében, az irnyelv az informécios rendszerekhez val6 jogellenes hozzaférést, a rendszer
érintd jogellenes beavatkozast, a jogellenes adatszerzést, tovabba az adatot érintd jogellenes
beavatkozast nevesiti, s kihangsulyozza, hogy a tagallamok kotelesek buntetni az alabb felsorolt
blincselekmények felbujtasat, kisérletét és a biinsegélyt is.

Ez a direktiva kotelezd érvényll elkotelezddést is tartalmaz az informacidcserére
vonatkozoan. A tagallamoknak kotelezo 1étrehozniuk egy olyan operativ kapcsolattartd pontot,

amely 24 6ran keresztiil elérhet6.%

2. Az Europai Parlament és a Tanacs (EU) 2023/1543. rendelete

Az elso és legfontosabb céljuk ezzel a rendelettel az volt, hogy az elektronikus

bizonyitékok kezelését meghatarozzak:

Jelentdséggel birt, hogy olyan szabalyokat fektessenek le, amely alapjan a tagallami
hatosdg a biintetdeljarasban kozlésre kotelezd eurdpai hatarozatot vagy megdrzése kotelezd
eurdpai hatarozatot bocsathat ki. Kiemelend6 az is, hogy ez alapjan a szolgaltatasokat kinald
szolgaltatok az adatok helyétdl fiiggetlentil kotelesek az elektronikus bizonyitékokat megdrizni,

tovabba megdrizni.*®

% AZ EUROPAI PARLAMENT ES A TANACS 2013/40/EU irdnyelve az informacids rendszerek elleni
tamadasokrol és a 2005/222/IB tanacsi kerethatdrozat felvaltasarol (2013), (1) bekezdés (https://eur-
lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:320131.0040) utolsé megnyitas: 2024.09.30.)

% GASPAR Zsolt: Régi és 1j tendencidk a kiberblinozésben, Doktori értekezés., Pécs 2024, 30. o.
(https://ajk.pte.hu/sites/ajk.pte.hu/files/file/doktori-iskola/gaspar-zsolt/gaspar-zsolt-muhelyvita-ertekezes.pdf
utols6 megnyitas: 2024. 11.01.)

% AZ EUROPAI PARLAMENT ES A TANACS 2023/1543 Rendelete, 2023. 1.cikk (https:/eur-
lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CEL EX:32023R1543 utols6 megnyitas: 2024.10.31.)
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Masodik helyen a kozlésre kotelezo (KKEHT) és megorzésre kotelezo europai
hatarozatokat (MKEHT) emelném ki:

A rendelet szabalyozza, hogy milyen esetekben és hogyan kell az elektronikus
bizonyitékokat kozzétenni, valamint megdrizni, biztositva ezzel a jogi garancidkat és a
megfeleld eljarasokat.®® A kozlésre kotelezd eurdpai hatarozatrol KKEHT tandisitvany, mig a
megOrzésre kotelezd eurdpai hatarozatrol pedig MKEHT tanusitvany kézhezvételének
iddpontjaban elektronikus forméban tarolt adatok, tartalmai adatok, vagy forgalmi adatok.®’

A cimzett a MKEHT esetében késedelem nélkiil%, a KKEHT esetében haladéktalanul®
koteles a kért adatot megdrizni. Ha KKEHT tantsitvanyt kell teljesiteni akkor értesiteni kell a
végrehajtod hatdsagot, s az értesitést kovetéen, ha a hatésag 10 napon beliil'® egyetlen olyan
megtagadasi okot sem jelez, amely kizar6 ok lehetne, akkor az adatok tovabbithatoak.

Az MKEHT esetében egy 60 napos!®megdrzési kotelezettséget irnak eld, s ezen idészak

utan a kotelezettség megsziinik, kivétel abban az esetben, ha a KKEHT kibocsatasra keriil 102

Tehét 0sszegezve, az EU 2023/1543 rendelete harom kulcsfontossagu teriiletet érint, tekintettel

a digitalis bizonyitékok kezelésére, amelyeknek szerepe egyre inkabb fokozodik:

- Az elektronikus bizonyitékok kezelése és felhasznalasa a biintetdeljardsok soran
- A Kozlésre kotelezd eurdpai hatdrozatok a hatdsagok kozotti informacidcseréhez
- Megdrzésre kotelezd eurdpai hatdrozatok az elektronikus adatokat illetden, hogy

biztositsdk azok elérhetdségét a biintetdeljaras soran.

3. ANIS és a NIS 2 IRANYELV

A NIS, azaz a (EU) 2016/1148 iranyelv volt az elso kiberbiztonsagi célzatu intézkedés,
amelyben melynek célja, hogy megalkossdk az unids szintli minimumszabalyozéast a
kibervédelemben, tovabba az informécidbiztonsag teruletén. A halozati és informécids

rendszerek magas szintii biztonsaganak meglétét célozta meg az Eurdpai Union beliil. 1°2A NIS

% Uo. 3.cikk

% Uo. 3.cikk (9) bekezdés

% Uo. 11.cikk (1) bekezdés

9 Uo0.10.cikk (1) bekezdés

100 Uo. 10.cikk (2) bekezdés

101 Uo. cikk (1) bekezdés

102 GASPAR Zsolt: Régi és 1 tendencidk a kiberbindzésben, Doktori értekezés., Pécs 2024, 32. o.
(Ihttps://ajk.pte.hu/sites/ajk.pte.hu/files/file/doktori-iskola/gaspar-zsolt/gaspar-zsolt-muhelyvita-ertekezes.pdf
utols6 megnyitas: 2024. 11.01.)

103 S7ENASI Imre: Kritikus rtendszerelemek jellemzdi, azok kijeldlése, valamint azok védelme. In:
Nemzetbiztonsagi szemle, 2024./2., 24. o.(https://folyoirat.ludovika.hu/index.php/nbsz/article/view/7432/5994
utols6 megnyitas: 2024.11.08.)
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az Union beliil olyan egylittmiikodési csoportot allitott fel, amelynek célja stratégiai

egylittmiikddés, a hatékony kommunikacio, valamint a bizalom kialakitasa. %

Mindezek ellenére az iranyelv feliilvizsgalataban olyan mértékii hianyossagokat véltek
felfedezni, amelyek miatt felmertlhetett az, hogy nem tudnak a helyesnek velt modon kezelni
a jovoben felmeriild kibervédelmi kihivasokat.1% A helyébe az EU 2022/2555 iranyelv Iépett,
azaz a NIS2. Az iranyelv korszerisitette a jogi kereteket, annak érdekében, hogy jobban
alkalmazkodjon a ndvekvo digitalizaciohoz, illetve a valtozo kiberbiztonsagi fenyegetésekhez,
mindemellett a hataskoreét Kkiterjesztette Uj dgazatokra, szervezetekre, s tovabb ndvelte az Unio

egészének a kiberbiztonsagi rezilienciajat. %
A SIRIUS projekt

Az cimben emlitett projekt az Europol, az Eurojut, valamint az Eurdpai Igazséaglgyi
Halozat kozos kezdeményezése. Alapvetden az elektronikus bizonyitékok hatdrokon ativeld
hozzaférését hivatott eldmozditani.’®’A digitalis biinteté igazsagszolgaltatasra tett javaslatban
kifejezte az Eurojust elndke, hogy a hatarokon atnytld bilincselekmények bizonyitasa akkor
lehetséges, hogyha a digitalizacidval Iépést tudnak tartani az eurdpai rendészeti szervek is. A
program kilénosen az online szolgaltatoktol szarmaz6 adatok megszerzésere dsszpontosit. A
projekt fobb céljai kozé tartozik az oktatas és a képzés, melyben lehetdség nyilik azon ismeretek
elsajatitasara, amelyek a hatékonyabb digitalis bizonyiték kezelést eldsegitik. Kiemelendd
tovabba az is, hogy olyan eszkozoket fejlesztenek ki és mutatnak be, amelyek megkonnyitik a
nyomozasokat adatelemzések szempontjab6l. A SIRIUS projekthez jelenleg 25 orszag
csatlakozott, és 36 biiniildoz6 egység fogott 6ssze annak érdekében, hogy hatékonyabban
kezeljék az online térben fellelhetd digitalis bizonyitékokat. A program sikerességérdl éves

beszamolokat tesznek kozzé.1%8

104 KovAcs Laszlo: Kiberbiztonsag —stratégiai megkozelitése, 2018, Budapest, 98. o. https:/real-
d.mtak.hu/1180/7/dc_1600 18 doktori mu.pdf

105 A7 EUROPAI PARLAMENT ES A TANACS 2022/2555 Iranyelve (2022) (2) bekezdés ( https:/eur-
lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A320221.2555 utolsdé megnyitas: 2024.11.10.)

106 S7ENASI Imre: Kritikus rendszerelemek jellemzdi, azok kijeldlése, valamint azok védelme. In:
Nemzetbiztonsagi szemle, 2024/2., 24. o.(https:/folyoirat.ludovika.hu/index.php/nbsz/article/view/7432/5994
utols6 megnyitas: 2024.11.08.)

197 DOMOKOS Andrea: A magyar biintetSeljaras és a digitalizacid, In: Miskolci Jogi Szemle 2020./1., 75. o.
(https://www.mjsz.uni-miskolc.hu/files/10803/2 _tartalom.pdf utolsé megtekintés: 2024.11.19.)

18 EUROPOL (2024) SIRIUS Project. Europol. https://www.europol.europa.eu/operations-services-
innovation/sirius-project utols6 megnyitas: 2024.11.12.)
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XII. Nemzetkozi kitekintés, avagy az Amerikai Egyesiilt Allamok szabalyozasa, kiilonos

tekintettel Florida Allam szabalyozasira

Kutatdsom sordn nemzetkozi Kitekintést keretei kozott ismertetem Florida &llam
kriptovaluta szabalyozasat. Nyomas érvként volt jelen az allam kivalasztasanal az a tény, hogy
a 2023-ban kiadott 1C3 cryptocurrency fraud report alapjan Florida allamban sziiletett a
masodik legtobb bejelentés a kriptovalutakkal elkdvetett csaldsok terén (5,076). A veszteségek
terén (390,222,375 USD) a vizsgalt allam a harmadik helyen van.1% Az emlitett 2023-as év volt
az elsé olyan év, amikor éves cyrptocurrency fraud report publikalddott. Az IC3 emellett, 2023-
ban kiadott egy internet crime report-ot is, amelyben az alabbi mdodon emliti meg a
kriptovalutakkal elkovetett befektetési csalasokat. '

4. 4abra: A befektetési csalasok megoszlasa

2021 2079 20723

w Kript ovaiutakkal elkovetett befektetési csa@sok w Befektetés csalasok atalaban

A fenti diagram is hatékonyan szemlélteti azt, hogy ebben a hdroméves periddusban a
kripto befektetési csalasok milyen igencsak felzarkoztak a befektetési csalasokon beldil.

A befektetési csaldsok 2021-ben 1,45 milliard dollarrdél, 3,30 milliard dollarra emelkedett,
ami 127%-o0s ndvekedést mutat, majd 2023-ra, egy 38%-0s emelkedés mutathatd ki, amelynek
a végeredménye egy 4,57 millidrd dollaros veszteség. A kriptovalutakkal elkdvetett csaldsok
szama elég nagy hanyadat teszik ki a befektetési csalasoknak, hiszen 2021-ben még ,,csak” 907
millié dollaros veszteség volt észlelhetd, mig 2022-ben ez 2,57 milliard dollarra nétt, amely
egy 183-os novekedést jeldl, ezt kdvetden 2023-ra mar csak egy 53%-0s ndvekedés volt

felismerhet6, 3,96 milliard dollarra nétt a veszteségek szama.

19 FEDERAL BUREAU OF INVESTIGATION, Internet Crime Complaint Center (2024) 2023. IC3
Cryptocurrency Report 8-9. o. (https://www.ic3.gov/AnnualReport/Reports/2023 _1C3CryptocurrencyReport.pdf)
10 INTERNET CRIME COMPLAINT CENTER (IC3) (2024) IC3 Annual Report 2023. Federal Bureau of
Investigation. 12. o. (https:/www.ic3.gov/AnnualReport/Reports/2023_IC3Report.pdf utols6 megnyitas:
2024.11.13))
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A Florida State v. Espinoza eset bemutatasa

Floridaban a kriptovalutak hasznalata, s az ezzel elkdvetett bilincselekmények igen
szigoru torvényi szabalyozas ala esnek. A Bitcoinnal torténd pénzmosas elleni jogi elemzést,
valamint vizsgalatot kizarolag a szovetségi birosagok végeztek. Azonban Pascal Reid és
Michell Abner Espinoza letartdztatasa utan Florida lett az elsd allam, amely az allami

jogszabalyok alapjan inditott eljarast a Bitcoin felhasznalokkal szemben. !t

Michell Espinoza ellen harom vadpontot hoztak fel az eljarasban els6fokon.

a.) Az éllam azzal vadolta Espinozat, hogy torvényteleniil végezte a pénzkiildoi
tevékenységét, hiszen nem jegyezte be magat a Florida allambeli nyilvantartasba, ezzel
megsértve a FL. Stat. 560.125 § 2013-ban hatalyos rendelkezéseit.

b.) —c.) Amasodik és harmadik vadpontban pénzmosassal vadoltak, amely sértette FL.
Stat. 896.101 § rendelkezéseit.'?

A Floridai ,,Third District Court of Appeal” tévesen hozott dontést, amikor elutasitotta
az els6é vadpontot. A masodik és harmadik vadpont esetében is ez volt a helyzet, hiszen akkor
még semmilyen szabalyozas nem volt érvényben a virtualis valutakrol kdztlk a Bitcoinrol. Az
Egyesiilt Allamok Kincstara (FATF)!'® emiatt 2014-ben egy kiilén fogalmat dolgozott ki a
virtualis valutdk meghatarozasara, amelynek értelmében jelen virtualis valuta egy digitalis
értékképviselet, amellyel digitalis térben folytathatd kereskedelem, s olyan funkcidkat lat el,
mint példaul csereeszkdz, valamint értéktaroloként, de nem rendelkezik torvényes fizet6eszkoz
statusszal.}'* Az FATF tovabba meghatarozta a Bitcoin fogalmat is, amelyben kimondta, hogy
nincsen kozponti hatdésédga, és nem all mogotte semmilyen kormanyzat. Egyenlegeket
tartalmaznak, amelyek Bitcoin cimekként Iéteznek és a tranzakcids naploban talalhatdak meg,
az az a blokklancban.

Espinoza beleegyzett, hogy Bitcoint fog pénzre cserélni, s tobb talalkozon is részt vett
Arias nyomozdval és a negyedik talalkozast kovetden — amikor mar 30.000 dollart adott volna

11 PECK M., Brandon: The Value of Cryptocurrences: How Bitcoin Fares in the Pockets of Federal and State
Courts. 26 U. Miami Bus. L. Rev., Miami, 2017. 199. o.

Y2 State v. Espinoza, 3D16-1860 (Fla. 3d DCA 2019.), 2-11. o.
(https://cases.justia.com/florida/third-district-court-of-appeal/2019-3d16-1860.pdf?ts=1553533771 utolsd
megnyitas: 2024.11.16.)

113 State v. Espinoza, 3D16-1860 (Fla. 3d DCA 2019.), 2-3. o.
(https://cases.justia.com/florida/third-district-court-of-appeal/2019-3d16-1860.pdf?ts=1553533771 utolsd
megnyitas: 2024.11.16.)

114 FATF REPORT: Virtual Currencies, Key definitions and potential AML/CFT risks, (2014), 4. o.
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-currency-key-definitions-and-potential-aml-cft-
risks.pdf.coredownload.pdf utolsé megnyitas: 2024.11.07.)
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at Espinozanak Arias nyomoz6 — mar nem vette at a hamisitott pénzt (amely a titkos nyomozast
finanszirozta), valamint ezt kdvetden letartoztattak. !t

Az indokolas els6korben kimondta, hogy nem volt megallapithaté a pénzmosas vadia,
mivel a Bitcoin, mint virtualis valuta nem mindsil ,,pénznek”, igy nem volt besorolhat6 az
akkor hatalyos FL. Stat. 560.103. §-ba'!® — Espinoza is erre hivatkozott. Ezt kdvetden torvényi
bovités tortént, amely kifejezetten tiltotta a virtudlis valutikkal torténd pénzmosast.!t” Az U
szabalyozas céljai kozt szerepelt az, hogy a kriptovalutakat — pl.: Bitcoin, Ethereum — pénzigyi
eszkozként elismerjék.

2017 nyaran Rick Scott kormanyzo aléirta az 1379.-es szdmu torvényjavaslatot (House
Bill 1379.), amelyet valasznak szantak a Florida State v. Espinoza Ugy elutasitdsa utan. A
torvény 2017. julius 1-én lépett hatalyba és kiterjesztette a FL. Stat. 896. 101 § (2) (j)-t, amely
oly mddon hatarozta meg a virtualis valutal*® fogalmat, hogy egy olyan digitalis vagy
elektronikus formatumban 1év6 csereeszkoz, amely nem képezi sem az Egyesiilt Allamok, sem
barmelyik mas orszag valutajat.t®

Tovabba valasz volt az is, hogy az FL. Stat 560.125 § (1)*?° kimondja, hogy a pénziigyi
szolgéltatasi tevékenységgel foglalkozd személy vagy szervezet ebben az allamban, ha az
érintett személynek nincs engedélye nem folytathat pénziigyi szolgaltatast. Kivéve, ha mentesil
ezen engedélyszerzési kotelezettsége aldl, e fejezet alapjan. Ha egy olyan személy éltal megy
végbe a tranzakcid, aki nincs feljogositva arra, hogy ennek lebonyolitasaban részt vehessen,
akkor érvénytelen maga a folyamat, tovabba az illetéktelen személy nem lesz jogosult sem a
toke, kamat vagy barmilyen egyéb dij beszedésére, atvételére sem a megtartdsdra a

tranzakcioval kapcsolatban.'?!

115 State v. Espinoza, 3D16-1860 (Fla. 3d DCA 2019.), 6-9. o.
(https://cases.justia.com/florida/third-district-court-of-appeal/2019-3d16-1860.pdf?ts=1553533771 utolsd
megnyitas: 2024.11.16.)

116 FL. STAT. 560.103 § (2023) Regulations of Trade, Commerce, Investments, and Solicitations
(http://www.leg.state.fl.us/statutes/index.cfm? App_mode=Display_Statute&Search_String=&URL=0500-
0599/0560/Sections/0560.103.html utols6 megnyitas: 2024.12.08)

117 WALES, Justin — KOHEN, Matthew — FIELDS, Carlton — BURT, Jorden: State regulations on virtual currency and
blockchain  technologies. 2017.  (https:/casetext.com/analysis/state-regulations-on-virtual-currency-and-
blockchain-technologies?sort=relevance&resultsNav=false&q= utols6 megnyitas: 2024.10.26.)

118 FL. STAT. 896.101 § (2023) Florida Money Laundering Act. (2) bekezdés (j) pont
((https://law.justia.com/codes/florida/title-xlvi/chapter-896/section-896-101/ utolsé megnyitas: 2024.10.29.)

119 CASETEXT: (2024) State Regulation on Virtual Currency and Blockchain Technologies
https://casetext.com/analysis/state-regulations-on-virtual-currency-and-blockchain-technologies-3 utolsd
megnyitas: 2024.10.26.)

20 FL. STAT. 560.125 § (2023)  Money  Service  Businesses (1)  bekezdés(
https://www.flsenate.gov/laws/statutes/2021/560.125 utolsé megnyitas: 2024.10.26.)

121 JASPERSE, Joseph: (2024) 50-Stat Review of Cryptocurrency and Blockchain Regulation. University of
Pennsylvania — Florida State.

(https://stevenscenter.wharton.upenn.edu/publications-50-state-review/ utols6 megnyitas: 2024.10.23.)
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Végul 2022-ben Ron DeSantis kormanyzé alairta CS/HB 273-as torvényt, amelyben
meghatarozta a kriptovalutak szabéalyozasat. Az FL. Stat. 560.103. (36) -ra hivatkozva teszik
meg a fogalom ismertetését. A CS/HB 273. elfogadasa eldtt nem szerepeltek torvényi szinten

hogyan kezeljék kriptovaluta tranzakciokat.'?2

122 MONDAQ (2024) Florida Governor Signs Legislation Easing Cryptocurrency Regulation.
(https://www.mondag.com/unitedstates/fin-tech/1194902/florida-governor-signs-legislation-easing-
cryptocurrency-regulation utolsé megnyitas: 2024.10.25.)
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Elemzés

Az altalam bemutatasra kertlt jogesetben is jol latszik, hogy a digitalis bizonyitéknak
hatalmas jelentésége van egy eljaras soran. Igaz, a bemutatott jogesetben a nyomozo is
kozrejatszott az Ugy sikerességében, de a felhasznalt kriptovaluta bizonyitési eszkdzként
szolgalt az ligy tovabbi részében.

Amerikai tekintetben megemlitendd, hogy kiilon torvény foglalkozik a bizonyitassal,
valamint a bizonyitékok kezelésével.

Az amerikai szabalyozast a bizonyitékok korében a Federal Rules of Evidence
tartalmazza, amely végsd soron egy szOvetségi szabalyozds, s Florida allam is ezt
implementalta rendszerébe a Florida Rules of Evidence-ben. A Federal Rules of Evidence
szabalyozasbdl kiemelem a ,,Rule 101.” -es pontot, amely igy szol:

., Egy hivatkozas barmilyen irdsos anyagra, vagy mas hordozora vonatkozik, beleértve az
elektronikusan tarolt informdciot is” %3

Ugyan utal a meghatarozas az elektronikus formaéra, de nem fordul el a digitalis
bizonyiték kifejezés a jogszabaly szovegében. Azonban megfigyelhetd, hogy maganak az
adatrogzités mozzanatanak van jelentosége.

Az emlitett jogszabalyon kivil, rendelkezésiinkre all egy digitalis bizonyitékokkal
foglalkoz6 csoport, amely az SWGDE (Scientific Working Group on Digital Evidence).
Fennallasuk ota évr6l-évre fejlesztik a digitalis bizonyiték fogalmat. A csoport meghatarozasa
szerint a digitalis bizonyiték nem mas, mint olyan binaris formaban tarolt vagy tovabbitott
informdcio, amely bizonyité erével bir.*?*

Ebbdl a meghatarozasbdl kitlinik, hogy a szakértdi definicid a binaris forméaban torténd

tarolasra helyezi a hangsulyt.

12 UNITED STATES COURTS. Federal Rules of Evidence, 2023, Rule 101. Scope, definitions (6) bekezdés

124 MATE Istvan Zsolt: Az igazsagiigyi informatikai szakért6 a biintetéeljarasban, Doktori értekezés, Pécs, 2017,
91. 0. (https://pea.lib.pte.hu/bitstream/handle/pea/16947/mate-istvan-zsolt-tezis-hun-
2017.pdf?sequence=2&isAllowed=y utols6é megnyitas: 2024.11.02.)
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XIII. Javaslat

Javaslataim alapvetden nem a biintetdeljarasi torvényiinkre irdnyulnak, hiszen az 01j Be.
igyekezett potolni a hidnyossagokat, ugyanis a targyi bizonyitdsi eszk6zok mellett, az
elektronikus adatot is emliti, mint bizonyitasi eszkozt. A torvény indokolasabdl kitlinik, hogy
azért is vezették be, mert a jogalkotd kifejezett céljanak mindsiilt egy olyan biintetdeljaras
kialakitasa, amely a jovO kihivasaira is képes valaszt adni. Ennek fényében a hangstlyt inkabb

a mikodést elosegitd hattér hatékonysagara kivanom helyezni.

Annak érdekében, hogy a kriptovalutakkal elkdvetett biincselekményeket vissza lehessen
szoritani, az &ltalam feltart és tanulmanyozott hazai, és nemzetkozi szakirodalom alapjan
szorgalmazom az aldbbiakat.

1) A blokklanccal kapcsolatos nyomozas, valamint az esetleges kényszerintézkedés
soran csak olyan személy vegyen részt — természetesen a kotelezd résztvevokon kiviil — aki
biztositani tudja ennek helyes kezelését, valamint feltarasat. Javaslatom arra alapozom, ahogy
a dolgozat tobb szegmensében is kiemeltem, hogyha ezek az adatok megsériilnek, vagy nem
megfeleléen vannak kezelve, felhasznélhatatlanna vélnak a biintetéeljaras folyaman.

2)  El6z6 pontbdl kifolydlag javaslom, hogy olyan szakemberek jarhassanak el — az
elébb emlitett folyamatokban, akik valoban szakmailag megkérdéjelezhetetlen tudéssal
rendelkeznek, ezért szorgalmazom az edukécids programokat. Ugy gondolom, hogyha
frekventaltabban jutnak a legljabb informacidk birtokaba a nyomozok és szakérték
konnyebben lépést tarthatnak a gyors digitalizacios ujitasokkal. Ennek célja, hogy elkeriiljiik a
bizonyitekok sériilését vagy jogilag felhasznalhatatlannad valasat. Ez kulcsfontossagu a
blintetdeljarasok eredményességének biztositadsa érdekében. Az oktatdssal kapcsolatos
véleményemet — természetesen mas aspektusban — de fenntartom az eljarasban résztvevod egyéb
személyek részére is.

3)  Olyan blokklanc analitikai rendszerek fenntartasat is javaslom, amelyek korszeriien
tudjadk elemezni a blokklancokat. Elérhetdségiiket tekintve legyen biztositott az ezzel
foglalkoz6 szakembereknek, hogy gyorsabban tudjanak egy-egy blokklancot elemezni, s
eljuttatni a helyes elemzést a birdsdgra. Az eredmények gyorsabb birdsdgi felhasznaldsa

segitené az eljarasok hatékonysagat.
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XIV. Zaro gondolatok

A Kkutatdsom soran felallitott hipotéziseimet alatdmasztom az altalam feltart primer,
valamint szekunder forrasok alapjan. A tanulmanyom soran probaltam egy atfogd kepet

«r=z

nyujtani a kriptovalutakkal elkdvetett blincselekmények vilagszerte névekvé tendenciajarol.

Kiemelendd tovabba, hogy a kriptovalutaval elkovetett biincselekmények esetében a
bizonyitas egyes kérdései sokkal nagyobb kihivas elé allitjak a nyomozdhatdsagot, mint egy
hagyomanyos értelemben vett bizonyitasban. Kutatasomban tébb ponton is emlitem, hogyha az
elektronikus adatot, mint digitalis bizonyiték akarjuk felhasznalni, kulonos tekintettel kell
eljarni, hiszen sériilékeny adatokrél beszélhetink.

Allaspontom szerint nagyobb szakértelmet igényel egy blokklanc feltarasa a szakérté
altali feltarasat, mint egy hagyomanyos fizikai térben megjelend bizonyiték elemzése, mivel,
ha a blokklanc sériil a szakértok vagy a nyomozohatdsag tulajdonaban amig annak feltarasat
végzik, akkor a birdsdgon nem hasznalhato fel, mint bizonyiték. Ebbdl azt a kdvetkeztetést
vonom le, hogyha nem megfeleld, vagy nem naprakész tudasu szakértdk jarnak el a digitalis
bizonyitékok elemzésénél a biintetdeljaras meghitsulhat, igy a sértettek nem részesiilhetnek az
igazsagszolgaltatasban. Abban az esetben, hogyha ez az egyetlen bizonyiték amire
tdmaszkodhatnak, marpedig a kibertérben elkovetett biincselekmények tigyében folyd
nyomozasok esetén talnyomarészt nem all rendelkezésre mas bizonyiték, csakis az elektronikus

adatok.1?°

Tovéabba a primer jogforrasok elsajatitasat kovetden ugy gondolom, hogy a nemzetkozi
egylittmiikddéseket mind hazai, Eurépai Unios, valamint amerikai szinten kell fejleszteni kell,

mert [épést kell tartani a technoldgia fejlodésével.

15 DORNFELD Laszl6: A kibertérben elkdvetett biincselekményekkel —Osszefiiggésben alkalmazhato
kényszerintézkedések. In: Beliigyi Szemle 2018./2., 118. o.

38



FORRAS- ES IRODALOMJEGYZEK
KONYVEK

BELOVICS E. — BERCES V.: Biinteto eljardasjog. HVG-ORAC Lap- ¢és Konyvkiado Kft.,
Budapest, 2023

BERCES V.: A biintetéeljards reformja és a bizonyitas alapkérdései. ELTE Eotvos Kiado
Kft., Budapest, 2021

KIRALY T.: Biintetoeljarasi jog. Osiris Kiad6., Budapesr, 2023

MISKOLCZI B. - SZATHMARY Z.: Biintetojogi kérdések az informdcio koraban. Budapest:
HVG-ORAC Lap- és Konyvkiad6 Kft. Budapest, 2018

CASEY E.: Digital evidence and computer crime, Elsevier kiado, 2011. USA

CzINE A.: L. fejezet — A lefoglalas. In: Belegi Jozsef (szerk.): Biintetéeljaras jog I-11. — U
Be. — Kommentér a gyakorlat szamara. HVG-ORAC, Budapest, 2018

FOLYOIRATOK

BARTKO R. — SANTHA F.: A kibertér miiveletek biintetdjogi értelmezésének lehetdségei,
kiilonos tekintettel a nemzetkozi biinligyi egylittmikodésre. In: Military and Intelligence
Cybersecurity reserach Paper, 2023/2. (https://hhk.uni-nke.hu/document/hhk-uni-nke-
hu/MIC%20RP%202023-2%20-%20Bartk6%20Robert-Santha%20Ferenc%20-
%20A%20kibertér%20miiveletek%20biintetdjogi%20¢rtelmezésének%20lehetdségei.pdf
utolsd megnyitas: 2024.12.03.)

BACSKAI M.: A kriptovaluték biintetdjogi értelmezése a pénzmosas €s a lopas tiikkrében. In:
Ugyészek Lapja. 2024/1. 103-110. o. (https://ugyeszeklapja.hu/?p=4534 utolsé megnyitas:
2024.10.01.)

DOMOKOS A.: A magyar biintetd eljaras €s a digitalizacio. In: Miskolci Jogi Szemle,
2020/1., 65-76. o. (https://www.mjsz.uni-miskolc.hu/files/10803/2 tartalom.pdf utols6
megtekintés: 2024.11.19.)

DORNFELD L.: A hatarokon atnyulé elektronikus bizonyitékgytijtés szabalyozéasa az Eu-ban.
In: Infokommunikacio és jog, 2017/2., 37-42. o.

DORNFELD L.: A kibertérben elkovetett biincselekmények Osszefliggésben alkalmazhato
kényszerintézkedések. In: Beliigyi Szemle, 2018/2. 115-135. o.

39


https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/MIC%20RP%202023-2%20-%20Bartkó%20Róbert-Sántha%20Ferenc%20-%20A%20kibertér%20műveletek%20büntetőjogi%20értelmezésének%20lehetőségei.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/MIC%20RP%202023-2%20-%20Bartkó%20Róbert-Sántha%20Ferenc%20-%20A%20kibertér%20műveletek%20büntetőjogi%20értelmezésének%20lehetőségei.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/MIC%20RP%202023-2%20-%20Bartkó%20Róbert-Sántha%20Ferenc%20-%20A%20kibertér%20műveletek%20büntetőjogi%20értelmezésének%20lehetőségei.pdf
https://ugyeszeklapja.hu/?p=4534
https://www.mjsz.uni-miskolc.hu/files/10803/2_tartalom.pdf

DORNFELD L.: A kriptovalutdk és az e-bizalom kapcsolata. In: Magyar Rendészet, 2021/4.,
211-227. o.

DORNFELD L.: Az elektronikus bizonyitészerzés aktualis kérdései. In: Kriminologiai
Kozlemények, 241-256. 0.
(https://www.kriminologia.hu/files/kiadvany/2019/16_dornfeldl.pdf utols6 megnyitas:
2024.10.04.)

BODNAR P. A.: A digitalis bizonyitékok megjelenése a biintetOeljarasban - kiilonos
tekintettel a szakértd igénybevételére.In: Biintetojogi Szemle, 2021/1, 19-29. o.

KIRALY P. B.: A blokklanc-technoldgia nemzetkdzi kereskedelmi jogi dsszefliggései. In:
Kiilgazdasag, 2019/3-4., 19-31. o.

H.G. SUBA A. - ASHMITHASHRE C. - GAYATHRI A. - ANDREWS J.. Digital Forensics Using
Blockchain. In: IJRTE. 2019/11.
(https://www.researchgate.net/publication/362153704 Digital_Forensics_using_blockchai

n utols6 megnyités: 2024.10.22.)

DUDANI S. - BAGGLI |. - RAYMOND D. - MARCHANY R.: The current state of cryptocurrency.
In: Forensic Science International: Digital Investigation. 2023/46.,
(https://www.sciencedirect.com/science/article/pii/S2666281723000859?via=ihub  utols6
megnyitas: 2024.11.07.)

EszTERI D.: Egy bitcoinnal elkdvetett vagyon elleni blincselekmény és ahhoz kapcsolodo
egyes jogi kérdések. In: Infokommunikacio és Jog, 2017/1. 25-31. o.

FROWIS M. — GOTTSCHAL T. - HASLHOFER B - RUCKERT C. - PESCH P.: Safeguarding the
evidential value of forensic cryptocurrency investiogations. In: Forensic Science
Internation: Digital Investigation, 2020/33.
(https://www.sciencedirect.com/science/article/pii/S1742287619302567 utols6 megnyitas:
2024.10.11.)

GABOR T. — Kiss G. D.: Bevezetés a kriptovalutdk vilagaba. In: Gazdasdg és pénziigy,
2019/1., 31-65. o.

HALAsSz V.: A bitcoin mitkddése és lefoglalasa a biintetdeljarasban. In: Beliigyi Szemle,
2018/7.8., 117-146. o.

JAMBOR G.: A kriptovalutdk megjelenése, elterjedése és a jelenséggel szemben lehetséges
jogi valaszlépések. In: Magyar Rendészet, 2023/4, 115-135. o.

LAKATOS A. A.: Az informatikai blincselekmények és a bitcoin. In: Beliigyi Szemle, 2017/1.
24-44. o.

40


https://www.kriminologia.hu/files/kiadvany/2019/16_dornfeldl.pdf
https://www.researchgate.net/publication/362153704_Digital_Forensics_using_blockchain
https://www.researchgate.net/publication/362153704_Digital_Forensics_using_blockchain
https://www.sciencedirect.com/science/article/pii/S2666281723000859?via=ihub
https://www.sciencedirect.com/science/article/pii/S1742287619302567

M. PECK B.: The Value of Cryptocurrencies: How Bitcoin Fares in the Pockets of Federal
and State Courts. 2017/1.

MATE 1. Zs.: A bizonyitékok kezelése. Az igazsagiigyi szakértd a biintetdeljarasban. In:
Magyar Rendészet,2014/ 2., 29-38. o.

MATYAS S. — FRIGYER L. - PRILENSZKY G.: A virtualis fizetdeszkozok szerepe ¢és
jelentésége a vagyonvisszaszerzés soran. In: Beliigyi Szemle, 2021/3. 417-430. o.

MEZEI K.: A kriptovalutak kihivasai a bilintetdé anyagi és eljarasi jogban. In: Pro Futuro,
2019/1, 79-98. o. (https://ojs.lib.unideb.hu/profuturo/article/view/3906/5176 utolséd
megnyitas: 2024.09.15.)

MEezEl K.: Az elektronikus bizonyitékokkal kapcsolatos kihivasok és szabalyozasi
ujdonsagok, In: Beliigyi Szemle, 2019/10. 25-40. o.

NOVAK M. - GRIER J. - GONZALES D.: New approaches to digital evidence acquisition and
analysis. In: NIJ Journal, 2019/1., 280. (https://www.ojp.gov/pdftiles1/nij/250700.pdf
utols6 megnyitas: 2024.11.11.)

PEszZLEG T.: A digitilis bizonyitasi eszkdzok megszerzésének elvei és gyakorlati
érvényesiilésiik. In: Ugyészek Lapja, 2010/2., 23-32. 0.
(https://www.ugyeszek.hu/ftp/tartalom/ugyeszek lapja/2010/ul2010_2_all.pdf?phpMyAd
min=5¢79130c4a2a408b3{f002bed9c4d2fba utols6 megnyitas: 2024.10.11.)

PoLr P.: Digitalis fejlodés ¢és biintetdjog — akkor és most. In: Belugyi Szemle,
2022/11.,2389-2393. 0.
(https://belugyiszemlejournal.org/index.php/belugyiszemle/article/view/1140/1141 utolsé
megnyitas: 2024.12.01.)

ROTH E.: Az elektronikus adat mint 0j bizonyitasi eszk6z megjelenése a biintetdeljarasi
torvényben. In: Miskolci jogi szemle, 2020/3. 165-174. o. (https://www.mjsz.uni-
miskolc.hu/files/13834/19 roétherika tordelt.pdf utolsé megnyitas: 2024.10.04.)

SHIRAZI S. — SHAIKH M. - TAHIRA K.: Cryptocurrency Investigations in Digital
Forensincs: Contemporary Challenges and Methodological Advances. In: ACADlore,
2023/2.,126-134. o.

(https://www.researchgate.net/publication/373825791_Cryptocurrency_Investigations_in_

Digital Forensics_Contemporary_Challenges _and Methodological Advances utolso

megnyitas: 2024.11.19.)

SIMON B.: A kriptovaluték és a kapcsolodo rendészeti kihivasok. In: A biiniigyi
tudomanyok és az informatika 169-186. o., Pécs, Magyarorszag: MTA
Tarsadalomtudomanyi Kutatokozpont. (https://jog.tk.hun-

41


https://ojs.lib.unideb.hu/profuturo/article/view/3906/5176
https://www.ojp.gov/pdffiles1/nij/250700.pdf
https://www.ugyeszek.hu/ftp/tartalom/ugyeszek_lapja/2010/ul2010_2_all.pdf?phpMyAdmin=5e79130c4a2a408b3f002bed9c4d2fba
https://www.ugyeszek.hu/ftp/tartalom/ugyeszek_lapja/2010/ul2010_2_all.pdf?phpMyAdmin=5e79130c4a2a408b3f002bed9c4d2fba
https://belugyiszemlejournal.org/index.php/belugyiszemle/article/view/1140/1141
https://www.mjsz.uni-miskolc.hu/files/13834/19_rótherika_tördelt.pdf
https://www.mjsz.uni-miskolc.hu/files/13834/19_rótherika_tördelt.pdf
https://www.researchgate.net/publication/373825791_Cryptocurrency_Investigations_in_Digital_Forensics_Contemporary_Challenges_and_Methodological_Advances
https://www.researchgate.net/publication/373825791_Cryptocurrency_Investigations_in_Digital_Forensics_Contemporary_Challenges_and_Methodological_Advances
https://jog.tk.hun-ren.hu/uploads/files/09_buntetojog_informatika_SIMONB.pdf

ren.hu/uploads/files/09 buntetojog_informatika SIMONB.pdf utols6 megnyitas:
2024.09.16.)

SORBAN K.: A digitalis bizonyitak a biintetéeljarasban. In: Belugyi Szemle, 2016/11. 81-96.
0.

SZENASI L.: Kritikus rendszerelemek jellemzdi, azok kijelolése, valamint azok védelme. In:
Nemzetbiztonsagi Szemle, 2024/2., 18-37. 0.
(https://folyoirat.ludovika.hu/index.php/nbsz/article/view/7432/5994 utols6 megnyitas:
2024.11.08.)

TsAl F.-C.: The Application of Blockchain of Custody in Criminal Investiogation Process.
In: Procedia Computer Science, 2021/192, 2779-2788.
(https://www.sciencedirect.com/science/article/pii/S1877050921017853 utolsd6 megnyitas:
2024.11.03.)

VARGA N.- BIRHER N. - KNOLL-CSETE E.: A kriptovaluta szabalyozasa-jogi kihivasok és

kockazatok. In: Human Innovacios Szemle, 2024/1.

(https://ojs.ppke.hu/hisz/article/view/1161/1217utols6 megnyitas:2024.09.14.)

WANG S.-J.: Measures of retaining digital evidence to prosecute computer based cyber-

crime. In: Computer Standards & Interfaces, 2017/2,216-223. o.

INTERNETES FORRASOK

AYERS R. — BROTHERS S. - JANSEN W.: Guidelines on Mobile Device Forensincs. NIST
Special Publication 800-101., 2024.
(https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-101r1.pdf utolsé
megnyitas: 2024.10.27.)

ENISA. Electronic evidence - a basic guide for First Responders, 2014. (https://www.era-
comm.eu/EPPO/kiosk/pdf/ENISA 2014.pdf Utolsé6 megnyitas: 2024.10.03.)

Europai Bizottsag. Cybercrime., Migration and Home Affairs, 2024. (https://home-
affairs.ec.europa.eu/policies/internal-security/cybercrime_en?prefl.ang=hu&etrans=hu

Utols6 megnyitas: 2024.11.12.)

Eurdpai Parlament és Tanacs. Hozzaférhet6bb elektronikus bizonyitékok a blindzés elleni

fellépés érdekében. Szakpolitikak., 2024. (https://www.consilium.europa.eu/hu/policies/e-

evidence/timeline-e-evidence/Utols6 megnyitas:2024.10.15.)

Az Europai Uni6 Tanacsa. Az Eurdpai Uniod kiberbiztonsagi stratégiaja: A kiberbiztonsag,

mint a nemzetkzi biztonsag alapvetd eleme., 2016.

42


https://jog.tk.hun-ren.hu/uploads/files/09_buntetojog_informatika_SIMONB.pdf
https://folyoirat.ludovika.hu/index.php/nbsz/article/view/7432/5994
https://www.sciencedirect.com/science/article/pii/S1877050921017853
https://ojs.ppke.hu/hisz/article/view/1161/1217
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-101r1.pdf
https://www.era-comm.eu/EPPO/kiosk/pdf/ENISA_2014.pdf
https://www.era-comm.eu/EPPO/kiosk/pdf/ENISA_2014.pdf
https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime_en?prefLang=hu&etrans=hu
https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime_en?prefLang=hu&etrans=hu
https://www.consilium.europa.eu/hu/policies/e-evidence/timeline-e-evidence/
https://www.consilium.europa.eu/hu/policies/e-evidence/timeline-e-evidence/

(https://www.consilium.europa.eu/media/24300/cyberspace-en.pdf  utols6  megnyitas:

2024.10.25.)

Az Europai Tanécs. Az Eurodpai Tanacs kovetkeztetései., 2017.
(https://www.consilium.europa.eu/media/23972/22-23-euco-final-conclusions-hu.pdf utols

megnyitas:2024.10.25.)

Az Europai Unié Tanacsa. A kiberbiztonsagrol szolé kovetkeztetések., 2017.
(https://www.consilium.europa.eu/media/31666/st14435en17.pdf  utols6  megnyitas:
2024.10.15.)

Az Eurdpai Unidé Tanacsa. Az Eurdpai Unid kiberbiztonsagi stratégidja: A kiberbiztonsag,

mint a nemzetkozi biztonsag alapveto eleme., 2016.
(https://www.consilium.europa.eu/media/24300/cyberspace-en.pdf  utols6  megnyitas:

2024.10.25.)

Europol. About Europol, European Cybercrime Centre, 2022.
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3 utolso
megnyitas: 2024.09.09.)

Europol. SIRIUS Project. SIRIUS Cross-Border Access To Electronic Evidence., 2024.

(https://www.europol.europa.eu/operations-services-innovation/sirius-project utolso

megnyitas: 2024.11.12.)

Europol. Internet Organised Crime Threat Assessment (IOCTA), Internet Organised Crime
Threat Assessment, 2024.
(https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised
%20Crime%?20Threat%20Assessment%20I0CTA%202024.pdfUtolso6 megnyitas:
2024.10.09.)

FATF. Virtual Currencies, Key Definitons and Potential AML/CFT Risks.,

2014.(https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-currency-key-

definitions-and-potential-aml-cft-risks.pdf.coredownload.pdf utolso megnyitas:
2024.11.07)
Federal Bureau of Investigation (FBI). Digital Evidence Policy Guide, Part 01. Federal

Bureau of Investigation., 2024. (https://vault.fbi.gov/digital-evidence-policy-guide/digital-
evidence-policy-guide-part-01-of-01/view utols6 megnyitas: 2024.11.04.)
Federal Bureau of Investigation (FBI). FBI Ten most wanted fugitive. New York, Amerikai

Egyesiilt Allamok., 2024. (https://www.tbi.gov/wanted/topten/ruja-

ignatova/(@@download.pdf utolsé megnyitas: 2024.10.18.)

43


https://www.consilium.europa.eu/media/24300/cyberspace-en.pdf
https://www.consilium.europa.eu/media/23972/22-23-euco-final-conclusions-hu.pdf
https://www.consilium.europa.eu/media/31666/st14435en17.pdf
https://www.consilium.europa.eu/media/24300/cyberspace-en.pdf
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/operations-services-innovation/sirius-project
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%20Organised%20Crime%20Threat%20Assessment%20IOCTA%202024.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%20Organised%20Crime%20Threat%20Assessment%20IOCTA%202024.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf.coredownload.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf.coredownload.pdf
https://vault.fbi.gov/digital-evidence-policy-guide/digital-evidence-policy-guide-part-01-of-01/view
https://vault.fbi.gov/digital-evidence-policy-guide/digital-evidence-policy-guide-part-01-of-01/view
https://www.fbi.gov/wanted/topten/ruja-ignatova/@@download.pdf
https://www.fbi.gov/wanted/topten/ruja-ignatova/@@download.pdf

Federal Bureau of Investiogation (FBI). IC3, Annual Report., 2024.
(https://www.ic3.gov/AnnualReport/Reports/2023 1C3CryptocurrencyReport.pdf  utolséd
megnyitas: 2024.10.13.)

Federal Bureau of Investiogation (FBI). IC3, Cryptocurrency Fraud Report. 2024.
(https://www.ic3.gov/AnnualReport/Reports/2023 1C3CryptocurrencyReport.pdf  utolséd
megnyitas: 2024.10.18.)

JASPERSE J.: 50-State Review of Cryptocurrency and Blockchain Regulation, 2022.
(https://stevenscenter.wharton.upenn.edu/publications-50-state-review/ utols6 megnyitas:
2024.10.23.)

Magyar Nemzeti Bank (MNB). 2024. évi sajtokozlemények. Fokozott befektetdi kockazattal

jérhatnak a kriptoeszk6zok, kriptotézsdék., 2024.

(https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2024-evi-sajtokozlemenyek/fokozott-

befektetoi-kockazattal-jarhatnak-a-kriptoeszkozok-kriptotozsdek ~ utolsé  megnyitas:

2024.09.20.)

NAKAMOTO S.: Annual national training seminar. Bitcoin: A Peer-to-Peet Electronic Cas

System.,  2008.  https://www.ussc.gov/sites/default/files/pdf/training/annual-national-

training-seminar/2018/Emerging_Tech Bitcoin_Crypto.pdf utolsé6 megnyitas: 2024.09.15)

STABILE D. — PRIOR K. - KRISHNA Dhruva: Mondagq. Florida Governor Signs Legislation

Easing Cryptocurrency Regulation., 2022. (https://www.mondag.com/unitedstates/fin-

tech/1194902/florida-governor-signs-legislation-easing-cryptocurrency-regulation  Utolso
megnyitas: 2024.10.25.)
WALES J. - KOHEN M. - FIELDS C. - BURT J.: Casetext. State Regulations On Virtual

Currency And Blockchain Technologies., 2022. (https://casetext.com/analysis/state-

regulations-on-virtual-currency-and-blockchain-technologies-3 Utolso megnyitas:

2024.10.26.)

U.S. Department of Homeland Security.: Homeland Security Investigations., Cybercrime.,

2022. (https://www.dhs.gov/hsi/investigate/cybercrime Utolsé megnyitas: 2024.09.02.)

44


https://www.ic3.gov/AnnualReport/Reports/2023_IC3CryptocurrencyReport.pdf
https://www.ic3.gov/AnnualReport/Reports/2023_IC3CryptocurrencyReport.pdf
https://stevenscenter.wharton.upenn.edu/publications-50-state-review/
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2024-evi-sajtokozlemenyek/fokozott-befektetoi-kockazattal-jarhatnak-a-kriptoeszkozok-kriptotozsdek
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2024-evi-sajtokozlemenyek/fokozott-befektetoi-kockazattal-jarhatnak-a-kriptoeszkozok-kriptotozsdek
https://www.ussc.gov/sites/default/files/pdf/training/annual-national-training-seminar/2018/Emerging_Tech_Bitcoin_Crypto.pdf
https://www.ussc.gov/sites/default/files/pdf/training/annual-national-training-seminar/2018/Emerging_Tech_Bitcoin_Crypto.pdf
https://www.mondaq.com/unitedstates/fin-tech/1194902/florida-governor-signs-legislation-easing-cryptocurrency-regulation
https://www.mondaq.com/unitedstates/fin-tech/1194902/florida-governor-signs-legislation-easing-cryptocurrency-regulation
https://casetext.com/analysis/state-regulations-on-virtual-currency-and-blockchain-technologies-3
https://casetext.com/analysis/state-regulations-on-virtual-currency-and-blockchain-technologies-3
https://www.dhs.gov/hsi/investigate/cybercrime

MAGYAR JOGFORRASOK

Magyarorszag Kormanya. (2013.03.22). Nemzeti Jogszabalytar., 1139/2013. (II1.21.)
Kormany hatarozat. (https:/njt.hu/jogszabaly/2013-1139-30-22 Utols6 megnyitas:
2024.09.02.)

2004. évi LXXIX. torvény az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt
Szamitastechnikai Blin6zésrol sz0lo Egyezményének kihirdetésérol
(https://net.jogtar.hu/jogszabaly?docid=a0400079.tv utols6 megnyitas: 2024.10.25.)

2017. évi XC. torvény 165.8 a-f)

2017. évi XC. torvény 205.8

2017. évi XC. torvény 315.§ (1) bekezdése

2017. évi XC. torvény 315.8 (2) bekezdése

2024. évi VII. torvény 2.8 (https://njt.hu/jogszabaly/2024-7-00-00 utolsé megnyitas:
2024.09.30.)

EUROPAI JOGFORRASOK

Europai Parlament és a Tanacs. Az Eurdopai Unio Hivatalos Lapja. Az Europai Parlament és
a Tanacs 2013/40/EU IRANYELVE az informacios rendszerek elleni tamadasokrol és a
2005/222/IB tanacsi kerethatarozat felvaltasarol., 2023. (https://eur-lex.europa.eu/legal-
content/ HU/TXT/PDF/?uri=CELEX:320131.0040 utolsé megnyitas: 2024.09.30.)

Eurdpai Parlament és a Tanacs. Eur-Lex. AZ EUROPAI PARLAMENT ES A TANACS
(EU) 2022/858. RENDELETE., 2022. (https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=celex%3A32022R0858 utols6 megnyitas: 2024.09.13.)

Eurdpai Parlament és a Tanacs. Eur-Lex. AZ EUROPAI PARLAMENT ES A TANACS
(EU) 2022/2555. IRANYELVE. 2022. (https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=celex%3A320221.2555 utolsé megnyitas: 2024.11.10.)

Eurdpai Parlament és a Tanacs. Eur-Lex. AZ EUROPAI PARLAMENT ES A TANACS
(EU) 2023/1114. RENDELETE. 2023. (https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A02023R1114-20240109 utolsé megnyitas:
2024.09.14.)

Eurdépai Parlament és Tanacs. Eur-Lex. forrds: Az Eurdpai Parlament és a Tanacs (EU)
2023/1543 RENDELETE. 2023. (https://eur-lex.europa.eu/eli/reg/2023/1543/0] utolsod
megnyitas: 2024.10.31.)
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AMERIKAI JOGFORRASOK

State of Florida. JUSTIA US Law. FL Stat 896.101 §,  2023.
(https://law.justia.com/codes/florida/title-xlvi/chapter-896/section-896-101/Utolso
megnyitas: 2024.10.29.)

State of Florida. FL. STAT. 560.125 § Money Service Businesses, 2023.
(https://www.flsenate.gov/laws/statutes/2021/560.125 utolsé megnyitas: 2024.10.26.)
State of Florida. FL. STAT. 560.103. 8 Regulation of Trade, Commerce, Investments, and
Solicitations, 2023.

(http://www.leq.state.fl.us/statutes/index.cfm?App mode=Display Statute&Search Strin
0=&URL=0500-0599/0560/Sections/0560.103.html utols6 megnyitas: 2024.12.08.)

The Committee on The Judiciary House of Rep. Federal rules of evidence. 2023.,
Washinton D.C., Egyesiilt Amerikai Allamok.

AMERIKAI JOGESET

The State of Florida vs. Michell Espinoza, 3D16-1860 (Third District Court of Appeal
2019.)(https://cases.justia.com/florida/third-district-court-of-appeal/2019-3d16-
1860.pdf?ts=1553533771 utolsé megnyitas: 2024.11.16.)

DOKTORI, VALAMINT MTA ERTEKEZESEK

GASPAR Zs.: Régi és 1) tendencidk a kiberblindzésben, Doktori értekezés, Pécs, 2024.

(https://ajk.pte.hu/sites/ajk.pte.hu/files/file/doktori-iskola/gaspar-zsolt/gaspar-zsolt-

muhelyvita-ertekezes.pdf utols6 megnyitas: 2024.11.01.)

GYARAKI R. E.:A szamitogépes bilindzés nyomozasdnak problémai. Doktori értekezés

Pécs,2019.(https://pea.lib.pte.hu/handle/pea/23144 utolsé megnyitas: 2024.11.02.)

KovAcs L.: Kiberbiztonsag stratégiai megkozelitése, MTA Doktori értekezés, Budapest,
2018. (https://real-d.mtak.hu/1180/7/dc_1600 18 doktori_mu.pdf utols6 megnyitas:
2024.12.03.)

MATE |. Zs.: Az igazsagligyi informatikai szakértd a biintetdeljarasban, Doktori értekezés,
Pécs, 2017. (https://pea.lib.pte.hu/bitstream/handle/pea/16947/mate-istvan-zsolt-tezis-hun-
2017.pdf?sequence=2&isAllowed=y utolsé megnyitas: 2024.11.02.)
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TABLAZAT, VALAMINT ABRAJEGYZEK 126
1. tablazat: Kriptovalutaval elkovetett blincselekmények bejelentéseinek megoszlasa az
USA-ban 14. o.
1. abra: Kriptovalutaval elkdvetett blincselekmények miatti pénzbeli veszteségek az USA-
ban 14. o.
2. abra: A blokklanci bizonyiték vizsgalata, s Gtja a birésagra 22. o.
3. abra: A Bitcoin lefoglalasanak egyszertsitett menete 25. o.

4. abra: A befektetési csalasok megoszlasa 32. o.

126 A tablazat, tovabbéa az abrék is sajat forditastak, valamint készitéstiek.
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