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1. Bevezetés

Az elsé autd megjelenésétdl fogva sejteni lehetett, hogy ezek a jarmivek az ember
életében meghatéarozé szerepet fog jatszani. Kezdetben elsésorban, mint hasznélati targyként,
késobb pedig mint pedig kényelem és az életmindség javitasanal funkcidjakénterjedtek el. Az
évek muléasaval ez az allapot csupan er6sodott olyannyira, hogy mara a tarsadalomban bet6ltott
szerepiik kiboviilt, a mindennapi életlink részéve valt. Azonban érdemes kiemelni, hogy még
mindig egyfajta luxuscikknek sz&mit, hiszen egyrészt nem minden ember engedheti meg
maganak, hogy rendelkezésére alljon legalabb szdméara egy auto, hiszen annak beszerzése és
fenntartasa komoly anyagi aldozatokat kdvetel. Masrészt nagyban ndveli a kényelmi érzetet,
amelyet sokan a luxus egyik alapvetd mércéjének tekintenek. Munkéba jarasnal, mindennapi
tigyeink elintézésében, kikapcsolddas vagy utazas esetén jelentds szerepet tolt be.

A kényelem egy nagyon vonzo, egyben veszélyes dolog. Ahogyan azt tapasztaljuk
életiink soran szinte minden jé dolognak megvan a rossz, szamunkra hatranyos oldala is. Nincs
ez maskeppen az gépjarmiivek esetében sem. A kényelemi elvarasok késztetésére a napjainkban
megjelend autok rengetek technikai eszkdzzel vannak felszerelve, gondolok itt a beépitett
érintéképernyods kijelzore, savtartd és litkozéselkeriild rendszerre stb. Mindezek miikodéséért,
valamint a védelmi rendszer lizemeltetéséért a gépjarmiivekbe beépitett informéacios rendszer
felel. Ez a f6 mozgatorugo, a legfontosabb és egyben legsebezhetébb része az autoknak, amely
a blindzok érdeklodését is felkeltette.

A technika fejlédésével nem csupan az élet kenyelmesebbé tételére iranyuld eszkdzok
valtak egyre kifinomultabba, hanem a biincselekmények elkdvetési magatartasai, modjai is
megvaltoztak. Az autdlopasok teriiletén kiilondsen szembet{ing ez a tendencia. Jellemzévé valt,
hogy az elkdvetk ma méar gyakran nem mechanikai eszk6zokkel vagy erészakkal probalnak
meg behatolni egy gépjarmiibe, hanem annak védelmi rendszerét jatszdk ki és ennek
segitségével tulajdonitjak el azt. Azonban nem egyértelmii, hogy ebben az esetben milyen
biincselekmény valosul meg pontosan, hiszen egyrészt felmeriil a dolog elleni er6szakkal
elkdvetett lopas, masrészt viszont — emellett vagy ezzel parhuzamosan — az informacios
rendszer vagy adat megsértésenek vétsége.

A téma kortil-jarasaval célom, hogy bemutassam milyen veszélyek fenyegetnek minket,
illetve az uj, un. ,kulcsnélkili” autokat a modern vilagban, valamint, hogyan lehet elleniik a
leghatékonyabban védekezni. Mindemellett részletesen vizsgadlom a fentebb emlitett két
biincselekményt abbdl a szempontbdl, hogy melyik deliktum megallapitasanak lenne helye a

modern aut6lopas kapcsan, esetleg felmeriilnek-e a heterogén alaki halmazatban allasuk



feltételei. A f6 ¢és egyben kiindulo kérdés pedig: miért fordul el6 egyre tobbszor a
targyaloteremben, hogy a birdsdg és az tligyészség eltéré allaspontot képvisel ezekben az

ugyekben?



2. Azj ,,okosautok” feltorése

,Okosautonak” nevezhetjuk a tovadbbiakban azokat a gépjarmiiveket, amelyek fejlett
elektronikai berendezésekkel rendelkeznek, valamint a miikodésiikhdz informatikai rendszerre

van szukség.

2.1. A technikai fejlodés

Régen nem jelentette vita targyat milyen biincselekmény valdsult meg egy autdlopas
esetén. Az elkovetdk manualisan nyitottak fel a zarakat, hiztak le az ablakokat, mindezt ugy,
hogy az esetek tobbségében tarsult hozza a gépjarmiiben bekovetkezett allagsérelem is. Ezt
hivjuk dolog elleni er6szakkal elkovetett lopasnak.

Az autdlopas technikai az évek soran folyamatosan fejlédtek, parhuzamosan az autok
technologiai fejlodésével. Ahogy a gyartok tjabb biztonsagi rendszereket fejlesztenek ki, a
tolvajok is egyre kifinomultabb modszerekkel probaljak meg kijatszani ezeket. ime egy
attekintés az autolopas technikai fejlodésérdl:

Az clkovetoket két dolog vezérelheti autdlopas esetén: az egyik lehetséges indok a
kényelmi ok, amely jelentheti azt, hogy sajat felhasznalas tulajdonitjak el a gépjarmiiveket vagy
mas biincselekmények elkdvetéséhez szolgalhat eszkoziil.! A masik, egyben nagyobb hasznot
hozd magyarazat az iizletszertien végzett illegalis autokereskedelem.? Szadmos olyan
biinszervezet létezik, akik tolvajokat biznak meg Kiszemelt autdk ellopasa erdekében.

A hagyomanyos, mondhatni régimodon nyilé gépjarmiiveket, a tolvajok kreativitasara
bizva, tobbféleképpen is ki lehet nyitni. Az elkdvetés mddszere valtozo, akar tolvajonként
kiilonb6zo lehet, vagyis az ellopni kivant autd (célautd) kivalasztasa, annak eltulajdonitasa,
valamint az aut6tol valé megszabadulads modja szintén valtoz6. Az egyik legelterjedt eszkdz az
Un. Turbodecoder, amely egy kisebb méretii, viszont annal hasznosabb és gyorsabb szerkezet.?
Segitségével akar 10-15 masodperc alatt nyitddnak a zarak, és, mivel képes rbgziteni a
szlikséges kodot, ezért a tovabbiakban a kormanyzar kiiktatasaval sem lesz mar problémaéja az
elkdvetének.* Ezt kdvetden a tolvajnak egyetlen feladata maradt: hatastalanitsa az inditasgatlot,

amelyhez pusztan egy diagnosztikai csatlakozora van szilksége.® Ezenkiviil bevalt modszer

1 MIKEL Longman: The problem of auto theft, In: Forensic Investigation of Stolen-Recovered and Other Crime-
Related Vehicles, pp.2., 2016
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3 SZAYER Géza — KovACs Bence: Gépjarmiivédelmi megoldasok a modern lopasi modszerek ellen, Recent
Innovations in Mechatronics 6: 1 pp. 1-6., 6.p., 2019
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barmilyen olyan eszkdz, amivel fel lehet fesziteni az ajtot, ablakot, illetve bizonyos médszerrel
a ragasztdszalag is alkalmas lehet az autdba val6 bejutésra.

Napjainkban a gyarakbol kigordiild autok tobbségét olyan technikai berendezésekkel
latjdk el, mint a beépitett navigacio, wifi vagy Bluetooth-os csatlakozas lehet6sége. A
miikodésiikhoz azonban elengedhetetlen bizonyos hardverek és szoftverek megléte. Némi
tlzassal azt lenet mondani, hogy ,.kerekeken gurulé adatkdzpontokka” valtak.® Az internethez
csatlakoztatott autok folyamatosan feldolgozzak a bejovd és kimend adatokat.” Az ilyen
intelligens technoldgia egy kétiranyd, vezeték nélkili kapcsolatra tamaszkodik, amelynek a
legnagyobb hatranya, hogy feltdrhetdbbé, teszi a jarmiivet. A kétirany kommunikacié a jarmi
és a kartya kozott jon létre.® Abban az esetben, ha a kartya valamilyen oknal fogva nem tudja
venni az autd jelét, a gépjarmi inditasa elektronikusan le lesz tiltva.'® Ez azt jelenti, hogy az
autd nem fog elindulni, vagy, ha a motor mar jar, azonban a kulcs hirtelen kikertil az utastérbol,
nem fog megmozdulni. Az aut6lopas elkovetdjének egyik célja, hogy a jarmii és a kartya kozott
fennalld kapcsolatot és jeleken keresztiil valdé kommunikaciot befolydsolja, igy felvetodik a
kérdés: hogyan lehet megkiilonboztetni a tolvaj altal generalt jelet az eredetitd1?! Ezért is
fontos a megfeleld biztonsagi védelem. Minden Uj szolgaltatas és képesseg Uj belépesi pontokat
teremt, amely csak noveli az adatszivargas lehetéségét. 2

Az utdbbi idében tehat megndtt azoknak a jarmiiveknek a szama, amelyek miikodésében
és vedelmében fontos szerepet jatszik az informacios rendszer, kiszélesitve ezaltal a biin6z6k
mozgasterét. A tamado technikak folyamatosan fejlédnek és egyre tobb eszkoz all a
rendelkezésukre is. Ez jelenti az egyik f6 problémat: ezek az eszkdzok és kellékek beszerzése
nem okoz akadalyt az elkdveték szamara, mivelhogy az internet segitségével konnyedén hozza
tudnak jutni bizonyos internetes oldalakon keresztiil, akar olyan ismert webhelyen is, mint
példaul az Amazon vagy az eBay, nem mellesleg megfizethet6 aron.

A maésik legfobb probléma, hogy az autdgyarak a lehet6 legrovidebb id6 alatt szeretnék
piacra juttatni a jarmiiveket, igy nem forditanak elegendd iddt a megfeleld biztonsagi rendszer

beépitesere. Egy hatékonyabb védelmi rendszer kiépitése bizony id6igényes, akar évekbe is

& JAMES Hayes: Hackers under the hood: It's been five years since the first reports of car hacking emerged, but
despite progress in vehicle protection standards, automotive cyber-security remains on high alert, E&T
Magazine, Volume 15, Issue 03, 2020, page 32.

"u.o.
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® LADVANSZKY Janos: Az aut6lopas elleni védekezés egy lehetséges madszere (kulcs nélkuli inditorendszeres
gépkocsik esetén), In: Hiradastechnika, 57. Evfolyam, 2002/5. sz., 55. o.
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12 JAMES Hayes: Hackers under the..., page 32.



telhet. Azonban az autok ellen iranyuld kiberfenyegetések veszélye igen is naprél napra nd.
Egyes forrasok szerint csupan 2018 és 2019 kozott megkétszerez0dott a kiberbiztonsagi
incidensek szama.® Fontosnak tartom a probléma minél eldbbi megoldasat, hiszen egyrészt
tobb millid értékii karokat okozhatnak a blin6z6k, masrészt akar az emberi életek is veszélybe

keriilnének, ha barki atvenné az iranyitast egy jarmu felett.

2.2. Az immobiliser

Az inditasgatld, vagy mas néven immobiliser, a gépjarmiibe gyarilag beépitett biztonsagi
rendszer, melynek fo feladata, hogy jelezzen, ha jogtalan inditasi kérést észlel.'* Egy
kommunikacios csatorna jon Iétre a kulcs altal tartalmazott integralt &ramkor (transponder) és
a motorvezérlé kozott.1°

Miikodésének alapja egy szamitastechnikai rendszer, amelyet ECU-nak (Engine
Computer Unitnak) neveziink. A motor elinditasa esetén az ECU lekérdezi az immobilizert6l a
beérkez6 kodot, majd azt Gsszeveti, valamint leellendrzi a kulcs és a rendszer k6zott fennéllo
algoritmus segitségével.'® Az azonositas sikeres megtorténte utan a gyujtaskapcsolo egy jelet
kiild a motorvezérld inditasgatlé moduljahoz, és azonos kod esetén engedélyt ad a gyuijtasra.’
Abban az esetben viszont, ha eltérést erzékel a rendszer az eltarolt kdd és a transponder altal
kiildott kod kozott, nem ad engedélyt a motor inditasara.®

Utdlag is van ra lehetdség, hogy beszereljiik. Ezek altalaban nagyobb védelmet
biztositanak, kevésbé kijatszhatoak, mivel egyedileg meghatarozottak és nem pedig tomegesen
helyezik be éket a gyartosoron gordilt autokba.'® Olyan elektronikus rendszer, amely egyben
harom pont letiltasara is alkalmas: az 6ninditot, a gyujtast és az izemanyagot is képes blokkolni.
Barmelyik hianya esetén az aut6 motorja nem indithaté el. 2° Ennek feloldasa tobbféleképpen
torténhet, példaul kod beirasaval vagy egy kulcs meghatérozott helyhez torténd érintésével.?

Szukséges kiemelnem, hogy az inditasgatld mikodésébe torténd jogosulatlan

beavatkozas csak akkor lehetséges, ha az elkovetd célja a gépjarmii elvétele. Mindemellett

Bu.o.

14 Zs+u honlapja, Inditasgatlok, In: https://zsu.hu/autoelektronika-
inditasgatlok?srsltid=AfmBOoqVru8IRT|X21bdra8Pij4sznWVIJQj8L1SDXMEzM_DOZvvcWtH
(Megtekintve: 2024.10.31.)
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20 As Solutions honlapja, In: https://assolutions.hu/blog/164/gepjarmuvedelmi-kisokos-mi-az-immobiliser-es-az-
auto-lopasgatlo (Megtekintve: 2024.10.17.)
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https://assolutions.hu/blog/164/gepjarmuvedelmi-kisokos-mi-az-immobiliser-es-az-auto-lopasgatlo
https://assolutions.hu/blog/164/gepjarmuvedelmi-kisokos-mi-az-immobiliser-es-az-auto-lopasgatlo

megallapithatd, hogy az immobiliser fogalma beletartozik a Btk. altal meghatarozott

informacios rendszer?? definicidjaba.

2.3. Relay-tdAmadas

Manapsag a legtobb 0 auté mar a hozza tartozo kulcs fizikai hasznalata nélkil kinyithato.
Elegendd, ha a jarmi kozelében van a kulcs, akar a taskankban vagy a zsebiinkben. Egy laza
kézmozdulat az ajtondl, és mar nyilik is a zar. Ehhez igazodva az autétolvajoknak is
véltoztatniuk kellett az elkdvetési mddszereiken, hogyan tudjék eltulajdonitani az &ltaluk
kiszemelt jarmiivet. Azonban, mint tudjuk szamukra sosem jelent gondot az alkalmazkodas.

Az ilyenfajta gépjarmiivekkel szemben tobbféle, un. kulesnélkiili tdimadas hajthato végre:

e Remote Keyless Entry (Relay Attack),
e Replay Attacks,

¢ Roll Jam Attacks,

¢ Roll Back Attacks,

e CAN Injection Attacks.?®

A binozék korében elterjedt az dgynevezett jelfogd tamadas (relay attack, a
tovabbiakban relay-tdmadas), egy Ujfajta digitalis lopasi technika, amellyel a kulcs nelkil
belépteté és inditd rendszerek sebezhetdségét hasznaljak ki. Tulajdonképpen minden kulcs
nélkiil nyithat6 és indithaté gépjarmii ki van téve ennek a veszélynek. A tolvajok kifinomult
technologia segitsegével képesek behatolni és feltdrni az autd szamitdgépes rendszerét és ennek
kovetkeztében atvenni az iranyitast. Ezalatt azt értem, hogy fel tudjak oldani a zarat, valamint
a kulcs hozzajarulasa nélkiil be tudjak inditani a jarmiivet és végiil konnyedén elhajthatnak.

Hogyan hajtjak végre a tamadast? Altalaban két ember dsszehangolt tevékenységére van
szlikség. Ahogyan az 1.4bra is mutatja, az egyikiik a célba vett jarmii mellett all, a masik pedig
a lehet6 legkdzelebb ahhoz a hazhoz, amelyben a kulcs, illetve a kulcsként szolgalo telefon
talalhat.2* Mindkettd személynek rendelkeznie kell egy bizonyos késziilékkel, amely konnyen
beszerezhetd. Ugyan az esetek tobbségében az elkdvetok lakott teriileten beliil csapnak le, olyan

helyeken, ahol viszonylag kdzel parkolnak az autdk a hdzhoz, egyes eszkdzok hatotavolsaga

22 A\ Btk. 459. § (1) bekezdésének 15. pontja értelmében: informécids rendszer az adatok automatikus
feldolgozésat, kezelését, trolasat, tovabbitasat biztositd rendelkezés, vagy a biztosito berendezeés, vagy az
egymassal kapcsolatban 1év6 ilyen berendezések 6sszessége.

23 NAIR, VINAY Unnikrishnan: Smart car hacking: a threat to the rising automotive industry, In:
https://esource.dbs.ie/server/api/core/bitstreams/e87a1b88-c877-458a-a5ca-867fb09f51de/content (Megtekintve:
2024.10.07.)

24 Keyless car theft: What is a relay attack, how can you prevent it, and will your car insurance cover it?, In:
https://leasing.com/quides/relay-car-theft-what-is-it-and-how-can-you-avoid-it/ (Megtekintve: 2024.10.06.)
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elérheti a 100 métert is?®, megkdnnyitve ezzel a biindzék dolgat. Elsé 1épésben az autd
kdzvetlen kozelében allo tolvaj (a tovabbiakban egyes szamu tolvaj) a kezében 1évé késziilék

segitségével kulcsnak adja ki magat és jelet kiild a jarmi rendszerének. A rendszer érzékeli a

bejovo jelet, azonban megkéri a kulcsot, hogy hitelesitse magat.

How the relay attack works
close proximity

Criminals can exploit

a vulnerability in keyless
entry / start systems using
a digital theft technique
called the relay attack.

LS

4
-

03 04

Second thief stands as close to The second device wansmits When the key stored in the house
the house as possible. typically the relayed signal up to 1015 .
by the front door, holding the metes into the house
second device.

1. abra: Hogyan miikodik a relay-tamadas??®

Mivel az egyes szamu tolvaj ezt nem tudja megtenni, ezért masodik lépésként ezt a
,kérést” tovabb kiildi az eszkdzon keresztil a kettes szamU tolvajnak, aki a haz mellett
tartozkodik. Harmadik Iépésben a masodik elkovetd, a nala 1évo késziilékkel, elkildi a jelet a
fal masik oldalan talalhat6 kulcsnak, amely valaszként visszakildi az auté ajtajanak nyitasadhoz
sziikséges hitelesité adatokat. Figyelniiik kell az elkdvetoknek, hogy mivel az eszkoz
hatosugara korilbelll 10-15 méter, ezért a kulcsnak ezen a tavolsagon belll kell lennie,

kilonben nem jarnak sikerrel.

% u.0.
% u.0.



Végll, a megszerzett adatokat a kettes szamu tolvaj megkildi az egyes szamu tolvajnak,
aki egyb6] tovabbitja is azokat a jarmi felé, megtevesztve ezzel a rendszert. Elhitetik vele, hogy
a tulajdonos a kdzelben van a kulccsal, vagy bizonyos esetekben a telefonnal egyitt, és ezért
Kinyitodnak az ajtok.

Ahhoz, hogy a jarmii el is induljon, egy masodik kords tamadasra is szilkség van.?” Az
autd rendszere érzékeli, hogy az ajtok nyitva vannak mér, viszont Ujbol megkérdezi, hogy
elérhet6-e a kulcs. Tehdt miutan az elsd tolvaj bejutott a kocsiba meg kell ismételni a
folyamatot. El kell kiildenie a masik tolvajnak a kérést, 6 pedig kiildi a kulcstol érkezd adatokat
valaszként, €s a jarmi indulasra készen.

Ez a helyzet megval6sulhat a legvaratlanabb pillanatokban, akér egy kavezoban is, ahol
az egyik elkdovetd mogottiink all, mig a masik kint varja a jelet a jarmii mellett. Nem telik el
egy perc és a tulajdonunk maris veszelybe kerul. Az olcsé és viszonylag egyszerii technika tobb
szaz jarmii ellopéasara alkalmas, markatol fliggetlentil.

Hogyan lehet védekezni ellene? A koévetkezékben felsorolasra keriil néhany hasznos
javaslat a relay-tamadas, valamint a kozonséges jarmiilopasok elkeriilése érdekében:

e Blokkoljuk valamilyen modon az elektronikus kulcs jeleit. Leéteznek
Ugynevezett Faraday-stilusi tarcak, kulcstartok, amelyek rendkivil hatékony
maodon blokkoljak az elektronikus jeleket, igy nem férhet hozza illetéktelen
személy. Ha egyszeriibb megoldast szeretnénk szimplan rakjuk az elektronikus
kulcsunkat a hiitészekrény mellé, esetleg tegylk egy fémdobozba vagy az ald,
hiszen a fém blokkolhatja a jelet, ezzel védelmet biztosit az esetleges
tamadasokkal szemben.

e Mindig ellenérizziik, hogy rendesen bezarodott-e az 6sszes ajto. Kulcs nélkili
zarrendszer hasznalata esetében ajanlott duplan megvizsgalni, hogy az autd
biztonsagos és a riasztd is bekapcsolt.

e Tartsuk olyan helyen a kulcsot, ami kevésbé lathatd. Nem célszer(i, ha szem
el6tt van, mint az eldszobaban vagy a konyhapulton, hiszen ezzel megkdnnyitjuk
a tolvajok feladatat.

e Noveljuk a biztonsagi rétegeket. A fizikai akadalyok nagyobb hatékonysaggal
riasztjadk el a hivatlan vendégeket egyrészt a latszat, masrészt a pluszban

raforditando energia és id6 miatt.

27 u.0.
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e Allitsunk be tigynevezett ,,szellem inditasgatlot”. Ez egyfajta védelmi rétegnek
szamit, amely tulajdonképpen nem maés, mint egy kod. Bizonyos autdknal
lehetséges, hogy csak is a kod beirdsa utan induljon el.

e Nyomkoveté eszkdz felszerelése. Lehetséges, hogy extra dolognak tiinik,
valamint nem akadalyozza meg, hogy ellopjak a jarmiivet, azonban jelent6sen
megndveli annak az esélyét, hogy a rendérség gyorsabban felderitse.?®
Mindemellett kedvez6 aron beszerezhetd.

Mi torténik az autoval miutan elloptédk? A tolvajoknak egy dologra kell figyelnitk: nem
allithatjak le a motort. Amint ez megtdrténik nem tudjak Ujrainditani a jarmiivet és jelentGsen
nehezebbé valik a feladatuk. Elterjedt gyakorlat, hogy az ellopott gépjarmiivet, amint lehetséges
elviszik egy szakemberhez, aki kicseréli a teljes szamitdgépes rendszert, ezzel Gj kulcs,
valamint hozzaférés keriil az elkdvetok kezébe. Innentdl kezdve kedviik szerint hasznalhatjak

az autot.

28 y.0.
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3. Lopasgatlo eszkozok

Az eredetileg, gyari biztonsagi rendszerrel felszerelt gépjarmiivek esetében
megkozelitdleg masfél perc sziikséges a tolvajoknak ahhoz, hogy elmozditsak.?® Annak
érdekében, hogy nagymértékben meghosszabbitsuk ezt az id6t, vagy elérjiik, hogy az elkdvetdk
felhagyjanak jogellenes cselekményeikkel, ajénlott ut6lagosan védelmi eszkdzoket
beszerezni.*® Ezek lehetnek konkrétan fizikai akadalyok, valamint elektronikus blokkold
rendszerek.®! Az utobbiak nagyobb védelmet garantalnak, hiszen, abban az esetben, ha a tolvaj
hatastalanitani szeretné¢ Oket, mindenképpen olyan vezeték vagy vezetékek milkddéseét
szilkséges megszakitania, amelyek szerepet jatszanak a gépjarmii iizemeltetésében.?
Természetesen, ha raszanjuk magunkat, hogy ilyen utélagos védelmi, lopasgatld eszkdzoket
szereliink autonkba mindenképpen olyat valasszunk, amellyel a legkevesebb és legpontosan

beavatkozas hajthato végre a jarmiivon.

3.1. Fizikai akadalyok

A korabbiakban mar emlitésre keriltek a fizikai akadalyok, mint a relay-tamadas elleni
egyik hatékony védekezés. Természetesen ezek az eszk6zok a hagyomanyos autélopas ellen is
remek vedelmet biztositanak, igy régebb Ota alkalmazzak mar az autd tulajdonosok.
Elterjedésiik szama ugyan nem mondhatd magasnak, azonban megfizethetd arért olyan
szolgélatot nyljtanak, amely nagymértékben garantalja, hogy gépjarmiiviinket abban a
pozicioban talaljuk meg, ahogy utoljara hagytuk. Fizikai akadalyok kozé tartozik tébbek kozott
a kormanyzar, a kuplungzar, a gazpedalzar, a sebességvaltd zar, valamint a fékzar.

A felsoroltakon kiviil emliteném a kddpadot3, amely hasonlit a PIN-kddos megoldashoz.
Az aut6 kinyitasat kdvetden a kodpad feliilete vilagitani kezd és ide kell beirni a megfeleld
szamkombinaciot. Altaldban lathato helyen talalhato és konnyen kezelhetd. Kiilonbozo fajtaival
talalkozhatunk: vannak, amelyek nem engedik a motor elindulasat a kod beirasa nelkdil, illetve
egyes esetekben csupan megtett kilométer utan jeleznek a hitelesité kdd elmaradasarol. Egyfajta
negativumként emlithetd, hogy a folyamatos érintés kdvetkeztében egy id6 utan latszodni fog

mely szdmok szerepelnek a kddban, megkonnyitve ezzel a tolvajok feladatat.

29 SZAYER — KOVACS.: Gépjarmiivédelmi megoldasok a..., 2019.

¥ u.0.
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33 MINI Guard honlapja, In: https://dcasystem.hu/ (Megtekintve: 2024.10.17.)
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3.2. Nem fizikai akadalyok

Ugyan nem tekinthetéek fizikai akadalynak, azonban van olyan biztonsagi rendszerek,
amelyek Kkivalo védelmet nyljtanak. Léteznek olyanok, amelyek Bluetooth-os azonositast
kovetelnek, kisziirve ezzel a nem kivanatos soféroket. Az autba beépitett lopasgatld rendszert
a mobiltelefonunkon keresztiil kényelmesen és egyszerien kezelhetjiik. Az azonositast
ezesetben a mobilunk végzi, amely lehet akar a zsebiinkben, akér a taskankban. A lényeg, hogy
meghatarozott teriileten beliil sziikséges lennie, minél kozelebb az autéhoz.®*

Mindemellett a fejlett rendszerek képesek arra is, hogy leéllitsak az auté motorjat abban
az esetben, ha a sofér nem igazolta a jogos hasznalatot. A beépitett eszk6zt61 fliggéen az autd
vezetdjének be kell nyomnia egy elrejtett nyomogombot®®, vagy a fent emlitett Bluetooth
rendszerhez hasonld modon sziikséges bizonyitani jogosultsagat, esetleg egy Kkartya
érintésével.®® Ha ez az azonositas nem torténik meg, vagy nem megfeleléen, akkor a rendszer
beindul és hangjelzéssel felhivja a sofér figyelmét még utolsé alkalommal az igazoltatasra,
majd a gépjarmii lelassul és megall. Nincs probléma akkor sem, ha az autot peldaul szervizbe
kell vinni. Mindegyik autd lopasgatlo rendszerben talalhato szerviz izemmaod.

Ha mindezek utan az aut6 tulajdonosa tovabbra sem érzi biztonsagban a gépjarmuivét,
akkor javasolt a mitholdas, GPS jarmiikdvetést szolgaltatas igénybevétele.®” A tulajdonosnak
elegend6 egy SMS-t kiildenie annak érdekében, hogy megtudja jarmiive pontos helyzetét,
illetve extrém esetekben, hogy kérje az autd motorjanak leallitasat.®® Riasztas esetén a kozponti
rendszer kild egy Uzenetet, amely tartalmazza a riasztas feltételezett okat, valamint az autd

tartozkodasi helyét. °

#u.0.

35 SZAYER — KoVACS.: Gépjarmiivédelmi megoldasok a..., 2019.

3 As Solutions honlapja, In: https://assolutions.hu/blog/164/gepjarmuvedelmi-kisokos-mi-az-immobiliser-es-az-
auto-lopasgatlo (Megtekintve: 2024.10.17.)

37 MINI Guard honlapja, In: https://dcasystem.hu/ (Megtekintve: 2024.10.17.)
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4. Tesla

A Tesla markaju autdkat megjelenésik 6ta kulonleges helyet foglalnak el az autdiparban,
¢s gyakran emlegetik Oket a hagyomanyos gépjarmiivektdl eltérd, fejlettebb technologiai
szinvonaluk miatt. Nem csupan arrdl van sz0, hogy ezek az autok teljesen elektromos
meghajtassal kozlekednek, mindemellett az innovacid szamos terlletét integréljak a
jarmiivekbe. Legyen sz6 példaul onvezetd rendszerrdl, folyamatosan frissiild szoftverekrol
vagy fejlett kiberbiztonsagi megoldasokrol. Mindezek a jellemzok egyedivé teszik a Teslakat,
ugyanakkor felmerul a kérdés, hogy ezek az autok milyen mértékben kilonbdznek mas
gépjarmuvektol, ha az eltulajdonitasuk lehetdségeit vizsgaljuk. Vajon egyszeribb vagy

nehezebb ellopni egy Tesla gépjarmiivet, mint egy hagyomanyos aut6t?

4.1. A Tesla jarmiivek lehetséges nyitasi madjai

A Tesla jarmiivek jelenleg harom kulcstipust tdmogatnak: a telefonkulcs, a kulcskartya
és a kulcstaviranyit6. Ez azt jelenti, hogy harom kiilonbdz6 modon lehet elérni, hogy az autd
zérjai feloldodjanak és a jarmi elinduljon.

Elsédleges kulcsként az okostelefonok szolgalnak, amelyek egy vezeték nélkiili
hitelesitési folyamat, Bluetooth-kapcsolat segitsegével létesitenek kapcsolatot kdzottiink és az
autonk kozott. *° Ehhez csupan annyi sziikséges, hogy a megfeleld alkalmazas le legyen toltve
a telefonra (Tesla alkalmazas), valamint az eszk6z a tdskankban vagy zseblinkben legyen. Ezt
hivjuk telefonkulcsnak. Ha az autd, annak ellenére, hogy nalunk van a mobiltelefon, de nem
nyilik ki automatikusan, még mindig van lehetdség manudlisan kinyitni, majd az alkalmazéasba
belépve elinditani a jarmiivet. Tovabba nem kell megijedniink, ha az autéban marad a
telefonunk, mivel nem fognak bezarodni az ajtok. Megjegyzem, a 2020 el6tt gyartott
(kimondottan a Model S és Model X) Tesla jarmiivek esetében a telefonkulcs funkcié nem
alkalmazhat6.** A tavoli inditashoz ezeknél a modelleknél a hagyomanyos internetkapcsolat
szlikséges.

Kulcskartya esetében a kartyat az autd meghatarozott részére kell helyezni, majd a
rendszer beolvassa és megjegyzi.*? A kulcstaviranyitd, vagy hétkoznapi nevén kocsikulcsnal,

ugyanezt a folyamatot kell elvégezni.

40 A Tesla jarmiivek kulcsai, In: https://www.tesla.com/hu_hu/support/tesla-vehicle-keys (Megtekintve:
2024.09.28.)
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4.2. A Tesla autok védelme

A Tesla autdk esetében lehetséges a PIN-kodos védelem?®, azonban ez nincsen beépitve
minden modellbe. Ha viszont igen, akkor mindenképpen érdemes beallitani. Lényegében annyit
jelent, hogy az autd csupan egy négy szamjegybdl allo PIN-kdd helyes megadasa utan fog
beindulni. Ennek segitségével még, ha sikeriil is bejutniuk az elkovetéknek az autd elektronikus
rendszerébe, kinyitva ezzel az ajtokat, a kod megadasa mar problémat jelent szdmukra, hiszen
a feltdrésre hasznalt eszkdz tevekenysegi kore mar nem terjed Ki erre.

Ugyan még csupan fejlesztések alatt van, de a Tesla a jovOben tervezi beépiteni az tijabb
modelljeibe az ujjlenyomattal, illetve arcfelismerés segitségével torténd biztonsagi rendszert.
Ez annyit jelent, hogy a jarmii elinditasahoz sziikségesen lesz egy ujjlenyomat altal hitelesitett
jogos hozzaferés adasa.

Nagy vitak folynak arrdl, hogy egyszerlibb vagy nehezebb-e egy Tesla autd ellopésa.
Technologiai szempontbol jelentdsen eltér, mint a hagyomanyos, egyszeriibb autdk esetében,
ahhoz pedig, hogy valaszt kapjunk ra meg kell vizsgalnunk az alkalmazott modszereket.
Megjegyezném, hogy tolvajok szakértelme is befolyasolo tényezo lehet.

Miért nehezebb ellopni egy Teslat?

e FEgyrészt erdsebb digitadlis védelemmel rendelkeznek. Ezek az autok fejlett
Kiberbiztonsagi rendszerekkel vannak felszerelve, amelyek folyamatosan figyelik
a jarmi szoftveres integritasat.** Ezenkiviil, ahogy fent is emlitésre kerilt, a Tesla
autok rendelkeznek a PIN-kddos védelemmel (PIN to Drive), amely egy tovabbi
réteget ad a biztonsaghoz. #°

e Masrészt masodlagos védelmi eszkozként szolgdl a telefonunk, hiszen
mobilalkalmazés-alapu hozzaférés szikséges a zarak Kinyitasahoz és az autd
elinditasahoz. A Tesla-kulcs helyett gyakran applikaciot hasznalunk, ami
kétfaktoros hitelesitéssel van védve. Ennek feltorése jelentdés technologiai tudast
igényel.

e Harmadreszt a Tesla jarmiivek rendelkeznek valos idejii nyomkovetési opcioval.

46 A GPS-alapl nyomkovetés segitséget nydijt a tulajdonosnak, illetve a hatésagok

43 Tesla hivatalos honlapja, Biztonsagi és védelmi beallitasok, In:
https://www.tesla.com/ownersmanual/modely/hu_hu/GUID-94BOEOSE-F642-4C8E-8FED-
ESEB45FA27DA .html (Megtekintve: 2024.09.28.)

44 Tesla hivatalos honlatja, A jarmii biztonsagi és védelmi funkcioi, In:
https://www.tesla.com/hu_hu/support/vehicle-safety-security-features? (Megtekintve: 2024.12.16.)
45
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szamara annak érdekében, hogy a lehetd leggyorsabban megtalaljak az autét. gy
ez a funkci6 egyben megneheziti a jarmi ellopasat, valamint annak elrejtését.
Mindemellett a szoftverek és a zarolasi rendszer fejlettsége lehetové teszi, hogy a
képesek legylink tavolrdl deaktivalni az aut6t abban az esetben, ha illetéktelen
személy(ek) probalna meg hasznalatba venni.*’

Miért lehet mégis egyszertibb a Tesla ellopasa bizonyos esetek?

A digitalis tamadasokkal (kiberbiincselekményekkel) szemben a Tesla biztonségi
rendszere sem képes teljeskorii védelmet nyujtani. Ha a tolvaj hozzafér a
tulajdonos Tesla-fiokjahoz (pl. adathalaszattal vagy gyenge jelsz6 miatt), tavolrol
nyithatja ki az ajtokat és indithatja be a jarmiivet. A blin6z6k szamara Bluetooth-
os kommunikacio, illetve a Tesla-kulcsok rendszerének feltdrése sem jelenthet
problémat.

A korabbiakban emlitettem a fejlett szoftvereket, valamint, hogy nagy szerepet
jatszanak a védelem megfeleld mikodésében, azonban a ritkan, de
el6fordulhatnak olyan hibdk, ,nyitva maradt kiskapuk”, amelyek lehetoséget
nyujtanak a tolvajok szdmara. JoO hir viszont, hogy a Tesla folyamatosan dolgozik
ezek kikuszobolésén.

Itt lehet még megemliteni a korabbiakban mar részletesen kifejtett relay-tamadast,
amelyek szintén, voltaképpen kevesebb sikerrel lehetségesek a Tesla autok

esetében is, kdszonhetden a komolyabb biztonsagi rétegeknek.

Annak érdekében, hogy atlathatobb legyen az alabbi tablazatban 6sszeszedtem a legfontosabb

jellemzoket.
Miért nehezebb? Miért egyszeriibb?
Erdsebb digitalis védelem Digitalis timadasok
Mobilalkalmazas-alapu hozzaferés Szoftveres sebezhetdségek
Valos idejii nyomonkdvetés Relay-tdmadésok
Szoftver és tarolasi rendszer fejlettsége

1.tablazat: Miért nehezebb és miért egyszeriibb a Tesla autok ellopasa? (sajat szerkeztés)

47 u.0.
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Mindezeket figyelembe véve véleményem szerint egy Tesla ellopésa altalaban nehezebb,
mivel a gyartd komoly technoldgiai védelmet épitett be, amely csokkenti a sikeres lopas esélyét.
Ugyanakkor, ha a tolvajok kifejezetten a Tesla-k ellopaséra specializalodtak, illetve képesek
kijatszani a digitalis rendszereket, akkor ugyanazzal a technikéval, az informacids rendszer
kijatszasaval, ezek a modszerek hatékonyabbak lehetnek, mint egy egyszeriibb autdval
szembeni mechanikus tamadasa. Megfigyelheté azonban, hogy 0sszessegében kevesebbet

lopnak el beldle.

4.3. Etikushacker-verseny, ahol mindenki nyer

Néhany éve rendszeresen megrendezésre Kkerlll Vancouverben, Kanadaban az
ugynevezett Pwn20wn infobiztonsagi verseny.®® A Tesla altal meghirdetett megmérettetés
lényege, hogy a résztvevod hackerek kiilonleges feladatot kapnak: fel kell tornilik egy Tesla
Model 3 szoftverének védelmi rendszerét.*°

A tavalyi évben, 2023. tavaszan tortént, hogy egy francia hackerekb6l allo csapatnak
sikeriil kevesebb, mint par perc alatt bejutniuk az autd rendszerébe, atvéve ezzel a biztonsagi
és kényelmi funkciok feletti iranyitast.>® Ez az elsé kiskapu csak a kezdet volt. A Tesla embereit
is meglepték, mikor sikeriilt bejutniuk az autd vezérldelektronikajaba az infotainment
rendszerének Bluetooth vezérldjén keresztiil >

A hackerek szamara motivacioként szolgal, hogy ha sikerul barmilyen rendszerbeli
problémat (kiskapukat) észlelnitk, akkor jutalmat kapnak. A francia csapat sem tért haza tres
kézzel: egy Teslaval, illetve 350 ezer dollarral lettek gazdagabbak.>? Az elmult években a Tesla
egyre nagyobb figyeltem fordit az autd kiberbiztonsagi fejlesztésére és emiatt is fontos
szamukra, hogy évente ellendrizzék mennyit sikertil fejlédnitik.

Az egyik legfontosabb indok a megbizhaté védelemi rendszer Kkiépitésére: annak

feltorése, és ennek kovetkeztében a jarmi feletti irdnyitas atvétele kiszamithatatlan és stlyos

baleseteket okozhat, valamint az utasok életét és testi épségét is jelentdsen veszélyezteti.>®

48 Két perc alatt feltorték egy Tesla rendszerét a hacker versenyen, In: https://www.autonavigator.hu/cikkek/ket-
perc-alatt-feltortek-eqy-tesla-rendszeret-a-hacker-versenyen/ (Megtekintve: 2024.10.06.)

49 A Tesla versenyt rendezett a hackerek szamara. A gydztes autét kapott, In:
https://www.letemsvetemapplem.eu/hu/2019/03/25/tesla-poradala-soutez-pro-hackery-vitez-dostal-auto/
(Megtekintve: 2024.10.06.)

50 Két perc alatt feltorték egy Tesla rendszerét a hacker versenyen, In: https://www.autonavigator.hu/cikkek/ket-
perc-alatt-feltortek-eqy-tesla-rendszeret-a-hacker-versenyen/ (Megtekintve: 2024.10.06.)

51

2/

53 A Tesla versenyt rendezett a hackerek szdmara. A gy6ztes autét kapott, In:
https://www.letemsvetemapplem.eu/hu/2019/03/25/tesla-poradala-soutez-pro-hackery-vitez-dostal-auto/
(Megtekintve: 2024.10.06.)
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5. Lopas vs. az informacios rendszer vagy adat megsértésének
biincselekménye

Ahhoz, hogy el tudjuk donteni melyik biincselekmény valosul meg a modernkori
gépjarmiilopas esetében, szlikséges mindkét deliktumot alaposan megvizsgalni. Indokolt
foglalkozni tovdbba azokkal a meghatarozd jellemzOkkel, tényezékkel, egyedi
tulajdonsdgokkal, amelyek valaszt adhatnak a kérdésekre.

5.1. Lopas

A lopést a Btk. vagyon elleni biincselekmények fejezetében talaljuk meg, pontosabban a
370. § rendelkezik réla. Eszerint ,,aki idegen dolgot mastol azért vesz el, hogy azt jogtalanul
eltulajdonitsa, lopast kovet el”. Angyal Pal szerint egy vagyon ellen iranyuld biincselekményrol
beszélhetink, amely valamely jogilag védett szubjektiv vagyoni érdeknek jogellenes
megzavarasara iranyul.® A védett jogi targya tehat a tulajdonjog, amelyet az elkdvetd a
birtoklasi jog elvonasaval sért meg. >

Az (1) bekezdés egyfajta definicioként is tekinthetd, ebbdl kifolydlag fontosnak tartom
az egyes szavak tagabb értelmezését. A deliktum elkdvetési targya minden esetben dolog,
amely egyrészt ing0, masrészt idegen, harmadrészt pedig meghatarozott értékkel kell
rendelkeznie.”®

Egyes esetekben nehézségeket okoz meghatarozni mi tekintheté dolognak, azonban a
Polgari Térvénykonyv (tovabbiakban: Ptk.) iranyadd szabalyai alapjan minden olyan birtokba
vehetd testi targy ide sorolhatd, amely tulajdonjog targya lehet®’. Megfoghat6 és az ember altal
elérhet6. Mivel a lopas csak mozdithato targyakra kovethetd el, ezért a biincselekmény
kizarolag ingd dolog ellen iranyulhat, ingatlan sz6ba sem johet. Ami a dolog idegenségét illeti,
teljesen az elkovetd tulajdonan kiviilallonak kell lennie, mivel, ha csupan részben is, de
tulajdonosi joggal rendelkezik a dolog felett, cselekménye mar nem szamit deliktumnak. Masik
fontos kritérium, hogy a dolog nem lehet uratlan, valakinek a tulajdondban vagy birtokaban
kell, hogy alljon. Megjegyezném, hogy jogtalan birtokostél is lehet lopni, tehat a
biincselekmény akkor is megvalosul, ha az aut6t utdbb a tolvajtol is eltulajdonitja egy harmadik

személy. %8

% ANGYAL Pal: A lopas. A magyar biintetdjog kézikonyve 10. Athenaeum, Budapest, 1933, 17. o.

% BELOVICS Ervin (szerk.): Biintet6jog II. Kiilonds Rész. HVG-Orac Lap- és Konyvkiadd, 2021, 708. o.
¢ u.0.

5 Ptk. 5:14 § (1) bek.

%8 BELOVICS (szerk.): Biintet&jog 11. Kiilonds. .., 709. o.
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A deliktum esetében kiemelt figyelmet kap a dolog értéke is, hiszen egyrészt ez hatarozza
meg, hogy a blincselekmény alap vagy mindsitett esete kovetkezett be, esetleg szimpla
szabalysértési alakzat &llapithatd meg. Abban az esetben tehat, ha a lopés befejezett staddiumba
kerill, a ténylegesen eltulajdonitott értéket kell figyelembe venni a biincselekmény mindsitése
szempontjabol, azonban ebbe nem szamithato bele az okozott kér értéke, ha a lopas dolog elleni
erdszakkal elkovetettnek mindsiil.>® Az érték nem mas, mint a dolognak az elkovetés
idépontjaban meglévd, pénzben kifejezett forgalmi értéke.®® A lopads érték szerinti
meghatarozasakor mindig a dolog kiskereskedelmi arat kell figyelembe venni.5!

A lopas esetében az elkovetési magatartas nem mas, mint az elvétel, amely két kiillonb6z6
mozzanatbol 4ll. El6szor a dolog kikeriil a birtokos tényleges rendelkezési korébdl, majd ezt
kovetden az elkdvetd létrehozza sajat birtokos allapotat.®? Ebbd1 kovetkezik, hogy mindaddig,
amig az elvételnek csak az elsé mozzanata valosul meg, tehat a dolog elmozditasa, csupan a
lopés kisérlete allapithatdo meg. A biroi gyakorlat megjegyezte, hogy az elvetel kdvetkeztében
a dolog korabbi birtokosa nem lesz abban a helyzetben, hogy a dolog felett a tovabbiakban is
hatalmat gyakoroljon, valamint azzal rendelkezzen.%

Immaterialis biincselekmény, vagyis nincsen eredménye.®* Ebbdl kovetkezik, hogy
k6zombos a blintet6jogi felelésségre vonas szempontjabdl, hogy a deliktum sikeres volt-e.
Elegendé az elkovetd birtokallapotanak 1étrejotte a befejezett alakzathoz.®> Kozémbos tovabba,
hogy a biincselekmény megvaldsulasa utan mi torténik a dologgal. gy abban az esetben, ha a
tolvaj az ellopott gépjarmiivet az iildozés kozben az Ut szélén hagyja és elmenekiil, a lopas
tényallasat mindett6] fliggetleniil megvaldsitotta. A lopast ugyanis anyagi jogi ertelemben Ggy
kell értelmezni, minthogyha az elvétel megvaldsulasaval a dolog megsemmisiilne, nem lenne
tobbé.5®

A jogszabaly nem biinteti az el6késziileti szakaszt, azonban kuldénbséget lehet tenni
ezesetben az altalanos lopas, illetve a dolog elleni erészakkal elkovetett lopas kozott. Az utdobbi
a lopas egyik elkdvetési modja, ezeért sulyosabb biintetést von maga utan. Az autélopéas esetén

dolog elleni erdszakkal elkdvetett lopasrol beszélhetiink, amely mindaddig nem biintetendd,

59 AMBRUS Istvan — MEzE! Kitti — MOLNAR Erzsébet: Magyarazat a compliance jogszabélyairdl 1. — Altalanos és
biintet&jogi compliance, Wolters Kluwer Hungary, Budapest, 2021, 188. o.

80 BELOVICS (szerk.): BiintetSjog Il. Kiilénés.. ., 709. o.

1 u.0.

62 AMBRUS — MEZEI - MOLNAR: Magyarazat a compliance jogszabélyairol..., 181. o.

8 EBH 2012.B.32.

64 AMBRUS — MEZEI - MOLNAR: Magyarazat a compliance jogszabélyairol..., 182. o.

8 BELOVICS (szerk.): Biintetéjog 11. Kiilonds..., 711. o.

% u.0.
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amig a tolvaj nem fejt ki olyan tevékenységet, amely a jarmii elvételére iranyulna.®” Ahogyan
azt a korébbiakban mar emlitettem a kisérleti szakrol akkor beszélhetlink, ha az elkdvetési
magatartasnak, vagyis az elvételnek csupan az elsé mozzanata valosul meg (példaul az elkdvetd
elkezdi eszkoz segitségével kinyitni az auto ajtajat).%® Ebben az esetben vizsgalni kell, hogy az
elkovetd szandéka milyen érték ellopasara iranyult®, hiszen ez fogja meghatarozni a kiszabhatd
bintetést. Megjegyezném, hogy — mint altaldban a Kisérleti szakaszban — lehetséges a
biincselekmény elkovetésétol valo onkéntes elallas, azonban a birdi gyakorlat szerint ez csupén
akkor vehet6 figyelembe, ha az elkovetd bels6 késztetésre hagy fel a tevékenységével, €s nem
kiilsé koriilmények (példaul zavard tényezék, komolyabb védelmi rendszer) hatasara. ™

A lopés deliktuma alanyi oldalon célzatos, tehat mindenképpen szdndékosan, valamilyen
dolog elvételére iranyulé magatartas.” A célzat pedig nem mas, mint a jogtalan eltulajdonitas,
vagyis a tolvaj a véglegesség szandékaval maga kivanja gyakorolni a tulajdonost megilletd
jogositvanyokat (mint peldaul a birtoklas vagy a hasznalat), természetesen mindezt
jogellenesen.”? Fontos kiemelni, hogy nem feltétele a lopas befejezetté valasanak, hogy az
elkovetd az eltulajdonitott dolgot utana hasznalja vagy esetlen értékesitse. "

Mint azt mar emlitettem, a gépjarmiilopas esetén a dolog elleni erészak a deliktum
elkdvetési mddja, amelyhez altaldban — de nem kotelez6 jelleggel — allagsérelem, valamint a
dologra iranyulo, jelentds erékifejtés tarsul.”* Ebbdl kifolydlag mindenképpen sziikség van arra,
hogy megvalosuljon egy fizikai rahatas akar a dolog, akar annak védelmére szolgalo berendezés
ellen, de semmiképpen sem iranyulhat személlyel szemben. gy, ha az elkoveté az autot nyitott
ajtokkal talalja, benne az inditashoz szlikséges kulccsal vagy kulcskartyaval, nem valosulhat
meg a lopas mindsitett esete, azonban, ha a lezart gépkocsi résnyire nyitva hagyott ablakat
lenyomja, akkor mar kimeriti a tényallast ™. A dolog elleni erdszakkal elkdvetett lopas esetén
un. dsszetett biincselekményr6l beszélhetiink, amely magéban foglalja egyrészt a rongalés
deliktumat, mint eszk6zcselekményt, masrészt a dolog elvételét (a lopast), mint az egésznek a
célcselekménye. Az dsszetett torvenyi tényallas megalkotasanak indoka az alaptényallasok

kozott fennallo szoros cél-eszkéz viszony.”

57 BH 2017.257.
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5.2. Informé&cios rendszer vagy adat megsértése

A halozati blincselekmények csoportjaba tartozo, valamint a kiberbiincselekmények
koziil a leggyakrabban eléfordulé informéciés rendszer vagy adat’’ megsértésének deliktuma
nem véletleniil vetddik fel az ujfajta gépjarmiivek eltulajdonitasa esetén, mint lehetséges
megvalosult biincselekmény. Ahogy a korabbiakban mar emlitettem, ezeknél az autoknal az
informéacids rendszer jatszik kdzponti szerepet, igy a tolvajok ezt veszik célba.

Az elkdvetd magatartasa az informacios rendszer és az abban tarolt adatok ellen iranyul.’®
Egyrészt megnyilvanulhat a rendszerbe t6rténd jogosulatlan belépéssel és egyben a védelmet
biztositd program megsértésével vagy kijatszasaval, masrészt a belépési jogosultsag kereteit
tallépve vagy azt megsértve valo bent maradassal.”® Az elsé valtozat valosul meg példaul a
relay-tamadasok esetén, mikor is az elkovetd, a kezében 1évé eszkoz segitségével atveri,
kijatssza a gépjarmil biztonsagi rendszerét, melynek eredményeként az auto feloldja a zarat €s
beindul a motor. Ezesetben az autd ugy érzékeli, hogy nem tortént semmi szokatlan vagy
jogellenes behatolas, igy nem kezd el hangot, illetve fényjelzést adni.

A blincselekmény megvaldsulasahoz sziikséges a védelmet biztosito technikai intézkedés
megsertése vagy annak kijatszasa (amely a ,,hagyomanyos” autdlopas esetén egyet jelent a
riaszto kiiktatasaval), mivel 6nmagaban a jogosultsag keretein vald atlépés nem éri el a
sziikséges veszélyességi szintet.®% A rendszerbe torténd jogosulatlan belépés (un. hackellés
kovetkeztében) a bilincselekmény enyhébben biintetendd alapesetét valositja meg, azonban a
belépés nem lehet jogosulatlan, ha az informéacids rendszer nincsen levédve, vagy az nincs
aktivalva.®! Tehat abban az esetben, ha figyelmetlenségbd1 nem zarjuk be az jarmi ajtajait, nem
valosulhat meg az eclséként emlitett, informacidos rendszer védelmét biztositd rendszer
megsertése vagy Kijatszasa.

Elkovetési targya egy meghatarozott dolog, személy vagy esetlen mas specialis targy,
amelyre vagy akire az elkovetési magatartas iranyul.®? Mas specialis targy alatt értjik a kézzel

nem foghato, virtualis targyakat, amelybe bele tartozik az informéacids rendszerben talalhato

" A Btk. 423. § (5) bekezdés értelmében: adat az informaci6s rendszerben tarolt, kezelt, feldolgozott vagy
tovabbitott tények, informécidk vagy fogalmak minden olyan forméban valé megjelenése, amely informacios
rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkcidnak az informécids
rendszer altal valo végrehajtasat biztositja.

8 BELOvICS: Biintet6jog II. Kiilénds. ..,1006. o.

9 Btk. 423. § (1) bek.

80 BH 2017.392.

81 GRUND Borbdla: A kibertér blincselekményeirdl és a kiberbindzés hazai gyakorlatarol. In: MTA Law
Working Papers, 2021/21. szdm, 14. o.
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adat is.2% Erre a megkilonboztetésre azért van sziikség, mert léteznek olyan élettelen targyak a
Btk. rendszerében, amelyek egyedi torvényi meghatarozas folytan nem tartoznak a dolog
biintetdjogi fogalma korébe.®*

A biintetdjogi felelosségre vonasnak nem feltétele, hogy az elkdvetési magatartds
karokozési, haszonszerzési vagy hasonld célzattal valdsuljon meg, vagyis nem célzatos
blincselekmény. Nem tekinthetd tovabba kritériumnak az sem, hogy az elkovetd a
késobbiekben barmilyen tevékenységet végezzen a rendszerben, vagy annak miikodését
nehezitse, akadalyozza. %

A tovabbiakban egy tablazat segitségével szeretném 6sszegezni, melyek azok a Iényeges
tényezok, illetve jellemzO6k mindkét blincselekmény esetén, amelyek tdmpontot adhatnak a

megvalaszolando6 kerdések kapcsan.

Dolog elleni erészakkal Informacios rendszer vagy

elkovetett lopas adat megsértése

_ Milyen kategoridba | Halozati biincselekmények
Vagyon elleni blincselekmény ] B )
tartozik? csoportjaba tartozik

o . Informacios rendszer és az
Idegen, ingo, értékkel bird . o )
o Mi ellen iranyul? abban tarolt adatok ellen
dolog elvételére iranyul -
iranyul

A dolog kikerul a birtokos
) A rendszerbe torténd belépés és
tényleges rendelkezési korébol, ) o ] _ L
Mi torténik? a védelmi rendszer kijatszasa,
majd az elkovetd létrehozza o
o ) ) megsertése
sajat birtokos allapotéat

Dolog elleni erdszak )
o o ] A deliktum megvaldsulasahoz
megvalosulasa, amely Torténik-e kar? ) ] ]
_ allagsérelem nem tarsul
altalaban allagsérelemmel jar

2. tAblazat: 4 dolog elleni erdszakkal elkovetett lopas és az informdcios rendszer vagy adat

megsértésének dsszehasonlitasa (sajat szerkeztés)

8 AMBRUS — MEZEI - MOLNAR: Magyarazat a compliance jogszabélyairol..., 326. o.

8 MEZEI Kitti: A kiberbiindzés szabalyozasi kihivasai a biintetéjogban, In: Ugyészek Lapja, 26: 4-5. pp. 21-33.,
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5.3. A biincselekmény mindsitésének dogmatikai kérdései

Az aut6lopas jogi megitélése jelentds kihivast jelent a modern technologiai kornyezetben.
Kulcsfontossagu lenne a hatésagok szamara tisztazni, hogy milyen deliktumok valésulnak meg
egy ilyen cselekmény elkdvetése soran. A modern autdk ellopésa esetén ugyanis felmeril a
korabbiakban mar emlitett lopas mindsitett esete, a dolog elleni erészakkal elkovetett lopas,
valamint az informaciés rendszer vagy adat megsértésének bilincselekménye. Mindezek
értelmezése és alkalmazasa azonban nem egyértelmi, igy nagymértéki eltérések figyelhetéek
meg a gyakorlatban.

A blincselekmény pontos jogi megitélését csak a torvényi tényallas alapos vizsgalataval
lehet megéllapitani. A probléméat a gyokerenél kell megragadni, vagyis a jogalkalmazok
szamara az elsddleges kérdés az, hogy a modern technologiaval végrehajtott autdlopas mely
torvényi tényallasok ald sorolhatok be. Ezen a téren azonban jelentds eltérések figyelhetoek
meg, mind a joggyakorlatban, mind a jogirodalomban. Ugyanez megfigyelhet6 az tigyészség
€s a birosag kozott is, gyakran eltérd értelmezések alakulnak ki.

Az ligyészség gyakran abbol indul ki, hogy a gépjarmi eltulajdonitdsanak
megakadalyozéasara szolgaldo biztonsagi rendszer hatastalanitisa dolog elleni erdszaknak
minésiil.® Ide sorolhatd példaul az az eset is, amikor az elkdvetd kiilsé elektronikai eszkdz
segitségével teszik alkalmatlanna a biztonsagi rendszert. Az igyészseg szerint minden olyan
cselekmény, amely a biztonsagi rendszer miikodésének ellehetetlenitésére iranyul, er6szakos
modon elkovetett biincselekményként értékelheto.

A relay-tamadasok esetében azonban mas a helyzet. Az ilyen esetekben az elkdvetdk nem
teszik mitkddésképtelenné a biztonsagi rendszert. Ellenben kihasznaljak annak mitkodését. Ez
annyit jelent, hogy az elkovetdk célja nem a rendszer alkalmatlanna tétele, mivel annak
megtévesztésere jatszanak. A relay-tamadas soran az auto biztonsagi rendszerét ,,atverik” annak
érdekében, hogy jogosulatlan hozzaférést szerezzenek, mikézben magat a rendszert érintetlentl
hagyjak. Mondhatni a tolvajoknak ,,sziikségiik van a rendszer miikodésére”. Ebbdl adoddan az
ilyen cselekmények nyom nélkul végrehajthatéak, ami tovabbi Kihivast jelent a hatésagok
szamara.

Felmerl a kérdés: beszélhetink-e hachelésrél a relay-tdmadasok esetében? Meglatasom

szerint igen, mivel a tolvajok val6jaban az autd informéacios rendszerébe hatolnak be. A

8 Btk. 370. § (2) bek. bc) pont: A biintetés vétség miatt két évig terjedd szabadsdgvesztés, ha dolog elleni
er6szakkal — ideértve azt is, ha dolog eltulajdonitdsanak megakadalyozaséra szolgald eszkozt allagsérelem
okozéasa nélkil eltavolitjak, vagy a dolog eltulajdonitésdnak megakadalyozasara alkalmatlann teszik — kdvetik
el.
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rendszerbe torténd jogosulatlan behatoldsa soran megvaltoztathatjak a jarmiiben 1év0 adatokat
azéltal, hogy ugymond lopott hitelesitési adatokat kdzvetitenek tovabb. Ez egyértelmiien
megfelel a hachelés fogalmanak, hiszen az elkdveték manipuldljadk az autd informécios
rendszerét a sajat céljaik elérése érdekében.

Fontos hangsulyozni, hogy mindezek miatt a relay-tamadasokkal végrehajtott
autdlopasok nem sorolhatéak be a dolog elleni er6szakkal elkovetett lopas térvényi tényallasa
ala. Ez azzal magyarazhato, hogy az elkovetok nem teszik mitkodésképtelenné a biztonsagi
rendszert, csupan megtévesztik azt. igy a hagyomanyos lopasi megfogalmazasba nem tartoznak
bele ezek az esetek. Sziikség van a jogi keretek ujragondolasara és tagabb értelmezésére.

Osszefoglalva tehat a relay-tamadasokkal végrehajtott autolopasok egy Uj tipusl
deliktumot foglalnak magukba, amelyek jogi értelmezése és mindsitése jelentds kihivas elé
allitja a birésag mellett az (gyészséget, valamint a nyomozd hatdsagot is. Az ilyen
blincselekmények pontos megitélése érdekében elengedhetetlen a torvényi tényallasok
korszerlsitése és az informacids rendszer elleni deliktumok pontos definidlasa. Ez nem csak a
hatosagok munkajat konnyitené meg, hanem a jogbiztonsagot is ndvelné, mikozben

hozzéjarulna a technolédgiai fejlédés altal generalt uj kihivasok hatékony kezeléséhez.
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6. Kovetkeztetések

Hiaba probaljuk tavol tartani magunkat a technika kdvethetetlen valtozasaitol, a kibertér
megallithatatlan terjeszkedését6l a kiberbiincselekmények szinte minden teriileten
megjelennek. Igy van ez az a gépjarmiilopas esetében is. Ahogy mar korabban is emlitésre
keriilt, manapsag az autok tobbségének iranyitasaért és védelméért a beépitett informéacios
rendszer felel®’, amely kulcsfontossagl szerepet kap mindkét oldalon. A jarmiinek sziiksége
van ra, hogy miikodni tudjon, az elkdvetok szamara pedig ez jelenti a bejutasi pontot anélkil,
hogy kart tennének az autéban. Egyszeriibb, gyorsabb, valamint ,,tisztabb” elkovetés.

Tovabbra is dolog elleni erdszakkal elkovetett lopasnak mindsiil, ha ezeket az autokat
kézzel, illetve segédeszkdzzel (példaul hamis kulccsal, feszitdvassal) torik fel. Azonban, ha az
informacios rendszeren keresztul, példaul jogosulatlan adatbevitellel vagy a rendszer
atprogramozasaval (Un. hackeléssel) sikeriil kinyitni az ajtokat, egyértelmiien az informaciés
rendszer vagy adat megsértesének torvényi tényallasa valosul meg. Mindebbdl kovetkeztetve
egyetértek azzal az allasponttal, hogy az informéacids rendszer vagy adat megsértésének,
valamint — nem dolog elleni erdszakkal elkdvetett lopas, hanem — a célba vett gépjarmi
értékének megfeleld mindsitésii lopas valosagos biinhalmazatban valdé megallapitasara koteles
a bir6sag.®® A valosagos biinhalmazat azt jelenti, hogy az elkovetd egyidejiileg tobb
blincselekményt is megvalosit, azonban ezeket egy eljarason beliil biraljak el. Ebben az esetben
a lopas biintette a célcselekmény és ennck eszkozcselekményeként szolgal az informacios
rendszer vagy adat megsértésének deliktuma, pontosabban az adat jogosulatlan
megvaltoztatasa.®

Miutdn megtortént az eset mindsitése és megallapitottuk milyen biincselekmény valosult
meg (ezzel megvalaszolva az elsé nagy kérdést) jon a kovetkezd, egy fokkal nehezebb 1épés:
hogyan lehet mindezt bizonyitani? A kiberblincselekmények elleni nyomozas egyik
legbonyolultabb része annak feltérképezése, hogy ki és hogyan jutott be az informacios
rendszerbe, valamint milyen tevékenységeket végzett a bent tartdzkodasa alatt. A
visszakOvethetdség egy hosszadalmas folyamat, amely nem minden esetben szokott
eredményre vezetni. Ezért is értheté miért ragaszkodik annyira az iigyészség a dolog elleni

erdszakkal elkovetett lopas tényallasdhoz. Nagyon nehéz bizonyitani.

87 AMBRUS — MEZEI - MOLNAR: Magyarazat a compliance jogszabélyairol..., 189. o.
8 AMBRUS — MEZEI — MOLNAR: i. m.., 190. 0.
8 u.o.
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Ahhoz, hogy bizonyitani lehessen hogyan tortént a biincselekmény, mindenképpen
szakért6i veleményére van sziikség, aki igazolni tudja, hogy tényleg az informacios rendszerben
torténd valtozasok kovetkeztében oldddott fel a zar, valamint, hogy a rendszer Kkijatszasaval
sikeriilt a tolvajnak eltulajdonitania a gépjarmiivet. Véleményem szerint ez az egyik
legfontosabb 1épés és egyben a dontd bizonyiték az eljaras soran.

Végezetiill Osszefoglaltam egy tablazatban a  gépjarmiivek  kiberbiztonsagi
fenyegetésekkel kapcsolatos informéaciokat kiegészitve néhany olyan tényekkel, amelyekkel a

dolgozatomban nem tértem ki, azonban fontosnak talaltam emlitést tenni réluk.
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Védekezési

Tipus Jellemzo fenyegetés | Elofordulasi arany .
javaslatok
Relay-tamadas (jel Az autdlopasok Faraday-tasak
Kulcs nélkuli meghosszabbitasaval) | jelentGs részét teszik | hasznalata,
beléptetés Ki, kilénosen kulcs | kulcsrendszer
nélkili autoknal kikapcsolasa
Tavoli hozzaférés, Okosautok Rendszeres
jarmiirendszerek elterjedésével szoftverfrissités,
Szoftveres vezérlése novekszik megbizhato
sebezhetdségek hal6zatok
hasznalata,
jelszévédelem
Helyadatok, vezérlési | Az adatszivargasok | Adatvédelemre
szokasok, személyes | szama ndvekszik, optimalizalt
Adatvédelmi
adatok illetektelen mivel az autok egyre | beallitasok, adatok
kockazatok

hozzaférése

tobb adatot
gyljtenek

biztonsagos tarolasa

és torlése

Tavoli vezérlés és

Az alkalmazasok

Biztonsagos

adatlopés a szamanak alkalmazasok
kapcsolddo ndvekedésével hasznalata, erds
Mobilalkalmazasok | alkalmazasokon parhuzamosan egyre | jelszavak,
sebezhetdsége keresztl nagyobb célpontot kétfaktoros
jelentenek hitelesitési
rendszerek
alkalmazasa
Atfog6 tamadasok a | Vilagszerte egyre Gyartok altal
jarmi teljes gyakoribb, biztositott
rendszerére kilonosen a fejlett Kiberbiztonsagi
Hackertdmadasok

technikakat
alkalmaz6 autdk

esetében

megoldasok

hasznalata

3. tablazat: 4 gépjarmiivek kiberbiztonsagi fenyegetései (sajat szerkeztés)
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