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BEVEZETES

A digitalizacié megjelenésével, illetve annak allando fejlddésével a cyberbullying — kiilondsen
a gyermekeket és a serdiildket illetben — vilagszerte altalanos és folyamatosan ndvekvo
problémat jelent.! Ez irAnyado EurOpara és Magyarorszagra is, ahol az internet-prenetracio
meghaladja a 90 szazalékot. A gyermekek mar egészen kis koruktol kezdve digitalis eszkdzok
kozt nének fel.? A felnbttekkel ellentétben a gyermekek még fejlédési szakaszban vannak,
amely jobban sebezhetdvé teszi Oket a cyberbullying érzelmi és pszichologiai hatasaival
szemben.® A cyberbullying mélyrehaté kart okozhat a fiatalok mentalis jollétét illetGen, akar
szorongashoz, depresszidhoz vagy Ongyilkossag gondolatanak kialakulasdhoz is vezethet,*
ezért [étfontossagl a gyermekek online biztonsaganak megteremtése. A K.U. kontra Finnorszag
iigyben az Emberi Jogok Eurdpai Birdsdga kimondta, hogy az allamoknak megfelelé jogi
eszkozoket kell biztositaniuk a személyiségi jogot sértd online tartalmak ellen, kiilondsen, ha
gyermekeket érint. Az anonim internethaszndlat védelme nem élvezhet prioritast az aldozat

jogai és biztonsaga felett.’

Kiemelt jelentdsége van annak, hogy a sziil6k, a pedagdgusok és a kiskoruak is tisztaban
legyenek azzal, hogy mit tudnak tenni cyberbulling jellegli online tartalom gyors és hatékony
eltavolitisa érdekében a kozOsségi médidban. A  kozhiedelemmel ellentétben a
cyberbullyingnak nem kell ismétlddének lennie, hiszen megvaldsulhat pusztan egy

személyiségi jogot sértd fénykép vagy bejegyzés kozzétételével is.

A dolgozat bemutatja a cyberbullying fontos fogalmi elemeit, valamint kiilonb6z¢ fajtait. A
kutatas célja ravilagitani a személyiségi jogot sértd cyberbullying tartalmak online feliiletekrdl
torténd eltavolitasi lehetdségeire birdsagi eljarason kiviil, kiilonos tekintettel a gyermekek
védelme érdekében. A kiilfoldi kitekintés keretében vizsgalja a tartalomeltavolitasra vonatkozo
jogi kereteket, illetve a civil szervezetek szerepét a folyamatban. Vizsgidlja a
tartalomeltavolitdsra vonatkozd jogi kereteket, illetve a civil szervezetek szerepét a torlési

folyamatban. Az empirikus elemzés kitér arra is, hogy a magyar éves beszamolok alapjan

' The Canadian journal of psychiatry, VAILLANCOURT — FARIS — MISHNA, 2017, 62.6: 368-373.

2 Az alapvetd jogok biztosanak jelentése az AJB-686/2022.szamu iigyben az online gyermekvédelem védelmi és
jogorvoslati rendszerének mitkodésével dsszefliggésben.

3 American Psychological Association: Social media brings benefits and risks to teens. Psychology can help
identify a path forward.

4 Unicef: Protecting Children online.

5 European Court of Human Rights. K.U. v. Finland, Application No. 2872/02, 2008.



legveszélyesebbnek itélt platformokon milyen tartalomjelentési opciok vannak, és ezeket
felhaszndloi szemszogbdl nézve mennyire egyszerl, vagy éppen nehézkes elérni. A kiskortakat
érd cyberbullying és a karos tartalmak eltavolitasadval kapcsolatos sziildi tudatossag felmérésére
Google Forms segitségével kérddives kutatas késziilt. A kitoltés eredményessége érdekében az
trlap szamos oktatasi intézményhez lett eljuttatva, amelynek eredményei a kutatds végén

ismertetésre keriilnek.

A relevans kiilfoldi és magyar szakirodalmi forrasok és jogszabalyok mellett vizsgalat targyat
képezték a hataskorrel rendelkezd kiilfoldi és magyar szervek hivatalos honlapjain elérhetd
informaciok, tovabba tartalomeltavolitast végzd vagy ahhoz kapcsoléddan a jogosultnak

segitséget nyujto szervek éves beszamoloi is.

A tanulmény kulcskérdése, hogy a kiilonb6z6 allamok, kiillondsen Magyarorszag, milyen
eltavolitasi mechanizmusokat alkalmaznak a cyberbullyinggal szemben, és ezek mennyire
bizonyulnak eredményesnek a gyakorlatban. Arra keresi a valaszt, hogy ezek a gyakorlatok
miként jarulnak hozza a gyermekek digitalis kdrnyezetben torténd védelméhez, illetve milyen
hidnyossagok tapasztalhatok az alkalmazasukban. A vizsgalt llamok megoldasainak gorcso ala
vételével kritikai észrevételek tehetdk a szabéalyozds fejlesztése, valamint a sziikséges

intézményi keretek tovabbi erdsitése érdekében.



1.1.

1. A CYBERBULLYING FOGALMA ES TiPUSAI

A CYBERBULLYING FOGALMA

A digitalis 0koszisztémahoz tartozé egyes fogalmakhoz (példaul kibertér, kiberbiztonsag)

hasonldan a cyberbullying is rendkiviil nehezen hatdrozhaté meg a jelenség rendkiviil 6sszetett

jellege okan. Kutatok, nemzetkdzi szervezetek, az Eurdpai Unid €s a hozzé kapcsolodo Tubby

Project is kisérletet tett a cyberbullying definidlasra, de pontosan a fentiek okén altaldnosan

elfogadott meghatdrozdsa azonban nincs. E fejezet arra tesz kisérletet, hogy ezen fogalmak

halmazabdl kiemeljen olyan jellemvonasokat, amelyek mentén a cyberbullying jelenség

altalanos jellemzdi rendszerezett formaban attekinthetévé valjanak.

Az ehhez kapcsolodo kutatds az aldbbi fogalmakon alapszik:

1.

A cyberbullying (online béantalmazéds) az elektronikus kommunikacios technologidk
hasznalatat jelenti, olyan, egy masik személy ellen irdnyuld szdndékos, ismételt, vagy sokak
ellen (széles korben) kifejtett magatartast, amelynek eleme a kegyetlenség és az érzelmi
terror. Az dldozat megkdzelitdleg csak az esetek felében tudja, hogy ki az elkdvetd (Tubby
Project).b

A cyberbullying vagy elektronikus agresszid kegyetlen viselkedés masokkal szemben
azaltal, hogy az internet vagy mas digitalis technologidk segitségével karos anyagokat
kiildenek vagy tesznek kozzé, vagy a tarsadalmi agresszié mas formdiban vesznek részt
(Nancy Willard).”

A cyberbullying egy egyén vagy egy csoport altal masok ellen elkdvetett ismétlédod szobeli
vagy pszichologiai zaklatds. Ennek szdmos formdja lehet: glnyolodas, sértegetés,
fenyegetés, pletyka, ,happy slapping”, kellemetlen megjegyzések vagy ragalmazas
(Eurdpai Bizottsag).®

Agressziv, szandékos cselekmény, amelyet egy csoport vagy egyén -elektronikus
kapcsolattartasi forméakat hasznalva, ismételten és hosszabb idon keresztiil kovet el egy
olyan aldozattal szemben, aki nem tudja konnyen megvédeni magat (Peter Smith).?

A cyberbullying a digitalis technolégidk felhasznaldséval torténd zaklatds. Ez torténhet a

kozosségi médiaban, lizenetkiildd platformokon, jatékplatformokon és mobiltelefonokon.

® TABBY trip in Eu.

7 WILLARD: Educators guide to cyberbullying: Addressing the harm caused by online social cruelty.
8 Safer Internet Day 2009: Commission starts campaign against cyber-bullying.

°Journal of child psychology and psychiatry, SMITH, 2008, 49.4: 376-385.



Ismétlodo viselkedés, amelynek célja, hogy megijessze, feldiihitse vagy megszégyenitse
azokat, akiket célba vesz (Unicef).!?

6. A cyberbullying hasonl6 a zaklatés kiilonb6z0 tipusaihoz azzal a kiilonbséggel, hogy online,
vagy szoveges lizenet kiildésével torténik (Commonwealth of Pennsylvania).!!

7. Egy csoport vagy individualizmus altal végrehajtott szandékos karosité magatartas, amelyet
a modern digitalis technologiat hasznalva egy olyan 4ldozat ellen, aki képtelen megvédeni
magat, idovel ismételten elkdvetnek, tovabba az agresszor valamilyen modon erdsebb, mint
a célszemély (Marylin Campbell).!?

8. A cyberbullying az a torekvés, hogy egy személynek érzelmi és pszichologiai kart
okozzanak egy online zaklatisi kampéany révén (Julianne Klein).!3

9. A cyberbullying a technoldgia hasznalata egy masik személy zaklatasara, fenyegetésére,
zavarba hozéasara vagy célpontként valé felhasznalasara (TeensHealth).!*

10. Barmilyen szandékos és agressziv iizenet, amelyet idon keresztiil ismételnek valakivel
szemben, aki nem képes megvédeni magat elektronikus kommunikécios eszkdzok
segitségével (Menesini és Nocentini).!'?

11. A cyberbullying olyan zaklatds, amely a technoldgia segitségével torténik (Australian
Human Rights Comission).!6

12. A cyberbullying a digitalis technologia — példaul telefon, tablagép, jatékkonzol vagy
szamitogép — hasznalata egy masik személy (vagy személyek) zaklatisara e-mailen,
kozvetlen iizenetkiildd platformokon, kozdsségi médian, hang- és videdplatformokon vagy
szoveges lizeneteken keresztiil. Ez magaban foglalja olyan tartalmak megosztasat vagy
kozzétételét, amelyek célja egy masik személy megalazadsanak vagy megszégyenitésének
okozasa (Kaspersky).!”

13. A cyberbullying magaban foglalja bantd vagy kegyetlen ilizenetek avagy képek kiildését
vagy posztoldsat az internet vagy mas digitalis kommunikacids eszkdz, mint a mobiltelefon

segitségével (Ted Feinberg és Robey Nicole).!®

19 Unicef: Cyberbullying: What is it and how to stop it.

' Commonwealth of Pennsylvania: Cyberbullying.

12 Journal of Psychologists and Counsellors in Schools, CAMPBELL, 2005, 15.1: 68-76.

13 Study.com: Cyberbullying Definition, Effects & History.

14 TeensHealth: Cyberbullying.

15 Zeitschrift fiir Psychologie/Journal of Psychology, MENESINI — NOCENTINI. 2009, 217.4: 230-232.
16 Australian Human Rights Comission: Cyberbullying.

17 Kaspersky: What is cyberbullying?

18 The education digest, FEINBERG — ROBEY, 2009, 74.7: 26.



Ezen fogalmak attanulméanyozdsa utan arra a kdvetkeztetésre jutottam, hogy egyes elemek
feltétleniil sziikségesek a cyberbullying azonositdsdhoz, egyesek azonban csak eshetdlegesen
kapcsolddnak a jelenséghez. Az &ltalam vizsgalt definiciok mindegyikében fellelhetdé a
technologiai eszk6z hasznalata és a zaklatas valamilyen formaja, ami nem meglepd a kifejezés
elnevezését tekintve. A szandékossag, karos hatds, anonimitas, nyilvanossag, ismétlédés €s a
hatalmi kiilonbség az elkovetd €s az aldozat kozott nem sziikségszerli, de gyakori elemei a

cyberbullyingnak. A tovdbbiakban ezen sziikséges és eshetdleges elemek keriilnek kifejtésre.

Technologiai eszkoz hasznalata

A cyber sz6 jelentése a Cambridge szotar szerint minden olyan dologra utal, amely
szamitogépekkel kapcsolatos, szamitogépeket hasznal, vagy azokhoz kapcsolddik, kiillondsen
az internet vonatkozasaban.!” Tekintettel arra, hogy a cyberbullying kifejezés dnmagéaban utal
a tevékenység elektronikus ton torténd kifejtésére, az elektronikus eszkoz felhasznalasaval

torténd megvalositas vitathatatlan.

Zaklatas

A zaklatas a cyberbullying tekintetében egy gytijtéfogalom, amely tobbféle mdédon valosulhat
meg. Ezt timasztjak ala a kdvetkezd pontban kifejtésre keriild cyberbullying formai is, ahol az
online megfélemlitésen beliil egy tovabbi alpont szintén a zaklatis. Gyakran magaban foglalhat
kozvetlen fenyegetéseket, mint példaul sértd tizenetek, zsarolas, vagy a személyes informaciok
nyilvanossagra hozatala.?® Masrészt agresszivnek tekinthetd akkor is, ha nem egyszeri
eseményként, hanem ismétlddo cselekvéssorozatként valosul meg, amely soran az elkdvetd ujra
és Ujra tamadja az aldozatot, igy folyamatosan ersitve a félelem és a szorongas érzését.”!

Emellett a cyberbullying gyakran magéaban foglalja az dldozat nyilvdnos megalazasat, példaul

kompromittalo képek, videdk vagy informaciok megosztasat nagy nyilvanossag elott.??

Szandékossag

A fogalmak egy része kifejezetten hasznalja a szandékossag kifejezést, egy résziik azonban nem
is utal ra. A legtobb esetben valoban elképzelhetetlen a cyberbullying szandékossag nélkiil.
Azonban figyelembe véve azt, hogy példaul a mostani generacido mar a digitalizalt vilagba
szliletik, a fiatalok koruknal fogva nincsenek feltétleniil tisztdban azzal, hogy mi a bant6 avagy

vicces, nem is beszélve az egyének eltérd reagalasat, igy a kettd kozotti hatdr nem valaszthato

19 Cambridge Dictionary: Cyber.

20 Commonwealth of Pennsylvania. i. m.
2! TeensHealth. i. m.

2 FEINBERG — ROBEY. i. m.



el élesen egymastdl.?® Tehat egyaltalan nem biztos, hogy a tamadoé tudatdban van annak, hogy

a masik fél az lizenetet megszégyenitének, megaldzonak tartja és nem heccként értékeli.

Karos hatas
A cyberbullying célja az dldozat megaldzasa, megszégyenitése, vagy érzelmi bantalmazéasa, ami
sulyos pszicholdgiai kovetkezményekkel jarhat, €s sok esetben azzal is jart, mint példaul

szorongas, depresszio, vagy akar ongyilkossagi gondolatok.?*

Nyilvanossag

Nyilvanosan valosul meg a cyberbullying, ha egy kozosségi platformon, vagy barmilyen
elektronikus feliileten a nagy nyilvanossag eldtt keriil sor az dldozat megszégyenitésére, jO
hirnevének rontasara.?> A cyberbullying megtorténhet azonban privat {izenetek kiildésével is,

ahol azzal cimzettént kizarolag az aldozat fog talalkozni.?®

Anonimitads

Az anonimités az elkovetés egy lehetséges modja, ebben az esetben az dldozat nem tudja, hogy
ki a zaklatdja, lehet egy teljesen ismeretlen személy, de akar egy ismerds vagy barat is.2” A
névtelenség azonban nem torvényszeri. Elképzelhetd ugyanis, hogy a cyberbullying
elszenveddje tisztdban van a tdmadoja kilétével. Az online térben az anonimitds azért lehet
kedvelt, mert az agresszor nehezen azonosithatd, kiilondsen hamis felhasznalonév

hasznalataval, illetve nem is kell korabbi kapcsolatban allnia az aldozattal.?®

Ismétlodeés

Egyes szakirodalmi és szervezeti definiciok, mint amilyeneket a Smith-féle kutatasok, az
UNICEF, vagy az Eurépai Bizottsag fogalmazott meg, valdoban hangsulyozzdk, hogy a
cyberbullying esetén az online megfélemlitésnek ismétlodd jelleglinek kell lennie. Ez a
megkozelités arra dsszpontosit, hogy a rendszeres vagy folyamatos tdmadasok jelentik a valodi
problémat, mivel azok sulyosabb és tartdsabb pszicholdgiai hatasokkal jarhatnak az aldozatokra
nézve. Azonban véleményem szerint ezzel a definicid tilsagosan szlikre szabott, és nem veszi

figyelembe a cyberbullying teljes spektrumat.

23 Human communication research, FESTL — QUANDT 2013, 39.1: 101-126.

2 Computers & Education, GUALDO et al. 2015, 82: 228-235.

3 Journal of youth and adolescence, STICCA — PERREN, Sonja. 2013, 42: 739-750.

26 HUDSON — INKELL, LLC: Cyber Bullying Stories: The Ryan Halligan Case (1989 — 2003). 2020.10.05.
27 STICCA —PERREN. i. m.

B8 Psychology of Popular Media Culture, BARLETT, 2015, 4.2: 70.



Ha csak az ismétlédd tdmadéasok szamitanak valddi zaklatdsnak, akkor egyetlen fenyegetd
lizenet, vagy egy kompromittalo kép posztolasa, amely egyszeri incidensként torténik,>’
teljesen elfogadhatovd vélna ezen fogalmi keretek kozott. Ez komoly problémat jelenthet,
hiszen az ilyen egyedi, de sulyos tdmadéasok is jelentés mentalis €s érzelmi hatasokat

gyakorolhatnak az aldozatokra.*°

Hatalmi kiilonbség

A cyberbullying esetén a hatalmi egyensulyhiany nemcsak fizikai szempontbol, hanem az
elkovetd népszerlisége és technologiai ismeretei alapjan is mérhetd. Az anonimitas tovabbi
hatalmat adhat az elkovetonek, mivel az dldozat nem képes azonositani Ot, igy a zaklatas hatasa
még  fokozottabba valik a hatalmi egyenstlyhidny kovetkeztében.’!  Hatalmi
egyensulytalansagot eredményezhetnek a nyelvi nehézségek, amelyhez mar a cyberbullyingot
megel6zden is fennalld szorongas, valamint depresszio tarsulhat,?? illetve szintén kiszolgaltatott
helyzet allhat fenn stlyproblémakkal és figyelemzavarral valo kiizdés esetén.’®* Azonban nem
csak népszerli személy, vagy technikai zseni lehet zaklatd, és a bantalmazott személy sem
feltétleniil népszertitlen,** igy hatalmi kiilonbségnek nem sziikséges fennallnia a cyberbullying

elkovetéséhez.

Megvizsgalva ezen fogalmi elemeket, javasolt a cyberbullying szélesebb korli értelmezése a
nélkiilozhetetlen tartalmi komponenseket tartalmazd definiciéval, amely a bullying digitalis
aspektusait kozéppontba helyezve eldsegiti a kiilonbozo tényallasok egyszeriibb integralasat. E
szerint a cyberbullying digitalis eszk6z alkalmazéasaval megvalositott megfélemlités. A tovabbi
jellemzdk, mint szdndékossag, ismétlédd jelleg, anonim elkdvetés, nyilvanossag, hatalmi
eréfolény, illetve karos kovetkezmények opcionalis tényezdk a cyberbullying kapcsan. Ezzel a
megkozelitéssel a fogalom szélesebb korti alkalmazhatosaga biztositott, mikozben a bullying

digitalis aspektusai keriilnek kézéppontba.

2 YMCA of greater brandywine: Cyberbullying: What You Need to Know.

30 Journal of Educational Administration, HOFF — MITCHELL, 2009, 47.5: 652-665.
3L ASEAN Journal of Psychiatry, GUAN, 2016, 17.1: 104-115.

32 The Canadian Encyclopedia: Amanda Todd Case.

33 Nowcomment: The Top Six Unforgettable CyberBullying Cases Ever.

34 Laws: Who was Alexis Pilkington?



1.2. A CYBERBULLYING JELLEMZO TIPUSAI

A cyberbullying-nak jelenleg tiz nevesitett valtozata létezik. A technikai fejlddések ujabb és
ujabb utat nyitnak a cyberbullying eddig nem ismert tipusainak, igy ezen felsorolas is béviilhet

a jovoben.

Langharcnak (flaming) nevezziik a diihds és durva hangvételii vitdkat elektronikus lizeneteken
keresztiil. Zaklatas vagy megfélemlités (harrassment) valosul meg ismételt bantd, durva online
tizenetek kiildésével. Hirnévrontas (denigration) alatt pletykak terjesztését vagy kozzétételét
értjiik valakirdl azzal a céllal, hogy rontsak a hirnevét vagy aldassak a barati kapcsolatait.
Outing valosul meg mas titkainak, bizalmas informacioinak kozzétételével az interneten. Az
dtverés (trickery) bizalmas informaciok megszerzése megtévesztéssel, majd ezek kozzététele
az interneten. Kikozositésrol (exclusion) beszélhetiink akkor, amikor valakit egy online
kozosségbdl szandékosan kikozositenek. Cyberstalking valosul meg fenyegetd tartalmi
ismételt zaklatds vagy becsmérlés esetén. Online fenyegetés (cyberthreats) alatt olyan,
kozvetlen fenyegetéseket vagy nyugtalanito kijelentéseket értiink, amelyekbdl tigy tlinik, hogy
az elkovetd érzelmileg felkavart, és fontolgatja, hogy valaki mast, vagy magat bantja, illetdleg
ongyilkossagot kovet el. Végiil sexting esetén a zaklatd szexudlisan provokativ és sajat maga
altal készitett meztelen vagy félig meztelen képeket vagy nyiltan szexualis tartalmt szoveget

kiild el online valakinek.??

Ebbdl is jol lathatd, hogy a cyberbullying szamos format olthet. Lehet példaul sértd e-mailek
vagy szoveges lizenetek kiildése; sértések chatszobakon vagy iizeneten keresztiil; fotok vagy
videok megosztasa mobiltelefonon vagy az interneten; kizaras a kdzosségi haldzatokbol, vagy

masok hitelesit6 adatainak és személyazonossagi adatainak ellopasa.®

35 TUBBY trip in EU; WILLIARD, N. Educator’s guide to cyberbullying, cyberthreats & sexting. 2010.
36 European Journal of Developmental Psychology, MENESINI — SPIEL, 2012, 9.2: 163-167.



2. CYBERBULLYING MEGOLDASOK NEMZETKOZI KITEKINTESE

E fejezet az egyes allamok, valamint az Eurdpai Uni6 cyberbullying tartalmak eltdvolitasara
vonatkoz6 szabalyozasat ¢és gyakorlati megoldasait vizsgdlja. Minden orszdg egyedi
megkozelitésekkel valaszol a cyberbullying kihivésaira, amelyek a jogi keretek mellett a civil

szervezetek szerepét, valamint a platformszolgaltatok feleldsségét is magukban foglaljak.

2.1. KITEKINTES AZ EUROPAI UNION KIVULRE

2.1.1. Uj-Zéland

Uj Zélandon 2015-ben keriilt elfogadasra a Harmful Digital Communications Act (HDCA).
FObb pontjai koz¢é tartozik az a tiz alapelv, amely meghatarozza, hogy mire tilos a digitalis
kommunikéciot felhasznalni. Az alapelvek kozott szerepel a személyes adatok nyilvanossagra
hozéasanak, hamis allitasoknak és megfélemlitésnek a tilalma, ezen feliil nem lehet obszcén, €s
nem hasznéalhato fel zaklatasra.’” A jogszabaly arra kotelezi a platformszolgaltatokat, hogy
hatékony ¢és konnyen elérhetd panaszeljarast szolgéltassanak a felhasznaloik szdmara, igy az
online tarhelyszolgaltatbhoz lehet fordulni kompromittalo tartalom eltavolitdsanak kérelme
végett. A panasz megtehetd az érintett altal irasban, vagy a Netsafe kozremiikodésével, aki a
panaszos nevében intézkedik a tartalom eltavolitasa érdekében.®® A panasznak tartalmaznia kell
az érintett elérhetdségét, a konkrét tartalmat az azonosithatosag érdekében, valamint hivatkozni
kell arra is, hogy az online anyag miért jogellenes vagy miért litkozik az emlitett tiz alapelv
legalabb egyikébe. Végiil nyilatkozni kell arrél, hogy a panaszkezelés sordn a felelds személy
elott kivanja-e a személyazonossaganak felfedését. Amennyiben a Netsafe-hez valo fordulés
nem vezetett eredményre, a Keriileti birosag intézkedése, mint végsd eszkoz vehetd igénybe.*®
A birdsag ekkor széleskorli jogorvoslati lehetdségekkel élhet, példaul kotelezhet a tartalom
eltavolitasara, felszolithat a jogsértés megsziintetésére, helyreigazitast rendelhet el. Ekkor még
pénzbiintetés és bortonbiintetés elrendelésének nincs helye, azonban hat honap elteltével, ha a
birdsag dontésének nem tett eleget a kotelezett, cselekménye biincselekménynek mindsiil, és
akar hat honap bortonbiintetés vagy 5.000 dollar pénzbiintetésre itélhetdk, a cégek 20.000
dollarig terjedd pénzbirsaggal is stjthatok.*°

37 Harmful Digital Communications Act 2015.

38 Criminal & traffic law: Cyberbullying: Protections against online/digital harassment.
39 New Zealand Parliament. (2015). Harmful Digital Communications Act.

40 Justice.govt.nz: Applying for a Harmful Digital Communications order.



A Netsafe egy nonprofit online biztonsagi szervezet, célja az online kihivasok kezelése,
biztonsagos online élet minden korosztaly szamdra, amely gyakorlati eszkdzok, tiamogatas ¢és
tanacsadas révén valosul meg. Filiggetlen, amely egyiittmiikodik a korméannyal és a bliniild6z6
szervekkel. A Netsafe iskolaknak, sziildknek ¢s fiataloknak szolo digitalis forrdsokat kinal,
ilyen a Hector’s World, amely 2024-ben indult Gjra, hogy jobban tiikrézze a gyerekek szamara
relevans kortars digitalis problémakat, biztositva, hogy a karakterek és a torténetek a mai
fiatalok szamadra is relevansak legyenek. Sajnos az altaluk kozzétett videok Magyarorszagon
nem elérhet6k.*! A tandrok és iskolak szamara a Kete nevezetli weboldaluk nyujt tovabbi

segitséget az online biztonsdg megteremtése érdekében.*?

A Netsafe 2023-mas éves beszamolo alapjan az adott évben 0sszesen 23,213 bejelentés érkezett,
a HDCA-val kapcsolatos panasz ebbdl 5023 volt. A legtobb panasz képpel vald visszaélésre €s
az adatvédelem megsértésére vonatkozott, és a bejelentdk 72%-a maga jelentette a problémat,
12%-a pedig a sziiloktol és a gyamoktol szarmazott. A HDCA-val kapcsolatos sikerességi rataja

igen igéretes, 94%-o0s hatékonysagrol szamoltak be.*?

2024 els6 negyedéves jelentés szerint 6497 bejelentés tortént, ebbdl 1396 érintette a
személyiségi jogokat. A panaszok 41%-a 22 és 40 év kozottiektdl, 29% 41 és 61 kozottiektdl,
és 16%-ban kiskortaktol szarmazik.** A masodik negyedévben 6768 bejelentés érkezett a
Netsafe-hez, melybdl 1769 panasz személyiségi jogsértéssel all 0sszefliggésben, igy megjelenik
a zaklatas, a szexualis tartalmu zaklatas és személyes informaciok engedély nélkiili kdzzététele.
A bejelentések 41%-at 22 és 40 év kozotti személyek tették, azonban a kiskortak altal tett

bejelentés is 15%.4

Ezen ardnyokbol nem lehet pontosan kovetkeztetni arra, hogy a személyiségi jogot sértd
tartalmak hany szazalékban érintettek kiskoru jogalanyokat. Ugyanakkor az egyértelmiien
latszik, hogy a kiskoruak is sz&p szdmmal tettek bejelentést. Tovabba elképzelhetd, hogy a 22-
40, valamint a 41-61 év kozotti bejelentdk koziil tobben a gyermekiik nevében és védelme

érdekében jelentettek karos tartalmat.

4! Hector’s world: About Us.

42 Netsafe: About Netsafe.

43 Netsafe: Annual Report 2022/2023.

4 Netsafe: Quarterly Report January-March 2024.
45 Netsafe: Quarterly Report April-June 2024.
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2.1.2. USA

Az Egyesiilt Allamokban nincs kozvetlen szovetségi szintii torvény kifejezetten a
cyberbullying-ra vonatkozdan, azonban a Children's Online Privacy Protection Act, (COPPA)
egy olyan amerikai szovetségi torvény, amelyet a 13 év alatti gyermekek digitalis térben valod
védelme érdekében alkottak meg. A COPPA eldirja, hogy az adatokat gyiijtd weboldalaknak
szlildi hozzajarulast kell kérniiik, miel6tt személyes adatokat gytijtenének vagy tennének kozzé
a gyermekrdl. A szolgaltatoknak részletes adatvédelmi tdjékoztatoval kell rendelkeznie,

tovabba biztositania kell az 6sszegylijtott adatok védelmét a jogosulatlan hozzaféréstol.+6

A szovetségi szintli szabalyozads hianya okén e teriilet rendezése elsdsorban a tagallamok
hataskorébe tartozik.*’” Egyes esetekben, kozvetetten alkalmazhatbak a szovetségi
szabalyozasok, példaul a diszkriminacidellenesek, azonban ezek csak anyagi jogorvoslatot
biztositanak, amelyek nem ny(jtanak atfogé megoldast a cyberbullying kezelésére.*® A
tagallamok kiilonbozd intézkedéseket hoztak a gyermekek védelmére. Ennek részeként
iranyelveket vagy modellszabalyokat dolgoztak ki iskoldk és oktatasi korzetek szamara. A
legtobb allam eldirja a cyberbulling elleni stratégidkat és eljarasok bevezetését, néhanyuk
megel6z6 programokat és tanarok képzését is megkoveteli.** Az eltérd tagallami megoldasok
miatt nem létezik egységes megkozelités a cyberbullying elleni fellépésre, amely megneheziti

a jogalkalmazast.>°

Szamos 4allamban terjesztették ki a zaklatasellenes torvények hatalyat az elektronikus
cselekményekre. Kalifornia egy ezen tagallamok koziil, amely a cyberbullying elleni torvényt
fogadott el. Tobbek kozott a California Student Safety Prevention Act, a Safe Place to Learn
Act és a Student Civil Rights tartalmaz a cyberbullyingra és a diszkriminéciora is vonatkozd
szabalyokat. A kiskortiak védelme érdekében Kalifornidban az iskolak is nagyobb autonomiat
kapnak a cyberbullying elleni kiizdelemben. Lehetdség van példaul egy tanul6 felfiiggesztésére,
esetlegesen kizarasara akar online akér offline bullying miatt.>! Texasban a Texas Education
Code iranyado a kiskoruaak altal és kiskoruak ellen elkdvetett cyberbullyingra.>? New Yorkban
is kiemelkedd szerepiik van az iskolaknak a kiilonféle zaklatdé magatartasok megel6zésében ¢€s

kezelésében. 2012-ben példaul a birosag tobb mint egy millio dollart itélt meg annak a New

46 Federal Trade Commission. (1999). Children’s Online Privacy Protection Rule.

41The Palgrave handbook of international cybercrime and cyberdeviance, BOSSLER, 2020, 257-280.

BWorld Medical & Health Policy, YANG — GRINSHTEYN, 2016, 8.4: 458-477.

“stopbullying.gov: Laws, Policies & Regulations.

S BOSSLER: i. m.

5! LUEVANOS. A Policy Analysis on California’s Cyber Bullying Laws Under the Education Code. 2014. PhD
Thesis. California State Universty, Bakersfield.

52 stopbullying.gov: Texas Anti-Bullying Laws & Policies.
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York-i didknak, szdrmazasa miatti cyberbullying okan beperelte az iskolajat, és a birdsag
megallapitotta, hogy az iskola nem tett eleget, s6t szandékosan kozombds magatartast tanusitott

a cselekmény jelentésére, amely elsegitette a zaklato magatartéas folytatasat.>?

A Cyberbullying Reserach Center 2005-ben kezdte meg miikddését az USA-ban. Célja
naprakész informaciokat szolgaltatni a kiskortak korében tapasztalhatdo cyberbullying
természetérdl, mértékérodl, okairdl €s kdvetkezményeirdl. Szdmadatok és részletes torténetek
talalhatok az érintettekt6l. Az oldal szamos olyan forrast tartalmaz, amelyek segitenek
megelézni a cyberbullying incidenseket, illetve reagalni rajuk.>* igy az iskoldknak javasolja
példaul, hogy az iskolai szabalyzatban rogzitsék a megfélemlités, zaklatas, cyberbullying
egzakt fogalmat, fektessenek le aranyos, példaul a magatartés tipusahoz, idétartamahoz igazodo

kovetkezményeket, illetve egyértelmiien hatarozzak meg a jelentés menetét.>

A Stomp Out Bullying szintén 2005-ben alapitott nonprofit szervezet, amely az amerikai fiatalok
korében tapasztalhatd offline és cyberbullying ellen kiizd. Sokoldali megkdzelitésével a
szervezet felhivja a figyelmet a cyberbullying veszélyeire és megeldzésére, emellett tamogatd
szolgaltatasokat, és oktatasi anyagokat kinal didkoknak, pedagdgusoknak és sziildknek. A
legfontosabb kezdeményezések kozé tartoznak az olyan orszagos kampanyok, mint a National
Bullying Prevention Month, és a Blue Shirt Day, tovabba a zaklatas aldozatai szdmara
létrehozott bizalmas HelpChat vonal, valamint a megel6zési és beavatkozasi stratégidkrol szolo
atfogo itmutatok. Munkdja kulcsfontossagi mind a hagyoményos zaklatas, mind a mai digitalis

kornyezetben egyre gyakoribba valo cyberbullying kezelésében.>®

Az End to Cyber Bullying (ETCB) egy nonprofit szervezet, amelynek célja a cyberbullying
elleni kiizdelem. Az ETCB szerint kiemelt fontossdgi a figyelem felkeltése, az atfogd
informéaciok megosztasa, valamint a tdmogatd és hozzaférhetd szolgaltatasok biztositasa.
Fontos szerepet kap tovabba a didkok, oktatok, sziildk és mas kozosségek mozgodsitasa. Az
ETCB célja egy olyan globalis kozosségi halozat 1étrehozésa, amelyben minden felhasznald
biztonsagban érezheti magat. Onkéntesei az Egyesiilt Allamokban és a vilag kiilonbozé részein
iskolakat latogatnak, és eldadasokat tartanak iskolaskort gyermekek. Ezeken az eléadasokon a
cyberbullying jeleinek felismerésérdl, a megeldzés maodjairdl és arrol adnak tanacsot, hogyan

lehet az adott iskolakban sajat ETCB-kezdeményezéseket inditani.’

53 Implications for School Policy and Practice. HINDUJA — PATCHIN, 2015, 5: 1-3.
34 Cyberbullying Research Center.

55 HINDUJA: i. m.

56 Stomp Out Bullying.

57 End to Cyber Bullying: About Us.
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2.1.3. Egyesiilt Kiralysag

A 2023-as Online Safety Act atfogd szabalyozasi keretet vezet be az online megfélemlités
kezelésére, a gyermekek védelmére és az online platformok feleldsségre vonasara a karos
tartalmak miatt. A torvény megkiilonbozteti az elsddleges prioritdsu tartalmat, mint a zaklatas,
sérté nyelvhasznalat, pornografia és onkarositast népszeriisitd tartalom, valamint a priorizalt
tartalmat. A platformoknak intézkedéseket kell tenniiik annak megakadalyozasara, hogy a
gyermekek ilyen karos tartalommal taldlkozzanak. Ennek érdekében a szolgaltatoknak
kockazatfelmérést kell végezniiik, és kovetkezetesen alkalmazniuk kell az életkor-ellendrzési
rendszereket, hogy biztositani tudjak a korosztalynak megfeleld tartalomhoz valé hozzaférést.
Az OFCOM feladata, hogy figyelemmel kisérje és feliilvizsgélja a gyermekeket érintd karos

tartalom jelenlétét.>®

Az Egyesiilt Kirdlysagban (EK) a UK Safer Internet Centre arra hivatott, hogy ingyenes
tanacsot nyljtson az online karos taralom bejelentésére. A szakemberek nemcsak attekintik
ezen tartalmat, hanem aktivan kommunikalnak az aldozatokkal, sziikség esetén titmutatast €s
kozvetitdi tamogatast nyljtanak. EK-ban a szervezetek — ideértve az iskolakat, egyetemeket is
— maguk donthetik el, hogy a weboldalaikra ingyenesen telepitik-e a karos tartalom bejelentése
gombot, igy a honlapon meg fog jelenni ez az opcid, amely hatékonyabbd teszi a legalis, de
karos tartalmak jelentését a felhasznalok szamara.>® A Report Harmful Content egy nemzeti
alternativ vitarendezési szolgaltatds, amely lehetdséget biztosit az EK-ban ¢l6, 13 éven
feliilicknek a karos tartalmak jelentésére az interneten.®® A szolgaltatas csak akkor tud segitséget
nyUjtani, ha az éltala partnerségben all6 25 platform valamelyikén tettek kdzz¢ karos anyagot,
¢s mar a platformszolgaltatd fel¢ megtették a bejelentést, de szeretnék, ha az eredményt

feliilvizsgalnak.

2023-ban 5101 bejelentést regisztraltak, ez azonban tartalmaz olyan panaszokat is, amelyek
nem tartoznak a szolgaltatds hatdskorébe. A vitarendezd szolgaltatd nem kotelezheti, csak
Osztonozheti a platformokat a tartalom eltdvolitdsara, amely tavaly igy is 86%-ban vezetett
eredményre. A panaszok legnagyobb része, 45%-a zaklatas és megfélemlités, 22% mas személy
nevében létrehozott profil miatt, 10% pedig visszaélések miatt érkezett, illetve a bejelentdok

18%-a kiskorti volt.8! A panaszok tobbségét a személyiségi jogot sérté cyberbullying ellen

58 UK Parliament. (2023). Online Safety Act 2023.

39 UK Safer Internet Centre: Home.

60 Report Harmful Content: Making a Report to Report Harmful Content.
6! Insights and Trends: Analysis of report Harmful Content 2023.
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jegyezték, €s azt ugyan nem tudjuk, hogy az 0sszes bejelentésbdl mennyi keriilt befogadasra,

azonban a 86%-os sikerességi rata mindenféleképpen nagyon jé aranynak mondhato.

2.1.4. Ausztralia

Ausztralidban az Enhancing Online Safety Act hivta életre az eSafety Comissioner hivatalat,
amely széleskorli jogositvanyokkal rendelkezik az online biztonsdg megvaldsitasa érdekében,
kiilonosen a gyermekeket érintd cyberbullying tartalmak gyors eltdvolitdsa érdekében.
Amennyiben okkal feltehetd, hogy egy gyermek cyberbullying aldozatava valt, akkor a
biztosnal az liggyel kapcsolatban panasz tehetd. A cyberbullying megfékezése érdekében a
jogszabaly alapvetd kovetelményeket fogalmaz meg a kozdsségi médiaplatformokkal szemben
is, igy példaul kotelesek miikddtetni egy panaszrendszert, amelyen keresztiil a felhasznalok
jelenthetik a bantalmazo tartalmakat. A platformoknak a panasz megtételétdl szamitott 48 6ran
beliil el kell tavolitaniuk ezeket az online anyagokat.> Az eSafety Comissioner rendelkezik
sajat online biztonsagi oktatdoanyagokkal is, amelyek lehetdséget biztositanak a gyermekek

szamara, hogy megértsék, mi a teendd, ha zaklatas aldozatava valnak.%?

Az eSafety akkor tud segiteni, ha ausztral allampolgart sértd cyberbullying tartalom legalabb
48 oraja jelentve lett a platformon, azonban az tovébbra is elérhetd és egyértelmiien
beazonosithato a tartalom elérési helye. A bejelentést a hivatalos honlapon lehet megtenni, ahol
a gyermeket ért cyberbullying opcio utan kiilonboz6 kérdéseket kell megvalaszolni.5* Az
eSafety Comissioner-hez négy bejelentési rendszere koziil ez az egyik, az ausztral gyermekekre
vonatkoz6 cyberbullying rendszer, amelyen keresztiil a biztos felelésségre vonhatja a
platformokat a gyermekeket célzo, stilyosan karos tartalmak eltavolitdsaért. 2023-ban ezen
rendszeren keresztiil 2693 panasz érkezett, amely a jelentés szerint a kordbbi évekhez képest
37%-kos novekedést jelent. A beszamolobol nem tlinik ki azonban, hogy a panaszok alapjan a
platformszolgaltatok felé¢ kiildtek-e ki eltavolitasi felszolitast. Kovetkeztetéseim szerint nem
tortént ilyen, ugyanis a felnbttekre vonatkozdé rendszernél kiilon emliti a beszamold a
szolgéltatokhoz intézett eltavolitasi felszolitdsok szdmat, bar a bejelentésekhez képest nagyon

elenyész6 szamban keriilt erre sor.%®

Ausztralidban tobb hotline, példaul a Lifeline Australia, valamint a Kids Helpline ny0jt

ingyenes, 24 Oras segitséget a valsaghelyzetek kezelésében. A Lifeline kiilondsen az

2 Online Safety Act 2015.

63 eSafety Comissioner: Cyberbullying advice for educators and schools.

64 eSafety Comissioner: Report online harm.

85 Australian Communications and Media Authority eSafety Comissioner: Annual Report 2023-24.
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ongyilkossadg megeldzésére, a mentalis egészség tamogatasara és az érzelmi segitségnyljtasra
Osszpontosit. Mind telefonos, mind személyes tanicsadas és az online tdmogatds is
rendelkezésre 411.%° A Kids Helpline Ausztralia online és telefonos tanacsadasi szolgaltatas
kifejezetten az 5 és 25 év kozotti fiatalok szamadra segit olyan problémak kezelésében, mint a

parkapcsolati zavarok, a zaklatas, a mentalis egészséggel kapcsolatos kihivasok.5’

2.2. IRANYADO SZABALYOK AZ EUROPAI UNIOBAN

Az Eurépai Unid jogszabalyai, kiillondsen az adatvédelmi és digitalis szolgaltatasok
szabalyozasa alapvetd szerepet toltenek be a tagallamok online tartalomkezelésében. A Digital
Services Act (DSA) kozponti jelentdségilick a kozosségi média platformok mitkddésében,

kiilonos tekintettel a jogsértd tartalmak kezelésére.

2.2.1. Digital Services Act

Az Eurdpai Parlament és a Tandcs (EU) 2022/2065 rendelete a digitalis szolgaltatasokrol
(DSA) ésszerti, ardnyos ¢és hatékony kockazatcsokkentd intézkedések alkalmazasat irja el6 az
online oriasplatformok és népszerli keresdmotorokat miikddtetd szolgaltatok szdmara. A
rendelet tizenegy lehetséges intézkedést sorol fel, ezen felsorolds nem taxativ. A cyberbullying
megelézése szempontjabol fontos a tartalommoderalasi eljarasok fejlesztése, amely lehetdvé
teszi a jogellenes tartalmak gyorsabb és hatékonyabb feldolgozasat. Emellett 1ényegesek a
célzott intézkedések a gyermekek jogainak védelme érdekében, mint példaul az életkor-
ellendrzés ¢és a sziildi feliigyeleti eszkozok bevezetése, amelyek segitik a gyermekeket abban,
hogy jelenthessék a cyberbullyingot vagy segitséget kérhessenek. A tudatossagnoveld
intézkedések is kulcsfontossagliak a felhasznalok tajékoztatdsat illetden. A platformoknak
figyelniiik kell algoritmikus rendszereik €s ajanlorendszereik modositasara is, hogy elkertilhetd
legyen a cyberbullying tartalmak ajanlasa. A belsd folyamatok és eréforrasok megerdsitése is
elengedhetetlen a rendszerszintli kockazatok észleléséhez, igy a platformok hatékonyabban
reagalhatnak a cyberbullying problémaira. Ezen platformszolgaltatok minden évben fliggetlen
ellendrzésen esnek at, melynek keretében a kotelezd és vallalt kotelezettség teljesitését
vizsgaljak. A szolgaltatoknak emellett évente legalabb egyszer atlathatd, vilagos jelentést kell
készitenilik az elvégzett tartalommoderalasokrdl. A tarhelyszolgéltatokra, igy az online
platformokra is vonatkoznak egyes tovabbi kdvetelmények. A cyberbullying megel6zését célzod

kritérium, hogy a szolgaltatoknak egyszerlien hozzéaférhetd és felhasznalobarat bejelentési

%6 Lifeline: Who we are.
67 Kids Helpline: About.
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mechanizmust kell miikddtetnilik, amely lehetdvé teszi a jogellenes tartalom jelentését. Az
online platformoknak legalabb hat honapig biztositaniuk kell a felhasznalok szdmara egy
hatékony bels¢ panaszkezelési rendszert, amely lehetdvé teszi, hogy a felhasznalok
elektronikusan és ingyenesen nyujtsanak be panaszokat a szolgéltatd dontései ellen. A panasz
benyujtasa akkor lehetséges, ha a szolgdltato a felhasznalo altal kozzétett tartalmat
jogellenesnek mindsitette, vagy ha az ellentétes a szolgaltatd szerzddési feltételeivel. A
cyberbullying megeldzését ¢és kezelését szolgalja az is, hogy eldzetes figyelmeztetés utan
¢ésszerli idotartamra fel kell fliggeszteniik a szolgaltatasaik nyujtadsat azon felhasznalok
szamara, akik rendszeresen osztanak meg nyilvanvaldan jogellenes tartalmakat. A kiskoruak
védelmét szolgalja, hogy a platformoknak megfeleld és aranyos intézkedéseket kell hozniuk
annak érdekében, hogy a kiskortiak magas szintli magéanéleti védelme és biztonsaga biztositva
legyen a platform haszndlata sordn. Nem jelenithetnek meg profilalkotason alapuld
hirdetéseket, ha tisztdban vannak azzal, hogy a felhasznald kiskoru. Ugyanakkor ez nem
kotelezi a szolgaltatokat arra, hogy tovabbi személyes adatokat gylijtsenek annak

megallapitasara, hogy a felhasznalé kiskort-e.%®

2.2.2. GDPR

Az Altaldnos Adatvédelmi Rendelet (GDPR) 2018. majus 25-én 1épett hatalyba, és az Eurdpai
Uni6 legfontosabb adatvédelmi jogszabalyaként a személyes adatok védelmét biztositja. A
cyberbullying, mint egy sulyos tarsadalmi probléma kiilondsen a fiatalok kdrében jelent komoly
veszElyt, igy elengedhetetlen, hogy a jogi keretek megfeleld védelmet nyujtsanak a személyes
adatokkal kapcsolatos visszaélések ellen. A GDPR nemcsak a felhasznélok jogait védi, hanem
noveli az online platformok felel0sségét is, biztositva a felhasznalok tdjékoztatasat adataik
kezelésérdl és a jogszerli adatkezelés betartasat. Ezen jogszabdly lehetOséget biztosit a
felhasznaloknak, hogy a platformoktol a személyes adataik torlését kérjék, amely hozzajarul a

cyberbullying megel6zéséhez és a digitalis kdrnyezet biztonsagosabba tételéhez.5

A GDPR szerint a személyes adatok kezelésének alapvetd elvei kiillondsen fontosak a
cyberbullying megeldzése szempontjabol. Az adatkezelést jogszerlien, tisztességesen ¢€s
atlathatéan kell végezni, igy az érintettek tisztdban vannak az adataik felhaszndlasaval.

Adatgylijtés csak meghatarozott, jogszerli célbol torténhet, mas célokra nem hasznalhat6 fel.

% Az Eur6pai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis szolgaltatasok
egységes piacardl és a 2000/31/EK iranyelv mddositasardl (digitalis szolgaltatasokrol szolo rendelet.

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet
hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet), 2016. aprilis 27., (GDPR).
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Az adatkezelésnek relevansnak és sziikségesnek kell lennie, igy csak a 1ényeges informacidkat
taroljak, emellett az adatoknak pontosnak ¢és naprakésznek kell lenniiik, a pontatlan
informaciokat haladéktalanul ki kell javitani. Végiil a személyes adatok taroladsa csak a
sziikséges ideig lehetséges, a megfeleld biztonsagi intézkedések pedig védik az adatokat a
jogosulatlan hozzaféréstdl és visszaélésektdl. A személyes adatok gylijtése és kezelése csak
meghatarozott indokkal torténhet, példaul a felhasznalok beleegyezésével. A torléshez vald jog
meghatdrozott esetekben biztositja, hogy az egyénrdl tarolt személyes adatok késedelem nélkiil
eltavolitasra keriiljenek. Az adatkezeldknek ¢és adatfeldolgozoknak megfeleld technikai és
szervezési intézkedéseket kell alkalmazniuk a személyes adatok biztonsaga érdekében, ezzel
megakadalyozhatod ezen adatok illetéktelenekhez keriilése. Kiemelt figyelmet kell forditani a
16 éven aluliak személyes adatainak kezelésére, az O személyes adataik csak sziil6i

hozzéjarulassal kezelhet6k jogszertien.”
2.3. Az EUROPAI UNIO EGYES TAGALLAMAINAK GYAKORLATA

2.3.1. Németorszag

Németorszagban a 2017-ben hatalyba 1épett Netzwerkdurchsetzungsgesetz (NetzDQG)
szabalyozza az online platformok kdtelezettségeit a kéaros tartalmak, koztiik a cyberbullyinggal
kapcsolatos bejegyzések eltavolitasara. A felhasznalok a platformokon tehetnek bejelentést. A
torvény sziik hataridét szab a platformoknak a bejelentett panaszokra valo reagéalasra, igy a
nyilvanvaloan jogellenes tartalom eltavolitdsdra 24 o6ra all a szolgaltatok rendelkezésére.
Amennyiben nem egyértelmii a jogellenesség, hét napon beliil meg kell vizsgalni és el kell
tavolitani a kompromittald tartalmat. A szabaly megszegése akar 50 millié eurds birsaggal is
jérhat. Emellett a platformoknak félévente jelentéstételi kotelezettségiik van az eltavolitott
tartalmak szdmarol és folyamatarol, amelyeket mindenki szdmara hozzaférhetdvé kell tenni az

interneten.”!

A Jugendschutzgesetz szamos elOvigyazatossagi kovetelményt fogalmaz meg a kiskortiak
online védelmének érdekében. Ezek kozé tartozik a gyermekbardt jelentési rendszerek
biztositdsa az integritds megsértése esetén, a tartalombesorolési és életkorellendrzé eszkdzok
bevezetése, valamint a fliggetlen tanacsado szolgaltatasok népszeriisitése. Kiemelt hangsulyt

kapnak a sziil6i feliigyelet technikai szabalyozésai és az alapértelmezett beallitasok, amelyek

0 GDPR. i. m.
! Bundesministerium der Justiz. Regeln gegen Hass im Netz — das Netzwerkdurchsetzungsgesetz (NetzDG).
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korlatozzak a hasznalati kockézatokat. Ezek kozé tartozik a profil lathatésdganak, a

helymegosztasnak és az ismeretlen felhasznalokkal valo kommunikacionak a korlatozasa.”

Emellett Németorszagban tobb civil szervezet nyujt segitséget a cyberbullying dldozatainak.
Az olyan szervezetek, mint a Jugendschutz.net és a Nummer gegen Kummer ingyenes telefonos
¢s online tandcsadast nyujtanak az érintett fiataloknak és sziileiknek. Ezek a szolgéltatdsok
nemcsak pszicholdgiai tdmogatéast kindlnak, hanem gyakorlati tanacsokat is, példaul hogyan
lehet blokkolni vagy jelenteni zaklatokat a kozdsségi médidban.”> A Jugendschutz.net a

kiskortaak érdekében allami szervekhez is fordulhat.’

A Jugendschutz.net-en 2023-ban 7645 panaszt tettek, ennek 2%-a, vagyis 153 kifejezetten
cyberbullyingra vonatkozik, és a beszdmoloban tett megallapitas alapjan az 6sszes panasz 15%-
a karos a gyermekekre. A forrévonal tdjékoztatja a szolgaltatokat és az Onszabdlyozd
testiileteket az ifjusagi médiavédelem megsértésérdl. A cél a gyors korrekcios intézkedések
megtétele, és ezaltal a gyermekek és fiatalok kdarosodasanak vagy veszélyeztetettségének
azonnali megsziintetése. Erre a tevékenységre tavaly 3210 jogsértés esetén keriilt sor. A
sérelmek 90%-a az év végére orvoslasra keriiltek. A hotline arra is felhivja a figyelmet, a
legnagyobb problémat az életkor-ellendrzés hidnya eredményezi.”

2.3.2. Franciaorszag

2020 majus 13-an elfogadasra keriilt a Loi Avia nevil térvény a gytildletkeltd online tartalmak
elleni kiizdelemrdl, amely eldirta volna a platformok szamara, hogy a bejelentést kovetd 24
oran belill tavolitsdk el ezeket a tartalmakat, egy ordn belill pedig a terrorista vagy pedofil
jellegti tartalmakat. 2020. julius 1-jén Iépett hatalyba, azonban sok vitat valtott ki, kiilondsen
azzal kapcsolatban, hogy korlatozhatja a szolasszabadsagot. A francia alkotmanybirosag, a
Conseil Constitutionnel, 2020. junius 18-an hatalyon kiviil helyezte a torvény legtobb
rendelkezését, koztiik a platformokra vonatkozé szigoru eltavolitasi hataridoket is, az indoklas
szerint ugyanis potencialisan a szoélasszabadsag sérelmét eredményezhette volna, mivel a
platformok esetleg tulzottan eldvigydzatosan tavolitottak volna el ezeket a tartalmakat. Az
alkotmanybirosag szerint a torvény nem biztositott elegendd védelmet a jogszerli, am vitatott

tartalmak esetében.’®

2 Bundesministerium fiir Familie, Senioren, Frauen und Jugend. (2002). Gesetz zum Schutz von Kindern und
Jugendlichen in der Offentlichkeit [Jugendschutzgesetz]. BGBI. I S. 2730.

73 NummergegenKummer.

4 Jugendschutz.net: Was wir tun.

75 Jugendschutz.net.

76 Conseil Constitutionnel. (2020). Décision n°® 2020-801 DC du 18 juin 2020.
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A 2024-449. szamu torvényt 2024. majus 21-én fogadtdk el, amelynek célja a digitalis tér
biztonsaganak ¢s szabalyozasanak novelése. Ez a 64 cikkelybdl all6 torvény a pornograf iparrol
és a nemzeti és eurdpai digitalis szuverenitasrol szold parlamenti jelentésekbdl szdrmazod
ajanlasok is beépitésre keriilnek. A torvény hatdlya a digitalis szféra szerepldinek széles
spektrumat fogja at. Jelentdsen kiterjeszti az érintett szabalyozd hatdsagok hataskorét, és a
hatékonyabb korméanyzas érdekében koordinacios halozatot hoz 1étre kozottik. Ezaltal a
torvény célja, hogy megerdsitse a digitalis platformok elszdmoltathatosagat, kiilondsen a
tartalom moderalasa és a felhasznalok védelme terén, kiemelt figyelmet forditva a kiskortiak
kéros online tartalmaktol valo védelmére. igy rendelkezéseket tartalmaz arra vonatkozoan,
hogy a platformoknak életkorellenérzé intézkedéseket kell bevezetniiik annak érdekében, hogy
a kiskortak szdmara ne legyenek elérhetdk a pornograf tartalmak. A tarhelyszolgéltatok
emellett kdtelesek mechanizmusokat kialakitani az illegélis tartalom bejelentésére, valamint
értesiteni a hatdsadgokat az illegalis tartalmak bizonyos tipusairdl, a kiilondsen sulyosnak itélt

tartalmakra fokuszalva.”’

2.3.3. Hollandia

Hollandidban a gyermekek védelme érdekében a platformokhoz vald regisztracio életkorhoz
kotott. 16 éves kor alatt kizardlag sziil vagy gondviseld hozzajarulasaval lehet csatlakozni az
online feliiletekre. Ez a korhatar nem vonatkozik a hotline-okra, egyéb tanacsado és tamogato

weboldalakra, ugyanis ezeken az oldalakat 16 év alatt is el lehet érni sziil6i feliigyelet nélkiil.”®

Kiilon szervezet, az End Child Prostitution, Child Pornography and Trafficking of Children for
Sexual Purposes (ECPAT) foglalkozik a gyermekek szexudlis kizsdkmdanyolasaval és a
visszaélésekkel val6 kiizdelemben. Az erre vonatkozo szabalyok a Child Protection Policy-ben
szerepelnek. Az ECPAT tevékenysége sordn fokozott figyelemmel jar el a gyermekek
személyes adatait illetden. Az altaluk muiikodtetett bejelentési eljaras kiilonosen a gyermekekkel
szemben elkdvetett bantalmazasra, igy a platformokon talalhat6 ilyen tartalmakra, mint példaul
gyermekpornografia is vonatkozik. Egyiittmikodik hatdsdgokkal €s civil szervezetekkel,

valamint a nyilvanossagot is 0sztonzi a tartalmak bejelentésére.”

Hollandidban is elérhetdk kiilonbozd forrovonalak, amelyek krizishelyzetek esetére tdimogatéast
nyujtanak a kiskortaknak. A Kindertelefoon egy kozérdekii szervezet, amely 8 éves kortdl nyujt

telefonos ¢és chat-en elérhetd ingyenes segitséget, tdjékoztatast az adott problémaval

"7 Hogan Lovells: French Legal and Regulatory Update, May 2024.
8 BREITBARTH, National Adaptations of the GDPR, 2019.
7 Defence for Children International Netherlands & ECPAT Netherlands: Child Protection Policy.
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Osszhangban. Emellett tanitd videoi és elérhetd olvasmanyai is vannak, amelyek segitenek a

probléma megértésében és kezelésében.

2.3.4. Irorszdg

frorszagban a Coimisiin na Medn intézménye feliigyeli az orszag online biztonsagi
szabalyozasi rendszerét, amelynek sarkalatos pontja a digitalis platformok feleldssége a
felhasznalok, kiemelten a gyermekek védelme terén. A szabdlyozéds célja, hogy a digitalis
szolgéltatok olyan intézkedéseket vezessenek be, amelyek eldsegitik az online kdrnyezet
biztonsagosabba tételét és megeldzik a kéros tartalmak terjedését. A keretrendszer harom
jogszabalyt foglal magaban, az elsd és legfontosabb az Online Safety and Media Regulation Act
2022, hiszen ez a bazisa az ir Online Safety Code-nak, valamint itt emlithetd az EU Digital
Services Act (DSA) és az EU Terrorist Content Online Regulation is.8!

A tarhelyszolgéltatoknak konnyen elérhetd ¢és felhaszndlobardt mechanizmust kell
alkalmazniuk az artalmas tartalom jelentéséhez. Amennyiben a szolgéltatd nem teljesitette az
eltavolitasi kotelezettségét, a felhasznalod a Coimisiin de Mean-hoz (Médiabizottsag) fordulhat,
amelyet a 2022-es Online Safety and Media Regulation Act hozott l1étre. A Médiabizottsag a
kijelolt online szolgaltatasokat feleldsségre vonhatja a kdtelezo erejii biztonsagi kodexek révén.
A bizottsag hataskdrének megfelelden a karos tartalom eltavolitasa vagy korlatozasa végett a
szolgaltatohoz fordulhat. Az értesitdben sziikséges konkrétan megjeldlni a karos tartalmat,
informaciokat. A szolgéltatonak az értesités kézhezvételétdl szamitott két napon beliil
gondoskodnia kell arrdl, hogy a tartalom feltdltdje az értesités egy példanyat megkapja. A
torvény nagy hangsulyt fektet a gyermekek cyberbullying elleni védelmére, igy a
szolgéltatoknak intézkedéseket kell bevezetniiik annak megakadalyozasara, hogy a gyermekek
hozzaférjenek a karos tartalmakhoz. Biztositaniuk kell, hogy egyes online anyagokhoz a 18
éven aluliak ne férhessenek hozza, valamint gyermekbiztonsagi kockazatértékeléseket is
végezniik kell. A jogszabaly szerint a korhatdrnak nem megfeleld tartalom alatt azokat a
tartalmakat érti, amelyek egy gyermek képességére, fejlodésére, jogaira és érdekeire tekintettel
alkalmatlanok, kiilondsen a pornografia és az erdszak, valamint a kegyetlenkedés valdsaghii

abrazolasa.’?

80 Kindertelefoon.
81 Coimisitin na Mean: Online safety.
820nline Safety and Media Regulation Act 2022.
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A Hotline.ie frorszag nemzeti bejelenté szolgalata az illegélis online tartalmakkal kapcsolatban.
Elsdsorban a gyermekek szexudlis online bantalmazasaval foglalkoznak, azonban a
személyiségi jogot sértd, engedély nélkiil posztolt képek és videdk is jelenthetdk, akar anonim,
bizalmas mdédon. Amennyiben jogellenes tartalmat azonositanak, a Hotline.ie 1épéseket tesz
annak eltavolitasara, fiiggetleniil attol, hogy a tartalom [rorszagban vagy kiilfoldon talalhato.®?
frorszagnal emlitheté a CyberSafeKids non-profit szervezet is. A 2015-ben alapitott intézmény
elsésorban Irorszdgban és az Egyesiilt Kiralysagban miikodik, és kiilondsen a cyberbullying
elleni kiizdelemre, a gyermekek digitalis tudatossaganak novelésére, illetve a sziilok és tandrok
képzésére helyezi a hangsulyt.?* A CyberSafeKids évente készit jelentéseket és felméréseket
példaul arrél, hogy a gyerekek hogyan hasznaljadk az internetet, milyen veszélyekkel
talalkoznak, és milyen hatdsa van a kdzosségi médidnak a mentalis egészségiikre. A 2023-mas
jelentés szerint a megkérdezett 4.325 8-12 év kozotti didk 84%-anak sajat profiljai vannak a
kozosségi oldalakon, elsésorban a YouTube-on, WhatsAppon, Tiktokon és a Snapchaten, annak
ellenére, hogy a platformok elméletileg tiltjak a 13 év alattiak csatlakozasat a feliilethez, a
WhatsApp ezt az életkort 16 év alatt allapitotta meg. A jelentésbdl az is kitlinik, hogy a 8-12 év
kozotti megkérdezett kiskortiak tobbsége nincs tisztaban a profilja adatvédelmi beéllitasaival,
ugyanis csak 39,1% allitotta tudatosan privatra a fidkjat, a tobbiek profilja vagy nyilvanos, vagy
nincs tudatiban az alkalmazott beallitast illetden. A 12-16 éves korosztaly (930 didk) mar
tudatosabban alkalmazta ezt az opciot, ugyanis 47,8%-uk valasztott privat beallitast. Nem
meglepd, hogy ezaltal a 8-12 év kozotti korosztaly 25%-a, a 12 és 16 év kozotti korcsoport
40%-a legalabb egyszer cyberbullying dldozatava valt.®®

%3 Hotline.ie: Home.
84 CybersafeKids: Our Story.
85 Keeping Kids Safer Online: Online. Safety. Matters. Trends and Usage Reports Academic Year 2022-2023.
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3. CYBERBULLYING TARTALOM ELTAVOLITASA MAGYARORSZAGON

3.1. Az EKERTV.SZEREPE A SZEMELYISEGI JOGOK VEDELMEBEN A DIGITALIS
PLATFORMOKON

A 2001. evi CVIII. az elektronikus kereskedelmi szolgaltatasok, valamint az informdcios
tarsadalommal Osszefiiggé szolgaltatasok egyes kérdéseirol szolo torvényben (Ekertv.)
lefektetett foszabaly szerint a szolgaltatd felel az altala rendelkezésre bocsatott, jogellenes
informacioért, azonban 2024. februar 17. napjatol a jogszabaly akképpen mddosult, hogy ehhez
a rendelkezéshez mentesiilési lehetséget fiizott. Igy nem felel a platform, amennyiben nem
tudott a tartalom jogellenességérdl, vagy jogos érdek sérelemrdl, és a tudomasszerzést kovetden
haladéktalanul eltavolitja, vagy hozzaférhetetlenné teszi azt. A Gyermekvédelmi Internet
Kerekasztal szerepe kiemelt a kiskortiak online védelmében, kiilondsen a kéros tartalmakkal
szemben. A szolgaltatd azon informaciokat, amelyek egy gyermek fejlodésére karosan
hathatnak — kiemelten az erészakot és szexualitast abrazold tartalmak — csak a kiskortiak
azonositokkal tehet6k kdzz¢, amennyiben a szlir@szoftverek altal igy felismerhetévé valnak. A
Kerekasztal figyelemmel kiséri ezen szabalyok betartasat, tovabba 6sztonzi a szolgaltatokat és
szakmai szervezeteket a kiskortak védelmének biztositdsara. Barki fordulhat hozzéajuk
panasszal, amennyiben jogsértést észlel. Az ilyen bejelentések alapjan ajanlasokat tehetnek,
illetve javaslatokat dolgoznak ki a jogszabalyok betartasanak eldsegitésére. Ha a szolgaltatd
nem tesz eleget a Kerekasztal ajanldsainak, eldszor felhivja a platformot az ajanlasokban,
allasfoglaldsaiban megfogalmazott magatartasok tanusitdsara. Eredménytelenség esetén a
szolgaltatd nevét az éves beszamolojaban nyilvanossagra hozza, jogsértd tartalom esetén pedig
felhivja annak eltavolitdsara. Amennyiben a jogellenes informacié 6t napon beliil nem keriil
torlésre, a Kerekasztal az NMHH eljarasat kezdeményezi. 2024. jalius 1-jét6l modosult a
torvény 13.§-a, amely meghatdrozza a kiskoruakra vonatkozd személyiségi jogot sértd
tartalmak eltavolitasaval kapcsolatos eljarést. E szerint a szolgaltato altal hozzaférhetové tett, a
kiskora személyiségi jogat sértd online anyag eltdvolitasa végett a kiskort torvényes
képviseldje, korlatozottan cselekvOképes kiskoru esetén maga az érintett is felhivhatja a
szolgaltatot a tartalom eltavolitasara a személyazonossaganak igazolasa mellett. Az értesitésben

meg kell jelolni az indokokat, hogy az érintett tartalom miért sérti a kiskort személyiségi
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jogait.® A modositas indokolasa alapjan az értesités megtételére vonatkozo formai kritériumok
mellézésével igy egyszerlibbé valik a kiskoruak személyiségi jogait sértd, cyberbullyingnak
mindsiild tartalmak bejelentése és eltavolitdsa, ugyanis kiskorti térvényes képviseldje
(kivételesen a kiskoru is) a jovOben elektronikus tton, egyszerli azonositassal kérheti a sértd
tartalom eltavolitasat, anélkiil hogy ezt koz- vagy teljes bizonyitd erejii maganokiratba kellene

foglalni.®’

A videdmegoszto platformokra kiilon szabalyokat allapit meg a térvény. Ezen szolgaltatoknak
figyelemmel kell lenniiik a kozzétett tartalmakra, és intézkedéseket kell tenniiik, ha a tartalom
kiskoruakat veszélyeztethet, vagy ha az emberi méltosagot sérti. Ha a kozzétett tartalom
blincselekményre buzdit, vagy gyuldletkeltd, akkor azt is el kell tavolitaniuk. Emellett a
kereskedelmi kozleményeknek is meg kell felelniiik a vonatkozd jogszabalyoknak. Eldirja
tovabba a hatékony életkor-ellendrzé ¢és sziiléi feliigyeleti rendszer alkalmazasat a
videdbmegosztok szdmara, ezaltal elkeriilhetd, hogy a kiskoruak karos tartalommal
talalkozzanak. A személyes adatokat kereskedelmi célra nem kezelhetik, igy a kiskoruaktol
gylijtott adatok nem hasznélhatok fel marketing célokra. A Hivatal jogsértés esetén kiilonb6zo
szankciokat alkalmazhat, példaul birsagot szabhat ki, vagy meghatarozott iddtartamra

felfliggesztheti az oldalt.®®

3.2. MAGYARORSZAGON ELERHETO HOTLINE-SZOLGALTATASOK

3.2.1. Az Internet Hotline

Az Internet Hotline (IH) a Nemzeti Média- és Hirkozlési Hatosag Hivatala (NMHH Hivatala)
altal 2011 o6ta miikddtetett kozérdekili szolgaltatas, amelynek célja az internet biztonsagosabba
tétele elsésorban tajékoztatassal és segitségnyujtassal. Az IH-nal bejelenthetdk azok az online
tartalmak, amelyek jogsértéek lehetnek, vagy kéros hatassal birhatnak a kiskoruak fejléddésére.

Az elmult kozel 13 évben tobb mint 17.000 bejelentést dolgoztak fel.®”

A bejelentések nyolc kiilonb6zd kategdriaban tehetok meg: gyermekpornografia, hozzajarulas
nélkiil kozzétett tartalom, online zaklatés, adathalaszat, rasszista vagy kozosség ellen uszitd

tartalom, illegalis pszichoaktiv szerek népszerlsitésére felhivd tartalom, erdszakos vagy

8 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informdcios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl (Ekertv.).

872001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl (Ekertv.) indokolasa.

88 Ekertv. i. m.

% Internet Hotline: Az Internet Hotline szolgalatrol.
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illegdlis cselekményekre 0sztonzd tartalom, illetve egyéb, kiskortiakra karos tartalom. A

bejelentések benyujthatok online tirlapon vagy e-mailben, és anonim modon is megtehetdk.””

Fontos megjegyezni, hogy az IH-hoz benyujtott bejelentés nem szamit hatosagi iigynek, tehat
senkit sem kotelezhetnek a tartalom eltavolitasara, és birsag kiszabasara sincs lehetdség a
tartalom eltavolitasanak elmaradasa esetén.”! Az NMHH elnoke azonban kifejtette, hogy bar az
Internet Hotline bar nem rendelkezik torvényi felhatalmazassal, ez a digitélis vilagban elényére
valik, mivel igy gyorsabban és hatékonyabban tud intézkedni a bejelentések esetében. A
gyorsan terjed0 online tartalmak azonnali reakciot kovetelnek, amit hatdsagi eljaras — a
jogorvoslati kotelezettséggel — jelentdsen lassitana, igy az intézkedés 1ényegében elveszitené a
hatékonysagat. Az alapvetd jogok biztosa részben tamogatta az NMHH elndkének véleményét,
miszerint a gyorsan terjedd digitalis jogsértések esetén az IH jelzd- és jogsegélyszolgalatai
hatékonyabbak lehetnek a lassabb hatdséagi eljarasoknal. Ugyanakkor a hatdsagi ellendrzés
hianya miatt nincs megfeleld ralatas és visszacsatolds arrol, hogy a szolgéltatok valdban
betartjdk-e a gyermekvédelmi szabdlyokat, pedig ennek monitorozasa elengedhetetlen.
Emellett az alacsony bejelentési szamok ¢és a latencia, valamint a hotline-ok ismertségének
hidnya akadalyozzak a rendszer eredményességének megitélését, és veszélyeztethetik a

gyermekek jogainak védelmét, igy jogsérelmek kozvetlen kockazatat jelenthetik.*?

Mivel az IH nem vizsgalhat at teljes weboldalakat, kiemelten fontos a pontos link megadasa a
bejelentésnél. A bejelentést kovetden az IH ellendrzi, hogy az adott weboldal vagy kozdsségi
platform rendelkezik-e bejelentd tirlappal vagy panaszkezelési eljarassal. Amennyiben ilyen
eljaras létezik, az IH javasolja a bejelentdnek, hogy kdzvetleniil nytijtson be panaszt, és ha ez
eredménytelen, akkor az IH veszi fel a kapcsolatot a szolgaltatoval. Anonim bejelentés esetén
a bejelentdt nem tdjékoztatjdk az eljaras kimenetelérdl. Gyermekek online szexudlis
bantalmazasa, vagy mas, nem maganinditvanyra ildozendd biincselekmény esetén az IH egy

munkanapon beliil felveszi a kapcsolatot a Nemzeti Nyomoz6 Irodaval.”?

Statisztikai adatok szerint 2023-ig 0sszesen 17.373 bejelentést regisztraltak, amelynek 2021
volt a csucspontja, ekkor 5.508 panaszt dolgoztak fel, ami az Osszes bejelentés tobb mint
egyharmadat tette ki. Bar a 2023-as évben a bejelentések szama csokkent, még igy is jelentds,

Osszesen 2.047 bejelentés érkezett. Ebbdl 42% (kb. 850 bejelentés) gyermekpornografiaval

%0 Internet Hotline beszamolo: A Nemzeti Média-és Hirkozlési Hatosag kiadvanya az Internet Hotline 2023. évi
tevékenységérol.

°! Internet Hotline beszamolo. i. m.

92 Az alapvet6 jogok biztosanak jelentése. i. m.

%3 Internet Hotline beszamolo. i. m.
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kapcsolatos, amely tovabbra is a legnagyobb aranyu bejelentési kategoéria. A masodik
leggyakoribb panasz az online zaklatas, amely a bejelentések 18%-at teszi ki, szam szerint 375

esetet.”

Az TH gyakran kap bejelentést torvényes képviseloktdl, kiilonosen sziiloktol, akik
aggodalmukat fejezik ki olyan esetek kapcsan, amikor gyermekiiket szexualis tartalmu képek
kikérésére kényszeritették, kiilondsen a Snapchat platformon. Szamos esetben fenyegetdztek az
elkovetdk a képek kozzétételével, amennyiben nem fizetnek. Egyes sziildi bejelentésben az 4llt,
hogy valaki a gyermekiikrdl beleegyezés nélkiil készitett roluk profilt kozosségi oldalakon.
Ezen kiviil Discordon és Messengeren is probaltak szexualis tartalmu képeket kicsalni

kiskoraaktol.”?

2023-ban a bejelentések koziil minden 6todik kdzosségi médiaval kapcsolatos volt, ezek koziil
a legtobb, 186 bejelentés a Facebookon megjelend tartalmak miatt érkezett, amelyet a YouTube

és az Instagram kovetett. A TikTok, Reddit, Discord, Twitter és Snapchat is szerepel a listan.”®

Tovabbi problémat vetnek fel a mesterséges intelligencia altal generalt szexualis tartalmak, bar
ezek Magyarorszagon még kevésbé elterjedtek, a globalis tendencidk alapjan azonban
varhatéan novekedni fog az ilyen jellegii tartalmak aranya hazankban is. Ezen képek ugyan nem

valos bantalmazast abrazolnak, mégis karosnak és jogsértének mindsiilnek.®’

Az IH emellett az online veszélyek tudatositasa érdekében eldadédsokat tart kdzoktatasi és
felsdoktatasi intézmények szamara, valamint gyermekekkel foglalkozo szakembereknek és
sziiloknek is. 2023-ban tobb mint 60 eldadas keriilt megtartasra, amellyel 6sszesen 1.700

embert értek el.”®

A gyermekek védelme érdekében egyes torvények modositasarol szo16 2024. évi XXX. térvény
57. §-a modositotta a 2011. évi CXC. nemzeti kdoznevelési térvény 25. § (5¢) bekezdését.”” Az
uj rendelkezés alapjan a koznevelési intézmények szdmara kotelezévé valt, hogy minimum
szabalyként gondoskodjanak arrél, hogy mind a tanuldk, mind a hozzatartozoik szamara jol
lathato helyen ki legyen fliggesztve az NMHH altal miikddtetett internetes hotline elérhetdsége.

Emellett az iskolaknak lehetdségiik van mas eszkozokkel is tdimogatni az elérhetdség széleskori

%4 Internet Hotline beszdmolo.
% Internet Hotline beszdmolo.
% Internet Hotline beszdmolo.
7 Internet Hotline beszdmolo.
%8 Internet Hotline beszdmolo. i.
992024, évi XXX. torvény a gyermekek védelme érdekében egyes térvények modositasarol.

2EEEE
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megismertetését.'% E rendelkezés célja a koznevelési intézmények feleldsségének novelése a
gyermekek online biztonsaganak tdmogatdsdban és az esetleges online fenyegetések

felismerésében, illetve kezelésében.

3.2.2. Biztonsagosinternet.hu

A Biztonsagosinternet.hu hotline {izemeltetését a Nemzetkdzi Gyermekmentd Szolgalat
(NGYSZ) végzi 2009 6ta. A hotline elsddleges célja, hogy a gyermekek testi, lelki és szellemi
fejlodésére veszélyes karos és jogsértd online tartalmakat a lehetd legrovidebb idén beliil
eltavolitsa. Ennek érdekében szoros egylittmiikodést folytat a magyar hatosagokkal,
tartalomszolgaltatokkal, kozosségimédia-platformokkal, valamint az INHOPE szervezet
tagjaival. A Készenléti Rendérség Nemzeti Nyomozo Iroda Kiberbtindzés Elleni Féosztalyanak
kozvetleniil tovabbithatnak illegalis tartalmakat, mig szerzdi jogi iigyekben a Nemzeti Ado- és
Vambhivatal Biiniigyi Féigazgatdsagahoz fordulhatnak. A hotline szakmai munkdjat a Legfobb

Ugyészség is timogatja.'*!

Bejelentést tenni kizardlag a honlapjukon elérheté trlap kitoltésével az alabbi kilenc
kategoériaban lehetséges: rasszista idegengytildletre uszitd tartalmak; online zaklatas,
hozzajarulas nélkil kozzétett tartalom, erészakos tartalom; gyermekek szexualis bantalmazasat
abrazolo anyagok, drogfogyasztast kinald, arra csabito tartalom; allatkinzéssal kapcsolatos
tartalom; adathalaszat, pénziigyi csalas, egyéb karos tartalom. Anonim modon is van lehetdség
panasztételre, azonban e-mail cim megadasaval az elemzdk tdjékoztatni tudjak a megkeresot az
ugy allasardl, valamint tovabbi tanacsokat is tudnak nyujtani. A bejelentés soran a bejelentdnek
nyilatkoznia kell arrol, hogy 18 év alatti vagy feletti, illetve arrol, hogy személyesen érintett-e
az ugyben. Ezt kdvetden meg kell adnia, hogy a tartalom tovabbitisa megtortént-e mar a
rendorség felé. A bejelentdnek egy legdrdiilé menii segitségével a kilenc kategoria koziil kell
kivalasztania a megfeleld bejelentési tipust, majd meg kell adnia a kéros tartalom elérhetdségét

(linkjét). Amennyiben tovabbi tajékoztatast igényel, e-mail cimének megadasa is sziikséges.!*?

Ahogyan az el6z6 hotline, a Biztonsagosinternet.hu sem kotelezhet senkit kotelezhet a tartalom
eltavolitasara, hataskore a panaszok hatosagok felé torténd értesitésben és tovabbitasban
kimeriil. Els6 sorba azt vizsgaljak, hogy meg lehet-e allapitani jogsértést. Amennyiben igen,

ugy tobbféle Uton folytatddhat a hatdsdgok értesitése. Amennyiben magyar vonatkozéasu a

1002011. évi CXC. torvény a nemzeti kdznevelésrol.

101 Biztonsagosinternet.hu: Rolunk.

102 Biztonsagosinternet.hu hotline beszamold 2023. A Nemzetkdzi Gyermekmentd Szolgalat Magyar Egyesiilet
kiadmanya a Biztonsagosinternet.hu hotline 2023. évi tevékenységérol.
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tartalom, az illetékes nemzeti hatdsagot értesitik, amely ezt kovetden lefolytatja a sziikséges
eljarast. Magyar illetékesség hidnydban a gyermekek szexudlis bantalmazasat abrazold
tartalmak esetén az illetékes INHOPE tagorszagokat értesitik az ICCAM platformon keresztiil.

Egyéb esetben a hotline magat a szolgaltatot keresi fel, és felhivja az anyag eltavolitasara.!®

Az alapvetd jogok biztosa a 2022-es jelentésében kifejtette, hogy az elmult évek tavlataiban
nézve a legtobb panaszt 18 év alattiak torvényes képviseldi tették online zaklatas miatt.!% A
forrévonalhoz 2023-ban 4.419 bejelentés érkezett, melybdl 715-6t azonositottak jogsértonek.
Ebbdl 76,8%, vagyis 549 panasz a gyermekek szexudlis bantalmazasat abrazol6 anyag volt. A
masodik legtobb bejelentés, 19,8%, az az 99 egyéb karos tartalmakra irdnyult. Ezt kdvette az
online zaklatas 3,9%-kal, amely 28 bejelentést jelent. Az éves jelentés kifejti, hogy az online
zaklatas és a hozzéjarulas nélkiil kozzétett tartalom egymassal Osszefligghet, ugyanis sokszor
az online zaklatéas hatdsara keriil sor intim képek kiildésére, amelyet a zaklatd egy platformon
majd engedély nélkiil kozzétesz. A hozzdjarulas nélkiil kozzétett anyag a bejelentések 3,9%-at,
azaz 24 bejelentést tesz ki. Ezen hotline vonatkozéasaban is felmeriil a mesterséges intelligencia
altal generalt képek veszélye. A jelentésbdl kideriil, hogy a panaszok 22,8%-a volt ilyen

jellegli.!0

Megitélésem szerint nemcsak az online zaklatds és a hozzdjarulas nélkiil kozzétett tartalom
mutat 0sszefliggést egymassal, hanem ide sorolhat6 a gyermekek szexudlis bantalmazasa is,
amely magéban foglalja a szexting jelenségét is. Ahogyan azt az els6 fejezetben targyaltam, a
szexting a cyberbullying egyik formaja. Ugy vélem, hogy a bejelentési kategoriak kozott
jelentds atfedés tapasztalhatd, ami megneheziti ezek egyértelmii elkiilonitését és pontos

meghatarozasat.

3.3. EGYES SOCIAL MEDIA PLATFORMOK PANASZBEJELENTO RENDSZEREI
MAGYARORSZAGON

Az alabbiakban bemutatasra keriil, hogy a négy, személyiségi jogot sértd cyberbullying
szempontjabol legnagyobb veszélyt jelentd platformon hogyan miikddik a panaszbejelentési
rendszer. Altalanossagban elmondhato, hogy az oldalak bejelentési folyamatai hasonloak, és
egyszerl, konnyen elérhetd lehetdségeket biztositanak a felhasznalok szamara a személyiségi

jogsértések, zaklatas vagy megfélemlités jelentésére.

103 Biztonsagosinternet.hu hotline beszamolé 2023. i. m.
104 A7z alapvet jogok biztosanak jelentése. i. m.
105 Biztonsagosinternet.hu hotline beszamolé 2023. i. m.
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A 2023-mas hotline jelentések alapjan a legveszélyesebb platform ebbdl a szempontbol a
Facebook volt. Ezen a feliileten a bejegyzéseknél, sztoriknal, profilokndl kdzvetleniil elérhetd
a jelentési funkcio, ahol a felhasznalok kilenc kiilonbozd kategdria koziil vélaszthatnak,
amelyek koziil a megfélemlités, zaklatds, vagy visszaélés kifejezetten relevans cyberbullying
esetén. Ezen tilmenden a Facebook Sugdkdzpontjdban van lehetdség a személyiségi
jogsértések bejelentésére is, amelyen keresztiil a sziilok gyermekeik jogait érintd tartalmakat
jelenthetnek. Problémat vet fel azonban a Facebook-esetében, hogy 13 éven feliili gyermekek
csak sajat neviikben tehetnek panaszt az 6ket érd személyiségi jogsértések ellen, mig a sziilék
szamara nincs kiilon eljaras e panaszok kezelésére, amely a kiskortak személyiségi jogainak
védelmében problémat okoz, hiszen a platformra a joghat6sag alapjan vonatkoz¢ ir adatvédelmi
torvény 31. pontja kimondja, hogy 16 év alattiak esetén sziildi beleegyezés sziikséges az
adatfeldolgozashoz.!% A személyiségi jogok védelme szempontjabol lényeges, hogy egy
kiskort személyes adatainak kezelése és védelme megfeleld sziildi feliigyelet alatt alljon. Az a
korlatozas, amely szerint 13 év felettiek kizardlag ondlloan jelenthetnek be sérelmeket,
ellentmond ennek a célkitlizésnek, és igy akadéalyozhatja a gyermekek személyiségi jogainak
védelmét, nem beszélve arrol, hogy az Ekertv. legujabb modositdsa révén a torvényes képviseld
jogosult a platformhoz fordulni a tartalom eltavolitdsaval kapcsolatban, a kiskori maga csak
akkor, amennyiben korlatozottan cselekvéképes. Igy a Facebook személyiségi jogot sért6
tartalomra vonatkozo6 panaszbejelentési eljarasa szembe megy az ir, és a magyar szabalyozassal
is.

Az Instagramon a tartalmak (bejegyzések ¢€s torténetek) jelentése ugyanigy miikodik. A
Stugokdzpontban a felhasznalok tovabbi lehetdségeket is talalnak, példaul az iizenetek, €16
kozvetitések €s jegyzetek jelentésére, amelyek az Instagram kozosségi iranyelveit sérthetik. A
sugo6 szerint az eltavolitds csak akkor garantalt, ha a tartalom megsérti az Instagram iranyelveit.
Az oldalon kiemelten kezelik a zaklatast és a megfélemlitést, valamint bant6 vagy sértd

tartalmak jelentését, ez pedig megerdsiti az online megfélemlités elleni fellépés lehetdségét.

A YouTube-nal a videdk mellett lehetéség van a short-videdk, csatorndk, indexképek,
megjegyzések, valamint €16 csevegési iizenetek és hirdetések jelentésére is. Itt is elérhetd egy
kiilon adatvédelmi és jogi bejelentés trlap, amely személyiségi jogsértések esetén hasznos,

példaul ha a videdtartalom személyiségi jogokat vagy helyi térvényeket sért.

196 Data Protection Act 2018.
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A TikTokon szintén az adott tartalomnal lehet bejelentést tenni, ahol a gytilolkodés és zaklatas
ponton beliil a zaklatas ¢és bullying kdzvetleniil valaszthato kategoria a jelentési feliileten. Ez
egyszerlsiti a problémas tartalmak gyors jelentését, azonban a platformon nem talaltam tovabbi

panaszkezelési lehetdségeket, igy a személyiségi jogsértésekre vonatkozolag sem.

Osszességében elmondhatd, hogy ezek a bejelentési lehetéségek egyszerlien és gyorsan
elérhetdk, ¢és bar a tartalmak eltdvolitdsa nem garantalt, jelentds tdmogatast nytjthatnak a
cyberbullying és személyiségi jogsértések elleni védelemben, amely a Facebook-ra nem
teljeskoriien igaz, hiszen nincs Osszhangban az ir adatvédelmi eldirdsokkal a kiskoruak

személyes adatainak védelmével kapcsolatban.

3.4. FELMERES A SZULOK TUDATOSSAGAROL A CYBERBULLYINGOT ES A
BIROSAGON KIVULI TARTALOMELTAVOLITASI ELJIARASOKAT ILLETOEN

Magyarorszdgon a jogszabalyi keretek, illetve a gyermekek online védelmét eldsegitd
forrovonalak megprobaltak lekovetni a digitalis vilag adta negativ hatasok, igy a személyiségi
jogot sértd cyberbullying tartalmak eltavolitasanak egyszeriibb lekiizdését. A hotline-ok évek
Ota latogatnak iskoldkat, és tartanak eldadasokat gyermekek, sziilok, pedagdgusok és
szakemberek szdmara, azonban ezen tevékenységeikkel is elenyészd szdmu embert tudnak
elérni, példaul az Internet Hotline 2023-ban 60 eldaddssal minddssze 1.700 embert ért el, és
ahogy arra mar utaltam korabban, az alapvetd jogok biztosa is kifejtette a 2022-es jelentésében,
ezek forrévonalak a mai napig szinte lathatatlanok, ahhoz képest, hogy az egyik 15, a masik 13
éve tevékenykedik. A jovire nézve kérdéses, hogy a koznevelési intézmények szamara eldirt,
az IH elérhetdségét kifiiggeszteni rendelt kotelezettség mennyiben fogja ndvelni az érintettek

jogtudatossagat és ezzel Osszefiiggésben a hotline-nal tett éves bejelentések szamat.

Emiatt készitettem egy Google Forms kérddivet, amellyel a sziildk tajékozottsdgat és
tudatossagat szerettem volna felmérni a cyberbullying, illetve a tartalomeltavolitési
mechanizmusok ismeretét illetéen. A felmérésem sikerességéhez az orszag tobb pontjan 1évo,
Osszesen 58 altalanos és kozépiskola igazgatdjat kerestem fel e-mailben annak reményében,
hogy segiteni fognak a kérdéivem sziildkhoz vald eljuttatdsaban, hiszen a cyberbullying
kezelésében az oktatasi intézményeknek is egyre nagyobb szerepiik van. Az 58 megkeresésbol
minddsszesen Ot valaszt kaptam. Egy iskola nem jarult hozza kiilsds kutatasokhoz, egy masik
a tanarok ¢és a didkok leterheltségére hivatkozdssal minden kutatasi kérést elutasit. Egy
iskolaigazgatotol azt a visszajelzést kaptam, hogy sziilok felé nem szoktak kérddives

vizsgalatokat tovabbitani, azonban annyival segitette a munkamat, hogy néhany
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osztalyfonokhoz eljuttatta a kérésem, akik beldtdsuk szerint tdjékoztathattdk a sziiloket a

felmérésemrdl. Személyes érintettségem okan két iskola timogatta aktivan a kutatdsom.

A kérdéivem elkészitésekor sokkal nagyobb tdmogatd kozegre szamitottam, hiszen a didkok
érdekét, biztonsagat és egészségét szolgalja az, ha nincsenek kitéve cyberbullyingnak, vagy ha
mégis bekovetkezik ez az incidens, a sziilok tisztdban vannak a lehetdségeikkel a probléma
kezelésében. Mivel az iskolaktol vagy elutasitd valaszt, vagy foképp ignoralast kaptam, ezért

kozzétettiik néhany sziildi csoportban is, igy 68 kitd1t6hoz jutott el a kérddivem.

A kitoltoknek tiz kérdésre kellett kotelezden, két kérdésre opcionélisan valaszolniuk, amelyet a
kovetkezokben ismertetek. Az els kérdés arra iranyult, hogy a kitoltének mennyi kiskort

gyermeke van.

Gyermekek szama
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Forras: Sajat szerkesztés

A 68-bol 30 kitoltonek egy, szintén 30-nak kettd, 7-nek harom, és 1-nek négy gyermeke van,

tehat a felmérés 0sszesen 115 kiskorut érintett.

A masodik kérdésben a kitdltdk megvalaszoltak, hogy hallottak-e mar a cyberbullying

kifejezésrol. A valaszadok koziil csupédn egy sziild nem ismerte ezt a kifejezést korabban.

A harmadik kérdés arra vonatkozott, hogy a kitoltd gyermekét érte-e mar valaha cyberbullying,

ahol négy valaszlehetdség koziil valaszthattak a sziilok.
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Gyermekét érte-e valaha online zaklatas?
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Forras: Sajat szerkesztés

52 sziil6 azt valaszolta, hogy gyermekét még nem érte cyberbullying, 8 sziilé nem tudja, hogy
érte-e incidens a gyermekét, 4 sziilld6 szamolt be arr6l, hogy gyermeke egyszer mar
cyberbullying aldozatava esett, szintén 4 sziilé hivatkozott arra, hogy gyermekét tobbszor is

érte cyberbullying.

A kovetkezd kérdésben a kitoltdk kivalasztottdk a szerintiik legveszélyesebb kozdsségi
oldalakat a cyberbullying szempontjabol. A vélaszok szdma alapjan a legveszélyesebbtdl
kezdve a kovetkezd a sorrend: Facebook, Instagram, Tiktok, Snapchat, Youtube, Twitter,

Discord, Reddit.

Ezt kovetden azok felé a sziildk felé irdnyult a kérdés, akiknek a gyermekét érte mar
cyberbullying, ugyanis arra adtak valaszt, hogy ebben az esetben hogyan kezelték a helyzetet.
Valamennyi sziil6 jelentette a platformon az incidenst, két sziilé a rendérséghez is fordult, egy
megkereste a zaklatd gyermek anyukajat, akivel megbeszélték a dolgot, egy sziild magahoz a
zaklato gyerekhez fordult a tartalom eltavolitasa végett azzal, hogy ha ennek a kérésnek nem
tesz eleget, jelentik az iskolaigazgatonal, és a renddrséghez is megteszik a feljelentést

személyiségi jogok megsértése miatt, egy kitdltd pedig hotline segitségét is kérte.

A tovéabbiakban a hotline-okrdl vald tajékozottsdgot és igénybevételi hajlandosag kertilt
megvizsgalasra. gy els6ként a sziildk arra vélaszoltak, hogy hallottak-e mar a

Biztonsagosinternet.hu és az Internet Hotline-rol.
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Hallott mér On a Biztonsagosinternet.hu hotline-rél? Hallott mar On az Internet Hotline-rél?
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Forras: Sajat szerkesztés

A megkérdezettek koziil mindkét esetben 6-an ismerték az adott hotline-t, 62-en még nem
hallottak réla. Ez is bizonyitja, hogy a forrovonalak még mindig alig ismertek, holott mar tobb,
mint egy évtizede miikddnek, eldadasokat tartanak, és az idei évtdl az iskoldk is kotelesek az

Internet Hotline elérhetdségét jol 1athatd modon kifiiggeszteni.

Ezutan egy kérdés iranyult arra, hogy a kit6lté vagy a gyermeke hasznélta-e a két magyar

hotline-t, egy masikban pedig arrdl, hogy hasznalna-e, ha gyermekét cyberbullying érné.

| Hasznalta mar On vagy gyermeke valaha ezeket a hotline szolgéltatasokat?
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A megkérdezett sziilok kozil 1 sikeresen alkalmazta a hotline nyujtotta segitséget, 39 tervezi,
hogy hasznalja, és 28 sziil6 elutasitd ezen a téren. Egy esetleges incidens esetén a 86 sziilobdl
31 sziilo, 45,6%, vagyis majdnem a sziilok fele minden tovabbi nélkiil hajland6é lenne
alkalmazni a forrovonal eltdvolitasi mechanizmusat, 15 sziil6, 22,1% pedig akkor alkalmazna,
ha megprobalt mar méas opcidkat, azonban azok nem vezettek eredményre. Igy azok, akik
valamilyen modon alkalmaznak a lehetOségeket, a megkérdezettek 65,7%-at teszik ki. 21
kitolto, 30,9% kattintott a nem tudom véalaszra, tehat nem biztos, hogy alkalmaznd, de nem is
utasitja el, és csupan 1 sziilé gondolkodik akképp, hogy nem kivéanja igénybe venni a hotline
kinalta lehetéségeket. Ugy gondolom, hogy az arany nem rossz, hiszen kifejezetten elutasit6
valaszbdl csak egy érkezett, és a sziilok tobb, mint a fele élne az eltavolitdsi mechanizmusokkal,
azonban ebbdl is latszik, hogy a sziilok nincsenek tisztdban azzal, hogy ezek a hotline-ok
hogyan tudnak segiteni cyberbullying esetén. Amennyiben tudatosabbak lennének a megoldési

opcidk vonatkozéasaban, ugy valdszintileg az ardnyok is modosulnanak a hotline-ok javéra.

Az utolso elbtti kotelezben megvélaszolandd kérdésben a kitdltdk megjeldlték négy
vélaszlehetdség koziil, hogy milyen eszkozokkel probaljak megvédeni a gyermekeket a
cyberbullyingtél. A megkérdezettek 73,5%-a, ami 50 sziilot jelent rendszeres beszélgetést
folytat gyermekével az internetes biztonsagrol, 32 sziild, vagyis 47,1% korlatozza az
internethez valé hozzaférést, 28 sziild6 alkalmaz privat profilbedllitdsokat, valamint

szurdszoftvereket.

Végiil arra irdnyult a kérdés, hogy mennyire tartjak magukat a sziil6k tdjékozottnak a birésagon

kiviili tartalomeltavolitasi lehetdségek terén.

Mennyire érzi magat tajékozottnak a birésagon kivuli tartalomeltavolitas lehet&ségeirdl (pl. hotline-ok segitsége)?
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Forras: Sajat szerkesztés
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33 sziild, amely a megkérdezettek 48,5%-4t jelenti, egyaltalan nem tartja magat tdjékozottnak
az opciokat illetden, tehat majdnem a valaszadok fele semmilyen informacioval nem
rendelkezik a birdsagi eljarason kiviili tartalomeltavolitasrol. Tovabbi 26 sziild, 38,2% ugy
gondolja, hogy kevésbé tajékozott a témat illetéen. Valdsziniileg hallott mar rola, de nem nézett
utdna, hogy ez pontosan mit is jelent, illetve milyen lehetdségek adottak. 8 kitoltd, 11,8 % sajat
bevallasa szerint kdzepesen tajékozott, feltehetdleg hallott néhany lehetdségrol, utana is nézett
egy-két opcionak, esetleg alkalmazta is. Minddsszesen 1 valaszad6 tartja magit nagyon
tajékozottnak ezen a teriileten. Ez alapjdn az mondhaté el, hogy ezek az eltavolitési
mechanizmusok, illetve a hotline-ok kevésbé vannak benne a koztudatban, amely

Osszefliggésben all az alkalmazési hajlanddsaggal is.

Az utolso, opcionalis kérdésben a sziildk rovid szoveges valasz formajaban kifejthették a
témaval kapcsolatban felmertilt észrevételeiket, megjegyzéseiket. Tobb sziild is hangstlyozta a
gyermekekkel valo beszélgetést az internet veszélyeirdl, illetve a sziil6i kontroll is szerepel két
valaszban. Emellett szintén kiemelték azt is, hogy az iskoldknak kellene nagyobb szerepet
véllalniuk, akér szakértd bevonasaval abban, hogy tajékoztatast adjon mind a gyermekeknek

mind a szlildknek az interneten talalhato veszélyekrdl, és az eltavolitasi mechanizmusokrol.

A felmérés eredményeképpen megallapitom, hogy az iskolaknak sokkal aktivabb szerepet
kellene vallalniuk a sziilok és a gyermekek tajékozottsdgadnak gyarapitasaban, hiszen kevesen
ismerik a személyiségi jogot sértd cyberbullying tartalmak elleni eltdvolitasi opcidkat, és ezen
kutatast sem kivantdk tdmogatni, amellyel eljuthatott volna a sziil6khoz a kérddiv, igy a
témaban kevésbé jartas sziild is utdna tudott volna nézni ezeknek a lehetéségeknek a kérdések
alapjan. Emellett a sziiloknek is javasolt volna behatobban foglalkozni az online biztonsag és
védelem kérdésével, hiszen annak ellenére, hogy két iskola valamennyi sziilével megosztotta a
felmérésem, a kitoltési hajlandésdg nagyon alacsony szinten mozgott. Tovabba akik
valaszoltak, 6k sem ismerik a lehetdségeket, holott jelezte néhany sziild, hogy gyermekét mar
legalabb egyszer cybebrullying érte, mégis csak egyetlen sziilo tartotta magat a témaban
jértasnak, kovetkezésképpen a sziilok nem néztek utdna a lehetdségeknek. Végiil sziikséges
volna maguknak a forrovonalaknak nagyobb reklamot biztositaniuk akar a k6zosségi oldalakon
(ha méar Ggyis annyi kiskort van jelen ezeken a feliileteken), illetve eldaddsok keretében, ahol
megismertetik a gyerekeket, sziiloket, pedagdgusokat a hotline tevékenységérdl. Ez fokozhatna

az eltavolitasi eljaras iranti érdeklddést és alkalmazasi hajland6sagot.
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OSSZEGZES

A cyberbullying jelenségéhez szamtalan szerzd, szervezet altal alkotott definicid és magyarazat
fizodik, mégis egzakt, széleskoriien elfogadott meghatarozasa nincsen. Ez megnehezitheti a
jogérvényesitést, hiszen nem tudjuk, hogy pontosan milyen elemek sziikségesek a
cyberbullying megvalositasahoz. Egyes fogalmak példdul magukban foglaljak, hogy ismétlédo
magatartasrol van szo, azonban ezzel kizarjak azokat az eseteket, amikor valakirdl egyetlen
alkalommal posztolnak megaldz6 iizenetet, vagy tesznek kozz¢é személyiségi jogot sértd
fényképet. A dolgozatban a meghatdrozasok fogalmi elemekre lettek bontva, amelyeknek két
csoportjat lehet megkiilonboztetni: a sziikséges és eshetdleg fogalmi elemeket. Sziikséges elem
az interneten valo elkovetés, hiszen ettdl lesz online megfélemlités, illetve a zaklats, amely
egyfajta gylijtokategoriaként foghato fel, igy megnyilvanulhat agresszioként, példaul sértd
tizenetek kiildésével, vagy lehet nyilvanossdg eldtt, nyiltan megaldz6 iizenet, vagy akar
fénykép. Lehetséges elem a szandékossag, karos hatds, nyilvanossag, anonimitas, ismétlodés és
hatalmi kiilonbség. Azért fontos a fogalom minél tdgabb értelmezése, mert igy valamennyi

cyberbullying magatartésra kiterjed, ezaltal hatékonyabban lehet fellépni az incidensek ellen.

A cyberbullying tartalom eltavolitasara nyitva all egy birésagon kiviili, alternativ megoldas,
amely gyorsabba, ezaltal hatékonyabba teszi a zaklato tartalom torlését. A dolgozatban vizsgalt
allamok mindegyikében kialakult jogi kerete van a tartalom ilyen tipusu eltdvolitasanak. Ezek
a mechanizmusok tobb allamban hasonlé mechanizmust kdvetnek, azonban az eredményesség
¢és a részletszabalyok tekintetében eltéréek. Eldirjak, hogy a platformszolgaltatok konnyen
elérhetd, felhasznaldbarat panaszbejelentési rendszert biztositsanak, igy elOsegitve a gyors
reagalést. A civil szervezetek szintén fontos szereplok, mivel lelki tdmogatast nyudjtanak és
segitik a tartalmak eltavolitasat, beleértve a jogorvoslati lehetdségek felkutatasat és a
hatosagokkal valo kapcsolattartdst. Egyes orszagok, mint [rorszag és Ausztralia, kiilon
szerveket is létrehoztak, amelyek kozvetleniil a platformokkal 1épnek kapcsolatba, ha a
felhaszndloi panaszok nem vezetnek eredményre. Ezek az orszagok hatariddket szabnak a
tartalomeltavolitdsra, novelve ezzel a szabalyozas hatékonysagat. Figyelemre méltdan
eredményes gyakorlatot alakitott ki frorszag, ahol az erre létrehozott intézmény, a Comisitin de
Mean jogosult a platformok feleldsségre vonasara. Uj-Zélandon a Netsafe foglalkozik a
tartalmak eltavolitasaval, akinek az eljarasa az esetek nagy részében sikerrel zarul. Hasonld
rendszer miikodik Ausztralidban is, ott azonban az eSafety fellépése a gyermekek védelme

érdekében egyaltalan nem mondhatd sikeresnek, ugyanis tavaly tobb, mint 2600 panasz érkezett
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az ausztral gyermekekre vonatkozd cyberbullying rendszeren keresztiil, azonban egy
alkalommal sem tortént eltavolitasi felhivas. Az Egyesiilt Kirdlysagban a Report Harmful
Content, mint vitarendezési eljaras szolgalja a tartalmak eltavolitasat, amely a platformokkal
kotott megallapodasa alapjan 1éphet fel a felhasznalok panaszara a platformszolgaltatoval
szemben. Az USA cyberbullyingra vonatkozd szovetségi szintli szabalyozas hidnya miatt a
kiilonbozo allamokban eltéré megoldasokkal, alacsonyabb vagy magasabb szintli jogszaballyal
operalnak, illetve tobb allamban foként az iskolakra haritanak nagy feleldsséget a cyberbullying

megel6zes és kezelése érdekében.

Magyarorszdgon az Ekertv. modositasaval bevezetésre keriilt, hogy a kiskoru torvényes
képviseldje, korlatozottan cselekvOképes kiskori esetén a kiskoru bejelentést tehet a
platformoknal a személyiségi jogot sértd cyberbullying tartalmak eltavolitasa végett, amelyhez
mar nem sziikséges kozokirat vagy teljes bizonyitd erejli maganokirat, hanem
személyazonossag igazolasa mellett, az indokok ismertetésével fordulhat a platformokhoz, igy
sokkal gyorsabbd és egyszeriibbé valik a torlési eljards. A Facebook szabdlyzata ezen
rendelkezéssel, és az ir adatvédelmi szabalyokkal is teljesen ellentétes, hiszen 13 év feletti
gyermekek esetén csak akkor fogadjak be a személyiségi jogot sértd tartalomra iranyuld
panaszt, amennyiben azt maga a kiskoru terjesztette el6. Az Gy magyar modositas mellett segitik
a tartalom eltavolitasat a hotline-ok is, bar a megkeresésen kiviil semmilyen jogositvanyuk
nincsen, igy nem alkalmazhatnak a platformokkal szemben jogkdvetkezményeket, amennyiben
nem tesznek eleget az eltavolitasi kérésnek. Az alapvetd jogok biztosa kifejtette, hogy nehéz
megmondani a rendszer eredményességét, hiszen még mindig lathatatlanok, ezéltal a
bejelentési szamok is alacsonyak. Az éaltalam elvégzett kérddives vizsgalat is azt tdmasztja ala,
hogy a sziil6k szamara teljesen ismeretlenek a forrovonalak adta lehetdségek, ezért sokan
szkeptikusak ezen megoldasokkal szemben, pedig, ha a felhasznalo altal torténd bejelentés nem
jart sikerrel, akkor is lehetne egy méasodik opci6 a hotline mogott allo szervezet felkerése, aki
felveszi a kapcsolatot a platformszolgéltatoval. Fontos lenne a forrévonalak ismertségének a

ndvelése, amelyben az iskolaknak és a hotline-oknak is feladatuk van.

Megéllapithaté, hogy a vizsgalt allamok koziil Irorszdg szabalyozisa a leghatékonyabb,
ugyanis a tartalom eltavolitasa érdekében létrehozott szervnek sokkal szélesebb jogkdre van,
mint a tobbi elemzett allamnak, ugyanis kotelezést tartalmazo dontést hozhat és joghatranyt
alkalmazhat a platformokkal szemben. Az allamoknak arra kellene tdrekedniiik, hogy
amennyiben nincs eltavolitdsi mechanizmusra feljogositott szerviik, hozzanak létre egyet, vagy

alakitsanak ki az eltdvolitds vonatkozasaban hataskort és ehhez sziikséges szabalyozast,
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amelyet a teriilettel foglalkozo szervhez lehet telepiteni, mint Magyarorszagon az NMHH. Ha
van ra méd, tegyék lehetévé szamukra a platformok feleldsségre vonasat is, ezzel biztosithatd
lenne a személyiségi jogot sértd cyberbullying tartalom hatékony eltavolitdsa. Amennyiben ez
nem lehetséges, j6 megoldas lehet egy akar allami, akar civil kezdeményezésre 1étrehozott
vitarendezési eljaras, mint az Egyesiilt Kirdlysagban, amelyhez a platformok onként
csatlakozhatnak, ezzel, bar az adott allamban nem kotelezhetd a szolgaltatd a tartalom
eltavolitasara, mégis nagy hajlandésdgot mutatnak az online anyag torlését érintden. Ebben
nagy szerepe van annak, hogy ehhez az eljarashoz sajat elhatarozasbol csatlakoztak, és igy az
onszabalyozas elvén alapulva magukra nézve koételezonek ismerik el a mechanizmus
eredményét. Ha tovabb akarjuk erdsiteni a sikerességet, akkor ezeknek a vitarendezési
eljarasoknak ténylegesen is aldvethetnék magukat a csatlakozd platformok, de ez nem
feltétleniil sziikségszeri, hiszen az onkéntes belépésnek is van egyfajta 6sztonzd szerepe az
eljaras eredményének végrehajtasa szempontjabol. Fontos szerepe lenne a forrévonalaknak is,
nemcsak itthon, hanem valamennyi orszadgban, hiszen azon kiviil, hogy segitenek megoldast
talalni és felvenni a kapcsolatot a platformmal, egy nemzetkdzi cyberbullying esetén felveszik
a kapcsolatot az illetékes hotline-nal, akik sajat orszagukban intézkedhetnek a tartalom
eltavolitasa érdekében, ha sziikséges, az illetékes szerv bevondsaval. Ezért azon allamok, akik
nem csatlakoztak az INHOPE halozatdhoz, sziikséges lenne ezt potolniuk, hogy az

internacionalis incidensek is konnyebben kezelhetdk legyenek.

Az USA-ban sziikséges lenne legalabb egy keretszintli szabalyozads a cyberbullyingrol, igy
annak fogalmarol, illetve kezelési lehetdségeirdl, esetleg arrdl, hogy milyen szintli
jogszabalynak kell lefektetnie a részletszabalyokat, hogy az egyes éallamokban egy kicsit
egységesebb legyen a rendszer, €s egyszeribbé valjon a jogérvényesités. Tobb allamban
hatalmas felelésség van az iskoldkon, akiknek tényleg kiemelt, vezetd szerepe van a
cyberbullying elleni kiizdelemben, de végsé soron nem nekik kellene teljesen megoldaniuk a
problémat, hanem az allamnak és a szakosodott szerveknek is nagyobb feleldsséget kellene

vallalniuk.

A magyar szabalyozas jo uton halad, az uj moédositas altal a térvényes képviseldk részére
egyszeriibbé valik a panaszbejelentés a platformok felé. Két forrovonal segiti a
jogérvényesitést, akiknek jobban kellene torekedniiik arra, hogy az emberek megismerhessék
munkassagukat és az altaluk kinalt lehetdségeket, ezen opciok hidnya a bejelentések alacsony
szamaban is tetten érhetd. Ebben segithetne még tobb intézménylatogatas, sziiloknek tartott

eldadas, hirdetések, esetleg egy csoportos konferenciahivas, ahol tobb iskola tobb osztalya
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egyszerre becsatlakozik a hivasba, és egy ora keretén beliil meghallgatjdk az el6adast, sziildk
esetében sziildi értekezlet cimen, amely els6sorban hatékonyabb lenne, mint az
intézménylatogatasok, hiszen sokkal tobb gyermeket és sziilét lehetne elérni, és kevesebb
eréforrast venne igénybe. Amennyiben kialakult a forrévonal ismertsége, utdna egyszerlibb
egyes intézményeknek eldadasokat tartani. Ebben besegithetnének az iskolak azaltal, hogy a
kotelezd elérhetdség kifliggesztése mellett a pedagdgusok beszélnek a gyermekekkel és a
szlilokkel a hotline lehetéségekrél. Ehhez akdr a forrévonalak is nyujthatnak oktatasi

segédanyagot, ezzel megkonnyitve a sajat és a pedagdgusok munkajat.

38



IRODALOMJEGYZEK

Folyoiratok

BARLETT, Christopher P. Anonymously hurting others online: The effect of anonymity on
cyberbullying frequency. Psychology of Popular Media Culture, 2015, 4.2: 70.

BOSSLER, Adam M. Cybercrime legislation in the United States. The Palgrave handbook of
international cybercrime and cyberdeviance, 2020, 257-280.

CAMPBELL, Marilyn A. Cyber bullying: An old problem in a new guise?. Journal of
Psychologists and Counsellors in Schools, 2005, 15.1: 68-76.

FEINBERG, Ted; ROBEY Nicole. Cyberbullying. The education digest, 2009, 74.7: 26.

FESTL, Ruth; QUANDT, Thorsten. Social relations and cyberbullying: The influence of
individual and structural attributes on victimization and perpetration via the internet. Human
communication research, 2013, 39.1: 101-126.

GUALDO, Ana M. Giménez, et al. The emotional impact of cyberbullying: Differences in
perceptions and experiences as a function of role. Computers & Education, 2015, 82: 228-235.

GUAN, Ng Chong, et al. Cyber bullying-a new social menace. ASEAN Journal of Psychiatry,
2016, 17.1: 104-115.

HINDUJA, Sameer; PATCHIN, Justin W. Cyberbullying legislation and case law. Implications
for School Policy and Practice. Pridobljeno, 2015, 5: 1-3.

HOFF, Dianne L.; MITCHELL, Sidney N. Cyberbullying: Causes, effects, and remedies.
Journal of Educational Administration, 2009, 47.5: 652-665.

MENESINI, Ersilia; NOCENTINI, Annalaura. Cyberbullying definition and measurement:
Some critical considerations. Zeitschrift fiir Psychologie/Journal of Psychology, 2009, 217.4:
230-232.

MENESINI, Ersilia; SPIEL, Christiane. Introduction: Cyberbullying: Development,
consequences, risk and protective factors. European Journal of Developmental Psychology,
2012,9.2: 163-167.

SMITH, Peter K., et al. Cyberbullying: Its nature and impact in secondary school pupils.
Journal of child psychology and psychiatry, 2008, 49.4: 376-385.

STICCA, Fabio; PERREN, Sonja. Is cyberbullying worse than traditional bullying? Examining
the differential roles of medium, publicity, and anonymity for the perceived severity of bullying.
Journal of youth and adolescence, 2013, 42: 739-750.

VAILLANCOURT, Tracy; FARIS, Robert; MISHNA, Faye. Cyberbullying in children and
youth: implications for health and clinical practice. The Canadian journal of psychiatry, 2017,
62.6: 368-373.



YANG, Y. Tony; GRINSHTEYN, Erin. Safer cyberspace through legal intervention: A
comparative review of cyberbullying legislation. World Medical & Health Policy, 2016, 8.4:
458-477.

Jogi normak és egyéb jogi dokumentumok

2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl (Ekertv.).

2011. évi CXC. torvény a nemzeti kdznevelésrol.
2024. évi XXX. torvény a gyermekek védelme érdekében egyes torvények modositasarol.

Az alapvetd jogok biztosdnak jelentése az AJB-686/2022.szamu {igyben az online
gyermekvédelem védelmi és jogorvoslati rendszerének miitkodésével Gsszefiiggésben.

Az Euroépai Parlament és a Tanacs (EU) 2016/679 Rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi
rendelet), 2016. aprilis 27., (GDPR).

Az Europai Parlament ¢s a Tandcs (EU) 2022/2065 rendelete (2022. oktéber 19.) a digitalis
szolgéltatasok egységes piacarél és a 2000/31/EK irdanyelv moddositasarol (digitalis

szolgaltatasokrol sz016 rendelet).

Bundesministerium der Justiz. Regeln gegen Hass im Netz — das Netzwerkdurchsetzungsgesetz
(NetzDG@G).

Bundesministerium fiir Familie, Senioren, Frauen und Jugend. (2002). Gesetz zum Schutz von
Kindern und Jugendlichen in der Offentlichkeit [Jugendschutzgesetz]. BGBI. I S. 2730.

Conseil Constitutionnel. (2020). Deécision n° 2020-801 DC du 18 juin 2020.
https://www.conseil-constitutionnel. fr

Data Protection Act 2018, c. 12. (UK).

Defence for Children International Netherlands & ECPAT Netherlands. Child Protection
Policy. https://tinyurl.com/4kmjffvx

European Court of Human Rights. K.U. v. Finland, Application No. 2872/02, 2008.

Federal Trade Commission. Children’s Online Privacy Protection Rule, (1999). New Zealand
Parliament. Harmful Digital Communications Act, (2015).

Online Safety and Media Regulation Act 2022, No. 44/2022. (Ireland).

UK Parliament. Online Safety Act 2023. https:/tinyurl.com/3uf298e4

Beszamolok


https://tinyurl.com/4kmjffvx
https://tinyurl.com/3uf298e4

Annual Report 2022/2023. Netsafe. https://tinyurl.com/2pctazjy

Australian Communications and Media Authority eSafety Comissioner. Annual Report 2023-
24, https://tinyurl.com/ydxjy6yk

Biztonsagosinternet.hu hotline beszamold 2023. A Nemzetk6zi Gyermekmentd Szolgalat
Magyar Egyesiilet kiadmanya a Biztonsagosinternet.hu hotline 2023. évi tevékenységérol.
https://tinyurl.com/8srdanw§8

Insights and Trends: Analysis of Report Harmful Content 2023. https://tinyurl.com/bda6hsdb

Internet Hotline beszdmold. A Nemzeti Média-és Hirkozlési Hatosag kiadvanya az Internet
Hotline 2023. évi tevékenységérdl. https:/tinyurl.com/yzp9wkup

Keeping Kids Safer Online. Online. Safety. Matters. Trends and Usage Reports Academic Year
2022-2023. https://tinyurl.com/t9ucnhzs

Netsafe Quarterly Report April-June 2024. https:/tinyurl.com/4rr229ra

Netsafe Quarterly Report January-March 2024. https://tinyurl.com/4rr229ra

Online forrasok

American Psychological Association. Social media brings benefits and risks to teens.
Psychology can help identify a path forward. https://tinyurl.com/4rz8jx6t

Australian Human Rights Comission. Cyberbullying. https://tinyurl.com/2xyvwnuv

Biztonsagosinternet.hu. https://tinyurl.com/msv45ydc

Cambridge Dictionary. Cyber. https:/tinyurl.com/29uc7bu4

Coimisitin na Mean. https://tinyurl.com/eynxr4hr

Commonwealth of Pennsylvania.Cyberbullying. https:/tinyurl.com/mrxr8dk4

Criminal & traffic law. Cyberbullying: Protections against online/digital harassment.
https://tinyurl.com/3uucSncx

Cyberbullying Research Center. https://cyberbullying.org

CybersafeKids. https://tinyurl.com/24697d3r

End to Cyber Bullying. https://tinyurl.com/ycy5Swwzh

eSafety  Comissioner.  Cyberbullying  advice  for  educators and  schools.
https://tinyurl.com/3u6a4tvh

eSafety Comissioner. Report online harm. https:/tinyurl.com/42nha8fy



https://tinyurl.com/2pctazjy
https://tinyurl.com/ydxjy6yk
https://tinyurl.com/8srdanw8
https://tinyurl.com/bda6hsdb
https://tinyurl.com/yzp9wkup
https://tinyurl.com/t9ucnhzs
https://tinyurl.com/4rr229ra
https://tinyurl.com/4rr229ra
https://tinyurl.com/4rz8jx6t
https://tinyurl.com/2xyvwnuv
https://tinyurl.com/msv45ydc
https://tinyurl.com/29uc7bu4
https://tinyurl.com/eynxr4hr
https://tinyurl.com/mrxr8dk4
https://tinyurl.com/3uuc5ncx
https://tinyurl.com/24697d3r
https://tinyurl.com/ycy5wwzh
https://tinyurl.com/3u6a4tvh
https://tinyurl.com/42nha8fy

Hector’s world. https://tinyurl.com/5thmbmjk

Hogan Lovells. French Legal and Regulatory Update, May 2024. https://tinyurl.com/yt7wd28r

Hotline.ie. https://hotline.ie

HUDSON, Castle; INKELL, LLC: Cyber Bullying Stories: The Ryan Halligan Case (1989 —
2003). 2020.10.05. https://tinyurl.com/ywjrSvov

Internet Hotline. Az Internet Hotline szolgélatrol. https://tinyurl.com/3kzkvotr

Jugendschutz.net. https://tinyurl.com/2r24aj8y

Justice.govt.nz.  Applying for a  Harmful Digital Communications order.
https://tinyurl.com/auas7fdv

Kaspersky. What is cyberbullying? https://tinyurl.com/48j8t3me

Kids Helpline. https:/tinyurl.com/yusk5bbm

Kindertelefoon. https://tinyurl.com/tzbu3dt8

Laws. Who was Alexis Pilkington? https://tinyurl.com/32ezpvik

Lifeline. https://tinyurl.com/3{7z2vxv

Netsafe. https://netsafe.org.nz/netsafe

Nowcomment. The  Top  Six  Unforgettable  CyberBullying  Cases  Ever.
https://tinyurl.com/y57hhyh2

NummergegenKummer. https://tinyurl.com/bdfm92nm

Report Harmful Content. https://tinyurl.com/4svuSc4u

Safer Internet Day 2009: Commission starts campaign against cyber-bullying.
https://tinyurl.com/5ax24u64

Stomp Out Bullying. https://www.stompoutbullying.org

stopbullying.gov. Laws, Policies & Regulations. https://tinyurl.com/2utjxbtp

stopbullying.gov. Texas Anti-Bullying Laws & Policies. https:/tinyurl.com/5ar77cxw

Study.com. Cyberbullying Definition, Effects & History. https:/tinyurl.com/7stxrndv

TABBY trip in Eu. https:/tinyurl.com/mr27xxm6

TeensHealth.Cyberbullying. https:/tinyurl.com/mrx686mf



https://tinyurl.com/5fhmbmjk
https://tinyurl.com/yt7wd28r
https://hotline.ie/
https://tinyurl.com/ywjr5v6v
https://tinyurl.com/3kzkv6tr
https://tinyurl.com/2r24aj8y
https://tinyurl.com/auas7fdv
https://tinyurl.com/48j8t3me
https://tinyurl.com/yusk5bbm
https://tinyurl.com/tzbu3dt8
https://tinyurl.com/32ezpvjk
https://tinyurl.com/3f7z2vxv
https://netsafe.org.nz/netsafe
https://tinyurl.com/y57hhyh2
https://tinyurl.com/bdfm92nm
https://tinyurl.com/4svu5c4u
https://tinyurl.com/5ax24u64
https://tinyurl.com/2utjxbtp
https://tinyurl.com/5ar77cxw
https://tinyurl.com/7stxrndv
https://tinyurl.com/mr27xxm6
https://tinyurl.com/mrx686mf

The Canadian Encyclopedia. Amanda Todd Case. https://tinyurl.com/3krfcmem

UK Safer Internet Centre. https://tinvurl.com/yc2mt5zv

Unicef. Cyberbullying: What is it and how to stop it. https://tinyurl.com/2s5p7xzz

Unicef. Protecting Children online. https://tinyurl.com/54xe2dze

WILLARD: Educators guide to cyberbullying: Addressing the harm caused by online social
cruelty. https://tinyurl.com/5n78k5rc

YMCA of greater brandywine: Cyberbullying: What You Need to Know.
https://tinyurl.com/m9edf36y

Egyéb forrasok

BREITBARTH, Paul. The GDPR Implementation Act in The NetherLands. National
Adaptations of the GDPR, 2019.

LUEVANOS, Maria. A Policy Analysis on California’s Cyber Bullying Laws Under the
Education Code. 2014. PhD Thesis. California State Universty, Bakersfield.


https://tinyurl.com/3krfcmem
https://tinyurl.com/yc2mf5zv
https://tinyurl.com/2s5p7xzz
https://tinyurl.com/54xe2dze
https://tinyurl.com/5n78k5rc
https://tinyurl.com/m9edf36y

