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Motto:

A technologia mindig is kétélii fegyver lesz. Oriasi hatalom, amelyet az egész emberiség
javéra kell felhasznalni.”

(Ray Kurzweil)
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|. BEVEZETO GONDOLATOK

A kiberbiztonsag jelentdsége az utdbbi években egyre inkdbb eldtérbe keriilt, kiilondsen a
digitalis szolgaltatasok és a szoftverfejlesztés teriiletén. Az Amerikai Egyesilt Allamok és az
Eurdopai Unio egyarant nagy hangsulyt fektetett arra, hogy reagaljon a kibertérbdl érkezo
egyre 0Osszetettebb és gyakoribb fenyegetésekre. Az Eurdpai Unié megalkotta a Cyber
Resilience Act-et, amely komoly valtozast hozott az unids kiberbiztonsagi szabvanyok terén.
Dolgozatom az amerikai és az eurdpai szabalyozdsok Osszehasonlitdé elemzésére fokuszal,
vizsgalva azok hatdsat a szoftverek fejlesztésére, forgalmazasara és a kritikus infrastruktdrak
biztonsagara.

A digitélis vilag rendkivil gyors fejlédése miatt a szoftverek biztonsaga kulcsfontossaguva
valt mind a maganszektorban, mind az allami szféradban. A globélis gazdaséag és tarsadalom
egyre inkabb fiigg a szoftverekt6l, a haldzatoktol és az adatoktol. Tulajdonképpen
elengedhetetlenné valnak a hatékony kiberbiztonsagi intézkedések. Az Amerikai Egyesult
Allamok koran felismerte a teriilet fontossagat, és szamos szabélyozast vezetett be, amelyek
célja, hogy noveljék a szoftverek kiberreziliencidjat, és erbsitsék az IT-biztonsagot. Az
eurdpai megkdzelités, amely mostanra a Cyber Resilience Act keretében 61t6tt format, szintén
bevezette a szoftverfejlesztési életciklus minden szakaszdban a Kiberbiztonsagi
kovetelményeket, valamint Kkiterjesztette azokat a digitalis termékek biztonsagos

alkalmazésara és forgalmazasara.

A dolgozat attekinti a Cyber Resilience Act és az amerikai szabalyozasok kozotti
hasonlosagokat és kilonbségeket. Targyalja kilondsen a szoftverfejlesztési életciklus soran
kilon figyelmet forditunk a szabalyozasok hatasara a szoftvergyartokra, a forgalmazokra és a
fogyasztokra, valamint a magén- és az allami szféra eltérd kockazatkezelési modszereire.
Emellett részletesen bemutatjuk a kiberreziliencia szerepét a kibertdamadasokkal szembeni
védekezésben, valamint a két kontinens szabalyozasanak kovetkezményeit a gyartdi

felelOsség, a fogyasztoi tudatossag és az iparagi szabvanyok terén.

Célunk atfogo képet nydjtani az Amerikai Egyesiilt Allamok és az Eurépai Uni6 szabalyozasi
rendszereinek megkozelitéseirdl, kiilonds tekintettel a szoftverek rendszerfejlesztési
életciklusara és az ipardgi kovetelmények szigoritdsara. Az amerikai szabalyozasok

részletesen bemutatott elemei, példaul az 1oT Cybersecurity Improvement Act és az elnoki



rendeletek, illetve a Cyber Resilience Act ) szabalyozasi kerete, amely a szoftverek és
digitalis termékek biztonsagara vonatkozo6 eldirdsokat szigoritja, olyan témakdrok, amelyek
jelentds hatassal vannak a globalis szoftverpiacra, valamint a kiberbiztonsag jovobeli

alakulasara.

E dolgozat célja annak bemutatasa, hogy az Amerikai Egyesiilt Allamok és az Eurdpai Unio
szabalyozasi rendszerei miként képesek valaszt adni a modern digitélis kihivasokra, valamint
hogyan erésithetik a kiberbiztonsagot egy atfogd €s egységes szabalyozasi rendszer
kiépitésevel. Az 6sszehasonlitd elemzés nemcsak a két szereplé kozotti eltérd szabalyozasi
szemléletet tarja fel, hanem ravilagit arra is, hogy a Cyber Resilience Act és az amerikai
szabalyozasok milyen hatdssal lehetnek a jovobeni globdlis kiberbiztonsdgi normak

kialakitasara.



Il. A KIBERBIZTONSAG SZEREPE A SZOFTVERFEJLESZTESBEN ES

ALKALMAZASBAN

A szoftverek kiberbiztonsagi célzatl vizsgalata leginkabb a forraskddok csoportositdsanak
jellegébdl adddhat. Szamos modszer létezik annak érdekeben, hogy a szoftverek stabilitasa
fenntarthato legyen. A vizsgalatok célja az adatok fokozott védelme és a jogszabaly réveén is
optimalis szoftverkdrnyezet kialakitasa. A moddszerek kozul kiemelendé a code review
esetkore. Az emlitett manudlis és automatizalt attekintésre iranyuld folyamat kuldndsen
fontos, ugyanis célja a szoftver teljes forraskodjanak atvizsgalasa. A felmeriild
sebezhetdségek azonositasara és megsziintetésére szolgal. A szoftverek kodjainak auditalasa
mellett jelentds modszernek tekintendé a network sniffing és a pentesting. A sniffing egy
passziv jellegli modszerként jellemezhet6, amely figyeli a halozattal Gsszefliggd
kommunik&ciot, dekodolja a protokollokat és keresi a relevans informéciokat. Penetracios
tesztek alapjan val6s tdmadasok szimulacidja altal torekednek felderiteni a szoftverek
biztonsagi funkcidinak megkeriilési lehet6ségeit. A modszer lényege abban rejlik, hogy a
szimuléacidban a tamaddk altal alkalmazott technikakat és eszkozoket hasznalnak.! Fontos a
szoftverek biztonsagi tesztelése és vizsgalata, ugyanis ez rendkivili segitség a gyartoknak
termékeik sebezhetségi pontjainak megallapitasaban. Kiemelend6 a kiberbiztonsagi elemzési
modszerekkel 0Osszefliggésben a szoftverek rendszerfejlesztési életciklusa. A szoftverek
életciklusanak osszes fazisaban sziikséges integréalni a vizsgélatokat. Ennek kovetkeztében
garantalhato az, hogy kezdetekt6l a megfelelden vizsgélt szoftver ellenallobb lesz a

kiberfenyegetésekkel szemben. 2

A zart forraskddu szoftverek biztonsdga alapvetdéen a szoftvercégek miikodésével all
Osszefiiggésben. A piacvezetd szoftvercégek rendszeres belsé fejlesztési iranyelvek alapjan,
folyamatos frissitésekkel igyekeznek megtartani vezetd szerepiiket kiilonbozé biztonséagi
funkciok beépitése révén. A nagy szoftvervéllalatok szandékosan nem teszik nyilvanossa
forraskodjaikat. Ezzel a korlatozassal minimalizalhatéak a potencialis tamadasok a szoftverek
hibaib6l eredéen. A korlatozésbol eredéen a felhasznalok nem képesek modositani és
atalakitani a szoftver forraskodjat. Ezért a felhasznalok szoros fiiggdségi viszonyba keriilnek a

szoftvergyartokkal, amelynek értelmeében a szoftvergyartok sajat terrénumukban

L NIST SP: 800-115 (2008.09.) F-1, F-2 (76-77.0.)
ZNIST SP: 800-115: i. m. C-1 (70.0.)



gondoskodnak minden szoftverrel kapcsolatos frissitésrél és hibaelharitasrol. Masik Iényeges
aspektus a nyilt forraskodu szoftver. A Linux operécios rendszere es az Apache
webkiszolgald szoftvere is széles korben ismert és elterjedt, annak ellenére, hogy nyilt
forrask6dd megoldasokon alapulnak. A nyilt forraskodd szoftverek kozosségi alapu
fejlesztése nyilvanos, amely ecl6segiti a kozos megoldasokat és gyorsabb hibajavitast a
fejlesztok kozott. Megvizsgalva a kozosségi alapt fejlesztésbdl szarmazo szoftverek igen
kedvezoének tiinnek, azonban potencidlis sebezhetdséggel rendelkezhetnek.® A konnyi
hozzaférhet6ség elényétdl eltekintve hatranyként emelheté ki a tamogatas részleges, vagy
adott esetben teljes hianya. Ennek értelmében Kiberbiztonsagi kockazatot is jelenthet,
amennyiben a forraskddokat nem megfeleléen ellenérzik, vagy nem kapnak frissitéseket.
Ezzel szemben a zart forrdskdd sokkal inkdbb a magas szintli megbizhatosagra és kiemelt

biztonsagra helyezi a hangsulyt alapvetden.*

A Kritikus szemléletet a nyilt forraskddu szoftverek vonatkozasaban megalapozza az, hogy a
kdzossegi fejlesztések nem esnek at alapos biztonsagi ellenérzéseken. Komoly kockéazatok
igazolasara sziikséges tanulmanyozni a sérulékenységi esetkoroket, amelyekben a nyilt
forraskodu szoftverek biztonsagi réseit hasznalhatjdk ki. Hangsulyozandé a Log4Shell
sebezhet6ség esetkore. Az emlitett sebezhetéség a kordbbiakban emlitett Apache
webkiszolgald naplozasi kdnyvtaraban volt megtaldlhatd. Ez a sebezhetdség azért is volt igen
jelentds, mert tavoli kodfuttatdsi lehetOségeket biztositott a névtelen tamadasok
végrehajtasahoz. Ez a probléma kilondsen fontos, ugyanis szinte barmely felliletet érinthetett
ez a sebezhet6ség, amely az emlitett Log4j sebezhet6séggel rendelkezd naplozasi konyvtarat
hasznélta fel.> Példaként emlithetd a Java alapi Minecraft videdjaték, amely hasonl6an az
emlitett sebezhetdséggel rendelkezd, nyilt forrdskdédu naplozasi konyvtarat alkalmazta. A
tamadok képesek voltak tavoli kodfuttatast lefolytatni a Minecraft szerverein rovid széveges
Uzenetek beillesztésével a csevegémezébe. A felmerult hiba kijavitasa nem okozott
kiléndsebb problémat, azonban ravilagitott a nyilt forraskédu szoftverek és komponenseknek

rendszeres frissitésének igényére, szilkségességére.®

Lényeges a szoftverfejlesztési folyamatok vonatkozasadban a nemzetktzi kiberbiztonsagi

szabvanyok jelentdsége. A nemzetkozi szabvanyok hatdssal vannak a szoftverfejlesztesi

3 Kerekes Gabor: Nyilt forraskodl szoftver — A felhasznalas jogi vonatkozasai — Tévhiteket oszlatunk!

4Laszl6 Gabor (2020): A nyilt forraskodl szoftverek szerepe a kozigazgatasban. In Sasvari Péter szerk.:
Informatikai rendszerek a kdzszolgalatban 1l., Dialog Campus, Budapest. 105-106. o.

° Mitigating Log4Shell and Other Log4j-Related Vulnerabilities

® What You Need to Know About Log4Shell, the Vulnerability Affecting Log4j



folyamatokra. Az ISO/IEC 27001 az informacidbiztonsag-menedzsment egyik legismertebb
szabvanyanak tekinthet6. Célja az adatok védelme és a biztonsagi kockézatok minimalizalésa.
Az adatvédelem szempontjdbol az emlitett szabvany hangsalyt fektet a titkositas
alkalmazéasara a fejlesztési folyamatok soran. Ezenfelil a szabvany folyamatos
kockézatértékelést ir eld, amely segit a szoftverek életciklusanak fazisain keresztll
azonositani a sebezhetdségeket. Kotelezd biztonsagi ellendrzések lefolytatdsdval kivanja
csokkenteni a szabvany a kibertdmadasok szamat. A szoftverfejlesztésre torténd hatasa mar
tapasztalhatd a Dbiztonsagi kovetelmények beépitésére torténd oOsztonzés kapcsan a
szoftverfejlesztési folyamat fazisaban. A fejlesztési folyamatokban a tesztelések és a korabban
emlitett auditok jatszanak kiemelt szerepet. Lényeges még ezzel dsszefuiggesben a szoftver
fejlesztésével jard folyamatos valtozads és az erre vonatkoz6 dokumentacio. A szoftverek
biztonsdganak Kialakitdsaban kulcsszerepet jatszanak a folyamatos frissitések és
hibajavitasok.” A folyamatos frissitések tulajdonképpen elengedhetetlenek a felmeriild
szoftveres hibak kezelésére. Ezzel Osszefiiggésben kulcsfontossagl a patch management
jelentésége a modern Kiberbiztonsagi stratégiak vonatkozasaban.® A sériilékenységek
kihasznalhatosagabol adodoan a frissitések késedelme komoly biztonsagi kockazatot rejthet.
Ennek magyarazataként szolgél a szoftvercégek &tgondolt patch management stratégidja,
amely lehetévé teszi a fejlesztések és javitdsok megfeleld idében torténd alkalmazésat.
Tamadasi felletet hordoz magaban a mar nem tamogatott Microsoft XP operéacids rendszert
alkalmazo felhasznalo. A példakent kiemelt Microsoft XP frissitéses tamogatasa 2014. aprilis
8-an megsziint a Microsoft fejlesztésében. A Microsoft ennek eredményeképpen nem készitett
Uj biztonsagi frissitéseket, biztonsagi gyorsjavitdsokat az emlitett operaciés rendszerre. A
szoftvercég kiemelte, hogy az operacids rendszert a tamogatasi datum lejarta utan tovabbra is
alkalmazo felhasznalok potenciélis kockazatoknak vannak kitéve.® A folyamatos frissitések
biztositjak a szoftverek Uj kihivasokhoz alkalmazkodé védelmi mechanizmusat, csdkkentve a
tamadasra lehetéséget ado feliileteket. Fontos megemliteni, hogy a nyilt forraskddi és zart
forraskodu szoftverek tekintetében egyarant lényeges cél a felfedezett hibak lehetd
leggyorsabban torténd kijavitasa. A patch management ennek értelmében egy rendkiviil

=77

fejlodo fenyegetésekkel szemben.

" Understanding I1SO 27001 and Its Relevance to Software Development
8 patch Management
® A Windows XP, az Office 2003 és az Exchange 2003 tdmogatésa véget ért.



11.1. AZ INFORMATIKAI TERMEKEK RENDSZERFEJLESZTESI ELETCIKLUSANAK
JELENTOSEGE A KIBERBIZTONSAG VONATKOZASABAN
A nyilt forrdskodu szoftverek szabad hozzaférhetésége mellett kiemelt szempontként
sziikséges vizsgalni az informatikai termékek rendszerfejlesztési életciklusatl®. A védelem
kialakitasanak szempontjabol torténé megkozelités vonatkozasaban az egyik legalapvetObb
szempont az, hogy a fejlesztési folyamat eclejétdl az adott szoftver forgalombdl torténd
Kivezetéseig minden egyes lépésnél be tudjuk integralni a Kiberbiztonsagi el6irasoknak
megfelelé kovetelményeket. A Korai hibaelharitas csokkenti a késobbi életciklusi fazisokban
felmeriil6 problémakat. Lényeges tovabba kiemelni, hogy a kiberbiztonsagi incidensek
bekovetkezésekor a karok minimalizasa is elérhetd. Kiemelendé a szoftverek életciklusaval
Osszefuggésben az, hogy a Kkiberbiztonsagi intézkedések elhanyagolasa milyen
kovetkezmenyekkel jarhat. Amennyiben nem alkalmazzuk a rendszerfejlesztési életciklus
valamennyi fazisdban megfeleléen a biztonsagi intézkedéseket, akkor komoly
kovetkezményekkel kell szdmolnunk. Példaként kihangsulyozandé az Equifax 2017-ben
tortént adatvédelmi incidense, amelynek kovetkeztében tobb szazmillié Ugyféladatot
szivarogtattak ki a hitelinformacios tigynokségtdl. A véllalatot egy fogyasztdi panaszokkal
foglalkoz6 internetes portalon keresztil torték fel. A tamadok egy széles korben ismert
sebezhetdségi pontot hasznaltak ki, amelyet javitani kellett volna a forraskodban. Az Equifax
bels6 szervezeti problémak miatt nem végezte el a hibaelharitast. Az Apache Struts
keretrendszerébdl szarmazd biztonsagi résben talalhato sebezhetdséget honapokkal az
incidens bekovetkezése eldtt kijavitottak, ellenben a frissitést nem hajtottdk veégre
kdzpontilag. Ez az esettanulmany jél szemlélteti a biztonsagi kdvetelmények elhanyagolasat a
szoftverek életciklusanak késébbi szakaszaival osszefiiggésben.! Ebbdl a megkdzelitésbol
kiindulva lényeges szempontként kell tekintenink az adott szoftverek életciklusanak

valtozasaira, azok szabalyozasi megoldasaira nemzeti és nemzetkdzi szinten egyarant.

Fontos kiemelni az életciklus fogalom jelent6ségét, amely a mikrogazdaség ciklikussdgéhoz
kapcsolodo innovaciot testesiti meg. Ezzel 6sszefiiggésben a , kreativ rombolas”*? tekinthetd
Osszességében a folyamatos valtozds alapjanak az IT-szektor vonatkozasaban. A
szoftverfejlesztés terliletén a megUjulds vonatkozasdban az emlitett fogalom kilondsen

relevans, mivel a technologiai fejlodés gyors iitemét tekintve a szoftvertermékek gyorsan

10 System Development Life Cycle

11 Josh Fruhlinger: Equifax data breach FAQ: What happened, who was affected, what was the impact?

12 Joseph Schumpeter amerikai kdzgazdasz kifejezése az 0j technologiak elényének kihangsilyozaséra a régi
megoldasok felvaltasaval a gazdasag ndvekedésével kapcsolatban.



elavulnak. Egyszerii 6sztonzésként hat a szoftvercégek kdzotti versenyre a versenytarsak altal
létrehozott innovacidk kérdéskore. A  versenyképesség megérzése jelentdés mértéki
er6forrasok felhasznalasat koveteli meg a szoftvercégekt6l, amennyiben nem préobalnak meg
alkalmazkodni a piaci trendekhez, iparagi ujdonsagokhoz, akkor konnyen elveszithetik vezetd
pozicidjukat a szoftverpiacon. Az életciklust tekinthetjuk az adott szektoron belil a piaci,
gazdasagi folyamatok egyik mozgatorugdjanak. Az alébbi &bra reprezentélja, hogy melyik az

a 4 lényeges fazis, amelyen egy szoftver végighalad az életciklusa alatt.3

1. Abra: Altalinos életciklus gérbe
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Az IT-piac diverzifikaltsdgat megvizsgalva megéllapithatd az, hogy kiilonb6zo
technologidkat, valamint azonos technologian beliil kiilonboz6 gyartok termékeit alkalmazzuk
a mindennapokban rendszeresen. A piac telitettségét megfigyelve fontos kialakitani azt a
koherenciat a szoftverek kozott, hogy egy egységes kornyezetben szabvanyok alapjan
rendeltetésszertien milkddhessenek egymassal.!* Lényeges alapvetden azt megjegyezni, hogy
a fent hivatkozott tablazat altalanos jelleglinek tekintendé a szoftverek életciklusanak
vizsgalatara. A piac telitettsége mellett szamos mas olyan tényez6 is megtalalhato, amely az

emlitett gorbének az alakulésara jelentds kihatassal bir.

A hivatkozott életciklus gorbéjenek Bevezets fazisa a szoftverek vizsgélatdban testesiti meg
az adott szoftver piacra kerlleset. Az optimalis szoftverfejlesztési életciklus kezdetén mar
jellemz6 a kiberbiztonsagi kovetelmények megjelenése a tervezési tevékenységek kezdetén. A

Kiberbiztonsagi kovetelmények kezdeti szakaszban valé elhanyagolasa mar kezdetben

13 Ppankotay Fruzsina Magda, Et al. (2020): Az informatikai termékek életciklusanak sajatossagai. In:
Menedzsment valaszok a XXI. szazad gazdasagi és tarsadalmi kihivasaira, Inform Kiadé és Nyomda Kft.,
Budapest. 67. 0. Utal: Biro-Szigeti, S. (2016.) Marketing-termékpolitika

141 4szl6 Gabor: i.m. 108. o.



potencialisan sebezheté szoftvert eredményezne, ezért lényeges mar a fejlesztési
tevékenységek elején koncentralni a security by design elv érvényesulésére. Az emlitett
fejlesztési elv kiemeli a biztonsagi intézkedesek sziiksegességét mar a szoftver fejlesztésének
megkezdésekor. Ez szervezeti szinten is megjelenik, ugyanis a szoftvercégeknek a
kezdetekt6l biztositaniuk kell, hogy a szoftverfejleszt6ik biztonsagos fejlesztési gyakorlatokat
alkalmazzanak. Alapvetden jellemzd intézkedésként meghatarozott szervezeti protokollok és
az adatvédelmi intézkedések jelentik a kulcsfontossagu biztonsagi sulypontokat. A kezdeti
fazisban a kiemelt abra alapjan a kereslet az adott szoftver irdnt még jelent6sen csekély.
Azonban a fejlesztési folyamatokat kovetden a tesztelések lezajlottak. Mar megtdrtént az
adott szoftver részletes elemzése funkcionalis szempontb6l, valamint a hozzéférés

kiberbiztonsagi szempontok szerinti szabalyozasa.™

A Novekedés fazisa soran tovabbi folyamatos teszteléseket folytathatnak a kiilonb6z6
biztonsagi jellegli ellatdsok eszkdzolése végett. A szoftverre vonatkozo kereslet is novekvo
tendenciat mutat ebben a fazisban. A szoftvercégek tevékenysége a kiadott szoftverek minden
komponensének a védelmére iranyul, védelemben részesil tobbek kdzott a jogosulatlan
hozzaférésektsl.*® Jelen fazishan alkalmazhatdk a korabbiakban emlitett penetracios tesztek és
egyéb biztonséagi ellendrzési modszerek. Az abraval dsszefiiggésben megallapithatd, hogy a
felhasznalok szaméanak novekedésével egyenes aranyossagban novekszik a szoftvereket
tdmadok szama a szoftverek elterjedtebb hasznalata soran. Késedelem nélkil jelen esetben
szintén iranyadok a hibajavitasok és frissitések iitemezett elvégzése a sebezhetdségek

elkerilése végett.

Az Erettség fazisra altalanossagban jellemzo, hogy ez mindsiil a szoftverek tekintetében is
leghosszabb fazisnak. Ebben a fazisban zajlik a finomhangolasi iddszak folytatddasa és
érkeznek a rendszeres frissitések és javitasok. A szoftver gyartdja folyamatos kapcsolattartas
soran a felhasznalok visszajelzéseire kivizsgalja az aktuélisan felmeriild problémakat.t” A
stabilitas megbrzése érdekében folyamatos karbantartasra és frissitésekre szorul tovabbra is a
folyamatosan fejlodo kiberfenyegetésekkel szemben. Kiemelten fontos a patch management
jelen fazis vonatkozasaban, ugyanis Utemezve igy biztosithatd a felhasznalok teljeskori

naprakész védelme a fenyegetésekkel szemben.

15 Veer, Rob van der; Valkema, Menno; Guasconi, Fabio(2020): The role of the EU cybersecurity certification
framework. In: Drogkaris, Prokopios ; Bourka, Athena: Advancing software security in the EU. Publications
Office. 6.-8. 0.

18 NIST SP: 800-218 4. o.

17 pankotay Fruzsina Magda, Et al. (2020): i.m. 67-68. o.



Az elemzés vonatkozasaban a leginkabb relevans helyzetet azonban a hivatkozott abra utolsé
fazisa teremti meg. A szoftver Hanyatlasanak fézisa soran az adott szoftver tudatos és
folyamatos kivezetése kezdédik meg a piaci forgalombol. A tamogatottsadg az adott szoftverre
a készit6 oldalarol jelentésen csokken. Jellemz6 a szoftverek gyartdira az a magatartasforma,
hogy igyekeznek még eldiranyozni a hanyatlds fazisdban a szoftverekkel 6sszefliggésben
megszerzett, tarolt informéaciok védelmét. Meghatarozott id6kozonként lehetGséget
biztosithatnak arra is, hogy kedvezobb feltételek mellett atallhassanak a felhasznaldk U]
rendszerekre. Amikor egy szoftver tamogatottsaga megsziinik, akkor jelentdsen megné a
sebezhet6ségi kockazat azok szamara, akik tovabbra is a régebbi verziot alkalmazzak. Fontos
szempontként merllhet fel azonban az, hogy mégis mi térténhet egy adott szoftver piacrol
torténd helytelen kivezetése esetén. A piacrol kivezetett szoftverek nem tdmogatott verzioi
tobbek kozoOtt tovabbra is miikodéképesek maradnak, ellenben a felhasznaloknak nem
biztositanak megoldasokat az adott szoftver verzidjaval késébb felmeriilé problémékra. Nem
késziilnek folyamatos frissitések és biztonsagi jellegli frissitések és javitasok.!® Ebbdl az
aspektusbol mertlhet fel az a probléma, hogy az adott szoftver frissitésben nem részesult
verzidja ki lesz téve szamos el6re nem lathatd veszélynek a kibertérben. Ennek értelmében
sebezhet6vé valik a szoftver, amely a kibertamadasok megndvekedését eredményezi. A
tdmogatasban nem részesiilo szoftverek kiberbiztonsagi fenyegetéseknek vald kitettsége igen
jelentds, ugyanis ezen rendszerek sebezhetGségiik miatt a rosszindulata tdmadok célpontjava
valnak. Az id6 mulasaval egyre elavultabba valnak ezen tamogatasban nem részesiild
szoftverek. Jelen esetben is kimondottan irdanyadd a kreativ rombolds szemlélete a
szoftverekre vonatkozéan. A hanyatld fazissal szoros 0sszefliggésben all a legacy rendszerek
esetkore, amelyek kiberbiztonsagi szempontbdl jelentés kockazatot hordoznak. A legacy
rendszerek kimondott jellemzbje a sebezhetéségek mellett a régi rendszerek koltséges
karbantartasa. Tovabbi negativ jellemzdje az elavult rendszereknek a kompatibilités hianya az

Ujabb szoftverekkel és azok komponenseivel.°

A szoftverfejlesztés vonatkozasaban hangsulyos fogalomként kezelendé a DevOps fogalma.
A DevOps egy kifinomult fejlesztési modszertan, amely dsszehangolja a szoftverfejlesztok és
Uzemeltetési csapatok tevékenységét. A DevOps a tevékenységek dsszehangolasaval célozza

a jobb mindségli szoftverek és szolgaltatasok eléréseét. A hibak csokkentése érdekeben

18 Radack, Shirley (2009): The System Development Life Cycle (SDLC) In: Computer Security Division -
National Institute of Standards and Technology Publication, Gaithersburg. 4-5. o.
19 Christopher Burgess: Legacy systems are the Achilles’ heel of critical infrastructure cybersecurity



automatizalt teszteléssel torekednek a szoftverek minéségének biztositasara. Ez a folyamat az
innovaciokat, fejlesztéseket és hibajavitasokat képes rovidebb idén beliil piaci igényeknek
megfelelden megvalositani.?® Kiberbiztonsagi szempontok figyelembevételével sziikséges
megvizsgalni a SecDevOps jelentéségét, amely a DevOps kiberbiztonsagi szabvanyoknak
val6 megfelelés érdekében kibdvitett valtozatanak tekinthetd. Jellemzbje a korabbiakban
ismertetett security by design elv, amely a biztonsagi intézkedések alkalmazasat kdveteli meg
a szoftverfejlesztési életciklus kezdeti fazisatol. Hasonl6an tartalmaz rendelkezéseket a

folyamatos biztonsagi ellendrzésekre és sebezhetdségi tesztekre.

20 What is DevOps?
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11l. ASZABALYOZAS RENDSZERENEK ELEMZESE AZ AMERIKAI

EGYESULT ALLAMOK VONATKOZASABAN

Napjainkban a kibertér egyre jelentdsebb szerepet tolt be az orszagok vedelmi stratégiajanak
kidolgozéasaban. Jelen fejezet vizsgalodasi f6 szempontjaban az Amerikai Egyesiilt Allamok
hatadlyos Kiberbiztonsagi szabalyozasi rendszere és stratégiai allnak a szoftverek
vonatkozasaban. A kiindulopontot a Cybersecurity Framework adja, amely az egyik
legfontosabb kiberbiztonsagi irdnyelv a kormanyzati szervek és egyéb piaci szereplok
szamara a kiberbiztonsagi kockédzatok kezeléséhez. A National Institute of Standards and
Technology?* célja a Cybersecurity Framework megalkotasaval dsszefiiggésben egy 6nkéntes
és rugalmas rendszer kialakitdsa volt, amely segiti az allami szervezeteket és Kkritikus
infrastruktirakat a kiberbiztonsagi kihivasok kezelésében. A kihivasok kezelése érdekében
fontos megvizsgalni a szoftverek tekintetében a szabalyozasi rendszert, ugyanis kihatassal van
a szoftvercégek ellatasi lancainak biztonsagara. A szabalyok kihatassal vannak tovabba az
ipari szabvanyokra a kibertdamadasok elkertlése érdekében. A szabalyozasnak kiemelt szerepe
van a kritikus infrastruktrak és az amerikai gazdasdg védelmében. A szoftverek
vonatkozasaban kiilonosen kiemelendé az emlitett keretrendszer, ugyanis kiemelten
hangsulyozza a szoftverek és azok komponenseinek fejlesztése soran alkalmazandd bevalt

modszereket, mint példaul a biztonsagi alapu tervezést.??

A szabalyozasi keretrendszer vonatkozasaban tapasztalhat6 volt a preventiv jellegli védekezés
kialakitasa Donald Trump elndkségének ciklusa alatt is.?® Lényegesebb azonban megvizsgalni
a kovetkez6 elnoki ciklus stratégiai valtozasait. Az emlitett stratégiai irdnyvonalat a 2023-as
Nemzeti Kiberbiztonsagi Stratégia foglalja 0ssze, amely felvéltotta a korabbiakban
alkalmazott Donald Trump altal eszkdzolt 2018-as kiberbiztonsaggal kapcsolatos ,.eléretérd
védekezesre” iranyuld stratégiat. A 2023-as Nemzeti Kiberbiztonsagi Stratégia a Védelmi
Minisztérium 2018-as stratégiai kiegészitésenek tekinthetd 0©sszességében, amely a

2ZLNIST

22 Cyber Defense Agency: It's time to build cybersecurity into the design and manufacture of technology
products )

23 Krizsan Bence.: Az Amerikai Egyestlt Allamok j Nemzeti Kibervédelmi Stratégiaja
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minisztérium kozremiikddését szabalyozta a rosszindulati szoftverek azonositisaval és a

kockazatos tevékenységek megszakitasaval.?*

A Joe Biden elntksége alatt kidolgozott kiberbiztonsagi stratégia egy olyan digitalis jovot
kivan megalapozni, amelynek Iényeges eleme a rugalmas egyiittmiikodésre épiil6, az emberi

jogokat és alapvetd szabadsagjogokat hatékonyan védé rendszer.?

111.1. AZ AMERIKAI KIBERBIZTONSAGI STRATEGIA PILLEREKEN NYUGVO RENDSZERE

A rendkiviil gyorsan fejlédé technologia napjainkban a kiberbiztonsag célzott és 6sszehangolt
mitkodését koveteli meg. A hatélyos stratégia elemzése soran elsédlegesen megallapithato az
atgondolt feladatmegosztasnak valé megfelelés sziikségessége. A stratégia alapvetd
kérdéskorei tobb pilléren nyugszanak, amelyek biztositjdk az atgondolt és szakszeri

feladatvégzést, valamint a szabalyszerii kdrnyezet megteremtését.

Alapvetd iranyként hangsulyozza a stratégia azt, hogy a digitalizalt Okoszisztéma
irdnyitasanak azokra a szervezetekre kell atkeriilnie, amelyek megfelelnek a feltételeknek a
biztonsag és az ellendlld képesség biztositdsdhoz a kozszférdban és a maganszféraban
egyarant. 2 A megfelelé beruhazasok Osszpontositisa érdekében tovabbra is torekszik az

Egyesiilt Allamok vezetd szerepének biztositasara a rugalmas és viragzé digitalis j6vo terén.?”

A vizsgalandd rendszer 5 f6 pillérb6l all. Fontos szempontként kezelendé a pillérek
vonatkozéasadban a kibertérben betdltott szerep jelentdségének €s az ezzel kapcsolatos
felelosség rendezésének sziikségessége. A stratégia rendszerének vizudlis abrazolasat a

kovetkezo abra tartalmazza.?®

24 Divyanshu Jindal, Mohammed Soliman: The 2023 National Cybersecurity Strategy: How Does America
Think About Cyberspace?

% Roberta Freeman: White House releases National Cybersecurity Strategy

% Gerhard Peters, John T. Woolley.: FACT SHEET: Biden-Harris Administration Announces National
Cybersecurity Strategy Online

27 Jindal, Soliman: i. m.

28 NCSI Plan Version 2
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2. Abra: Az Amerikai Egyesiilt Allamok kiberbiztonsagi

strarégidja

1. Pillér 2. Pillér 3. Pillér 4. Pillér 5. Pillér
A léetfontossagn A fenvegetd A piaci erdk Befektetés egv Nemzetkdzi
infrastruktariak srereplok alakitasa a reziliens jivabe. partnerségek
védelme. akadalvozasa és biztonsag és a kialakitsisa a
miuikidésiik reziliencia kizis célok

megsziintetése. elomozditisa elérése
érdekében. érdekében.

Fontos kiemelni azt a szabalyozasi folyamatot, amely mar a 2023. évi stratégia elkészitését
megel6zéen is aktiv szabalyozéasi torekvéseket foglalt magaban a kiberbiztonsag
vonatkozasaban. A létfontossagu infrastruktirak® szoftveres miikodtetése kdzponti kérdést
jelent szamos orszag vonatkozasaban. A stratégia célja ennek értelmében a sebezhetdségek
csokkentése. A piaci er6knek a stratégiaban emlitett atalakitasa a hatékonysag és innovacio
érdekében torténik, ellenben ez a tevékenység noveli a kiberbiztonsagi kockazatot is.
Elséként érdemes megemliteni a kormanyzat tevékenységét a Kkibertér és a digitalis

Okoszisztemank biztonsaga érdekében.

Az 10T Cybersecurity Improvement Act of 2020%° teremti meg a kiinduldpontot annak
vonatkozaséaban, hogy irdnymutatasok és szabvanyok alapjan vizsgaljak felul az tigyndkségek
informécidbiztonsagi elveit és szabalyzatait. Ez Osszefliggésben all a kordbbi 2014-ben
kiadott A Federal Information Security Modernization Act3! rendelkezéseivel, amely
eldiranyozta a szovetségi tigynokségeknek es azok beszallitdinak egy alapos kiberbiztonsagi
rendszer kidolgozasat. Ennek értelmében a torvény eldirja, hogy a NIST szabvanyokat és
iranymutatasokat dolgozzon ki az 10T eszkozok biztonsagara vonatkozdan. Peéldaként
emlithet6 a NIST &ltal meghatarozott minimalis biztonsagi kdvetelmények vonatkozasaban a
jelszovédelmi elbirasok és a firmware frissitések jelentGsége. A szOvetségi Ugynokségek
vonatkozasaban kotelez6vé valtak olyan biztonségi protokollok, hogy az alkalmazott IoT-
eszkozok megfeleljenek a NIST szabvanyainak. Gyakorlati vonatkozasaban ezzel csokkent a

sebezhetdségi felilletek szama a kormanyzati hal6zatokban. A Cybersecurity Improvement

29 |de tartoznak az energiahalézatok, a vizellatas és a pénziigyi szektor.
30 Az internet targyainak kiberbiztonsagat javito torvény
81 Szdvetségi informéciobiztonsagi korszeriisitési torvény
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Act javitotta tovdbba a szoftvergyartok kiberbiztonsdgi gyakorlatat. A szOvetségi
tigynokségekhez torténd beszallitas esetén kotelesek megfelelni a NIST szabvanyainak. Ezzel
elérhet6 a gyartok dszténzése abban az aspektusban, hogy termékeikbe beéepitsék a megkivant
funkciokat a megrendelések reményében. A gyart6i oldal tekintetében kiemelendd, hogy a
szovetségi korhazak és egyéb egészséglgyi létesitmények széles korben alkalmazhatnak 10T-
eszkozoket. A Cybersecurity Improvement Act biztositja, hogy az intézmények eszkozei

biztonsagosak legyenek és ne férhessenek hozza a timaddk a betegek adataihoz.

Az 14028. szamU végrehajtasi rendeletet® kiemelt jelentéséggel bir a téma vonatkozasaban.
A 2021. majus 12-én kiadott, a kiberbiztonsag javitasarol sz6l6 14028. szdmu elndki rendelet
felhatalmazta a Nemzeti Szabvanylgyi és Technoldgiai Intézetet a kiberbiztonsag fokozasaval
a szoftverellatasi lanc biztonsagaval és integritdsaval kapcsolatos kezdeményezésekben. A
rendelet eredményeként kiemelheté az iranyelvek mellett a szovetsegi Ugynokségekkel
kapcsolatos beszéllitasi kovetelmények szigoritasa, amely a NIST tevékenységéhez kothetd.
A szoftverellatasi lancra gyakorolt hatésa a rendeletnek kimutathatd a sebezhetéségi feliiletek
csokkentésében, mivel a szoftverek fejlesztésére iranyuld kovetelmények szigoritasra
kerultek. A transzparencia jegyében atlathatobba valt a rendszer a szoftverellatasi lanc
szereplOi kozott, ugyanis a beszallitok és szovetségi ligynokségek egyiittmiikodése soran
visszakOvethetek a biztonsagi ellenérzés folyamatai. A fellilvizsgalati és frissitési eljarasok
tamogatni fogjak a szoftverellatasi lanc naprakészen torténd tartasat.>® A rendelet 4. szakasza
deklardlja azt a kotelezettséget a NIST tevékenyseégével 6sszefliggésben, hogy a
maganszektorral és kozszektorral egylittmiikddve hatarozzon meg megfelelé szabvanyokat,
Kiberbiztonsagi gyakorlatokat és irdnymutatdsokat a szoftverellatasi lanc biztonsaganak
fejlesztése érdekeében. A Nemzeti Szabvanyugyi és Technoldgiai Intézet konzultaciot
folytatott a Kiberbiztonsagi és Infrastrukturalis Biztonsagi Ugynokséggel, amelynek
kovetkeztében 2021-ben iranymutatast tett kozzé a kritikus szoftverekre vonatkozo6 biztonsagi
intézkedésekrol. A fogyasztoknak sz6lé kiberbiztonsagi cimkézési rendszer alapjan a NIST
2022-ben kiadta allaspontjat a fogyasztoi cimkézéssel kapcsolatos kritériumok kapcsan. ** A
NIST felulvizsgalta a fogyasztdi szoftvertermékek kiberbiztonsagi cimkézésére iranyulo
Kisérleti programokat. Megallapitast nyert, hogy a cimkézést erételjes fogyasztoi felvilagositd

kampanynak kell kisérnie a védett szoftverek népszeriisitése kapcsan. A cimkeknek a

32 Executive Order 14028, Improving the Nation's Cybersecurity

33 A Report to the President on Progress in Implementing Section 4 of Executive Order 14028 on Improving the
Nation’s Cybersecurity 6.0. 12-13.0.

% Improving the Nation's Cybersecurity: NIST’s Responsibilities Under the May 2021 Executive Order
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fogyasztok szdmara a vAasarlas el6tt elérhetének kell lenniiik fizikailag és digitélis

formatumban egyarant.*

Jelentés valaszlépésként szolgalt jelen rendelet a maganszektort és kozszektort fenyegetd
kiberfenyegetésekkel szemben. Rogzitette a szovetsegi kormanyok fellépését a
kiberbiztonsagi fenyegetésekkel felmeriildé események azonositasara, felderitésére és
orvoslasara. Alapvetden itt rogzitésre keriilt annak az egyiittmiikodésnek a sziikségessége,
hogy nem csupdn kormanyzati intézkedésekre van szilkség a kiberbiztonsagi rendszer
kialakitasa soran. A digitalis infrastruktiraba vetett bizalom kihangsulyozasra ker(lt. Fontos
megvizsgalni azt, hogy mennyire megbizhato és atlathatdé egy infrastruktara, valamint mi
torténik az infrastrukturaval abban az esetben, ha a bizalom meghidsul egy adott termék okan.
Ennek okédn a szovetségi kormanynak megfelel6 hataskort kell biztositania és jelent6s
er6forrasokat sziikséges felaldoznia a szamitogépes szoftverekkel kapcsolatos biztonsagos
keretrendszer kialakitasahoz. Fontos ugyanis a kibertérben torténé incidensek észlelése,
értékelése, megeldzése. Alapvetd szempont a nemzetgazdasagi biztonsag vonatkozasaban is
az informacios rendszerek megfeleldsége az alaposan kimunkalt kiberbiztonsagi
szabvanyokhoz és kovetelményekhez.*® A NIST ajanlasa alapjan a végrehajtasi rendelet
kezdeti szakaszan olyan 6nallé szoftverekre dsszpontositott, amelyek jelent6s kar okozasara
voltak alkalmasak és biztonsagkritikus funkcidkkal rendelkeztek. Ezt kovetden a
fellilvizsgalati spektrum szélesedett a felhéalapu hibrid szoftverekre, a hozzaférést szabalyozo
szoftverekre, valamint az tizemeltetési szoftverkomponensekre.®” Utalva a harmadik pillér
masodik célkitiizésében talalhaté feladatok egy része folytatni kivanja az 14028. rendelet
munkajat az 10T biztonsagi cimkézési program kidolgozasaval a nemzet kiberbiztonsaganak
javitasa érdekében. Eldsegitve a fogyasztokat azzal, hogy kdnnyebben dsszehasonlithassék az
eldirt kovetelményeknek megfeleld esetleges szoftverek és egyéb informatikai eszkdzok
biztonsdgat. Azonositva igy azokat, amelyek megfelelnek bizonyos biztonsagi
kritériumoknak.>® Az 10T biztonsagi cimkézési program az iranyelvek kovetkeztében
bevezette a cimkézési iranyelveket, amelyek az adott szoftver frissitési gyakorisagat és
gyartdi tamogatas idétartamat tartalmazzak leglényegesebb elemként. Tovabbi eredményként

kiemelend6 a fogyasztok tudatos dontéshozatalanak eldsegitése a cimkézések

% National Institute of Standards and Technolog :Recommended Criteria for Cybersecurity Labeling for
Consumer Internet of Things (IoT) Products 18-19. o.

% Executive Order on Improving the Nation’s Cybersecurity

37 Critical Software - Definition & Explanatory Material

38 BORGIA, Michael; AUSTIN, Patrick: Overview of the National Cybersecurity Strategy
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vonatkozaséban. A gyartok felelésségének vonatkozasaban is sziikséges megemliteni a
valtozast, ugyanis a cimkézés kovetelményeinek elterjedésével nétt a gyartoi felelésség. Az
amerikai kiberbiztonsagi kdrnyezetre 6sszessegében megvizsgalva pozitiv valtozasokat hozott
a cimkezési program. Novelte a kiberbiztonsagi tudatossagot a fogyasztokban, masrészt

noveli a piaci versenyt a szoftvercégek kozott.

Kiemelend6 ezenfeliil 2021. évi nemzetbiztonsagi memorandum, amely a létfontossagu
infrastrukturak ellen6rz6 rendszereinek kiberbiztonsaganak javitasarol rendelkezett. A
nemzeti létfontossagu infrastruktira védelme tobbek kozott az allam és az infrastruktdra
tulajdonosainak kozos feleldssége. Az infrastruktdrakat iranyitd rendszerek karosodasa,
megsemmisiilése és hibas miikodése jelent6s karokat okozhat az optimalis miik0dés kéréra,
ezzel fenyegetve az Egyesiilt Allamok nemzeti és gazdasagi biztonsagat. A memorandum
értelmében a Kkiberbiztonsdg és a nemzeti létfontossagl rendszerek ellenallasra képes
milkodése elengedhetetlen. Megemlitésre kerilt benne a létfontossagl infrastruktirak
kiberbiztonsagu teljesitménycéljairdol vald rendelkezések eldirdnyzasa ¢€s az alapvetd
kiberbiztonsagi célok rogzitése, amelyek minden létfontossagl agazatban kovetkezetesen

betarthat6ak.3°

A jelentGséggel bird harmadik pillér a piaci erék atalakitasa vonatkozasaban bir kiemelt
szerepkorrel a reziliencia és a biztonsdg aspektusaiban. Jelen pillér elétérbe helyezi a
kiberbiztonsagi szempontbdl gyengébbik félnek tekinthetd szereplok védelmét és célként tiizi
Ki az IT-szektor vezetd szerepldinek a feleldsségi szempontl rendszer alapvet6 atszervezését a
kockazatok csokkentése érdekében. Ezzel 0Osszefuggésben szilkséges kiemelni a
szoftvertermékek életciklusanak és egyéb informatikai szoftveres szolgaltatasok biztonsagos
fejlesztésének elémozditasat. Masodlagosan rendelkezik a maganélet fokozott védelmérol és

a személyes adatok biztonsagos kezelésének elémozditasarol.*?

39 National Security Memorandum on Improving Cybersecurity for Critical Infrastructure Control Systems
40 Gerhard Peters, John T. Woolley.:i. m.
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111.2. A KIBERREZILIENCIA JELENTOSEGE A KIBERTERBEN BEKOVETKEZO TAMADASOK
TEKINTETEBEN
A Vildggazdasdgi Forum 2023-ban kiadott jelentésében a Kiberbiztonsagi kockéazatok
tovabbra is allandé aggodalomra adott okot. Jelentds kockazati tényezének mindsitették a
zsarolovirusok elterjedését eés az szoftverellatasi lancokat célzé6 tdmadasokat. Tovabba a
kockazati tényezOk tekintetében 2024-ben tovabbi ndvekedés varhaté a technoldgiaalapu
er6forrasok és szolgaltatasok vonatkozadsaban. Lényeges a rezilienca aspektusa, ugyanis
kibertdmadasok kiemelt szamban a pénziigyi rendszerekre és a kommunik&cios infrastruktdra
ellen iranyulnak. A 2016-os Banglades Bank elleni kibertamadas példaként szolgal a
kiberreziliencia hianyanak illusztralasara. A tdmadas soran a hackerek kartékony
szoftverekkel fértek hozza a bank rendszereihez, majd tranzakcidkat inditottak meg. A
tdmadok hamis Uzeneteket kildtek mas bankoknak a tranzakciok leplezésenek érdekében. Az
eset kovetkeztében jelentés pénziigyi karokat szenvedett a bank a naprakész kiberbiztonsagi
intézkedések hianyaban.** A kommunikéacios infrastruktira elleni tamadasok testesitik meg a
masik kiemelten fontos esetkort. Kiemelt esetként vizsgalhaté a Colonial Pipeline 2021-es
Kibertdimadasa, amely jelent6s karokat és zavarokat okozott az amerikai olajellatasban. A
kiberreziliencia jelen példaban a kommunikécids és energetikai infrastruktirak zavartalan
miikodésének fenntartdsaban van jelentéséggel.®? Az elmult évek statisztikai vizsgalata
alapjan megallapithatd, hogy éves szinten 25% mértékili emelkedés kovetkezett be az amerikai

kormény sebezhetdségi adatbazisaban.*

A harmadik pillér részletes elemzését megel6zéen azonban elengedhetetlen megvizsgalni a
kiberreziliencia jelentoségét. A helyredllitassal es a védelemmel kapcsolatban fontos kiemelni
a kiberbiztonsagi kockazat azonositasat, észlelését és az erre torténd reagalast, amelynek
alapjait a korabban kiemelt Cybersecurity Framework teremtette meg. A karos kihatasu
Kibertérben torténd események ugyanis jelent6s befolyassal lehetnek a szervezet tovabbi
mitkodésére. Ezzel Osszefliggésben problémék merllhetnek fel az adott szolgaltatassal
Osszefiiggd rendelkezésre allas kapcsan, tovabba teljesen megsziinhet a munkamenet a
hianyzo, vagy elérhetetlen adatok miatt a maganszektorban és a kozszféraban egyarant. A
kibertamadas bekovetkezésétdl fuggetlentil a kiberbiztonsag célja igy legink&bb a szervezetek

megfeleld felkésziiltségének biztositasa a varatlan kibertamadasok esetére. A szervezet belsd

41 Crooks Behind $81M Bangladesh Bank Heist Linked To Sony Pictures Hackers

42 The Attack on Colonial Pipeline: What We’ve Learned & What We’ve Done Over the Past Two Years

43 Kerner, Sean Michael.: 35 cybersecurity statistics to lose sleep over in 2024, Utal: WORLD ECONOMINC
FORUM- Global Risks Report 2023; Vulnerability and Threat Trends Report 2023
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miikodése képes legyen alkalmazkodni a kedvezétlen koriilményekhez és alkalmas legyen az
ellendllasra a fenyegetésekkel szemben. Legsziikségesebb esetben pedig képes legyen
helyreallitani a belsé rendszerének folyamatos miikodését.** A stratégia a kiberbiztonséag
javitasa mellett az IT infrastruktira modernizalasat tiizi ki. Ezzel 6sszefliggesben rendezni
Kivanja a tervezet a rendszerszintli kockazatokat és a legsiirgetébb biztonségi kihivasokat a
meglévo szoftveres szolgaltatdsok és platformok megzavarasa nélkiil. Tulajdonképpen ez a
tevékenység magaban foglalja a digitalis Okoszisztéma technikai alapjait is, amelyek
sebezhetségekkel rendelkeznek.”® A reziliencia fejlesztése kozelebbrél megvizsgalva
Osszefugg az IT-infrastruktira folyamatos fejlesztésével. Az IT-rendszerek id6szakos
frissitése és korszertsitése elengedhetetlen. Ennek vonatkozasaban megfigyelheté a bizalmi

elveket melldzd zero trust architecture.

A Kkeretrendszer alapkdve a bizalmatlansagra épil ¢és a folyamatos ellenérzést helyezi
elotérbe. A zérO0 bizalom koncepcié célja, hogy minimalizalja a bizonytalansagot. A
hozzaférési kérelmeket folyamatosan ellendrizni kell és alkalmazni kell a tobbfaktoros
hitelesitést a biztonsag érdekében. A felhasznalok részére a legkevesebb hozzaférést
szarmaztatja a feladatelvégzéshez. Kiemelt jelentéséget kap a folyamatos ellendrzési
tevékenység. A zero trust architecture elénye a javitott biztonsagi helyzet a rendszerek
ellendlld képességének vonatkozédsdban. Jelent6sen kisebb az adatszivargasi kockazat is,
ugyanis a folyamatos ellendrzés csokkenti a jogosulatlan hozzaféréseket. Eldnyként emlithetd
meg az, hogy a bizalmi alapu megkdzelitéssel szemben a szervezetek képesek magukat
jobban megvédeni és csokkenthetd az adatszivargas. *® Ellenben a zero trust architecture
implementéladsa bonyolult a hagyomanyos biztonsagi modellekhez képest. Jelentds
valtoztatasokat igenyel a belsé szervezetekben és fejlesztési folyamatokban, igy gyakran
nehezen alkalmazhatd a gyakorlatban ez modell. A Kiberreziliencia fejlesztése azonban
elengedhetetlen célnak tekinthetd, amelynek javitasdhoz sziikség van rendszeres
gyakorlatokra és szimuldciokra. A kiberbiztonsdg aktiv jellegére tekintettel szikséges az
¢letszerti veszélyekre is felhivni a figyelmet laborgyakorlatokkal, akdr szimulédciokkal. Az
elézetes szimulaciok és laborgyakorlatok mellett kiemelendd a széles spektrumra kiterjedd
adatelemzés jelentésége. Kiemelendd, hogy a kiilonbozé orszagok kiberbiztonsagi

gyakorlotereinek egyiittmiikodésére teremt lehetdséget. Ez magaban foglalhatja a technikai

4 Bart Lenaerts-Bergmans.: What Is Cyber Resilience?
% Jindal, Soliman: i. m.
46 NIST SP: 800-207 4.-8. 0.
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infrastruktdra vonatkozasaban a halozatok és esetleges Kkiberbiztonsagi megoldasok
integralasat.®’ Részletes vizsgalat kovetkeztében ugyanis nem jelenthet meglepetést a

tamadasok valds idében torténd visszaverése sem.*®

A Kkiberreziliencia fejlesztése azonban elengedhetetlen célnak szamit, amelynek javitasahoz
szukség van szabvanyoknak megfelel6 gyakorlatokra és szimulaciokra. Az Amerikai Egyesult
Allamok és mas harmadik orszagok egyre nagyobb rendszerességgel rendeznek szimulécios
gyakorlatokat, hogy felkészlljenek az esetleges tamadasokra. Szimulacios példaként
emlithetd az Egyesilt Allamok Storm szimulaciés sorozata, amelyet az amerikai
Belbiztonsdgi Minisztérium szervez meg rendszeresen. A kiberreziliencia fejlesztésével
Osszefliggésben kiemelendé az automatizalt rendszerek €és a mesterséges intelligencia
novekvd szerepe. Az Al alapu rendszerek képesek valds iddben reagéilni a potencidlis
fenyegetéseket, valamint ezzel dsszefliggésben gyors valaszreakcidkat képesek adni. Az
automatizalt rendszerek egy része SOAR* technoldgia alapjan miikédik, amelynek 1ényege a
kiilonb6z6 biztonsagi eszkozok integralasa. A SOAR technoldgia kulcsszerepet jatszik a
Kiberbiztonsag terén. Lehet6vé teszi a hatékonyabb reagalast a fenyegetésekre. A rendszer
automatizalja és optimalizalja a biztonsagi folyamatokat, csokkentve a valaszid6t és ndvelve a

hatékonysagot a fenyegetésekkel szembeni harcban.>

I11.3. A KIBERBIZTONSAGI STRATEGIA HARMADIK PILLERENEK ELEMZESE ES KIHATASA AZ
IPARI KORNYEZETRE

A harmadik pillér értelmében az amerikai kormanyzat a piaci erék atalakitasara torekszik a

kiberbiztonsagi feleldsséggel Osszefiiggésben. A nagyvallalatok a piaci erék behatdsdra sem

igyekeztek a megfelelé kiberbiztonsagi gyakorlatok kialakitasara. A stratégia azonban

javaslatot tesz a szlikséges dvintézkedések alkalmazésara.

Alapvetd elemnek tekinthetd a biztonsagos konfiguracios rendszer hasznalata és az &gazati

biztonsagi el6irasok betartasa. Ezenfellll alapos atvilagitas ald kell vetni a harmadik felekt6l

47 Szab6 Andrds (2018): TECHNIKAI KIBERBIZTONSAGI GYAKORLATOK - NEMZETKOZI
KITEKINTES In: HADMERNOK, XI11. Evfolyam 1. szam — 2018. marcius, NKE, Budapest.298. o.

% Kovacs LaszIo (2020): A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag 0j Nemzeti
Vezérkar, Budapest. 16. o.

49 Security Orchestration, Automation, and Response

% What is SOAR?
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szarmazé komponenseket tartalmazé szoftvereket és egyéb eszkézoket.® Ennek kapcséan
sziikséges a felelosséget a nagy behatdssal biré adatgazdalkodok részére atharitani a
fogyasztonak mindsiilé felhasznalokrol.? A harmadik pillér elemzésének rendszerét a
stratégidban megtalalhatd felosztds alapjan végzem el. A harmadik pillér a piaci er6k
alakitasanak érdekében tobb lényeges célkitiizést emel ki, amelyet a kovetkezd abra

szemléltet.>®

3. Abra.: Ay Amerikai Egyesiilt Allamok kiberbiztonsdgi stratégidjdnak 3.

pillérének celkitizései

1. Az adataink 2A 3. A feleldsség 4 Szovetsémi 5. A szivetség 6. A szivetségl
kezeldimek biztonsigos  ithelyezéseanem  timopatisok és | kdzheszerzés kiberbiztositast
elszimoltathatosipa ~ [oT-eszkozok  biztonségos egyeb dsztonzok | kihasznilisaaz | hattérintézkedss

fejlesztésének  szoftvertermékeként  felhasznilisaa | elszimoltathatosis  feltirisa
bsztonzése s szolgaltatisokért  biztonsdg javitasa érdekeében
beépitéséhez

A célkitiizések értelmében a kormanyzat kiemeli a fogyasztok maganéletének és a személyes
adatainak védelmét. Ennek megfeleléen el6térbe keriilnek azok a jogalkotasi eréfeszitések,
amelyek szilard, egyértelmli korladtokat szabnak a személyes adatok gyljtésének,
felhasznélasanak, tovabbitasanak és a megdrzésének képességére. Ezenfelil a célkitiizésekben
megallapitott korlatok erésebb védelmet biztositsanak az érzékeny adatok szamara, valamint
olyan jogszabalyokat szorgalmaz, amelyek a Nemzeti Szabvanyligyi és Technoldgiai Intézet
altal kidolgozott szabvanyokkal és irdnymutatasokkal 6sszhangban nemzeti kdvetelményeket

hataroznak meg a személyes adatok biztonsagara vonatkozéan.®*

Az elsé célkitlizés kiemeli az adatvédelem jelentOségét és ezzel Osszefiiggésben iranyul az
adatok kezel6inek felel6sségre vonasara. Kimondott korlatokat hatdroz meg taxative ezen
témakorben, amelyek tobbet kozott a személyes adatok gytjtésére, felhasznalasara,
tovéabbitasara és az ezzel felmeriild karbantartasra tekintettel.>™® A NIST altal kidolgozott

szabvanyok és irdnymutatasok alapjan a szilard és egyértelmii korlatok koziil kiemelend6 a

51 Teske, David S. — Oh, Hyun Jai. Intellectual Property Advisory: New National Cybersecurity Strategy Seeks
to Hold Technology Companies Accountable

52 PERETTI, Kimberly Kiefer - BARTOLOTTA, Kristen: White House Releases National Cybersecurity Strategy

54 PERETTI, - BARTOLOTTA: i. m.

5 LIAO, Annie,- JOHNSON, Rex :Summary of the 2023 National Cybersecurity Strategy Part 2.
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foldrajzi helymeghatarozds és az egészséglgyi informaciok, hiszen jelent6séggel birnak
szamos amerikai kritikus infrastrukturaban. A célkitlizés azért szamit kiilonés modon
jelentdsnek, ugyanis megteremti az 0sszekapcsolodasi pontot a kiberbiztonsag és az
adatvedelem kozdétt. Fontos kiemelni, hogy az emlitett stratégidnak végrehajtassal kapcsolatos
kiegészitése jelen kérdésekrdl hidnyosan rendelkezik.® Rendkiviil nehéz olyan szabalyozast
kidolgozni a nagyvallalatok adatkezelésével Osszefiiggd feleldsségre, amely lehetdvé teszi a

kitlizott cél €letképes megvalositasat.

A masodik célkitiizés kozéppontjaban a biztonsadgos 10T- eszkdzok fejlesztése all. Ennek
kapcsan kiemelend6 a kordbbiakban emlitett 10T Cybersecurity Improvement Act of 2020 és
az amerikai kormany cimkézési programja®’. Ezzel kapcsolatban érdemes kiemelni az 1oT-
eszk6zok hianyos Kkiberbiztonsagi gyakorlatdnak kockazata az ipari automatizacioval
0sszefuggésben. Problémakent merilnek fel legféképpen a hidnyosan védett, legtobb esetben
nem tamogatott rendszerckkel mikodé eszkozok hozzaférési kockézatai. Ezen gyenge
biztonsagi kiépitettséggel rendelkezé eszkozok konnyl tdmadasi fellletet biztositanak a
tdmadoknak a rendszer feletti uralom teljes atvételéhez, vagy lehetOséget teremt az
adatlopasra. A korabbiakban felvetett DDoS tamadéasra hivatkozva jelent6s karok okozhatoak
egy adott ipari halozat elérhetetlenné tételével, ami komoly pénzigyi veszteségeket és a
szolgaltatokba vetett bizalom elvesztését eredményezheti. Problémaként meril fel tovabba az
loT eszkdzOk vonatkozésdban a biztonsagi incidenskezelések mell6zése és a monitorozasi
feladatok felszines elvégzése. Ez megalapozza azonban a tdmadasok lassu észlelését és
kivédésének csekély lehetdsegét. Az emlitett problémak elkeriilése érdekében sziikséges egy
olyan bevett bels6 gyakorlat kiépitése, amely folyamatos frissitésekkel, folyamatosan
felulvizsgélt hal6zati hozzaférésekkel és egyéb intézkedésekkel minimalizdlja a
kiberbiztonsagi kockazatokat. Az ipari 10T rendszerek esetében a biztonsagkritikus
alkalmazéasok esetében onmagaban nem elegendé a megfeleld biztonsagi és adatvédelmi
mechanizmusok bevezetése. A hatdsagok elvéarhatjak annak igazolasat, hogy a rendszerek
valéban az elvart modszer alapjan biztonsagosan milkddik. Azonban komplex feladat
megvizsgalni, hogy egy ipari loT-infrastruktira megfeleltethetd a meghatarozott

szabvanyokban talalhato kovetelményrendszereknek.>®

% Eugenia Lostri, Stephanie Pell: The Biden Administration’s Implementation Plan for the National
Cybersecurity Strategy.

57 Cybersecurity Labeling for Internet of Things.

8 Gebremichael T.; Et al.:"Security and Privacy in the Industrial Internet of Things: Current Standards and
Future Challenges," in IEEE Access, vol. 8, pp. 152351-152366, 2020, 152351-152353. 0., 152362. .
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A masodik célkitlizés adminisztracigjabol arra a kovetkeztetésre lehet jutni, hogy a
napjainkban forgalomban és hasznalatban 1év6 szdmos eszkoz és szoftver nem rendelkezik
megfeleld kiberbiztonsagi védelemmel a kibertérben rejlé fenyegetésekkel szemben. Az
amerikai kormanyzat kotelezettséget vallal arra, hogy koveti a kordbbiakban alkalmazott
folyamatokat a megkezdett cimkézési programok tovabbfejlesztését illetden, amelyrdl a
korabbiakban emlitett 14028.>° szamu végrehajtasi rendelet 4. szakasza rendelkezik. A
tablazatban szerepl6 6todik célkitlizésben a kormanyzat kézszféra vonatkozasaban tovabbra is
fenntartja, hogy a Kkiberbiztonsag javitasanak eszktzeként fogja hasznalni a szévetségi
korményzatnak értékesitd szallitokra vonatkoz6 szerzddéskotési kovetelményeket. A
korményzattal szerz6déses jogviszonyban allo szervezeteknek nagy figyelmet kell forditaniuk

a biztonsagi kovetelményekben bekdvetkezd szabalyozasi valtozasokra.

A stratégia harmadik célkittizésében a kormanyzat megismétli annak szlikségességét, hogy a
felel6sséget az amerikai allampolgarokrol azokra a piacvezetd vallalatokra €s szervezetekre
csoportositsa at, amelyek megfelelé biztonsag nélkiil bocsatanak ki szoftvertermékeket és
szolgéaltatasokat. A korabban emlitett Equifax adatvédelmi incidens szorosan kapcsolddik

jelen esetkdrhoz a felelésség atcsoportositasanak vonatkozasaban.

Osszegezve ez a fejezet a rosszul megirt kodokkal, valamint a helytelen biztonsagi
intézkedésekkel all dsszefuiggésben. Jelentéséggel bir tovabba a kormanyzat allaspontja azzal
kapcsolatban, hogy a szoftvereket gyartd vallalatok gondossagi kotelezettséggel tartoznak a
termékeiket hasznalo vallalkozasok, kritikus infrastruktirdk és a szoftvereket felhasznald
fogyasztok felé.®* Ezzel osszefiiggésben kiemelends, hogy a kongresszussal és a
maganszektorral egyiittmiikodve megkezdédott a jogszabalyi kornyezet megalkotdsa a
szoftvertermékekre és egyeb szolgaltatasokra vonatkozod felel6sség vonatkozasaban. Az
14028. végrehajtasi rendelettel dsszefiiggésben kiemelend6ek a Nemzeti Szabvanylgyi és
Technoldgiai Intézet megallapitasai a kritikus szoftverekkel kapcsolatban a kiberbiztonsagi
stratégia végrehajtési folyamatanak vonatkozaséban. A NIST &ltal meghatarozott kategoria
alapjan kritikus szoftvernek mindsiill minden olyan szoftver, amely egy vagy tobb olyan
szoftverkomponenssel rendelkezik, amelyek példanak okan bizalmi szempontbdl kritikus
funkciok ellatasara szolgalnak. Emellett megemliti a felsorolas a mindsitett jogosultsagi

jelleg behatasat, az adatokhoz val6 hozzaférés kérdéskoret, valamint a kdzvetlen haldzati

%9 A nemzet kiberbiztonsaganak javitasarol.
60 PERETTI,- BARTOLOTTA: i. m.
61 PERETTI, - BARTOLOTTA: i. m.
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hozzaférést szamitastechnikai er6forrasokhoz. A Kritikus szoftver definicidja minden olyan
szoftverre alkalmazhatd, amelyet adott esetben a termelési rendszerek szamara vasaroltak,
vagy telepitettek, illetve (zemeltetési célokra hasznalnak. Magaban foglalja ez az 6nallo
szoftvereket, az egyes hardverkomponensek szerves részét kitevé szoftvereket, valamint a

felhéalapu szoftvereket.5?

Hangsulyos elemként kezelendd, hogy az ipardgnak ¢és a korményzatnak méltanyos
egylittmiikodés alapjan kell lefolytatni a piac hianyossagainak Kijavitasat és az amerikai
tarsadalom legkiszolgaltatottabb tagjainak okozott karok bekdvetkezésének minimalizalasat.
A stratégiai egyiittmiikodés szerinti megkozelités vilagszerte alkalmazhatd példat mutathat
azoknak az orszagoknak, amelyek a politikai inputok szilard mechanizmuséanak alapvet
kialakitasara torekednek. Ennek kapcsan a Kiterjesztett egyiittmiikodési elv kulcsszerepet
jatszik. A masodik kiemelendd szempont az egyiittmiikodés mellett az SBOM® fejlesztésére
és a tovabbiakban a gyartok altal mar nem tdmogatott szoftverek kockézatanak csdkkentésére
helyezi a hangsulyt. Az SBOM a szoftverkomponensek atlathatosaganak kialakitasaban
jelentds szerepet jatszik, ugyanis eldsegiti a szervezetek szamara a szoftver tartalmanak
részletes megismerését. Listaként szolgal a felhasznalt kényvtarakrol, modulokrél. A korabbi
fejezetekben emlitésre keriilt Log4Shell sebezhetdség tokéletes példa arra, hogy milyen
sulyos kovetkezményeket von maga utan egy atlathatatlan szoftverkomponens.® A
szoftverterv tagabb értelemben a szoftverkomponenseket alkotd 0Osszetevok részletes
listajanak tekintendd. Kulcsfontossdgu alapkovévé valt a szoftverbiztonsagnak és a
szoftverellatasi lancnak. Az SBOM a célkitiizés vonatkozasiban a nem tdmogatott
szoftverekkel kapcsolatban felmeriild kockazatok mérsékléséhez kapcsolodik. Ezen
folyamatba bekapcsolédva a CISA meghatarozza a kordbbiakban az 11.1. fejezetben
részletesen bemutatott rendszerfejlesztési életciklus végsé fazisban 1évo szoftverek globalisan
hozzaférhetd adatbazisaira alkalmazanddé kovetelményeket. Ezenfelil elésegiti  a

szoftvertervekkel foglalkozd kézremiikoddk munkacsoportjainak mitkodését.®

A stratégiai célkitlizések Osszegzéseként a szabalyozasoknak teljesitményalapiinak kell
lennilik. A jelenlegi politikai iranyokkal és a jogszabalyokkal 6sszhangban all6 modon kell
felhaszndlni a meglévd kiberbiztonsagi keretrendszereket és nemzetkdzi szabvanyokat.

Sziikség eseten torekedniuk kell a hatarokon atnyuld szabalyozasi harmonizaciora annak

62 Critical Software - Definition & Explanatory Material.
83 Szoftverterv- software bill of materials.

6 NIST SP: 800-161r1, 89. 0., 192. 0., 303. 0.

8 Lostri, Pell (2023).: i. m.
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érdekében, hogy a kiberbiztonsagi kdvetelmények ne akadalyozzék a digitalis kereskedelmi
forgalmat.®® A tervezet elemként kiemeli a szoftvergyartok feleldsségével dsszefiiggésében
tovabba azt, hogy korlatozasra keriil a biztonsagi feleldsség szerzédéses®’ titon torténd
kizarasa.%® A szabalyozas részleges hianyaval kapcsolatban a gyakorlatban gyakran meril fel
az a nézdépont, amely hangsilyozza a piac 0Osztonzé hatasat a sebezhetd termékek
létrehozésara. Azonban jelen problémara egyszerli valaszként szolgal az, hogy a jelenlegi
szabalyozasi kérnyezet még csak most probalja meg atlépni a gyenge szankcionalasi l1épéseket

a biztonsagi gyakorlatokat ignoralé technol6giai vallalatokra nézve.®°

A negyedik célkitlizés tekintetében a szovetségi kormanyzat a kritikus infrastruktarak
Kiberbiztonsaganak és ellendlld képességének megerdsitését szorgalmazza, amely
tekintetében kutatasi és fejlesztési célok finanszirozasat prioritasként kezeli. A Kkutatasi
tamogatasok jelentdsége azt a célt szolgalja, hogy jobban megértsiik a kiberbiztonsagra
gyakorolt tarsadalmi és egyéb hatasokat, valamint ennek az esetnek a forditott nézdpontjanak

elemzését is szolgalja.

Az otodik célkitlizés a kozbeszerzések 0Osszpontositasara helyezi a hangsulyt az
elszdmoltathatosag érdekében. Tulajdonképpen egy meghatirozott pénzforrasbol torténd
szabalyozés nagy hatéssal lehet a biztonsagos szoftverek kialakitasdhoz. Ez dsszefliggésben
all azzal, hogy el6térbe keriilnek a biztonsdgosan kifejlesztett és védett szoftverek. A
szOvetségi kormany ugy Osztonzi a szallitokat, hogy csak olyan szoftvertermékeket
vasarolnak, amelyek megfelelnek a NIST biztonsagi szabvanyoknak. Ez ugyanis
megmagyarazza azt a felvetést, hogy a pénzbeli tdmogatasokhoz val6 hozzaférés érdekében a
szoftvergyartok kénytelenné valnak megfeleltetni szoftvereiket az eldirasoknak a kritikus
infrastrukturakban torténé alkalmazashoz. Itt is korvonalazodni latszik a FISMA Aéltal
meghatarozott irany megvaldsuldsa, ugyanis a rendszer elképzelései alapjan fejlesztett
szoftvereknek meg kell felelniiik a szabvanyoknak a kockézatkezelés szempontjabdl. Az
esetkor jelentdsége kiilondsen megfigyelhetd az energiaipar €s az egészségiigy tekintetében,
ahol a szoftverek biztonsaga kozvetlen hatassal bir a kdzbiztonsagra es a szolgéaltatasnyujtas

folyamatosséagara egyarant.”

% Jindal, Soliman .:i. m.

7 Ebben az esetben a szoftvergyartok piaci helyzetiiket kihasznalva az ASZF-ben foglaltak alapjan
minimalizaljék feleldsségiiket.

% BORGIA,~ AUSTIN: i. m.

8 Teske,— Oh,: i.m.

"ONIST SP 800-161rl1i. m.: 233. 0.
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A harmadik pillér technoldgiai ipardgra gyakorolt hatdsainak megvizsgalasat kovetéen
megéllapithatd, hogy az 0j amerikai Kkiberbiztonsagi stratégia a technoldgiai vallalatok
felel6sségre vonasara kezd irdnyulni. Azt fontos alapvet6en lesz6gezni, hogy a stratégia nem
teremt Uj kotelezettséget, jogi hatassal nem rendelkezik. A stratégianak kozvetlen kihatasa
nincs a technoldgiai iparra, bar rendkivil részletes modon szabalyozza a szoftvergyartok
biztonsagi gyakorlatanak keretrendszerét.”t A koltségeket okozé adatszivargasok és
zsaroloprogramok megjelenése a vallalati életben egyre inkabb népszeriivé teszik az eddig
még kevésbé ismert kiberbiztonsagi biztositdsok megitéléset, igy a biztositasi dijak is
emelkednek. A hatodik pillérrel dsszefliggésben a kormény felel6ssége, hogy stabilizalja a
gazdasagot eés biztonsagot nyujtson, melynek Kivitelezése felveti a szdvetségi biztositas
sziikségességét.”? A specidlis biztositasi fajta a szervezeteket érinté informaciobiztonsagi
tdmadasokra Gsszpontosit. Az adattorlésekkel sszefiiggé kockazatok miatt a hagyomanyos
kereskedelmi feleldsségbiztositdsok nem tartalmaznak hasonld biztositasi eseményeket, vagy
expressis verbis nem rogzitik. A kibertdmadéasok szamanak emelkedese kovetkeztében a
pénzigyi kihatasokra tekintettel a kiberbiztositasi fedezet megléte szamos jelentésen kritikus
amerikai ipari szereplének elengedhetetlenné valt.”® Tovéabbi szempont az a biztonsagi
megoldasok tekintetében, hogy a hangsuly jelen esetben legink&bb szdvetségi szintre tolddik
at. A stratégia érdemben nem foglalkozik expressis verbis a szdvetségi kezdeményezések
kolcsonhatdsaval a meglévé allami szabalyozas ¢és tOrvények tekintetében. Ellenben
biztonsdgi szempontbdl szdmos allam megkoveteli mar az alapos Kiberbiztonsagi
intézkedéseket. Ennek értelmében a stratégidban kimunkalt szabalyozds inkabb
irdnymutatasként szolgal de lege ferenda javaslatként a jogszabalyok megalkotasdhoz. A
stratégia altalanossagban utal a kiilonbozd hatdsagok kozotti egyiittmiikodésre, azonban
kimondott mechanizmusokat nem hatiroz meg az eltér6 joghatdsagi szabalyok

egyszeriisitésére.”

I Teske, — Oh.: i.m.

2 Maia Hamin, Trey Herr, Will Loomis, Emma Schroeder, and Stewart Scott: How will the US counter cyber
threats?

3 Violino, Bob: Rising premiums, more restricted cyber insurance coverage poses big risk for companies

™ Teske, — Oh: i.m.
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IVV. CYBER RESILIENCE ACT JELENTOSEGE

Az elmualt évek soran a szoftverek rendkivil gyors fejlodése ramutatott arra a
szempontrendszerre, hogy egyre jelentésebb mértékben valnak a kozeljovoben mindennapi
életiink szerves reszévé. Ezzel Osszefiiggésben elengedhetetlen, hogy az allamok olyan
szabalyozasi kornyezetet hozzanak létre, amely elésegiti az innovaciot és lehetévé teszi a
fejlesztések eldrehaladésat, igy biztositva, hogy a szoftvertermékeket forgalomba hozhassak
és elérhetdvé tehessék a felhaszndldi igények kielégitése érdekében.”® A szoftverek gyakori
sebezhetdségei miatt kibertdimadasok célpontjava valhatnak. A sebezhetdségek kihasznélasa
lancreakciot indithat el, amely hatalmas karokat okozhat barmely szervezetrendszerben.
Emellett a megbizhatatlan szoftverek kozvetlen veszélyt jelenthetnek az adatokra és a kritikus

infrastrukturakra, ezért elengedhetetlen az alapvetd kdvetelmények globalis meghatarozasa.

A Cyber Resilience Act az Europai Unid legatfogdbb kiberbiztonsagi szabalyrendszerének
tekintheté. A forgalomban 1év6 szoftvertermékek biztonsagat célozza. Szabalyozésa részben
talmutat az Eurdpai Unid hatarain és jelentés hatdst gyakorolhat a nemzetkdzi piacra. A
rendelet az egységes unios piacra helyezi a hangsulyt, ugyanakkor hatassal van az Eurdpai
Unidn kivuli szoftvergyartokra és fejlesztokre is, akik az el6irt feltételek betartasa mellett
szeretnék termekeiket forgalmazni az unids piacon. A szigoru kotelezettségek versenyel6nyt
is jelenthetnek az amerikai és azsiai vallalatok szdmara a kisebb unios véllalatokkal szemben,
amelyek nehezen képesek megfelelni a kovetelményeknek. A szabalyozas ugyanakkor
ndvelheti a globalis versenyképességet, és 0sztondzheti a szoftvergyartokat a biztonsagos

termékek létrehozasara.’®

Az Eur6pai Unié folyamatosan torekszik a reziliencia kialakitasara kiberfenyegetésekkel
szemben, hogy garantalja a gazdaség biztonsagat és védelmét. Napjainkban elengedhetetlen a
Kibertdmadasok id6ben torténé azonositdsa, felderitése, elharitisa. A CRA bevezetése
hangsulyos lépés volt az Eurdpai Uni6 részérél, killéndsen az Amerikai Egyesiilt Allamok
Kiberbiztonsagi torekvéseinek mintajara. A szabalyozasi rendszer célja az Eurdpai Unidban
forgalmazott szolgaltatasok és digitalis eszkdzok - igy példaul a szoftverek - biztonsagi

szintjének novelése. A CRA alapvet6 kovetelményeket timaszt a szoftvergyartok termékeivel

> Laszl6: i.m. 114.0.
6 Mueck, M. D.; On, A. E. B.; Boispean, S. Du: (2023). Upcoming European Regulations on Avtificial
Intelligence and Cybersecurity. In: Communications Magazine, Evf. 61 szam 7. IEEE, New York. 98-102.0.
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szemben. A rendelet megkdveteli a fejlesztési és tervezési szakaszban, hogy a szoftverek
képesek legyenek ellenalini az esetleges kibertdmadasoknak. Ezzel 6sszefliggéshen Iényeges
kiemelni a security by design elvet, amelyet mar a fejlesztés korai szakaszatol alkalmazni kell.
Fontos figyelembe venni a titkositasi megoldasokat a hozzaférések kezelése soran, és
torekedni kell a sebezhetdségek csokkentésére. Kiemelt szerephez jutott tovabba a frissitési
szakasz, ahol alapvetd kovetelmény a biztonsagos frissitési mechanizmusok kialakitasa. A
gyartoknak ennek értelmében folyamatosan naplozniuk kell a frissitéseket és feltilvizsgalniuk
a fenyegetésekre okot adé eseteket.”” A biztonsagi jellegli tervezés mellett kiemelendd az
adatvédelmet kozéppontba allité privacy by design elv. A fejlesztési szakasztol kezdve
hasonlo6an fontos szerepet kap az adatgylijtés minimalizalasa. A fejlesztés soran folyamatosan
szlikséges adatvédelmi teszteléseket végezni az érzékeny adatok biztonsaga érdekében. A
frissitési szakaszban a gyartoknak szintén kotelezd olyan adatvédelmi struktirdkat
kialakitaniuk, amelyek minimalizaljdk a sebezhetéségeket.”® Az Eurdpai Unid felismerte a
szoftverek forraskddjaiban rejlé potencidlis kockéazatokat, amelyek sebezhetdségi pontokat
jelenthetnek a vallalatok és a fogyasztok szaméara. Egy 2021-ben készilt unids felmérésre
utalva kiemelendd, hogy az eurdpai kkv-k 28%-a tapasztalt kibertdmadasra iranyuld
jelenséget.” Ennek érdekében atfogd szabalyozas keriilt kialakitasra a szoftverfejlesztk és
gyartok szamara a termékeik kiberbiztonsagi védelme érdekében. A kiberbiztonsag preventiv
jellegével 6sszefiiggésben kiemelendd a miiszaki ismeretekkel nem rendelkez6 alkalmazottak
oktatasa. Az incidensmenedzsment képességeinek fejlesztése eldsegiti a kiberbiztonsagi

kockazatok idében torténd észlelését.®O

Szikséges kiemelni a CRA hatasait az Eurdpai Unién tali viszonylatokban is. Lényeges
aspektusként kezelendék az Eurdpai Unid és a NATO kozos céljai a kiberbiztonsag ellenalld
képessegének biztositasara. Vitathatatlan, hogy az Eurdpai Unié hatarozott célt és kozos
irdnyt hatarozott meg tagallamai szamara a Kiberbiztonsag teriletén. A NATO-nak
Osszességeben szdmos kozos egyiittmiikddésre irdnyulo fellépése van az Europai Unidval a
kiberbiztonsag teriiletén. Hangsulyozando, hogy a NATO sajatos kiberbiztonsagi politikat és
stratégiat folytat. A két szervezetrendszer kozotti szoros egylittmitkddés mindig is kihivast

jelentett, ugyanakkor a kapcsolatok folyamatosan épiilnek. A kélcsdnds informaciomegosztas

7 Itt utalnék a korabbi fejezetkben elhangzottakra a szoftverek életciklusira és az amerikai szabvanyok
kapcsolddasi pontjaira.

8 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE - 25. cikk.

9 Miért fontos a kiberbiztonsag és mibe kertilhet egy kibertdmadas az érintettnek?

8 Krasznay Csaba(2017): A kiberbiztonsag stratégiai vetlleteinek oktatasi kérdései a kozszolgalatban, In:
Nemzet és Biztonsag — Biztonsagpolitikai Szemle. Evf. 10 szam 3. Ludovika Egyetemi Kiadd, Budapest. 47. o.
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vonatkozdsdban az egyiittmiikddés pozitiv irdnyt mutat. A kiberbiztonsagi stratégidkra
iranyuld tevékenységek kiterjednek az alapvetd szolgaltatasok biztonsagara, mint példaul a
korhazak és az energiahaldézatok. A nagyobb kibertdamadasokra adott véalaszreakcioként
sziikséges kiemelni a partnerekkel valo kolcsonds egylittmiikodést, amely mélyiti a két
szervezetrendszer kozotti kapcsolatot. Ezt igazolja tovabbd a CRA szabalyozasi rendszere,
amely mind a szervezeti, mind a nemzeti szinten hangsulyozza és kiegésziti a NATO
stratégiai erdfeszitéseit.! A CRA el6térbe helyezi az Eurdpai Unio és a NATO kozotti
intézményi egylittmiikodést, amely magaban foglalja a kibertdmadasokkal Osszefliggo
valsagkezelési eljarasok Kkidolgozasat és végrehajtasat. Ezenfelul hangsulyozodik a kdzos
kiberbiztonsagi jellegli tovabbképzési események szervezése a kozos oktatasi és képzési
kovetelmények tekintetében.82 A CRA megteremti a koriilményeket a NATO Kibervédelmi
Kivaldsagi Kozpontjaval® valo szorosabb egyiittmiikodés érdekében. A CCDCOE nemcsak a
Kiberbiztonsagi oktatas és kutatas terén jelentés, hanem a valos idejii kibertamadasok elleni
védekezési mechanizmusok gyakorlati tesztelésében és szimulacios képzésekben is
kiemelked6 szerepet jatszik. A CCDCOE kiemelt szerephez juthat a CRA rendelkezéseivel
Osszefliggesben, ugyanis a szabvanyok koz0s megtervezése €és a minimalis
kovetelmenyrendszerek kialakitasa novelheti az Eurdpai Unidval fennallo szervezeti
kapcsolatokat. A rendelet szabalyozasa, amely a kibertér ellendlld képességének fejlesztésére
irdnyul, dsszhangban all a NATO stratégiai céljaival. Ennek keretein bellil a CRA a legjobb
Kiberbiztonsagi  gyakorlatok  alkalmazasaval és biztonsdgi  minimumszabvanyok
meghatarozasaval segiti a tagallamokat a pontos és alapos kibervédelmi infrastruktdra
kiépitésében. A CRA modellként szolgalhat a nemzetkdzi egyiittmiikodés szempontjabol,
mivel a védekezéskdzpontu Kiberstratégiat helyezi a kdzéppontba. A rendelet a védelmi
képessegek fejlesztésére dsszpontosit, és 0Osszhangot teremt az Eurdpai Unié globalis
Kiberstabilitasi allaspontjaval, ellentétben Kina és Oroszorszag offenziv kiberbiztonsagi
politikajaval.®* Ez a megkiilonboztethetdség lehetéséget ad az Eurépai Unié szamara, hogy
megfeleld keretrendszert épitsen ki a CRA alapjan, amely hatékonyan képes kezelni a fejlodo

kibertdmaddsokbol eredd kihivasokat. Az unidnak elonyt jelent a védekezd jellegii

81 Bihaly Barbara(2022): Kibervédelem a NATO-ban és az EU-ban. In: Hadtudomanyi Szemle, Evf. 15. szam 4,
Ludovika Egyetemi Kiadd, Budapest. 46-47. o.

8 Rugge, F. (2012): "The case for NATO-EU cooperation in the protection of cyberspace,”. In:Third Worldwide
Cybersecurity Summit (WCS), New Delhi, India, 1-10. o.

8 Cooperative Cyber Defence Centre of Excellence (CCDCOE).

8 Su, F.; Dovgal, L.; Saalman, L.:(2023) Advancing the Role of the European Union in Promoting Global Cyber
Stability. In: Research Policy Paper, 2023/DECEMBER. SIPRI,Stockholm. 11. o.
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szabalyrendszer, mivel a nemzetkdzi egylittmiikddések szempontjabol kedvezdbb

megvilagitasba keriil a védekezd jelleg kiemelése a kiberbiztonsagi kérdésekben.

A Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet® iranyelveivel 6sszhangban a CRA
torekszik a biztonsdgosabb digitalis kdrnyezet kialakitasara a kovetkezetes kiberbiztonsagi
kdvetelmények meghatdrozasaval a szoftverek vonatkozadsaban. Fontos megvizsgélni az
OECD kiberbiztonsaggal dsszefliggd iranyelveit, mivel a kiberbiztonsagi rendszernek olyan
alapelvekre van sziksége, amelyek atfogd és szilard alapot adnak. Az OECD kiberbiztonsagi
iranyelvei alapvetéen hasonloan rogzitik a kockazatalapi megkdzelitést a sebezhetOségek
szempontjabol. Kiemelt szerepet tulajdonit az OECD a digitalis tudatossdgnak és a
kiberbiztonsagi szempontbdl torténd kultura elmélyitésének. A CRA rendelkezéseihez
hasonléan az OECD irdnyelvei is hangsulyozzék a felelosség kérdését. Az OECD feleldsségi
iranyelvei a CRA alapkdvének tekinthetdk a szoftvergyartoi feleldsség megalapozasaval
Osszefiiggésben. Az OECD jelentdséget tulajdonit a nemzeti és nemzetkdzi szinten tilmutato
egyiittmiikodéseknek, amelyet a CRA megdrzott és alaposan kidolgozott.2® Az OECD
kiberbiztonsagi alapelveinek és szabalyozasi mechanizmusainak integralasa jelentés hatéssal
lehet a nemzetkozi Kiberbiztonsagi szabvanyok formalasara. Az OECD Kkiberbiztonsagi
alapelvei nemcsak a tagorszagok kozotti egylittmikodést erdsitik, hanem megteremtik a

kiindulasi alapot a CRA egyes rendelkezéseinek kidolgozasahoz.

A CRA vonatkozasaban lényeges megvizsgalni a targyi, teruleti és személyi hatalyat. A
rendelet a gazdasagi szereplokre vonatkozik, akik kapcsolatban allnak a szoftverekkel.
Tobbek kozott rendelkezik a gyartokrol, szoftverfejlesztokrdl és forgalmazokrol, valamint a
viszonteladdkrol, akik digitalis termékeket szallitanak az eurépai piacra.®’” Alapvetden
kijelenthetd, hogy az Eurdpai Unidban piacra keriilé 6sszes olyan szoftverre vonatkozik a
hatalya, amely a digitalis rendszerekkel all 6sszefiiggésben és hal6zatokhoz kapcsolodhat. A
rendelet magaban foglalja ennek értelmében a kereskedelmi céllal forgalomba hozott nyilt
forrask6dl rendszerekhez, beagyazott rendszerekhez és loT-eszkdzokhdz kapcsolodd
szoftvereket. Szamos szoftverkategoriat érint a rendelet kritikus jellegiik miatt. Példakent
emlitend6k az operéacios rendszerek, amelyek a korabbi fejezetekben kiemelt jellemzokkel
Osszefiiggésben a szamitogépes rendszerek alapvetd mitkddésében jatszanak jelentds szerepet.

Ezenfeliil kiemelendOk az alkalmazasok, amelyek széles spektrumban keriilnek alkalmazésra

8 Economic Co-operation and Development-OECD.
8 OECD (2022),0ECD Policy Framework on Digital Security. 14. o.
87 https://www.cyberresilienceact.eu/the-cra-explained/.
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az allami szektorokban és a maganszféraban egyarant. Az loT-eszkdzok tekintetében lényeges
kiemelni az Egyesilt Allamokban alkalmazott loT Cybersecurity Improvement Act
kapcsolatit a CRA szabalyozasaval. Alapvetden a CRA egy atfogd kiberbiztonsagi
keretrendszert teremt meg, amely magaban foglalja az 1oT-eszk6z0k tanusitasi rendszereit €s
biztonsagi feliilvizsgalatat. Ezzel szemben megemlitendé a kordbbi fejezetekben vizsgalt
szlikebb  spektrumi  amerikai  szOvetségi  ligynokségeknek  eldirt  beszerzési

kdvetelményrendszer az loT-eszkdzokkel dsszefliggesben.

A CRA nyilt forraskoda szoftverekre gyakorolt hatdsa igencsak jelentés. A nyilt forraskodu
szoftverek tlizemeltetdi kotelesek olyan belsd kiberbiztonsagi stratégiat bevezetni és a
valtozasokat dokumentalni, amely elOsegiti a biztonsagos termékfejlesztést a szoftverek
¢letciklusanak kezdetétdl. A rendelet kotelezi a gyartokat ¢és forgalmazokat, hogy minden
bekovetkezett Kiberbiztonsagi incidenst dokumentaljanak és jelentsenek az illetékes
szerveknek. A folyamatos dokumentaci6 kiemelt szerepet jatszik a sebezhetdségek
kezelésében, mivel lehetdvé teszi a fejlesztok szamara a hatékonyabb problémaelharitast. A
stratégiai szervezet eldsegiti a fejlesztOk szamdra a sebezhetdségek gyors és atlathato
bejelentését, amelyet a rendelet is megkdvetel. A sebezhetdségek dokumentalasa és kezelése
mellett kiemelt szerepkorbe keriil a sebezhetdségi informaciok megosztasa a nyilt forraskodot
alkalmazo kozosségi fejlesztOkkel. A rendszeres frissitések minimalizaljak a sebezhetdseégeket
és segitenek folyamatosan megfelelni a CRA koévetelményeinek. A rendelet kiemeli a
szoftverek lizemeltetdinek egyiittmiikddését a piacfeliigyeleti hatosagokkal annak érdekében,
hogy a nyilt forraskdd( szoftvereket tartalmazd termékek Kkiberbiztonsagi kockazatai
minimalizadlodjanak. Ez az egylittmikodés tajékoztatasi kotelezettséget teremt a felek
vonatkozasaban, ugyanis a piacfelligyeleti hatésdg indokolt kérésére a nyilt forraskoda

szoftverek fejlesztoi kotelesek transzparens tajékoztatast adni a hatosag szamara 88

Hasonldan az amerikai kiberbiztonsagi stratégidhoz, a CRA is el6térbe helyezi a fogyasztoi
tudatossag novelését. A rendelet kdzéppontjdban allé szoftvergyartok és forgalmazok
keretrendszerének megteremtése mellett hangsulyt fektet a fogyasztok kiberbiztonsaggal
Osszefliggd készségeinek fejlesztésére is. Az Eurdpai Unid célja, hogy a felhasznalok
tajékozottan donthessenek a digitalis termékek vasarlasakor és alkalmazasakor. A rendelet
kotelezettséget allit ezzel 6sszefliggesben a gyartoknak, hogy részletes tajekoztatast kotelesek

nyujtani a szoftvertermeékeik jellemzdirdl és a szoftver kdrnyezetének biztonsagi mindseégérol.

8 CRA- Article 24.
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A CRA deklardlja, hogy a gyartok kotelesek értesiteni a fogyasztokat a kiberbiztonsagi
incidensekrdl, amelyek kihatassal lehetnek adataikra. Az értesités nemcsak negativ incidensek
jelentését foglalhatja magéban, ugyanis értesitésként értelmezhetd egy 1) frissités
kozeljovoben torténd bevezetése is. A fogyasztok jogosultak megvasarolt szoftvereik
biztonsagos hasznélatara és az Utemezett fejlesztésekre. Ezzel Osszefliggésben a gyartdk
kotelesek hozzaférhetové tenni szoftvereik verzidjat és az ezekhez kapcsolodo frissitéseket. A
szoftverek biztonsagos alkalmazasabol ered a fogyasztok adatainak fokozott védelme. Az
értesités kotelezd jellegébdl fakadoan a fogyasztoknak joguk van tudni, mikor keriilhetnek
személyes adataik veszélybe. A kiberbiztonségi tudatossag névelésével dsszefliggésben cél a
maganszektorban 1évé gazdasagi szereplok egylittmiikddésének Osztonzése. A szabalyozas
kdzéppontjaba helyezi a fiatalok szamara a kiberbiztonsagi szektorban valo elhelyezkedés
lehetdségét szakképzésekkel.®® A fogyasztdi tudatossaggal szoros Osszefiiggésben all a
szabvanyokhoz val6 megfelelés kapcsan a rendeletben emlitett CE-jelélés®, amely a
kiberbiztonsagi referenciat jelképezi. Erdemes kiemelni a kiberbiztonsagi megfeleldséget
szimbolizal6 CE-jelzés megszerzésének folyamatat. Alapvetéen sziikséges, hogy a
gyartoknak szoftvertermékeikkel kapcsolatban kockazatelemzést folytassanak az esetleges
sebezhetdségek azonositasa érdekében. A kockazatelemzések kovetkeztében végrehajtott
javitd intézkedések eldsegithetik a termék megfeleloségét a biztonsagi jelolés
megszerzéséhez. A masik sziikséges szempont az eldirt kdzponti szabvanyoknak vald
megfelelés, ugyanis biztositani kell a gyartok szdmara a szoftvertermékeik megfelelését az
eurdpai ¢s nemzetkozi eldirdsoknak és iranymutatdsoknak. Sziikséges jelen esetben is
kiemelni a szoftverek ¢letciklusdnak megfeleld fejlesztési és naplozéasi folyamatait. A
fejlesztés kezdetétdl zajlo részletes dokumentécio is kiemelt kdvetelmény a megfeleldséggel
kapcsolatos értékelési folyamat szempontjabdl. A jelzés megszerzéséhez szilksegesek tovabba
a gyartok és fejlesztok nyilatkozatai a termékek biztonsdgos allapotardl. A szoftvertermékek
értékelésen esnek at, amelyet kock&zati szempontok alapjan végeznek el a gyartok
onértékelése alapjan, tovabba kozremiikodhetnek harmadik személyek a szakszerti értékelés
érdekében. A CE-jeldlést jol lathatéan, olvashatéan és letdrdlhetetlenil kell elhelyezni a
terméken digitalis elemekkel. A jeldlést a digitalis elemekkel ellatott termék forgalomba

hozatala el6tt kell elhelyezni, amely tartalmazza ezenfeliil a gyartéi szervezet azonositojat.”

8 CRA- Article 10.

% Azt jelzi, hogy értékelésiik soran az EGT-ben értékesitett termékekrdl megallapitast nyert, hogy megfelelnek a
magas szintli kiberbiztonsagi, egészségligyi és kdrnyezetvédelmi kovetelményeknek.

%1 CRA-Article 30.
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A CRA célja oOsszefoglalva egy edukalt fogyasztéi tarsadalom megteremtése. Ennek
érdekében a szigortian szabdlyozott jelentési kotelezettségek eldsegitik a termékek biztonsagi
allapotat a piacon. A rendszeresen elvégzendé kotelez6 auditok a CE-jelzések vonatkozasaban
a kiberbiztonsagi eléirasoknak valdo megfelelést szolgaljak. Ezzel Gsszefliggésben egy 1j
szemléletmod kialakitasa figyelhetd meg az Europai Unid kiberbiztonsagi stratégidjaban,
amely a fogyasztok aktiv résztvevoként torténd bevondsdra Osszpontosit. Ennek
kovetkeztében érvényre juthat teljes mértekben az elveken alapul6 rendelkezések és technikai
szabalyok egyenstlya az eurdpai adatbiztonsdgi ¢és kiberbiztonsagi célkitiizések
vonatkozasdban, amely a kockazatértékelést6l a tanusitdsi rendszerek kialakitasaig egy
osszehangolt rendszert teremt.®> A CRA szerinti tanusitas alapként szolgalhat az eurdpai és
nemzetkozi szabvanyok kidolgozasaban és fenntartasaban. Kiindulopontként emlitésre mélto
a kolcsonos elismerés elve, amely a tagallamok vonatkozasaban a tanusitott szoftvertermékek
kolesonos elismerését tiikkrozi a hatdrokon ativeld kereskedelem szempontjabdl. Lényeges
kiemelni a k6z0s tanusitasi keretrendszer vonatkozasaban a gyartok kdzremikddését, amely a
szabvanyok harmonizaciéjahoz vezethet. Ez csokkentené a tagallamok és gyartdk kozotti
széttagoltsagot, tovabba novelné a szoftvertermékek biztonsagi szintjét europai és nemzetkozi

szinten is.

A sebezhetOségek kezelése érdekében a rendelet eldirja a szoftvergyartok és forgalmazok
szamara, hogy specialis rendszereket alakitsanak ki a kibervédelmi incidensek bejelentésére
és kezelésére. A szoftvergyartok kotelesek jelenteni minden sulyos biztonsagi incidenst,
amely a digitéalis elemeket tartalmazd termék biztonsagara hatassal van. A gyartdknak és
forgalmazoknak vildagos és hatékony értesitési mechanizmusokat kell kialakitaniuk.
Elsésorban az erre kijelolt unids platformokon kell a jelentéseket megtenniiik. Ezenfeliil
lehetdség van a fogyasztok kozvetlen értesitésére, valamint automatizalt jelzOrendszerek
alkalmazésara a sebezhetdségek jelzésére. A fogyasztok értesitése mellett fontos a nemzeti
hatosagokkal valo egytittmiikodés, akik kozremiikddhetnek a fogyasztok tajekoztatasaban €s
az incidensek kezelésében. Ezzel 6sszefliggésben kiemelendd a digitalis elemeket tartalmazo
termék érintett felhasznaldinak, és adott esetben valamennyi felhasznalé részletes
tajékoztatasanak sziikségessége az aktivan kihasznalt sebezhetdségrol. Lényeges tajékoztatast

adni a kockézatcsokkentést eldsegitd tevékenységekrdl és az incidens hatasainak mérséklésére

92 Mantelero, Alessandro; Et al (2020):The common EU approach to personal data and cybersecurity regulation.
In: International Journal of Law and Information Technology, Evf. 28 szdm 4. Oxford University Press, Oxford.
327-328. 0.
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alkalmazhat6 korrekcids intézkedésekrdl is.®® A nyilt forraskodi szoftverek fejlesztdinek be
kell tartaniuk a jogszabdly eldirdsait, amennyiben részt vesznek olyan termékek
fejlesztésében, amelyek digitalis elemeket tartalmaznak. A haldzatot és az eérzékeny adatokat
érintd sulyos biztonsagi incidensek esetében a nyilt forraskodu szoftverek fejlesztoire

tajékoztatasi és egyéb helytallasi kotelezettségek vonatkoznak.

A digitélis elemeket tartalmazo termékek forgalomba hozatala esetén a szoftvergyartoknak
biztositaniuk kell termékeik megfeleloségét az eldirt szabvanyoknak, amelyek részletes
kovetelményeket tamasztanak a tervezés, fejlesztési és gyartasi szakaszra. A CRA konkreét
kovetelményeket hatdroz meg a szoftverfejlesztok és gyartok szamara, amelyek célja, hogy a
szoftverek megbizhatobba és biztonsagosabba valhassanak a piacon. Lényeges kiemelni a
biztonsagi tervezés aspektusat, ugyanis szilkséges, hogy a szoftverek fejlesztésének kezdeti
szakaszatol gondoskodjanak a biztonsagi intézkedések érvényesitésérdl. Mar a tervezés sordn
tigyelni kell a potencidlis sebezhetdségekre. Ezzel 0Osszefiiggésben utalok a korabbi
fejezetekben kiemelt security by design elvre, amelynek célja, hogy a szoftverek forraskddja
alapvetéen a védelemre legyen megtervezve a sebezhetdségekkel szemben. A kovetkezd
lényeges szempont a kovetelményrendszer kotelezd frissitések sziikségessége. A
szoftvergyartok kotelesek biztositani a rendszeres biztonsagi frissitéseket a feltart
sebezhetdségek kezelésére. A frissitések kozzétételével Osszefiiggésben kiemelt hangsulyt kap
a gyors ¢és hatékony egylittmiikodés a végfelhasznald fogyasztok altali alkalmazhatosag
vonatkozasaban. Az ellendrzés és atlathatosag érdekében kiemelten fontos a szoftverek
fejlesztési és felhasznalasi lancanak visszakovethetdségének rogzitése. A rendelet rogziti a
gyartok kotelezettségét az atlathatosagot eldsegité dokumentacio biztositasara, tovabba eldirja

az egylttmiikodési kotelezettséget.

A rendelet megalkotasa soran problémaként merllt fel a szoftverek életciklusaval
Osszefliggésben a frissitések fenntartdsdnak idOtartama. Kétséges ugyanis egy adott szoftver
varhato ¢€lettartalmat meghatarozni, amennyiben az a piact6l jelentds mértékben fiigg. Fontos
kiemelni, hogy a rendelet jelenleg &ltalanos esetkorként legaldbb 5 éves intervallumot
hatarozott meg. Ez azonban problémakhoz vezethet példaul az intelligens otthoni biztonsagi
rendszerek vonatkozasaban, amelyek jelentésen 5 évnél hosszabb ideig keriilnek
felhasznalasra.”* A szoftverek életciklusaval 6sszefiiggésben a gyartok a tamogatasi idészakot

ugy hatarozzédk meg, hogy az tiikrézze azt az id6tartamot, amely alatt a termék varhatdan

% CRA- Article 14 — (3), (8)
%4EU cyber-resilience act , 8-9. o.
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hasznalatban lesz, kiilonosen figyelembe véve a felhasznalok ésszerli elvarésait, a termék

jellegét és rendeltetését.®®

Kiemelt figyelmet kell forditani a rendelet vonatkozasdban a feleldsségi rendszernek a
szankcidk tikrében. A rendelet értelmében a tagallami szintre keril a kotelezettsegek
megsértésére iranyadd szankciok mértékének megallapitdsa. A megallapitott szankcioknak
hatékonynak és aranyosnak kell lennilik, hogy visszatarté eréként szolgaljanak. A CRA
deklarélja, hogy a szoftverfejlesztok és forgalmazok kotelesek feleldsséget vallalni termékeik
biztonsdgaért. Amennyiben egy szoftver biztonsagi problémak vonatkozasaban
sebezhetOségek miatt jelentds kart okoz felhasznaloinak, akkor a gyarté pénzbirsiggal,
korlatozéd intézkedésekkel és tovabbi szankciokkal stjthatd. A szabalyozas meglehetdsen

szigor( rendelkezéseket fogalmaz meg a szoftverek biztonsaganak kialakitasa érdekében. %

A megfelelés érdekében a gyartok kotelesek koriiltekintéen eljarni a harmadik féltél szarmazo
szoftverkomponensek beépitésekor. Biztositaniuk kell, hogy a harmadik félt6l szarmazo
szoftverkomponensek ne veszélyeztessék a digitalis elemeket tartalmazé termékek
biztonsagat.®” A  koriiltekinté szemléletmodot megkivand  atvilagitasi  kotelezettség
eredményes teljesitése érdekében az Eurdpai Bizottsag felhatalmazast kap jogi aktusok
Kiegészitésére és modositasara a részletszabalyok kialakitasanak érdekében. Jelen aspektus
vonatkozasaban relevans ez a felhatalmazéas abban az esetkdrben, amikor nyilt forraskédu
szoftverkomponenseket épitenek be digitalis elemeket tartalmazd termékekbe. Ezzel
Osszefliggésben kiemelendd a biztonsagi tanusitasi program létrehozasa, amely lehetdvé teszi
a nyilt forraskddi szoftvereknek mindsiilé digitalis elemeket tartalmazé termékek fejlesztoi,
felhasznaldi és mas harmadik felek szamara, hogy értékeljék az ilyen termékek e rendeletben

meghatarozott valamennyi kvetelménynek valé megfelelését.®

9% CRA- Article 13.
% CRA-Article 64.
97 CRA-Article 13 -(1), (5).
BCRA- Article 25.
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V. OSSZEGZES

Alapvetden sziikséges megallapitani, hogy a kiberbiztonsdg vonatkozasaban mérfoldkonek
tekintendé Cyber Resilience Act keretein beliil az Eurdpai Unio kiemelt hangsulyt fektet a
szoftverek biztonsagos mikodtetésére és folyamatosan védett fejlesztésére. A Cyber
Resilience Act el6térbe helyezi az egységes unios kovetelmények kialakitasat, kiilonds
tekintettel a szoftverek rendszerfejlesztési életciklusara. A  szabélyozds szigord
kovetelményeket tdmaszt a szoftvergyartokkal szemben a sebezhetdségek kezelésére, a
biztonsdg alapu tervezésére és a frissitésekre. A fogyasztéi oldalt megvizsgalva
megallapithato, hogy a CRA eldtérbe helyezi a fogyasztdi tudatossag fejlesztését a
kiberbiztonsag témakdrével kapcsolatban. A CRA szabalyozasa egy kétoldall helyzetet
teremt, amely egyrészt szélesiti a szoftverfejlesztok ¢és gyartok felelosségét, masrészt
kiszélesiti a fogyasztok 1atokorét a kiberbiztonsag tekintetében. A rendelet altal eldirt szigora
kovetelmények nagyobb feleldsséget telepitenek a gyartokra; ugyanakkor fontos megvizsgalni
ennek pozitiv hatdsat a piacra. A kdvetelményeknek vald megfelelés tekintetében esélyt
kapnak a piac kisebb szerepléi is a kiberbiztonsagilag biztonsdgos szoftverpiacra vald
bekeriilés tekintetében. A szabalyozas tovabbi céljaként tehat az foghat6 fel, hogy 6sztonzi a
piaci szereplok versenyképességét, és kialakit egy atlathatobb piac a fogyasztoknak. Az
Europai Unio hasonléan az amerikai szabalyozashoz célként tlizte ki a sebezhetOségek
csokkentését és a transzparencia elvének érvényesiilését. Fontos azonban azt kiemelni, hogy a
CRA ¢s az amerikai szabalyozasok kozott szamos hasonld kapcsolddasi pont fedezhetd fel.
Ugyanakkor lényeges, hogy a két kiberbiztonsagi rendszer kdzotti kilonbségek megértése

érdekében dsszehasonlitast végezziink.

A két rendszer kozotti kapcesolat elemzésének egyik 6 szempontja a célkitlizések jelentds
hasonlosaga. Alapvetden kijelenthetd, hogy atlathatdo biztonsagi szabalyok ¢€s szabvanyok
kialakitasa sziikséges a biztonsagos szoftverek és komponenseik fejlesztése érdekében. A
keretrendszerek  kozponti  elemeinek  tekintheté mindkét oldalrol a  proaktiv
sebezhetdségkezelés. Ennek magyarazataként az amerikai oldalrol a kordbban elemzett
14028. szamu rendelet szolgal. Ezzel 6sszefiiggésben az Europai Unio oldalarol a CRA is
fokozott feliilvizsgélati gyakorlatokat és ellendrzéseket kovetel meg a szoftverek
sebezhetdségeinek javitdsa érdekében. Tovabbi azonos szempont figyelhetd meg a gyartok és
szoftverfejlesztok tekintetében, amely megkoveteli a sebezhetdségek minimalizalasat a

korszerti kiberbiztonsagi gyakorlatok alapjan.
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Az Eurépai Unié mellett az Egyesiilt Allamok is térekszik a szoftverek étlathato fejlesztésére
¢és az elézmények részletes listazasara. Ennek érdekében emlitem meg ismét a korabban
bemutatott kovetelményeket tartalmaz6 SBOM kifejezést, amely kiemelt jelentéséggel bir.
Lényege a sebezhetOségek ¢és az ellatasi lancok kockazatainak csokkentése, utalva a korabban
kritikusként emlitett energiaiparra. Kiemelendé a NIST SP 800-53 szabvany, amely atfogd
utmutatoként szolgdl az adatvédelmi kontrollrdél a szoftverek biztonsdgos fejlesztése
tekintetében. A CRA szabalyozasdhoz hasonloan ez a szabvany is kiemelt jelentdséggel kezeli
az ¢letciklussal 0sszefiiggd szakaszokat, a frissitések eszk0zolését, valamint a sebezhetdségek

kdzponti bejelentését.

Az alapvetd eltérés a két rendszer kozott a szabalyozas jellegében figyelheté meg. Az
Egyesiilt ~Allamok aspektusat vizsgalva jellemzd az ajanlott, megengedSbb
kdvetelményrendszer, amely iranyadd a kidolgozott stratégia és szabvanyok vonatkozasaban.
Foként az onkéntes iparagi szabvanyokra helyezddik a hangsuly. Ezzel szemben kiemelend6
az Eurépai Unié kotelezd érvényli és szigoru szabalyozési keretrendszere a CRA
vonatkozasdban. A rendelet kotelezden ir el ellendrzéseket és feliilvizsgalatokat a szoftverek
tekintetében. Fontos azonban kiemelni, hogy az amerikai ajanlott jelleg szigorodasat idézheti

el6 a hatalyos kiberbiztonsagi stratégia, kiilonosen a 14028-as rendelettel 6sszefuiggésben.

A kovetkezd jelentds kiilonbség a két szabdlyozasi rendszerben az alkalmazisuk kore. A
Cyber Resilience Act masodik legfontosabb jellemzdje az atfogo jelleg. Az Eurdpai Unid a
CRA 4ltal megkdveteli a széleskorli szabdlyozdst minden héldzati kapcsolatot igényld
informatikai termék szamara. Ezzel szemben az Egyesiilt Allamokban kimondottan csak a
kritikus infrastruktarakra és a szdvetségi rendszerekre dsszpontositanak a fokozott biztonsagi
jelleggel, igy a biztonsagi keretrendszer kevésbé atfogd. A kiberbiztonsadgi megfeleldség
érdekében az amerikai rendszer azonban kevésbé tdmaszt szigorl kdvetkezményeket az
Eurdpai Uni6 altal megkdvetelt megfeleldséggel szemben. A transzparencia elvének érvényre
jutdsanak érdekében a CRA meglehetdsen szigoribb bejelentési kotelezettségeket ir elé az
ellatasi lancok tisztasaga ¢és atlathatosdga érdekében a sebezhetdségek orvosldsa céljabol.
Jelen esetben is iranyadd a korabban kiemelt fokozatos szigorodés az Egyesiilt Allamokban a
kozeljovében a hatalyos kiberbiztonsagi stratégia értelmében, kiilonosen az 14028-as

rendelettel 6sszefliggésben.

A két szabdlyozisi szempontrendszer Osszegzése megfelelden tikkrézi az eltérd
kiberbiztonsagi preferenciakat és védelmi politikat. Fontos kiemelni, hogy az Egyesilt

Allamokban jellemz6bb a rugalmas, kockézatalapu szabalyozési keret, amely az ipardgaknak
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Iényegesen nagyobb szabadsagot biztosit a kiberbiztonsagi intézkedések alkalmazasaban. A
p6lus masik oldaldn azonban kiemelendd az Eurdpai Unid, amely a Cyber Resilience Act éltal
deklardlja az alapvetden fontos kovetelményeket €s szankcidkat. Mindkét megkdzelités a

kiberbiztonsagi kockazatok csokkentését célozza, de meglehetdsen hasonld eszkozokkel

igyekeznek megvaldsitani.
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