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ELOSzO

wMinden ember két univerzumba sziiletik: a fizikai valésagba és a kibervilagha.*
Manapsag egyre gyakrabban hasznaljuk és halljuk a kibertér kifejezést. De tudjuk-e pontosan,
hogy mit is jelent ez a kifejezés? Szinonimaként hasznalhatjuk-e az online tér, illetve a virtualis
tér kifejezésekkel? Osszességében a ’virtualis® és a “kiber’ kifejezések a nemzetkdzi jogban,
szakirodalomban elkiiloniil e két szohasznalat, de 1ényegileg nem fedezhetd fel kiilonbség.? A
kiber’  kifejezést cselekvésnek, navigalasnak forditjak. Ez tehat valamilyen aktiv
tevékenységet, mozgast feltételez, amelyet térben sajat magunk irdnyitva végezhetiink. A
“virtualis® szo jelentés pedig latszolagos, elképzelt. ,,[...] a térnek azt a tulajdonsagat jelenti,
hogy a teret kialakito elemek fizikailag, tehat konkrét foldrajzi térben nem megfoghatoak.”® E
két sz6 alkalmazasa sordn tartalmilag kiilonbség nem érzékelhetd, ugyanis mindkettd ugyanarra
a dologra vonatkozik, csak a térmek mas jellemét ragadja meg. Igy ezen kifejtettekre
vonatkozoan jelen dolgozatomban szinonimaként haszndlom a ’kiber’, a ’virtualis’ és az
’online’ kifejezéseket.

A kiberbiztonsag kifejezés definidldsara nincs egyetemes meghatdrozas. Taldn Ggy tudnank
meghatdrozni, hogy ,a kiberbiztonsdg azokra a tevékenységekre utal, amelyek a
kiberfenyegetésekkel érintett halozati és informacids rendszerek, felhasznaldik és mas
személyek védelméhez sziikségesek.”

A kozOsségi médiat, az iizenetkiildd szolgaltatasokat és az alkalmazasokat manapsag egyre
gyakrabban hasznaljak kommunikéciora, munkara, szocializalodasra vagy
informacioszerzésre. Ezeket a viselkedésbeli valtozasokat a biindzok is atvették (ilyen
technologidkon alapuld kiberbiincselekmények példaul a személyazonossag-lopas vagy az
adathaldszat terjedése), Ezen koriilmények kozott a biintetd igazsagszolgaltatds szereploi
alkalmazkodnak a kommunikdcios és informacids technologidk fejléddéséhez, kovetve a

biindz6k modszereinek fejlodését.”

! Marcel DANEST kanadai nyelvész és antropolégus

2 MESZAROS Rezsb: A kibertér vildga. 49442 tsz. OTKA. Megtekintés: 2024. oktober 10.
https://docplayer.hu/25087119-A-kiberter-vilaga-zarojelentes-49442-tsz-otka.html 2

3 Uo.

4 BUROPAI Unib: Ellendrzési kompendium. Kiberbiztonsig az Eurdpai Unidéban és tagdllamaiban. 2020.
Megtekintés: 2024. december 12. https:/bit.ly/3DeWP3W 10

® Chloé BRIERE: EU Criminal Procedural Law onto the Global Stage: The e-Evidence Proposals and Their
Interaction with International Developments. European Papers. 2021. Megtekintés: 2024. oktéber 14.
https:/bit.ly/4eGItLG 494
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Az internetnek, és ezaltal az online térnek szamos elonye ¢és hatranya is van. Elonyok kozé
sorolhatd, hogy megjelentek olyan munkalehetdségek, amelyek otthonrol is végezhetoek,
megkonnyitheti a tanulast, kiilonboz0 szorakozéasi formak jelentek meg, valamint a gyors
kapcsolattartas lehetdsége és adott szamunkra, és még sorolhatndnk. Ezen dolgozatban a
negativumok lesznek hangsulyban. A negativumok ko6zé sorolhatdé az adatvédelem
problematikdja, a fliggdség, a veszélyeknek vagy virusoknak valo kitettség, valamint ki

vagyunk téve olyan tartalomnak is, amelyeket személy szerint nem kivanunk megtekinteni.



|. FEJEZET — EGYES KIBERBIZTONSAGI SZERVEK ES KIBERBUNCSELEKMENYEK

1. A KIBERBIZTONSAG KERDESENEK AKTUALITASA

A kiberbiztonsag, kibervédelem kérdése napjainkban talan a legaktualisabb kérdéskorok
egyike. Ezt az aktualitast timasztja ala az elmult id6szaban tortént kiberblincselekmény esete.
2024. oktdberében egy zsarolovirus tdmadta meg a Védelmi Beszerzési Ugynokséget (a
tovabbiakban: VBU), ahol a ,,a hekkerek titkositottak a magyar katonai és rendvédelmi szervek
védelmi €s biztonsagi beszerzéséért felelds allami cég fajljait, és 6tmillid dollaros valtsagdijat

kérnek a feloldasukért, kiilonben nyilvanossagra hozzék azokat.”

Ezen tdmadas mogott egy
Inc. Ransomware’ elnevezésii hekkercsoport all, akik tobbnyire kormdanyzati és allami
szerveket timadnak meg. A hekkercsoport széles korli hozzaférést nyert a VBU rendszereihez:
»pénziigyi beszamolokat, honvédelmi szervezeti informéciokat, a honvédelmi ¢és
haderéfejlesztési program nem nyilvanos aktualitasait, [...], belsO ellenérzésekrdl szo616d
dokumentumokat is megszereztek.”’

Tovabbi esetként emliteném meg a romén elndkvalasztds soran felmertilt kiberbiztonsagi,
kibervédelmi kérdését. A roméan alkotmanybirdsdg azt a dontést hozta, hogy egyhangtian
érvényteleniti az elndkvalasztasnak a folyamatat. Az els6é forduldt Georgescu, egyetemi oktatd
nyerte meg. Maganak az érvénytelenités oka hatterében a romaniai hirszerzés véleménye szerint
az all, hogy Oroszorszag a valasztasokba beleavatkozott. Ez a mai fiatalok korében a
legelterjedtebb alkalmazédsnak, a TikTok-nak koszonhetd. Tobb ezer alprofil valt aktivva az
elndkvalasztasi hetek sordn, koztiik olyanok is, amelyeket 2016-ban regisztraltak, de azokat a
fiokokat nem hasznaltak — egészen a valasztasokig. Tovabba influenszereket is fizettek
Georgescu nézetei népszerlsitése érdekében. Végiil pedig 85 ezer kibertdmadast regisztraltak
maga a valasztdsi rendszerek ellen. Ezen tevékenységek pedig nagyon hasonlitanak
Oroszorszag modszereire, amiket 2022-ben, Ukrajnaban alkalmazott.®

December 30-an latott napvilagot az a cikk, melyben tobb szazezer személy személyes adatai
szivarogtak ki. Az eset még 2024. juliusaban tortént, és roviden a lényege, hogy a Kiitylibazar

elnevezésli webaruhaztol keriiltek ki a felhasznalok személyes adatai, amelyek a Darkneten

& BoLcsO Daniel — DEZSO Andras: Meghekkelték a katonai és rendbrségi beszerzésekért feleld dllami céget,
érzékeny adatok keriiltek nyilvanossagra. Telex. 2024. november 14. Megtekintés: 2024. november 27.
https://bit.ly/4eOsY {C

"Uo.

8 MOLNAR Zoltdn — VIG Emese: 4 romdn alkotmdanybirésdg ledobta az atomot, példatian helyzetet hozott az
elnokvalasztas  megismételtetése. Telex. 2024. december 6. Megtekintés: 2024. december 9.
https://bit.ly/3Z0XZkN
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megvasarolhatoak. A szakértd tippje alapjan nagyjabol nyolcszazezer magyar felhasznalo az

érintett.®

2. EGYES HAZAI ES KULFOLDI SZERVEK
Jelen pont alatt roviden bemutatom az altalam legfontosabbnak tartott kiberbiztonsaggal

foglalkozo egyes hazai, illetve a kiilfoldi szerveket, a felsorolas igy nem teljeskort.

2.1. HAZAI SZERVEK
2.1.1. KESZENLETI RENDORSEG NEMZETI NYOMOZO IRODA (KR NNI)

A rendérség feladatat az 1994.¢vi XXXIV. térvény szabalyozza. Ezen torvény alapjan a
Renddrség feladatai kozé tartozik a terrorizmus elleni kiizdelem, valamint a blinmegel6zési,
blinfelderitési célu ellendrzések, feladatok ellatasa. ,,A renddrség fellép a kiberblindzés
valamennyi szegmense, igy kiilonosen a szamitogépes rendszerek elleni tdmadasok, a
rosszindulati szamitogépes szoftverek, az adathalaszat, az internetes csaldsok, [...], valamint a
gyermekek online szexuélis kizsdkmanyolasa ellen.”*° A kibervédelem, kiberbiztonsag korében
fontos megemliteni a Renddrség ehhez kapcsolodo feladatokat ellatdo Osztalyait. A Korrupcid
¢s Gazdasagi Binozés Elleni Osztaly az Orszagos Rendor-fokapitanysag Blinligyi Fosztalyan
beliil mikodik. Az Osztaly feladata els6sorban a korrupcio, pénzhamisitds, pénzintézetek
sérelmére elkovetett bilincselekmények, cstucstechnologia szakteriileteire specializalodik. A
kiberblindzés elleni fellépés kiemelkedden fontos szerepének alapjaul 2017-ben megalakult a
Készenléti Renddrség Nemzeti Nyomozo Iroda (a tovabbiakban: KR NNI) Kiberbiindzés Elleni
Fbosztilya, amely Magyarorszag legnagyobb Iétszamu, kiberblin6zés elleni kiizdelemre
szakosodott rendvédelmi egysége. Ezen egység egészen 2007 és 2017 kozott nagy valtozadsokon
kellett, hogy atmenjen, mig féosztallya alakuljon. ,,A KR NNI titkos informaciogytjtést, titkos
adatszerzést és nyomozasi feladatokat ellatd, orszagos illetékességii szervezeti egység.”!t A
25/2013. (VL. 24.) a Renddrség nyomoz6 hatosdgainak hataskorérdl €s illetékességérdl szolo
BM rendelet meghatarozza azon blincselekmények korét, amelyek a Készenléti Renddrség
hataskoreibe tartoznak. A kiberbiztonsag, kibervédelem szempontjabdl fontos blincselekmény
a Btk. 375. § (4) bekezdés a) pont szerinti ,,kiilondsen jelentds kart okozd informacios rendszer
felhasznalasaval elkovetett csalds, ha annak elkovetdje a Btk. 459. § (1) bekezdés 1. pontjaban

meghatérozott biinszervezet vezetdje vagy annak tagja”'? tovabba a Btk. 423. § (3) bekezdés

® BoLcsO Daniel: Tobb szdzezer magyar felhasznald személyes adatai szivaroghattak ki a Kiityiibazar oldalarél.
Telex. 2024. december 30. Megtekintés: 2025. januar 3. https://shorturl.at/MbAPv

W Kiss Tibor: Kibervédelem a biiniigyi tudomdnyokban. Dialog Campus. Budapest, 2020. 78

11 Uo.

12.25/2013. (VL. 24.) BM rendelet a Renddrség nyomozé hatosigainak hataskorérdl és illetékességérdl. 2.
melléklet, 19.7.
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szerinti ,,k0zérdekli lizem ellen elkdvetett informaciés rendszer vagy adat megsértése
blintette”?3, valamint a Btk. 424. § szerinti ,.kozérdekli iizem ellen elkovetett informécios
rendszer védelmét biztosito technikai intézkedés kijatszasanak vétsége.”** Ebbél kdvetkezden
megallapithaté, hogy a nyomozdi tevékenység az interneten elkovetett blincselekmények
nyomozasara, felderitésére, vizsgalatara is kiterjed (példanak okaért tiltott online szerencsejaték

szervezése vagy a késdbbiekben emlitendé gyermekpornografia).

2.1.2. NEMZETI INFOKOMMUNIKACIOS SZOLGALTATO (NISZ)

A hazai allami és Onkormdanyzati szektor kibervédelmét jelentdsen befolyasolja az a
kozpontositott informatikai és elektronikus hirkdzlési szolgaltatasok létrehozasara iranyuld
folyamat, amelyet az elavult, széttagolt és koltségesen fenntarthatd rendszerek egységesitése
érdekében inditottak. A cél egy olyan integralt és biztonsdgos infokommunikacios rendszer
kialakitdsa, amely magas szinvonalu szolgéltatast nyljt az érintett szervezetek szamara. A
kormany a NISZ Zrt.-t jelolte ki a feladat ellatasara, amely miikodését tobbek kozott a
309/2011. (XII. 23.), a 346/2010. (XII. 28.), a 186/2015. (VII. 13.) Korm. rendeletek, valamint
egyéb vonatkoz6 jogszabalyok szabalyozzak.™

A NISZ Zrt. kiberbiztonsagi feladatai kozé tartozik példaul ,,az informatikai biztonsagi

916

iranyitasi rendszer kialakitdsa és mikodtetése” ™, ,kockéazatértékelés végzése és ennek

9917

megfeleléen a sziikséges védelmi elemek kialakitasa™’ vagy ,,a sziikséges ¢és megfeleld

azonositasi, hozzaférés-kezelési és jogosultsagkiosztasi feladatok biztositdsa.”!8

2.1.3. NEMZETI KIBERVEDELMI INTEZET

A Nemzeti Kibervédelmi Intézet (a tovabbiakban: NKI) 2015. oktober 1-jén kertlt
létrehozasra a Nemzetbiztonsagi Szakszolgalat szervezetén belill. Az NKI ellatja ,az
eseménykezelési feladatokat a létfontossagl rendszerek [...], valamint a [...] 2001.évi CVIIL.
torvényben meghatarozott bejelentés-koteles szolgaltatast — igymint az online piactér [...] —
nyujté szolgaltatok esetében az eseménykezelési, valamint a hatdsagi feliigyeletet.”®
Tovabba jogszabalyi feladatai kozé tartozik a nemzeti kapcsolattartd pont miikodtetése,

melynek feladata az EU-n beliili bekovetkezd jelentds kiber-incidensek hazai szintli

1325/2013. (V1. 24.) BM rendelet i. m. 22.2

1425/2013. (V1. 24.) BM rendelet i. m. 22.3.

15 Ki1ss i. m. 80

% Uo.

" Uo.

18 Uo.

1 NEMZzETI  Kibervédelmi  Intézet:  Magunkrél.  Megtekintés:  2024.  december  26.
https://nki.gov.hu/intezet/tartalom/magunkrol/
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koordinalasa, incidensekkel kapcsolatos jelentések fogadasa, valamint nemzetkdzi partnerek

részére torténd kiildése.°

2.1.4. HUN-CERT

A Hun-CERT csoport az Internet Szolgaltatok Tandcsanak a tamogatdsaval jott létre és
miikodik mind a mai napig. Ezen csoport a HUN-REN (melyet az Orszaggyulés 2019.
augusztus 1-én alapitott) Szamitastechnikai és Automatizalasi Kutatdintézetben miikodik.

A csoport elsédleges feladata a halozati incidensek felderitésénél, megel6zésénél,
elemzésénél torténd tamogatds nyujtasa. Tovabbi feladatai korébe tartozik a biztonsagos
tudatossag novelés, valamint egyiittmiikodik hazai és nemzetkozi szervezetekkel.?:
Fo tevékenységei a kovetkezoek:

e Incidensek felderitése és elemzése
e Incidensek kezelése
e Biztonsagi és kommunikaciés gyakorlatok lebonyolitasa

e Biztonsagi tudatossag ndvelése”??

2.1.5. KIFU CSIRT

»Az Innovacids és Technoldgiai Minisztérium iranyitasa alatt miikodé Kormanyzati
Informatikai Fejlesztési Ugynokség (KIFU) az a Korményzati Informatikai Fejlesztési
Ugynokségrél szo16 [...] kormanyrendeletben meghatarozottak alapjan végzi tevékenységét.”?

Két fo tevékenységét kiilonboztethetjiik meg, melyek koziil a méasodik bir szdmunkra
relevanciaval. Ezen tevékenység a ,hazai kozoktatasi, felsdoktatdsi, kutatdsi intézmények,
kozgylijtemények szamdara informatikai infrastruktura fejlesztése és iizemeltetése, valamint arra
épiilé szolgaltatasok nyujtasa.”?* Ezen a tevékenységen beliil lett 1étrehozva egy Informacios
Technoldgiai incidens-kezeld csoport, a CSIRT. ,,A KIFU CSIRT alapfeladata minden olyan

kiberbiztonsagi incidens kezelését és koordinaciojat segiteni, amelyben legalabb egy KIFU 4ltal

kiszolgalt intézmény érintett."?®

2 yYo.

2L HUN-CERT csoport. https://cert.hu/rolunk/huncert-csoport Megtekintés: 2024. december 2.
2 Uo.
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2.2. EU-BAN
2.2.1. ENISA

Az ENISA, azaz az Eurdpai Halozat- és Informaciobiztonsagi Ugyndkség az Eurdpai Unid
kiberpolitikdjahoz hozzdjarul. Az unidés orszagokkal ¢és intézményekkel egylittmiikddve
tamogatja, segiti ket abban, hogy felkésziiljenek a jové kiberbiztonsagi kihivasaira.?® | Egyik
legfontosabb feladata ezen a teriileten az ismeretek ¢és a bevalt gyakorlatok terjesztése, valamint
az informéciocsere biztositisa”?’

Az ENISA székhelyes Gorogorszagban, Irdklionban talalhatd. Ezzel 0sszefiiggésben szervez
kiberbiztonsagi gyakorlatokat, tovabbé a nemzeti kiberbiztonsagi stratégidknak a fejlesztéshez
is hozzajarul. Tovabbi tevékenységi korébe tartozik, hogy tanulmanyokat készit (példaul
szamitogépes fenyegetések aktudlis helyzetérdl, e-igazolvanyokrodl, bizalmi szolgaltatasokrol),

épiti a CSIRT-ek egyiittmiikodését.?®

2.2.2. EUROPEAN CYBERCRIME CENTRE

A Szémitastechnikai Blindzés Elleni Eurdpai Kozpont 2013-ban kezdte meg miikodését.
Annak érdekében jott létre, hogy ,,megerdsitse az EU-ban a szdmitogépes blinozésre adott
blinlildozési valaszokat, €s ezaltal segitse az eurdpai polgarokat, [..] az online biinozés elleni
védelemben.”?®

Feladata, hogy tdmogassa az EU tagallamait és intézményeit a kibertérben elkovetett
blincselekmények nyomozasahoz sziikséges operativ és elemzdi kapacitasok fejlesztésében,
valamint egyiittmiikodjon nemzetkozi partnerekkel az eurdpai kiberblin6zés felszamolasaban.
Tevékenységei kozé tartozik a rosszindulati szoftverek, rendszerfeltorések, adathalédszat,
jogosulatlan hozzaférések, manipulaciok, személyazonossag-lopasok, fizetdeszkozokkel
kapcsolatos csaldsok, valamint a gyermekek online csabitasa €s szexualis kizsdkmanyolasa

elleni kiizdelem is.%°

2.3. NATO-BAN
2.3.1. NORTH ATLANTIC COUNCIL (NAC)

A NAC, vagyis az Eszak-atlanti Tanacs a NATO szervének az egyik legfontosabb politikai
dontéshozo testiilete. Felligyeli az egész Szovetséget érintd biztonsagi kérdésekkel kapcsolatos

politikai és katonai folyamatokat. Osszehozza az egyes tagorszagok képviseldit, hogy

% BUROPAI Unié: Eurdpai Uniés Kiberbiztonsdgi Ugynékség (ENISA). Megtekintés: 2024. december 12.
https://bit.ly/3VD1in8
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megvitassak a kollektiv dontéseket igényld politikai vagy operativ kérdéseket. Az Eszak-atlanti
Tanécs testiilete legalabb hetente — sziikség esetén barmikor, kiillonb6z6 szinteken — iilésezik. A

NATO valamennyi tagorszdginak képvisel6i helyet kapnak a NAC-ban.3!

2.3.2. MILITARY COMMITTEE (MC)

A Katonai Bizottsdg a NATO legfels6 katonai testiilete. Elnokét szokas a NATO ,,els6
katonajanak” nevezni, bar 6 nem t5lt be hadszintéri parancsnoki poziciét. A bizottsag az Eszak-
atlanti Tandcs és a Védelmi TervezO Bizottsdg irdnyitasa alatt mikodik. Tagjai a NATO-
tagallamok vezérkari fonokei vagy az altaluk kijeldlt nemzeti katonai képviselok.

A Katonai Bizottsag feladata a politikai dontések és utmutatasok katonai iranyvonalba
iiltetése, valamint a NATO-térség védelméhez sziikségesnek itélt intézkedések ajanlasa ¢€s a
katonai miiveletekre vonatkoz6 dontések végrehajtdsa, tovabba stratégiai politikat és
koncepciokat dolgoz ki, valamint éves hosszii tava értékelést készit a NATO érdekeit

veszélyeztetd orszagok és teriiletek erejérdl és képességeirdl.®
2.3.3. CYBER DEFENCE COMMITTEE (CDC)

A Szdvetség biztonsagat érintd kiberveszélyek dsszetettek, rombol6 hatasuak és kényszeritd
jellegtiek, raadasul egyre gyakoribba valnak. A kibertér folyamatosan vitatott teriilet, és minden
nap torténnek rosszindulatu kibertdmadasok, a kisebb szintli tdmadasoktdl egészen a
technologiailag kifinomult tamadasokig A NATO ¢és szovetségesei erds ¢€s ellenalld
kibervédelemre tdmaszkodnak a Szovetség harom alapvetd feladatanak - az elrettentés és
védelem, a valsagmegeldzés és -kezelés, valamint az egyiittmiikddésen alapuld biztonsag -
teljesitése érdekében. A Szovetségnek fel kell késziilnie arra, hogy megvédje héaldzatait €s
miiveleteit az egyre kifinomultabb kiberfenyegetésekkel szemben.®*

A NATO atfogé kibervédelmi politikdjat a NATO politikai, katonai és miiszaki hatosagai,
valamint az egyes szOvetségesek hajtjdk végre. Az Eszak-atlanti Tanacsnak alarendelt
Kibervédelmi Bizottsag a politikai irdnyitas és a kibervédelmi politika vezetd bizottsaga. A
NATO katonai hatdsagai és a NATO Kommunikéacios és Informéacios Ugynoksége konkrét
felelosséggel tartozik a NATO kibervédelmi képességeinek operativ kovetelményeinek

meghatarozasaért, beszerzéséért, végrehajtasaért és mikodtetéséért.®

31 NATO: North  Atlantic Council ~ (NAC). Megtekintés: 2024. december 12.
https://www.nato.int/cps/cy/natohq/topics 49763.htm

32 BLAHO Andréas — PRANDLER Arpad: Nemzetkozi szervezetek és intézmények. Akadémiai Kiadé. 2016. 256

3 NATO: Military Committee. Megtekintés: 2024. december 12.
https://www.nato.int/cps/ua/natohq/topics 49633.htm

34 NATO: Cyber defence. Megtekintés: 2024. december 12. https://www.nato.int/cps/en/natohg/topics 78170.htm
% Uo.
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3. KIBERBUNOZES
Egyre novekvo tendenciat mutat a szamitogépes biingzés az olyan allamokban, mint példaul
az Eurdpai Unids tagallamok, hiszen az internet-struktura fejlett, tovabba az online moédon

torténd fizetési rendszer is elérhetd.3®

3.1. SZERVEZETT BUNOZES

,»Az internet vonzo kornyezetté valt a kiillonb6z0 profit-orientalt blinelkovetok szadmara,
kiilonosen mert [...] nincs sziikség arra, hogy jelen legyenek fizikailag a blincselekmények
elkovetésének a helyszinén [...].7%" A fejlddé technikat kihaszndlé elkdvetéseket kettd
csoportra lehete osztani. Az els6 csoportba azon biintetendd magatartasok tartoznak, amelyek
mar a korabbi id6ben is léteztek, de ,,a kapcsolattartasi és mas lehetdségek a korabbiaknal
jobban eldsegitik azok terjedését, igy akar nagysdgrendileg is novelve tarsadalmi

38 Jde lehet sorolni elsésorban a szervezett biindzésnek a hagyomanyos

veszélyességiiket.
iizletagait, mint példaul a kabitoszer-kereskedelem, emberkereskedelem. A masik csoportba
azon krimindlis megnyilvanulasok tartoznak, amelyek a technika fejléddése nélkiil nem
léteznének. Ilyen példaul a masok rendszerébe valé behatolas kiilonbozé célok érdekében.
Az Egyesiilt Nemzetek keretében, Palerméban, 2000. december 14-én 1étrejott, a nemzetkdzi
szervezett blindzés elleni Egyezmény (2006. évi CI. torvény) meghatdrozza a szervezett
biinéz6i csoport fogalmat. Igy szervezett biindzéi csoport ,,bizonyos ideig fennalld, harom vagy
tobb fobdl allo strukturalt csoport, amely dsszehangoltan miikodik egy vagy tobb, a jelen
Egyezményben meghatdrozott stlyos biincselekmény elkdvetése céljabol, kozvetlen vagy
kozvetett modon pénziigyi vagy mas anyagi haszon megszerzésére torekedve.*®” A tovabbi
fogalmi elemeket is meghatarozza az Egyezmény. Sulyos bilincselekményként mindsiti a
legalabb négy év szabadsagvesztéssel vagy ennél sulyosabb biintetéssel biintetendd
blincselekményt megvaldsitd magatartast. A strukturdlt csoport az nem egyetlen
blincselekmény azonnali végrehajtasara, és nem alkalomszeriien 1étrehozott csoport. Azonban
a strukturdlt csoportban nem sziikséges, hogy a tagjai pontosan meghatarozott szerepekkel

rendelkezzenek, vagy hogy a tagsag az 4llando legyen, illetve fejlett hierarchidval rendelkezzen.

36 EUROPOL: Cybercrime. Megtekintés: 2024. oktober 29. https://www.europol.europa.eu/crime-areas/cybercrime
87 Mezei Kitti: A szervezett biinozés az interneten. A blniigyi tudomanyok és az informatika. Pécsi
Tudoményegyetem Allam- és Jogtudomanyi Kar; MTA Tarsadalomtudoméanyi Kutatokozpont. Budapest — Pécs.
2019. 07_buntetojog_informatika MEZEIK.pdf 125

3% BORBIRO Andrea — INZELT Eva — KEREZSI Klara — LEVAY Miklés — PODOLETZ Léna: A biinteté hatalom
korlatainak megtartasa: a biintetés mint végsé eszkoz. Elte Eotvos Kiado. Budapest. 2014. 290

3 BORBIRO — INZELT — KEREZSI — LEVAY — PODOLETZ i. m. 291

40°2006. évi CI. torvény az Egyesiilt Nemzetek keretében, Palermdban, 2000. december 14-én létrejott, a
nemzetkozi szervezett biinozés elleni Egyezmény kihirdetésér6l. 2. cikk (a) bekezdés. Megtekintés: 2024.
november 27.
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Vagyonnak mindsiti az Egyezmény a barmilyen tipusu vagyontargyat, amely lehet anyagi vagy
szellemi, ingd vagy ingatlan, targyi vagy eszmei, valamint az ilyen vagyontargyak tulajdonjogat

igazold, vagy abban 1év6 érdekeltséget bizonyitd jogi dokumentum vagy okirat.*!

3.1.1. BUNSZERVEZET

A 2012-es Biintetd torvénykonyv (a tovabbiakban: Btk.) is az Egyezményben meghatarozott
definiciot vette at, és meghatarozza a biinszervezet és a blinszovetség fogalmat is, melyeket a
459.§ (1) bekezdésben hatarozza meg.

fgy bilinszervezet a ,legaldbb harom személybdl allo, hosszabb idére, hierarchikusan
szervezett, konspirativan muikodd csoport, amelynek célja 6tévi vagy ezt meghalado
szabadsagvesztéssel biintetendé szandékos biincselekmények elkovetése.”*? A biinszervezet
alanyi oldali ismérvei kozott kell emliteni, hogy legalabb 3 f6bdl kell allnia a szervezetnek
(részesi magatartas lehetséges, de az elkdvetési alakzatot egyértelmiien meg kell tudni jeldlni),
azonban, ha az egyik személy nem biintethetd (példaul gyermekkor miatt), a masik kettd
személyre akkor is blinszervezetben torténd elkdvetést meg kell allapitani. A szandékuknak
legalabb kettd szdndékos biincselekmény elkdvetésére kell kiterjednie, amely 6t vagy az 6tévet
meghalad6 szabadsdgvesztéssel biintetendd cselekmény. Az elkovetdknek nem kell tisztdban
lenniiik azzal a ténnyel, hogy a Btk. hany év szabadsagvesztéssel biinteti, hanem csak azzal kell
tisztaba lenniiik, hogy az adott blincselekmény stlyos biincselekmény. Targyi oldali ismérvek
korében emlitendd a szervezett elkdvetés. A szervezett elkovetés jellemzdje az, hogy az
elkdvetdk a szerepeket elosztjak, a lehetdségeket keresik, feltérképezik. A blindzésnek hosszabb
idore kell létrejonnie, tovabba hierarchikus jelleggel kell mitkddnie. A hierarchikus jelleg azt
jelenti, hogy legalabb egy iranyitoi €s legalabb egy irdnyitotti szintnek kell lennie. Tehat két
szint esetében is megallapithato a blinszervezet, de altalaban tobb irdnyitotti szint a jellemzd.
Nem utolso6 sorban emlitendd a konspirativ jelleg. A konspirativ jelentése titkosan szervezkedd,
titokban megszervezett tamadas.

A bilnszervezetben torténd elkovetés esetén a Btk. nem sorolja fel a
bilincselekménytipusokat, kizardlag annyit jelenit meg, hogy 6tévi vagy Otévet meghalado
szabadsagvesztéssel biintetendd cselekmény esetében allapithatd meg. Erre vonatkozodan
felmeriilhet a kérdés, hogy miként alkalmazhatoak a jogi szabalyok azokra a blinszervezetben
torténd elkovetésekre, amelyek az internet lehetdségeit kihasznalva kovetik el illegélis

tevékenységliket, példaul az online piactereken keresztiil folytatott kabitoszer-kereskedelemre

412006. évi CI. térvény i. m. 2. cikk (b) — (d) bekezdés. Megtekintés: 2024. november 27.
42 BTK. 459§ (1) 1.
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vagy gyermekpornograf tartalmak terjesztésére.* Mezei Kitti allaspontjaval egyetértve magam
is azon az allasponton vagyok, hogy amennyiben a torvényi feltételek teljestilnek, és az elkovetd
tudata atfogja a bilinszervezetben torténd cselekvést, akkor meg kell allapitani a
blinszervezetben torténd elkovetést, feltéve természetesen, ha 6tévi vagy otévet meghaladd

szabadsagvesztéssel biintetendd biincselekményrdl van szo.

3.1.2. BUNSZOVETSEG
A blinszdvetség ,,akkor 1étesiil, ha két vagy tobb személy blincselekményeket szervezetten
kovet el, vagy ebben megallapodik, ¢€s legalabb egy bilincselekmény elkovetését megkisérlik,

de nem jon létre biinszervezet™**

A blinszovetségben torténd elkovetés megallapitasahoz
legalabb két személy sziikséges. Amennyiben az egyik elkdvetd nem biintethetd (példaul
gyermekkora miatt), a tobbi személyre akkor is a blinszovetségben torténd elkdvetést kell
megallapitani. Részesi magatartas ezen esetkdrben is lehetséges, €s ebben az esetben is meg
kell tudni jel6lni az elkovetési alakzatot. Targyi oldalon két dolognak kell teljesiilnie. Az egyik
feltétel, hogy két vagy tobb biincselekményt ténylegesen végrehajtott legyen, vagy két vagy
tobb bilincselekmény végrehajtasdban eldzetesen megallapodnak. Ekkor viszont fontos, hogy az
egyik blincselekményt legalabb kisérleti szakaszba kell juttatni. A masik feltétel a szervezett

elkovetés. A szervezett elkovetés jellemzOi a biinszervezetben torténd elkdvetés esetén

leirtakkal megegyezik.

3.2. KIBERTERRORIZMUS

A kiberterrorizmus fogalmat gy tudnank roviden meghatdrozni, hogy a kibertérben
elkovetett terrortdimadasok. A kiber sz6 jelentésére vonatoz6 definiciéra a kordbban
meghatarozottak az irdnyadoak. ,,A terrorizmus a latin terrere (megrémit) szobol ered, amelyet
a francia -isme toldalékkal ellatva megkapjuk a terrorisme-et. Ez mar a ,,rémiiletet okozni”
jelentéssel bir.** Azonban egységesen elfogadott fogalommeghatarozas egyik szd esetében
sem beszélhetiink. Magaval a terrorizmussal 14 ENSZ egyezmény, valamint tovabbi 4
kiegészitd jegyzokonyv is foglalkozik, azonban egyikben sem taldlhatunk egységes
fogalommeghatarozast. Ehelyett ezen dokumentumokban elkovetési mod fogalmakat
hataroznak meg. Ennek kovetkeztében ma mar koriilbeliil 6tven kiilonbozd elkdvetési modot

hataroznak meg és rendelnek iildozend6vé.*®

3 MEZEI i. m. 129

4 BTK. 459§ (1) 2.

45 DORNFELD Laszlo: Kiberterrorizmus — A jévé terrorizmusa? A biiniigyi tudomanyok és az informatika. Pécsi
Tudoményegyetem Allam- és Jogtudoméanyi — MTA Térsadalomtudomanyi Kutatokozpont. Budapest — Pécs.
2019. Megtekintés: 2024. december 04. A_bunugyi tudomanyok es az informatika.pdf 47

%6 DORNFELD i. m. 48

15


https://jog.tk.hun-ren.hu/uploads/files/A_bunugyi_tudomanyok_es_az_informatika.pdf

Kérdésként meriilhet fel, hogy a kiberterrorizmus és a kiberblin6zés mennyire hatarolhato el
egymastol, a kiberterrorizmust a kiberblindzés részeként lehet-e értelmezni. A legnagyobb
kiilonbség e kettd cselekmény kozott az elkdvetdk motivacidjukban van. ,Mig a blindzok
elsésorban vagyoni vagy mas eldny eléréséért, esetleg szorakozasbol kovetnek el
blincselekményeket a kibertérben, addig a kiberterrorizmus mogott valamilyen politikai, vallasi
indittatast cél huzédik meg.”*” Kiilonbségként emlitendd tovabba, hogy a terrorizmust elkdvetd
személyek célpontjaikat szélesebb korben hatdrozzak meg. A célban rejld f6 kiilonbség pedig
az ,.,hogy a terroristak a megkiilonboztetés nélkiili fizikai karokozast kivanjak elérni, mig a
blin6zok esetén ez nem kifejezetten cél.””*®

A probléma viszont a kifejtettekkel az, hogy ezen éles elhatarolds a gyakorlatban szinte
lehetetlen, ugyanis az eszkozok, tovabba a cél homadlyossdga miatt hataskori vitak
keletkeznének.*® Ugyanis egy biinszervezetben torténé elkdvetés esetén a cél az 6tévi vagy azt
meghalado szabadsagvesztéssel biintethetd bilincselekmény elkdvetése, mig a terrorizmus,
terrorista csoport elkdvetésének célja példaul allam elleni, nemzetkdzi szervezet kényszeritése,
alkotmanyos rend erdszakos megvaltoztatasa, vagy e célok eléréséért mas meghatarozott
biincselekmények elkovetése céljabol torténd elkovetés.™

Igy a kifejtettek alapjan Dornfeld Laszloval egyetértek, miszerint a megkiilonboztetés csak

elméleti jellegli, tovabba az €les hatarvonal meghuzasa nem lenne elonyos.

3.3. ZAKLATAS

Az internet anonimitasa gyakran felbatoritja az elkdvetdket, igy az internetes zaklatas széles
korben elterjedt és kihivast jelentd problémava valik.°! A zaklatasnak sokféle arca van: a
lanyokat ¢€s fiatal noket lelkileg lehtizzak a véleménytik miatt, er6szakkal fenyegetik dket, nem
kivant pornograf képeket kiildenek nekik.>? Sajnos kijelentheté, hogy az online zaklatis
globalis probléma.®® Az Alkotméanybirdsag a 8/1990 (IV.23.) és az 56/1994 (XI. 10.) AB

hatarozataiban részletezte, hogy a ,,magéanszférahoz vald jogot" az Alkotmany konkrét,

4" DORNFELD i. m. 51

“ Uo.
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0 PAPP Zoltan Istvan: A kiberterrorizmus modszerei, lehetséges eszkizei és az ezek ellen torténd védekezés
alternativai. Nemzeti Kozszolgalati Egyetem. Katonai Miiszaki Doktori Iskola. 2018. Megtekintés: 2024.
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szubjektiv alapjogként nem nevezi meg, de a maganélet szabadsagahoz valo jog kétségkiviil az
egyén autondmidjanak védelmére szolgaldé olyan alapjog, amely az ember velesziiletett
méltosagabol ered, amelynek tehat az altalanos személyiségi jog — az emberi méltésaghoz valod
jog — szubszidiarius alapjoga. Tehat az igynevezett altalanos személyiségi jogot anyajognak
tekinti az Alkotmanybirosag. Ennek az alapjognak a megsértése, tdmadasa eredményezi a
zaklatas megvalosulasat.

,Online zaklatéast szenved el az a személy, aki tobbszor is banto, sértd, megalazo iizeneteket
kap az interneten keresztiil. A kiskora felhasznaloknak cimzett szexualis tartalmu iizenet |[...]
is online zaklatas.””*

A Btk. 222. § (1) bekezdésében megfogalmazott zaklatast az valodsitja meg, aki rendszeresen
vagy tartdsan haborgat. Kutatasom soran a legtobb szerz6 a rendszeres vagy tartds haborgatast
a blincselekmény elkdvetési magatartdsanak tekintette. Ambrus Istvan ramutatott arra, hogy az
elkdvetési magatartds az valoban a haborgatas, viszont a rendszeres vagy tartds elkdvetés az
elkovetés modjaként értékelhetd. Hiszen maga a ’haborgat’ ige is feltételez egy gyakorisagot,
mert egy gyakoritd képzdvel van ellatva. Tovabba ezt az allaspontot a Kuria is elismerte,
mégpedig, hogy ,,A haborgatis nyelvtanilag is bizonyos gyakorisdgot, azaz tobbszordsséget
feltételez. A torvény ezt kifejezetten nyomatékositja a tényallasban, arra valé utalassal, hogy
nem egyszeri, nem egymozzanati, hanem folyamatos magatartasrél van sz6.”>®> A korabbi
Legfelsobb Birosdg pedig ugy fogalmazott, hogy ,[...] Aki haborgat, az mast
a nyugalmaban zavarja meg a rendszeres vagy tartos, tolakodo, zaklatd kapcsolatteremtd
magatartasaval.”®® Ambrus Istvan elemzését kdvetve én sem tartom szerencsésnek, hogy a biréi
gyakorlat, tovabba a szakirodalom Osszemossa a blincselekmény elkovetési magatartasat és
elkovetési modjat. Az, hogy a rendszeresség, tartossag €s haborgatas egyazon torvényi tényallas
targyi oldalan egylitt jelenik meg, nyelvtani szempontbdl tilzott hangsulyozasnak mindsiilhet.
Ez a megkozelités a biintetd torvénykonyvben nem biztos, hogy a legszerencsésebb megoldas,
mivel a fogalmak ilyen mddon torténd parhuzamos hasznélata sziikségteleniil nyomatékositja a
cselekmények targyi oldalat. Ezért indokolt lehet ezen elemek egyilittes szerepeltetését a
térvényi meghatdrozasokban fontoléra venni.’

A rendszeresség kérdése is vitatott a legtobb szerzd esetében az elézdekben felvazolt

problémakor miatt. A legtobb szerz0 a rendszeres elkovetést egyszerlien tobbszori

o4 NMHH: Mi szamit online  zaklatasnak? Megtekintés: 2024. oktober 12.
https://nmhh.hu/cikk/190113/Mi_szamit online_zaklatasnak

%5 BH 2014.6.169: Kuria Bfv. I11. 802/2013. hatarozata zaklatas vétsége targyaban

56 BH 2011.11.302: Legf. Bir. Bfv. III. 818/2010. hatdrozata zaklatas vétsége targyaban

57 AMBRUS Istvéan: Digitalizdcié és biintetdjog. Wolters Kluwer Hungary Kft. Budapest, 2021. 117
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elkovetésnek, rovid idokozonkénti elkdvetésnek definialjak. Ambrus Istvan véleménye szerint
a rendszeresség olyan tényallasi ismérv, amely ,,elére nem meghatarozhatd, de nagyobb szama,
az alkalomszertiséget kizard, hosszabb iddintervallumon beliil, id6rdl idére — akar nagyobb
idokozokkel is megszakitottan — visszatéré elkovetés.” %8 Ezen definiciobol pedig kovetkezik,
hogy a ’rendszeres haborgatas’ szokapcsolat kevésbé lehet tényallasszerii egyszerti ismétlodés.
A masodik definicié helytallasat bizonyitja az, hogy a Szegedi [télétabla a vadlottat zaklatas
vétsége miatt emelt vad alol felmentette. A vadlott 2011. majus 15-én 9 6ra 47 perckor hivta fel
a sértettet, ez alkalommal a feleségével beszélt. 2011. junius 9-én 18 ora 34 perckor a sértett
sziileit hivta fel, majd ugyanezen a napon 18 6ra 35 perckor, és 19 6ra 12 perckor beszélt
telefonon a sértettel. A 18 ora 39 perckor kezdeményezett hivast a sértett nem fogadta. Ez
sszesen Gt telefonhivas, melybdl egy a sértett sziileit érintette. A Szegedi {tél6tabla a Févarosi
[télotabla ramutatisira is hivatkozott, amely alapjan ,az értelmezé kézi szotarak a
rendszeresség fogalma alatt napi ismétlddést, mas helyen meghatdrozott idékozonként
folyamatosan, vagy nagy szamban, sok alkalommal™® torténé elkdvetést kell érteni. Ezeket
figyelembevéve allapitotta meg a szegedi {tél6tabla, hogy ,.[...] ez a vadlotti magatartas nem
tekinthetd napi ismétlddésiinek, folyamatosnak, vagy nagy szdmunak. A rendszeres hdborgatas
ezért nem éllapithaté meg a vadlott terhére.”®

Ezen okfejtések kovetkeztében, mivel a rendszeres elkdvetési modot nem lehetséges egzakt
modon meghatdrozni, és igy vesz€lyezteti a jogbiztonsagot, ezért javasolhatdé lenne a

‘rendszeres’ kifejezés ismétlddd’ kifejezésre torténd cserélése.

3.4. GYERMEKPORNOGRAFIA

Els6é korben tisztazom azt, hogy mi szamit gyermekpornograf tartalomnak. ,,Olyan
felvételek tekinthetdk gyermekpornografnak, amelyek gyermekeket dbrazolnak mezteleniil
vagy félmezteleniil, szexudlis helyzetben azért, hogy felkeltsék masban a nemi vagyat.”®!
Ahogy a Nemzeti Média- ¢és Hirkozlési Hatosag megfogalmazza, kiilondsen az olyan felvétel
mindsiil gyerekpornograf tartalomnak, amely ,,a nemiséget sulyosan szeméremsértd modon
abrazolja [...] és abban kiskortt — akar aktiv, akér passziv szereploként — felhasznalva, vagy

amelyen kiskori nemi szerve latszik.” %2 Tovabba az Orszaggytilés a 2021. évi LXXIX torvény

elfogadasaval a pedofil biinelkdvetokkel szemben szigorabb fellépést biztosit és ezzel

%8 Yo.

5 [H 2010.97: Févarosi {té16tabla 3. Bhari. 158/2009/7. hatirozata zaklatas vétsége targyaban.

80 A Szegedi [télétabla Bf.505/2014/5. szamu hatarozata terrorcselekménnyel fenyegetés biintette targyaban.

61 NMHH: Mi szamit gyermekpornogrdf tartalomnak?  Megtekintés:  2024.  oktober  12.
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egyidejlileg a 204. § (8) bekezdésében meghatarozza a pornograf felvételt erre a szakaszra
vonatkozoan. Tehat e szakasz alkalmazéasaban ,,pornograf felvétel: a masnak vagy masoknak a
nemiséget sulyosan szeméremsértd nyiltsdggal, célzatosan a nemi vagy felkeltésére iranyulod
modon torténd abrazolasa, ideértve a nem létezd személy vagy személyek valosaghu
abrazolasat is.”®

A gyermekpornografiat nagyon sokan az internet megjelenéséhez kotik, azonban ki kell
jelenteni, hogy ezen biincselekmény nem az internet megjelenésekor jelent meg, ugyanis mar a
Csemegi-kodex 248. §-a is deklaralta a blincselekményt. Ez a blincselekmény a szemérem elleni
vétség volt. Ekkoriban az kovette el a szemérem elleni vétséget, aki ,,fajtalansagot tartalmazo
iratot, nyomtatvanyt vagy képes abrazolatot nyilvanos helyen kiallitott, arult vagy terjesztett.””5

A hatalyos torvényszoveg alapjan a gyermekpornografia passziv alanya kizardlag a 18.
¢letévét be nem toltott személy lehet. Gyurkd Szilvia tett egy olyan javaslatot, melyben
kifejtette, hogy dekriminalizalni kellene ezen térvényszoveg egyik esetét, nevezetesen a 204. §
(5) bekezdés a) pontja szerinti tartast. Ervelésében arra helyezte a hangsulyt, hogy egy teljesen
jogszertien két gimnazista (példdjaban két 17 éves kamasz) szexualis kapcsolatban van ¢és
vagykeltd, szexualis tartalmu képeket kiildenek egymasnak sajat magukrol. Tovabba kifejtette,
hogy ebbdl az esetbdl ,.egyértelmiien latszik, hogy nem ez volt a jogalkotd szandéka, a
gyermekpornografia tényallasat a szexualis predatorok ellen talaltdk ki, nem az egymassal
cseteld tinikre:”®® Ezen dekriminalizacioval én sem értek egyet. Ugyanis akkor lenne egy legalis
utja annak, hogy a 14-18 év kozotti fiatalkortrdl késziilhessen gyermekpornograf tartalmu
fénykép. Ha a dekriminalizacié bekovetkezne, akkor megjelennének a felndttek altal legalisan
nem hasznalhato, birtokolhato képek az online térben, amelyek elkészitése viszont legalis volt.
Ezeket figyelembevéve Ambrus Istvannal egyet tudok érteni, miszerint a dekriminalizacio
sziikségtelen, lathatd veszélyeket hordozna maga utan, azonban ha a célszerinti értelemzés
hasznalataval, a konkrét esetben 6sszhatdsban megvizsgalva arra a kovetkeztetésre kertil a sor,
hogy a cselekményt elkdvetd személy tarsadalomra veszélytelen, akkor biintet6jogi feleldsségre

vonasra ne keriiljon sor®

, tekintettel arra, hogy hidnyzik a biintet6jogi feleldsség
megallapitasanak egyik alapvetd eleme, nevezetesen a tarsadalomra veszélyesség.
A gyermekeket abrazold pornograf felvételeken gyakran nehéz az életkor, a felvétel

készitésének helye és ideje pontos meghatarozhatdsadga. Sok esetben ezek a felvételek gyenge

63 BTK. 204. § (8)

64 AMBRUS i. m. 103
8 AMBRUS i. m. 104
86 AMBRUS i. m. 106
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mindségliek, eltorzitottak vagy akar hamisitvanyok is lehetnek, ami megneheziti az dldozatok

.57 Tehat a szakért6 szamara

azonositasat, a jogi eljarasokat és a biincselekmény bizonyitasat
komoly feladatot jelent, hogy a rendelkezésre all6 képi informacidk alapjan bizonyitsa a
gyermekpornograf anyagok jelenlétét. Tovabbi nyomozasi problémat okoz, hogy az elkovetdk
titkos, zart kozosséget alkotnak, sajatos nyelvezetet hasznalnak, valamint ennél a
biincselekménynél jellemzd a nemzetkozi jelleg, tehat a hatarok nélkiilisége. %8 A nemzetkozi
dokumentumok kifejezték a gyermekpornografia elleni fellépés sziikségességét ¢&s
meghataroztdk ennek kereteit, azonban a szuverén jogrendszerek eltérd szabalyozasa
akadalyozza az egységes biniildozést és a nemzetkézi egylittmiikddést, valamint a
biintetoeljaras sikerességét. Ezen koriilmények miatt tisztdzatlan példaul, hogy mi szamit védett
jogtargynak; milyen dbrazolasok lehetnek a blincselekmény elkdvetési targyai. Tovabbi gondot
jelent a passziv alany életkoranak meghatdrozasa, ugyanis az nem egységes a kiillonbozd
orszagokban.®

Sajnos ki kell jelenteni, hogy redlis tendencia mutatkozik a gyerekpornografia tovabb
terjedésére. Ennek oka lehet kiilondsen, hogy tizletszeriivé valik a pornografia egyes vallfaja
vagy novekszik az on-line dating, amikor kdzvetleniil lehet a bemutatott gyermekkel szexualis
kapcsolatot 1étesiteni.’”®

A gyermekpornografia a nemzetkozi és eurdpai unids dokumentumok szerint a gyermekek
szexualis kizsakmanyoldsanak egyik formaja, amely olyan modozatokban jelenik meg, mint a
prostiticio, az emberkereskedelem vagy a csaladon beliili bantalmazas.”* A biintetdeljaras soran
kiilonboz6 problémak meriilhetnek fel (a nyomozo6 hatdsag szakmai és technikai felkésziiltsége,
a szolgaltatok altal végzett adatrogzités és adatatadas, az elkovetés helyének meghatarozasa, az
1gazsagiligyi szakértd feladatainak ellatasa, valamint a kiilf6ldi nyomozo6 hatésagok és internet-
szolgaltatok egyiittmiikodése).”? A legtobb, felderitést, bizonyitast nehezitd tényezd a
nyomozast végzé szerv technikai és személyi felkésziiltségébdl eredt.”’® A késdbbiekben sz6
lesz az igazsagligyi szakértokrol, eldljaroban csak annyit jegyeznék meg ezzel kapcsolatban,

hogy az igazsagiigyi szakértd kirendelése vitatott kérdés. Ugyanis a korabbi években kiilonb6z6

5 NAGY Zoltan Andrés: Biincselekmények a szamitégépes kornyezetben. Ad Librum. Budapest, 2009. 205

8 GYARAKI Réka Eszter: A szamitogépes biindzés nyomozdsdanak problémdi. Pécsi Tudomanyegyetem Allam- és
Jogtudomanyi Kar. Pécs, 2018. Megtekintés: 2024. oktober 13. https://ajk.pte.hu/files/file/doktori-iskola/gyaraki-
reka/gyaraki-reka-muhelyvita-ertekezes.pdf 178

8 PARTI Katalin: Az eladék mdr rég hazamentek. A biintetdjog mint az online pornogrdfia szabalyozdsanak
eszkize. Pécsi Tudoményegyetem Allam- és Jogtudoményi Kar. 2008 https://bit.ly/4fdle7E 268
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problémak is felmeriiltek a szakértd kirendeléssel, példaul nem szakkérdésben kérték fel,
hanem jogi kérdéseket tettek fel szamara. Ezzel az a gond, hogy a jogkérdés eldontése nem a
szakértd feladata. Valamint olyan probléma is jelentkezett, hogy olyan kérdéseket tettek fel,

amelyek abszolut nem relevansak a bizonyitas szempontjabol.

3.5. ALLATKINZAS AZ ONLINE VILAG KIHIVASAI KOZEPETTE

A kiindul6 hipotézis az, hogy a kortars allatjognak globalisnak vagy hatarokon atnyulonak
¢s tobbszintiinek kell lennie ahhoz, hogy hatékony legyen. A globalizacio6 idején az ember €s az
allat kozotti interakciok minden aspektusa hatarokon atnyuld dimenzidval rendelkezik. Az
allatjolét globalis problémava valt, ami globalis szabalyozast igényel.” Sajnos azt kell
mondani, hogy az allatkinzas biincselekménye az elmult években nem mutat csokkend
tendenciat, st nap mint nap lehet az online térben olvasni az ehhez a bilincselekményhez
kapcsolo hireket, és vannak olyanok is, akik ezt megorokitik videdfelvétel formajaban. Ezért
gondoltam ezt a biincselekményt is elemezni jelen dolgozatomban. ,,[...] a kdzOsségi média
hasznéalatinak a mindennapi életiinkben mara modfelett kiterjedt jelenléte szamos
biincselekmény kapcsan a kdzhangulat megvaltoztatasa iranyaban is hatott [...].”"® J61 mutatja,
hogy par évtizeddel kordbban maga még az képezte a vita tdrgyat, hogy az allatkinzas egyaltalan
blincselekménynek szamit-e, addig a ma is hatdlyos Btk. egyértelmiien bilincselekményként
nyilvanitja a sulyosabban biintetendé deliktumok korében. Az elmult évek talan egyik
legfelkavardbb esete Fiilop, a nagycserkeszi németjuhasz keverék. Gazdai az allat nyaka koré
szorosan zsinort tekertek, melynek kovetkeztében a feje felismerhetetlenségig eltorzult az
odémas megbetegedés kovetkeztében.”” A beteg allatot egy mezdér fedezte fel, majd 6
értesitette az allatvéddket. Hiaba keriilt j6 kezekbe, gondos é4polas ald Fiilop, par honap
elteltével elpusztult. Az ligyész letdltendd bortonbiintetést, a védok pedig kozérdeklt munkat
kértek. A Nyiregyhazi Jarasbirosag négy-négy honap foghazbiintetésre itélte a kutya gazdait.
Indokolasa az volt, hogy a vadlottak biintetlen eldéletliek, tovabba két kiskorti gyermekrdl is
gondoskodnak. A targyalds napjan az allatvédok ez alkalommal is békés tiintetéssel és "Bortont
az allatkinzoknak!" felirati molinokkal mutattdk ki az épiilet el6tt, hogy elitélik az allatok
bantalmazasat, és sziikségesnek tartjik az allatkinzassal kapcsolatos biintetések szigoritasat.’

Az éllatkinzast mara mar a legtobb ember elitéli, és ezt az interneten is kifejti, ha ilyen esetbe

" Uo.
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iitkozik. Tovabba szintén megfigyelhetd, hogy ,,[...] a kirivoan durva allatkinzasos esetekben
rendre az elkovetd(k) azonnali kézre keritését, tovabba [...] letdltendd szabadsagvesztésben
megnyilvanuld megbiintetését kovetelik, szintén az interneten.”’® Tehat az interneten, kozosségi
médiaban torténd véleménynyilvanitasnak nagy hatdsa van arra, hogy a tarsadalmi felfogast
atalakitsa.

Az Alkotmanybirosag 8/2017. (IV. 18.) AB hatarozatdban részletesen foglalkozott az
allatvédelemmel. Részletesen taglalja, hogy a ’'ne bis in idem’ elvét sérti az az eset, ha az
elkovetdt az allatkinzas bilntettének elkovetése miatt — amely ugyanazon allatkinzasban
megjelend cselekménye — allatvédelmi birsaggal sujtanak (4llatvédelmi hatdsagi eljaras
keretében), illetve az allatkinzas biintetdjogi feleldsség megallapitasa eredményeként szankciot
szabnak ki. Azonban helyes szabalyozasi mddnak gondolnam, ha a biintetéjogi és a
kozigazgatasi szankcioval (jelen esetiinkben allatvédelmi birsaggal) fenyegetett cselekmény
esetén lehetdség legyen a ’ne bis in idem’ elvének a kikiiszobolése. Ezen véleményen volt az
emlitett AB hatarozatban Dr. Czine Agnes, Dr. Salamon Laszl6, valami Dr. Szabé Marcel
alkotmanybirok. Dr. Czine Agnes kiilonvéleményében kifejtette, hogy a kétszeres eljaras
alkotmanyos tilalma nem akadalyozza meg, hogy a biintetdeljaras jogerds lezarasat kdvetden
azonos tényallds alapjan kozigazgatasi eljarasban a kozigazgatasi hatdsag olyan szankciot
alkalmazzon, amelynek nincs biintetd jellege, hanem inkébb preventiv célu [példaul az
allattartastol valo eltiltas kiszabhato (az Atv. 43. § (9)-(10) bekezdései alapjan)]. Az
allatvédelmi birsdg viszont nem preventiv, hanem biintetd jellegli szankcid, amelyet a
kozigazgatasi szervek alkalmaznak. Ezért a biintetdeljaras soran hozott felelésség megallapitas
vagy felmentés utan, ha ugyanazon személy ellen és ugyanazon tényallas alapjan a hatosag
ismét biintetd jellegli szankcidt (birsagot) szabna ki, az litk6zik a ’ne bis in idem’ elvével.
Dr. Szab6é Marcel kiilonvéleményében arra mutatott r4, hogy mig a biintetéjog ultima ratio
jelleggel probalja érvényre juttatni az ember-allat egyiittélés alapvetd szabalyait, és a
jogsértésre a tarsadalom erkdlesi felfogasat tiikrozve, a vétkesség ¢€s a biintetés
hangsulyozasaval reagél, addig a kozigazgatasi jog az allattartdsra vonatkozé tevékenységeket
szélesebb korben szabalyozza. Emiatt olyan elemeket is magéaban foglal, amelyek a biintetdjogi
eszkdzrendszerbe nem illeszthetok be. Mivel a két szabalyozas célja csak részben azonos,
funkcidi és szankciorendszerei jelentsen eltérnek, ezért a kapcsolodasi pontok ellenére nem

80

fedik le egymast teljesen.® Tovabbi javaslatom egy kiilon fejezet szentelése az

9 AMBRUS i. m. 259
808/2017. (IV. 18.) AB hatarozat az 4llatok védelmérdl és kiméletérdl sz616 1998. évi XXVIIL. térvény 43. § (1)
¢s (4) bekezdésének alkalmazaséaval kapcsolatos alkotmanyos kovetelmény megallapitasarol
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allatvédelemnek, melyben az eredmény stlyossagatol fliggéen egyre szigorubb szankciok
lennének hozzarendelve. Tovabba a jelenlegi szabalyozas altalanos jelleggel a zoofiliat — tehat
az allatok irant érzett nemi vonzalmat — nem biinteti a Btk., azonban indokolt lenne egy ’siu

generis’ tényallast alkotni.®

Ha nemzetkozileg kitekintlink, mas orszagokban azonban
szabalyozott a zoofilia kérdése. A francia biintetd torvénykonyv 521. § (1) bekezdése deklaralja,
hogy a haziasitott, szeliditett vagy fogsadgban tartott allat szexualis zaklatdsa hdrom évig terjedd
szabadsagvesztéssel és 45 000 eurds pénzbirsaggal biintetendd. Mindsitett esetként értékeli a
francia biintetd torvénykonyv ugyanezen szakasza, ha a blincselekményt csoportosan, kiskoru
jelenlétében vagy az allat tulajdonosa vagy tartdja koveti el és ekkor a biintetések négy év
szabadsagvesztésre és 60 000 eurds pénzbirsagra emelkednek.®? Szamos orszag az errdl a
cselekményrdl késziilt pornograf felvételek terjesztését is biintetni rendeli (példanak okaért a
német torvénykonyv 184a. §, a svéd bilintetétorvény 10. fejezet 10c. §, norvég biintetdtorvény
317.§).8

Ha a nyomozast nehezité tényezokrdl kellene szolni, mindenképpen meg kell emliteni az
idémulast. Ugyanis minél késobb jut a hatdosdgok tudomasara a karositds, vagy a pusztulas
ténye, anndl kevesebb a valoszinlisége az eredményes ¢€s biztos szakértéi vizsgélatnak.
Ugyancsak nem segiti a nyomozast, hogy ezen vizsgalatok magas koltséggel rendelkeznek, ami
megterhelést okoz a nyomoz6 hatésagok szamara, vagy hogy ezen blincselekmény esetén
sokszor tanthianyrdl is sz6 lehet. Tovabbi nehezitd tényezd a kapacitdshidny, ugyanis a
leterheltség miatt sokszor a hatarid6t meg kell hosszabbitani, ezzel a szakvélemény akar
honapokat is késhet. Végiil pedig a hatdsagi allatorvosi vizsgalatok megfeleld dokumentalasa

is hatraltathatja az eredményes nyomozast.3*

,»Az allatkinzas-gyanus helyzetek megitéléséhez a
blincselekmény helyszineléséhez egységes protokoll és modszertani tmutatd kidolgozasara
lenne sziikség.”® Szintén elengedhetetlen a lakossag széles kori, érthetd tajékoztatdsa arrol,
hogy mely cselekmények mindsiilnek allatkinzasnak és ezekhez milyen torvényi szankciok
kapcsolodnak. Tovabba a kelld elrettentés érdekében fontos, hogy a biintetdjogi feleldsségre

vonas nagyobb hangsulyt kapjon a médiaban.®®

8 AMBRUS i. m. 287

82 CoDE PENAL: Titre I1: Autres dispositions. Article 521-1-1

8 AMBRUS i. m. 276

8 TiLk1 Katalin: Az dllatkinzds nyomozdsat nehezité és segité tényezék. Ugyészek Lapja. Megtekintés: 2024,
oktober 27. https://ugyeszeklapja.hu/?cat=3 1
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3.6. KABITOSZER-KERESKEDELEM

A kabitoszer-kereskedelem az egyik, ha nem a legnagyobb illegalis piaca az online térben
megjelend blincselekményeknek. A kéabitoszer-kereskedelem biincselekménye legtobb esetben
szervezett blin6zoi csoportokban jelenik meg a kiilonb6z6 online feliileteken. Ezen ponton
sziikségesnek tartom megemliteni a Darknetet. A Darknet az internetnek az egyik titkositott
halézata, melyhez csak egy bongészd telepitése utan — a Tor bongészd — férhetiink hozza, igy
az anonimitast lehetové teszi. Magat a halozatot legalis célokra is hasznalhatjak, de sokunkban
a Darknet hallatan a feketepiacra 0sszpontositunk. Nem véletlen, hiszen a Darknet oldaldn
szamtalan illegalis tevékenység muikodik (példaul fegyverkereskedelem vagy az egyéb
kabitoszerrel kapcsolatos biincselekmények).

2017-ben, az Europol altal kiadott statisztikdk alapjan a kabitoszer-kereskedelem a
legelterjedtebb illegalis tevékenység a Darkneten. Ezen statisztika alapjan az els6 nyolc Darknet
piactérnek 10,6 milli6 ¢és 18,7 milli6 eur6 bevétele szarmazott csupan a
kébitoszer-kereskedelembdl.®

A Btk. 176. §-a alapjan kabitészer-kereskedelmet kovet el, aki kabitdszert kinal, atad,
forgalomba hoz, vagy azzal kereskedik. A kinélas az sikertelen atadas, hiszen, ha a megkinalt
személy a kabitoszert atveszi, mar egy masik elkovetési magatartds, nevezetesen az atadas
valosul meg. Az atadas tehat akkor valésul meg, ha a megkinalt személy a kabitoszert atveszi.
A forgalomba hozatal az, amikor az elkdvetd tobb személynek juttat kabitoszert. A
kereskedelem pedig egy rendszeresen ismétlddd cselekvést jelent, amely anyagi
haszonszerzésre iranyul. Az alapeset biintetenddsége kett6tdl nyolc évig terjedd
szabadsagvesztes.

A kébitoszer-kereskedelem mellett még szamos tiltott szerrel sszefliggd cselekményt rendel
biintetni a Btk. Igy biintetni rendeli a kabitoszer birtoklasat (Btk. 178. § - 180. §), a koros
szenvedélykeltést (Btk. 181. §), a kabitoszer készitésének eldsegitését (Btk. 182. §), a
kabitoszer-prekurzorral visszaélést (Btk. 183. §), az 0j pszichoaktiv anyaggal visszaélést
(184. § - 184/D. §), a teljesitményfokoz6 szerrel visszaélést (Btk. 185. §), valamint a
gyogyszerhamisitast (Btk. 185/A. §).

8 EUROPOL: Drugs and the Darknet. Perspectives for enforcement, research and policy. 2017. Megtekintés: 2024.
december 29. https://shorturl.at/fngUF 51
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Il. FEJEZET — A KIBERTERBEN ELKOVETETT BUNCSELEKMENYEK NYOMOZASANAK KIHIVASAI A

BUNTETOELJARASBAN

1. BEVEZETO GONDOLATOK
1.1. KIBERBUNCSELEKMENYEK TORTENETENEK ALAKULASA HAZANKBAN

Magyarorszagon az online biincselekmények az 1990-es évek hajnalan jelentek meg, és
ahogy a szamitdgépek egyre gyorsabb litemben terjedtek el és fejlodtek, a biincselekmények
szadma is ezzel parhuzamosan novekedett. A legelso tényallasok a szerzdi joghoz kapcsolodtak.
A korébbi ,bilintetd torvénykdnyvet modositd 1993. évi XVIL. torvény iktatta be a szerzoi €s

szomszédos jogok megsértése tényallast”®

, amelyet a ma hatalyos 2012-es Btk. szerzdi vagy
szerzOi joghoz kapcsolodd jogok megsértése elnevezéssel illet. Kiilon szdmitdstechnikara
vonatkoz6 biincselekmény 2004 majusaban jelent meg. Ez a tényallas a szdmitogépes csalas
volt. Ez a torvényi tényallas az 1994. évi IX. a biintetd jogszabalyok modositasarol sz6lo
torvény hatalybalépését kovetéen jelent meg. Uj biincselekmény jelent meg a korabbi Btk-ban
1997-ben, melyet a kiskortiak védelme érdekében deklaralt a jogalkot6d. A bilincselekmény
megnevezése a tiltott pornograf felvételek készitése, mely biincselekmény ,,a kiskortakrol
készitett pornograf felvételek készitsjével, forgalmazoival szemben 1ép fel.”®® 2000. mérciusi
hatallyal az 1999. évi CXX. térvény 6. § (2) a ,,[...] nagy nyilvanossag fogalmat kiterjeszti a
biincselekmény elektronikusan rogzitett informacioé tavkozld halozaton vald kozzététele utjan
torténd elkdvetésre is.”%° Ezen ponttdl mondhatjuk azt, hogy az internet végleg részese lett a
biintetdjognak. Az Eurdpa Tanacs Szamitastechnikai Blin6zésrdl sz6l6 Egyezmény alairasara

ezt kovetden keriilt sor. 2002. aprilisi hatallyal pedig kialakultak a ma is 1étezd

szamitastechnikai biincselekmények torvényi tényallasai.%

1.2. AZ ONLINE BUNCSELEKMENYEK SAJATOSSAGAI

A jelen korban kiemelkedik azon biincselekmények felderitési nehézségei a biiniild6zo
szerveknél, amelyeket az online térben kovetnek el. Ez a probléma — tehat a felderitési
nehézségek — sajnos a biinteteljaras jelentds lassitdsdban vagy sikeres befejezésében is
megjelenik. ,,A kiberbilincselekmények kiilonbozé kategoridinak felderitési nehézségei
azonosak, legyen sz6 akar egy egyszeriibb, [...] akdr egy szofisztikalt modon kivitelezett

kibertamadast érintd eljarasrol.”% Ezen nehézségek legtobbszor a technikai ijdonsagokhoz,

8 CHRISTIAN Lasz16: Az informdcids tarsadalom jogi vetiiletei. Alkalmazott jogi informatika. Pazmany Press.
Budapest, 2013. 108

8 CHRISTIAN i. m. 109
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online identitast elfedd szolgaltatdsok hasznalatahoz kapcsolddik. Az ilyen jelleggel elkovetett
blincselekményeknek csupan elenyészd szamban jut a hatdésdgok tudomdsira. Azonban a
hatésagok szaméra a bilincselekmények elkovetdinek felderitése gyakran Osszetett ¢és
kihivasokkal teli feladat. Az elkdvetOkre vonatkozo lényeges informéciok megszerzése
nemcsak alapos nemzetkdzi egylittmikodést igényel, hanem a nyomozas folyamata is
idsigényes lehet.”

A nemzetkozi szakirodalom altalanossagban a kiberbiincselekmények esetén a kovetkezd
két elhatarolast hasznalja: az egyik csoportba azon bilincselekmények tartoznak, amelyeket
kizarolag a kibertérben kovethetdek el, azok az esetek, amelyek egy informacids rendszert
kozvetleniil érintenek — tehat a blincselekmény csak ezeken a rendszereken valosulhat meg.
Ilyen cselekmény lehet példdul a rosszindulati kodsorok alkalmazasa. A masik csoportba

tartoznak azok a blincselekmények, amelyeket az informatikai rendszer vagy kibertér

felhasznalasaval kovetnek el, tobbek kozott ilyen az online csalas vagy a zsarolas.%

2. AZ ELOKESZITO ELJARAS ES A LEPLEZETT ESZKOZOK ALKALMAZASA
A kovetkezd pontokban részletesen kitérek az elokészitd eljards és a leplezett eszkdzok

alkalmazasanak feltételeire.

2.1. AZ ELOKESZITO ELJARAS
2.1.1. ALTALANOS SZABALYOK

Ezen jogintézmény egy Uj intézménynek mindsiil, hiszen eddig egyetlen egy korabbi
biintetdeljarasi torvény sem tartalmazott ehhez hasonld rendelkezéseket. A Biintetdeljarasrol
sz616 2017. évi XC. torvény (a tovabbiakban: Be.) kilencedik része sz6l az eldkészitd eljaras
szabalyairdl. Ez az el6készitd eljaras egy ugynevezett ,,opciondlis eljaras”, ugyanis csak abban
az esetben lesz elrendelve, ha a térvényben meghatarozott feltételek fennallnak. Elokészitd
eljaras elrendelése esetén arra keresik a valaszt a nyomoz6 hatosag tagjai, hogy egyaltalan a
biincselekmény elkovetésének a gyanuja fennall-e. Ugy is fogalmazhatunk, hogy a ,,gyant
gyantjat keresik”. Kronologiai sorrendet nézve tehat az el6készitd eljaras a nyomozasi szakaszt
megeldzi. Az elokészitd eljaras abbol a célbol folytathato le, ha ,,a rendelkezésre all6 adatok a
blincselekmény gyantijanak megallapitdsara nem elegenddek és megalapozottan feltehetd, hogy
az elOkészitd eljaras lefolytatdsa alapjan el lehet donteni, hogy a biincselekmény gyantja

fennall-e.”?®

9 HEREDI i. m. 49

% Katarzyna CHALUBINSKA-JENTKIEWICZ — Filip RADONIEWICZ — Tadeusz ZIELINSKI: Cybersecurity in Poland.
Springer. 2022. https://link.springer.com/content/pdf/10.1007/978-3-030-78551-2.pdf 39
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Az elokészitd eljaras lefolytatasara a nyomozo hatdsag vagy ezzel a hataskorrel rendelkez6
ligyészség jogosult. A rendoérségrol szo16 1994. évi XXXIV. torvény alapjan szintén jogosult az
elokészitd eljaras lefolytatadsara a renddérség belsé blinmegeldzési és blinfelderitési feladatokat
ellatd szerve, valamint a rendérség terrorizmust ellatd szerve.*® Ezen eljaras soran
alkalmazhatdak a torvényben meghatarozott kényszerintézkedések, ezeket a torvény 341. §-ban
taxative felsorolja (példaul bir6i engedélyhez kotott leplezett eszkoz, rejtett figyelés, 221. § a)
pontja szerinti alvasarlas). Azonban ,,csak abban az esetben keriilhet sor leplezett eszkdzok
alkalmazasara, igy elokészitd eljarasra (a kettd feltételezi egymast), ha a blincselekmény
gyanlijanak megallapitasara nyilt eszkozok alkalmazasival nem keriilhet sor.”%’ Szintén
hosszasan, taxative felsorolva taldlhatjuk meg azon lehetdségeket, amelyek alapjan az
elokészitd eljaras alatt adatszolgaltatds kérhetd — ilyen lehetdség példaul a vamhatosag, a

szabalysértési nyilvantartasi rendszer vagy esetleg a korézési nyilvantartasi rendszer.

2.1.2. AZ ELOKESZIiTO ELJARAS LEFOLYTATASARA VONATKOZO SZABALYOK

Foszabaly szerint hat honap all rendelkezésre az el6készito eljaras lefolytatasara, azonban a
birdi engedélyhez kotott leplezett eszkozok alkalmazésakor, ha a biintetendd szandékos
cselekmény 6t évig vagy ennél sulyosabb szabadsagvesztéssel biintetendd, akkor ez a hataridé
kilenc honapra modosul. Ha a gyanaval fenyegetd cselekmény harom évig terjedd
szabadsagvesztéssel biintetendd, akkor is elrendelheté a leplezett eszkozok alkalmazéasa
azokban az esetekben (ezen esetkoroket a Be. 234. § (2) bekezdésében taxative felsorolja), ha
az példaul tizletszerlien vagy biinszovetségben elkdvetett cselekmény, szexudlis visszaélés,
kerités,  prostiticio  eldsegitése,  kitartottsag, = gyermekprostituci6  kihasznalasa,
gyermekpornografia blincselekménye. A gyermekeket 4brazold pornograf felvételeken gyakran
nehéz az életkor, a felvétel készitésének helye €s ideje pontos meghatarozhatosaga. Sok esetben
ezek a felvételek gyenge mindségliek, eltorzitottak vagy akar hamisitvanyok is lehetnek, ami
megneheziti az aldozatok azonositasat, a jogi eljarasokat és a biincselekmény bizonyitasat.%
Tehat a szakérté szamara komoly feladatot jelent, hogy a rendelkezésre 4ll6 képi informéciok
alapjan bizonyitsa a gyermekpornograf anyagok jelenlétét. Tovabbi nyomozasi problémat okoz,
hogy az elkovetdk titkos, zart kozosséget alkotnak, sajatos nyelvezetet hasznalnak, valamint
ennél a biincselekménynél jellemzd a nemzetkozi jelleg, tehat a hatarok nélkiilisége. *° A

nemzetkdzi dokumentumok kifejezték a gyermekpornografia elleni fellépés sziikségességét €s

% BE. 339. § (3)
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meghataroztdk ennek kereteit, azonban a szuverén jogrendszerek eltérd szabalyozasa
akadalyozza az egységes buniildozést és a nemzetkdzi egylittmiikddést, valamint a
biintetdeljaras sikerességét. Ezen koriilmények miatt tisztazatlan példaul, hogy mi szamit védett
jogtargynak; milyen abrazolasok lehetnek a blincselekmény elkovetési targyai. Tovabbi gondot
jelent a passziv alany ¢életkordnak meghatdrozasa, ugyanis az nem egységes a kiilonb6z6
orszagokban.!% Sajnos ki kell jelenteni, hogy realis tendencia mutatkozik a gyerekpornografia
tovabb terjedésére. Ennek oka lehet kiillondsen, hogy iizletszeriivé valik a pornografia egyes
vallfaja vagy novekszik az on-line dating, amikor kozvetleniil lehet a bemutatott gyermekkel
szexualis kapcsolatot létesiteni.’®® A gyermekpornografia a nemzetkozi és eurdpai unids
dokumentumok szerint a gyermekek szexudlis kizsdkmanyoldsadnak egyik formaja, amely olyan
moédozatokban jelenik meg, mint a prostiticio, az emberkereskedelem vagy a csaladon beliili
bantalmazas.!%? A biintetéeljaras soran kiilonbozé problémak meriilhetnek fel (a nyomozé
hatdsag szakmai és technikai felkésziiltsége, a szolgaltatok altal végzett adatrogzités és
adatatadas, az elkovetés helyének meghatarozasa, az igazsagiigyi szakért6 feladatainak ellatasa,
valamint a kiilf6ldi nyomozé hatosigok és internet-szolgaltatok egyiittmiikodése).'% | A
legtdbb, felderitést, bizonyitast nehezitd tényezd a nyomozast végzd szerv technikai €s személyi
felkésziiltségébdl eredt.”104
Abban az esetben, ha nem az ligyé€szség végzi az elokészitd eljarast, akkor az eljard hatosag
kettd havonta be kell szamolnia az tigyészségnek az addig beszerzett adatokrdl, illetve kérésre
az ligyiratok bemutatasarol. Viszont, ha az eljarast az ligyészség folytatja le, akkor
— ,,az ligyészség barmely nyomozd hatdsagot annak illetékességi teriiletén eljarasi
cselekmény elvégzésére utasithatja, illetve a nyomozd hatdsag tagja a legfébb tligyész
kezdeményezésére a nyomozd hatdsdg orszdgos parancsnoka egyetértésével az
elékeészitd eljaras soran hatarozott idétartamra igénybe veheto,
— felkérésére az eljarasi cselekmény elvégzésében kozremiikddik
— a renddrség belsd blinmegeldzési és biinfelderitési feladatokat ellato szerve,
illetve
— a renddrségrol szold torvény szerint hataskorébe tartozd bilincselekmény

miatt folytatott eljarasban a renddrség terrorizmust elharité szerve.”1%

100 PARTI i. m. 268
101 NAGY i. m. 206
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Meg kell sziintetni az el6készito eljarast azokban az esetekben, ha a rendelkezésre allo 1d6
letelt (tehat a hat — egyéb esetekben kilenc — honap jogvesztd hatariddt jelent), az elokészitd
eljaras alatt bizonyos lett, hogy a biincselekmény gyantija nem all fenn, illetve, ha eredmény az
elokészitd eljarastol nem varhaté. Amennyiben megsziintetésre keriil az eljaras, akkor az
eljarasban beszerzett adatok a biintetoeljarasban nem hasznalhato fel bizonyitékként.

Ha a blincselekmény elkovetésének gyanuja beigazolodik, akkor nyomozast kell elrendelni.
A nyomozas elrendelésével az elokészitd eljaras befejezddik. Ezen esetben viszont az eldkészitd
eljarasban szerzett adatokat haladéktalanul at kell adni az ligyészségnek vagy a nyomozo

hatosagnak. 1%

2.2. LEPLEZETT ESZKOZOK

A leplezett eszkozok alkalmazhatdsagéat tobb torvény, illetve rendelet is szabdlyozza —
példaul az 2017. évi XC. torvény a biintetdeljarasrol, a 100/2018. (VI. 8.) Korm. rendelet, az
1994. évi XXXIV. torvény a RendoOrségrol. A leplezett eszk6zok az informadcios, technikai
rendszerezek titkos megfigyelését jelenti, igy kifejezetten fontos szerepe van az online, digitalis
térben elkovetett blincselekmények kapcsan.

»A leplezett eszkozok alkalmazasa olyan, a maganlakds sérthetetlenségéhez, valamint a
magantitok, a levéltitok ¢és a személyes adatok védelméhez fiz6d6 alapvetd jogok
korlatozéasaval jaro, a biintetOeljarasban végzett kiilonleges tevékenység, amelyet az erre
feljogositott szervek az érintett tudta nélkiil végeznek.”1%’

A leplezett eszk6zok akkor alkalmazhatoak, amennyiben
— ,,megalapozottan feltehetd, hogy a megszerezni kivant informacio, illetve bizonyiték
a biintetdeljaras céljanak eléréséhez elengedhetetleniil sziikséges és méas modon nem
szerezhetd meg,

— annak alkalmazédsa nem jar az azzal érintett vagy mas személy alapvetd joganak az

elérendd biliniildozési célhoz képest aranytalan korlatozéasaval, és

— annak alkalmazasaval biincselekménnyel 6sszefiiggd informacid, illetve bizonyiték

megszerzése valdsziniisithets.”1%®

Ezen alkalmazhatosagi feltételekbdl jol kiolvashatd az alkotményjogban is ismert alapjogi
korlatozasi feltételek. Az Alaptorvény I. cikke mondja ki ezen feltételeket, tehat ,,alapvetd jog

mas alapvetd jog érvényesiilése vagy valamely alkotmanyos érték védelme érdekében, a

feltétlentil sziikséges mértékben, az elérni kivant céllal ardnyosan, az alapvetd jog lényeges

106 BE, 345. § (1)
107 BE, 214. § (1)
108 BE, 214. (5)
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tartalmanak tiszteletben tartasaval korlatozhat6.”1%° Tehat a harom elv, amit tiszteletben kell
tartani és amelynek megsértése esetén jogellenes tevékenység lesz a leplezett eszk6zok
alkalmazasa, az a sziikségesség, az ardnyossag és a célszerliség elve.

A leplezett eszk6zok engedélyiik alapjan lehetnek szerven beliili engedélyhez kotottek,
iigyészi engedélyhez kotottek, valamit birdi engedélyhez kotottek. A kovetkezOkben azon
leplezett eszkozoket fejtem ki, amelyek egy online térben elkdvetett biincselekmény esetén

relevansak lehetnek.

2.2.1. FIZETESI MUVELETEK MEGFIGYELESE

A fizetési muveletek megfigyelése egy ligyészi engedélyhez kotott leplezett eszkoz. Az
ligyészség engedélyével a leplezett eszkozoket alkalmazésara feljogositott szerv elrendelheti,
hogy a pénziigyi szolgaltatdst végz0 szervezet egy meghatirozott iddszakban rogzitse,
megOrizze, és tovabbitsa az elrendelének a fizetési miiveletekkel kapcsolatos adatokat.
Kiilonosen ilyen fizetési miveletek megfigyelésének tekintheté a pénzforgalmi toérvény
»szerinti  fizetési szdmlaval kapcsolatos valamennyi fizetési miivelet; meghatarozott
feltételeknek megfeleld fizetési miiveletekre vonatkozd adatok rogzitése, illetve
tovabbitasa.”110

A fizetési miiveletek megfigyelésének fészabalyi hatarideje harom honap, amely egyszer az
igyészség engedélyével harom honappal meghosszabbithatd. Annak érdekében, hogy a
nyomozas sikerrel zarodjon, a szolgéltatonak kotelessége mindezt a megfigyelést titokban
tartania, senkinek sem adhat t4jékoztatidst. Abban az esetben, ha a fizetési miiveletek
megfigyelésével érintett személy kéri a sajat adatainak kezelésérdl szolo tajékoztatast, olyan
valaszt kell adnia szolgaltatonak, melybdl nem dertil ki, hogy az adatai a megfigyelés céljabol
lettek tovabbitva. Ismét a megfigyelés sikeressége érdekében errdl a szolgaltatdt minden
esetben tajékoztatni sziikséges. !

»A  fizetési miiveletek megfigyelése esetén a (kiegészitd) pénziigyi szolgaltatasi
tevékenységet végz0 szervezet az ¢érintett adatokat koteles tarolni és koteles azokat az

ligyésznek megkiildeni.”!2

109 ALAPTORVENY 1. cikk (3)

10 FARKAS — ROTH i m. 296

111 BE. 216. § - 218. §

N2 NAGY Kléra: 4 titkos informdcidgyiijtés az uj biintetdeljdrasi torvénytervezet tiikrében. Beliigyi Szemle. 2017/4.
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2.2.2. ALVASARLAS

Az alvasarlads szintén egy lgyészi engedélyével alkalmazhatod leplezett eszkoz. Az
alvasarlasrol a Be. 221. §-a szol. Mint az elnevezésbdl is kideriil, az alvasarlas egy szinlelt
megallapodas. Ez a szinlelt megéllapodas abban az esetben kothetd, illetve teljesithetd,
amennyiben az

— ,,a biincselekménnyel feltehetéen Osszefiiggésbe hozhatd dolog vagy annak mintdja
megszerzeésére vagy szolgaltatas igénybevételére,

— az eladd bizalmanak erdsitése céljabol a bilincselekményre vonatkozo targyi
bizonyitasi eszkozt eredményezd dolog megszerzésére vagy szolgaltatas
igénybevételére,

— abilincselekmény elkdvetdjének elfogasa, illetve targyi bizonyitasi eszkdz biztositasa

érdekében dolog megszerzésére vagy szolgéltatas igénybevételére iranyul.”*3

2.2.3. FEDETT NYOMOZO

A fedett nyomoz6 alkalmazéasa egy tligyészi engedélyhez kotott leplezett eszkoz. A fedett
nyomoz6 alkalmazéasanak ideje legfeljebb hat honap lehet, azonban, ha a fedett nyomozo
alkalmazaséanak feltételei tovabbra is fenndllnak, ligyészi engedélyre alkalmanként szintén hat
honapra meghosszabbithat6. A Be. rendelkezik a fedett nyomoz6 alkalmazasanak eseteirdl.
Ilyen lehet a biinszervezetben torténd beépiilésének, a rejtett figyelés végrehajtasanak vagy az
alvasarlasnak az esete.'* Ha a fedett nyomozé eljardsa soran biincselekményt, illetve
szabalysértési vagy kozigazgatdsi birsdggal stjtandd cselekményt kovet el, nem lesz
bilintetendd, ha az a cselekményének az eredményességéhez vezet (példaul kabitoszert vesz a
fedett nyomoz6 annak érdekében, hogy a kabitdszer kereskedelemben részt vevd tagokat fel
tudja térképezni, be tudja azonositani), vagy a leleplezddésének a megakadalyozasahoz
sziikséges.*> Azonban fennall az a szabaly, hogy a fedett nyomoz6 cselekménye kdzben nem
birhat mast biincselekmény elkdvetésére.

A fedett nyomoz6 alkalmazasa kifejezetten alkalmas lehet példaul a gyermekpornografia
bilincselekményének a felderitésében, ahol ugyanis titkos, zart csoportokban kommunikalnak
az elkovetok. Ebben az esetben a fedett nyomozo6 feladata legf6képpen a tagoknak a
megismerése, a csoportba torténd beilleszkedése, valamint az elkdvetdk tartozkodasi helyének

a beazonositasa.

13 BE, 221. §
U4 BE. 222, § (2) a), ¢), d)
15 BE, 224. § (1) a), b)
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2.2.4. INFORMACIOS RENDSZER TITKOS MEGFIGYELESE

Az informécios rendszer titkos megfigyelése elnevezésii leplezett eszkoz birdi engedélyhez
kotott. Tagadhatatlan tény, hogy a birdi engedélyhez kotott leplezett eszkdzok a maganélethez
vagy az informaciés oOnrendelkezési joghoz valo alapjogokat sértik, de ahogy korabban
emlitettem, a bilincselekmény eredményes felderitéséhez sziikséges és aranyos mértékben
korlatozhatoak ezen alapjogok.

LInformacids rendszer titkos megfigyelése soran a leplezett eszkozok alkalmazéasara
feljogositott szerv birdi engedéllyel informacios rendszerben kezelt adatokat titokban
megismerhet, az észlelteket technikai eszkozzel rdgzitheti.”1® Tovabba, azon adat, amely ennek
érdekében sziikséges, az elhelyezhetd az informacids rendszerben, technikai eszkdz esetén
pedig lakasban, gépjarmiiben vagy egyéb helyiségben helyezhetd el. Az ilyen elhelyezett
adatokat vagy technikai eszkozoket a leplezett eszkdz alkalmazasa befejezését kovetden

haladéktalanul el kell tavolitani.

3. AZIGAZSAGUGYI INFORMATIKAI SZAKERTO
3.1. KIRENDELESE

A hatalyos Be. alapjan ,,ha a bizonyitandd tény megéllapitdsdhoz vagy megitélés¢hez
kiilonleges szakértelem sziikséges, szakértét kell alkalmazni.”'!” Fontos kritérium azonban,
hogy meg kell kiilonboztetni a jogkérdést a ténykérdéstdl. A szakértd kizardlag ténykérdésben
donthet, hiszen a jogkérdés eldontése a birdsagra harul. Tehat minden olyan dontés, ami nem
jogkérdés és kiilonleges szakértelmet kivan meg szakkérdésnek mindsithetd. ,,A szakértd a
birdsag kiilonleges szakértelmét potolja, feladata relevans szakkérdések megvilagitasa és
értékelése.”1® A szakérté feladata tehat ,,hogy a hatosag kirendelése vagy megbizas alapjan, a
tudomany ¢és a miszaki fejlddés eredményeinek felhasznalasaval készitett szakvéleménnyel, a
fliggetlenség és partatlansadg kovetelményének megtartasaval dontse el a szakkérdést, és segitse
a tényallas megéllapitasat.”'® A kirendelés soran altalaban a szokasjog jatszik fontos szerepet.
A szakért6tol elvarhato az a magatartas, hogy uigy jarjon el, mintha a kirendeld maga végezné
el a sziikséges feladatot, feltéve, ha rendelkezne azzal a kiilonleges szakértelemmel, amelynek
hianyaban sziikségesnek latta a szakértdt az eljardsba bevonni. ,,[...] a szakértd kotelessége a
szamara atadott targyak, eszk6zok, adatok eredetiségének a megdrzése és a szakértdi vélemény

elkészitésével egyiitt a hatdsag szamara torténd visszaadasa.”?® A szakértének meg kell

116 B 232. § (1)
117 BE. 188.§ (1)
U8 Kiss i. m. 143
119 2016. évi XXIX. torvény az igazsagiigyi szakértokrol
120 Kiss i. m. 146
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ismernie azon adatokat, amelyek feltétleniil sziikségesek a feladatanak az ellatasahoz (pl. eljaras
ligyiratai, jelen lehet az eljarasi cselekménynél stb).}?! | Az igazsigiigyi informatikai szakérté
az elektronikus/digitéalis bizonyitékok felkutatdsa, azonositasa soran jut szerephez, jellemzden
a hazkutatasok alkalmaval.”1?2

Fontos hangstlyozni, hogy egy online térben elkdvetett blincselekmény vagy annak a
gyanuja fennallasa esetén (tehat az elokészitd eljarasban) az igazsagiigyi informatikai szakértd
mindig jelen van, ugyanis 6 rendelkezik — remélhetdleg — olyan szaktuddssal, kompetenciaval,
amelyekkel mas, az eljardsban résztvevo személyek nem. Meriilhet fel a kérdés, ha egy
altalanosnak nevezhetd igazsdgiigyi informatikai szakérté nem rendelkezik azzal a
kompetencidval, amire sziikség van, akkor azt milyen ,,eszkozzel” helyettesitik. Ebben az
esetben, ha nincs meg a megfelelé kompetencia (mert példaul egy olyan blincselekményrdl van
sz6, amelynél egy gazdasagi tarsasdg egy sajat szoftvert fejlesztett és azon keresztiil lett
elkdvetve a bilincselekmény), akkor eseti szakértd keriil kirendelésre. Azért lényeges
mindenképpen egy szakember kirendelése, mert a szaktudds egy sikeres eljarashoz
elengedhetetlen. Azonban az eseti szakértd legtobb esetben sokkal tobb kiadassal jar, valamint
sokkal bonyolultabb megfeleld idépontot egyeztetni személyével, hiszen az ilyen kiilonleges
szaktudast igényld szakteriiletekbdl elenyészé szamban taldlhatdbak meg a megfeleld
szakemberek. Ezért az eljaras akar honapokkal is eltolodhat.

Az eljaras soran altala tapasztalt adatokat rogziti, és arra a szakvéleményre tamaszkodik a
birdsag. A szakértd tehat egy online térben elkovetett blincselekmény esetén kulcsfontossag
szerepe van, hiszen, ha az adatokat nem a valdsagnak megfeleléen, nem helyesen rogziti, akkor
akar a biinteteljaras felmentéssel is zarulhat, hiszen a bir6 a rendelkezésére all6 adatokra
tamaszkodik, a védelem pedig hivatkozhat arra, hogy az adatok nem felelnek meg a valosagnak.

A szakértd bevonasanak sziikségessége a kiberblincselekmények nyomozésa vagy barmely
eljarasi cselekmény soran gyakran vitatott kérdés. Sem a biintetdeljaras egyéb résztvevdi, sem
a hatosagok kozott nincs egyontetli vélemény arrol, hogy sziikséges-e szakértdt kirendelni, és
ha igen, mikor. Egyesek felesleges kiadasnak tekintik, hiszen a szakértd altal végzett
vizsgilatokat gyakran el tudna végezni egy helyi informatikus vagy rendszergazda is.'?®

,2Hazédnkban a helyi renddrkapitdnysagokon nem mikodik elkiiloniilt részleg a

121 BE. 192. § (1) a-b)

122 MATE Istvan Zsolt: A bizonyitékok kezelése. Az igazsdgiigyi informatikai szakértd a biintetéeljardsban. Magyar
Rendészet 2014/2.

12 Kiss i. m. 147
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szamitastechnikai blncselekmények nyomozasara. A nyomozok csak szakértdktol,

szaktandcsadoktol [...] kaphatnak Gitmutatast.”?*

3.2. ALTALANOS VIZSGALATI ELJARAS
A kovetkezOkben az altaldnos vizsgalati eljaras menetét tartom sziikségesnek részletezni. Az
altalanos vizsgalati eljaras szakaszai sorrendben a vizsgalati targy azonositasa, a vizsgalati targy

allapotnak felmérése, a vizsgalati targy allapotnak megodvasa, valamint a vizsgalat.

3.2.1. VIZSGALATI TARGY AZONOSITASA — MEGKULONBOZTETES, VALAMINT A FELISMERES

Mind a megkiilonbdztetésnek, mind a felismerésnek vannak altalanos elvei. Az eszk6zok
felismerése elsddlegesen fizikai tulajdonsaguk alapjan torténik, majd ezt kovetden kell ,,az adott
eszkOz osztaly altalanos megjelenési jellemzdit [ ...] 0sszevetni a kérdéses eszkoz jellemzdivel,
majd a hasonldsag alapjan kell elvégezni az elsédleges besorolast.” % Megkiilonboztetés esetén
az eszk6zok miiszaki cimkéi, gyari iratai vehetdk elsdsorban figyelembe.

A felismerés és a megkiilonboztetés gyakorlati alkalmazasakor a ,,szakért6i vizsgalatot
megeldzden a vizsgalatra atvett targyakrol €s azok csomagolédsarol, illetéleg a csomagolas

»126 [ edokumentalandd a

bontdsi folyamatdrél képi [...] dokumenticid késziilhet.
dokumentécio soran az eszkdznek a markdja, azonositoja, altalanos allapota, jellege, tipusa.
Miutén a targyak azonositdsa megtortént, meg kell allapitani, hogy ,,a szakértét kirendeld
dokumentumban feltiintetett és a ténylegesen atvett targyak egymasnak megfelelnek-e [...].”?’
Ezt kdvetden azt a kérdést kell megvalaszolni, hogy a vizsgalatra atvett targyakban 1év6 adatok
mentése sziikséges-e. Fontos kérdéskor szintén, hogy a vizsgélt eszkdz roncsolas nélkiil
szétszerelhetd-e vagy sem. Amennyiben roncsolas nélkiil a szétszerelés meg tud valosulni,
akkor magarol a folyamatrol szintén késziilhet digitalis képi dokumentalas, majd a szétszerelt
eszkozt eredeti allapotaba sziikséges helyreallitani. Azonban, ha roncsolassal valdsithaté meg

csak az eszkdz vizsgalata, gy sziikséges a megbizo vagy a kirendelé irasos felhatalmazasa. 128

124 PARTI i. m. 188

125 MATE Istvan Zsolt — DARABOS Zoltan — MORBER Szildrd Krisztidn — SANDOR Gabor: Modszertani levél. Az
elektronikus adatok vizsgalatanak altalanos alapelveirdl. Magyar Igazsagiigyi Kamara. 6/2020.
https://miszk.hu/files/modszertani_levelek/MISZK modszertani_level 6_2020.pdf 22

126 MATE — DARABOS — MORBER — SANDOR i. m. 19

127 MATE — DARABOS — MORBER — SANDOR i. m. 20
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3.2.2. FELMERES ES MEGOVAS

Az eszkozfelmérés legfobb célja ,,az adathordozok, illetve az azokat mikodtetd eszkozok
mechanikai, elektronikai és informatikai ellendrzése.”'?® Az eszkozfelmérés az adatmentés
megkezdése eldtt torténd folyamat.

A megdvas az a folyamat, melynek sordn megvédik és fenntartjak a digitalis adat hordozé
és a lehetséges digitalis adat eredeti 4llapotat.”**® A megovés soran figyelemmel kell lenni az
elektromagneses mezok, a fizikai szennyezddések, mechanikai karosodasok, adatmodosulasok

hatasaira, koriilményeire.

3.2.3. VIZSGALAT

A kirendelt és eljard szakértd a sziikséges vizsgalatot elvégzi, amely sordn négy modszert
alkalmaz, nevezetesen a digitdlis nyomrogzités, vizualis adatrogzités, adattartalom
hozzaférhetoségének biztositasa és az adatok elemzése. Az, hogy a szakérté mely modszert
vagy modszereket alkalmazza, az a sajat feleldsségi korébe tartozik. '3

A digitalis nyomrogzités a ,,digitalis adat kinyerése az adatok meghatarozott korérdl készitett
masolat 1étrehozasanak folyamata.”?3? Az adatkinyerésnek harom alapvetd esete van, ezek a
kovetkezok: bekapcsolt digitalis eszkozrol torténd adatkinyerés, kikapcsolt digitalis eszkozrol
torténd adatkinyerés, valamint nem ledllithatd bekapcsolt digitalis eszkozrdl torténd
adatkinyerés.

A vizualis adatrogzités alkalmazasa els@sorban akkor torténik, amikor ,,a vizsgalt digitélis
eszk6z mikodOképes, azonban informatikai szempontbol alkalmatlan a digitalis
nyomrogzitésre.”**®* E modszer alkalmazasaval lehetséges a képernydkép, képernyéfelvétel,
kijelzofoto, videofelvétel készitése.'** Ami esetlegesen magyarazatot igényel, az a kijelzéfoto.
A kijelzéfoto a ,.digitalis eszkoz képernydjén vagy kijelz6jén miikodés kozben megjelend
adattartalomrol optikai fényképezés utjan készitett analdg vagy digitalis fénykép.”'® A
képerny6fotd annyiban kiilonbozik ezen modszertdl, hogy szoftveres iton készitendd digitalis

fénykeép.

129 UO.
130 MATE — DARABOS — MORBER — SANDOR i. m. 21
131 MATE — DARABOS — MORBER — SANDOR i. m. 23
132 UO.
133 MATE — DARABOS — MORBER — SANDOR i. m. 31
134 UO.
135 UO.
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»Az adattartalom hozzaférhetdésége biztositasara szolgdlo metodus kivalasztasa az
eszkozfelmérés eredményének, valamint az adattartalom feldolgozasi médszer alkalmazésa
soran felmeriild adathozzaférési akadalyok figyelembe vételével torténik.”130

Az adatok elemzését ,,oly modon kell elvégezni [...], hogy a digitalis adat modosuldsanak
lehetésége minimalis legyen.”'®’ Azonban torténhet olyan eset, amely soran az eredeti
dokumentum mégis megsériil vagy megvaltozik. Ekkor a helyes eljaras az, hogy ennek a tényét,

okat, valamint a hatdsat a vizsgalatrél sz616 dokumentumba ismertetni kell.%

4. FELDERITES
A felderités altalanos szabdlyait a Be. LX. fejezete tartalmazza. E fejezeten belill a térvény
meghatarozza azon személyek korét, akik a felderités folyaman jelen lehetnek, részletesen szol

a gyanusitott kihallgatasanak szabdlyairdl, valamint az ligyiratok kezelésérol.

4.1. A FELDERITES ALTALANOS NEHEZSEGEI

Egy online térben elkovetett blincselekmény felderitése jelentdsen nehezebb egy fizikai
térben elkovetett blincselekményhez képest. Ugyanis elsOsorban, ami ezt a nehézséget
kiilondsen megnoveli, hogy az elkdvetett bliincselekmények csupan téredéke jut a hatésagoknak
a tudomasara.3® Azonban, ha a biincselekmény elkdvetése a hatdsagok tudomasara jut, akkor
a kovetkezd nehézséget az elkovetd személyének a felderitése okozza. Legtobb esetben egy
online blincselekménynél a nemzetkozi jelleg a jellemzd. Ahhoz, hogy az elkdvetdrdl barmilyen
érdemi informdciot sikeriiljon beszerezni a nyomozd hatdésagnak, mindenképpen egy
nemzetkdzi egylittmiikodést igényel e tevékenység. Azonban még tovabb neheziti a felderitést,
hogy nincs egy nemzetkdzileg egységes szabalyozas. Kérdésként felmeriilhet, hogy mi szadmit
az elkovetés helyének. Ezt késdbb egy magyar gyakorlati példaval is szemléltetni fogom, hogy
a két birosag masképp allapitotta meg az elkdvetés helyét. A nemzetkozileg elfogadott
joghatdsagi elv az elkdvetés helyére vonatkozodan a teriileti elv. Mi lesz az elkdvetés helye, ha
példaul az elkdvetd Kanadaban €l, és az altala kifejtett online blincselekmény sértettjei argentin,
illetve chilei allampolgarok? A teriileti elv alapjan Kanada lesz az elkdvetés helye, hiszen a
blincselekményt a elkovetd ott fejtette ki, de Kanaddban nem volt sértettje az altala elkovetett
deliktumnak, igy ott a blintetdeljards meginditasara nem keriilhet sor. A két sértett a sajat

orszagaban feljelentést tud tenni, de 6k nem tudnak a tertileti elvre alapozni, hiszen nem az 6

136 MATE — DARABOS — MORBER — SANDOR i. m. 34
13 MATE — DARABOS — MORBER — SANDOR i. m. 41
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orszagukban lett kifejtve a deliktum. Ezen példa alapjan pedig megallapithat6, hogy a teriileti
elv nem nyu;jt teljeskorti megoldast. 140

A mindennapi gyakorlatban a kiberbiincselekmények egyik legjellegzetesebb vondsa az a
magas szintli anonimitds, amelyet a kibertér biztosit az elkdvetok szamara. Az anonimitas
ugyanakkor csak egy lehetdség, amit az elkovetok kihasznalhatnak, de gyakran el6fordul, hogy
valamilyen modon, akar kozvetleniil, akar kozvetve, felfedhetik sajat személyazonossagukat a
jogsértések soran.!*t A személyiség elrejtésének egyik legaltalanosabb esete az online
avataroknak a hasznalata. ,,Az avatar egy olyan, kizarolag az online vilagban létezé személyes
profil, amely nem a tulajdonosanak valos adataira épitkezik.”**? Viszont a legtobb felhasznald
gyakran lustasagbodl vagy figyelmetlenségbdl olyan elemeket is beépit avatarjaikba, amelyek
kozvetve vagy kozvetleniil utalhatnak valodi személyazonossagukra vagy korabbi profiljaikra.
Ezek az informacidk lehetdséget adnak arra, hogy tovabbi adatokat gytlijtsenek a felhasznald
kilétérdl. Emellett a hatésagok szdmara rendelkezésre dallnak a szolgaltatoktol torténd
adatkérések is, amelyek alapjan a felhasznald haldzati tevékenységeire €s az altala megadott
személyes adatokra vonatkozo informaciokhoz juthatnak hozza.!*® Nemzetkozi szinten 1év6
egyiittmiikddés tekintetében az el6z6 pontban emlitett Szamitastechnikai Blin6zésrdl szolod
Egyezmény kimondja, hogy egy tagallam barmikor, a hét minden napjan és a nap 24 6rajaban
kapcsolatba 1éphet egy masik, az egyezményben részes tagallam hatdsagi kapcsolattartd
pontjaival, hogy kérje az adott orszag teriiletén miikodd szolgéltatot, az ligyhoz kapcsolodod
elektronikus adatok megdrzésére, legfeljebb 90 napig, vagy a jogsegélykérelem megérkezéséig.
Hazéankban a Készenléti Rendérség Nemzeti Nyomozo Iroda Kiberbiindzés Elleni Féosztalya
lett kijelolve kapcsolattartasi pontként. Egyes tagallamok nemcsak az adatok megdrzésérdl
értesitik hatdosagunkat, hanem gyakran mar a kért elektronikus adatokat — példaul eléfizetdi
adatokat — is megkiildik valaszukban. Ez jelentdsen felgyorsithatja az eljarast, mivel a
véalaszban megkapott adatok alapjan tovabbi 1épések tehetdk, anélkiil, hogy meg kellene varni
a jogsegeélykérelem hivatalos valaszat. Lényeges, hogy a kiilf6ldi hatosagok altalaban akkor
nyujtanak gyors adatot, ha az kozvetleniil hozzajarul az elkovetd azonositasdhoz. Amennyiben
azonban a bilincselekmény és a kért informacido kozotti kapcsolat csak kozvetett, vagy a

megkeresésben szerepld tényallasbol nem egyértelmilien felismerhetd, a megkeresett allam

190 Toth David — Gaspéar Zsolt: Nemzetkézi biiniigyi egyiittmitkodéssel dsszefiiggd nehézségek a kiberbiindzés
teriiletén. Biintetdjogi Szemle. 2020/2. https://ujbtk.hu/wp-content/uploads/lapszam/BJSZ 202002 140-
1500_TothDavid_GasparZsolt.pdf 144
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megtagadhatja az informécid szolgaltatasat, vagy felhivhatja a megkeresd allamot a kérés
pontositdsara, hivatkozva sajat jogi elirdsaira.l**

Tovabbi felderitési probléma, hogy az online blincselekményeket olyan térben kovetik el,
ahol nincs sziikség papirokra vagy nyomtatott példanyokra, hanem a szdmitastechnikahoz és az
internethez kapcsolodo virtualis vilagban. Ez pedig megkonnyiti az elkovetd szamara, hogy a
blincselekmény elkdvetése utan pillanatokkal megbabralja az adatokat és a programokat, igy
eltorolve minden lehetséges bizonyitékot. Ez megneheziti a nyomozok szamara a bizonyitékok
Osszegylijtését. 14

A felderitést jelentdsen megneheziti, hogy ,,a kibertérben elkdvetett bilincselekmények
[esetén] [...] az online szolgaltatasok bdviilésével, a technoldgiai ujitasok felszinre keriilésével
01j elkdvetési magatartasok jelennek meg, valamint az elkdvetdk is 0j eszkdzokhoz jutnak.”14®
Ezen okok miatt a felderitést végzd szerveknek elképzelhetetlen az, hogy ne legyenek naprakész
ismereteik a technologiai fejlédés szempontjabol.**” Sajnos azonban kijelenthetd, hogy egy
online térben elkdvetett biincselekmény esetén az elkovetonek felfoghatatlan 1épéselénye van
a nyomozo hatosdgokkal szemben, ugyanis egy ilyen bilincselekmény elkovetdje legtobb
esetben egy profi, a szdmitdstechnikdhoz nagyon értd személyrél van szd. Ezért tartom
szlikségesnek, hogy a felderitést végzd személyeknek legyen egy rendszeres tovabbképzés,
ugyanis a ,,blindz0ket nem utol kell érni, hanem el6ttiik kellene lenni”, ez pedig képzések nélkiil

nem valosithaté meg.

4.2. A TOROLT VAGY MODOSITOTT ADATOK HELYREALLITASANAK A FOLYAMATA
4.2.1. ADATMODOSULAS

Minden esetben meg kell akaddlyozni az adatmodosulas lehetdségét €16 szamitogépes
rendszer esetén. Azonban, ha fenndll ennek a veszélye (pl. tavoli hozzaférés, vagy adattorld
eljaras elinduldsa), akkor el kell kiiloniteni az adott eszkozt a szamitogépes rendszer tobbi
elemétdl el kell miharabb kiiloniteni, valamint a rendszernek az dramellatasat meg kell sziintetni
azonnali beavatkozas révén. Amennyiben a folyamat megszakitdsa utan karos beavatkozas
tortént, azt dokumentalni kell a rendelkezésre 4116 adatok alapjan.4®

Amennyiben az adatkinyerést kovetden a forrds az adathordozo vagy éatviteli csatorna

miukodése miatt olvashatatlan, a hiba kiterjedését dokumentalni sziikséges, valamint ,,hogy a
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mérettartd masolatok (lemezképek) esetében a hibas forrasadatok milyen logikai értékkel lettek

helyettesitve (bitmintélzat)”149

4.2.2. ADATTORLES

,2Amennyiben a szakkérdés megvalaszoldsa azt indokolja, sziikség lehet a torolt allomanyok
helyredllitisara és / vagy a fijlrendszer altal nem nyilvantartott digitalis adatok kinyerésére.”*>
A torolt adatok csak abban az esetben allithatdak vissza, amennyiben azt az operacios rendszer
vagy a fajlrendszer miikodési elve ezt lehetové teszi. ,,Egy torolt alloméany helyreallitasa
gyakorlatilag a  fijlrendszer nyilvantartasdban  meglévd  inaktiv  (allokalatlan)

allomanybejegyzések aktivva (allokélttd) modositasa Gitjan torténik meg.”*°!

5. KENYSZERINTEZKEDESEK

,»A kényszerintézkedések minden esetben valamilyen alapjogot korlatoznak, ezért meg kell
felelniiik a sziikségesség-aranyossag Alkotmanybirésag altal kidolgozott kritériumnak.”*® A
digitalis kornyezethez kapcsolédéan a kovetkezd kényszerintézkedéseket tudjuk
megkiilonboztetni: a kutatds (Be. 302. § - 305. §), az elektronikus adat lefoglaldsa és a
megOrzésre kotelezés (Be. 315. § - 317. §), valamint az elektronikus adat ideiglenes

hozzaférhetetlenné tétele (Be. 335. § - 338.9).

5.1. A KUTATAS

A kutatas elrendelésének szabalyait a Be. 302. §-ban részletezi. Eszerint tehat ,,a kutatas a
biintetdeljaras eredményes lefolytatdsa érdekében a lakas, az egyéb helyiség, a bekeritett hely
vagy a jarmii atkutatasa. A kutatds informacios rendszer, illetve adathordoz6 atvizsgalasara is
kiterjedhet.”*>® A kutatast abban az esetben lehet elrendelni, az megalapozottan feltehetd, hogy
informécios rendszer, illetve adathordozé atvizsgalasara vezet.*®* Ha az informacios rendszer
atvizsgalasara keriil a sor, akkor fontos garancialis szabaly, hogy ,biztositani kell az
informacios rendszer Utjan [...] hozzaférhetd adatok megismerését és rogzitését is, fiiggetleniil
az adatok elhelyezkedésétdl.”*> Mivel nem minden renddrkapitanysdg rendelkezik a
kényszerintézkedések végrehajtasdhoz sziikséges eszkozokkel, és bizonyos szakkérdésekben a

renddrségi allomany gyakran nem rendelkezik megfeleld szaktudassal, ezért sok esetben kiilsd
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segitséget vesznek igénybe.'®® Ebben az esetben az a személy fogja a helyszinen elvégezni azon
teenddket, amelyek az eljardsi cselekményhez elengedhetetlenek, akit kiilddleg segitségiil
rendelnek — & lehet példaul szakértd, illetve szaktanacsad6. Amikor a kutatés
kényszerintézkedését megkezdik, azon személyeket, akiket az intézkedés ald vontak, az eszkoz
kozelébdl el kell tavolitani (természetesen azért, hogy a kényszerintézkedés alatt ne tehessenek

kart az esetleges bizonyitékokban).

5.2. AZ ELEKTRONIKUS ADAT LEFOGLALASA ES A MEGORZESRE KOTELEZES

Ha a biintetéeljaras sikeres lefolyasa sziikségesség teszi az elektronikus adat lefoglaldsat,
akkor altalaban magat az informécios rendszert (példaul szamitogépet) lefoglalni, mert a
blintetoeljaras soran relevancidja az elektronikus adatnak van, amit természetesen masféle
modon is ki lehet nyerni az adathordozobol vagy informdacios rendszerbdl — példanak okaért
atmasoléssal, athelyezéssel. Ha maga a nyomozo hatdsag teljes pontossaggal tudja, hogy mely
adatokra van sziiksége, akkor csak azon adatokat masoljak le. Ellenkezo esetben — tehat ha
abban az id6épontban, amikor a lefoglalas torténik, nem hatarolhatd teljes pontossaggal, hogy
mely adatokra van sziikség — a teljes tartalom adtmasolasara nyilik lehetdség. Fontos kritérium,
hogy az 4tmasolas csak ,,utélag meg nem véltoztathaté adathordozoéra tdrténhet.”*>” Tovabba
biztositani sziikséges, hogy ne valtozzanak meg az eredeti adatok az atmdasolas soran. Az
atmasolds megtorténte utan a hatosag jegyzokonyvet készit, és a jegyzOkonyvben fel kell
tiintetni a rogzitésre hasznalt adathordozd gyartasi szamat, tipusat, tovabba az adathordozén
tarolt adat jellegét és tartalmat fel kell tiintetni. Azonban az adathordoz6 fizikai lefoglalasara is
sor keriilhet. Ez azon esetekben torténhet, ha felmeriil a gyant, hogy az adathordozon vannak
esetleg torolt adatok, €s ezek a torolt adatok egyszerli masolassal nem foglalhatdak le, vagy ha
maga az adathordozo bizonyitasi eszkdz, tovabba elkobzast vagy vagyonelkobzast rendeletek
el. A Be. 315. § (4) bekezdése alapjan ,,Az elektronikus adat lefoglalasat ugy kell végrehajtani,
hogy az a biintetdeljaras céljabol sziikségtelen elektronikus adatra lehetdleg ne terjedjen ki,
illetve az ilyen elektronikus adatot a lefoglalas a legrovidebb ideig érintse.”**® Ezen bekezdés
miatt, ha az adathordoz6 fizikai lefoglalasara sor keriil, azt meg kell indokolni, hogy mi az oka,
miért nem volt elegendd a teljes vagy egyszeri masolatnak a készitése.'>® Ha az elektronikus
adat fizetésre hasznalt, akkor a lefoglalast ugy is végre lehet hajtani, hogy azt az elszenvedd fél

a lefoglalt adatot fizetésre hasznalja (példaul rossz kédok megadasaval zarolva). Ez a szabaly
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kiterjed a virtualis fizetéeszkozokre is. Tovabba olyan eset is lehetséges elektronikus adat
esetében, hogy a lefoglalast se masolassal, se fizikai hordozo6 lefoglaldsaval foganatositjak,
hanem az adat megdrzésre kotelezettjének az elektronikus adat feletti rendelkezési jogat
korlatozzék. Ilyenkor a kotelezettnek kell igyelnie arra, hogy az adat ne sériiljon, ne torlédjon,
illetve, hogy ne tovabbitsa. % Azonban inditvanyra az is elrendelhetd, hogy az 6rzésre
kotelezettnek ne kelljen fizikailag megdriznie ott, ahol elrendelte a hatdsdg, hanem arrdl
masolatot készitsen és azt a masolatot Orizze. Ilyenkor természetesen az eredeti elektronikus
adatok megvaltoztatasara mar sor keriilhet — ha az engedélyt adnak — a megdrzésre kotelezett
altal. Azonban a mai technologiai vildgban igy is sok veszélynek ki van téve a megdrzésre
kotelezett. Tehetjiik fel a kérdést, hogy abban az esetben torténik-e felelésségre vonas, amikor
6 mindent megtett annak érdekében, hogy példaul ne férjen hozzad mas illetéktelenill az
adatokhoz — mert példaul hackertdmadas aldozata lett? Természetesen ebben az esetben nem
fog sor keriilni felelésségre vonasra, hiszen a kotelezettdl nem varhaté el olyan magatartas,
amely az altalanosan elvart mértéket meghaladja. Ebben az esetben viszont koteles a lehetd
legrovidebb idén beliil jelezni a megdrzésre kotelezést elrendel6t.’®! A megdrzésre kotelezés

kizarolag biintetdeljaras alatt rendelhetd el és leghosszabb iddtartama harom honap lehet.

5.3. AZ ELEKTRONIKUS ADAT IDEIGLENES HOZZAFERHETETLENNE TETELE

Ezen kényszerintézkedés a Btk. 77. §-at, azaz az elektronikus adat végleges
hozzaférhetetlenné tételét biztositja, és kizarolag a birdsag rendelheti el. Ez magaba foglalja az
adat ideiglenes eltavolitasat, az elektronikus adathoz vald hozzaférés ideiglenes
megakadalyozasat ¢és az elektronikus adat onkéntes eltavolitasara torténd felhivast. ,,A hdrom
intézkedési lehetdség alkalmazasa egyfajta fokozatossagon alapul [...]”1%2 A legalsobb szinten
az Onkéntes eltavolitasra torténd felhivas. Ezen intézkedés korében a tarhelyszolgaltatod és a
tarhelyszolgaltatast végzd kozvetitd mellett a médiatartalom-szolgaltatd is kaphat ilyen
felhivast. Ezt a gyakorlatban egy hatosagi figyelmeztetésként lehet értékelni. A 1épcsdfok
masodik fokan az ideiglenes eltavolitas all. Ennek 1ényege, hogy az adott tartalom elérhetetlen
lesz az online térben, ezért a kotelezettek korébdl kiesik a médiatartalom-szolgaltatd. Amikor
viszont a hozzaférés megakadalyozasa torténik, akkor az adott weblapot teszik elérhetetlenné a
magyar felhasznalok szdmara, ezért ennél a kornél a kotelezettek szama egyel ismét csokken,

¢s a kotelezett ennél az intézkedésnél az elektronikus hirkozlési szolgaltatd. Természetesen ez
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nem azt jelenti, hogy az adott elektronikus adat lekertil a vilaghalorol, mert az Iehetetlen volna,
hanem csak azt eredményezi, hogy a magyar felhasznalok nem férnek hozzd. A hozzaférés
megakadalyozasa egy ,.drasztikusabb intézkedés, igy csak bizonyos, kizardlag kozvadra
ildozend6 biincselekmények esetében és csak akkor van helye, ha az ideiglenes eltavolitasra
valé kotelezés [...] nem vezetett eredményre.”*®® Ez azonban mint mar korabban emlitettem,
nem jelent megoldast, hiszen a jogellenes tartalom tovéabbra is a vilaghdlon marad. Maga az
intézkedés csokkenteni tudja a jogellenes tartalom orszagon beliili hozzaférhetdségét, azonban
mivel nem szlinik meg a jogsértés, ezért kiilfoldrol vagy egy specialis bongészé hasznalataval
ismét hozzaférhetéek ezen tartalmak.’®* Ebbdl pedig az kovetkezik, hogy az intézkedés csak

egy félmegoldast tud adni.

6. A BIZONYITASI ELJARAS

Sziikségesnek tartom megemliteni a fizikai térben és a digitalis térben 1év6 bizonyitékoknak
a komplexitasat. Attol, hogy egy biincselekmény az online térben lett elkovetve, nem jelenti
azt, hogy a fizikai térben ne legyenek az ehhez a blincselekményhez szorosan kapcsolodo fizikai
téri bizonyitékok. Gondoljunk példaul a szamitogépre vagy a mobiltelefonra, amik a fizikai
térben jelennek meg, és az azon az eszkdzon tarolt adatok pedig digitalis téri bizonyitékként
szolgalhat a joghatosag szamara. A fizikai €s a digitalis téri bizonyitékok ezek alapjan szervesen

nem tud elvalni.

6.1. ALTALANOS SZABALYOK

»A bizonyitas azokra a tényekre terjed ki, amelyek a biintetd €s a biinteteljarasi
jogszabalyok alkalmazasdban jelentdsek. A bizonyitas a biintetdeljaras jarulékos kérdéseinek
elbiraldséban jelentds tényekre is kiterjedhet.”*®® Garancialis szabalyként mutatkozik meg a Be-
ben, hogy csak olyan bizonyiték hasznalhato fel a biintetdeljaras soran, amely bizonyitottan a
valosagnak megfelelnek.

A bir¢ a tényallas keretein beliil mozoghat. Ez a vadhoz kotottség elve. Ez azt jelenti, hogy
a bird csak a tényallasban megallapitott tényekre alapozhat és azon nem terjeszkedhet tal.
Példaul egy adott ligyben hidba nyilvanvald, ha a sértett lopast kovetett el, ha az a tényallasban
nem szerepel — tehat az ligyészség nem emelt ellene vadat —, akkor azért a cselekményért a
sértettet a bir6 nem vonhatja feleldsségre. Azonban a vadhoz kotottséget nem sérti, ha a bird a
tényallast feldolgozva arra a kovetkeztetésre jut, hogy a tényallasban meghatarozott elemek

kozilil nem mind bir relevanciaval, igy figyelmen kiviil hagyja azokat. Tehat osszefoglalva, a
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biro a tényallason til nem terjeszkedhet, viszont a tényallast szlikithet, figyelmen kiviil hagyhat
a mérlegelése alapjan informacidkat.

Természetesen nem kell azokat az tényeket bizonyitani, amelyek mindenki szdmara
koztudottak, amelyekrdl a birosagnak, tigyészségnek, illetve a nyomozo hatdésagnak tudomasa
van, valamint amelyeknek a valdsagat a vadlo, a terhelt, valamint a védo egyiittesen elismernek.
Ez az ugynevezett valonak elismerés lehetdsége. Itt nem arr6l van szo6, hogy egy adott iigyben
a terhelt a vadnak megfeleléen beismeri cselekményét, hanem annak csak bizonyos pontjait
ismeri el a valésagnak megfelelden. ,,A vad bizonyitdsdhoz sziikséges tények feltarasa, az
alatdmasztasukra szolgalo bizonyitasi eszk6zok rendelkezésre bocsatasa, illetve beszerzésének

inditvanyozasa a vadlot terheli.”26®

6.2. AZ ELEKTRONIKUS BIZONYITEKOK BESZERZESE SORAN FELMERULO PROBLEMAK
Elektronikus bizonyitéknak szdmit minden olyan digitalisan tarolt, feldolgozott vagy
tovabbitott adat, amely bizonyito értékkel bir.2®” Az egyik legjelentésebb nehézséget az adja,
hogy legtobb esetben az elkovetd sokkal nagyobb informatikai tudéassal rendelkezik, mint a
nyomoz6 hatdsag tagjainak, biroknak, ligyészeknek, ezzel is nehezitve a biintetdeljaras gyors
¢s sikeres lefolyasat, hiszen félrevezetd informacidkat hasznalhatnak védekezésre. Tovabbi
nehézséget okozza, hogy a biintetdeljaras kezdetén a kriminalisztika hagyomanyos modszerei
(példaul a daktiloszkopia) nem kap szerepet, hiszen az elektronikus adaton kiviil nem all mas a
rendelkezésre a hatésdgoknak. Nem szabad elmenni azon informécié mellett sem, hogy az
elektronikus adatok nagyon konnyen megsemmisithetéek, modosithatéak, igy a nyomozd
hatosag részérdl a bizonyitdshoz elengedhetetlen a magas szakmai ismerettel rendelkezés a
technikai, informatikai rendszerek irdnt.!®® Ugyanakkor ,[...] a bizonyitasi eszkdzok
beszerzésének a digitalis térben is torvényesnek és szakszertinek kell lennie. Megfelelden kell
dokumentalni, és biztositani kell a zart lanc meglétét a megszerzéstol egészen az értékelésig.”25°
Shiuh-Jeng Wang szerint a kovetkez6 harom kritériumot kell betartani a nyomozéasok soran: (1)
a bizonyitékok megszerzése az eredetinek megvaltoztatdsa vagy megrongalasa nélkiil, (2) a

visszaszerzett bizonyitékok hitelesitése az eredetileg lefoglalt adatokkal megegyezdnek, (3) az

166 Be. 164. § (2)

167 Antonela GROPENEANU — Adrian [ACOB: Investigative issues regarding cybercrime. European Journal of Public
Order and National Security, no. 2, 2016. 10

188 DORNFELD Ldaszlo: A  kibertérben elkivetett  biincselekményekkel — Osszefiiggésben — alkalmazhato
kényszerintézkedések. Beliigyi Szemle, 2018/2.
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adatok elemzése azok mddositasa nélkii Az adatok bizonyité erejiiket csak akkor tartjak

meg, ha megdrzik a beszerzésiiket kozvetleniil megel6zd allapotukat, és igy a vizsgalati
eredmény reprodukalhaté marad."*"!

Az interneten elkdvethetd blincselekmények csoportositasanal az egyik csoportot a kozléssel
megvalositott deliktumok képezik (példaul ragalmazas, zaklatds, online csalés). Ebben az
esetben ellentmondasos a birdi gyakorlat. A BH2011. 332. szamu eseti dontésében azt
olvashatjuk, hogy ,,[...] megtévesztés ugyanis akkor tortént, amikor az adott (konkrét) sértett
az interneten szembesiilt a vadlott megtévesztd szandékkal internetre feltett és azaltal
kozvetitett eladasi ajanlataval. Ehhez képest a karokoz6 magatartés kifejtése (a pénzatutalas) és
az eredmény (a kar) bekovetkezte is értelemszeriien a sértett lakohelyén tortént. Ekként
valamennyi esetben ez (az adott sértett lakohelye) az elkdvetés helye.”'’? Egy masik ezzel
ellentétes eseti dontés (BH2016.167) szerint az online térben elkdvetett ragalmazas vagy
becstiletsértés esetén ,,[...] a kdzzététel helye az elkdvetés helye. Kovetkezésképp az interneten
¢s egyuttal nagy nyilvanossag el6tt elkOvetett ragalmazas, illetve becsiiletsértés esetén
a weboldalt miikodtetd szerver helye jelenti az elkovetés helyét; és igy a birdsag illetékességét
az elkdvetés helyére tekintettel megalapozé koriilményt.”1"® Lathaté az ellentmondas a két eseti
dontés kozott. Ezen okfejtések utdn érdemes megemliteni, hogy a Be. 765. § (3) bekezdése
»|---] a maganvadlo feljelentése kapcsan kizarja a 21. § (3) bekezdés b) pontjanak alkalmazésat,
vagyis a sértett lakcime, tényleges tartozkodasi helye nem lehet illetékességi ok.”1™* Tehat ha
valoban kiilfoldon taldlhaté a weboldalt miikodtetd szerver helye, akkor a maganvadlonak
ismernie kellene a terhelt lakohelyét is, nemcsak a kilétét. Erre probal megoldas nytjtani a Be.
767. §-a, amely alapjan lehetévé teszi, hogy a birdsdg magéanvadas eljaras esetén ,,[...]
nyomozast rendeljen el a feljelentett kilétének, személyes adatainak, elérhetdségeinek
felderitésére.”*’® Azonban egy probléma itt is felmeriil, mégpedig az altalanos hataridé. Az
altalanos hatarid6 két honap, ami kétszer két honappal meghosszabbithat6. Ha a maximalis hat

honap nem hoz eredményt, a birdsag az eljarast megsziinteti. Tehat legfeljebb hat honap all

170 Shiuh-Jeng WANG: Measures of Retaining Digital Evidence To Prosecute Computer Based Cyber-Crimes.
Department of Information Management, Central Police University, Taoyuan 333Taiwan. 2006. marcius 25..
Megtekintés: 2024. oktober 13. https://bit.ly/3NnghGv 218

171 DORNFELD i. m. 119.

172 BH 2011.12.332: Legf. Bir. Bkk. I1II. 473/2011. Internetes hirdetéssel megvaldsitott csalds esetén az elkdvetési
magatartds - a megtévesztés - akkor (és ott) valosul meg, amikor (és ahol) a sértett megnyitja a honlapon
megtévesztési szandékkal kdzzétett eladasi ajanlatot

173 BH 2016.7.167: Kiria Bkk. III. 336/2016. Az interneten kozléssel megvaldsult ragalmazas vagy becsiiletsértés
esetén a bilincselekmény elkdvetésének helye - amely egyben az altalanos illetékességi oknak felel meg - a
weboldalt miikddtetd szerver helye.
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rendelkezésre, hogy a nyomozohatdsag minden kozzététellel kapcsolatos adatot megszerezzen
a kiilfoldi szolgaltatotol, és ezeket kovetden beazonositsa az elkovetot. ,,E10szor is bizonytalan,
hogy a kiilfoldi szolgaltatonal rendelkezésre allnak-e a megfeleld informaciok, és ha igen, akkor
hajlandé-e azokat kiadni [...]”1"® Tovabba, ha meg is érkeznek a kért adatok ezen a relative
sziik hataridén beliil, akkor egy tapasztaltabb elkdvetd esetében az azonositashoz egyaltalan
nem lesznek elégségesek €s ezért tovabbi keresésekre lesz sziikség. Problémaként mertil fel,
hogy a Be. 786. § (5) bekezdése alapjan a maganvadlo ,,[a] tavolléve terhelttel szemben vagy
kiilfoldon tartozkodd terhelt tavollétében birdsagi eljarast nem inditvanyozhat [...]”*"" Tehat
egy objektiv akadalyba iitkdzhet és a biintetdeljaras felelésségre vonas nélkiil véget érhet.
Szathmary Zoltdn véleménye alapjan az internet jogi helyének meghatarozasa tovabbra is
nehézségekbe litkdzik, mivel a jogalkalmazas nem képes kdvetkezetesen kezelni ezek online
aspektusait. A technologiai fejlodés miatt a jelenlegi jogi megkdzelitések elavultta valhatnak,
¢és a probléma megoldasahoz egy egységes — legalabb az Eurdpai Unio teriiletén —, nemzetk6zi
szabalyozasra lenne sziikség, amely rendezné a joghatosagi kérdéseket, javitva ezzel a

jogalkalmazas hatékonysagat.

6.2.1. FIZIKAI TERI BIZONYITEKOK

Attol, hogy egy digitalis térben elkovetett biincselekményrdl van szo, a fizikai térben
ugyanugy jelen vannak fontosabbnal fontosabb fizikai bizonyitékok, melyeket a biintetdeljaras
soran felhasznéalhatnak. Ilyen fizikai bizonyitékként emlithetd meg maga a szamitogép (ami
talan az egyik legfontosabban begytiijtendd bizonyiték), a periféria vagy egyes adathordozok,
valamint a mobiltelefon (szintén nagy jelentdséggel bir, hiszen ma mar szinte mindegy egyes
embernek van legalabb egy mobiltelefonja, és a mobileszkozoket talan tobbet is hasznaljak,
mint a szamitogépeket, nem beszélve arr6l, hogy a mobiltelefonok esetében felmeriilhetnek

olyan bizonyitékok is, mint a hivéslista, esetleg fényképek).

6.2.2. DIGITALIS TERI BIZONYITEKOK

A bizonyitékoknak a beszerzése egy hagyomanyosnak mondhat6 blincselekmény esetén is
alapos megfontolast és mérlegelést igényld feladatnak tekinthetd. ,,Mérlegelni kell, hogy mit
kell bizonyitéknak tekinteni [...], hogy az evidencidkat milyen modszerrel szerzik meg [...]
annak érdekében, hogy azok minden kétséget kizardan az eljards végeéig alkalmasak legyenek
a birésag eldtti bizonyitasra.”'’® Ezen hagyomanyos biincselekmények (példanak okaért

emberdlés vagy lopas) esetén is késziilhetnek olyan bizonyitékok, amelyeket a biintetdeljaras
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177 UO.
178 K188 i. m. 132

45



soran digitalis bizonyitékként fel tudnak hasznalni. Nem kizart, hogy az adott esetrdl késziil
kép- és hangfelvétel. Gondoljunk bele, hogy a mai vildgban, mivel szinte mindenki rendelkezik
mobiltelefonnal, ha szemtanuja lesz egy bilincselekménynek, mi az elsé teenddje (megall,
elkezd bamészkodni és a telefonjaval videdfelvételt kezd el késziteni). Ezen bizonyitékoknal is
elengedhetetlen az, hogy egyértelmiien, kétséget kizardéan tudjanak a szakértdé kérdéseire

valaszoka adni.}”

6.2.3. AZ ELEKTRONIKUS ADAT ES A TARGYI BIZONYITEKOK KOZOTTI PROBLEMATIKA

A Be. meghatarozza, hogy mi szamit targyi bizonyitasi eszkoznek. E torvény szerint ,targyi
bizonyitasi eszkdz minden olyan targy [...], amely a bizonyitandd tény bizonyitasara
alkalmas.”*® Tovabba ezen szakasz masodik bekezdése az iratot is a targyi bizonyitési
eszk6zok koz¢ sorolja, fliggetlentil attdl, hogy az papiralapt vagy elektronikus adatként létezd
szoveg, abra vagy rajz.

Azonban a kovetkezd, 205. § az elektronikus adatrol szold rendelkezésének masodik
bekezdése szerint, ,,ahol e torvény targyi bizonyitasi eszkdzt emlit, azon e torvény eltérd
rendelkezése hidnyaban az elektronikus adatot is érteni kell.”8!

Ebbdl lathato, hogy a térvény nem tud pontos kifejezést adni az elektronikus adat és a targyi
bizonyitasi eszkoz kozti kiilonbségre.

7. AZ ONLINE ELKOVETETT BUNCSELEKMENY ESETEN RENDELKEZESRE ALLO BIZONYITASI
ESZKOZOK

A Be. 165. §-ban meghatarozza a bizonyitasi eszkozoket, melyek koziil egy online térben
elkovetett blincselekmény esetén a tantinak, az elektronikus adatnak és a szakértdi véleménynek
van kifejezetten hangstlyos szerepe, mondhatni, csak ezen bizonyitasi eszkozok allnak
rendelkezésre.

7.1. TANUVALLOMAS

A biintetéeljaras sikerét a biincselekmény teljeskorti felderitése, bizonyitasa jelenti.”82
Bizonyitési eszk6zok koziil kijelenthetjiik, hogy talan az egyik legfontosabb a tantuvallomas.
Pontosan ezért a fontossaga miatt nagy jelentdsége van annak, hogy a tantivallomds altal
rogzitett informaciok megfelelnek-e a valosagnak. A bironak minden esetben figyelmeztetnie

kell a kihallgatasra varo tantt, hogy koteles a legjobb tudomasa és lelkiismerete szerint az igazat
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182 NAGY Zoltan Andras: A joghatésag problémdja a kiberbiincselekmények nyomozdasdaban. Nagy Ferenc 70.
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szeged.hu/54018/1/juridpol 081 755-765.pdf 757
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elmondani, tovabba, hogy a hamis tanuvallomas tételét vagy a tantvallomas jogosulatlan
megtagadasat a torvény biintetni rendeli. Annak a t4jékoztatasnak is el kell hangoznia, hogy a
vallomésa jelen vagy mas tligyben bizonyitékként akkor is felhasznalhatd, ha késébb a
vallomastételt megtagadja. Tehat Osszességében azt kell elmondania a tanunak, amire
emlékszik ¢€s kitalalni és elhallgatni semmit sem szabad. Hamis adatok sajnos nem csak akkor
tudnak sziiletni, amikor valaki szandékosan hamis informécioval szolgal a biintetdeljaras soran.
Ugyanis az informéaciok torzulhatnak a személy akarata ellenére is.'®® A korabbi
blintetdeljarasrol szold 1998. évi XIX. torvényben fészabalyként azt lehetett kihallgatni, aki a
tizennegyedik ¢€letévét betoltotte. Viszont tizennegyedik €letévét be nem toltdtt személyt csak
akkor lehetett kihallgatni, ha a vallomasatol varhato bizonyiték massal nem potolhato. Tovabbi
szabalyként szerepelt, hogy a kihallgatdsa esetén a hamis tanizds kovetkezményeire valo
figyelmeztetést mellézni kell.’®* A hatilyos Be. a tizennegyedik életévét be nem toltott
személyeket a kiilonleges bandsmod korébe tartozd személyekhez sorolja. A korabbi
torvényhez hasonloan fenntartja azt a szabalyt, hogy csak akkor lehet kihallgatni, ha az attol
varhat6 bizonyiték massal nem pdtolhatd. Igaz csekély szamban, de ilyen esetek is sajnalatos
modon eléfordultak és eléfordulnak. Ez az eset azért is kiilonosen bonyolult, mert a kihallgato
személyre nagy kihivasokat jelentd feladat harul, ha a pontos esemény leirasra torekszik. ,,A
nehézségek a gyerek specialis jellemzdibdl adodnak, amelyeket jol kell ismernie ahhoz a
kérdezének, hogy megfelelé eredményeket tudjon elérni.”'®® A kihallgatas szempontjabol
harom szakaszt tudunk megkiilonboztetni, nevezetesen a megfigyelés, az emlékezetben torténd
tarolas és a visszaidézés. A nehézség, hogy a torzulds barmelyik szakaszban létrejohet, akar

mindharom szakaszban is.

7.1.1. MEGFIGYELESI SZAKASZBAN TORTENO TORZULAS A GYERMEKKORUAKNAL

Ebben a szakaszban is haromféleképpen tud karosodni az informacid: egyes részleteket a
személy nem figyel meg a figyelme szelektivitasa miatt, masik eset amikor a rdvidtava
memoriabol a hosszu tdvi memoridba nem a latottaknak megfeleléen raktarozodik el az
informécio, valamint az, hogy nem egyforma az emléknyomok erdssége.

Az, hogy egy gyermek milyen mértékben észlel vagy figyel meg egy eseményt, nagyban
fligg attol, hogy milyen eldzetes tuddssal rendelkezik. Egy vizsgélat eredménye azt mutatta,

hogy ,,[...] 3-10 éves gyerekek pontosan be tudtak szamolni egy sulyos orvosi beavatkozasrol

183 GAL Istvan Laszl6 — NAGY Zoltan Andras: Informatika és biintetGjog. Pécsi Tudomanyegyetem Allam- és
Jogtudomanyi Kar. Pécs, 2006. 119

184 1998. évi XIX. térvény a biintetdeljarasrol. 86. § (1)
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[...], ami a kutatok szerint annak volt kdszonhetd, hogy eldzetes tudassal rendelkeztek arrol,
hogy mi fog veliik torténni.”*® Ebbél azt a kovetkeztetést lehet levonni, hogy ha egy gyermek
egy adott eseményrdl keveset tud eldzetesen, akkor kevesebb informacidt fog megjegyezni.
Azonban ez a figyelemhiany a stressz miatt is bekdvetkezhet.

A rovidtavubol a hosszi tavii memoridba torténd atvitel sordn az informacid azért
modosulhat, mert a rovidtavii memoria rendelkezik azzal a tulajdonsaggal, hogy két oldalrol
kapja az informaciokat.”'8" Ezaltal az észlelt események egyfajta értelmezése keriil a hosszi
tavl memoriaba.

Az emléknyom erdssége tobb tényez6tdl fligg. Fiigg az életkordl, tovabba attol, hogy a
gyermek megfigyeld vagy részes volt az adott eseménysorozatban. Természetesen ez azért
nagyon fontos tényezd, hiszen mindenki sokkal jobban emlékezik vissza pontosan az
eseményekre, ha annak az eseménynek a részese, vele torténik. Tovabba szintén fligghet, hogy
a hasonl¢6 ingerek hanyszor érik az adott gyereket. Az ismétlddd atélés esetében kevésbé torzul

az informacio, mintha csak egyszer éIné at az élményt.*8®

7.1.2. TAROLASI SZAKASZBAN TORTENO TORZULAS A GYERMEKKORUAKNAL

A térolasi szakaszban torténd informéciotorzulasnak két alapvetd tényezd befolyasolja: az
esemény megtorténte és felidézése kozott eltelt idészak, valamint az eseményt kovetd
tapasztalatok.

Altalanossagban kijelenthetd, hogy ha egy tantivallomas az eseményt kovetden par héten
beliil torténik, akkor sokkal nagyon részletességgel és pontossaggal lehetséges felidézni a
torténteket. Azonban tudjuk, hogy sokszor egy adott blincselekmény sokkal késébb jut a
hatésdgok tudomaésara, illetve a biintetOeljaras is évekig elhtizédhat. Ezen problémakdrok
nagyban befolyéasoljak a pontos visszaemlékezés. Azonban egy kutatas ezt az allitast is cafolja,
hiszen a kutatasukban azt allapitottdk meg, hogy a 26. honapot betoltott gyerekek, akik sulyos
balesetet szenvedtek, — tehat részese volt az eseménynek — két év elteltével is megfeleld verbalis

visszaemlékezést nyujtottak.'8°
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7.1.3. FELIDEZES SZAKASZBAN TORTENO TORZULAS A GYERMEKKORUAKNAL

A kihallgatidson torténd pontos felidézést szintén tobb tényezd tudja befolydsolni. Ilyen
befolyésold tényezoként lehet szamon tartani a kiilsé koriilmények hatasat, az atélt események
jellemzo6 hatasait, a gyermek sajat (belsd) tulajdonsagai.

Egy tanulmany harmincnégy 8-10 év kozotti gyerek vizsgalataban torténd részvételérdl
szamol be, hogy a kiils6 hatds mennyire is tudja befolyasolni az emlékezést. A vizsgalat arrol
szolt, hogy a gyerekeket két csoportra osztottak, és a gyerekek egyik felét egy nagyobb egyetem
jogi karanak probabirdsagi termében, felét pedig az iskoldjaban kérdezték ki. Fontos, hogy
mindkét helyszinen ugyanaz a személy volt a kérdezd. Az eredmény az lett, hogy akiket a
targyaldteremben kérdeztek ki, 0k gyengébb memodriateljesitményt mutattak, mint azok,
akiknél az iskoldban tortént a kikérdezés. A birdsdggal kapcsolatos bizonyos élményeket
stresszesebbnek értékeltek, mint az iskoldban megkérdezett tarsaik.'®® Mivel a tanu kihallgatasa
— mint mar az el6zéekben irtam — az egyik legfontosabb bizonyitési eszkdz, ennek érdekében a
Be. is rendelkezik a tanu kihallgatasanal arrél, hogy ,,Az egyesbird vagy a tanics elnoke a
kiilonleges banasmodot igényld tanl védelme érdekében [...] a targyaldterembdl eltavolittatja
azt a véadlottat vagy a hallgatosag koziil azt, akinek jelenléte a kiilonleges banasmodot igényld
tantt a kihallgatdsa soran zavarna [...].”*% Tovabbi nagyon fontos kériilmény tud lenni maga a
kihallgatds modja, a kihallgatasi technikédja. Torzulashoz vezethet az, ha nem a megfeleld
modon torténik a kérdezés. %2

Nagy jelentdsége van annak, hogy a tanuvallomastételkor milyen fejlédési all (példaul
hogyan tudja kifejezni magat stb). Tudjuk, hogy a gyermekek altal hasznalt szavak nem minden
esetben jelentik azt, amire mi felndttek elsdre gondolnank. Ezért, ha a gyerek a kihallgatas soran
ugyan rendelkezik a megfeleld nyelvtani készségekkel és megfelelden ki tudja magat fejezni,
érdemes megkérdezni, hogy pontosan, egy altala hasznalt kifejezés alatt mit ért. 19

Osszességében tehat elmondhaté, hogy egy gyermekkora viszonylag hosszt idén keresztiil
képes felidézni eseményeket, azonban a biintetdeljaras sikeressége érdekében olyan
szakembereket kell alkalmazni, akik az ezen pont alatt 1év6 helyzeteket megfeleléen kezelni

tudjak. 19
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7.2. A SZAKVELEMENY
7.2.1. BIZONYITEK, MINT ALANYI OLDAL

Mint az Osszes bizonyitadsi eszkOéz, ugy maga a szakvélemény is felfoghato
részbizonyitasként.1% Megkiilonboztethetiink funkcionalis és strukturalis oldalt. A funkcionalis
oldalrol mar szoltam korabban, ez esetben csak annyit kivanok megjegyezni, hogy akkor keriil
sor szakértd alkalmazaséara, ha az kiilonleges szakértelmet igényel az iigy eldontéséhez
sziikséges tény megallapitdsa. Ebbdl a funkcionalis megkozelitésébdl pedig lathatd, hogy a
szakértd szerepe, funkcidja kdzel 4ll a biroéhoz (szoktak is a szakértét nevezni ténybironak).1%
»A szakértonek kiilonleges a feladata és a helyzete, hogy a részletek, szakmai mozzanatok
feltarasaban is kozremiikodjék.”?®’ Azonban a szakérté atfoghat iigyészi tevékenységet is,

hiszen gyakran csak a szakért6 fedez fel az ligy szempontjabol relevans tényeket.

7.2.2. BIZONYITEK, MINT TARGYI OLDAL

»Maga a szakértés onmagaban olyan kozvetett és dsszetett megismerési folyamat, amelynek
soran a szakértd vizsgalatot végez, szakmai tényeket allapit meg és kovetkeztetéseket von
le.”1% A szakértSi vizsgalat eredménye, azaz a szakvélemény, tulajdonképpen csak egy
bizonyiték a buiniligy szempontjabol, amelynek két oldala van: a formai és a szakmai. Formai
szempontbol fontos, hogy a szakvélemény térvényes forrasbol szarmazzon, ami jelenti azt is,
hogy a szakértét szabdlyosan vegyék igénybe, legyen megfeleld akkreditacioja, és tagabb
értelemben kiilonleges miiszerekkel, felszerelésekkel rendelkezzen. Tartalmilag a szakértd
altalaban vizsgalati anyagot kap, amelyet elemez, kimutatasokat és értékeléseket készit, hogy

alapos megallapitasokhoz tudjon jutni.%°

7.3. ELEKTRONIKUS ADAT

Sziikségesnek tartom par alapvetd fogalom tisztazasat, melyeknek egy elektronikus térben
elkovetett blincselekmény esetében elkeriilhetetlen az ismeretiik.

Az adat informatikai értelemben ,,egy vagy tobb jelbdl allo sorozat, amelynek értelmét
meghatarozott értelmezési folyamat(ok) adjak meg [...].”?%° A digitalis adat pedig egy adott
informécio diszkrét, nem folytonos abrazolasa.”?®* Ezen digitalis adatokat binarisan — kettes

szamrendszeren — abrazoljak, és a digitalis adatok a magyar jogi nyelvben elektronikus adatok.
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A digitalis vagy elektronikus bizonyiték minden olyan digitalisan tarolt, feldolgozott vagy
tovabbitott adat, amely bizonyito értékkel bir.2%2 Digitalis eszkdznek szamit minden ,,digitélis
adatok feldolgozasara és / vagy tarolasara hasznalt (elektronikus) berendezés [...].”2%

Egy digitalis térben elkdvetett blincselekmény esetén is megjelennek azon alapelvek,
melyeknek minden koriilmény kozott érvényesiilnitik kell. Ezen alapelvek a kdvetkezok:
atlathatosag, eredetiség, megbizhatdsdg, megismételhetéség, ismételt eldallithatosag. Az
atlathatosag egy olyan elvaras, amely ,a nyitottsdg, a nyomonkdvethetdség, ¢és az
ellendrizhetéség  kovetelményeit foglalja magaban.”?* Az eredetiség tugy gondolom
egyértelmi, tehat hogy az adott targyat, amelyet vizsgalat targyava kell tenni, azt eredeti
allapotaban megorizve sziikséges vizsgalni. A megbizhatosag alapelve akkor fog teljes kortien
teljesiilni, ha ,az adott vizsgalati eljarasok eredménye megismételheté és ismételten
eldallithato.”?%® Megismételhetdség és az ismételt eldallithatosag kozos jellemzdje, hogy
azonos eredmény fog sziiletni a vizsgalat sordn, a kiilonbség e két alapelv k6zott az, hogy mig
a megismételhetdség azonos kornyezetben, addig az ismételt eldallithatésag kiilonbozo
vizsgalati kdrnyezetben ad azonos eredményt,?%®

Elektronikus adatnak mindsiil ,,a tények, informaciok vagy fogalmak minden olyan
formaban vald megjelenése, amely informacids rendszer altali feldolgozasra alkalmas, ideértve
azon programot is, amely valamely funkcionak az informacios rendszer altal valo végrehajtasat

biztositja.”?%’

8. GYAKORLATI KIHIVASOK A NEMZETKOZI BUNUGYI EGYUTTMUKODESBEN

Az IP cim ,,egy egyedi azonositd szamsor, amelyet a szamitogépes eszkdozokhoz rendelnek,
hogy az interneten keresztiil képesek legyenek felismerni egymast és adatokat kiildeni egymas
kozott.”2%® Ezek az IP cimek altalaban foldrajzi teriiletekhez kothetdek. Ebbdl kdvetkezoleg
meghatarozhatdak lehetnének egy-egy biincselekményeknek az elkdvetési helye. Viszont a
probléma, hogy a bilincselekmény elkovetdje vagy nem a sajat IP cimét hasznélja, valamint az
IP cimet nagyon konnyen ki lehet cserélni egy masik IP cimre, ezzel ,,tAmadas ugy tiinik, mintha
mas helyrél érkezne, mint ahonnan valojabol szarmazik.”?%° Az a megoldas is rendelkezésre 4ll

az elkovetdk szdmara anonimitdsuk megdrzésére, hogy privat vagy publikus proxy szervert
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hasznalnak. A publikus proxy szerverek konnyen elérhetéek, azonban mivel sokan hasznaljak,
ezért nagyon leterhelt a szerver, lassuak és nem megbizhatoak. ,,A leggyakrabban hasznalt és a
leghatékonyabb technika az elébbiek mellett, amikor tdvvezérléssel atveszik az iranyitast egy
idegen orszagban talalhat6 eszkoz felett és errdl inditjak meg a tdmadast a harmadik fél
iranyéaba.”?10
8.1. GARY MCKINNON UGY

Gary McKinnon, egy munkanélkiili szamitdstechnikai adminisztrator az Egyesiilt
Kiralysagbol, jogosulatlanul hozzafért 97 amerikai korményzati szamitégéphez londoni
otthonabdl. Miiveletei sordn adatokat torolt ezek operacids rendszereibdl, aminek
kovetkeztében tobb mint 2000 washingtoni szamitdgépet kellett leallitani az amerikai
hadseregben 24 o6rara. 2002 novemberében New Jersey és Virginia allam vadat emelt
McKinnon ellen. Az amerikai kormany vadalkut ajanlott, amelyben McKinnon biindsnek
vallotta volna magat, és kiadatasat elfogadta volna. Ennek részeként 37-46 honapos
bortonblintetést kapott volna, amelybdl 6-12 honap letoltése utdn hazatérhetett volna, hogy
bilintetése hatralévd részét az Egyesiilt Kirdlysagban toltse le. Ezt kdvetden az angol
jogszabdlyok alapjan 18-24 honapot kellett volna ténylegesen letdltenie. Ha azonban nem
mikodott volna egyiitt, akkor 8-10 év bortdnbiintetés vart volna ra, a hazatérés lehetdsége
nélkiil, amelyet egy magas biztonsagu bortonben kellett volna letoltenie, és ebbdl a biintetésnek
csak 15%-4t engedhették volna el.?!! Azonban 2004-ben McKinnon visszautasitotta a vadalkut,
ezért Virginia és New Jersey allam is elfogatoparancsot adott ki ellene, és a kiiliigyminisztertdl
kérvényezték a kiadatdsat. A kérvények elfogadasa utdn, 2005. jinius 7-én McKinnont
letartoztattadk. A meghallgatdsok sorozata utan, 2006-ban a kiiliigyminiszter kiadta a parancsot
a kiadatasara. McKinnon 2008-ban fellebbezett a kiadatasi dontés ellen, de a Lordok Haza
elutasitotta a fellebbezését.?*? 2012-ben azonban Theresa May beliigyminiszter visszavonta a
kiadatasi parancsot, mivel McKinnonnal Asperger-szindromat diagnosztizaltak, és a szakértok

szerint fennallt az 6ngyilkossag veszélye, ha kiadatjdk az Egyesiilt Allamoknak.?*3

8.2. IVANOV ES GORSHKOV-UGY
,»Az amerikai kormany 4allitasa szerint Aleksey Vladimirovich Ivanov 2000-ben feltorte az

Online Information Bureau, Inc. (OIB) szadmitdogépes rendszerét €s megszerezte azon
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kulcsfontossagu jelszavakat, amelyekkel iranyitasa al4 tudta vonni az OIB teljes rendszerét.”?'4

A vad szerint Ivanov ezutdn azzal fenyegdzott, hogy teljesen tonkreteszi a szamitogépes
rendszerét a vallalatnak, és koriilbeliil 10 000 amerikai dollart kovetelt annak fejében, hogy ezt
ne tegye meg. Miutan a kovetelését elutasitottak, ismét fenyegeto lizenetet kiildott az OIB-nek,
amelyhez az oroszorszagi tartozkodasa alatt a Washington allamban, Kirkland varosdban
miikddd Lightrealm internetes szolgaltatorendszerét hasznalta fel, és az e-mailt egy Connecticut

allamban, Vernonban dolgoz6 OIB-alkalmazottnak cimezte. ™

,»Az FBI ligyndkei uttéréd modon
deritették fel az elkdvetdket, aminek részeként lizletembernek alcazva Seattle-be csalogattak a
két orosz hackert egy allasinterjira.”?'® Az interju soran egy olyan szamitogépen kellett
bizonyitaniuk informatikai tudasukat, amelyre eldzetesen kémprogramokat (spyware)
telepitettek. Ezzel a programmal megszerezték a hackerek jelszavait, amelyekkel hozzafértek
sajat szamitogépiikhoz. Késdbb a szovetségi ligynokok ezeket az adatokat lementették, és a
biintetéeljaras soran bizonyitékként hasznéltak fel elleniik.?!” Ivanov és Gorshkov ellen online
elkovetett szamitogépes csalas, dsszeeskiivés, zsarolas, tovabba eszkdzokhoz vald jogosulatlan
hozzaférés miatt emeltek vadat az USA-ban. ,Ivanov azzal érvelt, hogy mivel az emlitett
bilincselekmények elkdvetésének idején Oroszorszagban tartozkodott, igy nem terhelhetik az
Egyesiilt Allamok torvényeinek megszegésével.”2*8 A birosag viszont azt allapitotta meg, hogy
az lgy kapcsan rendelkezik joghatosaggal, tehat ezért az Oroszorszagban elkdvetett
cselekményei szandékosak ¢és ezen cselekményeinek negativ hatdsa az USA teriiletén
kovetkeztek be. Tovabba a Kongresszus azzal is érvelt, hogy ,,minden anyagi jogi tényallas [...]
teriilettdl fiiggetleniil alkalmazandoak.”?!® Természetesen a Kongresszus dontésével az orosz
hatosagok nem értettek egyet, mert véleményiik szerint ezen dontés a joghatosagi alapelveket
megsérti, tovabba kifogas targya lett a nyomozasi események €s a bizonyitékok megszerzése
ig.220
9. UJ JOGI KIHIVASOK — METAVERZUM

,»A metaverzum egy megosztott, virtualis vilag, amit a felhasznalok barmilyen platformrol

képesek elérni az interneten keresztiil, és ahol a virtudlis avatarjaikkal tudnak kapcsolatba 1épni
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egymassal.”??! Az, hogy az emberek hogyan tudjak a metaverzumon keresztiil eléri egymast,
két modon torténhet: vagy virtudlis valosag Gtjan, vagy kiterjesztett valosag utjan. Azonban
ezek kombindécioja is felléphet, példaul VR szemiiveg hasznélataval. Lényeges jellemzdje, hogy
sajat gazdasaggal rendelkezik, amely valos értéket képvisel, és 6sszefliggésben all a valos vilag
gazdasagi folyamataival. ,,A metaverzumot a gyakorlatban hasznaljdk a szadmitogépes
jatékokban, kozosségimédia-platformokon, [...] digitalis konyvtarakra, és az e-kereskedelmet
is forradalmasitja a virtudlis bevasarlokdzpontokkal.”???> A metaverzum jelenség tobb jogi
kérdést is felvet (adatvédelem, polgari jogi szabalyok, hogyan kell egy metaverzum vildgaban
elkovetett bilincselekmény esetén eljarni stb). A kibertdmaddsok megel6zésére specialis
intézkedéseket kell alkalmazni. ,,A hianyos adatbiztonsagi intézkedések novelik az adatvédelmi
incidensek kockazatat — ezeknek az egyik legsulyosabb kovetkezménye pedig a felhasznalo
avatarjaval valo visszaélés és a személyiséglopas.”??3

A virtudlis erészak fogalma nem Ujkeleti dolog. Mar 1993-ban felmeriilt ez a
fogalomhasznalat, amikoris egy ’'LambdaMoo’ elnevezésii felhaszndld mas avatdrokat
kényszeritett arra, hogy szexualis cselekményeket irjanak le és szexudlis mdodon viselkedjenek.
A kérokozas megtortént, azonban biintetdjogi felel6sségre vondsra nem keriilt sor, hiszen
hianyoztak a nemi erészak tényalldsi elemei, mint példdul maginak a behatolas ténye.??
Altalaban egy ndi avatar jelenik meg az aldozati oldalon. Az elkdveték viszont az online térben
ugy érzik, hogy barmit megtehetnek, hiszen hatalomra tesznek szert, ahol pedig korlatlanul
cselekedhetnek — legalabbis azt hiszik. Felmeriilhet a kérdés, hogy ezek a személyesen atélt
esetek szexudlis erdszaknak vagy zaklatdsnak mindsithetdek-e biintetéjogi szempontbol, mert
1gazabdl fizikailag érintkezés nem torténik.

A virtudlis és a valos vilag kozotti hatdrok egyre inkdbb elmosddnak. Nina Jane Patel a
kutatasai részeként 2021 decemberében létrehozott egy profilt a Metaversen. A belépést kovetd
60 masodpercen beliil harom-négy férfi verbalisan és szexudlisan zaklatta. Amikor ndi avatarjat
megérintették a jatékban, érezte, hogy a kézi vezérldje vibradl. A VR-headsetek ¢és a kézi
vez€rlok altal biztositott panoramakép, a hang €s az érintésszimulacidé multiszenzoros élményt

nyujt, elmosva a virtualis és a fizikai kozotti elvalasztast.’?® Azonban sajnos ez nem ér véget,
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amikor a felhasznalok leveszik a headsetet. Az aldozatokat ugyanaz a szorongas, panikroham
és esetleg depresszi6 éri, mint a valds dldozatokat.??® Naivitas lenne azt gondolni, hogy a fizikai
vilag legsotétebb részei nem fognak tiikkr6zddni a virtualis vilagban. A hatdsok nagyobbak, mint
egy vallalat szolgaltatasi feltételeinek megszegése, €s a kovetkezményeknek stilyosabbaknak
kell lennilik, mint a platformrol valo kitiltas. A platformoknak ¢és a jogalkotoknak meg kell
osztani a jogi felel0sséget, ha valami rosszul siil el. Ha az avatarok a valds viladg embereit
képviselik, akkor a valds vilag biztonsagi intézkedéseit is be kell vezetni minden felhasznélo
védelme érdekében.??” A ndk jogainak védelméért elsédlegesen egyértelmiien az allamnak kell
feleldsséget vallalnia, Szlikség van tovabba olyan nemzetkdzi jogra, amely eldirja az allamok
szamara, hogy nemzeti jogszabalyokat és mechanizmusokat fogadjanak el, amelyek kotelezik
a technoldgiai vallalatokat arra, hogy biztositsak az emberi jogok elomozditasat és védelmét a
kiilonbozé platformjaikon.??8

Végezetiil pedig par nyitott kérdés: Perelhetd-e és ki a metaverzumban egyik avatarral a
masik avatar ellen elkdvetett jogsértésekért? Milyen jogai vannak a metaverzumban virtualis
telket/terliletet/ingatlant vasarld felhasznaloknak ezeken a teriileteken? Beléphet-e mas
felhasznal6 az avatarjaval engedély nélkiil az ilyen teriiletekre a metaverzumban? Sériil-e az
avatart 1étrehoz6 természetes személy személyhez fliz6d6 joga, ha az avatarja johirnevét sértik
a metaverzumban???® Megannyi kérdés van, amelyekre még nincsenek sem jogszabalyok, sem
bevett joggyakorlatok, és ezek koziil csak néhdnyat lehet rendezni a metaverzum szolgaltatoi

altal meghatarozott altalanos felhasznalasi feltételekben.

10. OSSZEGZES KS ’DE LEGE FERENDA® JAVASLATOK
Amint lathatd volt, szdmos problémaval kell megkiizdenie a biintetéeljarasnak az online
térben elkovetett bilincselekmények esetén. A teljesség igénye nélkiil a ’de lege ferenda’
javaslatok a kovetkezdek lennének:
— az online térben elkdvetett biincselekmények elkovetési helyének egységes,
nemzetkdzi meghatdrozasa a joghatdsag részére az egyértelmiibb megallapitas céljabol
— az online biincselekmények hataron ativelése okdn egységes szabalyozésra

torekvés nemzetkozi szinten
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— a biintetdeljarasi torvényben egy kiilon fejezet az online térben elkovetett
blincselekményeknek (ezzel megakadalyozva az analdgia alkalmazasat — példaul lopas
esetén kiterjeszteni az értelmezést az online lopasra)

— folyamatos, korral és valtozasokkal, az elkovetOkkel 1épést tarté képzés
biztositasa az erre a teriiletre specializalodott személyeknek

— adigitalis tudatossagra torekvés fejlesztése a felhasznalok szamara
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I11. FEJEZET — A KIBERBIZTONSAG ES A MESTERSEGES INTELLIGENCIA

1. BEVEZETES

Elsésorban fontosnak tartom, hogy valamiféle definicié legyen megfogalmazva a
mesterséges intelligenciara. A mesterséges intelligencia (a tovabbiakban: Al) egy szamitogépes
programnak tekinthetd, mely rendelkezik emberi magatartasokkal, mint példaul a tanulassal,

gondolkodassal, vélemények megfogalmazasara.

1.1. AZ Al ELONYEI ES HATRANYAI

Az Al hasznélatdnak szamos eldnyét tudjuk felsorakoztatni egymés mellé. Elonyok kozé
tartozik, hogy a nap 24 6rajaban a rendelkezésiinkre all (példaul az online ligyfélszolgalati
chatrobotok). Egy embernek, hogy produktiv tudjon maradni, kellenek sziinetek, kellenek
szabadnapok, mig az Al-nak erre nincs sziiksége. EbbOl kovetkezden, az Al hasznalata
csOkkenteni tudja az ember altal okozott hibak szdmat, erre ,,csak” a megfeleld programozas
sziikséges. Egy, a mai modern vilagban elképzelhetetlen lenne, hogy egy autogyarban ne
dolgozzanak robotok, melyek a megfeleld programozas utan ugyanazt a mozdulatsort képesek
végrehajtani. Tovabbi elényként emlitendd, hogy segitséget vagy tanacsot tudunk kérni,
érzelemmentesen tud egy donteni, mig ugye az embert el tudjak ragadni az érzelmei.?°

Azonban az érzelemmentes dontések hatranyként is jelentkezhetnek, ugyanis az emberek
kozotti kapesolatot egyszerlien nem lehet gépekkel helyettesiteni. Hatranyként jelentkezhet,
hogy egyes szakteriiletek, munkateriiletek végzését teljes mértékben a robotok veszik at, ezzel
a munkanélkiiliség is megnovekedhet. Természetesen meg kell emlitenem a dolgozat témajabol
kifolyodlag is, hogy Al hasznalattal szamos blincselekmény aldozatai lehetiink, ha nem vagyunk

elég kortiltekintdek.

1.2. AZ A1 ES A KIBERBIZTONSAG KAPCSOLODASA

Az Al és a kiberbiztonsag szorosan dsszefonodott az évek sordn, hiszen az Al hozzajarult a
hatékony védekezési rendszerek kialakitdsahoz, valamint tdmogatta az elemzék munkajat a
folyamatosan valtoz6é globdlis fenyegetettségi kornyezetben. Az Al elsd generacioja
szabalyalapu rendszerekre épiilt, amelyek az emberi operatorok altal elére meghatarozott
szabalyok alapjan figyelték a halozati forgalmat és a felhasznaloi tevékenységeket. Ezek a

rendszerek ugyan képesek voltak riasztasokat generalni, de szamos korlattal rendelkeztek.?%!

230 Megtekintés: 2024. december 23. https:/bit.ly/4iS8TIw

281 VALTER Krisztidn — VADASZ Gabor: 4 mesterséges intelligencia szerepe a kiberbiztonsagban: hogyan észleljiik
és elozziik meg a tamadasokat? BDO Magyarorszag. 2024. aprilis 15. Megtekintés: 2024. december 23.
https://bit.ly/3ZR9S2V
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Az Al masodik hullama, amely a 20. szdzad végén valt elterjedtté, a gépi tanulés
fejlédésének koszonhetden jelentds eldrelépést hozott a kiberbiztonsagban. Ez az 1j
megkozelités lehetové tette, hogy az Al sajat maga allitsa be a szabalyok hatarértékeit,
csokkentve az emberi beavatkozas sziikségességét. A gépi tanulds mellett a deep learning
algoritmusok integracidja is tovabb novelte az Al hatékonysagat a fenyegetések felismerésében
és kezelésében.?*?

A jelenlegi, harmadik generaciés Al 1 szintre emelte a kiberbiztonsagot. A harmadik
generacios Al képes automatizalni az ismétlodo feladatokat, csokkenteni az emberi hibakat, és
prediktiv analitikat alkalmazva segiti a fenyegetések korai felismerését, tovabba lehetévé teszi

a kiberbiztonsagi csapatok szamara, hogy gyorsan reagaljanak a timadasok elharitasara.?®

2. Al HASZNALATAVAL ELKOVETHETO EGYES NEGAT{V MEGITELESU CSELEKMENYEK

Az Al a sok 10j lehetdsége mellett jelentds szamu kihivasokat is teremtett a kiberbiztonsag
tekintetében. Ide sorolhatdéak az ezen pont alatt targyalando esetek is — példaul a deepfake.
Azonban adatvédelmi szempontbol is jelentds kihivasokkal kell szembenézniink, ugyanis egy
Al rendszer altal kezelt oriasi adatmennyiség esetleges kiszivargasa komoly kockazatokat
hordoz maga utdn — gondoljunk csak az egészségligyi vagy a pénziigyi adatokra. Ez pedig
adatvédelmi incidensekhez vezethet, amely veszélyeztetheti az emberek maganéletét, valamint
tarsadalmi és gazdasagi karokat is okozhatnak.

Az Al rendszert kartékony programoknak a fejlesztésében is alkalmazzak, melybdl

kovetkezik, hogy ujfajta veszélyek megjelenését hordozza magéval.

2.1. ADATHALASZAT

A mai, harmadik generacids Al esetében mar nem nagyon tudjuk megkiilonbdztetni egy
ember, vagy egy gép altal irt adathaldasz emailt vagy lizenetet. Az adathaldszat évrdl évre
novekvd tendenciat mutatd cselekmény. Egy 2023-es informdcid alapjan a bejelentett
adathalasz tartalmak 2021-hez képest 2022 végéig 61%-kal néttek meg.?®* Az Al-val
egyszerilien, nagyon gyorsan lehet egy adathaldsz email megirni, ugyanis kiilonbdz0 utasitasok
alapjan irja meg azt, valamint barmely mas nyelvre le is tudja forditani, valamint a hackerek
tobb megfogalmazasban 1évd emailt hozhatnak létre az Al segitségével, hiszen korlatlanul a

rendelkezéstikre all.

232 (o,
233 Uo.

234 CYBER Report: Phishing attacks are increasing and getting more sophisticated. Here'’s how to avoid them.
2023. januar 7. Megtekintés: 2024. december 23. https://www.cnbc.com/2023/01/07/phishing-attacks-are-
increasing-and-getting-more-sophisticated.html
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Az Amerikai Egyesiilt Allamokban 2023-ban messze kiemelkedden az adathalaszat volt a
leggyakoribb tipusa a kibertamadasok koziil. Ez szdmokkal leirva azt jelenti, hogy az
adathaldszat kozel haromszazezer, mig a masodik helyen allo cselekmény nagysagrendileg
otvendtezer bejelentett elkovetést jelent.?®

Véleményem szerint ez a szam nem fog csokkenni mindaddig, amig az internet felhasznalok
zOme nem tudatosan hasznalja az egyes platformokat, és amig a legtobb esetben igaznak vélnek,
amit az interneten taldlnak. Ezt az emberi hiszékenységet a timadok, hackerek eldszeretettel
hasznaljak ki.

2.2. DEEPFAKE TECHNOLOGIAK ALKALMAZASA

,»A deepfake olyan digitalis manipulacio, amellyel kép- illetve hangfelvétel tartalmakat
allitanak el6 a mesterséges intelligenciat alkalmazo technologia segitségével a valosagtol eltérd
tartalommal és valamely szandékolt hatas elérése érdekében.”?%

Ezen jelenség terjedése leggyorsabban az egyes kozosségi platformokon valdésul meg.
Gondoljunk csak bele, hogy manapsag mikor megnyitjuk a Meta alkalmazasat, taldlkozni
fogunk AI altal generélt képpel, amelynek a felhaszndlok6zosség egy része elhiszi a
valddisadgat. Maga a ,,deepfake-jelenség 2017-ben indult hodité utjara a Reddit férumon, ahol
az egyik felhaszndlé egy pornoszinészné arcit egy hires szinészndével helyettesitette.”2’

A deepfake technologiat jelenleg elsdsorban pornograf tartalmak eldallitasara hasznaljak,
amelyeket a késziték kiilonb6zd nyilt és darkwebes platformokon kereskednek. Deepfake
aldozatdul barki valhat, azonban leggyakrabban ismert, celeb személyekre nézve jelent
veszélyeket. 238

Egy 2022-es esetnél egy hacker csoport az egyik legnagyobb kriptovaluta (Binance)
tdzsdéjének féigazgatojarol — Patrick Hillmanrdl — készitett deepfake felvételt. Ezzel a deepfake
felvétellel tobb, Binance iigyfelet tévesztettek meg.2%® 2022 marciusaban egy video jelent meg,

amelyen Volodimir Zelenszkij ukran elnok beszédet mond. A felvétel gyorsan elterjedt az ukran

¢s orosz kozdsségi médidban, azonban a zavaros képsorokon Zelenszkij szokatlan

235 STATISTA: Most commonly reported cybercrime categories in the United States in 2023, by number of
individuals affected. Megtekintés: 2024. december 23. https://www.statista.com/statistics/184083/commonly-
reported-types-of-cyber-crime-us/

236 S7ALAY Klara: Deepfake, azaz mélyhamisitds: technolégia és jog. Infojegyzet. 2024/20. Megtekintés: 2024.
december 23. https://www.parlament.hu/documents/d/guest/infojegyzet 2024 20 deepfake_ technologia_es jog
1

BT NMHH: Egyéni és tarsadalmi kockdzata is van a deepfake-nek. 2023. januar 13. https:/bit.ly/3PadlKw

238 NEMZETI Kibervédelmi Intézet: Mekkora fenyegetést jelentenek valdjaban a deepfake-ek? CTI jelentés. 2022
https://bit.ly/40i3bst 13

239 NEMZETI i. m. 15
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arckifejezéssel arra szolitja fel az ukran katonakat, hogy tegyék le a fegyvert. Ez a video
elérhetd, lathatd, azonban még is deepfake technologiaval késziilt. 24

Az FEur6pai Parlament idén elfogadott [A mesterséges intelligenciara vonatkozé
harmonizalt szabalyok (a mesterséges intelligenciardl szolo jogszabaly) megallapitasarol és
egyes unids jogalkotdsi aktusok moédositasardl] szabalyozasanak 52. cikkének 3. bekezdése
vonatkoztathatd a deepfake technologiaval késziilt tartalmakra. Ezen jogszabalyhely alapjan:

»~Azon MI-rendszerek felhasznaléi, amelyek olyan, meglévd személyekre, targyakra,
helyekre vagy mas szervezetekre vagy eseményekre érzékelhetden hasonlito képet, audio- vagy
videotartalmat generdlnak vagy manipulalnak, amely egy személy szdmara megtévesztd moédon
eredetinek vagy valdsagosnak tlinhet (,,deepfake”), kozlik, hogy a tartalmat mesterségesen

hozték létre vagy manipulaltak.”?*

A szabalyozas fokozatosan 1ép majd hatdlyba, 2026-ra a teljes szabdlyrendszer hatalyos lesz.

2.3. BOTNETEK

A Botnet ,,eqy fert6zott informatikai eszk6zokbdl allé haldzat, amelyet a botnet gazdaja
tobbféle karokozasra is alkalmazhat.”?*? A fertézott munkaallomasok féként kéretlen levelek
kikiildésére, szolgaltatasmegtagaddsi tamadasok inditdsara, valamint szenzitiv adatok, példaul
banki informéaciok eltulajdonitadsara hasznalhatok.

A tamadonak eldszor hozzaférést kell szereznie az aldozat eszk6zéhez, amit szamos mddon
megvaldsithat. Az egyik gyakori modszer az un. exploit kitekkel torténd fertézés, amely soran
a tamad6 egy weboldal sériilékenységeit kihasznalva automatikusan telepiti a karos kodot
(botot) a weboldalt meglatogatok eszkozeire. Egy masik elterjedt technika a rosszindulatu
programokat tartalmazo kéretlen e-mailek haszndlata. Bar a célpontok hagyomanyosan asztali
szamitogépek, egyre gyakrabban keriilnek célkeresztbe IP-kamerak, mobiltelefonok és routerek
is.243

Védekezni ugy tudunk, hogy rendszeresen frissitjiik szoftvereinket, tlizfalat vagy egyéb
virusvédelmi szoftvert telepitiink, valamint biztonsagtudatos magatartast tanasitunk az internet

hasznalata soran.?*

240 GoszTONYI Gergely — LENDVAI Gergely: Deepfake és dezinformdcié. Mit tehet a jog a mélyhamisitassal
készitett alhirek ellen? Médiakutatd. 2024 tavasz, XXV. évf. 1. szam. https://bit.ly/3ZRteF5 43

2IEUROPAI Bizottsdg: A mesterséges intelligencidra vonatkozé harmonizdlt szabdlyok (a mesterséges
intelligenciarodl szolo jogszabaly) megallapitasarol és egyes unios jogalkotasi aktusok modositasarol. 1V. cim,
52. cikk, (3) bekezdés. Megtekintés: 2024. december 23. https://bit.ly/3P90OQrr 77

242 NEMZETI Kibervédelmi Intézet: Robothdlézat (Botnet). 2020. marcius 9. Megtekintés: 2024. december 23.
https://nki.gov.hu/it-biztonsag/tudastar/robothalozat-botnet-2/?utm_source=chatgpt.com

4370
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2.4. OSSZEGZES

Mint lathat6, szdmos mddon kiszolgaltathatjuk gy az adatainkat, hogy nem tudtunk réla,
figyelmetlenek voltunk. Gyakran mondjak, hogy egy adott platformra torténd regisztralas
ingyenes, azonban valdjaban a regisztraciokor ,,fizetiink”, méghozza a személyes adataink
megadasaval. Fokozott figyelmet kell szentelni, hogy kinek, hol, milyen koriilmények kozott

adjuk meg adatainkat, az internet felhasznalokban ezen digitalis tudatossagot ndvelni kell.

3. AZ Al HASZNALATA A PENZUGY, VALAMINT A KIBERBIZTONSAG TERULETEN
3.1. PENZUGYI SZEKTOR

Az Al hasznélata a pénziigyi, illetve a kibervédelmi szektorban meglehetdsen eldnyos
tdmogatasi lehetdséget nyujt. A csalasok elleni kiizdelem — amely az elmult idészakban
meglehetdsen elszaporodottnak mondhato -, az adatvédelem és a kibertamadasok megeldzése
is olyan teriiletnek mondhato, amelyeknél az Al, valamint az automatizalt rendszerek segitséget
biztosithatnak.?*> | A kiberbiztonsag az egyik legfontosabb kihivas az informaciés technologia
koraban, amely kiilondsen fontos a pénziigyi szektorban, ahol a biztonsag kulcsfontossagu az
tigyfelek és az intézmények szamara egyarant.”24

Vannak olyan ajanlottan kovetendd szabalyok a pénziigyi szektorban., mint példaul a
kétlépcsds azonositas alkalmazéasa, a megfeleld, azaz az erds jelszo alkalmazasa, virusvédelmi
szoftverek alkalmazéasa és még lehetne sorolni. Az Al meglehetdsen sok teriileten képes segiteni
a pénziigyi szektoron. Megemlitendd e korben a jelentéskészités (az Al képes elemzéseket
késziteni, amelyek a kiberbiztonsagi csapatokat tdmogatja a rendszerek sebezhetdségeinek
megértésében vagy ezen terliletek azonositdsdban), adathaldszat észlelése, gyorsabb
vélaszreakcid, vagy esetleg az automatizalt valaszok (lehetdség van automatizalt valaszok
létrehozasara, amelyek reagalnak egy biztonsagi fenyegetésre).?4

Az elmult években tobb elemzd beszamol arr6l, hogy az Al egyre tobb teret kap a
kiberbiztonsagban — igy a pénziigyi szektorban is. Igy sok intézmény most mar az Al
hasznalataval végzik el a rendszereik védelmének az erdsitését. A fejlddé gépi intelligencia
egyszerre nagy mennyiségli adatot képes elemezni, igy képes é€szrevenni az esetlegesen
felmeriild6 problémakat, amelyek a kiberfenyegetésekre utalhatnak. Természetesen ezen

rendszerek napjainkban folyamatosan fejlédnek, tanulnak az Ujonnan megjelend

fenyegetésekbdl, és igy hatékonyabba valnak a tdimadasok felismerésében. Tovabba valds idejli

25 BAGO Péter: Kiberbiztonsdag és a mesterséges intelligencia kapcsolata. Gazdasag és pénziigy. 10. évfolyam.
2. szam. 2023. junius. Megtekintés: 2023. december 25. https://bankszovetseg.hu/Public/gep/2023/196-
221%20Bago.pdf 196

26 (o

27 BAGO 1. m. 196-198
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informaciokat biztositanak a fenyegetésekrdl, amely lehetové teszi a pénziigyi intézetek
szamara a gyors reagaldsi lehetdséget. Automatizalasra is kivaloan alkalmazhatoak, igy a
rutinszertivé valt feladatok elvégzésével a szakembereket tehermentesiti, igy tobb id6 jut az
emberi szakértelmet igényld, Osszetettebb problémak megolddsara. Azonban felmeriilnek
aggodalmak is az Al hasznalataval, elsdsorban a megbizhatosagaval. gy, mivel az Al olyan
adatokkal képes ,,dolgozni”, amelyeket korabban az emberek vittek fel a rendszerbe, ezért ezen
adatoknak a helyessége (mert az adatok valtozhatnak), védettsége nagyfoku felelésségvallalast
kivan meg. Osszességében tehat elmondhatd, hogy szamos elényt nyujt a pénziigyi szektorban
az Al alkalmazésa, azonban ehhez adatvédelmi, valamint feleldsségbiztositasi intézkedéseket

kivan meg 24

3.2. KIBERBIZTONSAG TERULETE

Tagadhatatlan, hogy a kiberbiztonsag teriiletén az Al hasznalata értékes eszkdz lett, ugyanis
segithet jelezni, megelézni, valamint beazonositani egy adott fenyegetést.?*® A kovetkezékben
az egyes kapcsolddasi teriileteket fejtem ki.

Csalasok felderitése: maga az Al mintdzatokat, kapcsolodasi pontokat tud beazonositani
valamennyi adat kozott, amelyek egy ember altal torténd vizsgalat esetén elkeriilhetik a
figyelmet. Ennek folyaman az Al hozzajarul a csalasi kisérleteknek a gyorsabb felismeréséhez.

Tamadésdetektalas: ahogy korabban is sz6 esett réla, egy Al alapu rendszer elképesztden
nagy adatallomanyt képes elemezni, ezzel kiilonbséget tud tenni egy atlagos, ismétlédd
cselekmény ¢€s egy gyanus, veszélyeztetd cselekmény kozott. A masodik fordulat bekovetkezte
esetén pedig képesek riasztast generalni.

A riasztaskezelési kapcsolddasi teriilet 0sszefiigg az el6zOkben vazoltakkal, ugyanis egy Al
rendszer képes minimalizalni a téves riasztdsok szadmat. Tehat a riasztdsok szlirésében
segitségre lehet, és beazonosithatja a valodi fenyegetéseket, amelyek viszont slirgds
beavatkozast igényelhet.

Halozati behatoldsérzékelés €s megeldzés: Az Al rendszerek folyamatosan tanulmanyozzak
a halozati adatforgalmat, hogy felismerjék a mintazatokat, amelyek behatolasi kisérletet
jelezhetnek. A tdmadok viselkedésének elemzésével képesek megkiilonboztetni a kiillonbozo

hackercsoportokat.

28 BAGO i. m. 199-200

249 KOLLAR Csaba: 4 mesterséges intelligencia megjelenése a biztonsdgtudomdanyban. What will our Future be
Like? Sozial und Wirtschafts Forschungsgruppe. GroBpetersdorf. 2023. Megtekintés: 2024. december 25.
https://real.mtak.hu/170988/1/tarstudkotet2023.pdf 249
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Biztonsagos felhasznaloi azonositas: az Al fejlett (biometrikus) azonositasokat képes
alkalmazni — példanak okaért arcfelismerés vagy ujjlenyomat-azonositas.

Spam {lizenetek sziirése: az Al rendszerek mivel tanulnak, igy megismerhetik a spam
iizeneteknek a mintézatait, ezaltal képesek a nem kivant tartalmat, iizenetet kisziirni.

Eseményvizualizacid: egy harmadik generacios Al rendszer képes fénykép, - video, -
hangfajl készitésére, igy az Al segitségével a kiberbiztonsagi eseményeket vizudlis formaban

meg lehet jeleniteni, amely a szakemberek szdmara megkdnnyiti az adott helyzet atlatasat.?*

4. A DEEPLOCKER, VALAMINT A RAJINTELLIGENCIA MINT KIBERTAMADASI MODELL
4.1. DEEPLOCKER
Az IBM Research altal fejlesztett DeepLocker egy 0j generécios, Al-alapu malware, amely
tobb nyilt forrask6diit Al-modellt kombindl ismert rosszindulati technikakkal. A malware
jelentése valamilyen rosszindulati szamitdégépes program. ,,Ez az Ml-alapu kibertamadasi
eszkdz az igynevezett kitérd tamadasok [...] 01j, erésen célzott fajtajat implementalja.”?>! Ezek
a kitér6technikdk olyan modszerek, eljardsok, amelyeket a szamitogépes tamadasok
alkalmaznak a rosszindulata tevékenységek leplezésére.?®2
A DeepLocker kiilonlegessége abban rejlik, hogy a c¢él azonositashoz olyan
eseményinditokat (triggert) hasznal, mint példaul arcfelismerés, hangfelismerés, vagy esetleg
helymeghatarozas alapjan is aktivalodhat. A DeepLocker rejtve marad ezen tevékenységek
kézben, tovabba még hatékonyabban is tud miikddni, mivel tobb millid rendszert tud
megfertdzni Ugy, hogy azt valaki észrevenné. Azonban csak akkor fog miikddésbe 1épni, ha
barmely cél koziil barmelyiket beazonositja (példaul, ha az adott fert6zott eszk6z az adott helyre
keriil).?53
A DeepLocker harom 9sszetevdje, amivel el tudja fedni magat:
. Az elsO réteg azt rejti el, hogy magat a tdmadast mi valtja ki (arcfelismerés,
helymeghatarozas stb.), igy ennek a réteg feladata az, hogy a célnak a tipusat elrejtse
. A masodik rétegnek a feladata a konkrét célnak az elrejtése (tehat példaul, hogy

ki pontosan a tdmadasnak a célja, vagy hol kdvetkezzen be)

20 KOLLAR i. m. 249-250

21 FEHER Andras Tibor — NEGYESI Imre: Mesterségesintelligencia-alapii kibertértamaddsi modellek. Miiszaki
Katonai Kozlony. 2021. 31. évf. 3. szam. Megtekintés: 2025. januar 3. https:/real.mtak.hu/131737/1/05_ Feher-
Negyesi_73-87 MKK 2021 3.pdf 75
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. A harmadik réteg pedig a torténést fogja elrejteni, akkor, ha a tdmadas
bekovetkezik. Ennek a réteg feladata tehat annak az 4lcazasa, hogy maga a tamadas hogyan
hajtodik végre.?>*

A DeepLockerben ezt a harom rétegli elrejtést az Al modell végzi. Csak akkor fogja a triggert
eldallitani, amikor a sziikséges korilmények fennallnak. Tovabba olyan sokféle modot
hasznalhat maganak a cél azonositasahoz, hogy nagyjabdl lehetetlen kitaldlni az AI modell
ismeretében is, hogy mi a pontos kivaltasi koriilmény: az arc, egy adott hely vagy

rendszerinformécio, vagy esetleg tobb kivaltasi koriilmény egyiittes fennallasa.?®

4.2. A RAJINTELLIGENCIA

,»A raji intelligencia 1ényege, hogy nem sejtekbdl épiil fel, mint az €16 szervezetek vagy a
tobbi MI — hanem egyedekbdl all, amelyek onmagukban is miikodo entitasok. Ezek az entitasok
egyiitt [...] hatékonyabban képesek a kornyezeti kihivasoknak megfelelni.”?®® A
szamitastechnikai modelleknek is ugyanez a célja — tehat hogy egymast segiteni tudjak. A raj
hatékonysdga abban rejlik, hogy nem szdmit, melyik entitas éri el a célt; ha valamelyik sikerrel
jar, az az egész kdzdsség eredményének tekinthet6.?’

Amikor ezt a raji modellt, elvet az online térben alkalmazzak, olyan viruskodok jonnek 1étre,
amelyek képesek alkalmazkodni a kornyezetiikhoz. A virusraj egyes elemei megosztjak
egymassal az akadalyoz6 tényezOkre vonatkozé informacidkat, a sziikséges moddositasokat
pedig maga az Al hajtja végre. Tovabba képes a rajintelligencia kollektiv tudasat felhasznalni a
kéartékony kodok elrejtésére is.2®

gy ebbsl megallapithato, hogy egy tomeges karokozasra hatékony tud lenni egy ilyen
virusraj, hiszen egyrészt a kdzponti vezérléegysége hianyzik, masodrészt a raj tanul a korabban
elért sikeres €s sikertelen tamadasokbol, harmadrészt rejtédzkddésre kivaloan hasznosithat6 a raj
alkalmazkodasi tulajdonsaga, ¢s végiil a raj minden tagja kiilonb6z6 modokon kommunikal
egymassal, hiszen a raj egy kozosségi kommunikacié hoz 1étre sajat maga részére.?® Tehat még

ha a védelmi rendszernek sikeriil is észlelnie és eltavolitania néhany viruspéldanyt, ez nem

befolyasolja a raj egészének miikodését.
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5. DDOS-TAMADASOK
5.1. DDOS MEGHATAROZASA

Mikozben a zsaroldvirusokkal, valamint a pénziigyi csaldsokkal foglalkoz6 csoportok a
legnagyobb fenyegetést jelentik a felhasznalok szaméra, ujabb fenyegetések is kezdenek
megjelenni. Csak id6 kérdése volt, hogy az Internet of Things (a tovabbiakban: IoT) eszkdzoket
érinté tamadasok megjelenjenek, elterjedjenek. 2016-ban kovetkezett be az els6 jelentds
tamadas a Mirai megjelenésével. A Mirai egy loT-eszk6zokbol, példaul routerekbdl és
biztonsagi kamerakbol all6 botnet. A gyenge biztonsagi intézkedések miatt ezek az eszkdzok
konnyl célpontot jelentettek a timadok szamara, akik egy akkora botnetet hoztak 1étre, hogy
az minden id6k legnagyobb DDoS-tamadasat hajtotta végre. A Symantec 2016 soran kétszeres
novekedést tapasztalt az [oT-eszkdzok elleni timadasok szdmaban, €s a csticsiddszakokban egy
atlagos loT-eszkozt kétpercenként tamadas ért.2%

A DDoS elnevezés az angol roviditésébdl ered. DoS (mint Denial of Service) soran a
tdmadas csak egyetlen egy szamitogéptdl szarmazik. Viszont, ha ez a tamadas Osszetettebb,
tehat tobb, Osszekapcsolt rendszert foglal magédba, egyszerre tobb helyrdl indul, akkor
besz¢éliink DDoS-r6l (azaz Distributed Denial of Service). Ebben az esetben tobb, a rendszert
alkoto eszk6zok végzik parhuzamosan az adott feladatot, melyek lehetnek akar mobileszk6zok,
szamitogépek is. Az eszkdzok egymastol nagyobb tavolsagban is lehetnek.?!

,»A szolgaltatdsmegtagadassal jaro tdmadas egy olyan tdmadasi forma, amelynek a célja az
informacios rendszerek, szolgaltatdsok vagy haldzatok eréforrasainak oly mértékben torténd
tulterhelése, hogy azok elérhetetlenné véljanak, vagy ne tudjak ellatni az alapfeladatukat.’?6?
Ezen szolgéltatdsmegtagadassal jaro tdmadas hasznalando a DDoS esetében is.

A DDoS-tamadés sordan a tamado egy halozatot alkotd szamitdogépek adatcsomagjait
hasznalja fel arra, hogy tulterhelje a célba vett, altala fertézni kivant szervert. A tdmadas
kovetkeztében a szerver nem lesz képes az adatcsomagok megfeleld fogaddsara és
feldolgozasara (a generdlt hatalmas forgalom miatt), ami akar a rendszer teljes leallasat is
okozni tudja. Azonban mar a jelentds lassulds is elegendd lehet ahhoz, hogy a rendszer
mukodése megbénuljon, ugyanis a megnovekedett valaszidd jelentds zavarokat eredményez.

Ezeknek a szamitogépeknek, amelyeket a felhasznald tudta nélkiil fertdznek meg, zombinak

nevezik. A masik elnevezés a kordbban kifejtett botnet, amely tobb botnak az

20 SYMANTEC: Internet Security Threat Report. 2017. 4prilis. Megtekintés: 2024. december 26.
https://docs.broadcom.com/doc/istr-22-2017-en 8

1 MEzEl Kitti: 4 kiberbiinézés egyes biintetdjogi szabdlyozdsi kérdései. Doktori (PhD) értekezés. Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskola. Pécs, 2019. https:/shorturl.at/HqnWF 55
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Osszekapcsolasaval keletkezd halozatot jelenti. A botnet irdnyitojat egy személy esetén
botmasternek, tobb személy esetén botherdernek nevezik. O az, ki a feladatokat kiosztja a
megfertézott eszkozoknek.?%

A botnet fertdzések ugyanugy jutnak el az adott felhasznaldé szamitégépére, mint barmely
mas fertdzes, igy hangsulyozni sziikséges, hogy a korabban felvazolt biztonsagi eldirdsok igenis
fontosak a biztonsagos szamitastechnika alkalmazasahoz, hiszen barmely felhasznal6 eszkoze
zombigéppé tud valni. Mar az nagyon sok veszElyt rejt magéban, hogy a szamitdégépek az
internetre csatlakoznak, tovabba a kovetkezd pontban részletesebben kifejtendd IoT eszkdzok

megjelenésével és terjedésével meglehetdsen megndvekedett a kockazat.?%

5.2. NEMZETKOZI RENDELKEZESEK

A kiberblinzés elleni kiizdelem egyik alapvetd nemzetkézi egyezménye a Budapesti
Egyezmény. Ezen dokumentum biintetendévé nyilvanitja a DDoS-tamadéasokat. A 4. cikk a
szamitastechnikai adat, mig az 5. cikk a szamitéstechnikai rendszer megsértésével fogalmaz
meg rendelkezést. Igy, a 4. cikk szerint biintetendé cselekmény a ,,szamitastechnikai adatok
jogosulatlan és szandékos megkarositdsa, torlése, megrongaldsa, megvaltoztatasa vagy
megsemmisitése.”?®® A rendelkezés célja, hogy a digitalis vilagban az adatok és programok
ugyanolyan védelemben részestiiljenek, mint a fizikai dolgok. Az 5. cikk értelmében tovabba
blincselekménynek mindsiil a ,,szamitastechnikai rendszer miikodésének szamitastechnikai
adatok bevitelével, [...] megvaltoztatdsdval vagy megsemmisitésével vald, jogosulatlan és
szandékos, jelentds mértékii akaddlyozasa.”?®® A cikk kimondja, hogy az akadalyozasnak
jelentds meértékiinek kell lennie, ugyanakkor az, hogy mi szamit jelentdsnek, a szerz6d6 felek
hatarozzadk meg. Példaul jelentds akadalyozas lehet az olyan nagymértékii adatforgalom, amely
Iényegesen rontja a rendszer mitkodoképességét — mint a DDoS-tdmadésok esetében.

Az Eur6pai Parlament 2013/40/EU iranyelve az informacios rendszerek elleni timadasokrol
tovabba meghatarozza és kiegésziti a Budapesti Egyezményt. Az iranyelv (4) bekezdése a
kritikus infrastruktira elleni tdmadasokat szintén biintetendévé nyilvanit, ugyanis azokban
esetleg bekovetkezd miikddési zavar, illetleg azok megsemmisitése a tagallamokban komoly
kovetkezményekkel jarna. Kritikus infrastruktura alatt érteni kell példaul az erdmiiveket, a

vizellatd rendszereket, vagy az ipari vezérlérendszereket (példaul SCADA rendszerek). gy

263 MEZEI (2019a) i. m. 55-56
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25 2004. évi LXXIX. térvény az Eurdpa Tanacs Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Biin6zésrdl szol6 Egyezményének kihirdetésérdl. 4. cikk

26 2004. évi LXXIX. térvény az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Biinozésrdl sz0l6 Egyezményének kihirdetésérdl. 5. cikk
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ezek kiilondsen szigort megitélés ala esnek. Az irdnyelv (5) bekezdése pedig a botnetek
l1étrehozasat, illetéleg azok hasznalatat rendeli biintetni, ugyanis ,,[b]izonyitott az olyan, egyre
veszélyesebb, ismétlodd ¢és atfogd tamadasok el6forduldsa, amelyeket a tagéallamok
szempontjabol [..] gyakran kulcsfontossaggal bird informaciés rendszerek ellen intéznek.”?%’
Az iranyelv szerint az ilyen tdmadasokkal szembeni védekezés és a felelosok megbiintetése
kiemelt fontossagn.?®® Ezen iranyelv 4. és 5. cikke deklardlja, hogy legalabb a sulyosabb
esetekben mindsiiljon biincselekménynek a rendszert érintd jogellenes beavatkozas, valamint
az adatot érint0 jogellenes beavatkozas.

Sulyosabban kell biintetni a cselekményt, ha a timadast biinszervezetben kovetik el, ha az
jelentds kart okoz, vagy ha kritikus infrastruktira ellen irdanyul. Az irdnyelv alapjan a
tagallamoknak kell biztositani a biintetési tételeket. Igy a biintetési tételek a kovetkezOképpen
alakulnak:

e a tagallamoknak kell biztositaniuk, hogy az irdnyelv 3-7. cikkében
megfogalmazott biincselekmények, legalabb a stilyosabb esetekben szabadsagvesztéssel
legyen biintetendd, és amelynek felsd hatara legalabb két év;

e a tagallamoknak kell biztositaniuk, hogy az iranyelv 4-5. cikkében
megfogalmazott blincselekmények — amennyiben szandékosan kovettek el és jelentds
szaml informaciés rendszert €rintettek — szabadsagvesztéssel legyenek biintetenddek,
melynek felsd hatara legalabb harom év;

e a tagallamoknak kell biztositaniuk, hogy az irdnyelv 4-5. cikkében
megfogalmazott blincselekményeket, ha azokat blinszervezetben kovették el, sulyos kart
okoztak vagy kritikus infrastruktara részét képezd informacios rendszer ellen kovették

el, szabadsagvesztéssel legyen biintetendd, melynek felsd hatara legalabb ot év.2%°

A jogi személyek feleldssége is szabalyozott. A Budapesti Egyezmény és a 2013-as iranyelv
el6irja, hogy ha a jogi személy érdekében, annak képviseldje altal, vagy annak feliigyeletének
hianya miatt kovetnek el kiberblincselekményt, akkor a jogi személyt is feleldsségre kell vonni.
Ez magaban foglalhat biintetdjogi szankcidkat, példaul pénzbiintetést vagy egyéb jogi

intézkedéseket. Fontos, hogy a természetes személyek biintethetésége nem zarja ki a jogi

267 Az Burdpai Parlament és a Tanacs 2013/40/EU Iranyelve (2013. augusztus 12.) az informacios rendszerek elleni
tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasardl (5) bekezdés https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:320131.0040

268 MEZEI (2019a) i. m. 63-64

269 Az Burdpai Parlament és a Tanacs 2013/40/EU Iranyelve (2013. augusztus 12.) az informacios rendszerek elleni
tamadasokrél és a 2005/222/IB tanacsi kerethatarozat felvaltasardl 9. cikk (2)-(4) bekezdés https://eur-
lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:320131.0040
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személyek elleni eljaras lehetdséget. Az ilyen szabalyozas kiilondsen relevans a digitalis
korban, ahol az adatok és informacidk a vallalatok legértékesebb eszkozeivé valtak. Az
adatlopasok és a rendszerek biztonsagi réseinek kihasznalasa jelent0s karokat okozhat a

szervezeteknek, legyen szo iizleti titkok elvesztésérdl vagy anyagi karokrol.?"°

6. 10T ESZKOZOK ES AZ OKOSOTTHON
6.1. MEGHATAROZASA

Az 10T az angol Internet of Things kifejezés kezddbetiiibol tevodik dssze, magyarra forditva
a ,,dolgok internete” kifejezést hasznalhatjuk. ,,Az [...] olyan internetre csatlakoztatott
eszk0zok Osszesége, amelyek képesek kommunikalni mas eszkozokkel és halozatokkal, de
funkcionalitasuktol fiiggden sokféle feladatra képesek.”?"*

Ahogy a dolgozatom elején 1évd idézet is jol szemlélteti, nem lehet manapsag élesen
elvalasztani a digitalis és a fizikai vildgot, az IoT eszkdzoknek koszonhetéen folyamatos
kozeledés tapasztalhato ezen két vilag kozott. ,igy a kibertdmadas mar nem csupan
szamitdgépet bénit, adatot manipuldl, hanem a rosszindulatu programok megfertdzhetik okos-
eszkozokkel teli fizikai valosagot is [...].”"2"2

Az, hogy az loT eszkdzokhoz mely eszkozok is tartoznak valdjaban, megosztott
megkozelitéseket sziil. Egyes megkdzelitések alapjan a mobileszkdzok €s a szamitdgépek is
ebbe a korbe tartoznak, masok véleménye szerint viszont csak azon eszkdzok, amelyeknek van
IP cime és azt nem Windows, Android, IOS vagy ehhez hasonl6 operacids rendszer futtatja, és
amely nem tarol személyes adatokat. Korabbi adatok szerint 2021-ben tobb mint 20 milliard
eszkoz csatlakozott az internetre.?’

A technoldgia folyamatos fejlddését nézve ez a szam a tovabbi években is ndvekedni fog.
Minden egyes eszkdz csatlakozasa az internetre biztonsagi kockéazatot jelent, illetve jelenthet.
Ugyanis ,,[n]em az [oT ,,okossaga”, hanem inkabb ,,butasdga” veszélyes (elavult, olcsé vagy

rosszul beallitott elemei).”?’*

6.2. OKOSOTTHON
Tehetjiik fel a kérdést, hogy mikor beszélhetiink okosotthonrol. Legtobb esetben akkor,

amikor az otthon legnagyobb része egy héalozatra, WIFI-re felcsatlakoztatott berendezésekkel,

210 MEZEI (2019a) i. m. 64-66

21 NEMZETI Kibervédelmi Intézet: IoT eszkozék biztonsdgi kérdései — Az okosotthon. CTI jelentés. 2022.
Megtekintés: 2024. december 29. https://shorturl.at/iZigh 3

272 FEHER Andras Tibor — NEGYESI Imre: 4 mesterséges intelligencia alapii kibertdmadasok lehetSségei. Studia
Mundi — Economcia. 8. évfolyam 5. szam. 2021. Megtekintés: 2024. december 29. https://journal.uni-
mate.hu/index.php/stm/article/view/3256/3638 28

273 NEMZETI Kibervédelmi Intézet i. m. 4

274 FEHER — NEGYESI 1. m. 29
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eszkozokkel van felszerelve. Ilyen népszerti berendezések az otthoni hangvezérldk, okos
ajtocsengdk kameraval felszerelve, okosvillanykapcsolo, okosfiistjelzd, illetve termosztat,
okosizzok, okoshiitdk és még lehetne sorolni.?™

Mivel az IoT eszkozok szama ndvekvd tendenciat mutat, ezzel Osszefliggésben a
kibervédelmi kérdés is fokozatosan no, hiszen a hackerek, kiberbiinozok eloszeretettel keresik
az olyan eszkozdoket, amelyek nem a megfeleld biztonsaggal rendelkeznek.?’® Ezaltal egy nem
megfeleld biztonsagi beallitds kdvetkeztében a személyes adataink a kiberbiingzdk kezébe
keriilhet, és esetleg zsarolas aldozatai is lehetiink. Korabban mar kifejtettem, hogy milyen
biztonsagi intézkedéseket sziikséges megejteni, igy itt ezen pont alatt nem térek ki ra, az ott
leirtak az iranyadoak.

A digitalis és a fizikai valosdg kozeledése abban is megfigyelhetd, hogy egy IoT
eszkozeinkhez torténd illetéktelen hozzaférés esetén a maganéletiinket is megismerheti a
hacker, vagy kiberbiin6zo:

,Ha példaul reggel 8-kor a kiszemelt 4dldozat elmegy dolgozni, és akidr manudlisan, akar
automatikusan lejjebb viszi a maximalis hdmérsékletet, majd délutan hazaérkezéskor vagy nem
sokkal még azel6tt visszaemeli azt, akkor ez egyértelmii indikator lesz a timadd szdmara, hogy
adott esetben mikor tud zavartalanul betorni az aldozat lakasaba.”%"’

Osszefoglalva, az 10T eszkozok tagadhatatlanul hasznosak, elészeretettel hasznaljuk éket,
kényelmeinket szolgaljak, a mindennapjaink részévé valtak. Ezért elengedhetetlen, hogy oly
moddon hasznaljuk ezeket az eszkozoket, amelyek a lehetd legnagyobb biztonsagot nyujtsak

szamunkra, hogy a sajat hasznunkra véljanak, ne pedig a karunkra.?’®

7. OSSZEGZES £S ’DE LEGE FERENDA® JAVASLATOK
Osszességében igy gondolom, hogy lathato a mesterséges intelligencia fejlédésének a

hatranya. Szamos olyan probléma van, amelyre mar most, vagy majd a jovoben a
jogalkotonak megoldast kell talalnia. Néhany *de lege ferenda’ javaslat az ebben a fejezetben
tortént kifejtések kovetkeztében:

e Al-t hasznal6 blincselekmények biintetési tételeinek pontositasa.

e Az Al kiberbiztonsagi alkalmazasanak szabalyozasa.

e Kiilon jogi keretek az Al 4ltal elkovetett blincselekmények kezelésére.

e Nemzetk6zi megallapodasok kidolgozéasa az Al-t érintd kiberblindzésral.

275 NEMZETI Kibervédelmi Intézet i. m- 6-8
276 UO.

27 NEMZETI Kibervédelmi Intézet i. m. 10
278 NEMZETI Kibervédelmi Intézet i. m. 15
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