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1 BEVEZETES

A villamosenergia-haldzatok egyik legfontosabb tulajdonsaga a biztonsag és a megbizhatdsag.
Napjainkban kulcsfontossagu kérdés az aldllomési rendszerek folyamatos fejlesztése és
modernizaldsa. Ahhoz, hogy a kommunikacio hatékonyan és zavartalanul miik6djon, kiilonféle
szabvanyokat és protokollokat dolgoztak ki, amelyek lehetévé teszik a gyors, pontos és
biztonsdgos adattovabbitast az aldllomasok, valamint az alallomasok eszkozei kozott.
Dolgozatom célja, hogy bemutassam villamos alallomasokban, az ipari automatizalasédban ¢és
energiaelosztasban hasznalt szabvanyokat, kommunikacidés protokollokat. Részletesen
elemzem az IEC61850 szabvanyt, amely az aldllomasi automatizalas alapja. Bemutatom az
eltéréseket az IEC61850-es és egy hagyomanyos rendszer kozott. Mivel a legkisebb hiba is
komoly meghibdsodast okozhat, és ez sulyos kovetkezményekkel jarhat, példaul
aramkimaradas, hélozati zavar vagy akar pénziigyi veszteség, ezért szemléltetem miért fontos
az lizemvitel szempontjabol a haldzati redundancia. Kiilonds figyelmet forditok az RSTP
(Rapid Spanning Tree Protocol), PRP (Parallel Redundancy Protocol) és HSR (High-
availability Seamless Redundancy) protokollokra, bemutatva ezek milkddését, eldnyeit,

hatranyait és alkalmazasi tertileteit az alallomasi kdrnyezetben.



2 PROTOKOLLOK

A protokollok nagyon fontosak mind az infokommunikécios, mind az erésaramu villamos
aladllomasok életében, kiillondsen az ipari automatizaldsdban, valamint a villamosenergia

elosztasaban, ugyanis ezek biztositjak a megbizhatdsagot, a hibatiirés €s a rendelkezésreallast.

De mik is azok a protokollok? A protokollok olyan szabalyrendszerek, amelyek definialjak
milyen médon Iétesitenek kommunikacios kapcsolatot egymassal a kiilonbozo résztvevok,
vagy rendszerek egy héaldzaton beliil. Tehat mondhatjuk, hogy a protokoll az maga a hal6zat

»hyelve”. Meghatarozzak az informacio leirdsanak és atadasanak mikéntjét. [1]
Tipusai:

e Haloézati protokollok: Azok a protokollok, amely az adatcsomagok utvonalat és
cimkézését definialjak a halézaton beliil ilyen példaul az IP (Internet Protocol). Ez az
internet meghatarozo protokollja.

o Szallitasi protokollok: Feladatuk, hogy az adatok helyesen és sériilésmentesen jussanak
el a célba. Példaul: TCP (Transmission Control Protocol). Ez garantdlja a megfeleld
sorrendet és az adatcsomagok hianytalansagat.

e Adatkapcsolati protokollok: A halozat fizikai rétegében (példaul az Etherneten)
szabalyozzak az adatok tovabbitasat

e Alkalmazasi protokollok: Ezek a protokollok magasabb szintli protokollokat szolgalna
ki. Példaul weboldalak megtekintése (HTTP), e mailek kiildése (SMTP), valamint
fajlatvitel (FTP).

Az alallomésokban mas tipusu protokollokat alkalmazunk ezek példaul:

e Nemzetk6ézi szabvanyok (pl: TEC60870-5-103, IEC60870-5-101/4, DNP, Modbus,
RTU)
e QGyartospecifikus protokollok (pl: ABB-SPA)

2.1 Alallomasi kornyezetben hasznalt ,,hagyomanyos” kommunikacios protokollok
hatranyai:
Természetesen minden jo mellett talalhatunk hatranyokat is a protokollban. Egy sziiken

értelmezhetd, ugynevezett funkcionalis tartomanyban lehet csak dket alkalmazni. Bovitésiik



igen nehézkes tud lenni, illetve az alkalmazott késziilékek szdma is korlatozott. Még ma is
sziikség van specialis soros kommunikacios eszkozokre, amelyek rendkiviil érzékenyek az
infokommunikacids technologidk valtozasara, fejlodésére. A védelem- €s irdnyitastechnikdban
nincs teljes mértékben meghatdrozva a szabvanynak vald megfeleloség, tal sok kiilonbozo

megoldast talalhatunk ugyanarra a problémara, melyek igen nagy koltséguiek is lehetnek.

2.2 1EC 61850

A megoldast egy olyan szabvéany kidolgozasaval hoztdk létre, amely kiilonbozd gyartok,
kiilonboz6é termékei és eszkozei kozott feltétel nélkiil képes adatatvitelt megvaldsitani.
Alapvetd feltétele a hosszutdvon valod alkalmazaés, illetve az adatatviteli technologidk gyors
fejlodésétdl valo fliggetlenség. Ez a szabvany lett az IEC61850. A legnagyobb kiilonbségeket

hagyomanyos rendszer és az IEC61850-es rendszer kozott az alabbi tdblazat szemlélteti:

Hagyomanyos rendszer IEC61850
e Kiilonb6z6 protokollok miatti e Egyszerli rendszerfelépités
korlatok ) e Protokollmindsitett
Tervezés

o Gateway sziikséges

e Osszetett, bonyolult kabelezés

e Kiilonboz6 adatformatumok e Kommunikacid egy nyelven
Konfiguralas
o Komplikalt adatbazis készités e Egy rendszerintegrald szoftver
e Soros protokolloknal bonyolult | .. e Egyszerlibb rendszereknél
Uzembehelyezés
hibakeresés €s nyomon kovetés egyszeriibb a hibakeresés

1. tablazat A hagyomanyos és az IEC61850-es rendszer kozti kiilonbségek (sajat abra)

Kétségtelen tehat, hogy a villamos alallomésok automatizélasanak és kommunikécidjanak az
alapja az IEC61850. Fentebb mar megemlitettem, hogy célja kozé tartozik az egységesités, -
ezaltal a kiilonboz6 gyartok eszkdzei tudnak kommunikéalni egymassal - valamint a biztonsag.
A szabvany kiterjed a teljes adatmodellre, amely az aldllomas Osszes funkcidjara és eszkozére
vonatkozik. Tehat mind a védelmekre, mind a relékre, illetve kiilonb6z6 kommunikacids és

energia felligyeleti eszkozokre vonatkozik.

2.2.1 IEC61850 adatmodell
Az IEC 61850 egyik legszamottevobb ujitasa, hogy objektumorientalt adatmodellt hasznal,

melyben az aldllomasi kommunikaciéban résztvevok és a résztvevok funkcioi egyértelmiien



azonositott adatszerkezetekkel rendelkeznek. Ez az adatmodell lehetové teszi azt, hogy a
rendszerben 1évé minden eszkdz kozvetleniill kommunikaljon egymadssal, illetve az adatokat
valos idoben osszédk meg. Ez a valds idejii kommunikécié noveli a halozat reakcioképességét
¢és hatékonysagat, legfoképpen a védelmi €s iranyitastechnikai funkciok esetén. A szabvanyban
az eszkdzok mas néven IED-k (Intelligent Electronic Devices) uigy vannak modellezve, hogy
azok tartalmazzak az eszkdzok statuszat, mindségét, riasztasat, parancsokat, illetve mas fontos

adatokat. [2]

Helyi/tav allapot kotelezo
Allasjelzés kotelezo

Mikodtetési képesség  kotelezo

Miiveleti szdmlalo opcionalis

1. abra A megszakito IEC61850-es adatmodellje (sajat abra, forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest,
2012.09.06. Ethernet-halozatok redundancidja, IEC 61850 és IEC 62439)

Minden objektumnak vannak kotelezd és opcionalis adatai. Ahogy azt a fenti példan lathatjuk,
egy megszakitonak van egy kiilon ,.kddja”, amit a szabvany ad meg. Kotelezd adat példaul a
helyi/tav allapot. Az allasjelzés €s a mikodtetési képesség is kotelezd példaul az emberi életek

érdekében.

2.2.2 TEC61850 hierarchikus felépitése

Az IEC61850 Egy igen jo strukturaji szabvany. Nagyon jol megszervezett tobb réteges
megkozelitést alkalmaz, amelyben minden eszkdz, minden adatmodell és a kommunikacid
kiszolgalasa teljes mértékben elkiilonithetd. A hierarchikus felépités tobb {6 szintre oszthato,

amelyben minden szint egy kiilonb6z0 feladatot vagy funkciot 1at el: [3]

e Fizikai réteg (Physical Layer)
e Eszkozréteg (IED — Intelligent Electronic Devices)
e Logikai réteg (Logical Nodes és Logical Devices)

e Adatszolgaltatasi réteg (Data Services és Communication Services)
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2. dbra Az IEC61850 hierarchikus felépitése (forras: https://www.researchgate.net/figure/Logical-View-of-a-Physical-
Device-in-IEC-61850-A-physical-device-represents-the-external fig3 29601384)

A fizikai réteg foglalja magiba az Osszes fizikai eszkozt és berendezést, példaul
kapcsoloberendezések, relék, szenzorok stb. Mérési, védelmi vagy vezérlési funkciokat latnak
el. Minden fizikai eszk6zt IED-nek neveziink az IEC61850-ben. Ezek olyan okos elektronikus
berendezések, amelyek adatokat mérnek, kezelnek, illetve kommunikalnak mas eszkozokkel.
Legfobb feladatuk kozé tartozik példaul a relék iranyitasa halézat monitorozdsa vagy a
berendezések mitkddtetése. Minden fizikai eszkozt (IED) a logikai eszk6zok (LD) alkotnak,
amelyeket tovabbi értelmezésben kisebb logikai csomépontokra (LN) bonthatunk. Ezek a
logikai csomopontok reprezentaljdk a berendezés funkciodit, példaul mérés, vezérlés vagy
védelmi funkcid. Egy fizikai eszk6z tobb logikai eszkozbdl is allhat ugyanis minden LD egy
sajat specifikus szerepet tolt be. Lehet ez védelmi logikai eszkdz, vezérlési eszkdz vagy
kommunikécios eszkoz. A logikai csomopontok még kisebb egységek sokkal specifikusabb
funkciokat képviselnek, mint példaul megszakitovezérlés (CSWI), mérések (MMXU) vagy
védelmi funkcidk (PTOC). Egy ilyen logikai csomdpontot lathattunk mar az /. dbrdn, ahol
ugyanis a megszakitot, mint XCBR jeloltiik. [4]



3 REDUNDANCIA

A redundancia 6 célja, hogy novelje a rendszer megbizhatdsagat és csokkentse a meghibasodas
eselyét. A legegyszeriibben ugy lehet ezt elmagyarazni, ha mondjuk egy adatatvitelnél tobb
fliggetlen Ut vagy kommunikacios 6sszekottetés van, és az egyik utvonal esetleg meghibasodik,
akkor a rendszer egy masik miikodd vonalra kapcsolna at automatikusan, gyorsan, lehetdleg
hiba vagy adatveszteség nélkiil. Lathatjuk, hogy alallomasok esetén ez rendkiviil fontos, hiszen
a mitkddésnek folyamatosnak kell lennie, ugyanis az energiaellatds megszakadasa esetén mind

az infrastruktira, mind az ipardg, mind a lakossag kritikus helyzetbe keriilhet.

Az IEC61850-es szabvany elsd kiadasa nem foglalkozott a redundancia kérdésével. Késébb a
munkabizottsag felismerte, hogy az atjarhatdsag érdekében a redundancia megoldésat bele kell
irni a szabvanyba. A masodik kiadas (IEC61850 Edition 2) mar tartalmazza a redundanciat.
Ugyanakkor kiilon szabvanyt is definidltak a PRP/HSR megoldasokra melynek elnevezése az
IEC62439 lett. [5]

3.1 RSTP (Rapid Spanning Tree Protocol)
Az RSTP jelenleg az egyik legelterjedtebb topologia. A redundanciat logikai haldzati hurkok
kialakitasaval valositja meg. Nem azonnal hasznil parhuzamos utvonalakat, ez az egyik

legnagyobb negativuma. Ezt a problémat a HSR és a PRP oldja meg. [6]

Main Station Backup Station
Computer Computer

. 4 tion

Bay Switch

)y Switch

IED

3. abra Az RSTP felépitése (forrds: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-
halézatok redundancidja, IEC 61850 és IEC 62439)
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Amint az RSTP észreveszi, hogy kiesik egy utvonal a halozatban (1.eset) ijragondolja a
halézatot és aktival egy tartalék vonalat (2. eset, a szaggatott vonalakbol ,,folyékony” vonal
lesz). Ezt a tartalékot csak akkor aktivéalja, ha az elsddleges utvonal meghibasodik. Igy az
adatcsomagunk akkor is eléri a céljat, ha bizonyos Utvonalak kiesnek. Relative gyorsan tervezi
ujra a héldzatot, (kevesebb mint egy mésodperc alatt) viszont ez az id6 bdven elég arra, hogy
elveszitsiink fontos csomagokat. Tehat a helyreallitasi id6 gyors, de nem zér6d késleltetésii.

Oriasi elénye viszont, hogy timogat minden topologiat (fa, csillag, gytir(i, meshed).

3.1.1 RSTP normal iizemben
Normal iizemben, tehat mikor nincsen semmilyen halozati hiba az RSTP az alabbi abra szerint

biztositja a hatékony és stabil haldzati kommunikaciot:

appli.cation application

Redundancy Redundancy
Manage Manager

4. abra RTSP normal iizemben (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-
halozatok redundancidja, IEC 61850 és IEC 62439)

Az RSTP a teljes halozatban kivalaszt egy tigynevezett gyokérhidat (root bridge), amely egy
kozponti csomopont (hub). Ez lesz a legkisebb azonositoju kapcsold. A gyokérhid egy
referenciapontként viselkedik. Ez lesz a halozati topoldgiai informaciokért felelds szerv. A
hardverhibdk vagy a topologiavaltozasok esetén nagyon fontos feladata van, hisz 6 jeldli ki az
alternativ utvonalakat, amelyik minimalis késleltetéssel jonnek létre. Az RSTP minden

kapcsolonal mas-mas portokat hataroz meg a haldzati forgalom iranyitasahoz:
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e Gyokérport (Root port): A gydkérport az a port, amely a gyokérhidon keresztiil BPDU-
kat (Bridge Protocol Data Units) fogad. Altalaban, ez a legrévidebb Gitvonal.

e Kijelolt port (Designated port): Ez az a port, amelyen a gyokérhidat eléri az adott
halézati szegmensiink. Minden szegmensben csak egy kijelolt port lehet, méskiilonben
hidhurok keletkezik.

e Alternativ ¢és backup portok: Ezek a portok vagy standby vagy blokkolt tizemmddban
vannak. Akkor keriilnek aktivalasra, ha egy port kiesik, igy ezek tudjak ujra biztositani
a halozati redundanciat (1asd RSTP sikeres hiba helyreéllitas utan).

Normal tlizemben az alternate és backup portok blokkolt allapotban vannak, igy nem
alakulhatnak ki héalozati hurkok. Ahogy azt az abran is lathatjuk, a kék vonal mentén, csak a

gyokérport és a kijeldlt port tovabbit adatforgalmat. [7]

3.1.2 RSTP hibas iizemben
Az el6z6 abran lathattuk, hogy a narancssarga pontunk eljutott az egyik IED-b6l a mésik IED-
be. Nézziik meg mi torténik, ha valamilyen halozati hiba van a rendszerben, és nem all helyre

a hurok, nem alakul ki a redundancia:

appli.cation application

Redundancy Redundancy
Manage Manager

==

5. abra RSTP hibas tizemben (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-
halozatok redundanciaja, IEC 61850 és IEC 62439)
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Ahogy azt mar emlitettem, a helyreallitasi id6 igen kicsi, de nem nulla. Eléfordulhat az az este,
mikor a halozatnak nincs elég ideje kivalasztani és aktivalni egy alternativ portot, igy az

adattovabbitas ebben az esetben megszakad.

3.1.3 RSTP sikeres hiba helyreallitas utan

Amennyiben a haldzat a helyreallitasi idon beliil ujra folytonos lesz, nem lesz adatkarosodas.

appli.cation application

Redundancy Redundancy
Manage! Manager

device interface

6. abra RSTP sikeres hiba helyreallitas utan (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06.
Ethernet-halozatok redundanciaja, IEC 61850 és IEC 62439)

Hiba esetén az RSTP aktival egy megfeleld alternativ vagy backup portot, azaz a blokkolt
allapotat atvaltoztatja aktivva, igy egy uj Gtvonalat jelol ki a gyokérport és a kijelolt port kozé.
Az éabrankon is jol latszodik az eltérés a normal ilizemhez képest. Mig az elsd esetben a
narancssarga pontunk jutott el egyik IED-bdl a mésikba, ebben az esetben egy masik titvonalon
a vilagoskék pontunk fog a halézatban mozogni. Az is jol latszodik, hogy eredetileg a malyva
szinll portbol indult és a zold portba érkezett az adat, mig a sikeres hibaelharitas utdn ez pont

forditva tortént. [7] [8]

3.2 PRP (Parallel Redundancy Protocol)

A PRP egyik legfontosabb tulajdonsaga a zér6 adatvesztés. Ez a protokoll az IEC62439-3
szabvanynak felel meg. Tobb haldzati struktirdban alkalmazhat6, de a csillagtopoldgidban a
legelterjedtebb. Lényege, hogy két egymastol teljesen fliggetlen halézat van. A redundanciat
tamogato eszkozoket ennél a kialakitasnal DANP-nak (Double Attached Node implementing



PRP) nevezziik, ugyanis ezek a késziilékek mindkét fliggetlen

vannak.

13

SAN
Al |

switched local
area network
(ring) LAN_A

Kiildo

Fogado

switched local
area network
(tree) LAN_B

LT
SAN
R2

halézathoz csatlakoztatva

7. abra PRP felépitése (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-hdlozatok
redundanciaja, IEC 61850 és IEC 62439)

Mindkét halozaton elkiildjiik ugyan azt a csomagot, amit tovabbitani szeretnénk a vevo felé.
Ha nincs hiba az Gtvonalakban, akkor a vevé mindkét haldézaton keresztiil megkapja a kivant

adatcsomagot. Az els6t — tehat amit hamarabb kapott meg — feldolgozza, mig a masodikat

eldobja.

Felsé rétegek

alkalmazas

kuldé/ | szallitasi reteg

cimzett | halozati réteg
P

Vezérld

Halozati
interfész

csatlakozd

LAN A

- [ kuidés | [fogadas |

I\

/A T~ 5
TX

TX Rx Rx

V. Al |V A

alkalmazas

kulde/ | szallitasi réteg
cimzett | halozati réteg

k—-._

[ koldés | [fogadas |

L\
A AT BN
TX Rx Tx Rx
V Al |V A

LAN B

8. abra PRP adatfolyam (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-hdlozatok

redundanciaja, IEC 61850 és IEC 62439)

=
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Az alabbi abra szemlélteti nagyon jol a folyamatot. Az adatkeretet mind a LAN A és mind a
LAN B hélozatra elkiildjiik. Természetesen az adatcsomagok valamilyen késleltetéssel
érkeznek meg a vevohoz. Mieldtt megérkeznek a cimzetthez, a halozati réteg és a haldzati
interfész koz¢é beépitett vezérld kiszlri a duplikalt adatcsomagokat, hisz neki a feladata az
adataramlas kezelése. A két irany teljes mértékben egyenrangu, nincs koztiik kitlintetett. Az
egyik utvonal hibdja esetén természetesen a masik utvonalrol hiba nélkiil tovabbra is megkapja
az adatcsomagokat a vevo. Ahogy az elején emlitettiik, emiatt a parhuzamos tvonal miatt a f6
elénye ennek az alkalmazasi modszernek a zérd atviteli késleltetés. PRP esetében mindkét

haldzati interfészen ugyanazzal az IP cimmel és fizikai cimmel (MAC address) rendelkeznek.

3.2.1 PRP normal iizemben

A mar roviden Osszefoglalt normal iizemet szemlélteti az alabbi dbra:

application application
IED @ IED
Redundancy . . Redundancy
Manager device interface Manager
N N
Al ALTBA
Network A =] =Sl l
Network B (=] (=<

Redbox (Redundancy Manager in a Box)

9. dbra PRP normal iizemben (forras: Banfalvy Zoltan, ABB Kfi., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-
halozatok redundancidaja, IEC 61850 és IEC 62439)

Lathatjuk tehat, hogy az adatcsomagot mind az ,,A”, mind a ,,B” hal6zatr6l megkapja az IED-
nk. Ugyan az az adat (s6tétkék potty ,,A’ haldzaton vilagoskék, mig,,B” hadldzaton narancssarga
pottyként szerepel), parhuzamosan jut el a cél felé, két kiilonb6z6 halozaton. Az ,,A” hal6zaton
az adat gyorsabban eljut a cél fel¢, a redundancy manager, azaz a haldzati interfész kisz{iri a

duplikacidt, és a ,,B” halozaton a késlelteséssel megérkezd adatcsomagot szimplan eldobja.
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3.2.2 PRP hibaelharitas miikodése (hiba esetén)
Ha az egyik halézat (esetiinkben a LAN B) meghibasodik, azt a PRP rendszer automatikusan
felismeri, hiszen a ,,B” halézat feldl nem érkezik meg az adatcsomag. Az ,,A” haldzat feldl

tovabbra is megérkeznek a csomagok a célhoz, igy a folytonos kommunikacié megmarad.

application application
IED IED
Redundancy . . Redundancy
Manager deviceinterface Manager

\J 7~ N\

Network A =

Network B B\~ - —== =c
L

Redbox

10. abra PRP hibaelharitas miikodése (hiba esetén) (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest,
2012.09.06. Ethernet-halozatok redundancidja, IEC 61850 és IEC 62439)

Az RSTP-vel ellenben a PRP miikodése soran nem kell atkapcsolnia a halozatnak, mivel itt
parhuzamos, redundéns adattovabbitas zajlik mindkét halozaton. Az ,,A” halozat tovabbra is
miikédik a ,,B”-vel ellentétben, igy a kommunikéci6 teljes mértékben folytonos. Mivel az
adatcsomagok tovabbra is megérkeznek, a felhaszndld6 nem vesz észre semmit a
rendszerhibabodl. Tehat kijelenthetjiik a rendszer automatikus atvaltasra képes az egyenrangu
halozatok kozott. Meg lehet azt is tenni, hogy a halozat hibaja esetén a rendszerkezeldk,
rendszeriizemeltetok felé értesitést kiild a protokoll, ugyanis a PRP diagnosztikai iizeneteket
képes generalni. Ezt akar egy diagnosztikai képen is lathatjuk, ami eldsegiti a rendszer gyors
helyreéllitasat, anélkiill, hogy az befolyasolnd a miikodést. Amennyiben a hélozat
automatikusan helyredllna, az adattovabbitds Ujra visszadll a redundans allapotba, és ismét

elkezdi mindkét halozat parhuzamosan kiildeni az adatcsomagokat a célallomas felé. [9]



16

3.2.3 PRP elonyei, hatranyai

Osszegezve a PRP eldnyei kozé tartozik a kiilonbdzd topologiak tamogatasa, az IED-ktél
fliggetlen halozat kialakitasa, a rugalmas sebesség (akar mar 1 GB/s is). Mivel szabvanyos
Ethernet alapt ¢épitOelemeket tartalmaz, nem sziikséges semmilyen specialis eszkoz.
Kihasznalhato a teljes savszélesség, a duplikacidk kisziirése miatt nem telitddik a memoria
gyorsan. A helyreallitasi id6 nulla, tehat nincs adatvesztés. Ha meghibasodna egy IED, az nem
lenne kihatdssal a hal6zat mukodésére. Elofordulhat olyan eset is, hogy olyan késziilékek
vannak a halézatban, melyek nem tdmogatjdk a redundans kommunikaciot. Szerencsére ennél
a protokollnal ezt a probléma, ugyanis kozvetleniil a hal6zatba lehet 6ket csatlakoztatni, vagy
egy masik lehetséges mddszer lehet tgynevezett ,,RedBox’-ok kozbeiktatasaval. ,,RedBox”-
szal akar mindkét halézatra egyidejlileg csatlakoztathatjuk Oket. A sok eldny mellett
természetesen itt is beszélhetlink hatranyokrol. A legnagyobb hatranya a rendszernek a magas

telepitési koltség a switchek és a kadbelezések miatt.

3.2.4 1EC62439-3 PRP - Duplikaciok kisziirése

Felmeriilhet a kérdés, hogy hogyan is szliri ki a duplikéciokat a halozati interfész. A PRP-nél
¢és a kovetkezd egységben taglalt HSR-né€l ugyan az a modszer, igy taglaljuk most. Minden PRP
¢s HSR protokoll altal kiildott adatcsomaghoz hozzafliznek specialis mezdket, amik jellemzik

az utvonalat.

/C Szabvanyos Ethernet adatkeret "D\ﬁ
!
preamble destination source LLC payload / { lsequenoe :
counter
[N

x
I|

size FCS idé
)

M line

11. abra Duplikaciok kisziirése PRP, HSR esetén (forrds: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest,
2012.09.06. Ethernet-halozatok redundancidja, IEC 61850 és IEC 62439)

Minden szabvéanyos Ethernet alapti adatkerethez csatolnak egy sorszamot (szekvencia), egy
sormutatdt, egy méretet, és az FCS (Frame Check Sequence, IEEE 802.3 cyclic redundancy
check) mez6t. Ezek azok az informaciok, amik az adatkeret végén, a ,,hasznos” adatok utan
helyezkednek el. Ezaltal a halozati adatforgalmat elemezve szinte atlatszoak. A kiildo fél
mindkét irdnyll csomagjat ugyanazzal a sorszammal latja el. Ha 0j adatcsomagot kiild a

rendszerbe, akkor a sorszdm bitet novelni fogja eggyel. A vevd egy adatbazis alapjan
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nyilvantartja a sorszamokat és a forrasok fizikai cimeit. Ha ugyanarrdl a fizikai cimrdl
ugyanolyan sorszammal ellatott adatcsomag érkezik a vevohoz, csak mas halozatrol, a vevo
nemes egyszeriiséggel szimplan eldobja a keretet. Minden csomodpontban logolva van a masik

halozat csomdponti listdja, ezaltal a hiba konnyen kisziirhetd. [10]

3.3 HSR (High-availability Seamless Redundancy)

A HSR a PRP-hez hasonléan nulla adatveszteségii redundanciés protokoll. Ez a protokoll csak
a gylrlis topologidban hasznalhaté. Hasonlé a redundanciat tdmogatdé kommunikacios
eszkozok elnevezése, mint a PRP-ben, csak itt nem DANP-nak, hanem DANH-nak (Double
Attached Node implementing HSR) nevezziik dket. Itt is két egymastdl fiiggetlen halozatrol

beszéliink, valamint itt a késziilékek sorba vannak felfiizve.

singly attached nodes

sender ol (ol [

DANH DANH
switch
interlink
@ @ E RedBox
LA-frame J ,B“-frame
X—= L q—] {—
) - ) —> —>

T T i il T

LI LI L L [m]
DANH DANH DANH DANH DANH

receiver

12. abra HSR felépitése (forrds: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-hadlozatok
redundanciaja, IEC 61850 és IEC 62439)

A HSR pérhuzamos ttvonalat biztosit az adatok szdmara, azaz az adok mindkét iranyba elkiildik
az adatcsomagokat (,,A”-keret, ,,B”-keret). A két fliggetlen halézaton keresztiil elkiildott
adatcsomagokat a vevé mindkét portjdn keresztiil megkapja, természetesen valamilyen
késleltetéssel. Hiba nélkiili esetben az elsé adatcsomagot feldolgozza, a masik adatcsomagot
eldobja. Arrol, hogy hogyan sziiri a duplikaciét a HSR, mar a 3.2.4. fejezetben beszéltiink.
Bérmilyen haldzati hiba esetén a masik halozat automatikusan tovabbitja az adatokat a vevonek,

igy a rendszer folyamatosan miikodik, megszakitas nélkiil. Fontos elére gondolkodnunk az
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ilyen halozatok kialakitasanal, és figyelembe kell venniink az egyszeres tartalékolas (N-1) elvét.

A DANH csomédpontok bridge feladatot is ellatnak a halozatban a portjaik kozott.

3.3.1 HSR normal iizemben

Ismét vizualizaljuk a fent emlitett elméleti hatteret. Ahogy a PRP, tigy a HSR alapja is a
parhuzamos adatkiildés. Gytrli topologidban az IED két iranyba kiildi az adatcsomagokat.
Egyik adatcsomag az Oramutatd jardsaval megegyezO, mig a masik azzal ellentétes irdnyba

halad. Az abrank rendkiviil hasonlo lesz ahhoz, amit az RSTP-nél alkalmaztunk.
application application
L J

Redundancy Redundancy
Manager Manager

device interface

13. abra HSR normal iizemben (forrds: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest, 2012.09.06. Ethernet-
halozatok redundanciaja, IEC 61850 és IEC 62439)

Lathatjuk, hogy mivel a piros utvonal rovidebb, mint a vilagoskék, igy a narancssarga pottyiink
fog hamarabb célba érni. A redundancy manager itt is kiszliri a késleltetéssel érkezd adatokat,

¢s eldobja a duplikaciodkat.

3.3.2 HSR hibaelharitas miikodése (hiba esetén)
Amennyiben a gytirli egyik szakaszan fellép valamilyen hal6zati hiba (példaul meghibésodik a
kabel, vagy kiesik egy eszkoziink), ugy az az Gitvonal megszakad. Szerencsére a masik ttvonal

nagy valoszintiséggel ép marad, ezért azon az Gtvonalon tovabbra is folyik az adattovabbitas.
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application application

Redundancy Redundancy
Manager Manager

device interface

Redbox

Hﬁ

14. abra HSR hibaelharitas miikodése (hiba esetén) (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest,
2012.09.06. Ethernet-halozatok redundancidja, IEC 61850 és IEC 62439)

Az édbra jol szemlélteti, hogy a piros utvonalon megszakadt a kabel, abba az iranyba nem tud
folyni az adat, igy kertil6vel, de a vilagoskék adatcsomagunk fog célba érni. Vizualisan nagyon
jol szemlélteti azt is az dbra, hogy ha kiesik még egy késziilék a halozatbdl, a gytir(i topologia

miatt a kommunikacié megszakad. [11]

3.3.3 HSR elényei, hatranyi

A HSR eldnyei a nulla helyreéllitasi id6, illetve az alacsony koltségvetés, hiszen nem igényel
switcheket és extra kabelezést. Sajnos negativumbdl annal tobb jutott ennek a megoldasi
modszernek. Csakis gyliriis topoldgiaban lehet hasznalni, mert az [ED-k és a portjaik a haldzat
szerves részét képezik. Specidlis eszkozok is szlikségesek, hiszen nem csak szabvanyos
Ethernet alap épitdelemeket tartalmaz. Fix halozati sebességli, altalaban 100 MB/s, de
el6fordulhat kicsivel nagyobb is. A kihasznalhat6 savszélesség a parhuzamos adataramléas miatt
a teljes felére csokken csak. A PRP-hez hasonloan itt is hasznalhatunk ,,RedBox”-okat, viszont
itt csak igy tudjuk a redundanciat nem tdmogatd késziilékeket a haldézathoz csatlakoztatni,
kozvetleniil nem tudjuk a haldézatba implementdlni. Ha egyidejlileg kettd vagy tobb IED
meghibasodik, a kommunikécios kapcsolatunk megszakadhat, nagy valosziniiséggel nem jut el

az adatcsomag a feladotol a vevOhoz.
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4 ADATARAMLAS PRP ES HSR RENDSZEREKBEN

Az alabbi abra egy dupla gytlijtésines 132kV/22kV-os aldllomas egyvonalas tervét szemlélteti a

nagyfesziiltségii oldalrol:

- - T = T T T T 1
| =E01 | =E02 | =E03 | =E04 ! =E05 ' =E06 |
I 1. Betaplalas | Sinathidalo | 2. Betaplalas | GvsiNfoidelss esmeres | 1. TR 132022 kv ledgazas | 11 TR. 132722 kv leagazas |
| 1. Incoming feeder | BB coupler | 2. Incoming feeder \ BB earthing and measuring |I TR. 132/22 kV outgoing Ieeder]l TR. 132/22 kV outgoing feeded
| | | | - - | |
[ | | | @I @I I | |
| | | | —\-Q15 Q25 | | |
| ] | ] | ] J
I | | I | | |
I LT [ T : L 2o 1= I ; : L2 [ Tom : 1 s | Tam :
[t -Q2 [t -Qz I | TS5 ¢ 25 9 Q! -Qz el -Q2 I
" ® ‘B

I | | I | | |
[ | R | | oovm | -o\m |
| P1 | | I | P1 | P1 |
| -T1 | | | | -T1 % | T % |
I | -ao | I | P2 | P2 |
| | | I | | |
| | | | | | |
| | | I | | |
! | | ! | A AT
| | | | | Qs | 08 |
| - | | - | | | |
| | | I | | |
| | | I | | |
| | | I | Y | Y |
| | | I | | |
| | | | | | |

________________ 4]

15. dbra 132kV/22kV-os aldllomds nagyfesziiltségii egyvonalas sémdja (sajét dbra)
Két betaplalasi mez6bdl, egy sindthidalo mezdébdl, egy gylijtésin mezObdl (ami a mérési
feladatokat is ellatja), és két transzformatoros ledgazasbol all. Megtehetjiik azt, hogy kétféle
redundanciat alkalmazunk a halézatunkban. Az egyik vonalon PRP, a masik vonalon HSR

protokollt alkalmazhatunk.

b=
HMI
Station Level
| Station Bus |
[ ——
e - -4+ — + — + —
I mMp1 | mP2 | meme | BCU I [ mp1 | [ Beu | [ mez2 | |
I I Bay Level
I I | | PrecessBus1 | | ProcessBusz | |
MU CBC4 Muz CBC2 | MU CBC1 Muz CBC2 |
oo e o by D Leo e lme ) 1] | mocmatev
HSR Bay PRP Bay

16. dabra Kétféle redundancia alkalmazasa egy halozaton beliil (forras:
https://ieeexplore.ieee.org/stamp/stamp.jsp ?tp=&arnumber=8586044)
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Az alabbi abran lathatunk egy példat, ahol a halézaton beliil kétféle redundanciat alkalmazunk.
Az MU rovidités a Merging Unitot jelenti, aminek a feladata, hogy a process buson
digitalizaljon minden analég ¢és digitalis jelet, hogy azokat az IEC61850-es protokollban
hasznalni tudjuk. Ma még gyerekcipdben jar, de ez lesz a digitalis alallomasok alapja, hogy
kialakuljon a végpontok kozti digitalizacio. A CBC a megszakitovezérldt jeloli (Circuit Breaker
Controller), az MP a {6 védelmi késziilékeket (Main Protection), mig a BCU a Bay Control

Unit, aminek sajnos a szakmaban tokéletes magyar megfeleldje nincs.

4.1 Adatfolyam struktura (Data Flow Structure)
Ahogy az IEC61850-es szabvanyban szerepel, digitalis alallomasoknak haromféle

kommunikécids format kiillonboztetliink meg:

e Manufacturing Message Specification (MMS)
e Generic Object Oriented Substation Event (GOOSE)
e Sampled Values (SV)

Az MMS iizenet a kliens-szerver kommunikacion alapul, €s olyan iizemeltetéssel kapcsolatos
informaciokat tartalmaz, mint a vezérlés, riasztasok ¢€s jelzések. A GOOSE ¢és SV iizenetek a
publikalo-feliratkozd (publisher-subscriber) kommunikacién alapulnak. Olyan iddkritikus
informaciokat hordoznak magukban, mint példaul a kiilonbozd védelmi kiolddsok vagy az
analog mérések. Az alallomésokban a station buson és a process buson egyszerre akar mind a

harom kommunikacios format hasznalhatjuk.

A kovetkezd tablazat Osszefoglalja a 3 tipusu iizenetformat FITNESS (Future Intelligent

Transmission Network Substation) architektiraban: [12]
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. Kommunikacios Adatcsomag mérete
Uzenet tipusa Forras, cél
forma [byte]
H MUs > H MP
. . H MUs > H BCU
Sampled Value Publikalo-feliratkozo 133

P MUs > P_MP

P MUs > P_BCU

H MP > H CBC

P MP-> P _CBC 150 (normal

H BCU - H _CBC izemmodban)

GOOSE Publikalo-feliratkozo

P BCU - P_CBC 150-160 (hiba
H BCU > P_MP esetén)

P BCU > H MP
HMI > H BCU
HMI > P_BCU
H BCU - HMI

MMS Kliens-szerver 700

P BCU > HMI

P MP > P HMI

H MP > H HMI

2. tablazat Sampled Value, GOOSE, MMS FITNESS architekturaban (sajat abra, forrds:

https://ieeexplore.ieee.org/stamp/stamp.jsp ? tp=&arnumber=8586044)

A H elétag a HSR rendszert jeloli, mig a P el6tag a PRP rendszert. Az utana 1évo roviditéseket

mar fentebb megmagyardztam, a HMI a Human Machine Interface, azaz maga az eszkoz

eldlapja.

4.2 Hibaallapot figyelembevétele

Egy aldllomason tobbféle hiba is kritukus iizemallapotot okozhat. A dolgozat elején mar

megemlitettem par példat, nézziikk meg kicsit bovebben ezeket, illetve nézziik majd meg az

adatok felépitését.

e Hibas berendezések (példaul Merging Unit): Rengeteg adat érkezik ezekbdl az

eszk6zokbdl, raadasul ciklikusan. Kovetkezésképpen, ha egy berendezés meghibasodik,

az adatok késhetnek, akar el is veszhetnek, ami kritikus hibat gyakorolhat a

villamosenergia-rendszer mitkodésére.
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e Optikai szal meghibasodasa: Egyetlen egy Ethernet-kapcsolat megszakadéasa a process
busban kis hatassal van csak a PRP és HSR halozatokra, mivel minden adat
duplikalodva érkezik meg a célallomashoz, valamit egymastodl fiiggetlen, két kiilonb6zo
utvonalon. Ugyanakkor, ha egy kapcsolat meghibasodik a station busban, az kihatassal
lesz az egész rendszerre, az egész alallomasra.

e Betédplalasi hiba: Hiba Iéphet fel a ledgazason beliil barhol. Felléphet a tapellatas
barmely pontjan is. A hiba lehet vezeték és vezeték vagy vezeték és fold kozott. Hiba

esetén a megszakitohoz azonnali kioldasi parancs érkezik GOOSE-on keresztiil.

4.3 Sampled Value és GOOSE iizenetek felépitése a process busban
4.3.1 Sampled Value

Minden Sampled Value iizenet egy fix data setet visz, amely fesziiltség és aram informaciokat
tartalmaz, amit a Merging Unit kiild. Egy Merging Unitot helyeznek a transzformatorok ¢és a
process busz kozé, hogy az analdg jeleket digitalis jelekké alakitsak at. A Sampled Values
multicasting lehetové teszi, hogy ugyan azt az adatcsomagot tobb IED felé is kdzvetitsék. Az

SV adatfolyamatat a kovetkez6 abra szemlélteti: [12]

.

MU
m MU2
< Mu3
2
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o
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17. abra A Sampled Value adatfolyama (forras: https://ieecexplore.icee.org/stamp/stamp.jsp? tp=&arnumber=8586044)

A diagrambdl az SV adatcsomag mérete és az 1d0 kozotti Gsszefiiggés az alabbi egyenlettel

irhat¢ le:
ft) =6(t—kT),k=1,23..n,

ahol §(t) az impulzusjeleket definialja.
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4.3.2 GOOSE

Az eseményvezérelt GOOSE iizenetet leginkabb az IED-k éaltal kiildott kioldési jelek
alkalmazzak, melyeknek célalloméasa a megszakitovezérldo (CBC). Mivel ez egy magas
prioritast ¢lvezo jel, igy az érték és az informacid révid 1d6 alatt kertil kicserélésre. A kovetkezo
abra azt szemlélteti, hogy allandoésult allapotban a GOOSE iizenetek hogyan keriilnek

tovabbitasra:

Time of transmission

'
|
'

v
'\
-

TO (TO) T1 71, T2 T3 TO |

l event

18. abra GOOSE iizenetek idGintervallumja (forrds: https://ieeexplore.iece.org/stamp/stamp.jsp ?tp=&arnumber=8586044)

L v El Y
|
|

Lathatjuk, hogy ha allanddsult allapotrdl beszéliink, ciklikusan, egy eldre definialt frekvencian,
mint a szivverés (T0) keriil tovabbitdsra az iizenet. Ezt a TO-at nevezzikk a maximalis
ujrakiildési idonek. Ha valamilyen fontos esemény vagy hiba torténik, a GOOSE iizenet kiildési
ideje lerdvidiil T1-re. Ezt kdvetéen az iddintervallum fokozatosan t6 T2-re, majd T3-ra,
mindaddig, mig helyre nem 4ll a stabil iizemallapot, és az Gjrakiildési id6 be nem all Gjra TO-

ra.

A GOOSE ujrakiildési id6 mechanizmusat a kovetkezéképpen tudjuk szemléltetni:

_
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19. abra GOOSE iiznet tébb IED esetén (forrads: https://ieeexplore.ieee.org/stamp/stamp.jsp ?tp=&arnumber=8586044)
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20. abra GOOSE iizenet hibas tizemmodban, iddintervallumokkal (forras:
https://ieeexplore.ieee.org/stamp/stamp.jsp ?tp=&arnumber=8586044)

A felsé abran tobb IED GOOSE {izenetét lathatjuk, mig az als6 abran egy hibas tizemmadot.

Tegyiik fel, hogy a GOOSE adatcsomagok teljes szama T1, T2 és T3 iddintervallum alatt rendre
[, m, n. T hibatorlési idon beliil kell lennie (megkdzelitéleg 80-90ms) a hibaesemény (példaul
zarlat) miatt frissitett GOOSE teljes id6tartamanak. A T hibatorlési id6t az alabbi egyenldség

irja le:
T1-l4+T2-m+T3:n<T

Laboratoriumi tesztek alapjan:

o =4
e m=3
e n=4
e TI1=0,003s
e T2=0,009s
e T3=0,012s

Feltételezziik azt, hogy a hibaallapot alatti id6 intervallumok egyenletesen AT, a GOOSE data

flowja az alabbi modon abrazolhato:
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21. abra GOOSE adatfolyama (forras: https://iecexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=8586044)

Természetesen ezalatt a AT 1d6 alatt is generalddnak adatcsomagok, amelyeknek a mennyiségi

valdsziniiségét Poisso-eloszlassal tudjuk leirni:

(AAt)ne—lAt

P(N(t+At) = N(t) =n) = —

,0 <At <,

ahol A a csomagok gyakorisagat jeloli At idében.

4.4 Alkalmazasi példak tapasztalatokkal

Az utdbbi évben egyre inkabb az RSTP topoldgian alapuld hurkolt Ethernet halozatok terjedtek
el. Talan erre mondhato, hogy a legkoltséghatékonyabb megoldas, ugyanis ez a modszer csak a
késziilékek kozotti 0sszekottetés redundanciat biztositja. Meghibasodas esetén ugyan nem nagy
valoszinliséggel, de adatvesztés 1éphet fel. A helyreallitasi 1d6 a topologia fejlesztésének
kezdetén egy masodperc koriil volt, ma mar ezt sikeriilt leredukalni 100ms nagysagrendiire,

kortilbeliil 20 darab késziilék esetén. [4] [13]
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Halbozat

Logikailag nyitott
/ Osszekottetés

22. abra Redundans halozat kialakitasa a gyakorlatban (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest,
2012.09.06. Ethernet-halozatok redundancidja, IEC 61850 és IEC 62439)

Amennyiben a halozatban hasznalnak olyan specialis funkciokat, mint példaul a reteszelés,
engedélyezés, tiltas, kioldasi parancsok, abban az esetben meg kell oldani, hogy a helyreallitasi

1dé maximum 4ms legyen.

Ismert multinacionalis vallalatok ma mar elkezdtek kisérletezni a PRP és HSR bevezetésével
is. Az ABB, majd kés6bb az atalakulas utan a Hitachi Energy szdmos projektben alkalmazza a
PRP-t, amellyel garantaljadk az alallomasokndl a magas szintli megbizhatdsagot, valamint a
rendelkezésre allast. A Relion sorozati védelmi késziilékek tdmogatjdk a PRP-t, amely
lehetéséget ad a parhuzamos redundans kommunikécio kialakitdsara. A Relion késziilékek
ezaltal biztositjak a folyamatos kommunikdcié fenntartdsit a vezérlokozponttal, mas
eszkozokkel valamilyen hélozati hiba esetén. A Hitachi Energy svéjci tesztkozpontjaban a mai

napig folynak hosszutavu, intenziv tesztelések.
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23. abra Hitachi Enegy svajci tesztkozpont (sajat foto)

A konfiguraci6 ugyan minimalis tobbletmunkat igényel, mert a redundanciat a hardver szintjén

kell kezelni.
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5 TOVABBFEJLESZTESI LEHETOSEGEK

Dolgozatom elméleti hatterét szeretném megvalositani a gyakorlatban is. Szeretnék egy demod
allomast épiteni, amely mar folyamatban is van. Ezen a dem¢ szekrényen 2 védelem kozti
kommunikéciot szeretném elemezni. A demo alallomas tartalmaz egy ABB REF615 kompakt
védelmi-mezdvezérlét, egy ABB REF630 komplex védelmi-mezdvezérld késziiléket, illetve
egy ABB RIO600 tavoli bemeneti/kimeneti egységet. Els6 1épésként Ojra kell vezetékezni, Gjra
kell huzalozni a szekrényt, illetve a védelmeket. Ezutan fel kell paraméterezni a védelmeket, el
kommunikacios osszekottetést, majd fel kell éleszteni a demo alallomast. A kovetkezd képek

szemléltetik a szekrényt:

24. abra Demé szekrény kialakitdsa (sajat foto) 25. abra Demo szekrény huzalozasa (sajat foto)

Amint készen van a kommunikacids Osszekottetés, szeretném a dolgozatomban emlitett
protokollokat, szabvanyokat implementélni a halozatba. Wireshark segitségével elemezném az
adatcsomagok tartalmat, hogy hogyan valdsul meg az elmélet a gyakorlatban. Az elkésziilt
bemutatd darabot oktatasi segédletként lehet alkalmazni hallgatok és szakemberek képzésében,
hogy lassdk is hogyan torténik az adattovabbitds és a redundancia folyamata ipari

rendszerekben.
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6 OSSZEFOGLALAS

Lathatjuk, hogy a fejlédési lehetdség adott, leginkabb a pénz az, ami hatért szab a legkorszertibb
halozatok kialakitdsaban. Az alabbi tablazat Osszefoglalja a dolgozatban taglalt redundans

halozatok elOnyeit és hatranyait:

IEC 61850 Architektira Teljesitmény
Megoldés g4 | o2 | RedUNdans |y hortos iED | Adatvesztes | HEWIEANMAST | paieznt | Kesleltetes
e
Svitch Switch Teljes
NE‘W‘”‘EI EVE'W"”‘B PRP Igen | Igen Igen Igen Nincs oms savszel., Nincs
s s IEC 62439-3 | ‘9 9 9 9 rugalmas
b sebesség

e e e e

CRel [ eez

Switch Switch
etk HSR Igen | Igen
Network IEC 62439-3 g [e]

IEDI—lII_lIE)'_l 1ED

Nem,
.RedBox” Nincs 0Oms
sziikseges

e
| Newox | RSTP Igen
o

Teljes
savszeél.,
rugalmas
sebesség

Nincs

26. abra Redundans megoldasok dsszefoglalo abrdja (forras: Banfalvy Zoltan, ABB Kft., MEE Vandorgyiilés, Budapest,
2012.09.06. Ethernet-halozatok redundancidja, IEC 61850 és IEC 62439)

Osszefoglalasként elmondhatd, hogy az IEC61850-es szabvany, valamit a hozza tartozo
redundancia protokollok, mint az RSTP, PRP, HSR elengedhetetlen jelentdséggel bir a modern
villamos aldllomasok biztonsdgos és folytonos iizemeltetésében. Ezen protokollok jarulnak
hozza, hogy a kommunikéacio hiba esetén is zavartalanul funkciondljon, minimalizélva az
adatvesztést €s a rendszerledllas veszélyét. E megoldasok Osszességében nemcsak a halozat
stabilitdsat fokozzak, hanem hosszi tavl, fenntarthatdo és biztonsdgos energiaelosztast is

garantalnak.

Ahogyan azt mar tobbszor is emlitettem, az egyik legelterjedtebb megoldas az RSTP, de
amilyen iitemben fejlédik a technoldgia, az informatika, lehet, hogy holnaputdn mar alap
megoldas lesz a PRP vagy a HSR hasznélata, vagy akar valamilyen 0jabb, jobb, gyorsabb

modszert fogunk alkalmazni.
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