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1. BEVEZETES
1.1. Témavalasztas indokolasa

Magyarorszagon ¢és nemzetkézi viszonylatban is egyre fontosabb szerepet tolt be a
kereskedelmi forgalomban kaphat6 pildta nélkiili 1égijarmiivek hasznalata nem csak pozitiv
tekintetben, hanem tébbek kozott biincselekmények, haditechnikak negativ megvalositasaban
1s. Ezen eszkozok korlatozasaval, hatastalanitisaval és felderitésével a dronelharitas

szakteriilete foglalkozik.

A témavalasztds a dronelharitd rendszerek vizsgalatara esett, azoknak is egy kiilonleges
részhalmazdra, a nem polgari teriilet felhasznalasanak ¢&s szabdlyozédsanak egylittes

lehetdségeire.
1.2. Adolgozat célja

A droénelharité rendszerek — angol megnevezése szerint Counter-UAS vagy C-UAS — hazai
felhasznalasanak jelenléte nem polgari vonatkozasban egyre siirgetobb mind technoldgiai
szempontbol, a védelmi és rendészeti érdekeket kiilondsen figyelembe véve, mind pedig az
ezeket szabalyozd jogszabalyi hattér megteremtése. Ahogyan a pildta nélkiili 1égijarmiivek
piaci igényeinek is egyre tobb gyarto és forgalmazé igyekszik megfelelni, ugy a dronelharitd

rendszerek iranti kovetelmények is novekedésnek indultak.
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1. 4bra Aartos rendszerek egyiittese’

Azonban, mind ezek mellett fontos szdt ejteni arrdl, hogy ezzel a ténnyel, hogy a pildta nélkiili
légijarmiivek technoldgiaja rohamosan fejlodik, felhasznalasa nem csak a ,,j0” érdekében
torténik, hanem egyre elterjedtebb azok szdma, akik ,tilosban” jarnak a hasznalatukkal, igy
szabalysértéseket és biincselekményeket valositanak meg veliikk. Az eldbbiekben, a teljesség
igénye nélkiil felsorolt hasznélatok létrehozzdk a rendészeti és honvédelmi szervezetek
szempontjabol azon igényt, hogy ezen eszkdzok elharitasanak lehetdségeit is vizsgalni kell.
Valamint megprobalni 1épést tartani a biinelkdvetdkkel. Ez megerdsiti azt, hogy a radio-

tavkozlési szektor a modern gazdasag legdinamikusabban fejlédd szektoraihoz tartozik.?

Ahogyan a pilota nélkiili 1égijarmiivek, gy az elharitd eszk6zok is radidfrekvencias jeleket

hasznalnak mukodésiik soran.

A réadidspektrum-gazdalkodas 6 szabalyozo szervezete a Nemzetkozi Tavkozlési Egyesiilet (a

tovabbiakban: ITU®). A szabalyozas az dsszes, mind a 189 tagallam szamara kételezd érvényii

! https://drone-detection-system.com/aartos-dds/product-overview/ (letdltve. 2024. oktober 20.)
2 NYARADY Giébor: Hirkozlés-szabalyozas, hirkdzlés igazgatds hazankban és az Eurdpai Unidban, Wolters
Kluwer Kft. 2013. 185. o.

3 International Telecommunication Union


https://drone-detection-system.com/aartos-dds/product-overview/

Nemzetkozi Radioszabalyzat (angol megnevezése: Radio Regulations, a tovabbiakban: RR). A
szabalyoz6 tobb fejezetet tartalmaz, tobbek kozott harom teriiletre osztja fel a Foldet, és szinte
a teljes spektrumot korlatok kozé teszi, hol milyen szolgalat, milyen teljesitménnyel és milyen

feltételekkel mukodhet.

Radio Regulations
Articles

Edition of 2024

2. abra Radio Regulation nyomtatott tervezet?

A radiospektrum-gazdalkodas feladata az, hogy minden egyes radidrendszer szdmara Ugy
jeloljon ki frekvenciasavot, modulaciés modot, €s sugarzasi feltételeket, hogy az allomésok és
rendszerek kozotti csatolas ellenére megengedhetetlen mértékii zavartatas egyik rendszerben és
allomason se 1épjen fel, és egyidejiileg az igények lehetd legnagyobb hdnyada részére ez a

feltétel biztosithato legyen.®

Ameddig a pilota nélkili légijarmiivek, valamint az pilota nélkiili allami 1égijarmivek
feliigyeletét a Honvédelmi Minisztérium Allami Légiigyi Féosztaly (a tovabbiakban: HM ALF)
latja el a pilota nélkiili allami 1égijarmiivek repiilésérdl szo16 38/2021. (I1.02.) korméanyrendelet,

valamint az egyes légikozlekedési targyu kormanyrendeletek modositasarol szold 39/2021.

4 https://www.itu.int/en/mediacentre/Pages/PR-2024-07-04-1TU-Radio-Regulations.aspx
SNYARADY (2013: 186.)



(I.02.) kormanyrendelet jogszabalyok segitségével, addig a dronelharitdé eszkozok, a
radiofrekvencias jel hasznalata okan a Nemzeti Média- és Hirkozlési Hatosag (a tovabbiakban:
Hatosag) illetékességi korébe tartozik, és mivel a dolgozatom a nem polgari szektor lehetdségeit
vizsgalja, igy a Hatosagon beliil a Védelmi és Rendészeti Frekvenciagazdalkodasi Igazgatosag

tertilete foglalkozik vele.

A magyar jogszabalyi keretrendszer a spektrumgazdalkodas vonatkozasaban tobb rétii. Elso
helyen foglal helyet az elektronikus hirk6zlésrél szo6ld 2003. évi C. torvény, a teljes hirkozlés
tekintetében mérvado, az RR-ben foglaltakat tartalmaz6é a nemzeti frekvenciafelosztasrol,
valamint a frekvenciasavok felhasznalasi szabalyair6l sz616 7/2015. (XI1.13.) NMHH rendelet
(a tovabbiakban: NFFF). Tovabbd a nem polgari oldalon a nem polgari célu
frekvenciagazdalkodas egyes hatosagi eljarasairol szolo 11/2011. (XII. 16.) NMHH rendeletet

(a tovabbiakban: eljarasi rendelet).

A dolgozat célja, a téma szerte agazasat tekintve, az éaltalanos célok ¢és igények
megfogalmazasat kovetden a Biintetés-végrehajtas Orszagos Parancsnoksag Csengeri Orszagos
Biintetés-végrehajtasi Intézetének (a tovabbiakban: Csengeri Intézet) dronelharité rendszerek
hasznalatanak lehetOségei a biintetések, az intézkedések, egyes kényszerintézkedések és a
szabalysértési elzaras végrehajtasarol szolo 2013. évi CCXL. térvény (a tovabbiakban: BV-

torvény) tikkrében.

A drénelharité eszk6zok hasznalatdhoz sziikséges jogszabalyi kornyezet megteremtése
rendészeti, honvédelmi és hirkdzlési szempontbdl egyarant kihivas. Egy olyan teriilet
szabalyozasat kell megalkotni hatékonyan, ahol az ,.ellen” oldal mindig talalékony, minden

tekintetben. Es ha azt hissziik, hogy a rendszer tokéletes, higgyiik el, hogy nem az.
1.3. A dolgozat felépitése

A vizsgalt témakor kozéppontjaban a Csengeri Intézet all, ugyanis ez egy 0j intézet, mely 2024-
ben kezdi meg miikodését. Munkam soran folyamatosan részt vettem a kiilonb6zd cégek
bemutat6in, a biintetés-végrehajtas munkatarsaival torténd megbeszéléseken. Az idei évben a
honvédelem vonatkozasaban is tobb teszt folyt kiilonb6z6 gyartokkal az altaluk nyuajtani képes
elharito és detektalé rendszerekrol. Igy elég széles korben kaphattam betekintést mind a

miszaki szakmai elvarasokat, mind pedig a biintetés-végrehajtas hatékonysagat tekintve.



A miszaki tulajdonsagok mellett, fontos a jogszabalyok nyujtotta lehetdségek vizsgalata is. Az
elvarasok, Osszevetve minden szempontot bonyolultak, azonban ha rendészeti szemmel
tekintjiik, egyszerti. Csupan annyi, hogy aki a biintetését tolti a Csengeri Intézetben, ne tudja a
rendszert megkeriilni, €s ehhez az ott ezt biztositd hivatasos allomany kezében a megfeleld

eszk6zok legyenek.

Ehhez el6szor a jogszabalyi kornyezet keriil vizsgalatra, majd pedig egy német gyartd és
eszkozeik bemutatisa. Végezetiil pedig a Csengeri Orszagos Biintetés-végrehajtasi Intézet
tekintetében a lehetdségek és elvarasok, illetve a jelenlegi allapot miiszaki €s jogszabalyi

szempontbol.



2. JOGSZABALYI KORNYEZET
2.1.Nemzetkozi szervezetek és szabalyozok

A témakor nélkiilozhetetlen része, hogy a dronelharité rendszert nevén nevezziik, a koznyelv
szamara is érthetden, azaz, hogy egy radiofrekvenciat hasznald zavart okozo eszkozrol
beszéliink. Ez egy quasi, ellentevékenység, amely katonai oldalrél nem ismeretlen. Az eszk6z
zavart okoz a pildta nélkiili 1égijarmii hasznalata soran, a pildta elveszti az irdnyitast a

berendezés felett.

A fogalmak tekintetében emliteni sziikséges a zavaras meghatarozasat, melyet az RR 1. kotet
Cikkek részben taldlhatunk meg, a magyar jogszabalyi leiras pedig az alabbiak szerint adja
meg: ,,0lyan zavards, amely veszélyezteti egy radionavigacio szolgdlat vagy mds biztonsdgi
szolgadlat mitkodését, vagy amely egyébként komolyan karositja, akadalyozza vagy ismételten
megszakitjia egy - a Nemzetkozi Radidszabdlyzatnak, illetve az alkalmazando eurdpai unios
vagy nemzeti szabalyozdsnak megfeleléen hasznalt - radiotavkozlési szolgdlat mitkodését.”® A
fogalom értelmezése igy értelmezhetetlen a dolgozat céljat tekintve, hiszen itt, ahogy irja kart
okoz a zavards, nem pedig egy feladatallas megvalositasat biztositja. Erre a fajta felhasznélésra,
a jelen jogszabalyi keretrendszer nem ad pontos meghatérozast. Igy hasznalatanak

szlikségessége dnmagaban is kiilonleges helyzetet allit elo.

6 Az elektronikus hirkdzIésrdl sz016 2003. évi C. torvény 188. § 73. pont
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3. abra A harom ITU régio

Az ITU miikddésének lényege, hogy a régiokban a radidspektrumok hasznélata interferencia
mentes legyen. A fentieckben emlitett fogalom ismerete mutatja sziikségességét, hogy a
szabalyozas vilagszintli legyen. Az RR-t folyamatosan miikodé munkacsoportok vizsgaljak, ¢s
készitik elé javaslataikat a négyévente megrendezésre keriild Radio-tavkozlési
Vilagértekezletekre a tagallamokkal egylittesen. A régiok bemutatdsa az 1. dbran lathato.
Minden érintett tagallamnak a célja, hogy a régiokon beliil és a régiok kozott harmonizalt

spektrumhasznalat legyen.

Egy szlikebb halmaz a vilagon beliil a hazankat is érintd Eurdpai Unio (a tovabbiakban: EU)
munkassaga a sajat radiospektrummal foglalkozo politikai szervezetei. Az Europai Uniodban a
legfontosabb dokumentum az Eurdpai Parlament és Tanacs Radiospektrum-hatarozat, mely
2002. marcius 07-e1 676/2022/EK hatdrozata az Eurdpai K6zsség radidspektrum-politikdjanak
keretszabalyozasarol, amelynek f6 céljai kozott szerepelt a radidspektrumhoz vald hozzaférés
biztositasa, a megfelelé intézkedésekkel, jogszabalyokkal a jog-biztonsag garantalasa, a

radiospektrum-hasznalat atlathatosdganak novelése.

"NYARADY (2013: 190)



A fentiekben emlitettek kovetkezményeképpen felismerte az EU a radidspektrum jelentdségét.
Megjelent a Radiospektrum Bizottsdg (a tovabbiakban: RSC?), mely tdmogatja az EU
munkdjat. Az RSC feladatellatdsdban a tagéallamok is intenzivebben vesznek részt, ugy a
feladatok kialakitasaban is. Ide tartoznak az intézkedések kidolgozasa, és maga a kidolgozas
folyamataval kapcsolatos intézkedések is. Minden egyes szervezet és tagallam sajat és kozos
célja a radiospektrum minél hatékonyabb felhasznélésa, hiszen ez egy korlatos eréforras. A
spektrumpolitika gyakorlati megvalositasa érdekében az Eurdpai Bizottsag az RSC 1étrehozasat
kovetden a radiospektrum-politikéval foglalkozd csoport 1étrehozasarol szolo 2002/622/EC
hatarozatdval megalapitasra keriilt a Radiospektrum politikai csoport (a tovabbiakban: RSPG?),
amelynek a vezetése egy, a tagallamok 4ltal valasztott, félévenként valtozo személyi sszetételi

Jtrojka” kezében van, és amelyben az EU csak titkarsagi funkciot tolt be.°

M¢ég egy fontos radidspektrum-gazdalkodasi szervezetrdl sziikséges beszélni nemzetkdzi
szinten, a Postai és Tavkozlési Igazgatasok Eurdpai Ertekezletének (a tovabbiakban: CEPT™)
munka- és feladatkorérdl. A szervezet a nemzeti érdekek és célok megvaldsitasara jott 1étre az
1959. évben. Belsd szervezete az Eurdpai Hirkozlési Bizottsag (a tovabbiakban: ECC2). Az
ECC feladata a radiospektrum-gazdalkodasra vonatkozé CEPT ajanlasok jovahagyasa, ECC
hatarozatok és ECC jelentések kiadasa. Az ECC mukoddése tobb allandd és adott feladatra
létrejott ad hoc munkacsoport munkajabol all. Azonban ezek folyamatos referaldsa és

Osszehangolasa sziikséges a hatékonysag érdekében.
2.2. Magyar jogszabalyi kdrnyezet

Magyarorszagon a teljes radiéspektrumra vonatkozo feladatellatast az elektronikus hirk6zlésrdl
sz6l6 2003. évi C. torvény (a tovabbiakban: Eht.) a Hatdsag részére delegalja 2011
augusztusatol. Az Eht. az Nemzeti Média- ¢és Hirkozlési Hatosag hataskorébe delegalja az
elektronikus hirkozléssel kapcsolatos feladatokat, hiszen a torvény hatalya tobbek kozott
kiterjed a Magyarorszag teriiletén végzett vagy teriiletére iranyuld elektronikus hirkozlési
tevékenységre, valamint minden olyan tevékenységre, amelynek gyakorlasa soran

radiofrekvencias jel keletkezik.'®

8 Radio Spectrum Committee

% Radio Spectrum Policy Group

UNYARADY (2013: 191)

1 European Conference of Postal and Telecommunications Administrations
12 Electronic Communications Commitee

B Eht. 1 § (1) bekezdés a) pont
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A dolgozat f6 iranyvonala a nem polgéari szektort érintd radidéspektrum-gazdalkodas, ugyanis
az itt feladatot ellatdé felhasznalok allami érdekeket képviselnek, igy azok védelme és

elsddlegessége megkérddjelezhetetlen.

A magyar allami gyakorlatban ezen allami feladatokat a honvédelmi, nemzetbiztonsagi, a
rendorségi (beleértve az altalanos renddrségi, a terrorelharitasi, valamint a belsé blinmegel6zési
¢s biinfelderitési), a hivatasos katasztrofavédelmi, a biintetésvégrehajtasi, a vamiigyi €s a
pénziigyi nyomozohatdsagi, tovabba a kormanyzati céli hirkézlési szolgaltatasi feladatokat

jelentik.t

A hatékonysag itt is elsodleges, a radiospektrum minél céltudatosabb felhasznalasa, melyhez
segitséget nyujt a radiospektrum-gazdalkodés. Az allami felhasznaldk feladatai kozott is
prioralés sziikséges, a rendelkezésiinkre allo eréforrasok mértéke és a korabbiakban emlitett
tényezOk aranyossaga, amely teljes képet tud adni szamunkra az irdnyt figyelembe véve, hogy

a radidspektrum-gazdalkodas minél hatékonyabban torténjen.

14 dr. BAJO Jozsef: Hirkozlés-szabalyozas, hirkzlés igazgatas hazankban és az Eurdpai Unioban, Wolters Kluwer
Kft. 2013,, 231. o.
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3. NEM POLGARI CELU FREKVENCIAGAZDALKODAS

A korabbiakban leirt 4allami feladatokat ellatdé szervezeteket a nem polgari
frekvenciagazdalkodés rendjérdl, valamint a nem polgari célu frekvenciagazdalkodas korébe

tartoz6 szervezetekrdl szolo /. (XII. 16.) NMHH rendelet hatarozza meg a 2. §-ban:

a) honvédség,
b) nemzetbiztonsagi szolgalatok,
c) a renddrség belsd blinmegeldzési és blinfelderitési feladatokat ellatd szerve,
d) terrorizmust elharito szerv,
e) altalanos renddrségi feladatokat ellato szerv,
f) hivatasos katasztrofavédelmi szerv,
g) biintetés-végrehajtasi szervezet,
h) Nemzeti Ado- és Vamhivatal vam- és nyomozohatosagi feladatokat ellatod szervei,
1) zartcélu rendészeti halozat, a K-600/KTIR Hirkozlési és Informatikai Rendszer és az
egységes digitalis radiotavkozlo rendszer vonatkozasadban a kormanyzati célu hirkdzlési
szolgaltato,
) févarosi és megyei védelmi bizottsagok,
k) Orszaggyiilési Orség
(a tovabbiakban egyiitt: hasznalok).®

1512/2011. (XI1. 16.) NMHH rendelet a nem polgari célt frekvenciagazdalkodas rendjérél, valamint a nem polgari
célu frekvenciagazdalkodas korébe tartozo szervezetekrol

12



A nem polgari célu frekvenciagazdalkodas korébe tartoz6 szervezetek
(npc. frekvencia-felhasznalok)
e Kormanyzat celd
honvedseqy \ MrkozIest
szolgaltato

nemzetbizronsagi

SZolgalatok (ZRH;KB00/KAIR)

NISZ

(EDR)
Pro-m

IH

AH reravedermi NAV vam=esnyomozo
SZeTVeEK hatosagiszervel

NVSZ 2 : . .
NVSZ : Nemzeti Védelmi Szolgalat

JTEK ITEK :Terrorelhdritisi Kozpont

ORFK ORFK: Orszigos Rendér-fokapitanysag
OKT :OrszigosKatasztréfavédelmiFéigazgatosig
OKF BV OP : Biintetés-végrehajtas Orszagos Parancsnoksiga

BVOP

NAV 1 Nemzeti Ado-és Vamhivatal

ZRH :Zartcélia Rendészeti Halozat

H :Informa}cios;il\'atal 3 K600/ TIR: Hirkozlési és Informatikai Rendszer
AH ; A’lkotma.m_yvedelnﬂ H“'?m.l E NISZ :Nemzeti Infokommunikdcios Szolgaltaté Zrt.
KNSZ : Kstonal Nemzelbiztonsagi Szelgaiat EDR :Egységes Digitilis R4di6tdvkozié Rendszer
s e oo Pro M : Professzionilis Mobilridié Zrt.

4. abra A nem polgari frekvenciagazdalkodas korébe tartozé szervezetek'

Azonban, ahogy a Hatdsagon beliil is kiilon szervezeti egység foglalkozik a nem polgari
szektorral, igy a kordbban emlitett eljaras rendelet is ide tartozik. A katonai és rendészeti
eszk0zok hasznalata ugyan tigy ellendrzést kovetel meg. A radidengedély - amely alapjan lehet
csak radiorendszert lizemben tartani - vagy a frekvenciakijelolés hatarozattal torténik. Ezen
engedélyek kozds megnevezése az egyedi engedély.l’ A radidspektrum hasznalati jogat -
jogszabalyban meghatarozott esetekben - a Hatosag dontése (frekvenciakijeldlés, valamint

radidengedély) alapjan lehet megszerezni.'®

https://nmhh.hu/cikk/343/A_nem_polgari_celu_frekvenciagazdalkodas_korebe_tartozo_szervek_szervezetek
(letoltve: 2024. oktober 10.)

' NFFF 2. § (1) bekezdés 46. pont

18 Eht. 55. § (1) bekezdés
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5. abra A nemzeti radidéspektrum-gazdalkodas kapcsolatrendszere

gy amennyiben a drondetektalé eszkoz nem egy passziv eszkoz, tehat radiofrekvencias jelet
bocsat ki, illetve a dronelharitd eszkdz is egyedi engedély koteles. Azonban zavart okoz, igy

gyakorlatilag egy ellentevékenység, mégis allami érdek szol mellette, hogy engedélyt kapjon.
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4. A BV-TORVENY

A BV-torvény az idei évben, 2024 nyaran keriilt modositasra, pontosan a dolgozat elején
emlitett érdekek megvalositasa érdekében, amelyet a Csengeri Intézet képvisel. A moddositas
sziikségességét tobb rendkiviili esemény tette slirgetové. Példanak okéért, hogy tobb esetben a
pilota nélkiili légijarmiivekkel juttattak be az elitélteknek tiltott eszkdzoket, példaul
mobiltelefont, kabitészereket, komolyabb sériilés okozasara alkalmas eszkozoket. Nem volt
elég, hogy a szolgalatot teljesitd hivatasos alloméanynak az elitélteket kell ismerni és kezelni, a
blinelkovetési multjukkal egylittesen, hanem az ilyen eszk6zok felkutatasara is figyelmet és

energiat kell forditaniuk.

6. abra A biintetés-végrehajtas jelvénye

Az emlitett modositas biztositja, hogy a biintetés-végrehajtasi intézeteket olyan eszkdzokkel
szereljek fel, amelyek nagyban segiti munkajukat. Az eddig meglévd lehetdségekhez képest

jelentds szabadsagot adnak a torvényben a kdvetkezOképpen:
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145. § (1) Az elitélttel szemben a végrehajtds rendjének megorzése €s a fogvatartés

biztonsaganak fenntartasa érdekében a kdvetkezo biztonsagi intézkedések alkalmazhatok *

J)* az engedély nélkiil tartott elektronikus hirk6z16 eszkoz vagy informacios rendszer

felkutatasa és hasznalatanak korlatozasa érdekében alkalmazott eszkoz.

154/B. § * A bv. szerv a bv. intézet teriiletén talalhatd engedély nélkiil tartott elektronikus
hirk6z16 eszkdz vagy informdacids rendszer azonositdsara, hollétének a megallapitasara és

hasznalatanak korlatozasara szolgalo eszkozt alkalmazhat.*®

Mar a csengeri €épitmény tervezése sordn is tobb szempontot vettek figyelembe, hiszen a sik
teriilet nem biztosit védelmet és a roman hatar néhany kilométeres kozelsége sem konnyiti meg
a feladat végrehajtasat, ha csak a tiltott mobiltelefon haszndlat teljes korlatozasanak tényét
vessziik alap akadalynak, vagy akar a drondetektald és elharitd rendszerek kisugarzasi
teljesitményét €s iranyat tekintjiik. Az 0j szakaszok és pontok segitik a végrehajtas rendjének

¢és hatékonysaganak mértékét a biintetés-végrehajtas oldalarol.

Patyod Csengersima

NAGYGEC

S
€sengereért Cl i C kuria ®
Sz : 3
s

204" 5dto
Co/f/,, ; Korrxlodtotfalu

Gsenger: /i

Szamosdara -

7. abra Az intézet kortilbeliili tdvolsdga a roman hatéartol

192013. évi CCXL. torvény a biintetések, az intézkedések, egyes kényszerintézkedések és a szabalysértési elzaras
végrehajtasarol
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5. AARONIA AG

A Hatdésdg Védelmi és Rendészeti Frekvenciagazdalkodasi Igazgatdsaga és a Biintetés-
végrehajtdas Orszagos Parancsnoksaga kozott az elmult honapok soran szoros szakmai
egylittmiikodés volt. E végett vehettem részt egy szakmai rendezvényen, ugyanis a technologia
rohamos fejlodését tekintve fontos, hogy a Hatosag is folyamatosan tajékozdodjon, mert a
frekvenciagazdalkodas korében ez a teriilet rendkiviil fontos szerepet tolt be. A dronok és az
elektronikai ellentevékenységre kifejlesztett rendszerek hasznélata, azok szandéka, legyen az

JO vagy rossz, kifejezetten érintik a spektrumgazdalkodast, valamint a jogi szabalyozast is.

A szamtalan ezen teriilettel foglalkoz6 vallalat koziil a vélasztds az Aaronia AG bemutatasara
esett, mert rendszeriik komplex, felhasznal6 barat, folyamatosan fejlesztik a technologiajukat.
Probalnak lépést tartani a fejlddéssel, valamint tényleg a rendészeti és katonai igényekre

specializalodtak.

Az X9 drondetektor és DDS fix frekvencids jammer eszkdzoket mutattak be és tesztelhettiik

valds koriilmények kozott, €les teszt alkalmaval.

8. abra Aartos X9 rendszer?°

Az Aaronia AG cég teszteld és mérOberendezéseket gyart, székhelye Stricksheid, Németorszag.

A céget 2003-ban alapitottdk és vilagszerte ismert a spektrumanalizalas és antennafejlesztés

20 https://drone-detection-system.com/aartos-dds/systems-versions/
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teriileten végzett és elért innovacioirol. A cég f6 kompetencidja a nagyfrekvencids és
mikrohulldimmal kapcsolatos szakértelem, a naprakész hardveres és szoftveres eszkozok

hasznalata, fejlesztése és gyartasa.

Az Aartos rendszerekben talalhatdo eszk6zok képesek detektalasra, helymeghatarozasra,
megjelenitésre, és mind ezen képességek szoftveres vizudlis abrazolasa komplexen, de mégis

egyszeriien torténik a nem miiszaki szakemberek szamadra is.

9. abra Szoftveres vizualis 2D abrazolas?

A detektalo berendezések észlelési teriilete akar egy 80 kilométer sugaru kor is lehet. Azonban
valds id6ben, valamennyi dron protokoll felismerésével, valamint monitorozzak a spektrumot
10 MHz és 8 GHz kozott. A rendészeti és honvédelmi szempontok mentén az eszk6zok lehetnek
fix telepitéstick, vagy hordozhatok. Az észlelés mar az elsé jel hatasara megtorténik, amelyet a

pilota kiild az eszkoznek.

A helymeghatarozo6 berendezések az eldre programozott utvonalakon kézlekedd pildta nélkiili
l1égijarmiiveket, valamint a pilota, és a ,,home point” helyzetét is képesek meghatarozni. Kiilon
segitség a szolgalatot teljesitd allomany szamara, hogy teljesen automata iizemmodban is képes

dolgozni.

2https://downloads.aaronia.com/datasheets/solutions/drone_detection/Aaronia_ AARTOS-DDS _Integrated-
Systems.pdf (let6ltve: 2024. junius 16.)
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A zavaroberendezés az elobb emlitett indokok alapjan szintén lehet allandohelyre telepitett,
valamit mobil, hordozhat6 is. A zavarni képes frekvenciasav 400 MHz és 6 GHz kozott terjed.
A zavaréad6 4 vagy 8 szektoros lizemmodban tud iizemelni. Ezen berendezés tipusbol, a
személyi reagalasra kifejlesztett kézi eszkdz az MJ40 tipus. Mely szintén tudja zavarni a pildta
nélkiili 1égijarmii irAnyitasat, valamint a GPS rendszerét is 2 kilométeres sugart korben, kimené

teljesitménye 40 W.

10. dbra MJ40 tipust kézi zavard eszkdz??

Az MJ40 kézi zavard eszkoz a legtipikusabb polgari kereskedelmi forgalomban kaphato pilota
nélkiili 1égijarmiivek mitkodési frekvenciatartomanyat tudja zavarni. Ugy mint a 430 MHz, az
1,6 GHz, a 2,4 GHz, valamint az 5,8 GHz ide vonatkozo6 spektrumjai. A telepithetd valtozata a

szérianak az ,,FJ széridk” Az interferenciat, a ,,szektor zavarok”™ rendkiviil pontosan okozzak az

22 https://downloads.aaronia.com/datasheets/solutions/drone_detection/Aaronia_ AARTOS-DDS _Overview.pdf
(letoltve 2024. janius 16.)
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elobb emlitett tartomanyokban, hogy mas radiofrekvencias zavartatast ne okozzon. Iranyitottan

sugaroz, azaz az érkez0 pilota nélkiili légijarmi irdnyaba torténik meg a sugarzas.

11. 4bra Az MJ40 eszkoz sugaranak illusztralasa?®

Fontos emlitést tenni arrdl az eszkozrdl az ,,SJ széria” kindlatdban, amely programozhaté okos
szektor zavarasra alkalmas. Ez a berendezése 400 MHz és 6 GHz kozott képes zavart okozni
10 km sugara korben. Ugy gondolom, hogy a roman hatar kozelsége, a megfeleld telepitéssel
¢s szoftveres tdmogatassal, amelyet a cég biztosit, ez kivitelezhetd, azonban mérlegelés
szlikséges a teljesitmény és a sugar tekintetében. Irdnyitott antennakkal van felszerelve, mely
azonositja a katonai és a polgari szektorban kaphat6 eszkozoket is. Ez az elharitdo eszkdz

kifejezetten a nem polgari szektor szamara keriilt kifejlesztésre.

Zhttps://downloads.aaronia.com/datasheets/solutions/drone_detection/Aaronia_ AARTOS-DDS_Overview.pdf
(letdltve 2024, jinius 16.)
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12. abra Az SJ széria berendezése, a programozhat6 okos szektor jammer

A gyartdé tovabbi komplex megvalositasokat is kivitelez, példaul az integralt gépjarmi
megoldasokat amelyre egy lehetdségként mutat a kovetkez6, 8. abra. Azt az elvet valljak, hogy
szinte barmilyen furgon vagy offroad jarmii alkalmas arra, hogy egy radiofrekvencias
detektaloval, iranymérd antennaval, vizualis megjelenit és hékamerakkal, GPS-szel, hiitéssel

és tovabbi, igény szerinti berendezésekkel egylittesen megalkosson.

2 https://downloads.aaronia.com/datasheets/solutions/drone_detection/Aaronia_ AARTOS-DDS_Overview.pdf
(letoltve 2024 junius 16.)
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5

13. abra Aartos integralt gépjarmii megoldasai grafikusan bemutatva?

% https://downloads.aaronia.com/datasheets/solutions/drone_detection/Aaronia_ AARTOS-DDS_Overview.pdf
(letdltve 2024 junius 16.)
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6. CSENGERI ORSZAGOS BUNTETES-VEGREHAJTASI INTEZET

Jelenjen meg most mindenki szamdara egy idedlis vilag. Ahol a beszerzések anyagi hattere
ténylegesen biztositott, olyan berendezések és eszk6zok keriilnek beszerzésre, illetve olyan

feltételek — egyarant a jogi €s miiszaki - biztositottak, amelyek a hivatdsos dllomany munkajat

tamogatja, az dllomany pedig meri €s tudja hasznélni ezeket a lehetdségeket.

14. abra Csengeri Intézet latvanyterv?®

Egy korabbi nemzetkdzi felmérés szerint a magyarorszagi biintetés-végrehajtasi intézetek a
legzsufoltabbak. Ami rendészeti szemmel, de civil szemmel nézve is szomoru helyzetet tar
elénk. A Csengeri Intézet azonban szinte egyediilalldo paraméterekkel rendelkezik, 5,5 hektar
terlileten fekszik el és 1500 f6 elitélt befogaddsidra képes. Ezen feliil, az orszag els6
,,okosbortone” €és nem csak azért, mert az elitélteknek tanuldsi és munkalehetdséget ad
oktatohelyiségek ¢és munkacsarnokok formajaban. Hanem a mesterséges intelligencia
segitségével elemzik a fogvatartottak viselkedését, szokasaikat, arcmimikéjukat.
Természetesen, ha valami eltér a megszokottdl azonnal jelez a rendszeren keresztiil a megfeleld

helyen, igy ezzel is segitve, hogy a varatlan rendkiviili események elejét tudjak venni.

A dolgozat szempontjabdl a mesterséges intelligencia hasznalata, valamint a tiltott eszkdzként
megjelend mobiltelefonok haszndlatdnak blokkoldsa a dolgozatnak nem témaja és nem célja
kifejteni. Az 55000 négyzetméteres teriilet lefedése és védelme dronelharitas szempontjabol
igen. Mar akkor is érdekes a probléma megoldasa, ha a roman hatar kozelségét figyelmen kiviil

hagyjuk. A radiofrekvencias kérdésekben a nemzetkdzi megallapodasok az iranyadoak, ezeken

% https://www.youtube.com/watch?v=A0eDSHe4p-s (letdltve: 2024. oktober 20.)
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felil pedig a szomszédos igazgatdsok kozotti koordindcio a megoldas. Illetve, a hatar
kozelségére vald tekintettel, amennyiben a pildta nélkiili 1€gijarmi berdptetése roman teriiletrdl
torténik, akar a rendészeti szervek kozotti megallapodas vagy egyiittmiikodés 1étrehozésa is

elképzelheto.

Az intézet érdekessége a harom ,,csillag alakzat” kialakitas, a kiilonboz6 blincselekmények ¢€s
az elkovetok pszicholdgiai, magatartasi veszélyességi besorolasa szerinti elosztasa, valamint a

belsd udvarok, illetve minden olyan helyszin, ahova az elitéltnek bejarasa lehet.

L BVOP

15. 4bra A Csengeri Intézet épitkezés munkaallapot?’

Az elitéltek, ahogyan mar korabban is leirdsra keriilt furfangosak. Az életiik a blindzés és a
blinelkdvetés megvalositasa, a rendszer kijatszasa. A nehézséget az okozza, hogy nem csak a
bent 1évé személyek cselekményeire kell szamitani, hanem az intézeten teriiletén kiviil

tartozkodo és onnan segiteni szandékozo ,.tarsak” cselekményeire és gondolataira is szamitani
kell.

Az intézet teriilete harom szinten hatarolt, példaul bastya fallal, mely robusztusan veszi korbe,

valamint a NATO-drottal (9. abra) kiegészitett kerités. Ez a fizikai bejutast szinte ellehetetleniti.

27 https://ov.gov.hu/hu/intezetek/bvszervezet/hirek/7252
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Azonban a korabbi rendkiviili eseményeket tekintve, szamitani lehet a dronokkal valo

bejuttatasra.

16. abra NATO drot?®

A biintetés teljeskorti végrehajtasat biztositani kell. Ez az allam és az allami szervezetek
feladatkorébe van delegalva. Az 55000 négyzetméter teriilet védelmét csupan
humanerdforrassal biztositani lehetetlen. Kiilondsen a tervezett kozel 700 fOs biintetés-
végrehajtasi személyi allomannyal. Ekkor érkezik a megoldas, a mar kifejlesztett technologiak

hasznalata és alkalmazasa.

Azonban ha csak magat az intézet teriiletét fedjiik le a technologidk segitségével, az kevés. A
felderités és elharitas korének egy nagyobb sugarral kell eleget tenni. Ehhez az Aaronia AG
gyarté minden eszkozt biztosit. A megfeleldo megoldas egy megfelelden programozott mindent
felismerd és elharitd eszkoz lenne. Amely jelez a hivatasos allomany szamara. Azonban az a
kérdés még nyitott, hogy a ,lezavart” eszkdznek jogilag mi a sorsa. Amennyiben nincs
biztositva jogi oldalrdl, hogy ezt az eszkdz bilincselekmény elkdvetésére hasznaljak, és a

rendészeti szervek megtehetik a sziikséges 1épéseket, hogy ne keriiljon vissza a korforgasba

Bhttps://index.hu/kulfold/ep/hirek/2015/07/15/a_dk_az_europai_bizottsaghoz_fordul_a_nato-
drot_miatt/?token=265ecf744bd35febal7ecaa311fa6bb4 (letdltve: 2024. oktober 10.)
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tényleg van értelme a rendszernek. Mert ha a pilota nélkiili 1égijarmtivet visszaengedi az
elharito a piloétdhoz, akkor természetesen a furfangos kint 1évé személyt ez nem fogja
visszatartani. Tavkozlési szempontbol sikert ériink el, hiszen megakadalyoztuk a berendezés

bejutasat, azonban a rendészeti hatékonysag mar megkérdojelezheto.
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7. KONKLUZIO

A Csengeri Intézet védelme mind tavkozlési, mind rendészeti és mind jogi szempontbol
hatalmas kihivéast jelent a szakemberek és szakértok szamara. Vegyiik ezeket a problémakat ¢s

a lehetséges megoldasokat sorba a teljesség igénye nélkiil.

Tavkozlési szempontbol, egy olyan berendezésre van sziikségiink, amely képes felismerni az
ellen eszkdzoket mar nagyobb tavolsagok megléte esetén is, €s akar az iranyitast is képes
atvenni az eszkoz felett, hogy a hivatasos allomany meg tudja tenni a sziikséges 1épéseket, és
visszatartd erOként hasson. Ehhez sziikség van arra is, hogy a feladatot teljesitd személyi
alloméany megfeleld ismereteket kapjon, €s ne féljenek a technikai eszkdzoket hasznalni. Ne
legyen azon a mérlegelés, hogy megnyomja-e a ,,piros gombot” és azon kelljen gondolkoznia,

hogy mi fog torténni. Ismerniiik kell az eszkdz miikodését €s képességeit.

Azonban ezen eszkdzOk biztonsagos hasznalatdhoz sziikséges, hogy a légterek hasznalatat is
figyelembe vegyiik. Példaul egy GPS zavard eszkdoz az éppen kozlekedd repiilogép
miiszereiben is problémat okozhat. Vagy akar a 1égiforgalmi kommunikacios frekvencidkat is
zavarhatja. Igy egy sokkal komplexebb el6késziiletet és tervezést jelent tavkozlési és
frekvenciagazdalkodasi oldalrol egyarant. Hiszen a repiilésbiztonsag kérdése a legkevésbé sem

elhanyagolhaté. Igy ez tovabbi kérdéseket vet fel, amelyek szintén nem témaja a dolgozatnak.

Biintetés-végrehajtasi szempontbol, illetve a rendészeti oldalt figyelembe véve a
blincselekmények elkovetési mértékének csokkentése az egyik lényeges kérdés. Egy masik
lényeges nézdépont, a személyi védelem. Az egyetemeken és a kiilonb6zd képzéseken mindig
azt tanitjak, hogy a biinelkdvetd mindig aljasabb és kreativabb, mint ahogyan azt el tudnank
képzelni. Ha azt hissziik, hogy kiismertiik, és tudjuk mi lesz a kdvetkezd 1épése ez nem igaz.
Onzd és a sajat érdekeit tartja mindig szem el6tt, szervezkedik, keresi a rést a rendszeren, amit
a sajat eldnyére fordithat. A mesterséges intelligencia, mely segitségével figyelik a
fogvatartottak viselkedését javitja a személyi allomany biztonsadgat. Azonban a rendszerek
hibazhatnak, elromolhatnak, igy mindig mindenre fel kell késziilni, a figyelem nem lankadhat.
A dronelhdritd rendszerek hasznalatanak kontrolldldsdval nem tehetiink terhet a hivatasos
allomany vallara. Ezért sziikséges egy autondm rendszer, amely az esetleges dron-berepiilési
kisérleti eseményeket kezelni tudja és naplozza azokat. A személyi dllomanynak mar csak az
elharitott pilota nélkiili légijarmiivel kelljen intézkednie a sziikséges mértékben. Egy ilyen
mértéki ,,okos borton” esetén nem varhatjuk el, hogy szinte teljes mértékben azonnal tudjak a

rendszerhibakat kezelni.
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Jogi szempontbdl eldszor a személyi allomany szempontjabol vannak kérdések. Példaul, ismert
a tény, hogy a blinelkdvetok vagy akar akik csak szabalysértési elzardson vannak, szeretik a
hivatasos allomanyt perelni és az altaluk krealt kiilonb6zdé indokokkal feljelenteni és
,talkapasok” cimkével felruhdzni. Ezért lenne célszerii egy olyan eszkdz hasznalata, amely
onalléan ,,gondolkozik” és hajtja végre az elharitast. Azonban a jog nem ismeri a ,,jogszeri
ellentevékenység” fogalmat. A zavarrdl, mint karos tényrdl beszél. A katonai és a rendészet
szamara értékes, hatékony hasznalatrol nem beszél. Igy ezt a hianyt is sziikséges korrigalni. Es

a megfeleld szabalyozast hasznalni, hogy ténylegesen segitse a feladatok végrehajtasat.

A tavkozlés jogi szempontjai kordbban az atsugarzds és a hatdrmenti koordinacidok
vonatkozasdban mar emlitésre keriiltek. Egy kivalo szoftveres fejlesztéssel és a szomszédos

igazgatasokkal torténd egyeztetések sorozataval ez a kérdéskor is megoldhato.

Osszességében maga a Csengeri Intézet egy kivalé lehetéségek nyujtotta épitmény, amely
rendkiviil Osszetett jogi, tavkozlési és egyéb kérdések korében is érintett. Rengeteg munkat és
sokrétliséget igényel, azonban a megfeleld megvalositas esetén, példaértékii lehet és rendkiviil
jovobe mutato. Nem utolsé sorban pedig, akar visszatartd eroként is hathat a népesség szamara.
Természetesen lesznek hibai, amelyek csak a mikodés soran fognak feltarulni, azonban a
szakmai €s a technologiai elvarasok rohamosan nének, igy képesek lesznek arra, hogy javitsdk

ezeket. Azonban nélkiilozhetetlen a jog hozz4 igazitasa.
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9. FELHASZNALT IRODALOM ES JOGFORRASOK

— NYARADY Gabor: Hirkozlés-szabalyozas, hirkzlés igazgatas hazankban és az Euré-
pai Uniodban, IIL. fejezet 1., 2., Wolters Kluwer Kft. 2013.

— dr. BAJO Jozsef: Hirkozlés-szabalyozas, hirkozlés igazgatas hazankban és az Eurdpai
Unioban, III. fejezet 7.,Wolters Kluwer Kft. 2013.

— Nemzetkozi Radidszabalyzat

— 2003. évi C torvény az elektronikus hirkdzlésrol

— 2016. évi CL torvény az altalanos kozigazgatasi rendtartasrol

— 2013. évi CCXL. torvény a biintetések, az intézkedések, egyes kényszerintézkedések
¢s a szabalysértési elzaras végrehajtasarol

— 11/2011. (XII. 16.) NMHH rendelet a nem polgari célt frekvenciagazdalkodas egyes
hatdsagi eljarasairol

— 12/2011. (XII. 16.) NMHH rendelet a nem polgari célu frekvenciagazdalkodas
rendjérdl, valamint a nem polgari célu frekvenciagazdéalkodas koré-be tartozo
szervezetekrol

— 7/2015. (XI.13.) NMHH rendelet a nemzeti frekvenciafelosztasrol, valamint a
frekvenciasavok felhasznalési szabalyairdl

—  https://www.itu.int/en/mediacentre/Pages/PR-2024-07-04-1TU-Radio-
Regulations.aspx (letoltve: 2024. oktober 12.)

— https://nmhh.hu/cikk/343/A_nem_polgari_celu_frekvenciagazdalkodas_korebe_tartoz
0_szervek szervezetek

— https://drone-detection-system.com/aartos-dds/systems-versions/

— https://drone-detection-system.com/aartos-dds/product-overview/
(letoltve: 2024. oktober 20.)

— https://bv.gov.hu/hu/intezetek/bvszervezet/hirek/7252 (letdltve: 2024. oktober 22.)

— https://downloads.aaronia.com/datasheets/solutions/drone_detection/Aaronia_ AARTO
S-DDS_Overview.pdf (let6ltve 2024. junius 16.)

— https://index.hu/kulfold/ep/hirek/2015/07/15/a_dk_az_europai_bizottsaghoz_fordul_a
_nato-drot_miatt/?token=265ecf744bd35febal7ecaa311fa6bb4
(letoltve: 2024. oktober 10.)

— https://www.youtube.com/watch?v=A0eDSHe4p-s (let6ltve 2024. oktober 20.)
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10. KOSZONETNYILVANITAS

EzUton szeretnék koszonetet mondani témavezetomnek, Dr. Vari Péter tanar urnak, a kitiinteto
bizalmaért, a Blintetés-végrehajtds Orszagos Parancsnoksdg munkatarsainak, valamint
kollégdimnak a sok segitségért, amelyek egylittesen jarultak hozza ennek a dolgozatnak a

1étrejottéhez. A munkam soran kapott tanadcsokért, a folyamatos szakmai tamogatasért.

Kiilon szeretném megkdszonni Balogh Janos nya. ezredes igazgatd rnak, ¢s Karandi Zsolt
alezredes frekvenciagazdalkodasi hatdsagi osztalyvezetd urnak, akik biztositottak szamomra a

Csengeri Orszagos Biintetés-végrehajtasi Intézet projektben vald részvételt.

Végezetiil szeretnék koszonetet mondani csaladomnak, a tiirelemért, hogy elviseltek mikézben

késziilt a dolgozat, a tamogatéasért, hogy lehetdvé tették szdmomra ezt az utat.

Es nem utolso sorban Juhasz Laszl6 villamosmémnok urnak a késé esti beszélgetéseket a

témarol.
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