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1. Kivonat

Szamitogeép, PDA, telefon. A kdzos ezekben az eszk6zokben a bongészé, illetve
az internet-csatlakozas megléte, amivel a vilaghalora képesek csatlakozni. Ez a
technikai fejlédés ujfajta veszélyeket is hordoz. Manapsag a kartevék nem
adathordozdkon vagy fert6zott programokon keresztil terjednek, hanem kartékony
weboldalak, kartékony hivatkozasok formajaban. A drive-by-download alapu
tamadasok szama az elmult idészakban folyamatosan emelkedik és a kutatokat
Ujfajta megkozelitésre sarkalja. A legelterjedtebb kartevék megjelenésének puszta
kovetése, illetve archivalasa nem egyszeri feladat. Kutatasom soran egy olyan
intelligens rendszert valdsitottam meg, mellyel lehetséges az interneten tarolt
kartékony oldalak felderitése és archivalasa. A dolgozatomban kitérek a teljes
rendszer, illetve az egyes részegységek miikddésére, a fejlesztés korai stadiumaban
fellépet nehézségekre és a jovébeni fejlesztési lehetéségekre is. A keretrendszer
egy kuldnleges proxy szerverbdl és legalabb egy kliensbdl all. A keretrendszer

ismertetését és Uzemeltetését az szerver/kliens moduljaival kezdem.
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2. Bevezetés

Régen a karevék floppykon és cd-ken terjedtek, manapsag ez teljes mértékben
megvaltozott és els6észamu hordozéként az internetet tekinthetjuk. A tamadas
iranyulhat egy program ellen vagy ami a statisztikakat tekintve a kdnnyebb a
felhasznalé ellen. Ezeknek a kartékony kdédoknak az elérhetésége
villamgyorsasaggal valtozhat, néha csak pecekig, 6raig élnek az url linkek. Ez nagy
problémat jelent a detektalasukban illetve az elkapasukban. Erre kivanok megoldast
nyujtani rendszeremmel, mellyel a kartékony oldalak, linkek lementhetéve valnak és
egy biztonsagos tesztel6i kornyezetbe visszajatszhato a lementés pillanataban
létrejott allapot. A dolgozatomban kitérek a teljes rendszer, illetve az egyes
részegysegek mikodéseére, a fejlesztés korai stadiumaban fellépet nehézségekre és
a jovobeni fejlesztési lehetéségekre is.
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3. Arendszer mikodési elve és telepitésének Iépései

A rendszerhez minimalis mikodéséhez szukséges egy szerver és legalabb
egy kliens gép. A szerver gép funkcidjat tekintve egy kuldnleges proxy
szerverként Uzemel, mely a magan athalado megfigyelni kivant weboldal http
forgalmat monitorozza és menti egy késébbi visszajatszasra. Az egyes
feladatok kiosztasat és végrehajtasanak figyelését a Manager szerver latja el.
A szerver gép két halozati csatlakozéval rendelkezik( ethO és eth1), melyekbél
az ethO csatlakozik a kulvilag fele, az eth1 csatlakozik a kliens gépekhez.
Fontos tudni, hogy mig az eth0 lehet dhcp atall konfiguralva addig az eth1
mindig fix ip cimzéssel kell, hogy rendelkezzen. A szerver gép részletes
felkonfiguralasat és egy kezelését a 3. fejezet targyalja. Az alabbi képen a
rendszer sematikus abrajat lathatjuk letoltés kozben, melyben egy Manager
szerver,egy proxy szerver, egy utvalaszté és harom darab kliens vessz részt.
Letoltés kozben a kliens gépek elérik az internetet, a kulvilagot igy képesek
meglatogatni a weboldalakat. A proxy ekozben a cél weboldal teljes http

forgalmat lementi.

Vizsgalati kornyezet

tifzfal

"malware proxy” s2ereer

vererld

tizfal & router

tarold klienselk
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A rendszer mikodése visszajatszas esetén teljesen maskép mikodik. Ebben az
esetben a kliens gépek szamara alap esetben(lasd fejlesztési irAnyvonalak részt) az
internet nem elérhetd csak a proxy szervert érhetik el. A szerver ebben az esetben

az elmentett allast visszajatssza a hal6zatba a megfelel6 gépek szamara.

Vizsgalati kornyezet

tizfal

“malware proxy” szerver

wezerd

tizfal & router

tarals kliensek

A visszajatszas természetesen torténhet virtualis gépre vagy adott esetben egy
teljesen masik gépkornyezetben, ilyenkor csak a szerver gép beallitasait,
konfiguraciés allomanyait és persze a visszajatszani kivant weboldal mentési
mappajat kell vinnink. A rendszer megtervezésekor torekedtem a
szabvanykovetésre, hogy a késébbi valtozasok illetve a web fejlédése kdnnyen és

biztonsagosan lekdvethetd legyen.
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3.1 A proxy szerver tisztatelepitése

A rendszer tisztatelepitése esetén szukseégunk van egy Debian 5.0
Lenny-t futtaté szerverre. Mint el6z6ekben emlitettem az egyetlen hardveres
megkotés, hogy legalabb 2 haldzati csatlakdzoval kell, hogy rendelkezzen.
Miutan feltelepitettik az Operaciosrendszert, szikségunk van az alabbi
programokra. Megjegyzendd, hogy ha nincs a halézatban egy gép ami dhcp

kiszolgalokent Uzemel, lehetéség van arra, hogy ezt a proxy szerver lassa el.

» dhcp3-server

* bind9

* libappconfig-perl
* gawk

* tshark, tcpick

* Perl és moduljai

Ezenfelll szikség van az egyes modulok mikddéséhez szikséges CPAIN
modulok-ra. Ezeknek a telepitése kiemelten fontos mivel ennek elmulasztasa
a késbbbiekben nem azonnal észrevehetd hibat okoz igy megnehezitve a
késbbbi esetleges hibakeresést.

A lent lathato perl CPAIN modulok verzioszamai mar biztosan frissultek,
ebben az esetben is nyugodtan telepitstuk az ujabb verziét, mert ebben az

esetben is mikoédni fognak.

libappconfig-perl 1.56-2
libcairo-perl 1.060-1
libdbd-mysql-perl 4.007-1
libdbi-perl 1.605-1
libglib-perl 1:1.190-2

©
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libgnome2-canvas-perl

libgnome2-perl
libgnome2-vfs-perl
libgtk2-perl

libhtml-linkextractor-perl

libhtml-parser-perl
libhtml-tagset-perl
libhtml-tree-perl
liblocale-gettext-perl
libnet-daemon-perl
libnet-dbus-perl
libperl5.10
libplrpc-perl
libterm-readkey-perl
libtext-charwidth-perl
libtext-iconv-perl
libtext-wrapil8n-perl
liburi-perl
libwww-perl
libxml-parser-perl
libxml-twig-perl

perl

perl-base

perl-modules

Ezek utan a dokumentumhoz mellékelt lemezrél a proxy konyvtarat a /root/
konyvtarba kell masolni. A rendszer automatikus mikddtetése és vezérlése a

Manager fejezetben lesz kitargyalva, a most kdvetkezé alfejezetek a proxy

1.002-1+b2
1.042-1+b1
1.080-1+b1
1:1.190-1
0.130-4
3.56-1+lennyl
3.20-2
3.23-1
1.05-4
0.38-1.1
0.33.6-1+b1
5.10.0-19lenny2
0.2017-1.1
2.30-4
0.04-5+b1
1.7-1+bl
0.06-6
1.35.dfsg.1-1
5.813-1
2.36-1.1+b1
1:3.32-1
5.10.0-19lenny2
5.10.0-19lenny2
5.10.0-19lenny2

manualis mikddtetését és folkonfiguralast irjak le.
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A rendszerben engedélyezett az IP forwarding. igy lehetséges az
interfészek kozott az IP csomagok tovabbitasa. Ezt a /etc/sysctl.conf-ban

engedélyezhetjuk.

net.ipv4.ip_forward=1

Az itteni beallitas bootolaskor toltddik be. Egy mikoddé rendszer esetében az
alabbi fajlok alapjan donthet6 el, hogy végezze a kernel IP tovabbitast.
/proc/sys/net/ipv4/ip_forward

Ha a fajlban 1 van, akkor engedélyezett.
/proc/sys/net/ipv4/conf/$IF/forwarding

Ahol $IF egy halozati interfész neve. (eth0, eth1, tun0, ...)

Ha a fajlban 1 van, akkor adott interfész esetében engedélyezett.

A rendszerben mikodé szolgaltatasok:
* DHCP szerver — ethl-en, belsé halézat szamara
*Névszerver — ethl-en, (caching-only modban) névfeloldas a belsé gépek

szamara

A rendszer fejlesztése soran igyekeztem a kulonbo6z6 fajl hivatkozasokat
relativan végezni. igy amennyiben a rendszer altal hasznalt kdnyvtarstruktirat
masik helyre mozgatjuk, akkor a szkripteknek ott is mikodniuk kell. A

tovabbiakban a rendszer helyére a BASEDIR segitségével fogok hivatkozni.
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3.1.1. A halézati konfiguralasa

Helyileg a rendszer esetében létezik egy etc nevi konyvtar (BASEDIR/etc). Itt
talalhaté a network.cfg nevi fajl, amely segitségével tudjuk testre szabni a
halézatunkat. A konfiguracios fajl elején adhatjuk meg az a networks direktiva
segitségeével, hogy mely halézatok legyenek engedélyezve a definialtak kozul.
A # segitségével megjegyzéseket tehetlink a konfiguracios fajlba.

# Define networks

networks = net0

#networks = net2

Szdgletes zardjelben definialhatjuk a haldézat nevét. Ezt kdvetden pedig az
adott halézathoz kapcsol6dé paramétereket.

[netO]

# network parameters

address =172.16.1.0

netmask = 255.255.255.0

dhcp_range_start = 172.16.1.10

dhcp_range_end = 172.16.1.254

dhcp_broadcast = 172.16.1.255

dhcp_domain = localdomain

dhcp_dns =172.16.1.1

dhcp_router =172.16.1.1

A beallitand6 paraméterek jelentése a kovetkez6:

* address: a halozat cime

» netmask: a hasznalando alhalézati maszk

» dhcp_range_start: DHCP 'range' kezdete, innét kezd osztani a DHCP sz.
» dhcp_range _end: DHCP 'range' vége, eddig oszt a DHCP sz.

» dhcp_domain: DHCP altal beallitandé tartomany

» dhcp_dns: DHCP altal beallitandé névszerver IP cime

Weboldalak intelligens szimulalasa | 2011.07.18.
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Konvencionalisan a [net0] halézat megegyezik az eth1 interfészhez rendelt
haldzattal.

[net2]

# network parameters

address =10.0.0.0

netmask = 255.255.0.0
dhcp_range_start =10.0.0.10
dhcp_range_end = 10.0.255.254
dhcp_broadcast = 10.0.255.255
dhcp_domain = virland.hu
dhcp_dns =172.16.1.1
dhcp_router = 10.0.0.1

Az alabbi minta konfiguracios direktivak segitségével definialasra keril ketté
halozat. Viszont a ketté kozul csak a netO halozat az aktiv, mivel a networks =
net2 sor kommentezve van. Amennyiben szeretnénk engedélyezni, akkor
minddssze annyit kell tennunk, hogy a # -ot kivesszuk a sor elejérél.

lly médon tetszéleges szamu haldzat definialhato. Egy dologra kell figyelni, a
DHCP szerver esetében korlatozott, a tartomany (range) -beli gépek szama.
igy példaul a 10.0.0.0/8 haldzat hasznalata mar problémat jelent a DHCP
szervernek. A konfiguraciés fajl lehetéséget biztosit arra is, hogy beallitsuk,

hogy adott MAC cimi{ géphez mindenig ugyanazt az IP cimet rendelje hozza.

[mac]
ip ="00:50:56:00:02:01 172.16.1.2 virtest"
ip ="00:50:56:00:02:02 10.0.5.2 nettest"
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A [mac] blokkban az ip direktiva utan kell felsorolni a idézdjelben az egyes
paramétereket. Az idézdjelben a paraméterek sorrendje a kovetkezd
(szokozzel elvalasztva):

* MAC cim

*IP cim

* hosztnév

Amennyiben az egyes gépeket kilon IP cimtartomanyokba helyezziik, ugy
nem tudnak egymassal kommunikalni. Ha viszont az szeretnénk, hogy lassak
egymast, abban az esetben helyezzik 6ket egy cimtartomanyba .

A halézat inditasahoz lépjunk be a BASEDIR kdnyvtarba. Ebben a
konyvtarban talalhaté egy net.pl nevi szkript. Ez végzi a halézat inditasat és
leallitasat az el6z6ekben bemutatott konfiguracios fajl alapjan. A parancsot
rendszergazdai szintl felhasznaloként kell hasznalni.

A szkript paramétereinek a megtekintése:

Inet.pl

usage: ./net.pl { start | stop | configtest }

» Halézat inditasa: ./net.pl start

» Halézat leallitasa: ./net.pl stop

* A network.cfg szintaktikajanak tesztelése ./net.pl configtest

Az inditd szkript a kovetkezOket teszi:

* IP alias létrehozasa a definialt hal6zatok szamara

» Az alapértelmezett tlizfal konfiguracio beallitasa (BASEDIR/etc/empty)
* DHCP konfiguracio generalas és a szerver inditasa

Az leallitd szkript a kovetkezbket teszi:

* DHCP szerver ledllitasa

* IP alias-ok torlése

* Az tlzfal konfiguracié torlése, alapértelmezésként minden forgalom mehet

Weboldalak intelligens szimulalasa | 2011.07.18.
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Az IP alias segitségével egy interfészhez tudunk tobb IP cimet hozzarendelni.
Ebben az esetben ujabb haldzati interfészek jonnek létre. Mi ezt az eth1-nél
akarjuk hasznalni, az interfészek pedig rendre az eth1:0, eth1:1, eth1:2, ...
neveket kapjak. Ezzel nyilik lehet6ség arra, hogy tobb IP cimtartomanyt
hasznalhassunk a bels6 halézat esetében. A dhcp3 szerver az alabbi
beallitasokkal mikadik.

ddns-update-style none;

default-lease-time 3600;

max-lease-time 7200;

authoritative;

log-facility local7;

shared-network nets {

include "/etc/dhcp3/net”;

}

Az include-al behuzott fajlt (/etc/dhcp3/net) hozza létre a net.pl szkript. A
korabbiakban bemutatott minta konfiguracios fajlok alapjan a kdvetkez6 fajl
generalodik:

subnet 172.16.1.0 netmask 255.255.255.0 {

range 172.16.1.10 172.16.1.254,

option broadcast-address 172.16.1.255;

option domain-name-servers 172.16.1.1;

option domain-name "localdomain”;

option routers 172.16.1.1;

}

subnet 10.0.0.0 netmask 255.255.0.0 {

range 10.0.0.10 10.0.255.254;

option broadcast-address 10.0.255.255;

option domain-name-servers 172.16.1.1;

option domain-name "virland.hu";
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option routers 10.0.0.1;

}

host virtest {

hardware ethernet 00:50:56:00:02:01,

fixed-address 172.16.1.2;

}

host nettest {

hardware ethernet 00:50:56:00:02:02;

fixed-address 10.0.5.2;

}

A DHCP szerver konfiguracidjanak megadasakor figyeljunk arra, hogy az
alapértelmezett atjar6 minden esetben a proxy belsé halézatbeli géphez, adott
tartomanybodl hozzarendelt IP cim legyen.

A bind9 konfiguralasakor mindoéssze a /etc/bind/named.conf.option fajlt kell
modositani. I[de az options blokkon belllre az alabbiakat vettem fel.
listen-on { 127.0.0.1; $IPB;};

allow-query { any;};

forwarders { $IPNS; };

Ahol

$IPB: ethl-hez rendelt fix IP cim

$IPNS. egy név szervernek IP cime, ahova tovabbitani kell a kéréseket

A beallitasok lehetéve teszik azt, hogy a ,bels6 gépek” szamara mikodjon a

névfeloldas.
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3.1.2. Arendszer kezdeti paramétereinek beéallitasa
A BASEDIR/etc/system.cfg fajl segitségével a rendszer néhany

mikodési paraméterét tudjuk beallitani.
# Define system default parameters
gateway = $GIP

in_ip = $INIP
capture_min =5
Ahol

$GIP: az eth0-hoz rendelt ,kils6” IP cim
$INIP: az ethl-hez tartoz6 ,belsd” (allandd) IP cim

capture_min: a halozati forgalom mentés mennyi ideig torténjen (percben)

3.1.3. A jelenlegi rendszerhez tartoz6 fajlok és kényvtarak listaja
/net.pl A haldézati inditasara, leallitasara hasznalhat6 szkript

Isystem.pl A rendszer adott médu hasznalatara val6 szkript
letc

Jetc/empty alapértelmezett tlizfal konfiguracio
Jetc/network.cfg halézati konfiguracié

Jetc/system.cfg rendszer paraméterek

/log

Jlog/access_${ID}.log hozzaférések logolasa adott ID-hoz
Jloglerror_${ID}.log sikertelen hozzaférések logolasa ID-hoz
[log/system_error rendszerhibak napl6ézasa

. Inet

Inet/iptables tlzfal beallitd szkript

Inet/netup.pl IP alias interfészek inditasa, leallitasa

./net/readnetconfig.pl network.cfg fajl beolvasasa
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Jrun Ide jonnek létre a a futas kozbeni fajlok

Irun/${ID} ID-hoz tartozo fajlok

Irun/${ID}.pcap a haldzati forgalom PCAP formatumben

Jrun/db_${ID} MD5 ellen6rzé 6sszegek és fajlok dsszerendelése
/system

Isystem/addlearn ,tanulasi modban” U] tlizfal szabaly hozzaadasa
Isystem/addrun ,futasi moédban” Uj tlizfal szabaly hozzaadasa
Isystem/capt_traffic hal6zati forgalom elkapasa

Isystem/dellearn ,tanulasi médban” tlizfal szabaly torlése
Isystem/delrun ,futasi médban” tlizfal szabaly torlése

Isystem/hreq.pl egy TCP sessionben I1évé HTTP kérések szétvalasztasa
Isystem/hresp.pl egy TCP sessionben 1év6 HTTP valaszok szétvalasztasa
Isystem/pick_traffic TCP kapcsolatok kikeresése a capture fajlbol
Isystem/readsystemconfig.pl system.cfg fajl beolvasasa
Isystem/server.pl a ,szerver funkciot” ellatd perl szkript

Isystem/split_http HTTP kérések, valaszok szétvalasztasa

Ezen fajlokon kivll a rendszer Iétrehoz, és hasznal fajlokat a /dev/shm

konyvtaron beldl.

Ez a konyvtar tmpfs -ként van csatlakoztatva, és a memaériaban van tarolva.

Amit ide elhelyezink az a gép uUjrainditasat kovetden torl6dik.

Ide a rendszer az alabbi fajlokat hozhatja létre:
/devishm/interfaces interfészek az IP aliashoz
/devishm/net_error haldzat konfiguralasi hiba jelzése

/dev/shm/state a rendszer allapota
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3.1.4. A system.pl szkript paraméterei
A rendszer manualis modu inditasahoz lépjunk be a BASEDIR

konyvtarba. Ebben a kdnyvtarban talalhatd egy system.pl nevi szkript. A
parancsot rendszergazdai szint( felhasznaloként kell hasznalni.

A szkript paramétereinek a megtekintése:

Isystem.pl

usage: ./system.plid ip { learn | run | stop | clear }

Az id paraméter egyedi azonositasra szolgal. Ennek a segitésével tudunk egy
adott allapotot azonositani.

Az id értéke ($1D) az alabbi célokra lett felhasznalva:

A capture fajl helye: run/$ID.pcap

A TCP kapcsolatok feldolgozasi kényvtara: net/$1D

A hash adatbazis helye: run/db_$ID

Tanulas méd inditasa:
Ebben a médban létrehoz egy Uj azonositoju allapot (id paraméter), a

halézati forgalmat egy fajlba menti el. llyenkor torténik a ,belsé gép”
medfigyelése, az 6sszes forgalom elkapasa.
Jsystem.pl 20 172.16.1.2 learn

Az konfiguracios fajlban rogzitett ideig elmenti az adott IP cimrdl

bekovetkezett forgalmat.(20-as azonositd)
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Futasi mod inditasa:

A tanulas mod sikeresen lefutasat kovet6en van arra lehetéségunk,
hogy az eléallt allapotot ,futtassuk”. Ekkor mar a belsé gépeknek nincsen arra
lehetéséglk, hogy kifelé kommunikaljanak, csakis a proxy-t érhetik el, illetve a
benne tarolt tartalmat. Tegyuk fel, hogy van egy 25-6s azonositoval mentett
(és leallitott) allapotunk.

/system.pl 00000010 10.0.5.3 run
Ezzel a paranccsal lehetéségunk van arra, hogy a 10.0.5.3-as IP cim{ gépnek
a 00000010-es mentett allapotot adjuk oda. Egy mentett allapot tobb gép

szamara is odaadhato.

A mikodésben Iévé allapotok megtekintése:
A cat /dev/shm/state paranccsal lehetéséglnk van arra, hogy

megvizsgaljuk az aktualisan végrehaijtas alatt 1év6 allapotokat.
0000010:172.16.1.2:learn

0000011:10.0.5.2:learn

0000012:10.0.5.3: run

A fajl mezé6i: id: IP cim: allapot

Tanulasi allapotok leallitasa:
Jelenleg a capture_min eltelését kovetéen még nem torténik

automatikusan a tanulasi allapot megallitasa. Ahhoz, hogy adott ,megtanult”
allapot futtathato legyen, ehhez sziikséges az allapot leallitasa.
.Isystem.pl 00000002 10.0.5.2 stop

Emellett természetesen nemcsak ,tanulasi” allapot, hanem futasi allapot is
megallithaté a korabbi paranccsal.
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Allapot térlése:

Amennyiben egy mentett allapotra mar nincsen szukségunk, akkor
lehet6ségunk van az adott allapot torlésére.
/system.pl 00000012 10.0.5.2 clear

Ennek hatasara az adott azonositohoz tartozo fajlok és konyvtarak torlédni

fognak, és ezt kdvetéen az azonositd Ujra-felhasznalhato lesz.

4. A kliens tisztatelepitése és konfiguralas

A kliensgép mikodését tekintve egy univerzalis kompromittalhatatlan web
browser, mely az adott weboldalnak megfeleléen képes az adott web browser-
nek hazudnia magat. Ehhez megint csak a Perl-t vettem segitségul azon is
belll az LWP CPAIN modul-t. Mik6zben a proxy az adott weboldal-kliensgép
kommunikaciojat menti a kliens a célweboldalon rekurzivan végigmegy és
bizonyos fajlokat keres, melyek a leginkabb veszélyesek lehetnek(a jelenlegi
beallitast és annak bdvitését ebben a fejezetben targyalom ki). Mivel azonban
a rendszer nem hajt végre egyetlen fajt keresés kézben igy a bongészék

illetve mast sebez6 programok, fajlok nem hamisithatjak meg a mentést.

A kliens gépre szintén egy Debian 5.0 Lenny-t telepitettem, gnome
félhasznaloi felllettel(a visszajatszas esetén sziikséges vmware player nem
képes a Xwindows-ban valo futasra). A mellékleten talalhat6 DOWN
konyvtarat a /root/ konyvtarba kell helyezni. Ezekutan a modul futtatdsahoz az

alabbi Perl modulokra van szukség.

libappconfig-perl 1.56-2
libcairo-perl 1.060-1
libdbd-mysql-perl 4.007-1
libdbi-perl 1.605-1
libglib-perl 1:1.190-2
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libgnome2-canvas-perl
libgnome2-perl
libgnome2-vfs-perl
libgtk2-perl
libhtml-linkextractor-perl
libhtml-parser-perl
libhtml-tagset-perl
libhtml-tree-perl
liblocale-gettext-perl
libnet-daemon-perl
libnet-dbus-perl
libperl5.10
libplrpc-perl
libterm-readkey-perl
libtext-charwidth-perl
libtext-iconv-perl
libtext-wrapil8n-perl
liburi-perl
libwww-perl
libxml-parser-perl
libxml-twig-perl

perl

perl-base

perl-modules

1.002-1+b2

1.042-1+b1

1.080-1+b1

1:1.190-1

0.130-4

3.56-1+lennyl

3.20-2

3.23-1

1.05-4

0.38-1.1

0.33.6-1+b1

5.10.0-19lenny2

0.2017-1.1
2.30-4
0.04-5+bl
1.7-1+bl
0.06-6
1.35.dfsg.1-1
5.813-1
2.36-1.1+b1
1:3.32-1
5.10.0-19lenny2
5.10.0-19lenny2
5.10.0-19lenny2

A rendszer késobbi fejlesztési szakaszaban jelentkezett egy kellemetlen hiba

mely miatt hiaba képes a rendszer mikodni Uj kdrnyezetben de ismeretlen

hiba Uzenetek keletkeztek melyek hosszas keresés alapjan a libhtml-parser-

perl perl modul frissitésébdl eredt, ezért fontos, hogy rendszer frissités elott
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lehetdleg nézzuk at az érintett modulok dokumentaciojat az esetleges

valtozasokrdl. Ezek utan mar nincs masra szukségunk csak az igényeknek

megfeleléen konfiguralni.

4.1 A rendszer hasznalata és konfiguralasa

A /root/DONW/ konyvtar az alabbi konyvtarstrukturaval rendelkezik.

/DOWN/agent/ Itt tarolodnak az egyes web bongészéket
azonosité useragentstring-ek.

/DOWN/download/ A letdltott tartalmak a weboldalak ID-vel
ellatott(késobbi fejezetben kifejtve) mappastrukturaja.
/IDOWN/logs/ A rendszer mikodése kdzben fellépd
esemeények naplozasa, ezaltal a hibakeresés sokban javul.
/IDOWN/down.cfg A modul hely érzékeny konfiguracios
allomanya(Fontos, hogy az itt és a késdbb leirt testworker
mappaban talalhato konfiguraciés allomany megegyezzen).
/DOWN/down.pl

/DOWN/Linkcollect.pm

/DOWN/LogWrite.pm

/IDOWN/ReadConfig.pm

Elossz6r is tekintsuk at a UserAgentString-et tartalmazé mappat. Jelenleg a

konyvtarban alapesetben a két .agent talalhat6. A rendszer alapesetben a

default.agent-et hasznalja. A default.agent az alabbiak szerint néz ki

User-Agent: Mozilla/5.0 (X11; U; Linux i686; hu-HU; rv:1.9.0.19)
Gecko/2010072023 Iceweasel/3.0.6 (Debian-3.0.6-3)
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;0=0.8

Accept-Language: hu-hu,hu;g=0.8,en-us;q=0.5,en;q=0.3

#Accept-Encoding: gzip,deflate
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Accept-Charset: 1ISO-8859-2,utf-8;9=0.7,*;0=0.7
Keep-Alive: 300
Connection: keep-alive

A UserAgent-String azért fontos , mert hiaba a mindenki altal elfogadott webes
szabvanyok a web bongész6k mindig egy kicsit maskeép jelenitik meg a
weboldalt a konkurens bongész6khoz képest. Ebbdl kovetkezik, hogy a
kuldnbségek miatt kiilonb6z6 sebezhetdségek is keletkeznek melyeket a
kartékony kddokat terjeszté weboldalak ki is hasznalnak. Ezért fontos a
kilonbdz6 UserAgentString hasznalata. Fontos megjegyezni, hogy a rendszer
csak azonositasra hasznalja és nem az adott web bongészd szerint latogatja
meg az oldalt, ezaltal is biztositva, hogy ne fussanak le az esetleges
kartékony kddok. Jelenleg a default.agent utf-8 karakterkodolasban latogatja
meg az oldalakat tehat az ékezetek ennek megfeleléen eltlinnek a, ennek
csak esztétikai hatranya van, a weboldal karos kodjat ez nem érinti, igény
esetén lehetséges az egyéni karaktertablak hozzaflizése ezaltal lehetéség
nyilik az ékezetes és egyeb ,egzotikus” weboldalak hi lemasolasa. Letoltés
kézben a log-ba a hibas karakterkddolast is feljegyeztem, hozzaflizve, hogy

milyen karaktertablat hasznal eredetileg a weboldal.

A sorban kdvetkez6 fontos allomany a down.cfg. Ebben a fajlban hataroztam
meg, hogy a rendszer milyen munkakonyvtarakat hasznaljon és azoknak mi a

direkt elérési utvonala.

# Global parameters

[global]

sysdir = /root/DOWN

syslog = $sysdir/logs

filesdir = $sysdir/download/files
htmldir = $sysdir/download/html
logdir = $sysdir/download/logs
tmpdir = $sysdir/download/tmp
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agentdir = $sysdir/agent
# not used
net_max-retries = 3

net_timeout = 30

Ha esetleg a weboldalt tarolé szerver nem valaszolna vagy menetkdzben
torolték volna megadtam a minimalis biztonsagi limitet, mely megszabja, hogy
hanyszor és menyit varakozzon mielétt egy bontana a kapcsolatot a
weboldallal. Alapesetben ez 3*30 masodperc. Tetszbleges értékkel
modosithato.

#URI-s to manage recursion

search_pattern=\.html|\.php|/$

Tovabba tartalmazza, hogy milyen webes fajlokat keressen, hogy az
azokban talalhaté linkek alapjan letoltse a teljes weboldalt(ez alapjan talalja
meg a binaris fajlokat is). Meghatunk még bizonyos kiterjesztéseket melyeket
a rekurziv keresés soran letolt. Ide tetszéleges szamu kiterjesztést adhatunk
meg.Ezeket a /root/DOWN/download/files helyezi a wboldal+id elnevezéssel.
Jelenleg az alabbi fajlokat keresi a rendszer.

#extensions for download

extensions = exe

extensions = zip

extensions = msi

extensions = doc

extensions = txt

extensions = pl

extensions = css

extensions = bz2

extensions = gz
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Miutan a megfeleld beallitasokat megtettiik manualisan az alabbi
paranccsal tesztelhetjuk le a rendszer mikodoképességét.

usage:
down.pl ID URL [http_headers_file]

Az ID egy nyolc karakterbél allé szamsor mely egyedi azonositd és
ennek felhasznalasaval lehet a késdbbiekben visszakeresni egy mentet
allapotot. Az URL a kartékony weboldal elérési utvonala(fontos megemliteni,
hogy manualis inditas esetén a webcim végén kotelezd elhelyezni egy / jelet,
mert ez zarja le az url-t). Opcionalisan megadhatd, hogy az agent konyvtarbol
melyik agent-et hasznalja. Ez akkor lehet hasznos ha tudjuk, hogy a weboldal
egy bizonyos béngészdre( vagy annak valamely tipusara) késztlt. A weboldal
lementését egyrészt a Manager modul szamara elhelyezett stop fajl jelzi,
manualis inditas esetén a promt-ot kapjuk vissza. Hiba vagy kodlap hiba
esetén(lasd a 15. oldalt) az éppen hasznalt tty-n irja ki, természetesen a
napléban is szerepel minden fajl sikeres illetve sikertelen letoltése datummal

ellatva.

5. A vizsgalati kérnyezet strukturalis felépitése és a tesztelési
metddusa, valamint felhasznaldasanak fontossaga

A rendszert a fejlesztés késdbbi fazisaban lett atalakitva, hogy
automatikus mikddésre legyen képes. A Veszprog Kft.-nél hasznalt
tenyésztérendszerbe valo integralhatosag lett célul kitizve mely kisebb
nagyobb hibakat kdvetéen sikeresnek mondhaté.

A tenyésztérendszerben talalhaté egy kézponti gép mely a feladatok
kiosztasaért felel, ezt kellet ugy modositani, hogy a meglévé rendszer is
mikodéképes maradhasson és kdnnyen lehessen a tenyésztés/MPS
hasznalata kozt valtani. Ehhez elésszér is egy NFS megosztast kell 1étrehozni
a Manager Szerver-en,, hogy az egyes szerepl6k kommunikalhassanak és
szabadon elérhessék a szikséges fajlokat. Ahhoz, hogy megértsiik az
automatikus mikodést latnunk kell a teszt rendszert.
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Vizsgalati kormyezet

tizfal

‘makvare proxy” sierver

vezerld

tiizfal & router

tarolo

Minden kliens rendelkezik egy virtualis géppel amin a biztonsagi rendszerek
tesztelése folyik. A visszajatszasi folyamat lehet6ség nyilik arra, hogy minden
egyes virusvédelmi szoftvernek pontosan ugyanazt a kérulmeényt alakitsuk ki

ezaltal képesek legylnk 6sszehasonlitani az egyes megoldasokat.
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A rendszer egyik fontos és kiemelt funkcidja, hogy egyszerre tobb elmentett
allapotot is képes visszajatszani, ezenfelul hianyzo kérések késobbi
hozzaf(izése mar elmentett allapotokhoz igy létrehozva egy komplex valos

kornyezetett.

Egy szokvanyos elmentett allapot esetében kiemelten fontos, hogy csak a
hasznos adat elmentése kdvetkezzen be amit az allabi képen észre is
vehetunk. Ez egy szokvanyos mar szlrt allapotban elmentett pcap allomany

melyben a vizsgalati rendszer és a cél szerver kdzti kommunikacio forgalma

talalhato.

1 0.000000 192.168.68.2 193.225.187.83 TCP 46526 > http [SYN] Seq=0 Win=5840 Len=0 MS5=1460 SACK_PERM=1 T
2 0.021496 193.225.187.83 192.168.68.2 TCP http > 46526 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 M55=1380 SA
3 0.021741 192.168.68.2 193.225.187.83 TCP 46526 > http [ack] Seq=1 Ack=1 Win=5888 Len=0 TSV=155278868 TS
4 0.053587 192.168.68.2 193.225.187.83 HTTP GET fvircollect HTTP/1.1

5 0.055949 193.225.1B87.83 192.168.68.2 TCP http > 46526 [ACK] Seq=1 Ack=415 Win=6912 Len=0 TSV=464110356
6 0.056705 193.225.187.83 192.168.68.2 HTTP HTTP/1.1 301 Moved Permanenﬂy (text/htm1)

7 0.056806 193.225.187.83 192.168.68.2 TCP http > 46526 [FIN, ACK] Seq=557 Ack=415 Win=6912 Len=0 TSV=464
8 0.057034 192.168.68.2 193.225.187.83 TCP 46526 > http [ack] Seq=415 Ack=557 Win=6976 Len=0 TSV=15527887
9 0.058699 192.168.68.2 193.225.187.83 TCP 46526 > http [FIN, ACK] Seq=415 Ack=558 Win=6976 Len=0 TSV=155
10 0.060206 192.168.68.2 193.225.187.83 TCP 46527 > http [S¥YN] Seq=0 Win=5840 Len=0 MS5=1460 SACK_PERM=1 T
11 0.069208 193.225.1B87.83 192.168.68.2 TCP http > 46526 [ACK] 5eq=558 Ack=416 Win=6912 Len=0 TSV=46411035
12 0.081477 193.225.1B87.83 192.168.68.2 TCP http > 46527 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 M55=1380 SA
13 0.081758 192.168.68.2 193.225.187.83 TCP 46527 > http [ack] Seq=1 Ack=1 Win=5888 Len=0 TSV=155278883 TS
14 0.082074 192.168.68.2 193.225.187.83 HTTP GET fvircollect/ HTTP/1.1
15 0.086903 193.225.1B87.83 192.168.68.2 TCP http > 46527 [ACK] Seq=1 Ack=416 Win=6912 Len=0 TSV=464110363

Fontos megjegyzi, hogy a késébbi archivalas miatt a strukturalt letarolas
nagyon fontos igy ennek megfeleléen lett kialakitva a rendszer. Az alabbi

képen egy karos oldal letarolt felépitését lathatjuk.

, 00000042 2011.09.17.14:02:15 PWT-XT-X root
/00000044 20111024, 120711 PWHT-Xr-X root
o 00000042.pcap 5976 2011.09.17.14:00:51 rw-r--r-- root
ox 00000043, pcap 193965 2011.09.17.14:08:06 nw-r--r-- root
4 00000044 .pcap 20004 2011.10.24,11:59:14 PW=F=-r-~ root
|| db_00000042 680 2011.09.17.14:02:26 W-r--r-- roct
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Itt lathatjuk az elImentett adatforgalombdl kiszlrt hasznos kérés/valasz
kommunikaciét valamint az errdl készitett adatbazist. Ez azért fontos, hogy a
rendszer idérendi sorrendbe tudja tenni az egyes kéréseket és valaszokat.
Ezek egy az ID-val ellatott mappaban kertlnek mentésre. Itt lesznek tovabba
elmentve az egyes HTML, php allomanyok melyek a weboldal szerves részét
képzik. Ezeknek a fajloknak a szama és kiterjesztése attdl fugg, hogy milyen
fajlokat tartalmazott a weboldal az adott idépillanatban. Minden egyes fajlrol
mely letorlasra kerll készul egy olyan adatbazis, mely tartalmazza az md5,
sha1 lenyomatat igy biztositva, hogy ne lehessen kompromittalni az elmentett
allapotot és hiteles masolat legyen, valamint az egyes adat degeneraciok
felismerését teszik lehetdvé. A lent lathatoé képen a vizsgalati rendszert és a
hozza szervesen kapcsolddo virtualis kornyezetet lathatjuk melyben az egyes
biztonsagi megoldasok tesztelése folyik. Erre a virtualis rendszerre kerdl

kikildésre az elmentett allapot.
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5.1 A vizsgalati kornyezet automatikus mikdodésének folyamatabraja

A rendszer miikddését, nehéz lenne atlatni ha fejezetekre bontanam igy egy
lépéssorozatban magyarazom el, hogy mi torténik egy letoltés esetén illetve
visszajatszas soran, kitérek az egyes vezérldmodulok mikddésére,
telepitésére illetve az esetleges hibakra. Miel6tt elkezdeném a részletes
bemutatast érdemes attekinteni a rendszer mikodését automatikus inditas

esetén.
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A test_worker f&jlt elhelyezni az
fmnt/control/clients'hostname/start kényvtarba

A

A job f&jlt elhelyezni az /mnt/queues/testy mappaba

b4

A testworker mappa tmsolddik a kliens gépre majd
végrehajtja a test.pl-t.

h 4

A test.pl létrehoz az /mnt/control/iproxy68/iproxy/ ala egy
learn f&jlt melyben az aldbbi informécidk taldlhatdak
JOB_TYPE="LINUX"
SCRIPT_NAME="test.pl"
TO_PRINT="http://wwav.tropicdesigns.net/weatherpulse/plugins”
URL="http://wwavn.tropicd esigns.net/weatherpulse/plugins”
1P="195.70.37.11"
1P2="KliensIP"

ID="00000000"

Hamis

start_proxy.pl
Ha létezik a learn fajl akkor paramétereit beolvasni és a
system.pl inditésa az dtadott paraméterekkel, |étrehozni
egy start fajlt a kliens gép map pdjsba,
kiilénben varj 10 masodpercet.

Hamis

A test.pl érzékeli ha |étrekott a start fajl az adott
Kliens mappdjdban majd elinditja @ down.pkt
a job-ban megkapott paraméterekkel,
kiilénben warj 15 masodpercet.

A down.pl @ weboldal letdltése utan
elhelyez egy stop féjlt kdnyvtaraba
majd ledll

Hamis

test.pl
Ha a kliens mappdjaban létezik
egy stop fajl akkor dllitsa le
a system.pl-t az iproxy-n,
kiilonben vérjon 10 masdopercet.

Ha minden ellendrzés sikeres akkor

ideglenes fajlok archivdldsa
majd torlése.
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A kivalasztott allasok id-jeinek
bsszegyiijtése a mar végrehajtott jobok-bal.

Az dsszegylijtott ID-k és ipcmek sorban valéd megaddsa az iproxy-n
taldlhatd system.pl-nek az alabbi paranccsal
per system.pl [ID] [Kliensgép ipcdme] [Az adott webeoldal ipcime] run

Hamis

Ha nem akarunk tobb
job-ot megadni akkor inddlhat
a tesztelés a kliensgépeken,
kulgnben adjunk hozzd még
jobok-at.

Ha végeztiink a tesztelésel,
akkor allitsuk le eggyesével a jobokat az alabbi
paranccsal
per system.pl [ID] [Kliensgép ip cime] [Az adott weboldal ip cime] stop
majd lépjink tovabb

( Visszajatszas vége )

Visszajatszas esetén kézzel kell végrehajtanunk az alabbi folyamatot, mely két
parancsbol all. Az alabbi folyamatabra segit megmutatni ezt az egyszeri és

kénnyen megjegyezhetd folyamatot.
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6. A rendszer fejleszthetosége és jelenlegi fejlesztései

Mivel e rendszer mikddése nagyban fugg a jelenlegi és jovébeni webes illetve
tamadoi metodikak fejlédésétdl belathatd, hogy a fejlesztés sohasem allhat le,
hogy mindig hiteles masolatok készllhessenek a legrovidebb id6 alatt az adott
weboldalrdl illetve kartékony kddokrél. Késbbbiekben nagyon fontosnak tartom,
hogy a visszajatszast is automatizaljam azaltal, hogy egy intelligens modul
folyamatosan figyeli a vizsgalati rendszert és egy kérés esetén kiszolgalja azt a
belsd tarbdl vagy adott estében egy rogzitéssel Uj tartalmat vegyen fel ezaltal

komplexebben vizsgalva a kartevok mikodését.
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7. Osszefoglalas

Manapsag a legtdobb kartevo kartékony URL-ken, kartékony oldalakon keresztll terjed.

Ezeknek az oldalaknak a tartalma folyamatosan valtozik: megjelennek, eltlinnek, esetleg
megvaltozik a tartalmuk. A kartevok aktivitasat igy nagyon nehéz kdvetni, esetenként

csak néhany hétig, napig vagy oraig elérhetdek.

A Malware proxy server képes arra, hogy weboldalak tartalmat archivalja és a
forgalmat egy kés6bbi id6pontban megismételje. A “Malware proxy server” médszere
egyszerlibbé és konnyebbé teszi a kartevok elemzését, a védelem fejlesztését, illetve a

védelmi rendszerek vizsgalatat.
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