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1. BEVEZETES

A dolgozatban bemutatott blokklanc technoldgiara épiilé konyvelési rendszer alapjaiban
rendezheti at nem csak a konyveldi, de a konyvvizsgaloi feladatokat is. A technoldgia meg-
badulna fel, és azokat hasznosabban lehetne a rendszerbe visszaforgatni. Ezenfeliil a blokk-

lanc hasznalataval az automatizaciohoz is kozelebb keriilhet a szamviteli szakma.

Az implementacid egyik legfébb célja, hogy az adatok (tranzakcid adatai) titkositottak le-
gyenek, de azoknak pontossaga ¢s megbizhatésaga mégis ellendérizheté maradjon harmadik

fél (auditor) szamara (Hawk-modell).

Dolgozatomban a konyvelés torténetének rovid dsszefoglalasa és a blokklanc technologia
alapfogalmainak ismertetése utan bemutatom Ian Grigg altal 2005-ben megfogalmazott
(majd 2024-ben ujradolgozott) blokklanc segitségével torténd konyvelés alapjait és a tranz-
akciok titkositasara hasznalt Hawk-modellt ravilagitva arra, hogy mekkora potencial rejlik
a blokklanc pénziigyi és gazdasagi felhasznaladsaban. Fontos kiemelni a felmertild kihivéaso-
kat (GDPR, atképzés, implementaléasi koltségek), €s az azokra iranyul6 lehetséges megol-

dasi javaslatokat.

Hipotézis: A blokklanc technologia szamviteli teriileten valo felhasznalasaval a jelenlegi
kettds konyvviteli rendszert kiegészitheti a ,,harmas konyvelés” elve, amely egy hitelesito
blokklanc alapt fékonyv bevezetésével megbizhatobba, atlathatobba és automatizalhatobba

teheti a konyvelés menetét.

MODSZERTAN

A téma feldolgozasahoz primer kutatdsi modszertan keretében egy, a blokklanccal foglal-
kozé magyar IT vallalkozas cégvezetdjével (DLabs Kft.) készitett interjuanyagbol probdalom
a technologia jelenlegi allasat és hatarait felmérni, a magyar bankszektorban készitett in-
terjuban (OTP Bank) koriil jarni a vallalati rugalmassagot és egy szamviteli szakember se-

gitségével (SONEAS Vegyipari Kft.) megismerni a szamviteli szakma szempontjait.



Szekunder modszertannal a blokklanc konyviteli alkalmazasanak eddig kutatott teriileteit
mutatom be, illetve az alapvets fogalmakat ismertetem. A magyar szakirodalom sziikossége
miatt dolgozatom tulnyomoan nemzetkozi szakirodalomra épiilt, figyelembe véve azok rele-
vanciajat és azt, hogy a technologia fejlodésének gyorsulasa miatt friss kutatasok és elem-

zesek adnak valos képet a jelenlegi allapotokrol.



2. AKONYVELES ROVID TORTENETE

2.1. AKEZDETEK

A szamvitel olyan régi, mint a kereskedelem, hiszen miota javak — vagy pénzeszk6zok —
cseré¢lik egymast, a gazdasagi €let szervezéséhez ¢s nyomon kovetéséhez elengedhetetlen
feltétel volt, hogy ezt rogzitsék. Mondhatni a szamvitel nem mas, mint tarsadalmunk toret-
len kisérlete arra, hogy nyomon kovessiik a pénziigyi eseményeket. fgy talan nem meglepé,
hogy az els6 fellelhetd konyvelési leletek tobb, mint 7000 évesek, az 6si Mezopotamiabol

szarmaznak(Robson, 1992).

A konyvelés fejlodése foként templomokban és nagyobb gazdasagi kdzpontokban indult
meg, ahol arukészletet, munkaerdt és nyersanyagokat kellett nyomon kdvetnie, és segitette
a kereskeddket abban, hogy a kiilonb6z6 gazdasagi folyamatokat nagyobb volumenben, el-
lendrzés mentén kezeljék. Ez a konyvelés, még merdben eltér a napjainkban ismert €s elter-
jedt kettés konyveléstol, hiszen ugymond ,,egyes” konyvelésrdl beszEliink, ahol a bevételt

¢s kiadast eldszor faba vésett rovasokkal, majd késébb ékirassal agyagtablakon vezették.

Belathatjuk, hogy egy ilyen mddon vezetett ,,fokonyv” hitelessége erdsen megkérddjelez-
hetd, a konyv konnyedén masithato, és nincs semmilyen garancia arra, hogy a rogzitett ada-
tok valosak. Bar a konyvelési modszer hagy némi kivetnivalot maga utan, Robson szerint
jelentds hatassal birt az iras és szdmolas fejlédésére, valamint a konkrét szamolasrol az

absztrakt szamolasra vald attérésre.’

2.2. A KONYVELES RENESZANSZA

A bizalom, a jo hirii iizletemberekbe vetett hit az, ami hatékonnya teszi a piacot.”

Luca Pacioli
A fenti idézet tokéletesen leirja, mi az, ami hidnyzott a reneszansz korig a konyvelésbol. A
Bizalom.
Elézdleg emlitésre kertiilt, hogy az ,,egyes konyvelés” legfobb hibaja, hogy ellendrizhetet-
len, az adatok kdnnyedén masithatodak, és kiilsé szemlélonek meg kell biznia az agyagtab-

laban, abban, hogy az ott lathat6 adatok valosak.

! Konkrét szamolasnak hivjuk, a valos targyakhoz vald szamrendelést, példaul kovekkel, abakusszal, mig az
absztrakt szamolas egy fejlettebb gondolkoddsmdd, ahol maga a szam 6ndlléan, mint mérce jelenjen meg,
hozza rendelt valds targy nélkiil, igy adott dolgokat ,,0sszehasonlithatéva” tesz.
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A vilag felfedezésével a kereskedelem a reneszanszban felvirdgzott, és ennek kdszonhetéen
a Vatikan és az olasz banki varosok — Genova, Velence, Firenze — aranykorukat élték. A
bankok mar rogzitették a tranzakciokat, kolcsonoket nytjtottak. Ezeknek a folyamatoknak

a lekovetése megkdvetelte, s6t magaban hordozta a szamvitel fejlodését.

Bar Luca Paciolit nevezziik a ,,konyvelés atyjanak” és legtobben hozzakotik a kettds kony-
velés rendszerét, a kettds konyvelés mar a 14. szazadban megjelent a Medici csaladnak hala.
Bar a modszer korabban is ismert volt?, Giovanni de’ Medici - sajat maga alapitott bankja-
ban — vezette be elséként napi felhasznalasban a kettés konyvelést és emellett rengeteg
olyan dolgot, amik a mai globalis bankok miikodésében is megtalalhatdak: egységes lize-
melési szabalyok, kozponti iranyitas, leanyvallalatok (Fazzini, Fici, Montrone, & Terzani,
2016).

Az igazi attorést mégis Luca Pacioli hozta el a ,,Summa de Arithmetica, Gemotria, Pro-
portioni et Proportionalita”® cim{i miivében, ami tobbek kozt annak is volt koszonhetd, hogy
azt nem latinul, hanem anyanyelven publikalta, illetve még da Vinci tdmogatasat is élvezte.
Ebben a miivében ismertette nem csak a kettds konyvelés modszertanat, de az arab szamje-

gyeket is.

A konyvelésben jol ismert ,tartozik™ és ,kovetel” szavak is itt jelentek meg eldszor:
»credre” (megbizni) — ,,debere” (tartozni), aminek a hasonldsagat foképp az angol szak-
nyelvben lelhetjiik fel: debit (tartozik) és credit (kovetel). Modszertanaban lefekteti a ma is

ismert konyvelés alapjait a f6konyv, napld és jegyzOkonyv ismertetésével.

A megndvekedett Foldkozi-tengeri kereskedelem, az olasz varosallamok kozti kereskede-
lem ¢€s a banki hitelezések elterjedése megkovetelte, hogy a pénzmozgasokat megbizhat6
modon vezessék, a hiba (és csalas) lehetdségét minimalizaljak, amire az eddig ismert kony-

velési technikak nem voltak alkalmasak.

2 A legrégebbi ismert feljegyzés egy 1340-es genovai lajstromban taldlhaté (Ototea, 1974)
3, Mindent az aritmetikarél, geometriarél és aranyokrol”
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A kiilonboz6 gazdasagi szereplok (bankok, dllamok, céhek) szamara standardizalhato, egy-
séges keretrendszer biztositotta, hogy szakmabélieknek a konyvek mindig ,.egyszertien” ér-
telmezhetoek, a konyvvezetések logikaja egységesithetd. Nem véletlen, hogy — kisebb- na-
gyobb valtoztatasokkal — a kettds konyvelés azota is vilagszerte uralkodd fokonyvelési
modszertan. Természetesen, mint minden rendszernek ennek is meg vannak a hatranyai,
hiszen a konyveket csak szakértok tudjak értelmezni, ezért azoknak hitelességét rendszeres
konyvvizsgalatokkal kell biztositani, a konyvek vezetése a mai napig emberi munkaerot

igényel, és csak az nem hibazik, aki nem dolgozik. Vagy, aki algoritmus.



3. A BLOKKLANC TECHNOLOGIA

A maganélet sziikséges az elektronikus kor nyilt tarsadalmdhorz. ... Nem varhatjuk el, hogy a kormanyok,
vallalatok vagy mas nagy, névtelen szervezetek onzetlenségiikbol adjanak nekiink maganéletet. Elonytinkre
valik, ha mindent titkositunk.”

Eric Hughes, 1993

3.1. TORTENETE

A fejezethez érve, feltehetnénk a kérdést, mi is az a blokklanc, de a Cypherpunk Manifesto-
bol idézve, megeldzve a ,,mi” kérdésre valo valaszt, megadtam a ,,miért” -re (Hughes, 1993).
lanc-jelleggel talalkozhattunk), hogy megértsiik a miértet: ,,Computer System Established,
Maintained and Trusted by Mutually Suspicious Groups”. ,,Kolcsondsen gyanakvéd csopor-

tok”.

A vilag elérehaladésaval, a kapitalizmus kiforrasaval és a kozpontositott rendszerek globa-
lizacidjaval egyre erdsebb igény volt arra, hogy az egyén jbol sajat maga rendelkezhessen
az adataival. Ha a dolgozunk, a munkaltatonk megbiz egy harmadik felet (bank), hogy utalja
el a fizetésiinket a szdmldnkra, majd mi megbizzuk a bankot, hogy tarolja azt, és igény ese-
tén bocsassa rendelkezésre. Minden egyes tranzakcidhoz sziikségiink van egy harmadik

felre, és annak a kiépitett infrastrukturdjara, amin keresztiil minden adat athalad.

A fent emlitett disszertacioban még nem a ma ismert blokklancrol beszéltiink, de a gondolat
mar ott volt. A ma ismert forméjanak elnyeréséig folyamatos evolucion haladt végig attol
fliggden, hogy ki mit tartott fontosnak: a cypherpunk mozgalom a ,,titokhoz vald jogot”,

volt, aki a digitadlis aldirdsokat vagy ¢éppenséggel a smart contractokat.

A blokklanc, mint fogalom elsé megjelenését 1991-re dataljuk Stuart Haber és W.Scott
Stornetta nevéhez kotve. Az 6 elsddleges céljuk az volt, hogy kiilonb6zé dokumentumok
1débelyeggel valo ellatasat kovetden biztosithassak annak integritdsat, megmasithatatlansa-
gat. Az évek soran tobb elmélet (€s gyakorlat) is sziiletett a blokkldnc felhasznalasarol, de
az igazi attorést 2008-ban Satoshi Nakamoto* hozta el a ,,A Peer to Peer Electronic Cash

System” cimii publikaciojaval, amiben az el6z6 évek kutatasait (Proof of Work, Merkle-fa)

4 Alnév, a mai napig nem ismert, hogy ki all a ,,Satoshi” név mogott.
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finomitotta, és ennek koszonhetéen 2009-ben megsziiletett a Bitcoin. A mai napig az em-
berek tobbsége, ha a blokklanc sz6t meghallja, kizardlag kriptovalutdkra gondol, annak el-
lenére, hogy a mar 2014 ota a fejlesztések elvonatkoztattak a blokklanc valuta alapu fel-

hasznalasatol, és ezt hivtak ,,Blokklanc 2.0” -nak.

3.2. ALAPFOGALMAK

Blokklanc: Ha szamviteli metaforat szeretnénk hasznalni, akkor mondhatjuk, hogy egy de-
centralizalt digitalis fokonyv, amely blokkjaiban idérendi sorrendben adatokat tarolunk,
ezek egymasra épiilnek ¢és a blokkok kozti erds kriptografiai kapcsolatnak készonhetden az

adatok ut6lag nem modosithatoak.

Decentralizéltsag alatt azt értjiik, hogy nincs egy kdzponti adatbézis, ahol ez nyilvan van
tartva, hanem a f6konyv masolata a hal6zat minden résztvevdjénél ott van. Példanak okaért,
a mindenki altal ismert Bitcoin esetében ez nem mas, mint a tranzakciok adatainak hasshé
(lenyomattd) formalasa egy SHA-256 nevezetli algoritmussal. Nem tudunk Bitcoint lopni,
hisz a ,,f0konyv” ott van mindenkinél, és tobb tiz-, vagy akar szdzezer fokonyvet kéne atirni

ahhoz, hogy a rendszert atverjiik.

Hash: A hash egy kriptografiai modszer, amellyel tetsz6leges nagysagli bemenetbdl egy fix
hosszsagu, egyedi karaktersorozatot (lenyomat) generalhatunk. A mddszer determinalt,
azaz ugyanaz a bemeneti adat, mindig, pontosan ugyanazt a hash értéket eredményezi. A
legkisebb valtoztatas (kisbetli/nagybetli eltérés is!) jelentdsen valtoztatja a hash értékét. A
hashelés visszafordithatatlan, igy a karaktersorozatbol az eredeti bemeneti érték (vagy adat)
nem visszafejthetd. Tovabbi eldnye, hogy litk6z¢ésallo, tehat annak az esélye, hogy két kii-
16nb6z6 adatbol véletlenszerlien pontosan ugyanaz a karaktersorozat j6jjon létre, minimalis
(az altalanosan hasznalt, SHA-256-os hash fiiggvény esetén, ahhoz, hogy 50%-os eséllyel
talaljunk két kiilonboz6 bemenetet ugyanazzal a hash-értékkel, 2128 kiilonboz6 bemenetet
kellene kiprobalnunk). A dolgozat témadjat illetéen a hash legfontosabb tulajdonsagai és fel-
hasznalasi teriiletei:
- Adatbiztonsag: A hash-fiiggvény determinalt mivoltanak koszonhetden a tranzak-
ciok részletei biztonsagosan tarolhatoak.
- Hitelesités: a determinisztikus jellege segit abban, hogy példaul egy tranzakcio uto-
lag ne legyen megvaltoztathat6 (hisz a bemenet legkisebb valtoztatasa is jelentdsen

véltoztatja a hash-értéket)



- Blokklanc: A hash az egyik alapja a blokklanculat kialakuldsanak, mivel minden
blokk tartalmazza az 6t megel6z6 blokk hash-értékét, igy egy ,,multbéli” blokk meg-
valtoztatasa (pl. csalds) minden azt kdvetd blokkra kihatassal lenne.

- Osszehasonlitas: mivel a tranzakciokat hashelt formaban tarolhatjuk két kiilonbozé
helyen is, konnyedén dsszehasonlithato, hogy két fokonyvben pontosan ugyanaz a

tranzakci6 szerepel-e (ha eltér a hash, valamelyik érték hibas).

Smart Contract: azaz okos szerzddés, egy olyan szamitogépes protokoll, amely lehetové
teszi szerzodések automatikus végrehajtasat a blokklanc halézaton, elére meghatarozott fel-

tételek teljestilése esetén.

A szerzddések kozvetitd nélkiil, programozott mddon valdsulnak meg, igy a szerzddések a
szerz6do felek szamara biztonsagosabb €s gyorsabb megoldast kindlnak. Példaul, ,,Vasarlo-
cég” okos szerzédésbe foglalja ,,Elado-céggel”, hogy az ,,Aru” atvételét kovetéen fizeti ki
a 100$-os vételarat. A 100$ ,,letétbe” keriil az okos szerz6désnél, aminek a teljesiilési felté-
tele, az aruatvételi nyilatkozat digitalis aldirasa. Amint az algoritmus meggy6zddik réla,

hogy az atvétel megtortént, a 100$-t automatikusan tovabbitja ,,Elado-cégnek”.

Tovabbi kitétel lehet példaul, hogy amennyiben az ,,Aru” adott datumig nem érkezik meg,
a letétet szabaditsa fel a ,,Vasarlo-cég” részére. Igy mindkét fél bizalommal lehet a masik
felé: ,,Eladd-cég” tudhatja, hogy ,,Vasarlo-cég” -nek van erre tékéje, és ,,Vasarlo-cég” is
biztos lehet benne, hogy nem teljesiilé szallitast esetén, nem kell rohangalni a pénz utan.
Ilyen, és hasonl6 implementéciokkal az {izleti bizalom ndhet, hisz a tranzakcidk megtorté-

nése algoritmusvezéreltté valik.

Digitalis alairas: egy olyan kriptografiai modszer, ami igazolja egy digitalis dokumentum,
vagy adat hitelességét, integritasat és eredetiségét. A mai vilagban elterjedt mod arra, hogy
ezzel hitelesitsiik, hogy az adott dokumentumot, az adott személy hozta létre, és a létrehozas
ota senki nem modositott bele. A konyvelés vildgaban szdmunkra fontos tulajdonsagai:
- Hitelesség: a résztvevo felek az aladirasukkal hitelesitik, hogy az adott tranzakcio
ténylegesen megtortént
- Integritas: az aldiras biztositja, hogy a mar rogzitett adatok nincsenek manipulélva,

utélag modositva.



- Atlathatésag: a hitelesség és integritas egyiittesével az auditalas soran kénnyebb

megbizonyosodni egy adott tranzakcio valdsag tartalmarol.

Privat kulcs és nyilvanos kulces: a digitalis alairasok technikai hattere. Létezik egy privat
kulcs, amit csak az ,,alaird” ismer, €s egy ehhez a kulcshoz tartozé nyilvanos kulcs, ami
mindenki szamara elérhetd; ezzel a nyilvanos kulccsal gyézddhetiink meg réla, hogy az
alairas hiteles. Ezeket a kulcsokat aszimmetrikus titkositasi algoritmussal hozzak 1étre (RSA
vagy ECC éltalaban), a privat kulcs egy 2048 vagy 4096 bit hosszi kod, majd ebbdl hoznak

létre egy ehhez ,,passzold” nyilvanos kulcsot. Ha a kulcspar passzol, az aldiras hiteles.

3.3. KAPCSOLATA A KONYVELES VILAGAVAL
A technoldgia alapfogalmainak megismerése utdn beldthatjuk, hogy miért foglalkoznak
egyre aktivabban a blokklanc helyének megtalalasaval a konyvelés és szamvitel vilagdban

is. Titkositas, hamisithatatlansag, automatizacio és atlathatosag.

Az ACFE (Association of Certified Fraud Examiners) jelentése szerint, 2024-ben 3,1 milli-
ard dollar kart okoztak a foglalkozasi korben elkovetett csaldsok, aminek esetszamaibol
csupan csak 5%-ot tesz ki a pénziigyi kimutatasokat érintd csalas, de a median veszteség,
amit okoz, a maradék 95% eset medianjanak kétszerese (Association of Certified Fraud
Examiners, 2024). Az atlathatosag érdekében természetesen a kettds konyvvitel is fejlodott
Pacioli 6ta (IFRS szabvanyok, szamviteli torvények stb.), ennek ellenére a bizalomhianyt a

jelenlegi rendszerben nem lehet teljesmértékben kikiiszobolni.

A Bitcoin 15 éves palyafutdsa és stabil miikddése az, ami ramutatott arra, hogy ideje jra
gondolni a jelenlegi rendszert, és megtalalni a blokklanc felhasznélési teriiletét a szamvitel-
ben is. Jelenleg — 2024 oktober — tobb mint 700 ezer tranzakcid torténik naponta a Bitcoin
halozatan (Bitcoin Transactions per Day, 2024), amik mindegyike algoritmus és a haldzat
konszenzusmechanikaja altal hitelesitett tranzakci6. Nincs felligyeleti szerv, aki konyveli a
Bitcoinok tulajdonosvaltasat, nincs egy adatbazis, ami tulterhelédhetne a til nagy forgalom
alatt. A tranzakciok hitelességét nem emberek, hanem algoritmusok végzik automatikusan

¢s az azokban tarolt adatok utolag mar nem valtoztathatoak.



Ha végig gondoljuk, hogy eddig milyen tulajdonsagairdl beszéltiink a blokklancnak, gyor-
san rajoviink, hogy pontosan ilyen tulajdonsagokat szeretnénk egy fokonyvnek: egy meg-

masithatatlan, decentralizalt, de mégis hiteles fokonyvet.

A blokklanc alkalmazasa esetén Ut nyilna az automatizacidé fokozasara is, a valos ideji
tranzakci6 kezelés révén a pénziigyi allapotokat folyamatosan nyomon kdvethetné a vélla-
lat, ami alapjaiban valtoztatna meg a jelenlegi éves-, negyedéves beszamoloi ciklusokat,
vagy akar a cash-flow szamitasokat. Ezeknek a valtozasoknak héla, a jelentések napraké-
szek lennének, ami ndvelné a piaci szereplok (befektetok) bizalmat, és alaposabb stratégiai

dontéseknek alapozna meg.

A valosidejliség masik hatdsa a konyveldk munkakorének gydkeres megvaltozésa, hiszen
az automatizacid felgyorsitand az eddig hosszadalmas ¢s idéigényes folyamatokat, igy a
konyveldk tobb energiat tudnanak belefektetni a gazdasagi események elemzésébe, gazda-

sagi folyamatok lekovetésébe.
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4. HARMAS KONYVELES

4.1. BLOKKLANC ALAPU KONYVELES

Ian Grigg ,,Triple Entry Accounting” irasaban felvetette (Grigg, 2024)°, hogy a hagyoma-
nyos kettds konyvelés és az akkor mar megjelent, digitalis nyugtdkat nem egymas mellett,
hanem egymassal kell hasznalni, igy létrehozva a harmas konyvelés alapelképzelését.® A
kettds konyvelés soran minden gazdasagi esemény két szdmlan és kétféle rendszerben (ido-

soros elszdmolés és szamlasoros elszamolas) keriil rogzitésre.

"Vasarlo-cég" rendszeresen vasarol lizemanyagot az "Elado-cég" sajat iizemanyag készle-
tébol, amit készpénzzel fizet ki. A tranzakcidk a kettds konyvelés rendszere szerint megje-
lennek a cégek fokonyvi szamlain (1.tablazat) és a cégek konyvelési napldjaban (2.tablazat,

3.tablazat).

"Vasarlé-cég" "Eladé-cég"

222 Uzemanyag 381 Pénztar 91 Arbevétel 381 Pénztar 814 ELABE 222 Uzemanyag
Tartozik | Kdvetel | Tartozik | Kévetel | Tartozik Kévetel Tartozik | Kovetel | Tartozik | Kévetel | Tartozik | Kdvetel
$100,00 $100,00 $ 100,00 | $100,00 $ 50,00 $ 50,00
$150,00 $150,00 S 150,00 | $150,00 $ 75,00 $ 75,00
$200,00 $200,00 S 200,00 | $200,00 $100,00 $100,00

1. tablazat Kettds konyvelés
(Forras: sajat szerkesztés)

"Vasarlo-cég"

Szamla .
Datum Gazdasagi esemény Osszeg
Tartozik| Kovetel
2024.10.01 | Uzemanyag vasarlas 222 381 S 100,00
2024.10.06 | Uzemanyag vasarlas 222 381 $ 150,00
2024.10.11 | Uzemanyag vasarlas 222 381 $ 200,00

2. tablazat "Vasarlo-cég" konyvelése
(Forras: sajat szerkesztés)

® Az eredeti verzid 2005-ben jelent meg, viszont 2024-ben a ,,Journal of Risk and Financial Management”-
ben egy aktualizalt verzidja keriilt publikalasra.

8 Yuji Iriji mar 1989-ben megfogalmazta a harmas kdnyvelést, de 6 akkor még nem blokklanc alapon képzelte
el, hanem ugynevezett ,,momentum-konyvelés”’-ként, ami nem csak statikus mérlegekre (eszkdzok, forra-
sok) fokuszal, hanem a valtozasok sebességét és gyorsulasat is figyelembe veszi (Yuji, 1989).
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"Elado-cég"
Datum Gazdasagi esemény S-zamla" Osszeg
Tartozik | Kovetel
2024.10.01 |Uzemanyag értékesités (Bevétel) 381 91 $ 100,00
2024.10.01 |Uzemanyag értékesités (Raforditas) 814 222 $ 50,00
2024.10.06 |Uzemanyag értékesités (Bevétel) 381 91 $ 150,00
2024.10.06 |Uzemanyag értékesités (Raforditas) 814 222 $ 75,00
2024.10.11 |Uzemanyag értékesités (Bevétel) 381 91 $ 200,00
2024.10.11 |Uzemanyag értékesités (Raforditas) 814 222 $ 100,00

3. tablazat "Elado-cég" konyvelése
(Forras: sajat szerkesztés)

Tételezziik fel, hogy az lizemanyag 4rak miatt az lizemanyag-koltségekbdl a cégek allami
visszatéritést igényelhetnek, ezért ,,Vasarlo-cég” egy id6 utan az lizemanyag koltségeket
meghamisitana: egy 100$-os vasarlast, 101$-on kdnyvelne el, igy jogtalan elényhdz juttatva
magat a visszatérités soran. Lévén, hogy rendszeres vasarlasrol van szo, rengeteg naplobe-
jegyzés jonne létre, aminek koszonhetden csak egy részletes konyvvizsgalat soran dertil-

hetne ki a hamisitas.

Ellenben, a harmas konyvelés soran, minden egyes tranzakcio a digitalis bizonylatokkal
jonne létre smart contractok segitségével: a tranzakciod kdnyvelésre keriilne hagyomanyosan
a konyvviteli naploban idésorosan és a fokonyvi szamlakon, azzal a valtozassal, hogy a
konyvviteli naploban a tranzakciokhoz a hash is hozzéacsatolodna (5.tdblazat). Ezenfeliil
mint harmadik konyv, a tranzakciéo megjelenne a ko6zds blokklancon is, mindkét félre vo-
natkoz6 adatokkal (4.tablazat). Ez a blokklanc lesz az, ami egy megmasithatatlan ellendrzési
pontot ad a rendszernek, hiszen ennek a szerkesztése nem lehetséges, a blokkok kizarolag a

smart-contractok (megvalosult tranzakciok) altal tudnak 1étrejonni.
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Blokklanc
1.blokk
El6z6 hash
Idébélyeg 2024.10.01 16:34
. L. . "Vasarlo-cég" "Eladé-cég" Osszeg
Datum Gazdasagi esemény " " " =
Tartozik | Kovetel | Tartozik | Kévetel
Adat 2024.10.01 Uzemanyag értékesités 222 381 381 91 $100,00
Uzemanyag értékesités
2024.10.01 , L = = 814 222 S 50,00
(Raforditas)
Hash 941bac20299206efe247f67c0db5b342ac84d890f041590d9502bc29b1c04f66
2.blokk
El&z6 hash 941bac20299206efe247f67c0db5b342ac84d890f041590d9502bc29b1c04f66
Id&bélyeg 2024.10.05 10:21
, .. ; "Vasarlé-cég" "Eladé-cég" Osszeg
Datum Gazdasagi esemény - ” - -
Tartozik | Kévetel | Tartozik | Kévetel
Adat 2024.10.05 Uzemanyag értékesités 222 381 381 91 $150,00
Uzemanyag értékesités
2024.10.05 , - - - 814 222 S 75,00
(Raforditas)
Hash 4598bc58e830395f41a102b2c02adfe15128aabf4bh4e8ca59had624f436cbf19
3.blokk
El626 hash 4598bc58e830395f41a102b2c02adfe15128aabfab4e8ca59bad624f436chf19
Id&bélyeg 2024.10.11 13:12
. - . "Vasarlo-cég" "Elado-cég"” Osszeg
Datum Gazdasagi esemény - — - —
Tartozik | Kovetel | Tartozik | Kovetel
Adat 2024.10.11 Uzemanyag értékesités 222 381 381 91 $200,00
Uzemanyag értékesités
2024.10.11 . L, = = 814 222 $100,00
(Raforditas)
Hash e6192a3aaf766fag9b27a0b7d1ad86aa3cad2c67ce3c3838a90b610330f9fa352

4. tablazat Blokklanc alapu fokonyv
(Forras: sajat szerkesztés)

Az adott blokk tartalmazza mindkét fokonyv szdmara az informaciot, a blokk 1étrejottének
1d6pontjat, illetve az el6z6 hashbdl, idobélyegbdl és adatmezdbdl (tranzakciod részletei) kép-
zett hasht. Mivel a kovetkezd blokk az el6z0 hash-karaktersorozataval kezdddik, igy az
el6zd blokkok érinthetetlenek, a blokklanc, mint egy harmadik, felek kozti kozos fokonyv

hitelesit minden tranzakciot.

A példaban harom esemény keriilt rogzitésre, de amennyiben két fél kozott egy évben akar
1000 tranzakci6 is létrejon, a tranzakcidok egyezdségérdl, és hitelességérdl masodpercek
alatt meggy6z0dhetiink, hisz kizardlag az utolsé hash egyezdségét (naplé és blokklanc kozt)
kell vizsgélni. Ha az utolsé hash stimmel, a tranzakciok hitelesek. Amennyiben a két hash
eltér egymastol, gy az audit soran meg kell keresni az utols6 egyezd hasht. Belathatjuk,
mivel az dsszehasonlitast leegyszertisitettiik egy karaktersorozat 6sszehasonlitasara, igy ezt
konnyedén végezheti egy algoritmus is. Amennyiben akarmelyik fél félrekonyvel a tranz-

akciok soran, akar véletlentil, akar szandékosan, a végso hash el fog térni.
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"Vasarlo-cég" "Eladc-cég"
. L R Szamla . L. ; Szamla
Datum Gazdasagi esemény - - Osszeg Datum Gazdasagi esemény . = Osszeg
Tartozik | Kovetel Tartozik | Kovetel
2024.10.01|Uzemanyag vasarlds 222 381 3 100,00 | 2024.10.01|Uzemanyag értékesités (Bevétel) 381 91 S 100,00
Uzemanyag értékesités (Raforditas) 814 222 S 50,00
2024.10.06|Uzemanyag vasarlas 222 381 S 150,00 | 2024.10.06 Uzemanyag értékesités (Bevétel) 381 91 S 150,00
Uzemanyag értékesités (Raforditas) 814 222 S 75,00
2024.10.11 | Uzemanyag vasarlds 222 381 |$ 200,00 | 2024.10.11|Uzemanyag értékesités (Bevétel) 381 91 S 200,00
Uzemanyag értékesités (Raforditas) 814 222 S 100,00

5. tablazat Konyvek egyezdsége
(Forras: sajat szerkesztés)

A hash véletlenszertiségének, és érzékenységének bemutatdsiul, az utolséd tranzakcidban
2003$ helyett, 201$-t konyvelt el a ,,Vasarlo-cég”, mig az ,,Elad6-cég” becsiiletesen az ere-
deti 0sszeget (200%) konyvelte: 1 dollar kiilonbség, és mégis a hashek teljesen eltérnek
(6.tablazat).

"Visarlo-cog" | "Eladd-cég" |
941bac20299206efe247f67c0dbsb342ac34d390f041590d9502bc29b1c04f66 941bac20299206efe247f67c0db5b342ac84d390f041590d9502bc29b1c04f66
4598bc58e830395f41a102b2c02adfe15128aabf4b4e8cas9bade24f436chf19 4593bc58e330395f41a102b2c02adfe15128aabfab4e8cas9bad624f436cbf19
9345634cf4bb49f062169d41dd332a145827b4d7160ba39eehf59bifefldedac  e6192a3aaf766fadb27a0b7d1ad86aalcad2c67ce3c3838a90b610330f0fa3s52

6. tablazat Eltérd fokonyvek csalas esetén
(Forras: sajat szerkesztés)

Tovabba lathatjuk azt is, hogy ezzel a modszerrel, a kiils6 konyvvizsgalo cégek hitelesen és
gyorsabban tudjak ellendrizni a tranzakcidkat ugy, hogy kézben a ralatasukat a cégiink
tranzakciora megvontuk egészen addig a pontig, amig egyez6ség van. Emberi beavatko-
zasra, elemzésre €s kiértékelésre csak abban az esetben van sziikség, ha eltérést tapasztal az

algoritmus és abban az esetben is kizardlag az elsd hibas bejegyzéstdl kezdddden.

4.2. HAWK-MODELL

A korabban emlitett, blokklanc alapu okos szerzddések alapvetd probléméja a nyilvanossag.
Mivel egy ,,nyilvanos fokonyvrdl” beszéliink, a blokklanc minden résztvevdje egy masola-
tot tarol az Osszes tranzakciordl. Bitcoinndl nyilvanosan elérhetd, hogy melyik felado, me-
lyik cimzettnek mekkora 6sszeget kiildott. Természetesen a felado nevénél egy alfanumeri-
kus cim (publikus kulcs) fog megjelenni, de amennyiben kotni tudjuk valakihez a publikus

kulcsot, Gigy onnantdl kezdve a tranzakcioit is nyomon kovethetjiik.

A Hawk-modell célja, hogy egy olyan kriptografiai keretrendszert hozzon létre, amely le-
hetdvé teszi privat, titkositott okosszerzodések létrehozasat ugy, hogy az adatintegritast, és
megbizhatosdgot megdrzi: igy a tranzakciok titkosithatoak, és az okos szerzddések nem fed-

nek fel semmilyen érzékeny adatot (Zéman, 2021).
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A modellben a résztvevoket két részre osztjak: ,,megbizott félre” és ,,blokklancra”. Az ed-
digiektdl eltérd szerepld, a megbizott fél: 6 az, aki végre hajtja a szerzédés specifikus ele-
meit, felel az adatok privat kezeléséért, mikozben a blokklanc tovabbra is az adatintegrita-

sért kezeskedik.

A modell legnagyobb innovécioja a ,,zero-knowledge proof”: anélkiil meg lehet bizonyo-
sodni egy tranzakcio hitelességérdl, hogy ismernénk a részleteit. Legegyszeriibb példa ra,
ha a sziiletési datumom egy megadott kriptografiai modszerrel tarolom, anélkiil igazolha-

tom, hogy elmultam 18 éves, hogy a pontos ¢letkoromat nem kell megadnom.

A homomorfikus titkositas’ segitségével, egy betanitott algoritmus gy tud miiveletet vé-
gezni adatokkal (mai datum — sziiletési datum>18?), hogy azok titkositva maradnak mind-
végig: az algoritmus eldonti, hogy az igy kapott datum 18 évnél régebbi vagy sem, majd a
végfelhasznalo (eladd) szdmara zold vagy piros jelzéssel tudtara adja, kiszolgalhat-e vagy
sem. Az érzékeny adat (sziiletési datum) felfedése nélkiil bizonyithatjuk a feltétel beteljesii-
1ését. Egy masik szemlélteté példa a ,,Hawk: The Blockchain Model of Cryptography and
Privacy-Preserving Smart Contracts”-ban is levezetett aukcios szimulacio (Kosba, Miller,
Shi, Wen, & Papamanthou, 2016): az aukcid soran, a licitalok titkosan tesznek ajanlatot,
ahol a legmagasabb arat licitaldo nyer, de csak a masodik legmagasabb licittel megegyezd

arat kell fizetnie.

A blokklanc a licitek 6sszegét, vagy tulajdonosat nem ismerheti, de azt validalni tudja, hogy
a licit valos, a tulajdonosanak van ennyi pénze. Ezt kdvetden 1ép be a képbe a ,,megbizott
fél”, egy privat protokoll, ami kiszdmolja, hogy ki nyert (legmagasabb licit tulajdonosa) és
mennyit kell fizetnie (mésodik legmagasabb licit). Ezek a szamitdsok a blokklancon kiviil
torténnek, igy azok nem hozzaférhetdek, majd végiil a blokklancra visszakeriil a szamitott
eredmény, aminek hitelességét a blokklanc Gjfent ellendrzi. Ezt kdvetden a kifizetéseket

végrehajtjak (1.4bra)

" A homomorf titkositas (RSA, Paillier, EIGamar) olyan titkosit4si forma, amit kdvetSen gy lehet miivelete-
ket végezni az adatokkal, hogy azok mindvégig titkositva maradnak.
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1. abra Hawk-modell: aukcios séma
(Forras: sajat szerkesztés)

Ezek alapjan belathatjuk, hogy az iizleti életben megkeriilhetetlen a Hawk-modell, hisz a
konyvelési rendszerekben gyakran sziikség van ra, hogy a tranzakciok érvényességét ellen-
oOrizziik, de azok érzékeny részleteinek ismertetését minimalizaljuk. A tranzakciok titkosi-
tott forméban keriilnek rogzitésre, mikozben a blokklanc halozat validalja ezek érvényessé-

gét.
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5. BLOKKLANC ES KONYVELES

5.1. KOVETKEZO GENERACIOS APPLIKACIOK

A blokklanc miikodésének ¢és elonyeinek megértése utan, batran kijelenthetjiik, hogy a fenti
példak csupan egy vékony szeletét jelentik a blokklanc konyvelésben valé felhasznéalasanak.
Sean Stein Smith részletesebben is foglalkozik azzal, hogy milyen hatédsai lennének a blokk-
lanc technologia bevezetésének a konyvelési, pénziigyi és konyvvizsgalati folyamatokra.

(Stein Smith, 2018)

F6 jellemzéiben Sean Stein Smith is a biztonsag, atlathatdsag és adatintegritast latja: az
automatizalt tranzakcidokezelés minimalizalja az emberi hiba (vagy csalds) lehetdségét.
Meglatasa szerint a ,.kovetkez6 1épés” az okos szerzddések rendszeresitése, €s bevezetése,
amivel nem csak a pontossag és biztonsag novelhetd, de az adatfeldolgozas sebessége is.
Ennek kdszonhetden a riportok ¢€s jelentések azonnal és hitelesen elkészithetéek lennének,
hisz a tranzakcidk szinte azonnal rogziilnek a halézaton, és az okos szerzdédéseknek hala az

adatokhoz valos id6ben lehet hozzaférni.

A valos idejii adatokbol kovetkezik, hogy a vallalatok konnyebben és pontosabban tudnak
megfelelni a torvényi kovetelményeknek, ami hatalmas terhet venne le a vallukrol, €s ren-
geteg emberi eréforrast szabaditana fel, amit aztdn hasznosan tudndnak a rendszerbe visz-
szaforgatni: a kdnyveldk és pénziigyi szakemberek sokkalta inkabb koncentralhatnanak az
értékelésre, elemzésre és dontéshozatal elokészitésére, mikozben az eddigi operativ 1€pése-
iket a technolodgia hajtja végre.

- Valés idejii adatok: Smith szerint a blokklanc technoldgia segitségével a konyv-
vizsgalok és elemzdk kozvetlen hozzaférést kapnak az aktudlis pénziigyi tranzakci-
okhoz és adatokhoz. A blokklanc egy valos idejii, idésorosan rendezett f0konyvet
biztositana, igy a lehetséges hibak (vagy szabdlytalansdgok) azonnal észlelhetéek
lennének: az eddigi retrospektiv konyvvizsgalati modellt egy proaktiv, folyamata-
ban torténd megkdzelités valtana.

- Automatizalt ellenérzési folyamatok: A dolgozatban tobbszor is sz6 esett arrdl,
hogy a tranzakciok a blokklancon egymasra és egymasba éplilnek az adatok hashe-
1ésével, és azzal, hogy az adott blokk mindig az el6z6 blokk végével kezdédik. Igy

a konyvvizsgaldi folyamatok egy része leegyszeriisithetd azzal, hogy a rendszer 6n-
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alléan képes az adatok integritdsat és pontossagat vizsgalni, ezzel jelentésen csok-
kenteni az audit atfutasi idejét. Az automatizalas nem csak idot, hanem pénzt is spo-
rol, hisz egy auditalas koltségeinek jelent0sé részét teszi ki az adatgyiijtés és azok
validalasa, hitelességiiknek ellenérzése.

- Harmadik fél altali ellen6rzés: A technologianak koszonhetden a harmadik fél (ha-
tosagok, fiiggetlen konyvvizsgalok) konnyebben férhetnek hozza, megfelelden hite-
lesitett (és védett) adatokhoz, igy a kiilonb6z6 compliance ellendrzések egyszeriibbé
¢s gyorsabba valnak, mivel az adatok kozvetleniil, megbizhat6 forrasbol szarmaznak

¢s nem igényelnek tovabbi ember altal végzett dokumentum-ellendrzési 1épéseket.

5.2. KIHIVASOK

Természetesen, ha a technologia elényeirdl beszéliink, gy meg kell emliteniink a jelenlegi
kihivésait is, hiszen jogosan tenné fel az ember a kérdést, miért nem implementéalta még
teljes egészében senki? A BigFour (Deloitte, EY, KPMG, PWC) mindegyike foglalkozik a
témakorrel és a blokklanc hasznositasaval, bar kiilonb6z6 mértékben. Példanak okaért a JP
Morgan a sajat érdekeltségei a Quorum rendszerét hasznaljak (ez tobb szaz leanyvallalatot
jelent), mig a Deloitte vagy a PWC az IOP rendszereit. Mindkettdre igaz, hogy foképp Ame-
rikaban, mivel az eurdpai GDPR szabalyozasok még tisztazatlanok, €s sokkalta biirokrati-
kusabb térség, mint az amerikai.

A harmas konyvelés blokklanc alapti modelljének még 2024-ben is rengeteg kihivassal kell
szembenéznie, tobbek kozt technologiai, szakmai kompetencia-béli, vagy épp szabalyozasi

¢s jogi aspektusokkal.

5.2.1. Technolodgiai kihivasok

A blokklanc technoldgia egyik problémaja, hogy a tranzakcios kapacitasuk korlatozottabb,
mint a hagyomanyos centralizalt rendszereké: egy-egy haldzat (Bitcoin, Ethereum) maxi-
mum par ezer tranzakcio elvégzésére képes masodpercenként. Ez jelenlegi felhasznélasi
keretek kozott mikodOképes lehet, hiszen amig az adatbevitel human eréforrast igényel,
addig még sokaig nem fogjuk utolérni a technoldgia kapacitdsdnak hatédrait. Konyvelés te-
riiletén kijelenthetjiik, hogy hatalmas tranzakcié szamnak kell torténnie ahhoz, hogy a ka-

pacitas hatart elérjiik, de fontos tényezoként kell ezt is kezelni.

Nem véletlen ezeknek a halozatoknak az egyik legfébb metrikus adata, a TPS (azaz transac-

tion per second), és nagy verseny folyik jelenleg is, hogy melyik hal6zat, mekkora kapacitas
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novelést tud elérni.® Tovabbi kihivast jelent a konszenzus mechanizmusok skalazhatosagi
problémaja: jelenleg a gyakran haszndlt ,,proof of work” mechanizmus lasst, és nagy sza-
mitasi kapacitast igényel, nem beszélve a magas energiafogyasztasrol. (Ez a mechanizmus

hasznalatos a bitcoin banyaszat soran.)

Emellett kisérleteznek mar egy masik, skalazhatobb mechanizmussal, a ,,proof of stake” -
kel, de Belluci és tarsai szerint, még ezek az alternativ mechanizmusok sem tiinnek — egy-

elére — teljesen mértékben megfelelének (Belluci, Bianchi, & Manetti, 2022).

Technoldgiai kihivasként jelentkezik az adatfeldolgozasi €s tarolasi erdforrasok sziikdssége:
szintén kihivas elé allitana barmilyen nagy céget, a jelenlegi konszenzusmechanizmusok

mellett.

5.2.2. Adatbiztonsag és adatvédelem

Bar az adatbiztonsagrol ¢€s adatvédelemrdl a dolgozat soran tobbszor is pozitiv értelemben
esett sz6, mégis meg kell vizsgalni egy masik aspektusbdl is: mivel a blokklanc technoldgia
egy megmasithatatlan fokonyvet hoz létre, igy minden egyes tranzakcid 6rokre rogzitve
marad, ami egyfeldl eldny0s a megbizhatosadg és nyomon kovethetdség szempontjabol, de
masrészrol problémas lehet a jelenlegi adatvédelmi eldirdsok €s GDPR szabalyzasok vila-

géaban, hogy meddig, hogyan ¢és kialtal tarolhat6 egy adat.

Kiilondsen kérdésessé valik, hogy amennyiben hibésan kertiil rogzitésre egy tranzakcio, ugy
hogyan lehet azt javitani, illetve a blokklancon tarolt érzékeny adatok bar védve vannak, de
amennyiben ez a védelem nem megfeleld, ugy ki a felelds az adatokért. A GDPR ¢és a de-
centralizalt adatbazisok, rendszerek Osszeegyeztethetdségét az Eurdpai Parlament is folya-

matosan vizsgalja.

5.2.2.1. Megvaltoztathatatlansdg és a GDPR jsszeférhetetlensége

A torléshez valo jog, a GDPR egyik alapjoga, miszerint az egyének jogosultak arra, hogy
kérvényezzék személyes adataik torlését, ha azokra mar nincs sziikség, vagy mas okbdl in-
dokolt.

8 Az Ethereum jelenleg az irredlisan nagy ugrasnak t{ind, 100 000 TPS-t célozta be (Sergeenkov, 2024).
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Mivel a blokklanc technoldgia egyik alapelve a tranzakciok megmadsithatatlansaga és 6rok
érvényll rogzitése, ez kérdéseket és problémakat vethet fel, amit minden technolédgiai, mind
jogi oldalrél ki kell vizsgalni. Emellett a helyesbités joga is kérddjelessé valik, hisz a
blokklancon az el6z6leg hibasan rogzitett adat csak tovabbi 1) adatokkal korrigalhat6, de a

hibas adat igy is megtalalhat6 marad a rendszerben. (Fink, 2019)
5.2.2.2. Adatkezeloi és adatfeldolgozoi felelosségek

A GDPR eldirja, hogy minden személyes adatot kezeld szervezet egyértelmii adatkezeldi
vagy adatfeldolgozoi szerepet tolt be, és felelosséget vallal az adatok védelméért. A blokk-
lanc decentralizalt jellege azonban megneheziti annak a megallapitasat, hogy ki a felelds az
adatok védelméért, kezeléséért és adatvédelmi incidensek kezeléséért. Példaul ki a felelos
akkor, ha egy blokklanc tarolt adat kompromittalodik? Melyik résztvevd vagy csomdpont

a felel6s érte?

Az adatvédelemért felelds szereplOk azonositasa bonyolult, mivel tobb, egymastol fliggetlen
szerepld is részt vesz ebben. A kozpontositott adatrendszerek esetében az adatkezeldk és
feldolgozok kdnnyen meghatarozhatoak, mig a decentralizalt rendszerben az adatok minden

résztvevo tarolja és frissiti, igy a feleldsség kérdését jogilag tisztazni kell.

5.2.2.3. Erzékeny adatok védelme és adatbiztonsdgi kérdések a technoldgia fiiggvényé-
ben
Bar a rendszer rendkiviil erds kriptografiai megoldasokkal operal, nincs olyan kriptografia,
ami el6bb vagy utobb ne lenne visszafejthetd. Altalanos kritika a rendszerrel szemben, hogy
jelenleg rendkiviil erds titkositast jelent, de nem tudhatjuk, hogy 5-10-30 év mulva milyen
moddon lehet visszafejteni ezeket az adatokat. Jelenlegi szamitasi kapacitasok mellett a
blokklanc halézatok teljesen biztonsagosak, viszont a kvantumszamitégépek megjelenésé-
vel Ujabb kérdések mertiilnek fel a haldzat biztonsagat illetdéen. Amennyiben a blokklanc
technologia 1épést tart a kvantumfejlesztésekkel, akkor is tovabbi kihivast jelent, hogy a
régebbi blokklanc technologidval tarolt adatok is titkositva legyenek, és egy tjabb techno-

logiaval se legyenek visszafejthetok.

5.2.2.4. Megoldasi kisérletek, megkeriilési lehetoségek
A fenti kérdések természetesen mar mind a tdrvényhozokat, mind a fejlesztoket foglalkoz-
tatjak, igy mar tobb lehetséges valasz is 1étrejott ezekre a kihivasokra. Tobbek kozt ilyen

megoldast jelenthet egy ,,on-chain/off-chain” rendszer, ahol a kompatibilitas érdekében a
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blokklancon csak a feltétleniil sziikséges adatokat (hashek, azonositok) tarolnak, mig az ér-
z¢keny adatokat tovabbra is off-chain (lancon kiviil) adatbazisokban taroljak, igy a blokk-
lanc csak a minimalis, megmasithatatlan informaciokat tarolja el, az érzékeny adatok pedig
megfeleltethetdek maradnak a GDPR-nak. Az off-chain adatbazisban tarolt adatok hashei
Osszeegyeztethetdek az on-chain tarolt hashekkel, igy a blokklanc csak egy hitelesitd fo-
konyvként miikddne, azon teljes értékii adatrogzités nem torténne. Az off-chain adatbazis
hitelességét a megmasithatatlan fokonyv garantalna, amennyiben eltérés adodna, ugy to-
vabbi konyvvizsgalatra lesz sziikség

A gyakorlati haszna a rendszernek, hogy érzékeny adat sosem kertil a blokklancra, igy az
a késobbiekben konnyedén modosithatd egy ujabb blokkal és bejegyzéssel, ami hitelesen
magyarazza azt, hogy az off-chain adatbazisbol miért hianyzik az adott hash-hez kéthetd
sor. (Vagy miért tér el.) A rendszer fontos része, hogy a végfelhasznalonak, azaz annak, aki
az adatot szolgéaltatja (adminisztrator, konyvel6 stb..) mindenképp sajat alairasaval kell azt
rogzitenie, hisz a belépési ponton mar megkérddjelezhetetlennek kell lennie az adatbevitel-
nek a rendszer integritasanak érdekében. (Ez lehet egy bongészdbe épitett modul, hardver-

kulcs vagy akar az e-személyi rendszerrel 6sszekotve.)

Sokat targyalt megoldas, az el6zéleg mar emlitett ,,Zero-knowledge proof” technologia és
a Hawk-modell, ami lehetévé teszi, hogy bizonyos informaciokat ugy igazoljanak, hogy
azoknak tényleges tartalmat nem fedik fel, igy csokkenthetd a blokklancon tarolt érzékeny

adatok mennyisége.

5.2.3. Interoperabilitas

A meglévo rendszer kozel 600 éve szerves részét képezi a konyvelés vilaganak és a 600 év
rendszeren beliil maradtunk — kénnyti volt integralni. Mind Smith, mind Bellucciék foglal-
koznak azzal a problémaval, hogy hogyan lehetne egy ennyire 0 rendszert, a meglévo

komplex, globalis rendszerbe atiiltetni.

A blokklanc rendszerek altal hasznal adatstruktirak gyakran eltérnek a centralizalt adatba-

zisokétol, igy hatalmas kérdést vet fel, ezeknek a rendszereknek a szinkronizacioja, 6ssze-
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illesztése. Az adatkonzisztencia fenntartasa szintén kérdés lenne, hisz a blokklanc rendszer-
ben a kiilonb6z6 csomdpontoknak azonos adatokat kell kezelniiik, ami csak akkor lehetsé-

ges, ha a meglévo rendszerek szinkronizalva vannak.

Ha egy vallalat tobb pénziigyi platformot hasznal, ugy minden egyes rendszert szinkroni-
zalni kell, hogy mint teljes egész miikodhessen. Ezt kdvetden az adatbevitel lesz a legna-
gyobb hibaforras: mivel a rendszerben tarolt adatok megmasithatatlanok, minimalizélni kell
az adatbevitel lehetdségét. A cégeknek egy merdben 1j rendszer implementalasdnal nem
csak rengeteg koltsége keletkezne (hardver- szoftverinfrastruktura, atképzési koltségek

stb.), de a hiba nélkiili kivitelezése akar tobb éves projekt is lehet.

Tovabbi kihivas el¢ allitja a modellt, hogy a kiilonb6zd blokklanc halézatok is mas techno-
l6giai alapon mikodnek, €s gyakran nem képeseket kdzvetleniil egymassal kommunikélni:
mindegyik rendszer sajat protokollal, adatstrukturaval és konszenzus mechanizmussal ren-
delkezik, amelyik kozti atjaras jelenlegi technoldgiai szinten még nem megoldott, viszont a

rendszer alkalmazasahoz elengedhetetlen feltétel (Stein Smith, 2018).

5.2.4. Implementaciés koltségek

5.2.4.1. Hardver és szoftverinfrastruktura koltségek

A blokklanc technologia implementalasa jelentds beruhazasokat igényel mind hardveres,
mind szoftveres infrastruktira terén. A hagyomanyos pénziigyi rendszerekhez képest a
blokklanc éltal hasznalt decentralizalt halozati struktira sokkal nagyobb szdmitasi kapaci-
tast és modernebb biztonsagi mechanizmusokat kovetel meg. Ez vonatkozik a fizikai szer-
verekre, adatkdzpontokra, de még a kiilonb6zd blokklanc platformok licensz €s karbantar-
tasi koltségeire is. Ezek a koltségek a kis- és kozépvallalkozasok szdmara kiilondsen nagy
pénziigyi terhet rona, mikozben korlatozott koltségvetéssel rendelkeznek (Belluci, Bianchi,
& Manetti, 2022).

5.2.4.2. Oktatasi, atképzési koltségek

Bellucié¢k munkajukban felhivjak a figyelmet arra, hogy a technoldgia implementalasa meg-
koveteli, hogy az alkalmazottak rendelkezzenek a rendszer miikodéséhez sziikséges techni-
kai tudassal. Ez tovabbi tovabbképzési koltségeket és kihivasokat eredményezne, mivel a

jelenleg szamviteli szakemberek nem feltétleniil rendelkeznek a blokklanchoz kapcsolodo
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specialis ismeretekkel. Természetesen a szamviteli dolgozdknak nem kell a titkositas pontos
mechanizmusat ismernilik, ellenben egy atfogé oktatasi program (blokklanc alapjai, bizton-
sagi mechanizmusok alapjai, adatkezelési protokollok stb.) akkor is sziikség lenne, hogy a
rendszert teljeskoriien és magabiztosan haszndlhassak a pénziigyi végzettséggel rendelkezo

felhasznaldk.

5.2.4.3. Idoigényesség kiltsége
Mind Smith, mind Belluciék kiemelik, hogy a rendszer komplexitdsa miatt, annak integra-

lasa meglévo vallalati rendszerekbe, nem csak koltséges, hanem iddigényes is.

A pénziigyi, szamviteli szektorba vald implementalés kiilondsen nehéz, mivel a tranzakcios
adatokat agy precizitassal és pontosan kell kezelni, mig biztositani kell, hogy a rendszerek
folyamatosan miikddjenek, még az implementélés alatt is. Ez a pénziigyi intézményeknek
kifejezetten nagy kockézatot jelent, mivel akar tobb éves atalakitasi projekt is lehet, mikoz-
ben az iizletmenet folytonossagat fent kell tartaniuk, ami ndveli a koltségeket, hisz egyszerre
kell a meglévd rendszert finanszirozni, mikdzben az 10j rendszert kiépitik. Ez egy tovabbi
visszatart6 eré a nagyvallalatok szamara, hisz a meglévod rendszerek stabilan miikddnek, és
a szektor konzervativ jellegébdl fakadoan, a vallalatok csak akkor vallalkoznanak ilyen je-
lentds strukturalis atalakitdsra, ha a rendszer valoban megbizhatdan, pontosan miikodik, és

bizonyithatéan koltséghatékonyabb.
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6. HATTERINTERJUK

Mivel sziik hazai szakirodalom allt rendelkezésre a dolgozat készitéséhez, igy a primer ku-
tatas sordn hazai, magyar szakembereket kérdeztem a harmas konyvelést illetden. A téma
Osszetettségét tekintve, a harom interju lefedi a rendszert: Vidakovics Attila, a DLabs Kft.
cégvezetdjeként, mint blokklanc technoldgiai szakember a technologia oldalarél, Szabo Pé-
ter a Soneas Vegyipari Kft. szamviteli munkatarsa a kdnyvelés €s szamvitel oldalardl, mig
Zsoldos Laszlo, az OTP Bank Nyrt. munkatarsa a pénziigyi- banki vilag oldalardl osztotta
meg a tapasztalatait. A kovetkez6 interjukban az altalam felvazolt problémakat kiemeltem,
majd ezt kdvetden az interju alanyok valaszai keriilnek bemutatasra. A kiértékelést, a levo-

nand¢6 tanulsagokat a dolgozat Konkluzio6 része tartalmazza.

6.1. INTERJU VIDAKOVICS ATTILAVAL- DLABS KFT -2024.11.11

Magyar nyelvii kutatast, felhasznalast nagyon keveset talaltam, és mindenhol abba fu-
tottam bele, hogy az elképzelés jo, és még a Big4 is kutatja, de a technolégia egészében
még nincs kiforrva és sok kérdést hagy maga utan: egyreészt skalazhatosagi kihivasok-
kal kiizd, masrészt a GDPR szabalyozasok is kihivasok elé allitjak.

Teljesen kiterjedten mindenre még nincs megoldas, viszont vannak olyan szolgaltatasok, a
JPMorgan példaul sajat érdekeltségeinek — kozvetlen tobb, mint 400 lednyvallalat — a
Quorumot hasznaljak, egy sajat blokklanc fejlesztést, ahol nem csak értéket mozgatnak, ha-
nem elsésorban dokumentum hitelesitésre hasznaljak. A Deloitte ¢s a PWC nem csak ku-
tatja, de peldaul az IOP rendszerét hasznalja is ilyen téren.

Az eurodpai jogszabaly még késziilében van, hogy mit lehet hitelesnek €s hitelesitettnek
mindsiteni ilyen mddon, az amerikai piacon viszont ez kevésbé szabalyozott, igy ott mar
¢lesebben hasznaljdk. Az Eurdpai Uni6 ilyen szempontbdl kissé biirokratikusabb térség, de
ennek ellenére mar dolgoznak a szabalyozéasan, de ez viszonylag centralizalna az adatokat,
akar bizalmas adatokat, ami nem mindenkinek tetszik, mivel pont a decentralizaltsagot adna
fel.

Belluciék tanulmanyaban talalkoztam egy tedriaval, megoldasotlettel, miszerint az
adatvédelmi kihivasokat egy on-chain/off-chain rendszerrel lehetne kivédeni, ahol az
érzékeny adatok off-chain egy klasszikus adatbazisba Kkeriilnek, mig a kevésbé érzéke-

nyek pedig on-chain kozvetleniil a blokklancra.
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Ez a megszokott megoldas. Technoldgiai szempontbol mar talalkoztam vele, de €16 megol-
déasban még nem taladlkoztam olyannal, hogy a kontrakton beliil az érzékeny adatot titkosi-
tottak volna, ezt altalaban off-chain szoktak megoldani, egész egyszerlien egy hash-sel pe-
dig rogzitik a blokklancon, igy nincs semmilyen érzékeny adat a ldncon, viszont dssze lehet
matchelni az off-chain adatbazissal. Meg lehetne oldani on-chain az egészet, de nagyon sok
adatot kellene mozgatni, ezért ezt megprobaljak elkeriilni, mert egyszeriibb — adatbiztonsagi
szempontbdl is — ha kiilsé adatbazisban vannak az érzékeny adatok. Bizalmi szempontbol
ennek nincs hatuliitéje, mert ha az adott dokumentum/tranzakci6 hashe a blokklancba van
rogzitve, azzal visszaélni nem lehet, viszont az off-chain adatbazis validacidjara hasznalhato
marad. Egy dolog tud megtorténni: eltinhet adat.

Marmint?

Hogy, ha ez egy off-chain adatbazisban tarolt adat, és onnan valaki valamit el akar tiintetni,
az tovabbra is lehetséges. Ez egy altalanos kritika szokott felmeriilni ez ellen a megoldas
ellen.

Tehat, 1ényegében ez a metédus miikodhetne gy, hogy a blokklanc mint egy validalo
lanc Keriil felhasznalasra, amivel az off-chain adatbazis hitelességét lehet vizsgalni, ha
ott eltérés van a blokklanchoz képest, akkor vizsgalatra van sziikség?

Igen, akkor innen lehet tudni, hogy ott valami tortént (hiba vagy szandékos megmasitas,
torlés). Ez tervezés kérdése, hogy mi az, ami rogzitésre keriil a blokkldncon, idébélyeg,
dokumentum tipus, csak az érzékeny adatokat kell off-chain tarolni. Tehat ezekben a meg-
oldasokban van realitas, példaul a magyar e-Diploma rendszer is igy mukodik. Ott sincs a
diploma a blokklancon tarolva, csak annak a hashe. A blokklanccal lehet vizsgalni az ere-
detiségét: ki irta ald, ki rogzitette, ki moddositotta stb.

A hipotézisemben az egyik gondolat az, hogy nem csak atlathatobb lenne a konyvelés,
hanem nagyon sok eréforrast szabaditana fel a rendszer...

Igen, ezt lehet automatizalni ugyanigy, mintha on-chain lenne minden. Lehet titkositani a
lancon is az adatokat, technologiailag megoldhatd, de egyeldre szamomra nem ismertek
olyanok, akik ezt valasztottak volna.

Bar a kriptografiai megoldasok erések, és mai fejjel — hardverrel — majdnem vissza-
fejthetetlenek, de nem vet fel kérdéseket, hogy minden érzékeny adat publikus lancon
elérheto?

Az szokott lenni a kritika, hogy most ez jol mitkddik, de ki tudja, hogy 3-5-10-30 év mulva,
milyen modon lehet visszafejteni, megnézni ezeket az adatokat. Ha ott van a blokklancon,

késObb ezek akar napvilagot is lathatnak. Ellenben, ha csak a hashek vannak ott, arrdl azt
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feltételezi a szakma, hogy amennyiben elég magas bitszamt hasht hasznélnak, az tobb év-
tizedig biztosan nem lesz visszafejthetd, csak talalgatdssal. De annak az energia- id6felhasz-
nalasa irrealisan magas. A hash feltérésén tul, vannak mas olyan technikak is, amivel ezt
neheziteni lehet, példaul egy image fajl — kép — elrejtése a dokumentumban. A szakemberek
altalaban 30 évre szoktak megbecsiilni egy kriptografiai megoldas élettartamat.
Gondolom, amennyiben menetkozben észrevennék, hogy kozelediink ahhoz a ponthoz,
hogy ne legyen tobbé biztonsagos és migralnank a rendszer off-chain, azzal mar elkés-
nénk?

Igen, foképp, hogy a blokklancunkrol lehet akarkinek masolata még a migracio, vagy update
elottrdl, és nyugodtan visszafejthetné azt, hidba titkositottuk a live-verziot tovabb, vagy
migraltuk off-chain.

A meglatasom szerint, az egész folyamat automatizalni lehetne a konyvvizsgalast egé-
szen addig a pontig, amig a hashek egyeznek, és a konyvvizsgaloknak csak ott kéne
manualisan belépniiik, ha eltérés van az on-chain/off-chain hashei kozt.

Teljes mértékben elképzelhetd, és a szakembernek nem kell értenie a technologidhoz. Ehhez
kell egy olyan rendszer, ami felhasznaldbarat moédon kinélja a feliiletet hozza. Egy feliileten
,hyomkodja” a megszokott modon, a hattérben pedig a rendszer dolgozik a kriptografian és
azon, hogy minden a helyére keriiljon. Fontos, hogy azért minimalis szinten értse a rend-
szert, de ez egy par napos atképzés keretében megoldhatd. Fontos, hogy hitelesen tudjon
alairni, akar egy bongészdbe épitett modulon keresztiil, egy hardverkulcs vagy akar e-sze-
mélyivel dsszekotve, mert minden adat bevitelhez fontos, hogy hozza lehessen kotni, hogy
ki végezte azt el, ezzel alapjaiban biztositva a rendszer hitelességét a ,,belépési ponton™.
Adatot valtoztathat, de azt megint ala kell irnia.

Egy javitasnal uj blokk jon létre, de attol még a régi blokk létezni fog, ez nem jelent
adatvédelmi gondokat?

Ezért szoktak azt valasztani, hogy a blokklancon csak hasheket és eseményeket rogzitenek,
ahol az esemény leirhatja, hogy ott tordlni/valtoztatni kellett valamit, igy ez jelezve van,
hogy van egy dokumentum hash, ami torolve/valtoztatva lett (miért, ki, mi alapjan, mikor
csinalta), igy az off-chain adatbazisbdl eltlinik, az on-chain adatok kozt pedig nem is keriilt
rogzitésre érzékeny adat. (Csak hash €és esemény). Ki lehet tordlni, de igy rogzitve lesz,
hogy ki és miért torolte.

Beszéltiink arrol, hogy megoldhato a rendszer automatizalasa. Van realitasa egy olyan

automatizalasnak, ahol a smart contractokon keresztiil, példaul egy vasarlasnal a va-
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sarlo fél letétbe helyezi a vasarlas osszegét, addig a pontig, amig a rendelt aru kiszalli-
tasra nem Kkeriil, és a raktari atvétel soran, miutan megerositik az aruatvételt, a smart
contract automatikusan elutalja a letétbe helyezett 6sszeget? gy 1ényegében mindkét
fél bebiztositana magat, hogy csak akkor torténik meg a tranzakcid, ha a masik fél is
teljesitette a ra eso részt?

Teljes mértékben. Vannak olyan miik6do rendszerek, ahol még az elado fél is letétbe helyez
Osszeget a smart contracton, amivel biztositani tudja a vasarl6 felet arrdl, hogy a lehetd leg-
gyorsabban fogja teljesiteni a szerzédést. (Magyarul nem érné meg neki késlekedni, hisz a
sajat pénze is letétben van addig, amig nem teljesit.)

Jelenlegi technologiai allas mellett, mennyire lenne az adatok rogziilése valésidejii?
Ma mar azért sokkal modernebb rendszerek vannak, mint a banyészat elején, igyhogy en-
nek tekintetében nincs akkora aggodalom, mint a skaldzhatdsaggal kapcsolatban. Vannak
természetesen elméleti problémaék, ahol ez bonyodalmat okozhatna, de egy altalanosan
nagy, tobb ezer embert foglalkoztatd cégnél igy, hogy emberek viszik fel az adatokat, nem
fogjak a technoldgiai hatdrokat utolérni. Mas lenne ez akkor, ha tobb milli6 dnvezetd autd-
nak a mésodpercenkénti 30-40-50 adatardl lenne szo, de amig human forrasrol beszéliink,

addig a mai rendszerek mar versenyképesek.

6.2. INTERJU SZABO PETERREL - SONEAS VEGYIPARI KFT. - 2024.11.14

Jelenleg kettos konyvelést hasznalnak vilagszerte, viszont a blokklanc megjelenésével
tobb elképzelés is van a konyvelés forradalmasitasara. Hogy latnad a technologia fel-
hasznalasanak elonyeit a pénziigy-szamviteli teriileten?

En azt gondolnam, hogy ha kényvelésnél blokklancrél beszéliink, akkor nem az a f6 aspek-
tus a fontos, hogy mindorokké fennmaradjon és valtozatlan maradjon, sokkalta inkabb a
tranzakcios része. Egy adott tranzakcidoval minimum 4 szereplének foglalkoznia kell (ado,
vevo, hatosag, konyvvizsgalo), és ez jelenleg rengeteg munkat jelent. Egyetlen tranzakciot
mindkét félnek el kell konyvelnie a megfeleld szdmlaosztalyon, annak értelmezéséhez hoz-
zaférést kell biztositani a hatdsagok és konyvvizsgalok részére — a torvényi kereteken beliil
-. De ez tovabb bdviilhet tovabbi szereplokkel, akiknek ezekkel munkajuk lehet. Komplett
csapatok dolgoznak azon, hogy minden adat a helyére keriiljon, és a jelenlegi adatmennyi-
ségek mellett ez egy hatalmas, véget nem €éré munka, ahol nem ritka, hogy honapzaraskor
még be se érkezett az adott idészakra sz616 szamla, igy triikkkozni és ligyeskedni kell, hogy

mit hova tegyiink.
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Ebben latnam a legfébb eldnyét a rendszernek, hogy minél tobb részfeladat, feladat auto-
matizalhato6 legyen.

Mennyiben befolyasolna a konyveléi-szamviteli munkakoroket, ha ez a rendszer olyan
szinten lehetne automatizalhatni, hogy egy adott tranzakcié akar napon beliil rogzi-
tésre keriiljon?

Ha azt mondhatjuk, hogy egy adott tranzakci6 adott napon beliil lesz elkonyvelve, az mar
hatalmas 4ttorés lenne a szakmanak.

Gyakorlatban ez ugy néz ki, hogy konyveldk és konyveldasszisztensek munkajanak 80-
90%-a az, hogy ezt az adatrogzitést elvégezzeék. Van egy masik rétege ennek az egésznek,
hogy a felvitt adatoknak az ellendrzése, értelmezése, jovahagyasa az mar inkabb kontrolling
terliletnek mindsiil, de igy joval tobb human-eréforras maradna erre. Egy ilyen automatiza-
ci6 a konyvelés szakmanak hatalmas részét kivaltana. Egy cég példaul feldolgoz egy ho-
napban 1000 szdmlat, amibdl legalabb 200 a mai napig postan érkezik, ezt egy titkarnak be
kell szkennelnie, elkiildeni, szakembernek ellendrizni, rogziteni, osztalyozni €s rendsze-
rezni. Egy szamla akar 4-5 emberen is atfuthat.

Ha ennyi energiat felszabaditunk, tudnak ezt szakmai kompetencidiknak megfeleléen
masra forditani?

Természetesen. Ha ez a repetitiv, adminisztrativ munkateher megsziinne, ugy egy konyve-
161, szamviteli csapat részletesebben foglalkozhatna a tartalmi résszel, a mindséggel, de saj-
nos jelenleg a szakma — emberhiany ¢€s a rengeteg adat miatt — ott tart, hogy a mennyiség a
mindség felett van, igy mindségi szempontbol ez hatalmas elOrelépés lenne. Rengeteg
shared service centerbe vonjak Ossze ezeket a munkakat jelenleg, ahol erre specializalodott
emberek foglalkoznak a szamlak feldolgozasaval, mivel ez joval koltséghatékonyabb, de ez
egyértelmilen a mindség rovasara megy. De akar sokszor az adminisztrativ munkak nagy-
részét kiszervezik a harmadik orszagokba, ahol betanitott munkasok rogzitenek, de itt is
érezhetjiik a mindséget 6vezd veszElyt.

Ez egy 1étezd igény a cégek részérdl, hogy minél tobb dolgot lehessen automatizalni, egy-
szeriisiteni, de kozben a mindség rovasara ne menjlink. Tehat a felszabadul6 ,,szabadiddt”
pontosan arra lehetne forditani, hogy a mindséget javitsuk. Mondok egy példat: anyagkolt-
ség, ha vesziink egy anyagot, bekertil a raktarba, és anyagkoltségként keriil konyvelésre, de
vannak olyan specifikus cégek, sajatossagok, ahol nem tudod ilyen egyértelmiien kezelni
ezeket az adatokat, példaul folyékony nitrogén fogyasanak konyvelését nem tudod ilyen
egyszerlien mérni és konyvelni, igy sokszor ezek nincsenek is készletre véve, hanem beér-

kezéskor leirjak koltségként, hisz nem lekovetheto fizikailag. Ilyen sajatossagokhoz emberi
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szemre ¢és szakképzett dolgozora van sziikség. Vagy az 6vatossag elvét kovetve nem mutat-
hatunk ki olyan kovetelést, ami kockézatos, hogy be tudjuk-e hajtani vagy sem. Ennek ér-
tékelése kevésbé automatizalhatd, hisz human interakciora, elemzésre és dontéshozatalra
van sziikség.

Ha min6ségrol beszéliink, akkor példaul hasonl6 példakra gondolhatunk. Maga a szamvitel
miifajrol sokan azt gondoljak, hogy egzakt, de rengeteg tér van a mérlegelésre, amiben job-
ban kihasznalhatndk a képzett szakemberek a kompetenciaikat, mintsem az adminisztrativ
munkéban.

Adatvédelmi szempontbdl milyen aggalyokat latsz szamviteli szakemberként abban,
hogy tranzakciok adatai nyilvanos blokklancon legyenek — még ha titkositva is — elér-
hetéek?

A GDPR ¢és bizalmas adatok kezelése hatalmas kérdés lehet a blokklanc felhasznaldsa soran.
Fontos elhatarolni a GDPR szempontjabol érzékeny adatot €s az tlizleti érdeket tekintve ér-
z€keny adatokat. A konyvelés mar a mai nap is viszonylag jol tudja kezelni az érzékeny
személyes adatokat, hisz példaul egy bérkoltség fizetése soran is, az adatokat mar aggregal-
tan kapjak, igy személyes adatokat mar 6k sem latnak, de természetesen elképzelhetd az,
hogy a munkajuk soran igen is rogzitésre keriilnek hasonl6 adatok.

Sokkal nagyobb kockazatnak érzem azt, hogy egy kiallitott szamlabol milyen adatok kertil-
hetnek fel a blokklancra, hisz nem szeretnénk, ha a konkurencia szamara minden tranzakci-

onk, beszerzésiink értéke nyilvanos lenne.

6.3. INTERJU ZSOLDOS LASZLOVAL - OTP BANK -2024.11.13

A dolgozatom témaja a harmas konyvelés blokklanc alapon, ez egyelére még tudtom-
mal gyakorlatban csak részben van megvaldsitva, de teljes rendszer még nincs adap-
talva sehol, kisebb részeket cégeken beliil mar felhasznalnak.

Tudomasom szerint, a legalis vagy valds pénziigyi intézeteknél kizarolagosan nincs alkal-
mazasban, de maga a bitcoin, vagy hasonld coinok kereskedésének a konyvelése, mind
blokklanc alapon megy. Ilyen értelmezésben, élesben van hasznalva.

A jelenleg hasznalt kettos konyvelésben azért van csalas lehetdség, mert a két fokonyv
(két cég) kozt nincs kapcsolat, illetve ami van, az a konyvvizsgalas. A tedria szerint, ha
lenne egy blokklanc halozat a ketté kozott, a tranzakciok mindkét fokonyvben szere-
pelnének — mint eddig is — viszont egy hash lenyomatként szerepelne a publikus

blokklancon, és ez hitelesito fokonyvként tudna miikodne.

29



A klasszikus fokonyv, arrol szol, hogy publikusak a szerepldk, de maguk a tranzakcidk nem
publikusak, azokat mindenki a sajat fokonyvébe konyveli. Az, hogy ki hogyan és hova
konyveli le, az mar masik kérdés. A blokklanc torténetében megfordul a dolog: a szereplok
titkosak, €s a tranzakciok nyilvanosak. Ezt a nyilvanos tranzakcio halmazt tarolja a blokk-
lanc, ami egy tobb szerepld altal replikalt adatbazis. Mivel mindenkinél meg van ez a kdzos
fokonyv, igy a rendszer észleli azt, ha barhol adatmodositas torténne. Ha barhonnan adat
tlinne el, az a tobbi szerepld részérdl potolhato.

Vannak erre egyéni torekvések vallalaton beliil?

Van mar tobb hazon beliili fejlesztés jelenleg is, még ha nem is a blokklanc konyvelés alapa
hasznalatat illetden, de a blokklanc, mint technoldgia nagy figyelmet kap. Az 0j technolo-
giak felhasznalasa egy eléggé fokuszalt tertilet, nem csak nalunk, de minden pénziigyi inté-
zetnél mar tobb éve.

Egy ilyen rendszer implementalasa mekkora teher lenne egy cégnek?

Egy-egy ilyen alkalmazas fejlesztés koltsége a csillagos ég lehet, foképp a jarulékos, mig-
racios koltségeket figyelembe véve. Nem lehet ezt egyértelmiien egyoldaluan csinalni. Ez
az egész blokklancos torténet gy mitkodik, hogy benne vagy egy ,,IT-buborékban” amit,
ha nem mindenki hasznal, akkor egy féloldalas sztori lesz beléle. Példanak okéért a bitco-
innal is most kezdddik el egy vilagszintli elfogadottsag, mert a bankok elkezdenek beszallni
nem késziilt el, viszont mindenki késziil ra. Tehat nem elég, hogy egy vallalat implementalja
a technologiat, széleskorii elfogadottsagra van sziiksége a miikodéshez.

Allami szinten van érdeklédés, vagy érdek, hogy 1épés tartsanak hasonlé technologiai
fejlodésekkel?

Nyolc évvel ezel6tt az, hogy felhdben taroljunk adatokat nagyon sok ellenéllasba iitk6zott.
Az, hogy egy olyan infrastrukturat hasznaljunk iizleti célra, ami nem az enyém, az egy na-
gyobb csuklast eredményezett. Adatvédelmi, IT-biztonsagi, ellendrizhetdségi vonatkoza-
sokban nagyon sok kérdést vetett fel. Ehhez képest, azt lattuk az elmult 10 évben, hogy
allami szinten — Magyar Nemzeti Bank — kezdik tigy mddositani a szabalyozasokat, és ad-
nak ki kiilonbozd ajanlasokat, hogy ezt a felhd alapu miikodést kezelhetébbé tegyék, és
elfogadhatova definialjak. Kiilonb6zd ajanlasokkal segitenek kozpontilag, hogy milyen
adatvédelmi, tarolasi és I'T megfelelési szabalyokra figyeljenek a vallalatok, ha felhd alapra
akarnak atallni, ezzel segitve a technologia implementalasat. Ha példaul adatvédelemrdl

beszéliink, felmeriil a kérdés, hogy melyik adatkdzpontot hasznélja a véllalat? Az adatok
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folotti kontroll merében fiigg a lokaciotdl, hisz mas szabalyozas alé esik egy amerikai vagy
egy eurdpai adattarolas.

AKKor, ha jol értem, az allam prébalja segiteni a technologiai fejlodést a sajat hatas-
korében?

Pontosan. Képes arra, hogy ala menjen, és biztositsa azt a jogszabalyi kdrnyezetet, hogy az
ujitasokat legalisan lehessen hasznalni. A blokklanc vonatkozasaban ez kicsit hosszabb in-
kubécios idot igényel (hogy elfogadjak), mert még sok vita van rola, hogy jo az alkalmazasa
a szektorban vagy sem, igy az eloértékelése még elhuzodik. Jelen tudomasom szerint még

nincs kozponti ajanlas a blokklanc technologiat érintden.
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7. KONKLUZIO

A dolgozatban bemutattam a konyvelés torténetét, és a ma hasznalatos kettés konyvvitel

kialakulasat, mig ismertettem a blokklanc technoldgiai hatterét és annak eldnyeit.

A harmas konyvelés blokklanc-alapi megkozelitése egy megmasithatatlan fokonyv igére-

tével kecsegtet, de szamos kihivassal is szembe kell még néznie a jovében.

A technoldgia 1ényege, hogy a tranzakciokat nem csak a résztvevd felek konyvelésében,
hanem egy harmadik, blokklanc-alapt fokonyvben is rogzitésre keriilnének, ami a blokk-
lanc technoldgianak kdszonhetden biztositand, hogy a rogzitett adatok valtoztathatatlanok
legyenek, igy ndvelve a tranzakcids adatok integritasat, ellendrizhetdségét, csokkentve a
hibak lehetoségét és csalasok kockazatat. Ezen tényezok tekintetében megallapithatjuk,
hogy a harmas konyvelés sokkal magasabb fokii megbizhatosagot nyujt, mint a tobb szaz
éve hasznalt kettds konyvelés. A jelenlegi technoldgiai szinten és jogi szabalyozasok kere-
tén beliil, a legelfogadottabb — és tobb nagy vallalat korében részben hasznalt — megoldési
mod, az on-chain / off-chain konyvelési rendszer, ami a régi centralizalt adatbazisokban
tarolna az érzékeny adatokat (igy megfelelve a GDPR eléirasoknak), mig a hozzajuk rendelt
1débélyegeket és egyéb kevésbé érzékeny adatok hashét pedig a nyilvanos blokklanc alapt
fokonyvben. Ez lehetdvé tenné, hogy az érzékeny adatok ne legyenek elérhetdek, valtoztat-
hatoak és torolhetdek legyen a GDPR alapelvei szerint, mig a blokklancon tarolt hasheknek
koszonhetden minden egyes tranzakcio és adat az adatbazisban automatizalt modon ellen-

drizhetdve valna, hisz amennyiben a hashek egyeznek, igy az adatbazis pontos €s sértetlen.

A megbizhatosag mellett az atlathatésag bizonyitasa szintén célom volt: lehetdség adddhat
a tranzakciok valos idejli nyomonkovetésére egy olyan megbizhat6 f0kdnyvben, amihez az
auditorok is hozzaférhetnek, algoritmusok altal hitelesitett tranzakcids adatokhoz. Ez kiilo-
ndsen elény0ds a konyvvizsgalat és a compliance szempontjabdl, mivel a folyamatok sokkal

gyorsabbak ¢és atlathatobbak lehetnek a hagyomanyos konyveléshez képest.

Hatékonysagat tekintve a blokklanc-alapu konyvelés lehetdséget adhat a konyvelési folya-
matok automatizéaldsara, csokkentve az emberi beavatkozas sziikségességét, és ezzel csok-
kentve a hibak lehet6ségét. Mivel az adatok kozvetleniil a fokonyvben rogziilnek, igy elke-
rilhetévé valhat az adatok tobbszori bevitele, €s a manualis egyeztetés: az auditalasi folya-

matok felgyorsulnak. A megbizhatosag és atlathatdosag magaval vonzza az tizleti bizalom

32



erdsodését is, hisz egy automatizalt, algoritmikus alapon miik6do rendszerben tobbé nem

az emberekben, hanem a matematikéban kell megbizni.

A rendszer egyik legnagyobb elénye az automatizaci6. Az okos szerzddések hasznalataval
automatizalt mechanizmusok épithetdek be a rendszerbe, amik bizonyos tranzakciokat vagy
miveleteket csak elére meghatarozott események bekovetkezése esetén hajtanak végre. Az
automatizalasi lehetdségek csokkentik a human erdforras felhasznalasat, igy a szakképzett
szamviteli és pénziligyi szakemberek a repetitiv adminisztracios feladatok helyett (adatbevi-
tel, egyeztetések) értékteremtobb feladatot végezhetnek el, mint példaul pénziigyi elemzé-

sek, jelentések készitése, stratégiai dontéselokészitésben vald részvétel.

Mindezek ellenére fontos kiemelni, hogy a technoldgia jelenleg rengeteg kihivassal kiizd.
A jogi szabalyozasok még nem kiforrottak, és sok kérdést felvet a blokklanc-alapt adatta-

rolas a GDPR alapelveinek tiikrében.

Ki a felelds a tarolt adatokért? Hogy lehet érvényesiteni a ,,torléshez vald jogot”? Hogy
lehet érvényesiteni a ,,helyesbitési jogot”? Hogyan lehet meghatarozni a klasszikus felelds-
ségkoroket, mint az adatfeldolgozd, és adatkezeld, ha ezeket automatizalt rendszerek vég-

zik? Mennyire lesz id6tallo kiber- és adatbiztonsagi szempontbdl a technologia?

Jelenlegi technikai szinten, a blokklancon hasznalt kriptografiai megoldasok még a legerd-
sebb szamitogépeknek is tobb szaz évnyi szamitassal lenne csak feltdrhetd, visszafejtheto,

de a kvantumszamitogépek megjelenésével is 1épést fog tudni tartani?

Természetesen nem csak jogi és adatvédelmi kérdések meriilnek fel a technoldgia kapcsan,
de a rendszer komplexitasa szintén hatalmas kihivasok elé allitja a szakembereket: a meg-
1év6 rendszer kozel 600 éve szerves része a kdnyvelés vildganak, és egy merdben 1) rend-
szer implementalasa rengeteg id6t, pénzt és energiat igényelne. Koltségek kozt nem csak a
hardver és szoftverinfrastruktura kiépitése jelentene hatalmas vallalast, de a szamviteli szak-

emberek tovabbképzése, vagy a tobb éves implementalési projekt extra koltségei.

Rendszerszintli technikai falakat jelent az interoperabilités is. A blokklanc rendszerek altal

hasznalt adatstruktirdk gyakran eltérnek egymastol, mas protokollokkal, mas konszenzus-
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mechanizmusokkal dolgoznak, és nem atjarhatdak, egymdssal nem tudnak kozvetlen kom-
munikalni, igy elengedhetetlen mérfoldkdként lebeg annak a megoldasa, hogy az adatkon-
zisztencia fenttartasa mellett, a kiilonb6z6 blokklanc rendszerek szinkronizalhatoak, atjar-

hatoak legyenek, azok egymassal kommunikalni tudjanak.

Lathatjuk, hogy a rendszerrel nem véletlen foglalkoznak a fejlesztd és konyveld cégek egy-
arant, hisz alapjaiban valtoztatna meg a pénziigyi szektort, mind bizalom, mind hatékony-
sagi téren. A rendszer technologiai és szabalyozasi kérdései ismertek, és mindkét szakma
folyamatosan dolgozik a kérdések ¢€s kihivasok tisztazasan, igy a kozeljovében elérhetéve
valhat egy mer6ben 0j konyvelési struktira, ami a megbizhatésagon, atlathatésagon és biz-

tonsagon alapul.

A kiilonb6z6 szektorokban készitett interjuk alapjan, és a nemzetkdzi kutatasok alapjan a

hipotézisem megerdsitést nyert.

Bemutatasra kertilt, hogy a blokklanc technolédgia felhasznalasdban rengeteg automatizacios
lehetdség rejlik, amivel csokkenthetnénk az adminisztrativ terhet a szamviteli szakembere-
ken, igy gyorsabb ¢és hatékonyabb munkavégzést eredményezne, mig a felszabadulé human
eréforrast pedig at lehetne csoportositani emberi szemet igényl6 feladatokhoz, ezzel javitva

a konyvelések és értékelések mindségét.

Az automatizacionak és a felgyorsuld konyvelési mechanizmusoknak kdszonhetéen meg-
kozelithetjiik a valos idejli konyvelést, ami atlathatobb fokonyveket és pénziigyi adatokat
vonz maga utan, hisz valos idejii pénziigyi adatok alapjan tudnanak dontést hozni a vallala-

tok.
A blokklanc technoldgia sajatossagainak ismertetésével pedig bebizonyosodott, hogy a kii-

16nb6z6 kriptografiai modszerek megmasithatatlan f0konyvet eredményeznének, igy az tiz-

leti bizalom novekedne, és gyokereiben valtoztatnd meg a kdnyvvizsgaloi szakmat.
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