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BEVEZETES

A szerz0 figyelmét megragadd témat boncolgatdé minden tudomanyos értekezés, esszé
bevezetdjében elvart kovetelmény, hogy kifejtésre kertiljon, miért is aktualis, miért fontos az a
teriilet, amivel foglalkozni érdemes ¢és mire lehet majd hasznélni az elkészitett palyamiivet.
Felteszem hat én is a kérdést: miért is fontos a digitalis analfabetizmussal foglalkozni
manapsag? Vagy sziikséges-e feltennem a kérdést, miért is fontos a digitalis analfabetizmussal

foglalkozni manapsag?

A XXI. szazadban éliink. Mindennapi tevékenységeinket behalozzdk az okos eszkozok!.
Szamolatlanul koltjiik a pénzt a legjabb elektronikai eszk6zokre, rendszerekre. Laptop,
okostéve, okostelefon, okosora — repkednek a tiz- st szadzezrek. Vessziik ket tigy, mintha nem
lenne holnap, mert tarsadalmi elismertséget, irigységet, vagy egyéb mas interakcidt akarunk

vele kivaltani embertarsaink korében. A www.Statista.com mérészdmai’ alapjan a laptopok

piacan vilagszerte generalt bevétel az elorejelzések szerint 2024-ben eléri az 58,9 milliard
dollért. Ez a piac varhatdan éves szinten 2,82% -kal novekszik (CAGR 2024-2029). Ami a jovOt
illeti, a laptopok piacanak volumene 2029-re varhatéan eléri a 89,8 millié darabot. Tabletek?
esetében ugyanezen szdmok a kovetkezok: 2024-ben a tablagépek piaca vilagszerte varhatdan
53,7 milliard USD bevételt general. Ez a piac varhatoan 2,79% -os éves novekedési litemet fog
tapasztalni (CAGR 2024-2029). Elemzések szerint 2029-re a tablagépek piacanak volumene
véarhatoan eléri a 195,3 milli6 darabot. Végiil szerepeljen itt az okostelefonok* piaca is: 2024-
ben ennek a termékkategoria piacanak bevétele vilagszerte varhatdan eléri a 0,5 milliard dollart.
Becslések szerint ez a piaci szegmens varhatéan 3,57% -os éves novekedési ilitemet fog
tapasztalni (CAGR 2024-2029). A 2029-es elorejelzések szerint az okostelefonok piacanak

volumene varhatoan eléri az 1,7 milliard darabot.

Dobbenetes szamok ezek ¢€s a vilag ¢hsége csak nd a fenti termékek irant. De az atlagember
ismeri egyaltalan a sajat eszkozét? Tényleg ismeri azokat az alkalmazasokat, amiket letolt?
Tudja mi az a haromszintli autentikacid, mit jelentenek a cookie-k és az elfogadasa? Vagy
esetleg még azt sem tudjuk, hogyan lehet beéllitani az id6t az oraatallitdsok idején és zavartan,

szemlesiitve csendben kérdezziik meg kollégainkat: Mi a TITOK?

! Digitélis analfabetizmus a 21. szdzadban? - Neo Nomad
2 Laptopok - vilagszerte | Statista piaci elérejelzés

3 Tablets - Worldwide | Statista Market Forecast

4 Okostelefonok - vilagszerte | Statista piaci el6rejelzés



Ismét a www.Statista.com mérdszamait hivom segitségiil’:

* 46%: Ez az ardnyszam azon ismert esetekben, ahol a szervezet ransomware tdmadas
észlelését kovetden fizetett a titkositott adatok visszaszerzéséért.
* 9,22 millidrd USD: a kiberblindzés koltségei vilag dsszesen
1,9 milli6: a végfelhasznalok altal jelentett egyedi fenyegetések szama.
Véleményem szerint nem kell batorsag ahhoz, hogy kijelentsiik, a mi vildgunkban ugyanugy
létezik az analfabetizmus, csak most mar modernizalasra keriilt, atalakult. A Matrix itt van,
megérkezett, dorombol. Az ajtonkon. Beliilr6l. Ez az, ami indokoltta teszi, hogy aktudlis és

fontos témaként besz¢ljlink a digitalis-analfabetizmusrol és az abban rejlé kockazatokrol.

Aktualis és fontos téma, de milyen haszna van egy ilyen témaban megirt értekezésnek? Célom,
hogy edukaljon és felébresszen. Célom, hogy feltdrjam azokat a tarsadalmunkban gyokerezd
problémakat, amik ahhoz vezetnek, hogy az egyén és rajta keresztiil csaladok, szervezetek,

cégek, kormanyok, orszagok az aldozatta valasahoz vezetnek.

A katona a tarsadalom része. Onmagin és csaladjan keresztiil ezernyi szillal kotédik a
kornyezetéhez €s nem vonhatja ki magat a kibertér kozvetitette kockazatok alol, még annak
ellenére sem, hogy az adllomanyba kertilésével és palyaja soran tobbszori alkalommal esélyt kap
arra, hogy tudatosuljon benne ¢és ez altal észlelje, elkeriilje, eliminalja a veszélyt, vagy
segitséget kérjen, ha mégis bajba keriil. A fenyegetés alatt all6 katona hatékonysaga csokken,
ezaltal komoly kockazatokat is jelent az alkalmazhatosaga, illetve a katonai nemzetbiztonsag

szempontjabol.
A fenti kérdések megvalaszolasara az alabbi hipotéziseket allitottam fel.

H1: A technologidk fejlodését nem koveti le a felhasznalok tudasanak €s tajékozottsaganak

gyarapodasa.

H3: A tarsadalom egyes szereploi egyediil nem képesek tartos sikert elérni, ehhez

egylittmiikodes és koordindcio sziikséges.
H?2: A digitalis analfabetizmus egy bizonyos szint felett kihat egy orszag nemzetbiztonsdgara.

Célom tehat, hogy bemutassam, részletezzem, hogyan befolyasolja ez a jelenség a

nemzetbiztonsagot, valamint milyen megoldasi javaslatok 1éteznek a probléma kezelésére.

3 https://www.statista.com/markets/424/topic/1065/cyber-crime-security/#overview
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1. ANALFABETIZMUS

1.1 Az Alapoktdl

A kiber-analfabetizmus, a digitalis-analfabetizmus, mind a jelenkor 1j kifejezései.
Egyetemes tudasunk emlékeink kozott kutatva mind a két sz6 valaminek a hidnyat, valamihez
valo hozza nem értését jelentik. Egy produktum elkészitéséhez — legyen az festmény, épiilet,
irodalmi mii, barmilyen ember alkotta forma — nem elégedhetiink meg homalyos
ismeretmorzsakkal. Az alkotést az alapoktdl kell elkezdeni és téglardl, szordl, ecsetvonastol a
kovetkezdkig kell felfejlédnie és kiteljesednie a végsd kimenetnek. Jelen értekezés sem kivétel
ez alol. Ahhoz, hogy téziseket allitsunk fel sziikséges visszanyulni a gyokerekhez, definialjuk
hat mit is jelent maga a fogalom, hogyan tudjuk, hogyan akarjuk értelmezni az emberi képesség,

illetve annak hidnyanak fenti megfogalmazasat.

Az analfabéta gorog eredetli sz60sszetétel, mara nemzetkozileg ismert fogalomma nétte ki
magat: az ana- eldtag ellentétet jelzo kifejezés, az alphabéta (‘abéce’) pedig a gorog betlisor
els6 két tagja®. A Magyar Etimologiai szotar értelmezése szerint ,,az analfabéta — ‘irastudatlan
(személy)’; ‘valamihez nem is konyitd’: pl. zenei analfabéta. Az analfabetizmus: ‘az
irastudatlansag mint az adott népesség egy bizonyos hanyadara jellemzé allapot’.”” A Bakos
Ferenc féle Idegen Szavak és Kifejezések Szotara szerint az analfabéta irastudatlan, irni-olvasni

nem tud6 személyt jeldl, pejorativ hasznalatban miiveletlen, tudatlan egyént.®

Az analfabetizmus 1étezéséért, mértékéért tobb felelos okot is fel lehet sorolni. Az OSINT
kutatdsaim alapjan megallapitottam, hogy a szakmai forrasok tobbnyire azonos
csoportositasokat hataroztak meg. Nem célom, nem feladatom és a keretek sem adottak az
analfabetizmus Ujszerli osztalyozdsdnak megalkotasara, de mégis egy sajatos fogalmi

csoportositast igyekeztem felvazolni:

a) Oktatas (Ki): A vildgunk orszagai, régioi kiilonbozd fejlettségi fokon allnak. Nem
mindegy, hogy kik, hanyan, milyen koriilmények kozott, mekkora idé raforditassal

tudjak atadni az arra igényt formaldknak. A rendelkezésre allo szakemberekkel,

8 https://www.arcanum.com/hu/online-kiadvanyok/Lexikonok-magyar-etimologiai-szotar-F14D3/a-a-
F14E1/analfabeta-F1640/

7 https://www.arcanum.com/hu/online-kiadvanyok/Lexikonok-magyar-etimologiai-szotar-F14D3/a-a-
F14E1/analfabeta-F1640/

8 Bakos Ferenc: Idegen Szavak és Kifejezések Szétara, Akadémia Kiadé, 2004
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képzettséglikkel, az anyagi lehetdségekkel forditott aranyban all analfabetizmus

tarsadalmi szazaléka.

b) Szarmazaés, tarsadalom (Kit): A szegénység gyakran megakadalyozza a gyermekeket
abban, hogy iskolaba jarjanak, mivel a csaladok nem engedhetik meg maguknak az

oktatas koltségeit, vagy a gyermekeknek dolgozniuk kell a csalad megélhetéséhez.

c) Tertlet (Hely): Ebben az esetben nem a foldrajzi, hanem a tarsadalmi, kulturélis és
politikai megkozelitést hasznalom. Vilagunk sokszinli kozdsségeiben eltérd szokasok,
vallasi dogmék alakultak ki és az oktatds elérhetdségének szempontjabol a hatranyos

megkiilonboztetésnek leginkdbb a ndk az elszenvedoi.

A nemi jellegli differencialastol eltérd az autokrata berendezkedésii politikai erdk
gyakorlata, amelyek konnyebben tudjdk hatalmukat fenntartani egy olyan
kornyezeteben, ahol az ismeretek terjedésének gatja az irastudatlansag szélesebb kort

fenntartasan alapul.

d) Képesség (Az Egyén): Léteznek olyan egészségiigyi problémak, amit egyesek
genetikailag magukban hordoznak, mint példaul a diszlexia, diszgrafia, vagy mas
tanulasi nehézségek. Ezek az egyének gyakran vagy nem kapjdk meg a sziikséges
tamogatast €s segitséget, vagy a betegségiik jelenti gatjat a fejlodésiiknek ezzel hozza

jarulva hozza az analfabetizmushoz.

e) Modern kori kornyezet (New Age): A technologiai fejlodés napjainkra odaig jutott, hogy
az irastudatlansag, a ki nem alakult képességek felismerése és kezelése helyett egyes
tarsadalmi csoportok magéanak a kézzel valo irasnak is ddivata jelleget tulajdonitanak
¢s megkérddjelezik fontossagat. A képi megjelenések térhoditdsa sorvasztolag hat az

olvasasunkra, a technoldgiai adatrogzités pedig az irasunkra, mint képességre.
Az analfabetizmus torzsfejlodése alapjan az aldbbiak determinalhatok:

a) analfabetizmus: Olyan az egyén képesség béli allapota, aki nem tanult meg se irni, se
olvasni. Ennek a csoportnak egy alcsoportjaba tartozik az az individuum, aki megtanult

irni és olvasni, de elsorvadt ndla a képesség. A kivaltd okai lehetnek az irds, olvasas



b)

c)

gyakorlasanak elmaradasa, esetleg kiilsd eréhatés, vagy betegség okozta agyi trauma

kialakulésa.

A szakirodalom bevezette ¢és hasznalja a funkcionalis analfabetizmus fogalmat is. A
keletkezésének pontos datumara nem sikeriilt raakadni, de az 1970-es években jelenik
meg eldszor a kifejezés, amikor a fiatal felndttek képességesokkenését figyelték meg. A
funkcionalis analfabetizmus teriiletén kutatdo Stekldcs Janos a kdvetkezoképpen
definidlja a fogalmat: ,,funkcionalis analfabéta az, aki a sziikebb és tdgabb értelemben
vett kornyezete altal a szdmara tamasztott olyan kovetelményeknek, amelyhez az
olvasas, illetve irds képességére van sziikség, minimalisan sem tud eleget tenni”
(Steklacs 2005a: 172). Egyszeriisitve: olyan egyéneket illettek ezzel a kijelentéssel, akik

bar el tudtak olvasni az adott szoveget, de nem tudtak értelmezni azt.

A szakteriileti analfabetizmus fogalma kicsit kilog a sorbdl, ugyanis nem altalanos
képesség béli allapotrdl beszélhetiink Ezzel a fogalommal lehet illetni azokat az
embereket, akik bizonyos teriilethez, eszk6zhdéz egyaltalan nem értenek, vagy nincs
érz¢kiilk hozza. Ezek lehetnek képesség hidnyara visszavezethetOk (pl. zenei,
képzOmiivészeti), érdeklddés hianyan alapuld (pl. miszaki, digitalis), vagy tanulas

hianya miatt kialakult (pl. pénziigyi).

1.2 Modern kori analfabetizmus

Az okfejtés lancolatdban meg is érkeztiink a digitalis-analfabetizmus fogalmahoz.

Hogyan hatarozhatjuk meg az okori kifejezés alapjan mit is értiink ezen fogalom alatt? Hianyt
jelent, de mar nem a klasszikus formaban vett iras, olvasas hidnyat, hanem inkabb valamilyen
képesség béli fogyatékossagot. A digitalis-analfabetizmus olyan kompetencidk hidnyanak
egylittesét jelenti, amelyek megléte mellett az egyén magabiztosan, hatékonyan, a kockazatok
minimalizaldsa mellett tudja hasznalni, felhaszndlni és kihasznalni a digitalis tdmogatd
eszk6zok nyujtotta lehetdségeket. A digitalis technologiak és eszkozok €letiink szerves részévé
valtak. Azok, akik nem rendelkeznek alapvetd digitalis készségekkel, jelentds hatranyba

keriilhetnek. Az elvarasok ott vannak a

a) Munkaerdpiacon megfogalmazott kovetelményekben: A modern munkahelyi

kornyezet kiemelt hangstlyt fektet a digitalis készségekre. Mindazok, akik nem
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b)

d)

rendelkeznek megfeleld szintii digitalis ismeretekkel, hatranyba keriilhetnek a
munkaerdpiacon a versenytarsaikkal szemben, nehezen taldlnak munkat, és kisebb

eséllyel haladnak eldre karrierjiikben.

Tarsadalmi kommunikacioban: A kormanyok egyre szélesebb spektrumban
kommunikéalnak az allampolgédrokkal digitalis formaban, tigyfélkapukon keresztiil.
Azok, akik nem tudjék hasznéalni a digitalis eszkdzoket, nehezebben férnek hozza
informaciokhoz, szolgaltatasokhoz, lehetoségekhez, befolyasolja a tajékozottsagukat €s

dontéshozatali képességiiket, ezzel tovabb nyitjak a tarsadalmi egyenldtlenség ollojat.

Oktatas és tanulas teriiletén: 2020-ban hirtelen egyik naprél a masikra kellett atallni
a digitalis oktatdsra (COVID hatas). A digitalis készségek hianyoztak mind a
pedagdgusok, mind a didkok esetében, mind a kornyezetben. Szdmos megoldando
helyzetet alakult ki: legyen elegendé darabszamu és miiszaki paraméterekkel (kamera,
mikrofon) rendelkezd eszkdz eld, megfeleld internetkapcsolat biztositasa technikailag
és a haztartasok részérél anyagilag. Es ha minden adott volt, akkor léptek el a
készségeken alapuld problémak: oktatd szoftverek hasznalata, csoportképzések,
tananyagok tovabbitdsanak kérdése, a kamerdk és mikrofonok szenzitiv hasznalata
(gondoljunk bele hany alsonemiiben rohangald csalddtagot ismerhettek meg az
osztalykozosségek tagjai). Az eltelt négy esztendd sokat hozzaadott a fentiek
kezeléséhez és sz€lesebb teret kaptak az oktatasban a digitalis eszkdzdk €s platformok.
Ugyanakkor a hatranyos helyzetben 1évékre még intenzivebb nyomds nehezedik, mert
azok a didkok, akik nem rendelkeznek megfeleld digitalis ismeretekkel, az hatranyba

keriilhetnek a tanuldsban és ennél fogva az ¢€letben.

Tarsadalmi életben: Ez a kategdria, ahol nem lehet eleget irni a felsorolasban, hol, az
¢letiink mely tertiletén hasznaljuk a digitalis eszkdzoket. Valoszintileg a komplementer
halmazzal gyorsabban lehetne végezni. Egy digitalis vilagban a digitalis analfabetizmus
megnehezitheti az emberek mindennapjait, illetve mar lehetetlenné tesz bizonyos
teriileten valo eligazodast, tarsadalmi elszigeteltséghez vezethet, mivel az online
platformok egyre fontosabb szerepet jatszanak a kapcsolattartdsban. Azok, akik nem
képesek hasznalni ezeket az eszkozoket, kimaradhatnak a kozosségi €letbdl €s a fontos

informacidk aramlasabol.



Osszességében a bitek és byteok rohand sztradajan vildgunk hihetetlen mértékii digitalis

transzforméacion megy at, amely azt eredményezi, hogy a gazdasiagok és a tarsadalmak

atalakulnak. Azok, akik nem tudnak Iépést tartani ezzel a valtozéassal, kimaradhatnak a

fejlodésbal €s perifériara szorulnak. Megvonhatnank a vallunkat és azt mondhatnank: mindig

is voltak szegények, elmaradottak, most is lesznek, csak mas fogalmat talalunk ki rajuk. Ha ezt

tennénk nem lennénk felelds szakemberek, akik felismerve a digitalis-analfabetizmusban rejld

kockézatokat azt is 1atjak; cselekedni kell. Mert mit is okozhatnak a kibertérben jaratlan, vakon

mozgod természetes ¢s nem természetes személyek:

a)

b)

Gazdasagi hatranyokat: Az alacsony digitalis készségekkel rendelkezd, vagy erre
kevésbé fogékony egyének hatékonysaga alacsonyabb, ami a vallalkozasokra kivetitve
csokkentheti a termelékenységet, novelheti a koltségeket, csokkenti a profitot. Az egyén

lemarad, elszegényedik, hatranyos helyzete egyre jobban mélyiil.

Tarsadalmi elszigeteltséget: Azok, akik nem tudjak hasznélni a digitalis eszkozoket,
konnyen magéanyossa valhatnak, kirekesztddnek a tarsadalombol. Ez legjobban az
1d6sebb generaciokra igaz, akik nehezebben alkalmazkodnak az 1Uj technolégidkhoz,
gyermekeinek, rokonaik a kitagult vilagban fizikailag tavolabb keriiltek tdliik,

perszondlis interakciok szama lecsokken.

A demokratikus integritas eroziéja®: A digitalis irastudas hianyaban 1évd lakossag
nagyobb valoszinliséggel valik aldozatava a félretdjékoztatasnak és propagandanak, ami
destabilizalhatja a demokratikus folyamatokat és a nemzeti kohéziot. A kdzvélemény
manipuldlasa digitalis platformokon keresztiil tarsadalmi megosztottsaghoz vezethet,

tovabb bonyolitva a nemzetbiztonsagi erdfeszitéseket (Riantodi, 2022).

Biztonsagi kockazatokat: A digitdlis-analfabétdk nagyobb eséllyel valnak a
kiberblin6zok, ellenérdekelt szervezetek aldozatava, adott esetben magukkal rantva a
kozosségi médiaban 1€vo ismerdseiket, a munkaadodjukat, vagy - ha csak az orosz-ukran

haborti mobileszk6zok hasznalatanak példait emlitem — sajat és tarsaik halalat okozva.

% https://typeset.io/papers/digital-literacy-as-an-effort-to-build-national-resilience-3vb63131
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2. DIGITALIS ANALFABETIZMUS

2.1. Kitekintés

Az informaciés rendszerek robbandsszerli ndvekedése ¢és novekvd fliggdsége
elképesztd. Hazank kormanyzati startégidja, hogy olyan globalis informacios adatbazist
alkosson meg, amely magaban foglalja az elektronikus kereskedelmet (bevételek és adok), az
egészségiigyet, a kereskedelmi vendéglatast, a kutatasi kozosségeket, az oktatasi rendszereket,
az allampolgéarok személyes adatait, azaz egy virtualis elektronikus kormanyzatot. Ha ezt a

hatalmas informacios labirintust megzavarjak, vagy behatolnak az nemzeti bénulashoz vezet.

A civil informdcids infrastruktiira a nemzetbiztonsag legsebezhetébb pontja. Az ellenfelek teljes
mértékben képesek kihasznalni egy orszag és - egy esetleges szovetségi rendszerbe tagozodasa
esetén — szovetségesei informacios infrastruktirajat és a hozza kapcsolédo technoldgidkat,
hogy tonkre tegyék gazdasagi-, demokratikus- és nemzetbiztonsdgunkat. Az gazdasagi, ipari,
katonai és kommunikécios technoldgidkra vald fliggdség egy nemzet szdmara veszélyes

keveréke az lehetéségeknek és kockazatoknak'”.

A kibertérbol érkezd tdmadoknak eldnyeik vannak az anonimitds, a jogi kétértelmiiség, a
konnyen elérhetd fegyverrendszerek, a tdmadasi sebesség €s az erdfeszitéseik nemlinedris
nyereségei révén. A tamadasok szdmos forrasbol és kiilonféle modokon érkezhetnek. Az
amerikai szakirodalom kedvenc szava a varhat6 tragédiara Pearl Harbor, nekiink magyaroknak

Mohécs'! jutott (Kovacs-Krasznay 2017.).

A fenyegetés valos, veszélyes és reneszanszat ¢élve habzsolja a jutalmat. A katonai,
kereskedelmi, tarsadalmi, kormanyzati ¢és gazdasagi szektorok technolodgiailag
elvalaszthatatlanok, a nemzetet képviseld és mindent atszovo civil informacios kultura (vagy

kulturalatlansag) a nemzetvédelem érzékeny pontja.

10 https://typeset.io/papers/national-information-systems-the-achilles-heel-of-national-82 1iyg3mup
" http://www.nemzetesbiztonsag.hu/cikkek/nb_2017 1 03 kovacs_laszlo-krasznay csaba_-
_digitalis mohacs 2.0 kibertamadasok es kibervedelem a szakertok szerint.pdf
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2.2. Digitalis Analfabetizmusban rejlé Kockazatok

A digitdlis analfabetizmus komoly fenyegetést jelent a nemzetbiztonsagra, mivel
gyengiti az egyének és intézmények képességét a digitalis kihivasok kezelésére és reagalasara.
Manapsag, amikor a tarsadalmak egyre inkabb a digitalis technoldgidkra tdmaszkodnak, a
digitalis irastudas hidnya sebezhetdségeket eredményezhet, amelyeket a potencialis ellenfelek
konnyen kihasznalhatnak. Ez a helyzet kiilondsen aggasztd, mivel a digitdlis tajékozottsag
hianya nemcsak a személyes biztonsdgot érinti, hanem a kozszolgaltatasok és infrastruktiradk
védelmét is. Az aldbbiakban bemutatjuk a digitalis analfabetizmusnak a nemzetbiztonsagra

gyakorolt legfontosabb hatasait'?:

a) Kiberveszélyekkel szembeni sebezhetdség!®: A digitalis analfabetizmus gatolja a
kiberbiztonsagi protokollok megértését, igy egyének és szervezetek konnyebben
valhatnak kibertdmadasok aldozataiva. A tudas hidnyossdgai lehetdséget adnak a
tamadok szamara, hogy kémkedjenek, vagy szabotéaljak az érintett rendszereket. A
hibrid fenyegetések, melyek digitalis nyomkovetést és adatmanipulaciot alkalmaznak,
tovabb novelik a sebezhetdséget. Ez a jelenség kiilondsen veszélyes, mivel a
kibertamadasok célja nemcsak az informaciok ellopasa, hanem az infrastrukturak
destabilizalasa is. A digitalis készségek fejlesztése ezért elengedhetetlen a biztonsagos

online kornyezet fenntartasahoz (Wilhelmsen, 2022).

b) A demokratikus folyamatok eroziéja'*: Azok az emberek, akik nem rendelkeznek
megfeleld digitdlis irastudédssal, sokkal konnyebben esnek 4ldozatul a
félretajékoztatasnak és a propagandanak. A digitalis vilagban valo tdjékozddas
képessége elengedhetetlen ahhoz, hogy a felhasznalok kritikusan értékelhessék az
informaciokat. A digitalis tudas hidnya miatt hajlamosabbak lehetnek elhinni a hamis
hireket €¢s manipulald iizeneteket, igy a kdozvélemény formalasadnak eszkozeivé valnak.
A médiat és az online tartalmakat nem képesek megfeleléen elemezni, ami sulyos
kovetkezményekkel jarhat a tarsadalmi diskurzusban és a demokratikus folyamatokban.

A digitalis irastudas fejlesztése tehat kulcsfontossagu.

12 https://typeset.io/papers/digital-literacy-as-an-effort-to-build-national-resilience-3vb63131
13 https://typeset.io/papers/kommersiell-sporing-nasjonal-risiko-12jespyd
!4 https://typeset.io/papers/digital-literacy-as-an-effort-to-build-national-resilience-3vb63131
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c) Fiiggoség a sebezhetd informacios rendszerektol's: A civil informéacios infrastruktira,
amelyet gyakran a digitéalis analfabetizmus kompromittal, kritikus sebezhetdséget jelent
a nemzetbiztonsag szempontjabol. Az infrastruktira zavarai nemzeti bénuldshoz
vezethetnek. Ahogy a digitalizacido novekszik, a rosszul informalt allampolgarsaggal
jaro6 kockazatok is nonek, ami potencialisan katasztrofalis kudarcokhoz vezethet a

nemzeti védelmi rendszerekben (Ross, 1997).

d) Megoldasi javaslatként egyes véleménycsoportok felvetik a kormanyzati megfigyelés
¢s a digitalis terek szigorubb szabalyozasanak lehetdségét. Szerintiik a megoldas
csokkentheti a kiberfenyegetéseket. Ez a megkozelités ugyanakkor komoly aggéalyokat
vet fel a maganélet védelme és a demokratikus értékek megdrzése terén. A biztonsag
novelése érdekében tett intézkedések konnyen veszélyeztethetik a polgari
szabadsagjogokat, ami arra utal, hogy megfeleld egyensulyt kell talalni a védelem és az
egyéni jogok kozott. A kihivéas tehat az, hogy biztositsuk a tarsadalom biztonsagat
anélkiil, hogy sériilnének a demokratikus alapelvek (Wilhelmsen, 2022). A fenti
gondolatok Iényegi elemei jelen nevén Vivi Ringnes Berrefjordtol, a Védelmi
Tanulmanyok Intézetének Kiberprogramjanak vezetdjétdl és az Osloéi Egyetem
kutat6jatol szdrmaznak. A megfogalmazasabol élesen kitlinik, hogy mennyire eltrének
ugyanazon szovetségi rendszer (megj. NATO) tagorszagainak megoldasi javaslatai

ugyanazon problémanak a kezelésére.

e) Az USA PATRIOT Act nevil torvényt 2001. oktober 26-an irtdk ald, és célja az volt,
hogy a szeptember 11-i terrortdmadasok utin megerdsitse az Egyesiilt Allamok
korményanak képességét a terrorizmus elleni harcban. A PATRIOT Act pozitiv hatasai
¢és kritikai pontjai a mai napig ¢éles vitak targyat képezik a vilag jelenleg vezetd
allaménak tarsadalmaban, mivel sokan ugy vélik, hogy a torvény korlatozza az
allampolgarok szabadsagat és sérti az alapvetd jogokat, ugyanis

Megdontotte a maganszféra egyensulyat. A torvény jelentésen bdvitette a
korményzati szervek jogkorét, példaul a telefonos €s internetes megfigyelésekre,
a banki tranzakciok ¢és pénzmozgasok nyomon kdvetésére, valamint a

gyanusitottak adataihoz val6 hozzaférésre.

15 https://typeset.io/papers/national-information-systems-the-achilles-heel-of-national-82 1iyg3mup
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Nemzetbiztonsagi ok: levelek és titkos megfigyelés: A torvény lehetdvé tette az
FBI szamara, hogy nemzetbiztonsagi okokra hivatkozva a magéanlevelezésbe
betekinthessen és ennek segitségével titokban adatokat gytiijtson.

Szoldsszabadsag és szabadsagjogok: Szamos jogvédd szervezet és polgari
szabadsagjogi aktivista szerint a PATRIOT Act tulzott megfigyelési jogokat
adott a kormanyzatnak, veszélyeztetve az allampolgarok maganszférajat és

szabadsagjogait, beleértve a szabad, kritikus hangvételi véleménynyilvanitast.

2.3. Tobbszereplos jaték

Ahogy az el6z6 idézetekbdl is kitlinik az allami szerepvéllalas erdsitése, valamint az

egyén szerepe mar tetten érhetd a kibertér veszélyeit csokkentd tényezok kozott. Mar ennél a

két szereplonél is felsejlik, hogy egyetlen tényezd nem képes a teljes megoldas megalkotésara.

A kibertér folyamatosan fejlodik és egyre inkabb életiink szerves részévé valik, a fenyegetések

is egyre kifinomultabbak. A kiberbiztonsag megteremtése tobbszereplés komplex feladat,

amelyben az aktorok egyiittmikodése sziikséges, elengedhetetlen, hogy minden érintett fél

kozosen dolgozzon a védelem kialakitasan. Miel6tt ratérek a munkam célcsoportjara, a globalis

kitekintés céljabol dsszegylijtottem milyen mas szerepldk jatszhatnak szerepet és feleldsséget.

a) Nemzetkozi szervezetek:

Szamos szervezet jatszik kulcsszerepet a globalis kiberfenyegetések elleni harcban

¢s a kiberbiztonsagi szabalyozasok kialakitasaban:

Egyesiilt Nemzetek Szervezete (ENSZ): Az ENSZ kiilonb6z0 bizottsadgai, mint
példaul az ENSZ Kozgyiilés Elsé Bizottsdga a Leszerelés és Nemzetkozi
Biztonsag teriiletén, aktivan foglalkoznak a kiberbiztonsagi kérdésekkel. Az
ENSZ Kiberbtin6zés Elleni Egyezmény kidolgozasa folyamatban van, amely
célja a nemzetkdzi egyiittmikodés erOsitése a kiberblingzés elleni
kiizdelemben. Ugyanakkor a nem megfeleld elokészités vadja és az ebbdl adodo
tartalmi  kifogasok mar évekkel ez elétt megsziiletettek!S. Idén, 2024.
augusztusaban, amikor ez ENSZ szamitogépes bliindzéssel foglalkozd ad hoc
bizottsdga jovahagyta a szdmitdgépes bilindzés elleni kiizdelmet célzo elsd
egyezményt, annak szovegével sem a digitalis jogvédo szervezetek, sem a nagy

technoldgiai cégek nem értettek egyet. Deborah Brown, a Human Rights Watch

16 https://m.sg.hu/#gsc.tab=0
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igazgatohelyettese és Nick Ashton-Hart, a Cybersecurity Tech Accord vezetdje
— utobbi tobb mint 100 technoldgiai vallalatot, koztik a HP-t, a Metat és a
Microsoftot is képviseli — arra figyelmeztettek, hogy ,,a kiildottek az Emberi
Jogi FObiztossag 4altal azonositott hianyossagok koziil egyikkel sem

foglalkoztak™.

Eurdpai Unio (EU): Az EU szamos kezdeményezést inditott a kiberbiztonsag
teriiletén, beleértve az Eurépai Unids Kiberbiztonsagi Ugyndkséget (ENISA),
amely tamogatja a tagallamokat a kiberbiztonsagi stratégiak kidolgozéasaban ¢s
végrehajtasaban. Bar az ENISA alapvetéen az EU tagéallamait segiti, az
tigynokség nemzetkdzi szinten is aktivan egyiittmikodik kiilonb6zo
nemzetkdzi €és regionalis szervezetekkel, mint példaul az EUROPOL, az
INTERPOL, ¢és az OECD, valamint a magéanszektor kiberbiztonsagi

szereploivel.

NATO: A NATO kiberbiztonsagi politikaja a tagallamok védelmét szolgalja a
kibertdmadasokkal szemben. A szervezet 2016-ban hivatalosan is kibdvitette a
kollektiv védelmet (azaz az 5. cikkely alkalmazasat) a kibertdmaddsokkal
szembeni védelemmel. A NATO Kibervédelmi Kivalosagi Kozpontja
(Cooperative Cyber Defence Centre of Excellence - CCDCOE) Tallinnban
talalhatd. A kozpont célja a kiberbiztonsaggal kapcsolatos képzés, kutatas és
gyakorlatok szervezése, valamint a tagallamok kozotti informaciomegosztas
eldsegitése.

A Kibervédelmi Képességfejlesztési Program (Cyber Defence Pledge)
keretében a tagallamok vallaljak, hogy fejlesztik sajat kiberbiztonsagi
képességeiket és amennyiben sziikséges tamogatast, segitséget nyujtanak a

partneri orszagoknak.

G20: Tagjai az elmult években egyre inkabb felismerik a kibervédelem és a
kiberbiztonsdg fontossagat a globalis gazdasag ¢és nemzetkozi stabilitas
fenntartasaban. A G20 orszagok is foglalkoznak a kiberbiztonsagi kérdésekkel,
bar a szervezet nem rendelkezik kifejezetten jogi, vagy szabalyozasi hataskorrel
a kibervédelem teriiletén. A G20 Kiberbiztonsagi Munkacsoportja ajanlasokat

dolgoz ki a pénziigyi rendszerek védelmére, feladata a kozos kiberbiztonsagi
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szabvanyok kialakitdsa, valamint a kiberfenyegetések és tamadasok kezelésére

iranyul6 globalis valaszok kidolgozasa.

»  ASEAN: Délkelet-azsiai Nemzetek Szovetsége (Association of Southeast Asian
Nations) egy regionalis szervezet, amely 10 délkelet-dzsiai orszagot tomorit:
Brunei, Kambodzsa, Indonézia, Laosz, Malajzia, Mianmar, Fiilop-szigetek,
Szingapur, Thaifold és Vietnam. Tagéallamai k6zotti egytittmtikddés célja tobbek
kozott a régid kiberbiztonsagi kapacitasainak ndvelése és a kozos fenyegetések
elleni védekezés erdsitése, ennek érdekében alkottdk meg az ASEAN

Cybersecurity Cooperation Strategy dokumentumat.

=  SAC: Dél-Amerikai Kibervédelmi Szovetség (South American Cybersecurity
Alliance) alapitasa hivatalosan még nem tortént meg, de az oOtlet és a
szlikségesség mar évek ota felmeriilt a dél-amerikai régidban. A szervezet
létrehozasdnak mozgatorugdja a regiondlis célok elérése, regiondlis

egyiittmiikddés keretében.

b) Kormanyok:

A regnalo politikai hatalom feladata és feleldssége a nemzeti kiberbiztonsagi

stratégiak kidolgozasa és végrehajttatdsa, az orszagok digitalis védelmének a

biztositasa. Az er6forrasok és eszk6zok felhasznalasanak célja, hogy olyan védelmi

mechanizmust, eszkdzparkot, tudasbazist hozzon 1étre €s timogasson, amely képes

az allam [étének, milkodésének megvédésére, a kozponti rendszerek ¢s

infrastrukturak, valamint a polgarok megovasara a kibertdmadasoktol. A

kiberbiztonsagi stratégidk alapvetéen a kiberfenyegetések megeldzésére ¢&s

kezelésére kell Gsszpontositsanak. Az Eurdpai Unidé az ENISA (Eurdpai Unids

Kiberbiztonsigi Ugyndkség) révén 6sztdnzi a tagallamok kozétti egyiittmitkddést

¢és a kozos biztonsagi szabvanyok kialakitasat.

A kormanyok felelések tovabba

» A nemzeti kiberbiztonsdagi stratégiak kidolgozasaért és végrehajtasaért. E16bbi
meghatdrozza az orszdg kiberbiztonsagi politikdjat, szabalyozasat ¢és

célkitiizéseit.
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=  Torvények és szabalyozasok megalkotasa tjan jogi és szabdlyozdsi kereteket
hoznak Iétre, eldirjdk a biztonsagi intézkedéseket, tovabba megalkotja a

kiberbtindzés elleni torvényeket, adatvédelmi szabalyokat.

= Nemzeti Kiberbiztonsdgi Kozpontok mikodtetésén keresztiil kezelik a
kiberfenyegetésekkel kapcsolatos figyelmeztetéseket és az incidensekre adott

valaszreakcidkat.

= Téamogatjak a kiberbiztonsagi kutatasokat, fejlesztéseket, valamint a
kiberfenyegetések felismerésében, azok hatékony kezelésében és a digitalis
kornyezet védelme érdekében nemzeti oktatdsi rendszert hoznak létre és

uzemeltetnek.

» Nemzetkozi egyiittmiikodéseket kezdeményezésében és az abban valo aktiv

részvételben, mindezt a globalis kiberfenyegetések elleni védekezés érdekében.

= A kiberincidensekre, illetve az altaluk okozott karok helyreallitasa érdekében
valsagkezelési terveket hoz létre, amelyek tartalmazzak a kiberbiztonsagi
incidensekre adott valaszokat, kulcsszerepet jatszanak a gyors és koordinalt

reagalasban.

A folyamatos fejlesztésért és adaptacioért, amely magaban foglalja a jogi
keretek megalkotasatol kezdve a technikai valaszintézkedésekig terjedd széles

spektrumt intézkedési skalat.

Vallalatok:

A kiberbiztonsagi stratégidk kidolgozdsdban a vallalatok feleldssége
megkeriilhetetlen. A digitalis vildg biztonsaganak megorzésében, védelmének
erOsitésében Ok azok, akik napi szinten ki vannak téve a fenyegetéseknek. A
kibertamadasok, mint példaul adatszivargasok, ransomware tamadasok, a vallalati
rendszerek meghekkelése, stlyos pénziigyi és reputacidos karokat okozhatnak a
cégeknek. A vallalatoknak feleldsségiik, hogy megfeleld intézkedéseket hozzanak

a kiberfenyegetések megeldzésére, kezelésére, utokovetésére az lizleti mikodésiik
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folyamatossaganak biztositasara €s az adatok védelmének érdekében. Feladatainak

csoportositasa az alabbiak szerint néz ki:

A vallalatoknak atfogd kiberbiztonsagi politikat kell kidolgozniuk, amely
meghatarozza a vallalat kiberbiztonsagra vonatkozé céljait, elveit és elvarasait.
Ez a politika irdnyt mutat a vallalat minden szintjén dolgozdoknak ¢&s
szabalyozza, hogyan kell kezelni az érzékeny adatokat, miként kell reagalni a
potencialis kibertamadéasokra, valamint hogyan kell végrehajtani a biztonsagi
protokollokat és vészhelyzeti terveket. Az ilyen politika egyértelmiien

meghatarozza az elvart magatartast a munkavallalok és a partnerek szamara is.

A vallalatok feleldssége az, hogy rendszeresen értékeljék a kiberbiztonsagi
kockazatokat, ¢s azonositsak az esetleges sebezhetéségeket. Az értékelés
soran fel kell tarniuk a gyenge pontokat, de nem csak az informatikai
infrastrukturdban, amelyek potencidlisan kibertimadasok célpontjaiva
valhatnak, hanem a rendszert alkoté human és fizikai tényezok esetében is. Az
eredmények alapjan a vallalatoknak megfeleld intézkedéseket kell hozniuk a
kockéazatok csokkentésére, példaul a haldzati védelem megerdsitésére,
titkositasi  eljarasok  alkalmazasara, vagy a hozzaférés-ellendrzési
mechanizmusok  szigoritdsara, jogosultsdgi szintek meghatarozasara,

elhelyezési protokollokra.

A vallalatoknak biztositaniuk kell, hogy minden érzékeny adat — példaul
személyes adatok, pénziigyi adatok, szellemi tulajdon, ligyfélinformaciok —
megfeleld védelmet kapjon a titkositas €s a biztonsagos tarolas révén. A
kiberbiztonsagi stratégiaknak tartalmazniuk kell az adatkezelési szabalyokat €s

az adatbiztonsag megvalositasat is.

A hozzaférési jogok szigoru szabalyozasa segitségével azonositasi ¢&s
hitelesitési folyamatokat kell kidolgozniuk, amivel a jogosulatlan
hozzaféréseket tudjak korlatok kozé szoritani, ezzel csokkentve az

adatszivargas ¢s a belsd fenyegetések kockazatat.

A kibertér fenyegetései egyenes aranyban dallnak a véllalatok online

kapcsolddasi pontjai, védelmi mechanizmusai €s a csatlakozas idétartamanak
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szorzataval. A cégeknek allando készenléti helyzetet kell kialakitaniuk arra az
esetre, ha kibertdmadas célpontjaiva valnanak. A vallalatoknak rendelkezniiik
kell egy incidenskezelési tervvel, amely meghatarozza a valaszlépéseket és a
karok minimalizalasdnak modjat. A tervnek tartalmaznia kell a tamadés
észlelését, az informécidk gyors megosztasat az érintettekkel, az incidens
kezelését, a hiba elharitdsdnak 1épéseit és a nyomozas megkezdését. Ezen kiviil
a vallalatoknak fel kell késziilnilik a kriziskommunikacidra is, hogy kezeljék
a kiilsé személyeket (iigyfeleket, médiat, allami intézményeket). Egyiitt kell
miikddniiik a kormadnyzati szervekkel és mas iparagi szereplokkel a legjobb
gyakorlatok megosztasa és a fenyegetések elleni kozos védekezés érdekében!”.
Az EU az ENISA-n keresztiil 6sztonzi a tagallamok kozotti egylittmiikddést és

a k6z0s biztonsagi szabvanyok kialakitasat.

= A fenti rendszerre organikus és folyamatosan valtozo entitasra kell gondolni,
ami szohasznalatomban annyit jelent, hogy a vallalatoknak folyamatosan feliil
kell vizsgalniuk ¢és fejleszteniiik kell a biztonsagi intézkedéseiket: a rendszeres
biztonsagi  auditokat, sebezhetdségi teszteket, kockazatkezelési
gyakorlatok frissitését, de a kiberbiztonsag egyik legfontosabb aspektusa a
felhasznaldi tudatossag novelése is.
A témavalasztdsom legfébb indoka pont az volt, hogy értékelésem szerint a
legnagyobb kockdzatokat gyakran az alkalmazottak nem megfeleld
kiberbiztonsagi ismeretei okozzak. Ehhez folyamatos képzéseket kell tartani a
munkavallalok részére, amelyben nem kizarolag a régi gyakorlatokra kell
1smétl6dé moédon felhivni az operatorok figyelmét, de be kell épiteni a kiilsé

kornyezetbdl €s belsé tapasztalatbdl szarmazo ismereteket is.

d) Oktatasi intézmények:
A szemléletmédombol addddan a proaktiv intézkedések eredményességében
hiszek. Ahhoz, hogy a kriziseket megel6zo 1épések megtorténhessenek edukacios
folyamatnak kell elindulni. A digitalis jelen megkovetelné, hogy a

gyermekneveléssel egyiitt mar a sziilok megtegyék az elsé edukacios 1épéseket.

17 EU Cybersecurity Strategy: The Cybersecurity Strategy | Shaping Europe’s digital future
18



A digitalis korszak elérkezésével az informaciok dramlasa, tarolasa és kezelése soha
nem latott mértékben valt globalis és dinamikus folyamatokkd. Az oktatasi
kiilonosen fontos szerepldi ennek a digitalis forradalomnak. Az iskolék, egyetemek
¢s kutatéintézetek napjainkban nemcsak tudomanyos kutatasokat végeznek, hanem
a tanulok digitalis kompetencidinak fejlesztését is célul tiizik ki; illetve kellene
kitlizniiik.
Az oktatasi intézmények Onmagukban is hatalmas mennyiségli személyes és
érzékeny adatot kezelnek, amelyek védelme ¢és biztonsdgos kezelése
kulcsfontossagl a biztonsagos és hatékony oktatasi kornyezet fenntartasdhoz. Ezen
adatok védelme nemcsak a digitalis tdmaddsokkal szembeni védekezést jelenti,
hanem az etikai normak, jogszabalyok betartasat is.
A kiberbiztonsag tehat nem csupan technikai kérdés, hanem alapveto etikai, jogi és
tarsadalmi feleldsségvallalas is, amelyet az oktatasi intézményeknek minden
szinten figyelembe kell venniiik.
Az oktatasi intézményeknek egyben kell megfelelniiik:

= a rendszereik védelmét tekintve (megfelelé kiberbiztonsagi intézkedések

kidolgozasa ¢s alkalmazasa);

= ki kell alakitaniuk és végre kell hajtaniuk atfogd kiberbiztonsagi oktatasi
programokat, tudatositani kell az alanyokban (tanulok és dolgozok), hogy

tisztaban legyenek a digitalis kdrnyezet biztonsdganak fontossagaval;

= egyiitt kell miikddniiik az iparagi szereplokkel és a kormanyzati szervekkel a
kiberbiztonsagi kutatasok ¢€s fejlesztések terén. A kiberbiztonsagi stratégiak
kidolgozéasa az oktatdsban nem csupan egy technikai kihivas, hanem szoros
Osszefonodik az oktatas jovéjével és mindségével. Az oktatasi intézményeknek
képeseknek kell lenniiik arra, hogy alkalmazkodjanak az 10j technologiai
trendekhez, mint a mesterséges intelligencia, a felhdalapt szolgéltatasok vagy

az [oT (Internet of Things).
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e) Egyének:

Legvégiil pedig elemzés ala veszem az individuumot, magat a homo sapienst. Az

egyének szerepe nemcsak a sajat eszkozeik és adataik védelmére korlatozodik,

hanem hozzajarul a szé¢lesebb kozdsség biztonsagahoz is.

= Az alapok elsajatitasa révén az egyén tudasaval kiegésziti azokat a technikai
szintli megoldasokat, amelyek egyiittesen eredményezhetnek sikeres kiizdelmet
a kibertdmadasok ellen. Tehat ebben az esetben nem elégséges kifejezés a
hasznalat, hanem helyette a tudatos hasznalat jelenti a fontos lancszemet. Mit
is jelent ez: biztonsagos navigalast, a személyes informaciok védelmét, az erds
jelszavak alkalmazasat, a kartékony programok (malware) és a csaldsok idoben

torténo felismerését.

= Az egyén biztonsaga, a személy adatvédelmén Kkeresztiil valosul meg. Az
interneten vald jelenlét mindenképpen adatokat, nyomokat general — akar
kozosségi média hasznalata, online vasarlas, vasarloi véleményalkotas, éttermi,
turisztikai ajanlasokrol legyen sz6. A személyes informacidk illetéktelen
kezekbe kertilése sulyos kovetkezményekkel jarhat, mint példaul identitaslopas,
pénziigyi csalasok, magéanéleti visszaélések, tippadas biinelkovetdk rézére. Az
onmagunk, csalddunk és munkahelyiink védelme érdekében tobb megoldas is
1étezik az egyén szintjén:
» eros jelszavak hasznalata és azok hozzaférhetéségének megakadalyozasa,
» legalabb kétfaktoros autentikaci6 hasznalata;
» személyes vonatkozasu informaciok és azok hozzaférhetdségének tudatos

korbe hatarolasa.

* A tematikus renddrségi hirek és kozérdekii reklamok nagyban eldsegitik az
egyén Onképzését, figyelemfelhivasat. Az aktudlis fenyegetési trendek, az
ellentik val6 védekezés legjobban a médian keresztiil jut el az dllampolgarhoz.
Ez a fajta tdjékoztatas segit példaul a phishing, mint a legelterjedtebb
kibertamadasi forma — amely hamis e-mailek, weboldalak, {izenetek
formajaban probalja meg az dldozatokat személyes informacidit megszerezni
— elleni védekezésben. Szintén az egyén akciojan mulik az operacios
rendszerek ¢és alkalmazasok rendszeres frissitése, amelyek nemcsak 1j

funkciokat, hanem biztonsagi javitasokat is jelentenek.
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2.4. Megoldas keresés

crer

szabalyozas el6térbe helyezése két kiillonbozd, de egymast kiegészitd megkdzelitést jelent a
kiberfenyegetések kezelésére. Mindkét megoldasnak megvannak a maga eldnyei, és fontos,
hogy azokat nem egymas ellen, hanem egyiitt alkalmazzuk a biztonsagos digitalis kornyezet
kialakitasa érdekében. Az egyéni edukacid eldnyei tobb szempontbdl is kiemelkednek,
kiilonosen akkor, ha az allami szabéalyozast nemcsak kiegészitd, hanem integralt elemként

kezeljiik.

2.4.1 Az egyéni edukacio elonyei

Az egyéni edukacid ndvelése elsdsorban abban rejlik, hogy az egyének kdzvetlen és
aktiv szerepet vallalhatnak sajat digitalis biztonsdguk fenntartasdban. A személyes tudatossag
¢s ismeretek novelése lehetdvé teszi, hogy az emberek ne csupan passzivan varjak az allami
szabalyozasokat vagy intézkedéseket, hanem 6nalloan is hozzéjaruljanak a kiberfenyegetések
elleni védekezéshez. A digitalis analfabetizmus csokkentése €és a kiberbiztonsagi alapelvek
oktatdsa a tarsadalom egészére hatdssal lehet, javitva az egyének képességét arra, hogy
felismerjék a kockazatokat, és megfeleld dontéseket hozzanak a személyes adataik védelme
érdekében.

Elméleti sikon az egyéni edukacid elonye abban is rejlik, hogy a tudatos €s informalt
allampolgarok hozzajarulhatnak egy olyan kulturalis normdhoz, amely értékeli a digitalis
biztonsagot. Ha az egyének tisztdban vannak a kiberfenyegetések mértékével ¢és
kovetkezményeivel, azzal nemcsak a sajat védelmiiket biztositjak, hanem hozzajarulnak a
tarsadalom kollektiv biztonsagahoz is. Ez a szemléletvaltas segithet a digitalis térben valo
feleldsségteljesebb viselkedés kialakitdsaban, ¢és a tarsadalom egészére Kkiterjedo,

biztonsadgosabb kornyezet megteremtésében.

2.4.2 Az allami szabalyozas elényei

Az allami szabalyozas erételjes intézkedéseket jelent, amelyek biztositjak a
kiberbiztonsag egységes védelmét az egész tarsadalomban. Az allamok rendelkeznek a
sziikséges erdforrasokkal és jogi hattérrel ahhoz, hogy éatfogd, rendszerszintli megoldasokat
dolgozzanak ki, amelyek nemcsak az egyéni, hanem a vallalati és kormanyzati szintii

biztonsagot is garantaljak. Az allami szabalyozas és a jogi eldirasok, példaul a személyes adatok
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védelmérdl sz616 rendeletek, kozvetleniil befolyéasoljak a kiberbiztonsagi normakat és az ipari
szabvanyokat, amelyek irdnyt adnak a technologiai fejlddésnek és biztositjdk a felhasznalok
védelmét.

Elvi szinten az allami szabalyozas el0nye, hogy a szabalyozok képesek az egész tarsadalomra
kiterjedo, atfogd intézkedéseket hozni, amelyek biztositjadk a szabvanyok betartasat. A
korményzati intézkedések, mint példaul a kibertamadésok elleni védelmi stratégiak, nemcsak
egyéni védelmet biztositanak, hanem hozzajarulnak az éallami és vallalati szintli kockazatok
kezeléséhez is. Az allamok olyan kotelezd erejli eldirasokat alkothatnak, amelyek egyesitik a
kiilonbozd szektorokat, igy az iparagi szereploknek €és magéanszemélyeknek is egy kozos

keretrendszeren beliill kell miukddnitk.

2.4.3 Egyesitett megkozelités elonyei

Bér mind az egyéni edukdacid, mind az allami szabalyozas onalldan is hasznos, a
legjobb eredményeket akkor érhetjiik el, ha ezeket kombinaljuk. A tudatos €s jol informalt
egyének jobban tudjak alkalmazni az allami szabalyozdsok adta keretet, mig az allami
intézkedések biztositjdk, hogy a szélesebb tarsadalmi csoportok szamara egy egységes ¢s
hatékony szabdlyozasi kornyezet alljon rendelkezésre.

Az egyén szerepe abban all, hogy a szabalyozisokat sajat életilkkben és dontéseikben
alkalmazzdk, mig az allami intézkedések a digitalis vildg komplexitasat kezelik és
rendszerszintli védelmet biztositanak. Ezaltal a két megkdzelités egymast erdsitve jarulhat

hozza egy biztonsagosabb digitalis kornyezethez.

Bér az allami szabélyozas jelentds szerepet jatszik a kiberbiztonsadgban, az egyéni
edukacio kulcsfontossagu ahhoz, hogy a tarsadalom minden tagja felelésen €s tudatosan vegyen
részt a digitalis vilagban. A legjobb megoldas az, ha az allami szabalyozéas ¢és az egyéni
felelosségvallalas egymast kiegészitve miikddik, biztositva, hogy minden szinten hatékony

védelmet nyujtsunk a kibertdmadasokkal szemben.
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3. ADIGITALIS VAKSAG VESZELYE EGY NEMZET BIZTONSAGARA

3.1 Alelkek sebezhetosége

A kiberblindzés a 21. szdzad egyik legnagyobb kihivasa, amely nem csupan egyéni vagy
vallalati szinten jelent problémat, hanem nemzetbiztonsagi kockazatokat is rejt magaban. A
titkosszolgéalatok és mas allami szervezetek egyre inkabb tamaszkodnak a kibertérben
végrehajtott miiveletekre, legyen szd hirszerzésrdl, dezinformaciés kampanyokrol, vagy
kiberhadviselésrél. Ezen miiveletek kozott az érzelmi csalas, angolul ,,social engineering”,
illetve a romantikus csaldsok a két legjellemzdbben hasznalt eszkdz. Az érzelmi csalasok
kiilonosen veszélyesek a titkosszolgalati gyakorlatban, mivel az aldozatok, legyenek akar
hétkdznapi emberek, vallalati alkalmazottak vagy allami tisztségviseldk, gyakran nem ismerik
fel az ilyen manipuléaciok jeleit, ezért onként osztanak meg olyan informaciokat, amelyeket

egyébként védenének.

Az érzelmi csalasok soran az elkovetdk pszicholdgiai manipulacioval és megtévesztéssel
igyekeznek befolyasolni az aldozatok érzelmeit €s dontéseit, hogy bizalmas informaciokhoz
jussanak, vagy olyan cselekedetekre kényszeritsék Oket, amelyek egyébként ellendllast
valtananak ki beldliik. Az ilyen jellegli tamadésok célja, hogy egyéneket befolyasolva olyan
érzékeny vagy titkos informécidkhoz jussanak, amelyek alapvetden nem lennének

hozzaférhet6k szamukra.

A romantikus csalasok, melyek sordn az elkdvetd a szerelem illazidjaval manipulalja az
aldozatot, kihasznalva az aldozatok érzelmi sebezhetdségét. Az elmaganyosodd6 modern
tarsadalmainkban egyre gyakrabban el6forduld jelenség. A digitalis vilag elterjedésével a
tavolsagi kapcsolatok konnyebben kialakithatok, ami egyben 0j tdmadasi feliiletet is nyujt a

csaloknak.

A témavialasztdsom {6 mozgatérugdja, hogy elemezzem azokat az emberi lelki
folyamatokat, amelyek biztonsagi kockazatot okoznak. Azon emberi magatartasokrol beszélek,
amelyek az ésszel felfoghatd nyilvanvalo tények ellenére, arra serkentik az emberi hozzaallast,
hogy higgyen a hihetetlenben. A jelenség mélyebb megértéséhez érdemes megvizsgalni a

mogottes pszicholdgiai mechanizmusokat.
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3.2 Az érzelmi csalasok szerepe a titkosszolgalatok gyakorlataban

Az érzelmi vilagra gyakorolt hatasok, csalasok alkalmazasa a titkosszolgalatok szamara
nem Uj keletli, azonban a digitalis kor lehetdséget biztosit arra, hogy ezek a mddszerek nagyobb
hatékonysaggal és szélesebb korben legyenek alkalmazhatok. A gyakran alkalmazott
modszerek kozé tartozik a ,,phishing” (adathalaszat), az alprofilok létrehozésa, hamis
informaciok terjesztése, vagy éppen manipulacios pszicholdgiai technikék alkalmazasa.

A  titkosszolgalatok célja az érzelmi manipulaciok alkalmazésakor elsdsorban
informécioszerzés, ami lehet hirszerzési adat, ipari titok, vagy politikai dontéshozok
informécidinak megszerzése. Tovabba, az érzelmi manipuldcid alkalmas arra is, hogy
befolydsolja egy-egy tarsadalmi csoport vagy egyén viselkedését, példaul valasztasi
id6szakban, ahol alhirek, célzott propaganda, vagy dezinformaciok terjesztésével lehet

manipulalni az emberek politikai dontéseit.

3.3 Az érzelmi csalasok modszerei és eszkozei

Az érzelmi csalasok alatt olyan pszicholdgiai manipuldcids technikdk Osszességét
értjiik, amelyek célja, hogy az dldozatokat rabirjak bizalmas informacioik kiadasara, hozzaférés
biztositasara, vagy olyan cselekvések végrehajtasara, amelyeket normalis koriilmények kozott
nem tennének meg. Az elkovetok célja, hogy megtévesszék az aldozatokat, €s kihasznaljak
emberi gyengeségeiket, példaul a bizalmat, a félelmet vagy a kapzsisagot.

A romantikus csaldsok pszichologiai hatterének megértéséhez elengedhetetlen a csalok
motivacidinak feltardsa. Az elkdvetdk gyakran narcisztikus személyiségjegyekkel
rendelkeznek, azaz talzott Onimadatra, manipulaciés készségre €s masok kihasznaldsara
torekednek. A hatalom ¢és a kontroll irdnti vagy szintén jelentds motivald eréként jelenhet meg.
Kevésbé jellemzd mozgatd rugo a tarsas kapcsolatok hidnya, vagy a maganytol valo félelem,
de ritkéan ez is szerepet jatszhat.

Az éldozatok szempontjabdl a szerelemhez ¢és a kétddéshez vald alapveté emberi igények
kihasznalésa all a kozéppontban. A csalok gyakran az dldozat sebezhetdségeit, maganyat vagy
onbizalomhianyat célozzak meg. A manipulacid kiilonb6z6 formait alkalmazzak, mint példaul

a szeretetbombdzas, vagy az idealizalas €és devalvalas ciklusanak ismételgetése.
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Az érzelmi csalasok soran hasznalt eszkdzok és modszerek rendkiviil sokfélék, ezek kozil a

leggyakoribbak:

a)

b)

d)

Phishing (adathaldszat): Az adathaldszat célja, hogy az aldozatokat bizalmas
informacioik onkéntes kiadasara vegyék rd, példaul banki azonositok, jelszavak,

személyes adatok megszerzésére.

Baiting (csali): A biindz6k vonz6 ajanlatokat, vagy csaliként megjelenitett fajlokat
hasznalnak, amelyek megnyitdsa soran az aldozat gépe kompromittalodik, és

hozzaférést biztosit a tamaddknak.

Pretexting (alcazas): Az elkovetd egy hivatalos, hiteles szerepbe bujik — példaul
banki alkalmazottat, renddrt, egyéb megbizhatd személyt szinlel -, hogy

megszerezze az aldozat bizalmat és informécioit.

Scareware: Félelemkelt lizeneteket kiildenek az dldozatoknak, példaul azt allitva,
hogy rendszeriik fert6zott, és azonnali 1épéseket kell tenniiik. Ilyenkor az aldozat

gyakran magatol adja at a sziikséges informdaciokat, vagy telepit karos szoftvert.

Ezek az eszkdzok és technikdk az emberi természet gyengeségeire — a kivancsisagra, a

félelemre és a bizalomra — épitenek. A mesterséges intelligencia (MI) fejlédésével ujabb

modszerek, példaul a ,,deepfake” videdk és hangfelvételek is megjelentek, amelyek képesek

tokéletesen utanozni egy valddi személyt, igy rendkiviil megtévesztd hatast keltve. A

»deepfake” technologia lehetdvé teszi, hogy példaul egy politikai vezetd hamisitott beszédeket,

vagy nyilatkozatokat tegyen k6zz¢, ami zavart €s félreértéseket okozhat.

A titkosszolgalatok ezeket az eszkdzoket tobbféle célra is alkalmazhatjak:

a) Hirszerzésre és kémkedésre: A titkosszolgalatok hagyomdnyos célja az

informacioszerzés, és ennek soran gyakran alkalmaznak érzelmi csaldsokat. A
modern vilagban a titkos informaciok jelentds része elektronikus Gton tarolodik és
mozog, igy a digitalis manipulaciok az informacioszerzés egyik leghatékonyabb
modjava valtak. Az érzelmi csaldsok sordan az tligynokok sokszor olyan
pszicholdgiai eszkozoket alkalmaznak, amelyekkel beférkdznek az aldozatok
bizalmaba, és igy hozzaférést nyernek a kivant informécidokhoz.

Példéaul egy kiilfoldi titkosszolgalat tigyndkei adathaldszat segitségével férhetnek

hozza egy allami hivatal érzékeny adatbazisahoz. Egy masik modszer lehet, hogy
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b)

d)

az ligynok egy hiteles alprofilt hoz l1étre valamelyik kozosségi média platformon,
¢s célzott kapcsolatfelvétellel eléri, hogy az aldozat fokozatosan megosszon olyan
részleteket, amelyek érzékeny informdcidkat tartalmazhatnak. Az ilyen modszerek
kivaloan alkalmasak arra, hogy belsé informacidkat szerezzenek példaul védelmi
stratégiakrol, politikai dontéshozatalrdl, vagy éppen diplomaciai titkokrol.

A titkosszolgalatok célja gyakran az, hogy érzékeny, vagy titkos informacidokhoz
jussanak, példaul katonai tervekhez, diplomaciai értesiilésekhez, ipari titkokhoz

vagy politikai dontéshozok szdndékaihoz.

Politikai befolydsolasra: Az érzelmi csaldsok szintén gyakori eszkozei a
dezinformacids kampanyoknak, amelyeket a titkosszolgalatok mds orszagok
kozvéleményének vagy politikai dontéshozatalanak befolyasoldsara hasznalnak. A
social engineering technikakat sokszor alhirek terjesztésére hasznaljak, amelyek
célja, hogy zavart keltsenek egy adott kozdsségben vagy politikai partban, és ezzel
gyengitsék a kozvélemény bizalmat.

Példaul egy kiilfoldi titkosszolgalat alhireket terjeszthet egy orszag politikai
vezetdirél vagy valasztdsi folyamatairdl, amelyekkel célja lehet a politikai
instabilitds kivaltasa. Ilyen esetekben a social engineering technikakat — példaul
hamis profillal val6 kommentalast, ,,deepfake” videdk és manipulativ {izenetek
terjesztését — alkalmazzék, hogy megosszak a kozvéleményt, és fesziiltséget
keltsenek. Az érzelmi csaldsok célzott hasznalata egy valasztasi kampany soran
példaul ugy irdnyithatja a kozvéleményt, hogy az egy adott politikai partot vagy

jeloltet részesitsen elényben.

Dezinformacioé terjesztésére: Az érzelmi csalas a dezinformaciés kampanyok
egyik alapvetd eszkdze. A titkosszolgédlatok célja gyakran az, hogy
megbizhatatlannd tegyenek egy kormanyt, politikai vezetdt, intézményt a
kozvélemény szemében, igy destabilizalva az adott orszag politikai, vagy gazdasagi
helyzetét. Az érzelmi manipulacidés kampanyok konnyen célt érhetnek a kozosségi
médian keresztiil, ahol hamis hirek és 0Osszeeskiivés-elméletek széles korben

terjedhetnek.

Kritikus infrastruktira elleni tamadas: Az ellenérdekelt titkosszolgalatok fenti

teriilet elleni tdmadasainak el6fordulasa legjellemzdbben egy, a célorszag

26



valamilyen cél elérésének ellehetetlenitése érdekében érhetd tetten. A modszerek
ebben az esetben is szinte ugyanazon alaptechnikdkon nyugsznak, de a személyre

szabott tdmadas miatt nem nélkiilozhetik az egyediséget sem.

Gazdasagi kémkedésre: A titkosszolgalatok altal elérendd lényeges cél a
gazdasagi titkok elérése. A cégek kutatdsi és fejlesztési eredményei, tizleti
stratégiai, vagy egyéb kritikus informacidk fontos célpontjai lehetnek. A gazdasagi
kémkedés a titkosszolgéalatok egyik olyan teriilete, ahol az érzelmi manipuléciok
kiilonosen nagy jelentdséggel birnak. Az allami titkosszolgélatok gyakran a nemzeti
érdekeket védelmezve, vagy versenyelony szerzése c€ljabol hajtanak végre ipari
kémkedést. A gazdasagi hirszerzés sordn a titkosszolgalatok gyakran alkalmazzak
a ,,phishing”, vagy mdas social engineering moddszereket, hogy érzékeny
informaciokhoz, példaul szabadalmakhoz, kutatasi eredményekhez vagy gyartasi
eljarasokhoz jussanak.

Egy gyakori példa, hogy egy titkosszolgalat alprofillal kozelit meg egy nagyvallalat
kulcsfontossagi alkalmazottjat, példaul egy fejlesztési vagy kutatdsi osztaly
vezetdjét, és fokozatosan bizalmat épit ki vele. Az érzelmi manipulacio révén az
tigynok akar munkahelyi bizalmasként is felléphet, és raveheti a célpontot arra,
hogy fontos informéciokat osszon meg vele. Az ilyen adatok megszerzése nagy
versenyeldnyt jelenthet a szdrmazasi orszag szamara, példaul a technologiai

fejlesztések vagy gazdasagi stratégiai tervek terén.

3.4 Az érzelmi csalasok modszerének hasznalata a titkosszolgalatok altal

A titkosszolgalatok érzelmi csaldsokon alapuld miiveletei altalaban tobb 1épcsdben

parosulnak.

zajlanak, és ezek soran kifinomult moddszerekkel manipulaljadk a célpontokat. A social
engineering technikak alkalmazasa lehetdvé teszi a titkosszolgalatok szamara, hogy célzott és
hatékony informacidszerzési modszereket alkalmazzanak. Az érzelmi manipuldciok sokszor
gyorsabbak ¢€s egyszeriibbek, mint a hagyomanyos, technikai alapu hackelési modszerek, és az
emberi gyengeségekre épitve nehezebben is védhetdk ki. Rdadasul ezek a médszerek nemcsak
az informécidszerzés, hanem a politikai befolyéasolas és a tarsadalmi fesziiltségek kiélezése

terén is hasznosnak bizonyulnak, kiilondsen, ha nagyszabasu dezinformacios kampanyokkal
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a) Célpont kivalasztasa és informaciogyiijtés: A social engineering miiveletek egyik
legfontosabb Iépése a célpont alapos tanulmanyozésa és az elérhetd informaciok
Osszegyljtése. Ez magaban foglalhatja az OSINT kutatas révén elérhet6 a kozosségi
médian, a nyilvanos adatbazisokban ¢és egyéb online forrdsokban elérhetd
informaciok Osszegytijtését. A titkosszolgalatok célzottan keresik azokat a
gyengeségeket, vagy korlilményeket, amelyek révén a célpontok manipulalhatok,
kompromittalhatok lehetnek. Ezekre nehéz barmilyen példat is felhozni, mert a

zsarolhat6sagi faktor mindig az egyén magatartasvonalatol fliigg.

b) Kapcsolatfelvétel: Miutan a titkosszolgalat megfeleld0 mennyiségii informéaciot
szerzett a célpontrol, megprobal kozvetlen, vagy kozvetett médon kapcsolatba 1épni
veliikk. Ez torténhet e-mailen keresztiil, telefonon, vagy akar kozdsségi média
platformokon keresztiil. Az elkdvetok sokszor alcazzak magukat, példaul hivatalos

szervezet képviseldjeként, vagy egy megbizhatd baratként 1épnek fel.

c¢) Tévesztés és manipulicié: Miutdn a kapcsolat 1étrejott, a titkosszolgélat
megprobalja a célpontot érzelmi nyomas ald helyezni. Példaul fenyegetésekkel,
jutalmakkal, vagy érzelmi manipulacioval arra kényszeritik Oket, hogy
cselekedjenek. Ez lehet akar érzékeny adatok kiadasa, egy rendszerbe valo belépés

vagy mas, a titkosszolgalat szamara hasznos cselekvés.

d) Bizalmas informaciék megszerzése: Ha a manipulécio sikeres, a titkosszolgalat
hozzajut a kivant informéciokhoz. Ezek az adatok sok esetben azonnali elényhoz
juttatjak a szervezetet, példaul politikai dontések befolyasolasa, vagy kémkedési
célok elérése révén. A social engineering modszerekkel megszerzett informaciok
gyakran kritikus fontossagiak lehetnek egy orszag, vagy szervezet biztonsaga
szempontjabol.

Ezek a sikeres miveletek alapot adhatnak tovabbi ,egyiittmiikodés”
kikényszeritésére is, hiszen az elkovetés igazolasdra minden bizonyiték a
kikényszeritd nemzetbiztonsagi szerv birtokdban van. A mindsitett informacid
tiltott modon valé atadasat minden orszag a legsulyosabb biintetésekkel honoralja.

Vesztenivalgja ebben az esetben legtobbszor csak az elkdvetdnek van...

Kutatdsaim alkalmaval par példat is talaltam a titkosszolgalatok altal a kozelmultban

alkalmazott érzelmi manipulacios technikakra:

28



APT 29 (Cozy Bear) — Orosz allami tamogatasu hackercsoport: Az orosz
hirszerzéshez kotédé APT 29 csoport az érzelmi csalasok tobb formdjat is
alkalmazta, példaul a 2016-os amerikai elndkvalasztas soran végrehajtott phishing
tamadasokkal. A célpontok — politikusok, kampanystabok ¢s hivatalos szervezetek
— e-mailjein keresztiil sikeriilt érzékeny adatokat megszerezni, amelyeket aztan

politikai befolyéasolasra és dezinformacids kampanyokra hasznaltak fel.

A Kkinai titkosszolgalatok Kkibertevékenysége: A kinai hirszerzés az érzelmi
manipulécidra és a social engineering technikakra épiil6 modszereket alkalmaz,
kiilonosen az ipari kémkedés terén. Kinai kiberbiinz6i csoportok gyakran célzott
adathalaszati kampanyokat folytatnak nyugati cégek ellen, ahol a vallalati
alkalmazottakat megtévesztik, hogy ipari titkokhoz jussanak, kiilondsen

technoldgiai €s biotechnologiai teriileteken.

Iran és a social engineering kampanyok: Az irani kormanyhoz kothetd
kibertevékenységek sordn tobb esetben hasznaltak az érzelmi manipuléaciot politikai
célok elérésére. Példaul irani allami tdmadok olyan diploméciai és katonai
célpontokat vettek célba adathaldszati tamadéasokkal, amelyek segitségével
érzékeny adatokat probaltak megszerezni a Kozel-Kelet politikai helyzetének

befolyasoléasara.

3.5 Masodlagos hatas

Létezik a romantikus csaldsoknak olyan hatdsa is, amely nem kozvetleniil hat a

nemzetbiztonsagra és elsd latasra kevésbé nyilvanvald, mégis tobb szinten is érintik a

kérdéskort.

a)

b)

Informaciobiztonsag: A csalok gyakran bizalmas informaciokat prébalnak
megszerezni az dldozatoktdl, amelyeket akar zsaroldsra, akar kémszolgalati célokra
is felhasznalhatnak. Kiilondsen veszélyes lehet, ha az aldozat allami vagy vallalati

titkok birtokaban van.

Tarsadalmi kohézio: A romantikus csalasok alaassak az emberek k6zotti bizalmat,

¢s negativan befolyasoljak a tarsadalmi kapcsolatokat. A széles korben elterjedt
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d)

csalasok a tarsadalmi kohézio gyengiilés¢hez vezethetnek, ami hosszu tdvon a

nemzetbiztonsagot is veszélyezteti.

Gazdasagi hatasok: A jelentds anyagi veszteségek, amelyeket az aldozatok
elszenvednek, a gazdasdg egészére is negativ hatassal lehetnek. A csaldsok a

fogyasztoi bizalom csokkenéséhez és a befektetések visszaesésé¢hez vezethetnek.

Radikalizacio: Egyes esetekben a romantikus csaldsok az 4ldozatok
radikalizalodasahoz is vezethetnek. Ha az aldozat ugy érzi, hogy teljesen
megtévesztették, ¢€s a bizalma megrendiilt, hajlamosabb lehet szélsdséges

ideologidkhoz vagy csoportokhoz kotddni.

3.6 Védekezési lehetoségek az érzelmi csalasokkal szemben

Az érzelmi csaldsok elleni védekezés elsésorban a megeldzésen és a felismerésen alapul,

de leegyszertisitése elfedn¢ a feladat komplexitasat, amely magaban kell foglalja a tajékoztatast,

az oktatast és a jogszabalyi kornyezet fejlesztését. Fontos, hogy az emberek tisztaban legyenek

a csalok altal alkalmazott modszerekkel, 6vatosan jarjanak el az online ismerkedés soran és

1smétlodo jelleggel oktatason és belsd teszteken kell atesniiik. Az allami szerveknek és a civil

szervezeteknek egyiitt kell milkddnitik annak érdekében, hogy felhivjak a figyelmet a

veszélyekre és segitséget nyujtsanak az dldozatoknak. A védekezés rétegei a kovetkezok:

a)

b)

Oktatas és tudatossag novelése: Az egyének ¢és szervezetek szamara
nélkiilozhetetlen a kiberhigiénia oktatdsa, amely magaban foglalja a biztonsagos
jelszavak hasznélatat, a gyants e-mailek felismerését és a bizalmas informaciok

megfeleld védelmét.

Technologiai védekezés: Kiilonféle szoftverek és rendszerek léteznek, amelyek
segithetnek a gyanas tevékenységek felismerésében. Ilyenek példaul az
adathalaszati kisérletek ellen védé e-mail szlrék, az antivirus szoftverek és a
tlizfalak.

Ellenorzési rendszerek bevezetése: Tobbfaktoros hitelesités (2FA) €s mas
biztonsagi intézkedések bevezetése csokkenti annak kockazatat, hogy egy egyszerl

jelszdlopas révén egy tamadd hozzaférést nyerjen érzékeny adatokhoz.
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d)

3.7

Pszicholégiai ellenallo képesség novelése: Az embereknek fontos tudniuk, hogy
az érzelmi manipuldciora alapuld tdmadéasok ellen legjobban tudatossag és

ovatossag révén védekezhetnek.

Individuumban rejt6zo kockazatok

A vizsgalt kockézati teriilet eddig abbol a szempontbol keriilt vizsgalat ala, amikor a

kezdeményezd valamilyen nemzetbiztonsagi szerv és a tamadast szandékos cselekvés

mozgatja. Szamolni kell azzal a lehetdséggel is, amikor az egyén maga kredlja a kockazatot, a

magatartasa sodorja 0nmagat €s a képviselt teriiletet timadhato helyzetbe.

Az érzelmi csalasok komoly veszélyt jelentenek a nemzetbiztonsagra. Néhany fobb kockazati

terulet:

a)

b)

d)

Titkos informaciok kiszivargasa: Amennyiben egy allami szervezet alkalmazottai
manipulacid aldozatava valnak, példaul phishing tdmadasok révén, kdénnyen
hozzaférhetnek olyan titkos informéciokhoz, amelyek veszélybe sodorhatjdk az
orszag belso biztonsagat. Példaul egy védelmi minisztériumi alkalmazott hitelesnek

tling lizenetre valaszolva kiszolgaltathatja az intézmény hozzaférési adatait.

Kritikus infrastruktira tAmadasa: Az érzelmi manipulacioval elért timadasok a
kritikus infrastruktarak ellen is irdnyulhatnak, példdul energiahalézatok, vizmiivek
vagy egészségiigyi rendszerek ellen. Egy jol szervezett, social engineering
modszereken alapul6 tamadas lehetové teszi, hogy az ilyen rendszerekbe behatolva
leéllitasokat, vagy karokat okozzanak, komoly nemzetbiztonsagi problémakat

generalva.

Gazdasagi kémkedés és ipari titkok megszerzése: Az érzelmi csaldsok révén a
titkosszolgalatok vallalatokbdl és kutatdintézetekbdl is ki tudjak nyerni a titkos
kutatasi adatokat, 10j technologiai megoldasokat, amelyek stratégiai eldnyt

biztosithatnak egy masik orszag szamara.

Nemzetkozi politikai kapcsolatok destabilizalasa: A social engineering
eszkozeivel konnyen kialakithatok konfliktusok nemzetek kozott, ha sikertiil olyan
alhireket, vagy informdaciokat terjeszteni, amelyek gyanut keltenek a felek kozott.

Ez akar diplomaéciai valsagot, vagy haborus fesziiltséget is kivalthat.
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e) Dezinformacios kampanyok: A titkosszolgalatok vagy mas allami szervek érzelmi
csalasokat és social engineering technikdkat alkalmazhatnak dezinformdacios
kampéanyok végrehajtasara. Ilyenkor példaul alprofilok révén politikai beavatkozast

eszkozolhetnek mas orszagok politikai folyamataiba, példaul valasztasokba.

f) Illegalis tevékenységek finanszirozasara: A csaldsok utjan megszerzett pénz
segitségével fenntartjdk és tovabb fejlesztik az alvilagi tevékenységiiket, mint
példaul a terrorizmust, a szervezett bindzést. A megszerezett személyes adatok

birtokéban a csalok tovabbi biincselekmények elkdvetésére kovethetik el.

Az érzelmi csalasok ¢€s a social engineering technikak kiemelked6 szerepet jatszanak a modern
titkosszolgélati miiveletekben, komoly veszélyt jelentve az egyénekre, véllalatokra és az
allamok nemzetbiztonsagara egyarant. Az ilyen tipust tdmadasokkal szembeni védekezés
legfontosabb elemei a tudatossag novelése, a megteleld technologiai védelem €s a pszichologiai
ellenalloképesség fejlesztése.

Ajanlott a nemzetkdzi egyiittmikdodés ¢és informdcidomegosztas fokozédsa, hogy a
titkosszolgéalatok és egyéb biztonsagi szervezetek gyorsan és hatékonyan reagalhassanak az
ilyen tamadésokra. Az érzelmi csaldsok nem csupan egyének, vagy szervezetek problémajat

jelentik, hanem globalis kihivast, amely alaashatja a nemzetkozi stabilitast és biztonsagot.
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KOVETKEZTETESEK

A téma feldolgozasa soran egy atfogo attekintést és megerdsitést kaptam arrdl, hogy
egy, a bin6z6i oldal altal hasznalt reneszanszat €16 eszkoz, a kibertér, mennyire allando és
folytonosan megujuld kockédzatot hordoz magdban a szamos eldnye mellett. A digitalizacio
rohamos fejlédésével a kibertér egyre inkabb a tarsadalmi, gazdasagi és politikai folyamatok
kdzponti szintere lett. A mai generacid mar belesziiletik a digitalis korba és a 70 évvel iddsebb
korosztaly szintén részét képezi a tarsadalomnak. Fliggdségek alakulnak ki, ami nem feltétleniil
jelent pszichologiai értelemben vett fogalmat, hanem azt, hogy a digitalis eszk6zok hasznalata
megkeriilhetetlenné valik. Példaként emliteném a Magyarorszagon 2022-ben elfogadott
Digitalis Allampolgarag programjat és annak tarsadalmi kovetkezményeit: aki nem képes
megfeleld szinten alkalmazni, az lemarad, amely a tarsadalmi egyenlétlenséget tovabb ndveli.
A digitalis fejlesztés ¢és fejlodés a digitalis kiszolgaltatottsag iranyba tereli a tarsadalmat,
amennyiben nem forditunk elegendd figyelmet és fektetiink be energiat a szerényebb
lehetdségekkel birok, illetve a teriileten tapasztalatlanabbak képzésére. Ezzel parhuzamosan
egyiitt mozog a kiberbiztonsag kérdése is, ezért kapott részemrdl is fokozott figyelmet. A
kibertamadasok egyre kifinomultabba és pusztitobba valasaval a kockazatokat is novelik. Az
elétalalt szakirodalom, a konferencidkon elhangzott szakértdi eldadasok és megfogalmazott
vélemények, valamint a sajat szakmai tapasztalatom egyértelmlien ramutatnak arra, hogy a
kiberbiztonsag, illetve annak hidnya €s az utobbinak egyik ereddje, a digitalis analfabétizmus,

szorosan 0sszefonodik a nemzetbiztonsag kockazataival.

A tarsadalom egyre szélesebb rétege rendelkezik informatikai eszkdzokkel, egyre tobb
csaladban jelennek meg a kényelmesebb ¢életet biztositdé okos eszkozok. Ha elfogadjuk
tézisként, hogy a kibertamadasok egyre szélesebb spektrumban jelennek meg, finomodnak,
fejlédnek és mindezek mellé odavessziik azt, hogy a kibertér hasznalatat hany 6raban tanuljak
a didkok, hogy a védekezés és karmentesités ember kozeli kornyezetben legtobb esetben
hidnyzik, akkor egyértelmiien kijelenthetjiik, hogy jelen korunkban a kibertér biin6zdinek
pusztitdbba vald cselekményeire alig vagyunk felkésziilve. Ugyanakkor az elmult méasfél év
szakmai tapasztalatai azt is megmutattdk, hogy az emberi felel6tlenség hatartalan, ha
potencialis nyereményrdl, valaminek az elvesztésérdl, vagy éppen szexualis aktus reményérdl
van sz0. Ezekben a helyzetekben az emberi tudat besziikiil és a tobbszori felvilagositod
eldadasok ellenére onként 1épnek a medvecsapdaba, amely ritkan ereszti el Oket veszteség

nélkiil. Azon feltevésemet, hogy a technologidk fejlodését nem koveti le a felhasznalok
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tudasanak és tdajekozottsaganak gyarapodasa kiegésziteném azzal, nem hogy nem koveti le, de

a megszerezetteket sem alkalmazzak eredményesen.

A szakirodalom bdségesen foglalkozik a kiberbiztonsag ¢és a nemzetbiztonsag
kapcsolataval. Az empirikus tapasztalatok alatdmasztjak, hogy a kibertdmadasok gazdasagi
karokat okoznak, aldassék a tarsadalmi bizalmat és akar politikai instabilitdshoz is vezethetnek.
A nemzetbiztonsag szempontjabol a kritikus infrastruktirak, példaul a honvédelem teriilete, az

energiaszolgaltatas, a kozlekedési és a pénziigyi rendszerek védelme kiemelt fontossagu.

A beosztdsombdl adodo tapasztalatok leginkabb humaén oldalrol lattatjdk velem ezt a
vilagot. Ezek az empirikus megfigyelések azt mutatjak, hogy a kiberfenyegetések rendkiviil
valtozatosak ¢és gyorsan fejlodnek. A tdimadok egyre kifinomultabb technikakat alkalmaznak,
¢és képesek alkalmazkodni a védelmi intézkedésekhez, amely ebben az esetben az egyén
felkésziiltségi szintjének felelnek meg. A kockéazatok tekintetében a biztonsagi szakértdk
szamos teriiletet azonositanak. Az egyik legnagyobb vesz¢lyt az allamok 4altal tamogatott
kibertamadasok jelentik, amelyek célja lehet az ellenfél gazdasagi gyengitése, politikai
befolyasolasa, vagy katonai elony megszerzése. Tovabbi aktorok a timadok oldaldn a szervezett
blindzd6i csoportok, akik szintén jelentds fenyegetést jelentenek, hiszen Ok allnak a legtobb
kibertamadas mogott. Az anyagi haszonszerzést eldtérbe helyezd agresszio az egyén, a katona
¢letvitelében okozhat olyan negativ elvaltozast, amely fokuszcsokkenéshez vezet. Abban az
¢lethelyzetben, amikor a figyelem alulmilja a biztonsagi protokollok alsé szintjét, a
nemzetbiztosagi kockazat mértéke exponencialisan novekszik, a digitalis analfabetizmus egy
bizonyos szint felett kihat egy orszag nemzetbiztonsagara. Ennek a tézisnek van egy kozvetlen
diagnosztizalhatd hatidsa, amikor egy akcio, vagy annak elmaraddsa okoz incidenst. Az
alapfeltevés megerdsitését egyben ugy fogalmaznam at, hogy Iétezik egy masik sikon 1étezo
kockézat, amikor a biztonsagi eseménynek a személyre gyakorolt kovetkezménye hat ki a
katona magatartasara (elvesziti vagyonanak egy részét, vagy kompromittalé adatok, képek

keriilnek ki rola) és vonja el figyelmét a biztonsagi protokollok alkalmazasarol.

A nemzetbiztonsadg szempontjabol a kiberbiztonsag erdsitése ezért tobb szinten is
sziikséges. Az egyik legfontosabb feladat az infrastruktara, az informéacids haldzatok védelme,
a jogosulatlan hozzaférések minimalisra csokkentése, a személyi tévedések, szabotdzsok
megeldzése. Ez a gondolat megfelel annak a kiberbiztonsagi stratégiak kialakitasaval szemben
tadmasztott kovetelménynek, hogy figyelembe kell venni a tobbszintli védelem elvét. Ez azt
jelenti, hogy a védekezést tobb rétegben kell felépiteni, hogy a tdmadoknak minél nehezebb
legyen behatolni a rendszerbe. A technoldgiai megoldasok mellett fontos szerepet jatszik az
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emberi tényezd is, hiszen a legtobb kibertamadas a felhasznaloi hibak kihasznalasaval torténik.
Ezért a felhasznalokat folyamatosan tajékoztatni és képzeni kell a legfrissebb kiberbiztonsagi
kockazatokrdl és — sokan elfelejtik — a védekezés modjairdl. Annak a hipotézisemnek, miszerint
a tarsadalom egyes szereploi egyediil nem képesek tartos sikert elérni, ehhez egyiittmiikodés és
koordindcio sziikséges, a fenti tobbszintli védelmi szint megalapitasarol szol6 védelmi tézis ad
megerdsitést. Ennek egyik megkozelitése szerint az intézkedéseket adott intézményre kell
letiikrozni, de allamirdnyitdsi és nemzetgazdasagi szinten gondolkodva globalis kereteket
teremtenek és eszkozoket adnak a szereplok kezébe. A dinamikusan valtozo kiberkockazatok

kezelése folyamatos interakciot igényel.

Osszefoglalva elmondhatd, hogy a kiberbiztonsdg és a nemzetbiztonsdg szorosan
Osszefonddott. A kibertdmadasok egyre kifinomultabba valnak, és jelentds kockazatot
jelentenek az allamok, a vallalatok és az egyének szamara. A kiberbiztonsag erdsitése nemcsak
a gazdasagi érdekeket, hanem a politikai stabilitast és a tarsadalmi biztonsagot is szolgalja. A
szakirodalom, a konferencidkon elhangzottak és a szakértok altal elmondottak egyértelmiien
ramutatnak arra, hogy a kiberbiztonsag komplex kérdés, amelynek megoldasa hosszu tava és
Osszetett feladat, szamos megkdozelitési modot emlit, tobbek kozott a technoldgiai fejlodés
hatésait, a kiberfenyegetések fajtait és a védekezési stratégiakat. A személyes tapasztalatok is
jelentds szerepet jatszanak a kiberbiztonsagi intézkedések kialakitasaban, mivel a kiilonb6z6
szinteken dolgozé szakemberek eltérd latasmodot és megoldasokat hoznak a problémak
kezelésére. A szakértok altal elmondottak kiilondsen értékesek, mivel gyakran elsé kézbdl
szarmaz0 tapasztalatokat és mélyrehatd elemzéseket tartalmaznak, tobbek kozott az eldbbi

miatt sziiletett meg ez az iras.

Ertékelésem szerint a kiberbiindzés okozta incidensek hagyomanyos kezelése mellett
(felismerés ¢€s jelzés, értékelés, valasz, tanulas €s javitas) a jovObeni kihivasokra is proaktiv
modon kell felkésziilni és felelni az alabbi jellemzok alkalmazdsa mellett: tervezés, tarolas,
fejlesztés, rendszeresség, folyamatossdg, egylittmiilkddés. Ahogyan a bevezetdben is
megemlitettem: a technologia fejlodés sztradajan nincs megallas, ujabb és ujabb kihivasok
jelennek meg, amelyekbdl parat mar most is lathatunk: az MI szerepe ¢€s alkalmazasa, kvantum
szamitogépek megjelenése, a halozatok és a haldzatra kapcsolat okos eszkozok szaméanak

emelkedése. A gép forog, de az alkotd nem pihenhet...
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