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BEVEZETES

A ,,dron" sz6 az angol nyelvben két jelentéssel is bir. Fonévként a nem dolgoz6 (here)
méheket, igeként a méhziimmogést jelenti. A magyar €s az angol koznyelvben és kdztudatban
azonban mégis gyijtéfogalomként szerepel, amelyhez elsésorban valamilyen pildtanélkiili
technikai eszkdzh6z, mint negativ attitlid kapcsolddik. Ez a negativ attitiid jogosan kothetd

terrorszervezetekhez, illetve az orosz-ukran habort kdzelmultbeli eseményeihez.
A témavalasztas indoklasa

Korunk biztonsagi kihivasai ramutattak arra a tényre, hogy a technologia fejlédése nem csak
uj eszkozoket, hanem ujtipust elkovetdi koroket is eredményezett. A drontechnologia
latvanyos, mar-mar exponencialisnak nevezheto fejlodése nem csak uj lehetoségeket teremtett,
hanem 1;j tipust veszélyeket is létrehozott. Ezek a veszélyek tobb spektrumban és mélységben
is megjelennek (els6sorban katonai, nemzetbiztonsagi, iparbiztonsagi teriileteken).
Tanulmanyom elsédleges célja, hogy a drontechnologia fejlédésének bemutatasaval
ISmertessem a teriiletet meghatarozo specifikus osszefliggéseket.

Masodlagos célom, hogy a mar bekovetkezett incidensek feldolgozasaval, valamint fiktiv,
képzeletbeli példakon alapuld modellek segitségével ravilagitsak a drontechnologia kiilonb6zd
formai altal jelentett veszélyforrasokra. Ezeknek az incidenseknek és példaknak a segitségével
meghatarozzam a reagalasok lehetséges iranyait, és ismertessem a dontéshozoi szinten torténd
preventiv gondolkodasmaod fontossagat.

Meggydzddésem, hogy a drontechnoldgidhoz kothetd folyamatok gondolkodasmoédbeli
valtozast kényszeritenek ki a jovében egyéni és szervezeti szinten egyarant. Katonai,
nemzetbiztonsagi, beliigyi teriileten szamtalan olyan eljarasrend, modszer fog véltozni, amit
eddig orok érvénylinek, szakmailag megingathatatlannak gondoltunk. Ezt a folyamatot tovabb
erdsiti az a tény, hogy napjaink fegyveres konfliktusainak szama joval nagyobb a 15-20 évvel
ezelottiekhez képest.

Munkamat nagymértékben segitette, hogy a kollegdim segitségével felallithattam, majd
késobb 6t évig vezethettem a Magyar Honvédség egyetlen pildtanélkiili repiilészazadat. Ebbol
a tapasztalatbol kiindulva gyakorlati példakkal, tapasztalatokkal is aldtdmasztom a
tanulmanyomban megfogalmazottokat. Ezt a megkozelitést azért tartom sziikségesnek, mivel a

drontechnologia gyors térnyerése miatt a rendelkezésre allo, tudoméanyos elvarasoknak
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megfeleld szakirodalom nagyon kevés (mas fegyvernemekhez képest, mint pl. a tiizérség
elenyészonek nevezhetd). A tudomanyos feldolgozast nagymértékben neheziti, hogy a modern
drontechnologiat érinté meghatarozo teriileteken a gyakorlati tapasztalatokat feldolgozo
anyagok (féleg katonai és titkosszolgalati vonalon) nem nyilvanosak vagy titkosak. Jellemzéen
az elérheté anyagok elméleti jelleglick, a modern drontechnoldgia miiveleti alkalmazasaval
Osszefliggd, méréseken, objektiv vizsgalati moddszereken alapuld relevansnak nevezhetd
szakirodalom szama nagyon alacsony. Munkdm soran az elérhetd (els6sorban elméleti)
tudoményos anyagokat, nyilt forrasokat, valamint néhany teriileten (pl. kiképzés, miveleti
alkalmazas), a sajat megfigyeléseimet hasznaltam fel.

Dolgozatom benytjtasat megeldzoen, tobb szaklapban irtam feldolgozo, rendszerezo jellegii
cikkeket. Ennek a tobb éven keresztiil folytatott munkanak koszonhetéen elékutatasokat
folytathattam. Ez az el6készité, rendszerezé jellegli munka nagymértékben befolyasolta

dolgozatom hipotéziseinek kialakitasat.
A kutatas hipotézisei

Munkam soran harom teriiletre vonatkozodan allitottam fel hipotézis. Feltételezéseim a
homogenitas hianyabol adodoan nem hagyatkozhatnak egy teriiletre, ezért azok felallitasanal,

a teriiletek atjarhatosagat, valamint technologiai és human szempontokat is figyelembe vettem.
A felallitott hipotézisek a kovetkezok:

H1: Nemzetbiztonsagi szempontbdl a kiilonbozd tipusu és jellegli dronalapu veszélyforrasok
elharitasanak egyik legfontosabb eleme (és egyben els6 1épcsdje) a megel6zés.

Feltételezem tovabba, hogy ez a munka igényli a preventiv gondolkodasméddot hagyomanyos
titkosszolgalati teriileten és technologiai téren egyarant. Feltételezésem szerint ennek
eredményes végrehajtasa a jovoben nem csak gondolkoddsmodbeli, hanem szervezeti-

egyiittmiikddési valtozasokat is igényel.

H2: A kereskedelmi forgalomban kaphatd, hasznos teher hordozasara alkalmas eszkozok
alkalmasak incidensek, timadéasok végrehajtasara.
Ezek az eszkozok a kettds felhasznalas keretében specifikusan alkalmassa tehetdk

terrorszervezetek, szervezett biinelkdvetdi korok céljai eléréséhez.



H3: A modern drontechnoldgia hatékony alkalmazasa soran korosztalyos jellegzetességek is
megfigyelhetok.

Feltételezésem szerint generacidés elonyok jelentkeznek a modern drontechnologiak
1étrehozasa, atalakitasa, komplex miiveleti tervezése és azok végrehajtasa terén. Feltételezésem
szerunt ezek a technologiai fejlodés mentén egy generacios valtast indukaltak tobb nemzetkozi
terrorszervezet, szervezett biin6z6i csoport berkein beliil. Ennek a generacidvaltasnak
koszonhetden ma mar a modern drontechnologia alkalmazasa mogott az ,,Y™ €s ,,Z” generacio

képviseldi allnak.



1. DRONTECHNOLOGIA MAGYARORSZAGON

Hazai és nemzetk6zi viszonylatban is elmondhato, hogy a pilotanélkiili eszk6zok kezdeti
fejlodését egyértelmiien befolyédsolta a repiildmodellezés. Hazédnkban ez a tevékenység a
cserkész mozgalomban jelent meg a két haboru kozott. Széles tomegek szamdara azonban a
habort utan az MHS, majd késdbb az MHSZ szervezetén keresztiil valt elérhetévé. Ez utobbi
a Néphadsereghez tartozott szervezetileg, elsddleges feladata a hazafias nevelés, az utanpotlas
biztositasa, valamint az erds szervezeti kotddés kialakitasa volt. A dolgozat szerzdje is ennek a
szervezetnek koszonhetéen ismerkedett meg a repiilémodellezéssel, majd késobb itt sajatitotta
el repiilédgépvezetés alapjait. Fontos megjegyezni, hogy a repiilémodellezésnek koszonhetéen
fiatalok nemzedékei tettek szert alapvetd aerodinamikai, mechanikai, szerkezettani,
meteoroldgiai ismeretekre, jellemzden kozépiskolas éveikben. Elmondhatd, hogy hazankban a
pilotanélkiili technologidhoz kothetd iddsebb, dontéshozo alloméany szakmai kotodését
egyértelmiien meghataroztdk az MHSZ-ben szerzett fiatalkori emlékek. A Varsoi Szerzddés
orszagai koziil a Magyarorszag (els6ésorban foldrajzi okok miatt) kimaradt az elsé generacios
pilotanélkiili eszk6zok (pl. Tu-141) rendszeresitésébdl, ezért a specifikus szervezeti kultara

nalunk csak joval a rendszervaltas utan alakult ki.

1.1 A Magyar Honvédség és a Beliigyminisztériumhoz tartozé szervezetek altal

rendszerbe allitott drontechnologiak

A pilotanélkiili eszk6zok hazai megjelenése sordn az allami szervezetek koziil els6ként a
Magyar Honvédség felderitd szakallomanya ismerkedett meg a nagyteljesitményii
drontechnologiaval. Az elsé rendszerek kezelésére kivalasztott katonak 2009-ben utaztak ki
Izraelbe és kaptak kiképzést az ELBIT Skylark 1Le pilotanélkiili felderitérendszer kezelésére.
Elmondhat6, hogy a Magyar Honvédség vezetdi hasonl6 moddon gondolkoztak a jovo
merevszarnyas drontechnologiajardl, mint az orosz hadsereg parancsnokai 2022-ben. Ennek
megfelelden, a rendszeresitett Skylark 1 Le kivaldan alkalmas volt z4szloalj és ezred méretii
kotelékek felderité tdmogatasara. Tovabbi feladatkore volt, hogy a tlizérség elére tolt légi
megfigyelOpontjaként tiizet vezessenek, helyesbitsenek. A beérkezett eszk6zok a MH
Szarazfoldi Parancsnoksag alarendelt alakulataihoz keriiltek, amely késdbb szamos nehézséget
eredményezett. Bar a Skylark 1 Le kisméretii repiilégép, annak hatékony rendszerben tartisa

teljesen mas filozofiat, iizemeltetési kultirat kovetelt meg a szarazfoldi csapatoknal



megszokottakndl. A szervezeti integracid problémai miatt a hadrafoghatdsag folyamatosan
csokkent, a géptoréses esetek szama igen magas volt. Az lizemeltetési nehézségek ellenére a
MH 5. Bocskai Istvan Gépesitett Lovészdandar allomanyaba tartozo pilotanélkiili eszkdzok
tobb afganisztani kiildetésben is sikeresen tamogattak a magyar katonak munkajat. A misszios
feladatok, valamint a helyteleniil felallitott tizemeltetési struktura kovetkeztében a rendszerek
hadrafoghatosaga kritikus szintre csokkent 2017-re. Véltozast Haderdfejlesztési Program
meginditasa hozott. A Magyar Honvédség dontéshozoi belattak, hogy az eddigi lizemeltetési
struktira nem tarthaté fenn tovabb. Az tGjra 6nallova valdo Bornemissza Gergely Felderité
Ezrednél ezért egy, ©nallé pildtanélkiili felderitd repiildszazad keriilt kialakitasra. A
repiilésbiztonsag novelése, valamint a hadrafoghatésadg folyamatos fenntartasa érdekélben az
ezredtorzson beliil egy repiilésbiztonsagi fonokség is felallitdsra keriilt, amelynek szakmai
feliigyeletét a HM ALF (Allami Légiigyi FOosztaly) latta és latja el. Ezek a szervezeti
valtozasok tették lehetdve a kovetkezd generaciohoz tartozé ELBIT Skylark LEX pildtanélkiili
felderitérendszer rendszerbe allitasat 2009-ben [6].

Az izraeli rendszerek mellett kisebb szdmban beszerzésre keriiltek az amerikai gyartméanyu
RQ-11 Raven pilétanélkiili eszk6zok is. Az alapvetden kiilonleges miiveleti tevékenységek
tdmogatasara rendszeresitett eszkdzok Szolnokra az MH 88. Konnyli Vegyes Zaszloaljhoz
kertiltek. A Raven-ek esetében is hamar napvilagra keriiltek az eddig nem ismert {izemeltetési
kultira hianydbol eredé problémak, melyek tartdsan alacsony hadrafoghatosagot

eredményeztek.

ELBIT Skylark 3 pilétanélkiili repiilégép kozvetlenil felszallas utan



A merevszarnyasok mellett a forgészarnyas dronok is megjelentek a Magyar Honvédség
pilotanélkiili eszkozei kozott. Ezek koziil legnagyobb szamban a magyar tervezesii és gyartasa
a MV03-Milvércse keriilt rendszeresitésre. Ennek az eszkéznek tovabbfejlesztett valtozatai a
mai napig rendszerben vannak. Mindharom, Honvédségnél rendszeresitett eszkoz,
alkalmazésra keriilt a hatarvédelmi feladatok sordn. A merevszarnyas eszk6zok oOrdkon
keresztiil képesek voltak a hatarsav folott repiilni, aminek kovetkeztében a rendelkezésre allo
eroket a lehetd legoptimalisabban lehetett felhaszndlni. A forgdszarnyas eszkdzok kompakt
tulajdonsagaik miatt a tiltott hataratkelést kovetd keresési feladatoknal tudtdk hatékonyan
alkalmazni. Generacios ugrast, és egyben képességek terén hatalmas elérelépést jelentett az els6
taktikai szintli dronrendszer beszerzése [1]. Az izraeli székhelyi ELBIT cégcsoport eszkozeivel
szerzett pozitiv tapasztalatok alapjan 2019-ben sziiletett meg a dontés a Skylark 3 tipusu,
taktikai szintli pilotanélkiili felderitdrendszer megvasarldsara. Az izraeli gyartd rendszere
mellett szolt az a tény is, hogy az ELBIT tervezémérnokei kovették a tipusok kozotti
atjarhatosag elvét. Akarcsak az Airbus repiilégépjei esetén is, itt is nagyon hasonloak a
szoftveres alkalmazasok, eljardsrendek. Ennek a tipusok kozotti atjarhatosdgnak koszonhetden
a ,,Kistechnikan” kiképzett operatori allomany gyorsan atiiltethetd volt a ,,nagytechnikara”.

Magyarorszag esetében az elsd, nagyméretii taktikai dronrendszer szervezeti valtozasokat is
megkovetelt. A rendszer kezeldinek hazankban meg kellett szerezniiik a ,,pildtanélkiili
1égijarmii kezeld szakszolgalati engedélyt”, hiszen az 0j droncsalad mar ,,C” kategéridba tartozo
légijarmilinek mindsiilt. A rendszer nagy teljesitményébdl adodoan az orszag légterében torténd

repiiléseket is at kellett tervezni.

A technikai részletek mellett a képességek is 0j szintre léptek. A taktikai dronrendszerek
repiilési teljesitményiikbdl, elektro-optikai, €s szoftveres képességeikbdl addoddan hatalmas
mennyiségli képi adatot képesek gylijteni. Ezeknek az adatoknak a feldolgozasdhoz mobil és
statikus, képi elemz6é (IMINT) allomasokat kellett felallitani. Ezeknek az IMINT
munkadllomasoknak a kifinomult szoftveres alkalmazasaik, mérések, elemzések elvégzését is
lehetove teszik. Titkosszolgalati szempontbol ezek a képességek 1) operativ jellegli
lehetdségeket is teremtettek. Természetesen ezek az 0j képességek a jovoben sem lesznek
nyilvanosak.

A Honvédség kozpontilag irdnyitott beszerzései mellett a Renddrség is megkezdte
beszerzéseit a 2000-es években, ezek azonban kizarolag forgdszarnyas eszkozokre
korlatozodtak és eseti beszerzések keretén beliill keriiltek rendszerbe. Mivel a

Beliigyminisztériumhoz tartozo kiilonbozd szervezetek eltérd tipusokat rendszeresitettek, ezért



nem volt mod a felhalmozott tipusspecifikus tapasztalatok cseréjére. Az egységes képzési
rendszer hidnya, valamint az eltérd tipusok nem tették lehetévé a dron képesség gyors €s
hatékony kiépitését. A Renddrség esetében a helyzetet tovabb stlyosbitotta, hogy az eszk6zok
adott személyhez lettek teljes anyagi felel6sségvallalassal rendelve. Mivel a drontechnologia
igen idGjarasfiiggo és a gondos lizemeltetés ellenére a géptoréses esetek gyakoriak, ezért a dron-
operatori beosztasok gyorsan népszeriitlenné valtak. Ezt a problémat a varmegyei és varosi
kapitanysagok csak a kozelmultban tudtak megoldani.

A rendészeti €s bliniigyi feladatok hatékony ellatdsat tovabb segitette, hogy a Renddrséghez
tartoz6 dronok és azok iizemeltetdit a Honvédelmi Minisztérium Allami Légiigyi Féosztaly
(nagy tapasztalatu) szakemberei feliigyelik. A kezdeti nehézségek ellenére elmondhato, hogy a
drontechnologia bemutatkozdsa a belligyir ¢és katasztrofavédelmi szervezetek esetében
egyértelmiinek sikeresének volt nevezhetd.

A tarsadalmi elismertség novelését és a lakossag bizalmanak az elnyerését kiilonds képen
elosegitették az eltlint személyek (féleg kisgyermekek) sikeres felkutatasai. Szintén a

tarsadalmi elismerést novelte a Katasztrofavédelem munkatdrsai altal, természeti és ipari

katasztrofak teriilete f616tt végrehajtott felderitd repiilések.

A Rendérseg altal hasznalt nagyteljesitményii quadocopter



Minden allami szervezet esetében kijelenthetd, hogy a vezeték (6nhibajukon kiviil) a
rendszeresitést kovetden nem voltak tisztdban a modern drontechnoldgia altal nyujtott
lehetdségekkel. A kiilonb6zo feladatok végrehajtasa soran azonban gyorsan nyilvanvalova valt,
hogy a valds idejii képi felderitési adatok milyen jelentéséggel birnak barmilyen katonai, vagy
rendorségi (és késobb titkosszolgalati) miivelet terén. Ennek a felismerését kovetden minden
érintett allami szervezet esetében nem csak technologiai fejlodést figyelhetiink meg, hanem

gondolkodasmaédbeli valtozast is.

1.2 A pilotanélkiili eszkozok fejlodése

A pilotanélkiili eszkdzok fejlodése terén az informatikai eszk6zok fejlédésének gyorsulasa
hozott attorést. Ennek oka, hogy a repiiléstudomany a 2000-es évekre elérte azokat az
aerodinamikai és szerkezettani ismereteket, amelyek utan attorést jelent6 forradalmi
ujdonsagok mar nem varhatdk a jovoben. Ez a lassul6 tendencia nem volt viszont elmondhat6
a kiilonbozo szamitogépes rendszerek fejlédésérdl, amely a 2000-es évek masodik felétol
kezdve mar-mar exponencialisnak volt nevezhetd. Az informatika fejlédése azonban mégis
visszahatott az eszk6zok ,,hardveres” fejlesztésére. A modern repiiléstimogatd szamitogépek
megjelenése a drontechnologidban lehetdvé tette, hogy a kezeldk ne az eszkdz vezetésének
szenteljék figyelmiik nagy részét, hanem az (elére meghatarozott) informaciok megszerzésére
koncentraljanak.

A drontechnologia fejléddése soran hamar két csoportra valt szét. A forgdszarnyas eszkdzok
terén a kompakt kialakitds és felhasznalobarat alkalmazas, a merevszarnyas eszkozok terén
pedig a nagy repiilési tdvolsag €és 1d6 lett meghatarozo. El6bbi csoportnal attorést jelentett a
giroszkoposnal sokkal hatékonyabb, GPS-alapu digitalis stabilizalorendszerek szoftveres
alkalmazéasanak a megjelenése, aminek kovetkeztében a kiképzési 1d6 lerdvidiilt az eszk6zok
kezelése pedig joval egyszeriibbé valt. Ez az egyszerli szoftveres alkalmazés lehetdvé tette a
civil felhasznalok felé torténd nyitast, amelynek kdszonhetden szamos Uj teriileten jelentek meg
a dronok (filmipar, térképészet, hobbi és sport, stb.)

A merevszarnyas csoportal a fejlodés iiteme alapvetden lassabbnak nevezhetd. A civil
szektorban eladott drénok gyorsan versenyhelyzetbe keriiltek egymassal, igy hamar kialakult
egy folyamatos, profitorientalt fejlesztési kényszer a gyartok oldalan. A merevszarnyas
eszk6z6k megrendeldi azonban jellemzden allami szervezetek (foként hadseregek) voltak, ahol

a gyartokra gyakorolt fejlesztési kényszer joval alacsonyabb mértékii, az eszkdzok kihordasi
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ideje pedig joval hosszabb. A szoftverek fejlesztése itt is végbement a ,,felhasznalobarat”
iranyba, azonban jol megfigyelhetd a képi adatok feldolgozasa soran alkalmazott programok
fejlodésének eldtérbe helyezése. Ennek oka, hogy a merevszarnyas eszk6zok olyan mennyiségli
felderitési adatot képesek gytijteni, amelynek feldolgozasa valés idében a kezeldallomany
szamara mar nem lehetséges. Ezek a rendszerek igy kiegésziiltek képi elemzé (IMINT)
munkadllomasokkal, melyek kifejezetten erre a feladatra készitett szoftverekkel keriiltek
ellatasra. Elmondhatd, hogy igy a kiilonb6zo szoftverek alkalmazasa az alkalmazas
idorendjében 1is elkiiloniilnek egymastol. Valds idében hasznaljdk a repiiléstamogato
alkalmazasokat (robotpildta, navigacios szoftverek, aktiv EHV szoftverek, melyek a
zavarasvédelmet tdmogatjak elsdsorban). Nem valos idoben hasznalt szoftverek a begytijtott
informéciok feldolgozasat tdimogatok vagy azok a programok, melyek a kovetkezd bevetés
tervezésére szolgalnak. Katonai és titkosszolgalati szempontbol a mesterséges intelligencia
alkalmazasa lehet a drontechnoldgia fejlédésében a kovetkez6 generacios ugras. Alkalmazasa
két f6 teriileten fejtheti ki hatasat. Valos idejli alkalmazas soran a repiilések hatékonysaganak a
novelésére, (felderité alkalmazasok soran) a repiilés utani komplex elemzo-értékelé munka

végrehajtasara.

1.3 A torvényi szabalyozas problémai

A drontechnologia exponencidlis fejlodése nem csak biztonsagi, hanem jogi téren is
problémakat vetett fel az elmult években. Altaldnossagban elmondhatd, hogy hazai és
nemzetkdzi szinten IS a jogalkotas és a torvényi szabalyozas jelentésen lemaradt a technologia
fejlodésének iitemétdl. Hasonld a jogi elmaradds az eurdpai légiigyi szabalyozasban az
ultrakdnnyt repiilégépek terén vehetd észre. Ebben a kategdridban még mindig a 70-es évek
amatOr haziépitésli repiildgépekre vonatkoz6 eldirdsok vannak érvényben. A technologia
fejlédése azonban olyan ultrakonnyti gépeket eredményezett, amelyek teljesitménye a masodik
vilaghabort els6 évének vadaszrepiildgépiének teljesitményét érik el, mikozben az alkalmazott
jogi kornyezet még a hazi készitésii csekély teljesitménnyel rendelkezd repiilogépekhez
megfeleld.

A dronokkal 6sszehasonlitva megallapithatod, hogy a gyartok és felhasznalok kore sokkal
jobban beazonosithat6 igy jogilag megfeleld torvényi szabalyozassal kontroll alatt tarthato. A
pilotanélkiili eszkozokre vonatkozd torvényi szabalyozas legjelentdsebb problémdja az volt,

hogy nem létezett olyan alap dokumentum, vagy iranyelv, amelyre a kiilonb6z6 jogszabalyok
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felfiizhetok lettek volna. Magyarorszagon ennek az tirnek a kitoltésére szolgalt a 28/2022-es
kormanyhatéarozat. A szakértdi hattér megfeleld bevonasa nélkiil kiadott kormanyhatarozat
szamos tovabbi nehézséget eredményezett a felhasznalok korében. A nagyteljesitményii
pilotanélkiili eszkozoket lizemeltetok szamara ilyen volt a kormanyhatarozat azon része, amely
eldirta, hogy kozvetlen vizudlis ralatds mellett {lizemeltetheté pilotanélkiili eszkoz
Magyarorszagon (egy tobb mint 100 km. hatétavolsagu taktikai rendszer esetén annak
alkalmazasat értelmetlenné teszi). A torvényalkotd tovabbi szandéka volt a valds ideju és
folyamatos nyomon kovetés, hasonloan a kozforgalmi repiilésben alkalmazott eljarasokhoz. Ez
az elképzelés az allami célu pilotanélkiili légijarmiivek esetén tovabbi sulyos problémékat
generalt. Az online ¢és mindenki szamara elérhetd spotter jellegli alkalmazasok ugyanis
ellehetetlenitik a titkosszolgélati, renddrségi és honvédségi miiveleteket. A dolgozat
megirdsanak idOpontjaban zajlik ezeknek a szabalyozasoknak az ujragondolasa, életszeriivé
tétele. Tovabbi szabalyozas terén jelentkezd kihivas a levegdben 1évé dronok és az azokhoz
kothetd személyek beazonositisa. A gépjarmiivek, vagy a léfegyverek egyedi azonositdja
alapjan torténd nyilvantartasaval ellentétben a pilotanélkiili eszk6zok terén semmilyen hasonlo
nyilvantartas sem létezik. Ez aldl kivételt képeznek az allami célu pilotanélkiili 1égijarmiivek,
azonban aggaszté tendencia, hogy egyre nagyobb szamban jelennek meg be nem azonosithato

nagy teljesitménytli forgdszarnyas eszkozok Magyarorszag légterében.

Ez a tény 6nmagéaban is nemzetbiztonsagi kockéazatot fog okozni, hiszen az orosz-ukran
konfliktus egyértelmiien bebizonyitotta, hogy az atalakitott, és civil piacrol beszerzett FPV

dronok mennyire hatékony fegyverek.
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2. DRONTECHNOLOGIAVAL VEGREHAJTOTT INCIDENSEK,
TAMADASOK

Dolgozatomban a modern drontechnoldgia altal jelentett veszélyforrasokat az elmult, kozel
tiz év tdmadasainak, incidenseinek a bemutatasaval szeretném szemléltetni. Ezeknek az
incidensek széles spektrumot Olelnek at, technologiai értelemben ¢és a masodlagos

hatdsmechanizmusukat vizsgélva egyarant.

2.1 Légikozlekedéssel osszefiiggé incidensek

Igen szertedgazo, sokrétli hatdsa miatt ilyen incidens volt a London vonzaskorzetében
talalhatdo Gatwick repiil6tér kozelében tortént eseménysorozat 2018-ban [2]. Az igen zsufolt,
minddssze egy kifutdpalyaval rendelkezd diszkont repiiltér tizemi teriilete f6l6tt idészakosan
megjelend nem azonositott forgészarnyas dronok kozvetlen iitkdzésveszElyt jelentettek. A
helyzetet tovabb sulyosbitotta, hogy a légtérsértések leszalldiranyon, a kifutopalya végétol
parszaz méterre, a siklopalya utolsd szakaszaban torténtek. Ezen a ponton az eurdpai
kozforgalmi repiilésben legelterjedtebb tipusok (Airbus A319-320, Boeing 737) mar teljes
leszalld konfiguracioban, minddssze 140-150 csomds sebességgel és nagyon korlatozott
mandverezdképességgel repiilnek. A leszallas ezen utolsod szakaszaban egy hajtomiivel torténd
uitk6z¢és katasztrofalis hatasu is lehet, igy a repiil6tér repiilésbiztonsagi tisztjei jogosan rendeltek
el leszallasi tilalmat. Az ezt kovetd események domind hatdsa a teljes brit 1égikozlekedést
érintette, hiszen Gatwick a vilag egyik legzsufoltabb és legosszetettebb 1égtérszerkezetébe volt
beintegralva. A leszallasi tilalom miatt az érkez6 gépeket mas repiilterekre kellett iranyitani
az induld jaratok jelentds részét tordlni kellett. A helyzetet tovabb sulyosbitotta, hogy az
incidens december 19-én a karacsony el6tti megnovekedett utasforgalom alatt kovetkezett be.
A mashova eltéritett, vagy éppen foldon tartott repiilogépek utasai tapasztalataikat
megosztottak a kozosségi médidban, aminek kovetkeztében a kozhangulatban is nyugtalansag
kezdett eluralkodni. Bar a brit hatosdgok minden elkovettek a tarsadalom megnyugtatasa
érdekében, nehezitette munkdjukat, hogy az idésebb utazdk és azok csaladtagjaiban még
aktivan éltek a szeptember 11-i terrortdmadas képei, és ezeket a félelmeiket a kdzosségi
médiaban is kifejezték. Az incidens sulyossagat jol jelzi, hogy a helyszinre kellett telepiteni a
brit hadsereg egyik elektronikai hadviselési szazadat, valamint a brit titkosszolgalatok operativ

munkdjara is sziikség volt a gyors megoldas érdekében. A felderitett elkdvetdk teljesen
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amatOrok voltak semmilyen terrorszervezettel nem tartottak kapcsolatot, az altaluk okozott kar
tobbszazmillio angol fontra volt tehetd. Nemzetbiztonsagi szempontbdl mindenféleképpen
elgondolkodtatd, hogy ilyen ,,amatér” elkovetok képesek voltak ennyire szertedgazo
karokozasra, akkor terrorszervezetek kiképzett elkdvetdi Osszehangolt tdmadasa mennyivel

nagyobb sokhatdsszertii hatést ért volna el.

/TR NLE o

Dronzavarasra alkalmas EHV eszkozék a gatewicki repiilotér forgalmi épiiletének tetején 2018 decemberében

2.1.1 Elméleti modell a légikozlekedést érintd tulterheléses drontamaddasokra vonatkozoan

Ennek megértése érdekében egy képzeletbeli modellt szeretnék ismertetni, aminek tagjait
nevezzik ,, X terrorszervezethez tartozénak. Az ,,X” terrorszervezet f0 stratégiai célja a
sz€leskori tarsadalmi félelemkeltés, amit kovetden egyéb miiveleteket valdsitanak meg, ezzel
is egy exponencialis jellegi hatast elérve. A szervezet vezetdi az eurdpai légikdzlekedést
kivanjak felhasznalni erre a célra, azonban mivel a repiil6téri ellendrzések szigoru rendszere
nem teszi lehetévé a fegyverek és robbandeszkdzok fedélzetre juttatasat, a drontechnologidra
alapul6 veszélyeztetéssel kivanjak ezt a hatast elérni. A nyilt, Flightradar €s ahhoz hasonld
spotter alkalmazasok segitségével megvizsgaljak a legzsufoltabb repiiléterek 1égtérhasznalatat.
A miiveleti végrehajtas legeredményesebb végrehajtasa érdekében meghatarozzak térben és
idében az egymast kovetd incidensek végrehajtdsat. A konkrét eldkészités érdekében

megvizsgaljak tovabba a civil piacon elérhetd nagyteljesitményti, hosszu repiilési iddvel és
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hatétavval rendelkezd forgdszarnyas eszkdzoket. Ezek beszerzését kdvetden kijelolésre kertil
az a fiatalokbol all6 végrehajtd allomany, akik megtanuljak az eszk6zok kezelését, és azokat a
felfedés elkeriilése érdekében a leheté legnagyobb tavolsagbol itizemeltetik. Az incidens
idejének meghatarozasa soran figyelembe veszik az eurdpai tomegek utazasi szokasait, majd
optimalis idOszaknak meghatarozzak a gatwicki-hez hasonlo karacsony el6tti hetet. Mivel

Osszehangolt tamadasuk soran f6 céljuk a kozosségi médian torténd minél nagyobb

félelemkeltés a mesterséges intelligencia segitségével fejezik be a tervezés utolsé fazisat.

Iszlam Allam terrorszervezet dltal a kozosségi médidban terjesztett montdzs

Az operativan végrehajtasra keriild 4dllomany mellett felkésziil az ,,X” terrorszervezet egy masik
csoportja is, amely a kozosségi médidban fog végrehajtani olyan tevékenységet, amelynek
segitségével erdsitik és vezetik a kzosségi médiaban kialakuld panikhangulatot. A végrehajtas
soran egyszerre hajtanak végre zavarorepiiléseket a nagy légikikotok kritikus teriiletei f6lott,
aminek kovetkeztében visszafordithatatlan folyamatokat inditanak be az eurdpai
légtérkoordinacioban. A 1égiforgalom iranyitdsara hasznalt szamitégépek nem képesek
feldolgozni ilyen komplexitast modositasok tomegét, igy a kialakult helyzet egy id6 utan egy
kibertérben végrehajtott hagyomanyos, talterheléses jellegli tdimadashoz hasonlova valik. Az
iranyitott CTR légterek egymads utan dsszeomlanak, a pilotak rakényszeriilnek arra, hogy latas

utan, sajat belatasuk szerint repiiljenek VFR koriilmények kozott. Az események lancolata itt
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éri el azt a pontot, amikor a levegdben tartozkodd repiilégépek és az azokon tartdozkodo
személyek kozvetlen veszélybe keriilnek. Megengedhetetleniil magassa valik az 6sszelitk6zés
kockézata, egymast érik azok az események, melyek fokozott repiilésbiztonsagi kockazatot
jelentenek. A kialakult kényszerhelyzet miatt egymast kovetik a nem megfelelé hosszisagu
palyakra torténd leszallasok. A behuzott futomiivel leszalld vagy talfutéd repiilégépekrdl, majd
a csuszdakon gyalogosan menekiild utasokrol késziilt felvételek elkezdenek terjedni a
kozosségi médiaban. Pszicholdgiai értelemben véve sokkal mélyrehatobb hatast okozva, mivel
az ,,X” terrorszervezet kozosségi médiara kikiilonitett részlege eldre elkészitett algoritmusokkal
ezt a tdmegpszichologiai hatast tovabb erdsiti. A 1égikdzlekedést érintd fiktiv példaban szdmos
olyan esemény szerepel, ami nem biztos, hogy az altalam felvazolt formaban, vagy mélységben
valdsulna meg, vagy kovetkezne be.

Ugy gondolom, hogy a példaban meghatarozott 6sszefliggések azonban ravilagitanak arra,
hogy egy a mesterséges intelligencia segitségével megtervezett és dronokkal elkovetett incidens
milyen széles korti és nagy mélységii problémakat tud okozni egy olyan Gsszetett rendszerben,

mint az europai légiiranyitas.

2.2 Tomegrendezvények ellen elkovetett drontamadasok

Az elképzelt eseménysorozat kdzosségi médidra gyakorolt hatdsaval kapcsolatban érdemes
megjegyezni, hogy mar lattunk hasonld exponencialisan terjedé jelenséget. Az Iszlam Allam
Terrorszervezethez kothetd elkdvetdk [16] 2017 majusaban sikeres merényletet hajtottak végre
Ariana Grande énekesné manchesteri koncertjén [3]. A robbantas soran a 21 ezer fOs,
tobbségében tinédzserekbdl allo kozonség okostelefonjain keresztiil, éloben kozvetitette a
nézotéren bekodvetkezd szornylségeket, melyek a megosztdsokon keresztiil par percen beliil
bejartak a vilagot.

Aldozatok nélkiili, mégis nagy média visszhangot kivalto esemény volt a Belgradban, 2014
6szén bekovetkez6 dron incidens [4]. A 2016-0s Labdarugé Eurdpa Bajnoksag kvalifikacios
sorozataban lebonyolitott, Szerbia és Albania kozotti mérkézést egy nagyobb méretii
forgoszarnyas eszkoz szakitotta félbe a 41. percben. A valdsziniileg kinai, DJI gyartasa
quadcopter fliggesztményként egy ,,nagy” Albaniat és egyéb provokativ feliratokat abrazold
zészloval lebegett be a jatéktér f6lé. A Szerb Allami Televizio stabja nem volt felkésziilve ilyen
jellegli provokaciora, aminek kdvetkeztében éloben kozvetitette a torténéseket (ma mar média

iranyelv, hogy hasonlo esetben azonnal megszakitjak a kozvetitést).
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Az elkovetdk altal sikeresen végrehajtott, és nagy nemzetkdzi visszhangot kivalto
provokacidonak azonban volt egy masik, joval aggasztobb oldala is. Biztonsagi szakértok
felhivtak a figyelmet arra a tényre, hogy amennyiben fiiggesztett teherként nem egy zaszloval,
hanem egy repeszgranattal lett volna felszerelve ez az eszkdz, annak rendkiviil sulyos
kovetkezményei lehettek volna. Ilyen drontdmadas sordn az elkdvetdk szempontjabol f6 cél
nem a haldlos dldozatok nagy szdmanak elérése, hanem a minél nagyobb szamu kozepesen
sérilt ember megjelenitése a kozosségi médidban. A vérzd, de még mozogni, sirni, beszeélni
képes aldozatok latvanyaval ugyanis sokkal nagyobb masodlagos tomegpszichologiai hatést
képesek elérni a kozosségi médiaban (ezt sikeresen megvalosul Ariana Grande kordbban

emlitett koncertjén).

2.3 Kritikus infrastruktira ellen elkovetett drontamadasok

A nagy bonyolultsagui, dsszetett rendszerek elleni tiamadasok tovabbi veszélyeztetett teriilete
a kritikus infrastruktara [15]. Nemzetbiztonsagi szempontbdl ezen a teriileten alapvetden olyan
veszélyeztetést értlink elsé korben, amelyek sériilése (vagy a miikkddésében bealld zavarok) a
lakossagot kozvetleniil érinti. Mdasodlagos veszélyeztetettséglinek nevezheték azon ipari
teriiletek elleni tdmadasok, amelynek eredményeképpen hetekig, honapokig tartdé zavarok,
ellatasi problémak kovetkeznek be.

Ilyen jellegli akcid volt a 2019 szeptember 14-én Szaud-Arabia kozponti kdolajfinomitoja
elleni 0sszehangolt drontamadas [5]. A tamadast a Huti terrorszervezet tagjai hajtottak végre
irani eredetii pilotanélkiili eszkozokkel. Az akcidt minden bizonnyal a terrorszervezet tagjainak
részletes felderitésre és elemzé-értékeld munkéja elézte meg. Ennek a tevékenységnek
koszonhetden az elkovetok meghataroztak az olajipari létesitmények kritikus, legsebezhetobb
pontjait. Az akcidé végrehajtasa alapos és részletes elOkésziileteket igényelt, amelyhez
valdsziniileg az irdni titkosszolgalatokon keresztiil kaptak szakmai segitséget. A miivelethez
hasznalt Sahed 131 tipusu kamikadze dron ilizemeltetése joval hosszabb és bonyolultabb
kiképzést igényelt, mint ami a forgdszarnyas eszk6zoknél megszokott. Az irdni eredetii
rendszer hasznalatara torténd felkésziilés nem valosithatd meg alacsony észlelhetoség mellett,
ezért a sikeres tamadasért a szatdi titkosszolgalatok feleldssége is felmeriil.

Nyilt forrasok alapjan megallapithatd, hogy a Sahed-rendszerre torténd felkészités, a
tamadas el6tti kiképzés, majd a rendszer telepitése €s inditdsa is mind Szaud-Arabia teriiletén

keriilt végrehajtasra. A Khuzeshtan tartomanybdl inditott eszk6zok ellen a Patriot 1égvédelmi
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rendszer nem volt képes tevékenykedni, mivel azok nagyon kis visszaverd feliilettel
rendelkeztek, igen lassan ¢és alacsonyan repiiltek. A hagyomanyos integralt légvédelmi
rendszerek tehetetlensége miatt a tdmadas alapvetden titkosszolgalati eszkdzokkel lett volna
felderithet6 és megel6zheto.

Az ilyen tipusu dron-tamadasok a tarsadalom jelentds részére hatast gyakorolnak, a
hétkoznapi €letiik, szokdsaik megvaltoztatdsan keresztiil. Erre a jelenségre jo példa az 1979-es
masodik olajvalsag, amely soran az OPEC (Kdolaj-exportalo Orszagok szervezete) tagorszagok
tobbsége erdteljesen csokkentette kitermelését. A manipulativ, piacot befolyasold dontéssel
nemcsak aremelkedést értek el, hanem az lizemanyag piacon panikvasarlasokba kezdtek a
forgalmazok, aminek kovetkeztében stlyos ellatasi problémak alakultak ki. A lakossagot érint6
lizemanyaghiany panikhangulatot eredményezett az eurdpai orszagok és az Amerikai Egyesiilt
Allamok lakossagdban, amit tovabb erdsitett, hogy az alapveté allami feladatot ellatd
rendfenntartd és katasztréfavédelmi szervezetek sem jutottak izemanyaghoz. A Huti lazadok
altal végrehajtott drontdmadéasok csak par hétig okoztak ellatdsi problémakat, azonban
vildgosan ravildgitottak a globalis kitettségli ipari infrastruktira sebezhetOségére és annak
»pillangd effektus” jellegi hatasara. Mivel ezeknek a kritikus és rendkiviil Osszetett
rendszereknek a sebezhetdsége igen nagy, ezért a titkosszolgalatoknak fokozottan preventiv
jellegi tevékenységgel kell védelmet biztositaniuk. Ez a preventiv tevékenység a
nagyteljesitményii pilotanélkiili rendszerek gyartoira, forgalmazdira, valamint az iparagban
oktatd-kiképzd tevékenységet folytatd vallalatokra kell, hogy fokuszaljon. Kozép-eurdpai
szempontbol a kritikus infrastruktira legveszélyeztetettebb teriilete a nuklearis ipar
létesitményei. Konkrét, dron-alapti tamadéas ezeket a létesitményeket nem érte az elmult
idészakban, azonban érdemes ennek a teriiletnek a veszélyeztetettségét alaposabban
megvizsgalni. Altalanossagban elmondhato, hogy az Eurépai Unio teriiletén az atomerémiivek
folotti légterek kozepes magassagig minden tipust légijarmii szamara tiltottnak mindstilnek.
Ennek oka az atomenergetikdhoz kothetd technoldgia sériilékenysége, valamint annak
rendkiviil stilyos kdrnyezeti kihatasa [3].

A drontechnologidhoz  kothetd incidensek szempontjdbdl ennek van egy masik
nemzetbiztonsagi szempontbol igen jelentds vetiilete is. Ez a vetiilet nem az engedély nélkiili
berepiilésekre, hanem a létesitményekbdl torténd kirepiilésekre fokuszal. Ezeknél a lehetséges
incidenseknél {6 veszélyforras a piszkos bombak készitéséhez sziikséges nukledris
szennyezOanyagok kijutasa. Tovabbi, elméleti veszélyforrasként emlithetdé meg az
atomenergetikai létesitmények mitkddésének az elektromagneses térben végrehajtott dronokkal

végrehajtott zavarasa. Megfigyelhetd, hogy az Eropai Unid teriiletén a tagorszagok kiilonleges
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renddri és titkosszolgalati egységekkel biztositjak az atomerdmiivek védelmét. A jovOben
azonban ezek mellé a képességek mellé potszertien ki kell épiteni az elektronikai hadviselés
szakértdi altal tervezett, és lizemeltetett, lokalis dronelharitd rendszereket. Ennek oka a modern
drontechnolodgia altal lehet6vé tett, a hagyomanyostol eltéré profilti terrortamadasok egyre
novekvo lehetdsége.

Technologiai és nemzetbiztonsagi értelemben nem mindsiil kritikus infrastruktiranak az
orszaghatarok védelme, azonban az elmult évtized globalis tendencidi egyértelmiien
ravilagitottak ennek a teriiletnek a fontossagéara. Europai viszonylatban ezen a téren hazank az
egyik legnagyobb tapasztalattal rendelkezik. A ,, K6zos Akarat” feladat tobb éven keresztiil
torténd végrehajtasa soran a Magyar Honvédség szakéllomanya a térségben egyediilallo
tapasztalatokra tett szert. Magyarorszdg hatdrvédelmi rendszerében forgdszarnyas ¢€s
merevszarnyas (SUAV kategoriaba tartozo) eszk6zok keriiltek alkalmazasra, azonban ezen a

téren az Amerikai Egyesiilt Allamok épitette ki a legosszetettebb rendszert [j].

2.4 Terrorszervezetek altal alkalmazott dronrendszerek

Az elmult kozel masfél évtizedben jol megfigyelhetd, hogy a terrorszervezetek ¢és egyéb
biinelkdvetdi korok milyen hatékonyan alkalmazzék a modern drontechnologiat. Az Iszlam
Allam Terrorszervezet esetén jol észrevehetd volt, hogy a szervezet altal készitett propaganda
videdkban magas szinvonalon és kivald képi mindségben készitett dronfelvételeket hasznaltak
fel. A kozosségi médiaban végrehajtott miiveleteik soran ezeknek az eszkozoknek a
segitségével készitettek latvanyos felvételeket lefejezésekrdl, egyéb kivégzésekrdl. A
kozosségi média szamara dronok segitségével készitett felvételek mellett mara egyértelmiien
bebizonyosodott, hogy vegyi anyagok célba juttatasat is tervbe vették a pilotanélkiili eszk6zok
segitségével [7]. A nagyobb terrorszervezetek koziil nagyteljesitményii drontechnologiat két
csoportndl figyelhetiink meg.

Mindkét csoportnal elmondhato, hogy a miiszaki hattér kozvetlen, vagy kdzvetett formaban
Iranhoz kothet6. A jemeni teriiletekrél tamadasokat inditdé Huti csoportok a Shahed
fejlesztéseket is végrehajtott. Az orosz-ukran konfliktus sordan nagy szédmban elterjedt
atalakitott FPV dronokat a Hamasz tagjai is megépitették és sikeresen alkalmaztdk a 2023
oktoberi tdmadasuk soran. Elmondhat6, hogy a kishatdtavolsagi forgdszarnyas eszkdzoktol,

egészen a 40-50 km hatotava merevszarnyas eszk6zokig komoly arzenalt épitettek ki. Ez utobbi
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biztonsagi szempontbol nagyobb kihivast jelentett, hiszen ezeknek az elkdvetdknek a f6 célja
nem az ipari, hajozési célpontok rombolasa, hanem az izraeli lakossdg tamadésa. Ennek
elharitasara Izrael allam egy komplex rendszert hozott létre, amelyben egyesiti a
titkosszolgalatokat ¢és a mesterséges intelligenciat alkalmazo feldolgozd, elemzd ¢és

miveletvezetd rendszereket.

2.4.1 Elméleti modell a drontechnologia és a mesterséges intelligencia kdzos miiveleti

alkalmazasara vonatkozoan

A modern drontechnoldgia altal hasznalt rendszerek gyakran egymassal is 6sszekottetésben

vannak, amit egy valosagon alapulo, mégis fiktiv példaval szeretnék bemutatni.

»A Gazai 6vezet hatartol 120 km-re telepiil az Izraeli Hader6é (IDF) taktikai TUAV csoportja.
A kijelolt adatgytjtési korzetbe a hibrid Skylark 3 tipusu pilotanélkiili repiildgépek nagy
magassagon robbanomotoros meghajtast hasznalva repiilnek be, majd atvaltanak elektromos
meghajtasra, lesiillyednek kozepes magassagra ¢és megkezdik a képi anyagok gytjtését,
valamint a kiilonb6z6 szenzorjaikkal letapogatjak a miveleti teriiletet. Egy ilyen szenzorhoz
kapcsolodik az az impulzusfelismerd szoftveres alkalmazas, amely képes kisziirni a hattérzajbol
a Quassam rakétak inditasa soran keletkezd ho és fényimpulzusokat. A Hamas terroristai altal
inditott rakéta érzékelését kovetden a riasztas (€s azzal egyiitt az érzékelt inditas koordinataja)
védett haldzaton beérkezik a mesterséges intelligencidval tdmogatott miiveletvezetd
szamitogépbe. Az eszkdz autoném dontési algoritmusokat lefuttatva kiadja a parancsot a
valaszcsapasra, amit emberi beavatkozas nélkiil a kdzelbe telepitett automata aknavetd liteg hajt
végre nyolc masodpercen beliil. A tdmadas befejezését kovetden az incidens soran keletkezd
adatok atvételre keriilnek az elemzo-értekeld részleg szintén mesterséges intelligenciaval
tdmogatott szamitdgépébe, ahol komplex Osszehasonlitd ¢és elemzd tevékenység soran
meghatdrozasra keriilnek azok a jegyek, melyek eredményei felhasznalhatok a terrorszervezet
elleni harcban. A nem valds idejii elemz6 munka sordn mesterséges intelligencia megvizsgalja
az inditas koordinataja és a mar felderitett vagy feltételezett foldalatti alagutrendszert, elvégzi
az inditas teriiletén talalhaté jarmivek atfuttatdsat a kiilonb6z6 adatbazisokon, cselekvési

(magatartasi) mintakat keres, és ezek Osszetett elemzése alapjan von le kovetkeztetéseket,,

Az el6bb ismertetett fiktiv példa egy mar valdsziniileg 1étezd folyamatot mutat be. Az izraeli
dron és Al technologia a vilag élvonalaba tartozik, azonban csak egy kis szeletét képezik a

kishatotavolsagu rakéta €s dronveszélyeztetettséggel szembeni ellentevékenységnek. Ennek a
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rendszernek a nyilt informacidk alapjan torténd vizsgdlata soran vilagossa valik, hogy a
technologia ¢és a ,hagyoméanyos” titkosszolgalati tevékenység kozotti kapcsolat egyre
szorosabb ¢és szorosabb. Bar az izraeli rendszerek (€s az azok altal elharitott incidensek) igen
figyelemreméltok, titkosszolgalati €s biztonsagi szempontbol joval egyszeriibb (technologiai
értelemben) incidensek nevezheték meghatarozonak az elmult masfél évtizedben. Katonai

értelemben attorést az orosz-ukran konfliktus hozott a drontechnolégia terén.
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3. AZ OROSZ-UKRAN KONFLIKTUS SZAKMAI KOVETKEZTETESEI

A 2022 februarjdban kirobbant orosz-ukran konfliktus egyértelmiien ravilagitott arra a
tényre, hogy a jovO hadviselését milyen mértékben és milyen széles spektrumban fogjak
meghatarozni a kiilonb6z6é pildtanélkiili eszkozokkel végrehajtott miiveletek. Ahhoz, hogy
ennek a technoldgiai fejlodésnek a nemzetbiztonsagi vonatkozasat is megértsiik, at kell
tekinteniink ennek a konfliktusnak a drontechnolédgiaval Osszefiiggd vetiiletét is. A technikai
kérdések elott érdemes kitérni a két hadviseld fél kozotti gondolkodasmodbeli kiillonbségekre.
Oroszorszag hadiipara a nyugati orszagok hadiiparahoz képes joval zartabb, merevebb
szerkezeti. Ennek oka a kétezres évek kozepén végbemend kozpontositds, amelynek
kovetkeztében a fejlesztéseket Osztonzé belsdé verseny besziikiilt. Ennek a folyamatnak
koszonhetden a modern drontechnologia 1étrehozasdhoz, majd késdbbi fejlesztéséhez
sziikséges innovativ kornyezet csak igen minimdlis mértékben épiilt ki. Nem segitette eld a
fejlesztéseket a katonai vezetok elmaradott gondolkodasmodja sem. Az orosz katonai doktrina
szerint a pilétanélkiili eszk6zok elsddleges feladata a szarazfoldi csapatok kozvetlen felderitd
tdmogatasa. Masodlagos feladatként a tlizérség tamogatéasat figyelhetjiik meg, azonban ez csak
kozvetlen modon és nem a haldzat alapi hadviselés alapelvei szerint valosul meg. Ennek a

felfogasnak koszonhetéen jott 1étre a konfliktus kezdetén egyetlen, nagyobb szdmban

crer
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Orosz Orlan-10 tipusii felderité dronok. A felvételen tobb készlethez tartozo eszkoz lathato. A felvétel

valosziniileg nem harctéri koriilmények kozott, hanem egy kiképzési foglalkozason késziilt

Ukrajna mivel nem rendelkezett modern ipari hattérrel, ezért nemzetkdzi piacon vasarolt
kiilonb6z6 drontechnoldgidkat. Ennél is fontosabb azonban, hogy nagy szamban kiildtek ki
fiatal tiszteket tanulni tobb NATO tagorszagba. Az, hogy a 25-30 év kozotti korosztalyra biztak
ezt a technologiat nem volt véletlen. A tanulmény szerzdjének személyes tapasztalata, hogy a
harcaszati és taktikai szintli drontechnologia miikodtetésére €s a miiveleti koriilmények kozotti
alkalmazéséanak elsajatitasara a legoptimalisabb életkor a 25 és 30 életév kozotti idészak. Ebben
az idészakban mar kialakul a feleldsségteljes vezetdi gondolkodasmdd, azonban a fizikai és
szellemi terhelhetéség még magas szintl. A médidban megjelend felvételek alapjan
megallapithatd, hogy az orosz operatorok joval idsebb korosztilyhoz tartoznak. Ez, a
generacids kiilonbségeket megmutatd jelenség ismét bizonyitja, hogy az orosz hadvezetés
(féleg a habora elsé szakaszaban) mennyire elmaradott gondolkodasmoédot képviselt a
hadviselés eme uj agaval kapcsolatban.

Az orosz ¢és ukran szakemberallomany kozotti generacios kiilonbségekkel kapcsolatban el
kell mondani, hogy a Magyar Honvédség is elindult ezen a téviiton a 2010-es évek elsd felében.
Drontechnolégiat tizemeltetd alakulatok parancsnokai tobbszor kinyilvanitottak azt az
elképzelést, hogy a ,sokéves szolgalatban megfaradt 45-50 éves korosztily szamara egy
masodik lehetdség a pilotanélkiili eszkdzok kezelésének az elsajatitasa”. Szintén téves és sajnos

egy iddszakban széles korben elterjedt elképzelés volt a repiilétechnikardl egészségiigyi okok
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miatt lekeriild 50-es hajozo allomany atképzése pildtanélkiili rendszerek kezelésére.
Tanulmanyomnak nem célja a kiképzési, generéacios és gondolkodas béli problémak elemzése.
Ugyanakkor nem mehetiink el amellett a tény mellett, hogy modern drontechnolédgiat
hatékonyan lizemeltetni csak olyan személyek képesek, akik képesek térben és idoben komplex
modon elére gondolkodni, ismerik és értik a haldzat alapu hadviselést, monotonitas tlirési
képességiik nagy és mentalisan is jol terhelhetok.

Valésziniileg hasonld személyi elvarasok mentén allitottak fel az els6 ukran pilotanélkiili
alakulatokat. Az els6 kiilfoldon végrehajtott kiképzéseket kovetden a beszerzett technikai
eszkozoket nem magasabb egységek alarendeltségbe vontak, hanem a fiatal parancsnokok altal
vezetett oOnallo alakulatokba szervezték. Szakitottak a hagyomanyos oroszos
gondolkoddsmoddal és lehetdvé tették az 06ndllo dontéshozatali eljardsokat miiveleti és
szervezeti szinten egyarant. Megfigyelésem szerint ez a fajta gondolkoddsmod nem a NATO-
ban sok helyen alkalmazott klasszikus ,,mission command”-hoz hasonlit, hanem inkabb a Heinz
Guderian tabornok altal lefektetett, a dinamikus, pancéloshadviselést meghatarozo
alapelvekhez. Ez a mar-mar agresszivnek nevezhetd és kreativ gondolkodasmod jol
megfigyelhetd volt a habort elsd honapjaiban. A Bayraktar TB2 koézepes csapasmérd
dronrendszerrel repiild pilotanélkiili szazadok fiatal parancsnokai onalléan kutattak fel és
semmisitettek meg vezetési pontokat, zaszloalj harccsoportokat.

Alacsonyabb szinten a kreativitds a kereskedelmi forgalomban kaphatoé forgdszarnyas
dronok atalakitdsaban és alkalmazéasaban is észrevehetd. Ezeknek az FPV kategoridba tartozo

eszkozoknek az alkalmazasaval és gyartasaval, joval az orosz hadsereg eldtt jarnak.
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VR szemiiveg segitségével iranyitott forgoszarnyas eszkoz

Az elszenvedett veszteségek gondolkoddsmodbeli valtozasokat inditottak be az orosz
hadseregben. 2023 tavaszatdl jol megfigyelhetd, hogy a beérkezett irani eredetii eszkozokkel
hoénaprol honapra egyre hatékonyabban képesek alkalmazni, ami egyértelmiien egy tanulasi
folyamat eredménye. A dolgozat irasakor (2024. november) megfigyelhetd, hogy a
drontechnologia harcészati alkalmazasa terén az orosz hadsereg beérte, tobb esetben meg is
elézet az ukran hadsereget. Erre példa az ukran energetikai rendszer nagyobb mélységben
torténé komplex tamadasa is. Ezeknek a nagy mélységben végrehajtott tamadasoknak
masodlagos célja az ukran lakossdg folyamatos nyomas alatt tartdsa, mentalis terhelése. Az
orosz-ukran konfliktus ravilagitott arra a tényre, hogy modern, nagyteljesitményli
drontechnologia csak abban az esetben alkalmazhatd hatékonyan, ha a technoldgia-miiszaki

tdmogatas-kiképzés egysége maradéktalanul teljesiil.
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Irani eredetii Shahed 136 tipusu kamikdze dron Kijev folott, kézvetleniil becsapddas elott

3.1 Ketts felhasznalasa eszkozok kérdése

Az orosz-ukran konfliktus bebizonyitotta, azt a szakértok altal mar régota hangoztatott tényt,
hogy az alapvetden civil felhasznaldsu dronok milyen konnyen €s hatékonyan alakithatok at
harci dronokka [9]. Ez a fajta atépités a mezdgazdasagi dronok megjelenését kovetden valt
lehetdvé. Ennek oka, hogy a civil szektorban korabban jelenlévé forgdszarnyas eszkdzok egy
adott (és allando) felszall6tomegre voltak méretezve. A mezdgazdasagi (és a futar célokra
hasznalt szallito jellegll) dronok megjelenésével azonban lehetévé valt a hasznos teher harci
részként torténd feltdltése. Az orosz-ukran konfliktus harctereinek nagy részén megtalalhato
kiépitett védelem esetén ezek az eszk6zok hatékonyan hasznalhatok voltak az élderd
pusztitdsdra. Az atépitett, kettds felhasznalasu eszkozok esetén két, kiilonbozo jellegl
felhasznalasi format kiilonboztethetiink meg. Az elsénél az eszkozre a lehetd legnagyobb
méretli harci részt erdsitik, és kozvetlen ravezetéssel kamikaze dronként hasznaljak. Ezt a
felhasznalasi format akkor figyelhetjiik meg, ha nagyon pontosan kell célra vezetni az eszkozt.
Ilyen példaul az erdditett és alcazott vezetési pontok szelloztetd rendszere, vagy bejarata elleni

tamadasok. A masik felhasznalasi forma, amikor egy mezdgazdasagi dront Ggy alakitanak at,
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hogy a permetez0 tartaly helyére egy kioldoberendezést épitenek, és ennek segitségével lebegés
soran oldanak ki kisméretli repeszgranatokat. Ez utobbi felhasznalasi format szinte kizardlag
¢lderd ellen alkalmazzak.

Fontos megjegyezni, hogy az ilyen jellegli timadasok soran készitett, tehetetlen, menekiilni
probalod katondkrol készitett felvételek komoly propagandaértékkel birnak. A sokkold
felvételek jol hasznalhatok a kozosségi médiaban folytatott miiveletek soran. A mezdgazdasagi
dronok elméletileg lehetséges, azonban még nem tapasztalt felhasznalasi modja nem igényel
atalakitasokat. A permetezé szerek helyett mérgezd harci anyagok kijuttatasa nem igényel
komolyabb technikai felkésziilést, nehézséget csak a harci anyagok tarolésa, betdltése jelenthet.
Az, hogy ezzel az eshetdséggel katonai, nemzetbiztonsagi, terrorelharitasi szempontbol
szdmolni kell tagadhatatlan. A kiilonb6z6é harci anyagok beszerzése és taroldsa nehezen
megvalosithatdo, azonban nem lehetetlen. Erre bizonyiték az Aum Sinrikjo szekta altal
elkdvetett, és 13 haldlos aldozattal és tobb mint 1000 sebesiilttel jard szarin tdmadas Tokidoban
1995-ben.
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4. A HUMAN FAKTOR JELENTOSEGE

A pildtanélkiili technoldgidk hatékony alkalmazésa az ember vezette repiilégépek
alkalmazéasaval Osszehasonlitva mas tipusu képességeket igényel. Megfigyelésem szerint a
legkbnnyebben a 90-es évek végén és a 2000-es évek elején korosztalyok képesek a
leghatékonyabban elsajatitani ezeknek a rendszereknek a kezelését. Ez az a generacio, amely
nem ¢lt az Internet eldtti vilagban, online jatékokon nétt fel, életkorat tekintve pedig a
személyiségfejlodés azon szakaszaban van, amikor érett kiforrott személyiséggé valt, tovabba
felelosségteljes gondolkodasra képes.

Béarmilyen drontechnologiat vizsgalunk huméan szempontbol, az elsd és legfontosabb
elvaras, hogy az adott személy képes legyen térben és id6ben eldre gondolkozni. A pildtanélkiili
eszkozok esetében felértékelddik a repiilésben nagyon régota hangoztatott kozmondas, hogy
,»soha ne repiiljél oda, ahol még nem jartal elétte fejben”. Tovabbi elvaras, a halozat alapt
gondolkoddsmod, az alapos informatikai ismeretek és a jo finommotorikus képességek. Az
altalanos generacios jellemzok alapjan megallapithatjuk, hogy nem csak az allami szerveknél,
hanem a gazdasagban és sajnos terrorszervezeteknél és szervezett biinelkdvetdi koroknél is
eléfordulnak ilyen képességekkel rendelkezd fiatalok. Ez utdbbira példa a Magyarorszag
északkeleti hatarszakaszan 1dorél-idore felbukkano cigarettacsempész dronok. Megjelenésiik a
Tisza fels6 hatarszakaszanak egyre hatékonyabb ellendrzéséhez kothetd, amelynek
kovetkeztében a csempészett cigaretta Magyarorszag teriiletére torténd ,,beusztatdsa” egyre
nehezebbé valt.

Megfigyelhetd, hogy a kezdeti egyszer hasznalatos eszkdzoket tovabbfejlesztett, visszatérd
képességgel rendelkezd merevszarnyas eszkozok valtottdk fel. Alkalmazasuk nem éllando
jellegli, azonban periodikus jellegli felbukkanisuk bizonyiték ra, hogy ezek a biindzoi
csoportok aktivan foglalkoznak a drontechnologiaval. Tovabbi bizonyiték a szervezett biindzés
¢s a drontechnoldgia kozotti kapcsolatra a ,,K6z6s Akarat” feladat végrehajtasa soran keriilt
napvilagra. A 2015-ben megkezdett hatarvédelmi feladatok sordn a Magyar Honvédség
szakallomanya tobbszor észlelte, hogy a hatar szerb oldalan kisméretii forgdszarnyas

eszkozokkel figyelik az embercsempészek a magyar katonakat és renddéroket.
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4.1 Uj tipusu elkovetéi kor megjelenése

A komplex szervezési és miszaki problémak megoldasara képes terrorista generacid elsd
képvisel6je az egyiptomi Mohamed Atta volt. A Hamburgi Miszaki Egyetem Doktori
Iskoldjaban PhD tanulményokat folytatd Atta, mérnoki precizitassal tervezte meg, majd vezette
le a szeptember 11-i terrortamadast [10]. Az Al-Kaida bels6 koréhez tartozo (és szintén mérnok)
Khalid Sheikh Mohammed elgondolasat tovabb fejlesztve, rajott arra, hogy ha egy utasszallito
repiilégéppel a megfeleld szogben becsapodnak egy felhdkarcoldba, akkor az épiilet belsejébe
bejutd és ott meggyullad6é lizemanyag annyira meggyengiti a szerkezetet, hogy az épiilet
onmagaba roskad. Mérnoki latdsmodjat jol szemlélteti, hogy a terrortdmadas sordan a

repiil6gépek utvonalat €s magassagat a lehetd legaprobb részletekig megtervezte.

A Hamasz propaganda felvétele Mohamed Zouari temetésérol

A modern dréntechnologiahoz kdothetd, az elsé jgeneracios terrorista, Hamasz harcosai
kozé tartoz6 Mohamed Zouari. A rendkiviil bonyolult miiszaki problémakat megoldani képes
mérndk ,karrierét” érdemes alaposabban megvizsgalni [11]. A Tunéziaban sziiletett Zouari
egyetemi tanulmanyai alatt talalkozott el6szor a radikalis iszlammal. Belépett az Ennahada
iszlamista mozgalomba, azonban széls6ségesen radikalis nézetei miatt hamar a tunéziai
allamhatalom ellenségévé valt. Az al-Kasszam Brigadokkal (Hamasz terrorszervezet katonai

szarnya) valoszintlsithetéen a 2000-es évek elején vette fel a kapcsolatot. ,,Pilota Parancsnok”
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néven valt a szervezet tagjava €s hamar bekapcsolodott a mar folyd fejlesztésekbe. Zouari
visszahizo6dd természetének és feltiinésmentes életvitelének koszonhetéen a Hamadsz
dronfejlesztései még az izraeli titkosszolgalatok el6tt is ismeretlen maradtak (azt, hogy Zouari
a Hamaész tagja volt, még a kdzvetlen csaladtagjai el6tt is sikertilt eltitkolnia). Fejlett pedagogiai
ismeretekkel rendelkezett, és rajott arra, hogy a terrorszervezetnek sziiksége lesz a jovoben egy
olyan muszaki értelmiségi korre, amely technikai fejlesztésekkel és ujitdsokkal tudja tAmogatni
aterrorszervezetet. Az utanpétlas kinevelésének érdekében 1étrehozott egy "Southern Aviation

Club" nevii modellezo klubbot, aminek a fedésében sikertilt kiképeznie a Himasz elsé mérnok-

terroristait [14].

A Hamasz irani segitséggel fejlesztett kamikdze dromja (a felvétel valosziniileg 2023 oktobere elott késziilhetett)

Titkosszolgalati szempontbol megallapithato, hogy Zouarit és az éltala végzett fejlesztd és
»heveld” munkat viszonylag késOn sikeriilt felderiteni. Tobb mint valoszinii, hogy a rola
gylijtott anyagok nem lettek megfeleléen kiértékelve, feldolgozva. Ezt a tevékenységet az is
nehezitette, hogy Zouari folyamatosan ingazott Géza, Szudan és Tunézia kozott, igy
feldolgozasa a két titkosszolgalat, Shin Bet és Mosad kdzott oszlott meg. Miutan beazonositasra
keriilt az 4ltala folytatott tevékenység, 2016. december 15-€n, sziildvarosaban, a tunéziai Sfax-

ban végeztek vele a tunéziai fedésben 1évé Moszad tigynokok [12].
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Hamasz altal, atépitett, forgoszarnyas eszkozrdl ledobott légibomba egy izraeli ellendrzé, dteresztd pont folott. A

felvetel 2023 oktober 7-én, a reggeli ordkban késziilt.

4.2 Terrorszervezeteknél véghemeno generaciovaltas veszélyei

A Hamasz sajat bazison torténé drontechnologia kifejlesztésére tett eréfeszitése nem volt
véletlen. Az 6nalldan fejlesztett eszk6zok segitségével képesek voltak a vilag egyik legfejletteb
légvédelmi rendszerét modszeresen tesztelni, és az azokbdl levont kovetkeztetések alapjan a
2023 oktoberében végrehajtott tamadast megszervezni. A terrorszervezetben végbemend
generaciovaltas sikerességét jol jellemzi, hogy a Mohamed Zouari altal , kinevelt” terrorista
mérndkok képesek voltak komplexen eldre gondolkozni. A tdmadas végrehajtasat megelézden
térben és idében alaposan megtervezték a pilotanélkiili eszk6zok, illetve a Quassam rakétak
egylittes alkalmazasat. Ennek a szertedgazé miiveletnek koszonhetéen az Iron Drome
1égvédelmi rendszer tlizvezetd szamitdgépeit sikeriilt tilterhelniiik. Ez a tevékenység azonban
nem csak a klasszikus talterheléses tamadas jegyeit foglalta magaban. Az eltérli profilt
tdmadasoknak kdszonhetéen a Vaskupolanak nem csak a ballisztikai palyan beérkez0 rakétakra
kellett reagalnia, hanem a légtérben megjelend, kis magassdgban és alacsonyan repiild

pilotanélkiili eszkozokre is.
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Egy ilyen komplex miveletnek a megtervezése egyértelmli bizonyitéka, hogy a
terrorszervezetek soraiban megjelentek a modern technologidkat jol ismerd €s az Osszetett

problémakat megoldani képes elkdvetdk.

COUNTER
TERRORISM
POLICING

WEST MOLORS CTU

A Scotlandyard altal készitett fénykép a Mohamad al Bared mérnékhallgatoé altal 3d nyomtato segitségével

készitett kamikaze dronjarol

A generacio valtashoz kothetd 1) elkdvetdi korok, azonban nem csak terrorszervezetekhez
kothetk. Egyre szélesebb korben ismert az a jelenség, hogy a kdzosségi média és a generacios
jellegzetességek miatt a fejletlen szocialis képességekkel rendelkez6, maganyos fiatalok szama
folyamatosan né. Nemzetbiztonsagi szempontbdl a maganyos elkdveték fokozott kihivast
jelentenek. Bar az elmult években nem torténtek sikeres drontdmadasok ilyen jellegii elkdvetok
altal épitett eszkozokkel, a felderitett esetek jellege egyértelmilien beigazolta ezt a fajta Uj
veszélyforrast. Az otthoni 3D nyomtatas fejlodése, valamint a kiilonbozé Web-aruhazakban
elérhetd alkatrészek technikai fejlddése tovabb erdsiti ennek az 1j veszélyforrasnak a
jelentdségét. Ennek az elkdvetési formanak a felderithetdségét tovabb neheziti, hogy ez a tipusu
terrorista nem folytat kommunikaciot mar felderitett és beazonositott szervezetekkel.

Jellemzden igen fejlett informatikai ismeretekkel rendelkeznek, és kifejezetten feltiinésmentes,

csendes életvitelt folytatnak.
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4.3 Sajat erdk titkosszolgalati médszerekkel torténé megovasa

A modern hadseregek és titkosszolgalatok egyre Osszetettebb rendszereinek iizemeltetése
egyre Osszetettebb kiképzettséggel rendelkez6 szakemberallomanyt igényel. Jol megfigyelhetd,
hogy t6bb teriileten kisszamu és rendkiviil magasan képzett specialistak tevékenykednek, a
szaktertiletek kozotti atjarhatdsag beszikiilt. Ezeknek a szakembereknek a kiképzése rengeteg
iddbe és pénzbe keriil, de védelmiik nem csak ezért kiemelt fontossagu. Nagy problémat jelent,
hogy egy taktikai dronrendszer, vagy egy pont ennek a zavarasra alkalmas EHV rendszer
kezel6i alloméanyabol 4-5 f6 kiesése mar sulyos képesség béli problémakat tud okozni egy
Magyarorszag nagysagu orszag esetén. A specialis szaktudas, és az azon keresztiil megvaldsuld
képességek fokozott érdeklddést valthatnak ki idegen titkosszolgalatok hirszerzoi részérol. Az
ellenérdekelt titkosszolgalatok altal tantsitott figyelem miatt a rendszerek mellé rendelt
elharitok feleldssége felértékelddik. Ez a felelosség nem csak az operativ munkaban jelenik

meg, hanem a védendd szakemberallomany biztonsagtudatossa torténd nevelésének a terén is.

R

Az izraeli hadsereg (IDF) Hermes 450 tipusu harci dronja. A rendszer kezeldi a csoportképen hattal dllnak.

Személyazonossaguk védelme kiemelten fontos feladat
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5. Megelozés és a Kkiillonbozo szervezetek, szakszolgalatok Kkozotti

egyiittmiikodés fontossaga

A szeptember 11-én végrehajtott terrortamadasokat megel6z0 titkosszolgalati hibak sorozata
jol megmutatta, hogy milyen problémékat okoz, ha a veszélyt jelentd technologiakhoz
kapcsolodo képzdszervekre nem forditanak kelld figyelmet. A preventiv gondolkodasmod
amiatt is kiemelt fontossagu, mert a sajat tarsadalmainkhoz hasonléan a szervezett biinelkovet6i
korok és terrorszervezetek soraiban is generaciovaltds ment és megy végbe. Kiemelt
veszélyforrasok azon szervezetek, ahol régi és uj képességek egyesiilnek.

Ilyen volt az Iszlam Allam Terrorszervezet melynek a soraiban egyesitették képességeiket
az egykori iraki Koztarsasagi Garda tisztjei, valamint a nyugati vildg egyetemein
szocializaloédott fiatal terroristdk. ElObbiek a gyakorlatias gondolkoddsmédot és jo
szervezOkészséget, utobbiak a modern technologidk, a kdozosségi média €s a nyugati kultiradk
alapos ismeretét hoztdk magukkal. Ennek a ,mix”-nek k&szonhetden a terrorszervezet
rendkiviil gyors fejlédési utat jart be, szamtalan szornytiséget elkdvetve a Kozel-Keleten és

Eur6paban egyarant.

g
-
.

“313889104

A jovo veszélyforrasa az urbanus teriileten atalakitott dronokat hasznalo terrorelkdvetd
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Sok teriileten elmondhat6, hogy szembekeriil egymassal a biirokratikus gondolkodasmod a
kreativval. A jovire nézve kiemelten fontosnak tartom, hogy 1étrejojjon Magyarorszagon beliil
is egy olyan képesség, ahol egy szervezetben keriilnek feldolgozasra a drontechnoldgiaval
kapcsolatos informéciok. A dolgozatomban bemutatott veszélyek szerteagazd és sokréti
természete miatt szerteagazo és sokrétii szervezeti munkéra van sziikség. Allaspontom szerint
ennek a preventiv jellegii munkanak harom f6 teriileten kell megvalosulnia.

Els6ként titkosszolgalati oldalrol kell, hogy feladat legyen az orszag teriiletére beérkezd
nagyteljesitményii, kett6s felhasznalasra alkalmas eszkozok folyamatos nyomon kovetése. A
vamudvarok, a drontechnologiat alkalmazo, vagy éppen oktatd cégek valamilyen szintli
figyelése elengedhetetlené fog valni a jovoben.

Masodik teriileten az agazatban jelenlevd kulcsfontossagi személyek nyomon kdvetését
hatarozhatjuk meg. Ebbe a személyi korbe tartoznak a technoldgidval kereskedd vallalkozok,
¢és a felhasznalast oktatd cégek szakemberallomanya. Tovabbi felderitési teriilet a modern
drontechnologiaval foglalkoz6 egyetemi szakok, kiilonds tekintettel a nemzetbiztonsagi
szempontbol kiemelt kockazatot jelentd orszagokbol érkezd hallgatok kore.

Harmadik teriileten az alkalmazott technoldgidkrol és trendekrdl szerzett ismeretek
naprakészen tartdsat hatarozhatjuk meg. Ezen a teriileten a jovében a szakszolgalatoknak egyiitt
kell mikédni a Honvédség EHV szakédlloményaval. Ennek a kozds munkénak az
eredményeként technikai oldalrol kell a rendelkezésre all6 adatbazist (frekvenciabazis és egyéb

adatbazisok) folyamatosan magas szinten tartani [13].
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OSSZEGZES

A dolgozat elkészitése soran sikeriilt a hipotézisben megfogalmazott feltevésekre valaszokat

talalnom.

1, A dolgozatomban ismertetett kiillonboz6 tipust és jellegli dronalapt veszélyforrasok
elharitasdnak egyik legfontosabb eleme a megel6zés. Munkdmban az elmult 10 évre
vonatkozdan bemutattam a kiillonb6z0 merevszarnyas ¢és forgoszarnyas eszkozokkel
végrehajtott legjellemzObb tamadasokat, incidenseket. Ezek az eseményeknek az
ismertetésével ravilagitottam arra a tényre, hogy eme 1j tipust veszélyforrasok legalabb
annyira szertedgaz6, mint amennyire szerte agazdva valt maga a drontechnologia.
Ismertettem a kiilonbozd tamadasi formak mogott 1évo elkovetdi korok jellegzetességeit
a maganyos elkovetoktél a nemzetk6zi terrorszervezetekig. Bemutattam, hogy a
tamadasok megeldzése soran a titkosszolgalatoknak fokozott figyelmet kell forditaniuk
a kereskedelmi forgalomban kaphato hasznos teher hordozasara alkalmas eszkdzoket
forgalmaz6 cégekre. Az agazatot tekintve ismertettem, hogy a képzésben résztvevd
cégeknek is be kell kertilniiik a figyelésbe vont szervezetek korébe. Szervezeti oldalrol
megvizsgalva arra a kdvetkeztetésre jutottam, hogy az eredményes elharitas érdekében
a kiilonboz6 szervezetek, szakszolgalatok hatékony egyiittmiikodésére van sziikség. Ezt
az elgondolast tovabb vizsgalva, rdmutattam annak a ténynek a fontossdgara, hogy a
kiilonboz6 szervezetektdl beérkezd hirszerzési, elharitasi és technologiai informéciok
csak abban az esetben dolgozhatok fel hatékonyan, ha azok egy szervezeti elemben

kertiilnek kiértékelésre.

2, Dolgozatom elkészitése soran technoldgiai oldalrol kozelitettem meg a kettds
felhasznalast eszkozok kérdését. Ismertettem az orosz-ukran konfliktus kettds
felhasznalast FPV  eszkozeit. A  kettds felhasznalasi eszkozok jovObeni
terrortamadasban, vagy incidensben torténd felhasznalhatosagat vizsgalva arra a
kovetkeztetésre jutottam, hogy a lehetséges tdmadasi formak koziil ez a legvaldsziniibb.
Erre vonatkozo6 kovetkeztetésemet tovabb erdsiti, hogy az eurdpai légikozlekedés elleni
tdmadasra vonatkozd elméleti modellem felallitdsa soran arra a részkovetkeztésre
jutottam, hogy az ilyen tipusti tdmadasok a kereskedelemi forgalomban kaphatd

eszkozokkel is megvaldsithatok.
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3, Munkdm sordn megvizsgaltam a modern drontechnologi alkalmazédsanak
korosztalyos kérdéseit. Vizsgalatot szervezeti és egyéni oldalrol is elvégeztem.
Szervezeti oldalrél a Hamasz terrorszervezetben végbement fejlodést vizsgaltam meg,
egyéni oldalrol a sajat pilotanélkiili szazadparancsnokként szerzett tapasztalataimat
hasznaltam fel. Mindkét teriilet vonatkozasaban arra a kovetkeztetésre jutottam, hogy
az ,,Y” és ,,Z” generacio a legalkalmasabb a drontechnoldgia hatékony lizemeltetésére
¢s miiveleti alkalmazasara. A korosztalyos jellegzetességeket vizsgalva két tovabbi
részkovetkeztetést sikeriilt levonnom. A feldolgozott szervezeti példak, incidensek
mind bizonyitjak, hogy az informatika vilagaban szocializalodott ,,Y” és kiilondsen ,,Z”
generacid elénye sok esetben behozhatatlan a héalézat alapt rendszerek iizemeltetése
terén. Az elmult évek merevszarnyas dronalapti tdmaddsai alapjan egyértelmiien
bebizonyosodott, hogy tobb terrorszervezetnél egy 1j miiszaki értelmiségi réteg jelent
meg, Arra kovetkeztetésre jutottam, hogy a Magyar Honvédség esetében az ,,j szakmai
karrier a 40-50 évesek szamara” elgondolas nem megvaldsithatd a modern

drontechnolégia vonatkozasaban.

Dolgozatomban megfogalmazott hipotéziseket sikeriilt megvalaszolnom beigazolnom.
Munkam soran azonban nem csak a hipotézisekben megfogalmazott kérdésekre koncentraltam.
A drontechnologia az elmult években hasonld mértékii fejlddésen ment keresztiil, mint a
telekommunikaciés ¢és az informatikai 4gazat a 200-es években. Ez a fejlodés
multiplikatorszeri hatast valt ki szamos ipari, gazdasagi és kulturalis teriileten. Az altalanosan
vett pozitiv hatdsok mellett azonban ez a technologia megjelent a szervezett biinelkdvetdi
korok, valamint terrorszervezetek arzenaljdban is. A merevszarnyas ¢és forgoszarnyas
eszkozokkel elkovetett terrortdmadasok és incidensek ravilagitottak arra a tényre, hogy eme 0j
tipusu veszélyforras legalabb annyira szerteagazd, mint amennyire szerte 4gazova valt maga a
drontechnologia. Munkdm Osszegzéseként arra a felismerésre jutottam, hogy a technologia

fejlodése a veszélyek terén tovabbi teriileteket fog nyitni.

Dolgozatom elkészitése soran arra a tovabbi megallapitasra jutottam, hogy amennyiben a
(mtveleti alkalmazésra vonatkozo) tudomanyos elvarasoknak megfelel¢ szakirodalom szdma

eléri az elvart szintet, a téma alkalmas lehet egy doktori értekezés megirasara.
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