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1. fejezet

Bevezetés és célkituzések

1.1. Az arcmanipulacié

Az arcmanipuldci6 a deepfake technoldgia egyik leggyakrabban hasznalt és leginkabb ki-
hivast jelentd formdja. A deepfake videdk és képek esetében az arcokat gyakran modosit-
jék, hogy egy masik személy vonadsait, kifejezéseit, vagy éppen mozgasat tikkrozzék. Az
arc az egyik leggyakrabban alkalmazott azonositasi eszkoz, ezért elengedhetetlen, hogy
meg tudjuk allapitani, egy arc hamisitott-e vagy sem.

A kiilonféle arcmanipulaciok felismerése és csoportositdsa lehetové teszi, hogy
pontosabban meghatdrozzuk, milyen szintii beavatkozas tortént. A az[I.1] dbran lathatéak

ezen manipulécio kiilonbozd tipusai.

Real Manipulated  Manipulated Manipulated Manipu!atgg‘

Attribute Re-enactment Swapping Synthetic face
Manipulation generation

1.1. dbra. Az arcmanipulécié tipusai
Forras:[[]]



Attribute Manipulation Csak az arc bizonyos jellemzdit valtoztatjdk meg, példdul a haj-

szint vagy a bdrszint.

Teljes arckifejezéscsere A mimika, az érzelmek manipuldldsira 0sszpontosit, anélkiil,

hogy a személy identitdsat megvaltoztatnak.

Identitascsere Egy személy arcat egy masik személy arcdval cserélik le, ami gyakran

lathat6 deepfake videdkban.

Face Synthesis Teljesen tj arcot hoznak 1étre, ami nem feltétleniil 1étezik a valdsdgban.

1.2. Deepfake videok generalasanak modszerei

A ,deepfake” kifejezést 2017-ben egy Reddit-felhasznald alkotta meg, aki arc-cseréld
technoldgiat haszndlt hirességekrdl késziilt felnott tartalmak kozzétételére.[2] Azdta a
technoldgia fejlodott, €s tobb teriileten is alkalmazasra keriilt, mint példaul a szérakozta-
téiparban, a politikaban €s a kdzosségi médiaban.

A Generative Adversarial Network (GAN) egy mesterséges intelligencia modell,
amely két versengd hal6zatbdl 4ll. Az interneten taldlhaté deepfake képek és videdk tobb-
sége GAN-alapu technoldgidk segitségével késziil. [3]Miikodése a generativ €s diszkrimi-
nativ halézatok kozotti versengésen alapul: a generativ hdl6zat célja, hogy minél valosag-
hiibb adatokat generaljon, mig a diszkriminativ hilézat feladata, hogy megkiilonboztesse
a valodi adatokat a generaltaktdl. Ezek a modellek ugy miikodnek, hogy egy bemene-
ti mintagy(jteményt elemezve megtanuljdk a mintdkat létrehozé valdszintiségi eloszlast,
majd ebbdl az eloszlasbdl 4j példakat generdlnak.

Léteznek ezenkiviil mas deepfake-generdlasi modszerek is, mint példaul a diffuzi-
0s modellek. A diffiziés modellek miikodési elve a zaj hozzdadasdnak és eltavolitdsanak

folyamatén alapul.

1.3. Megtortént esetek

A deepfake technoldgia egyre nagyobb fenyegetést jelent a kozvélemény tdjékoztatdsara,

hirességek maganéletére és a pénziigyi biztonsagra. 2022-ben példaul egy Volodimir Ze-



lenszkij ukran elnokrdl késziilt manipuldlt vide6 zavarta meg az embereket, mivel azt a
latszatot keltette, hogy az elnok megadja magat az orosz csapatoknak.

Tovabba 2024-ben Taylor Swiftr6l hamisitott szexudlis tartalmak jelentek meg,
amelyek széles korii felhdborodést valtottak ki. Ugyanebben az évben egy deepfake ta-

maddssal 2 milli6 dollart loptak el egy OKX kriptotdzsde felhasznal6jatol.

1.4. Célkitiazések és modszerek

A dolgozat célja, hogy a deepfake tartalmak felismerésére egy minél gyorsabb és hatéko-
nyabb modellt taldljon, amely kiilonb6z6 felhasznalasi kornyezetekben, példaul mobilte-
lefonokon is alkalmazhat6. Kezdetben alacsony paraméterszama €s hatékonysaga alapjan
a ResNet-18-at vélasztottam deepfake detektdlé modellként. A fejlesztési folyamat sordn
azonban vildgossa vilt, hogy a ResNet-18 és a MobileNetV3 modellek eltérd er6sségeik
révén kiilonbozo feladatokra alkalmasak.

A kutatds soran egy olyan modell azonositdsara torekedtem, amely kiillonb6z6 kor-
nyezetekben, példaul mobilalkalmazédsokban vagy akar bongészdbdvitményekben is haté-
konyan alkalmazhatd. A tervezett modell alkalmas legyen a képfeltdltésen alapul6 elem-
z€sre, amely egy mélyebb €s részletesebb vizsgélatot tenne lehetové, valamint valds idejid
monitoring funkciéval is boviilhetne, amely gyorsasdga és alacsony er6forrds-igénye ré-
vén €10 videdk elemzésére alkalmas.

A deepfake technoldgia terjedése sulyos etikai és biztonsagi problémékat vet fel,
beleértve a dezinformdcié terjesztését, maganéleti visszaéléseket, valamint pénziigyi és
politikai manipuldcidkat. Egy ilyen modell lehetdséget adna a felhasznidloknak, hogy
gyorsan és hatékonyan ellendrizzék a digitalis tartalmak hitelességét. Emellett hozzaja-
rulna a megbizhat6 informaciéaramlés fenntartdsahoz, valamint a deepfake technol6gidk

elleni kiizdelemhez.



2. fejezet

Irodalmi attekintés

A deepfake technoldgia elleni kiizdelem érdekében szdmos kutatds sziiletett, amelyek
kiilonb6z6 modszerekkel és modellekkel igyekeztek hatékony detektald rendszereket ki-
dolgozni. Az aldbbiakban néhdny kiemelkedd tanulméanyt ismertetek, amelyekben kiilon-
bz megkozelitéseket alkalmaztak a cél érdekében.

Z.Li, X. Jin, Q. Jiang, P. Wang, S.-J. Lee, S. Yao és W. Zhou kutatdsukban (Com-
bating deepfakes: a comprehensive multilayer deepfake video detection framework) egy
haromrétegii keretrendszert fejlesztettek ki a deepfake videdk azonositasara.[4]

Az arcok felismerésére a Dlib konyvtarat alkalmaztdk. Az elsé réteg a képkockak
RGB jellemzéit vizsgalta, amelynek célja a manipuldcidk okozta térbeli eltérések azono-
sitdsa volt. Ehhez a kutaték az Xception modell elére betanitott véltozatit hasznaltik,
amely a képkockak arcteriileteibdl nyert vizudlis jellemzdket elemezte. A masodik réteg
a generativ modellek, tehat a GAN-ok dltal hagyott jellemzdk felismerésére koncentralt,
magas frekvencidji informdcidk kinyerésével. A harmadik réteg az arc belsd és kiils6
régidinak kozotti anomadlidkra sszpontositott, példaul a felbontds, megvilagitis vagy zaj
szintjén jelentkezo eltérések alapjan.

A mddszer hatékonysagat kiilonbozd adatkészleteken értékelték, mint példaul a
FaceForensics++, DFD és Celeb-DF (v2). A kisérletek sordn a keretrendszer kimagaslo
eredményeket ért el, 99,90%-os AUC-értéket mutatva a FaceForensics++ adatkészleten
és 95,40%-ot a Celeb-DF (v2) adathalmazon.

Az el6z0 tanulmédnyban alkalmazott haromrétegli megkozelitéssel szemben Rahul
U., Ragul M, Raja Vignesh K. és Tejeswinee K. kutatdsukban, Deepfake Video Foren-

sics Based on Transfer Learning cim{i munkdjukban a MobileNet alapt transzfer tanulds



modszerére épiilé megkozelitést alkalmaztak.[S]

A moddszer sordn a videdkat képkockakra bontottak, majd az arcfelismerd algorit-
mus segitségével az arcokat kivagtak és a hédlézatba tipléaltdk. Az arcok detektdldsara a
Multi-task Cascade Convolutional Neural Network (MTCNN) algoritmust alkalmaztak.
Ez az algoritmus lehet6vé teszi az arcok pontos lokalizdldsat a videdk képkockain beliil,
viszont a cikk kitér arra is, hogy az MTCNN t6bb arcot jelolt meg hamisan, mint més
modszerek, példaul a Dlib konyvtar arcfelismerd rendszere.

A kutatds harom kiilonbozd méretli adathalmazzal dolgozott a FaceForensics++
adatkészletbdl, amelyek 500, 2500 és 15 000 képet tartalmaztak. Az alkalmazott médszer
a vizualis hibdk azonositasaval 86,9%-os pontossagot ért el a hamisitott videok detekta-
ldsaban.

Az eddigi megkozelitésekkel szemben a YOLOV3-Based Method for Detecting
Deepfake Manipulated Facial Images cimi cikkben a YOLOv3 algoritmust alkalmaztak
a deepfake arcképek felismerésére.[6] Ehhez egy kevert adathalmazt hasznaltak valds és
deepfake manipulalt képekkel. Az adatokat 70%-ban tanitishoz, 10%-ban validdlashoz,
€s 20%-ban teszteléshez osztottdk fel. Az adathalmaz képeit el6feldolgoztik, beleértve
az atméretezést 416x416 képpontos méretre, forgatast és fényerd-korrekcidt az adatok
véaltozatossdganak biztositdsa érdekében.

Az arcok detektdldsa része volt a YOLOv3 4ltaldnos objektumfelismerési folya-
matdnak. A YOLOv3 modell, amely a Darknet-53 architekturara épiil, gyors és hat€ékony
osztalyozast tett lehetdvé. Az eredmények szerint a modell 95%-os pontossagot, 92%-os
recall, és 94%-os F1-mutat6t ért el. Ezek az eredmények kiemelked6 detektéldsi képessé-
get mutattak a valés és manipuldlt képek kozotti kiillonbségek felismerésében. A YOLOv3
gyorsasdga és pontossdga azt is bizonyitotta, hogy a technoldgia alkalmazhat6 valds ideji
deepfake felismerésére, amely relevdns lehet a kiillonboz6 biztonsagi és hitelesitési rend-
szerekben.

A MobileNet architektura fejlesztésével kapcsolatos kutatasok jelentds elorelépé-
seket mutatnak a deepfake detekci6 terén, kiilonos tekintettel az aktivécids fiiggvények és
regularizacids technikdk alkalmazéasara. Egyik kiemelkedd megoldds a ReLLU aktivécids
fliggvényt Dropout-al kombindlé6 MobileReLuDr modell, amely kimagaslé tréning pon-
tossagot (99,17%) ért el, ugyanakkor a tesztelési pontossag (70,60%) az overfitting mi-

att csokkent.[7] Ezzel szemben a ReLU-t L2 regularizdciéval kombindlé MobileReLLul.2



modell jobban generalizalt a tesztelési adatokra, 72,18%-o0s pontossdgot mutatva. Ezek
a mddszerek kiemelik a MobileNet konnyt és hatékony felépitését, valamint annak ké-
pességét, hogy valos idejl deepfake detekciora alkalmazhat6 legyen. Kutatdsomban ezen
eredmények inspirdcidként szolgéltak, kiilondsen a MobileNet architektirdjanak erdfor-

rashatékony alkalmazhat6saganak és optimalizdldsdnak szempontjabol.

2.1. Osszegzés és kapcsolodas a sajat munkahoz

Az irodalmi attekintés sordn szamos deepfake detekcids mddszert ismertettem, amelyek
kiilonboz6 technikdkra épiilnek, példdul a MobileNet modell transzfer tanuldson alapul6
megkozelitésére, a YOLOV3 gyors és hatékony objektumdetektdl6 algoritmusdra, vagy a
tobb rétegii keretrendszerekre, amelyek kiilonféle anomélidk és vizudlis jellemzdk detek-
tdlasara specializdlédtak. Ezek a megolddsok a deepfake technoldgia eltérd aspektusaira
koncentralnak, mint példdul a textirdlis eltérések azonositdsa vagy a vizudlis hibdk ki-
emelése.

Az irodalomkutatds sordn az arcdetektdlé modszerek koziil a Dlib arcfelismerd
tlint a legegyszertibben haszndlhat6 és pontos opcidnak, igy a megolddsom sordn én is ezt
hasznéltam fel.

A sajat munkdm a ResNet-18 modell képességeinek vizsgalatdra €s optimaliza-
l4asara 6sszpontosit, amely egyszer(ibb architektirdja ellenére versenyképes teljesitményt
nyUjthat a deepfake tartalmak felismerésében. Emellett a MobileNetV3-Large modell le-
hetdséget nyujt a valds idejd, er6forras-korlatozott kornyezetek kezelésére, mint példaul
mobilapplikaciok. Az irodalomban szereplé médszerek koziil kiillonosen a MobileNet
altal inspirdlt megkozelités befolydsoltdk a kutatdsomat. A megoldds sordn a vélasztott
architektirdk alkalmazhatésagéra és gyakorlati szempontjaira helyeztem a hangsulyt.

A dolgozat célja, egy olyan erdforrashatékony, pontos és akér valds idejii detek-
talasra képes modell kidolgozasa, amely a mindennapi felhaszndldk szdmadra is konnyen

i

elérhet6 és hasznalhato.



3. fejezet

Modszerek

3.1. Tanitasi kornyezet

A modelleket Python nyelven, a PyTorch keretrendszer hasznélatival implementaltam. A
tréninget Google Colab kornyezetben végeztem, amely biztositotta az NVIDIA L4 GPU
haszndlatat, ami lehet&séget biztositott a gyors és er6forras-hatékony modellfejlesztéshez

és teszteléshez.

3.2. Dataset

A kutatds sordn harom deepfake-adathalmazt hasznaltam fel: a FaceForensics++, a Deep-
fake Detection Challenge (DFDC) €s a Celeb-DF v2.0 adatbédzisokat. Ezek az adathalma-
zok a kiilonboz6 deepfake-generalasi technoldgidk széles skéldjat reprezentdljak, lehetové
téve a modellek sokoldalu tesztelését €s finomhangolésat.

A FaceForensics++ adatbazis 1000 valds videot tartalmaz, valamint ezen vide-
ok tobbféle deepfake technoldgidval (Deepfakes, Face2Face, FaceSwap, Neural Textures)
manipulélt véltozatait. Az adatbdzis kiemelkedd részletessége és technoldgiai sokszindisé-
ge idedlis alapot nyujtott a kiilonféle arcmanipulédcidk felismerésére és osztilyozdsdra.[8]

A Celeb-DF v2.0 adatbazis 590 valédi YouTube-vide6t és ezek 5639 manipuldlt
véltozatat tartalmazza. Az adatok etnikai, nemi és életkori sokszintisége lehetové tette,
hogy a modellek az eltérd csoportokra is dltaldnositsanak, ami a valds alkalmazasi kor-
nyezetekben alapvetd fontossagu.

A Deepfake Detection Challenge (DFDC) a legnagyobb nyilvanosan elérhetd
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deepfake-adathalmaz, tobb mint 100.000 videoklipet tartalmaz, amelyeket fizetett sziné-
szek kozremitkodésével készitettek. Ez az adathalmaz a generdlt arcok és arccsere alapu
videdk széles skdldjat oleli fel, ami kiillonosen hasznos a mély tanuldsi modellek skéldz-
hatésdganak teszteléséhez.

Az elemzés sordan mindegyik adatbazisbol 100 valds és 100 manipuldlt videdt va-
lasztottam ki, hogy kiegyenstlyozott és reprezentativ mintat biztositsak a modellek tré-
ningjéhez és validicidjdhoz. Ez a mintavélasztas lehetové tette, hogy az adathalmazok
eltérd tulajdonsdgait integrdljam a kutatdsba, és biztositsam a modellek robusztus teljesit-

ményét kiilonboz6 tipusu deepfake tartalmak felismerésében.

3.3. Elofeldolgozas

A projektem sordn videdkat hasznaltam, amelyeket képkockékra bontottam, hogy elegen-
dé mennyiségl képet biztositsak a feldolgozashoz. Ez a megkozelités lehet6vé tette, hogy
a videok kiilonbozé ,,frame”-jein megjelend arcokat kiilonboz6 szogekbdl, megvilagita-
sokkal és arckifejezésekkel rogzitsem. A minél vdltozatosabb képek elérése érdekében
egyenletes mintavételt alkalmaztam a videdk feldolgozasanal.

Az eljards bemeneti paraméterként fogadta a videdk elérési utvonalét, valamint
egy bedllithat6 paraméterrel hatdroztam meg, hogy hiny képkockat szeretnék kinyerni.
Ezt az értéket 100-ra allitottam, ami biztositotta a teljes vided tartalmanak reprezentativ
lefedését. Ez egy valtozatos képi adatbazist biztositott szdmomra, amely olyan helyzete-
ket dbrazol, mint példaul egy utcén valo séta, ahol a kamera szoge, a megvilagitds és az
arnyékok folyamatosan valtoznak.

A képkockdkra bontds utdn az adatokat hdrom kiilondllé részre osztottam, amely
a a[3.1] dbran lathato. Az adathalmaz 70%-a a train mappdba keriilt, amelyet a modellek
tanitdsdara haszndltam. A test mappa a képek 20%-at tartalmazta, amelyeken az algoritmus
teljesitményét értékeltem, mig a fennmarad6 10% a validation mappaba keriilt, amelyet
a modellek finomhangoldsara alkalmaztam. Ez az ardnyos szétosztds biztositotta, hogy a

tanulasi és értékelési folyamat sordn az adathalmaz kiegyensulyozott legyen.

11



Training
mTest

| Validation

3.1. dbra. A felhasznalt képek ardnya
Forras: sajat készités

3.4. Adataugmentacio

Miutén az arcokat azonositottam és kivagtam a képekrdl, a meglévd adatok modositott
véltozataival bovitettem az adathalmazt az adataugmentdcié mdédszerének segitségével.
Az adataugmentacié célja, hogy novelje az adatkészlet véltozatossagiat mesterségesen
létrehozott példakkal, ami javitja a modell pontossagat és csokkenti az overfitting koc-
kazatat. A PyTorch konyvtar torchvision.transforms segitségével végeztem el ezeket a

miiveleteket.

Az éltalam alkalmazott adataugmentécids technikdk a kovetkez6k voltak:

Transzformacio Leiras

Resize((224, 224)) Atméretezi a képet 224x224 pixel méretiire
RandomHorizontalFlip() Vizszintesen tiikroz

RandomRotation(15) Forgatja a képet -15 és +15 fok kozott

ColorlJitter (brightness=0.2, | Mdédositja a kép fényerejét, kontrasztjat, telitett-
contrast=0.2, saturation=0.2, | ségét és drnyalatat
hue=0.1)

3.1. tablazat. Képfeldolgozasi transzformaciok €s azok leirdsai.

3.5. Early Stopping

A modell taltanuldsdnak elkeriilése érdekében bevezettem a "korai megéllitas" (early
stopping) technikdjat. Ez nem csak a tdltanuldst akaddlyozza meg, hanem csokkenti az ta-

nulési folyamat id6- és er6forrdsigényét is azdltal, hogy automatikusan ledllitja a tanuldst,
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ha a modell teljesitménye mar nem javul.

A validécids veszteséget minden epoch végén kiszamolja a modellem, és azt az
eltérést méri, hogy mennyire pontos a validacids adatokra vonatkozdan. Minél kisebb a
validacios veszteség, anndl jobban teljesit a modell a validacios adatokon. Ha a validacios
veszteség csokken, az azt jelzi, hogy a modell egyre jobban tanul, amennyiben viszont
ndni kezd, az arra utalhat, hogy a modell mar nem az dltaldnos mintdkat tanulja meg,

hanem az training adathalmaz specifikus részleteit.

3.6. Arcdetektalas

A dolgozatomban arcokra specializalt modellt hoztam 1étre, amelyhez elengedhetetlen
volt egy megbizhat6é arcdetektdld eljards hasznédlata. Ehhez a Dlib konyvtarat valasz-
tottam, amely a Histogram of Oriented Gradients (HOG) moddszert hasznélja az arcok
detektalasara.

A HOG alapdétlete, hogy a képet kisebb térbeli egységekre, ugynevezett celldkra
bontja. Az egyes celldkban szamitott gradiens irdny- és nagysdghisztogramokat egyesit-
ve dllitja el az adott kép, jelen esetben az arc egyedi jellemz&vektorat.[9] A mddszer
célja, hogy az arc karakterisztikus elemeit - példaul a szemeket, az orrot és az arcéleket
- ezekkel a vektorokkal hatékonyan jellemezze. A jellemz6k kiszamitasakor a kép apréd
celldkra oszlik, ahol a gradiens irdnydnak és nagysdgdnak hisztogramja keriil meghata-

rozasra. Ezen hisztogramok kombindldsdval jon 1étre a teljes jellemzdvektor, amely a

detektdlds alapjat képezi [10].

sul tt hozzarendelés 5
Gamma- és Gradiensek u 'yozo_ = © - rer'i .e. s Kontraszt- HOG-jellemzok Linearis
. L. L . térbeli és orienticios " ~ — .
szinnormali szamitasa normalizalas oOsszegyiijtése SVM

cellakhoz

3.2. dbra. Az objektumdetektalasi folyamat vazlata.
Forrés: Sajét készités [9] alapjan

A Dlib HOG-alapu arcdetektalé modulja ezen jellemz8vektorok alapjan, egy line-
aris SVM segitségével azonositja az arcokat. A Dlib kdnyvtar az alabbi el6re betanitott

funkciot biztositja az arcdetektaldsra:
dlib.get_frontal_face_detector()

A modszer képes az arcok kiilonboz6 irdnyainak felismerésére, beleértve a fronta-

lis arcokat, a jobbra és balra forditott arcokat, valamint a balra és jobbra dontott frontélis
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arcokat.

3.7. Modellek ismertetése

3.7.1. A modellek architektaraja

Resnet-18

A ResNet-18 egy rezidudlis neurdlis halézat, amely 18 rétegbdl all. A rezidudlis blok-
kok kulcselemei az ugynevezett skip connection-0k, amelyek lehetdvé teszik, hogy az
informdcié bizonyos rétegeken ,,atugorva” kozvetleniil a kovetkezd blokkhoz jusson. Ez
a megoldas kikiiszoboli a mély hal6zatok gyakori problémdjét, a gradiens eltlinését, és
javitja a modell tanulhatésdgat.

Deepfake detektdlds esetén a ResNet-18 hatékony, mivel képes az emberi szem
szamadra alig észrevehets vizudlis eltérések, példaul textirdban, vilagitdsban vagy a zajban
megjelend hibdk azonositdséra.

Az architektira négy {0 szintre tagolddik, amelyek mindegyike két residual blok-
kot tartalmaz. A konvoluicids rétegek szlirdméretei sorrendben 64, 128, 256 és 512. A
halézat végén taldlhato egy globdlis atlagpooling réteg, amely az utols6 konvolucids réteg
altal generdlt 512-dimenzids jellemzdvektort tomoriti.[11]

A ResNet-18 architektira implementéldsdhoz testreszabtam a ResNet-18 haldza-
tot, hogy egy bindris osztalyozot kapjak. A torchvision konyvtar ltal biztositott ImageNet
adathalmazon eldre betanitott ResNet-18 modellt hasznéltam alapként. Az eredeti modell
végén taldlhato teljesen 6sszekapcsolt (fully connected) réteget médositottam, amely ere-
detileg 1000 osztdlyra ad eldrejelzést. Ezt a réteget lecseréltem egy egyedi, szekvencidlis
rétegre, amely el6szor egy linedris réteggel 256 neuronosra csokkenti a bemeneti jellem-
zOket, majd egy ReLLU aktivicios fiiggvény kovetkezik.

A tultanulds elkeriilése érdekében egy 48%-os dropout réteget is beillesztettem,
végiil pedig egyetlen neuront tartalmazé linedris réteggel zartam a hal6zatot, amely a

bindris osztalyozdshoz sziikséges kimenetet adja.
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MobileNetV3 - Large

A MobileNet csalad konvolucios neurdlis hdlozatok gytijteménye, amelyeket gyorsasag-
ra és pontossdgra optimalizédltak. A haldzatot elsésorban konnyl és gyors miikdodésre
tervezték. Alkalmas képosztilyozdsra, objektumfelismerésre és szemantikai szegmenta-
cidra alacsony szamitasi kapacitasu eszkdozokon, mint példdul mobiltelefonokon.[13]

A dolgozatomban a MobileNetV3-Large modellt bindris osztdlyozasi feladatra
szabtam at. A f6 moédositds az osztdlyozo rétegeknél tortént, ahol az eredeti, 1000 osz-
talyu kimenetet biztosité rétegeket egy egyszerisitett, bindris osztidlyozdsra optimalizalt
struktdrara cseréltem.

Az 1j osztilyozo réteg elsé 1€pésként a MobileNetV3 dltal generalt 1280 dimenzi-
Os jellemzdket egy linedris réteggel 256 dimenzidra csokkenti, majd egy ReLLU aktivacios
fliggvény alkalmazdsaval biztositja a modell nemlinearitasit. A tdltanulds megel6zése
érdekében egy dropout réteg is beépitésre keriilt, amely az edzés sordn véletlenszertien
nulldzza a neuronok egy részét. Végiil az utolso linedris réteg egyetlen logits értéket ge-
nerdl, amely lehet6vé teszi a bindris osztdlyozast, megkiilonboztetve a deepfake és valds
tartalmakat.

Az architektira hatékonysagat olyan modern megoldédsok biztositjdk, mint a depth-
wise separable convolution és a hard-swish aktivacios fiiggvény, amelyek jelentGsen csok-
kentik a szamitasi koltségeket, mikdzben megdrzik a magas pontossidgot. [12] Az igy
testreszabott MobileNetV3-Large egy gyors és energiahatékony modellként szolgal, leg-
inkabb alkalmassa téve a mobil eszk6zokon torténd mélyhamisitvany-elemzésre. Emellett

biztosit gyors feldolgozasi sebességet és a megbizhat6 detektéldsi teljesitményt.

3.7.2. Veszteségfiiggvény: BCEWithLogitsLoss

A bindris osztdlyozasi feladatok esetében a veszteségfiiggvény kivdlasztisa alapvetSen
meghatdrozza a modell tanuldsi hatékonysdgét és stabilitisit. A BCEWithLogitsLoss
veszteségfiiggvényt haszndltam, amely a bindris keresztentrdpia veszteséget €s a szigmo-
1d aktivacios fiiggvényt egyetlen 1épésben egyesiti.[[14] Ez a kombindci6 alkalmas bindris
osztalyozdsra, mivel az aktivalatlan logitokat kozvetleniil kezelve elkeriilhetdk a szigmoid
fliggvénynél gyakran el6fordulé numerikus instabilitdsi problémak.

A BCEWithLogitsLoss nemcsak numerikus stabilitdst biztosit, hanem gyorsabb
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Py

szamitast is lehetové tesz, mivel az aktivacid €s a veszteségszdmitds integraltan torténik.

3.7.3. Optimalizacios algoritmus: AdamW

Az optimalizdci6é sordn az AdamW algoritmust alkalmaztam, amely az Adam optima-
lizator tovabbfejlesztett valtozata. Az AdamW kiilonlegessége, hogy a sulycsokkentést
(weight decay) elkiiloniti az adaptiv sdlyfrissitésektdl, igy hatékonyabb és stabilabb sza-
balyositast tesz lehetévé. A hagyomdnyos Adam algoritmusndl a silycsokkentés és a
tanuldsi rata kombinécidja néha tdl nagy sulyokat eredményezhet, amit az AdamW kikii-

szobol. [[15]]

3.7.4. Konvolucios mechanizmusainak elemzése

A ResNet-18 és a MobileNetV3-Large modellek eltéréseket mutatnak a konvolicids me-
chanizmusok és szdmitasi hatékonysag szempontjabdl. A ResNet-18 hagyoményos kon-
volucids miiveletekre épiil, mig a MobileNetV3-Large a Depthwise Separable Convoluti-
on technoldgidt alkalmazza a szdmitasi igény csokkentése érdekében. Az aldbbiakban a
két architektira szamitasi koltségeit és hatékonysdgat hasonlitom 6ssze egy 224 x 224-es

bemeneti képméret esetén.

ResNet-18 szamitasi igénye

A ResNet-18-ban a hagyomanyos konvoliciok szamitasi igénye nagyobb a csatornak ko-
zotti kapcsolatok és a teljes térbeli poziciok feldolgozasa miatt. Az én modellem esetében,

egy kozépso rétegnél, ahol:
¢ A bemeneti csatornik szama: M = 64,
¢ A kimeneti csatornak szama: N = 128,
* A térbeli méret: Dy =224/4 =56
* A sziir6 mérete: D), = 3,

a szamitasi igény a kovetkez6képpen alakul:

CResNet-18 :Dp'Dp'M'N'Df'Df

Az els6 konvoliicids réteg (7 x 7-es sziird, stride = 2) az eredeti 224 x 224-es képméretet 112 x 112-re
csokkenti. Ezt kovetden egy 3 x 3-as max pooling réteg (stride = 2) tovabb csokkenti a méretet 56 x 56-ra.
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CResNet-18 = 3-3-64-128-56-56

CResNet-18 = 231211008 miivelet

MobileNetV3-Large Inverted Residual Block szamitasi igénye

Az Inverted Residual Block a Depthwise Separable Convolution alkalmazédsaval két 1épés-
ben dolgozza fel az adatokat: a depthwise convolution sordn csatorndnként, a pointwise

convolution sordn pedig csatorndk kozott végez miiveleteket. Az adott blokk paraméterei:
* A bemeneti csatornak szama: M = 16,
¢ A kimeneti csatornak szama: N = 16,
* A térbeli méret: Dy = 112,

e A szilir6 mérete: Dy = 3.

Depthwise convolution: A depthwise convolution minden csatorndt 6nalléan dolgoz

fel, ezért a szamitasi igény a kovetkezdképpen irhatd fel:

Caepthwise = D Di-M -Dy-Dy

Caepthwise = 3-3-16-112-112

Caepthwise = 1806336 miivelet

Pointwise convolution: Az 1 x 1-es szlir6 a csatorndk kozotti kapcsolatok feldolgoza-
sara szolgdl. A MobileNetv3 architektirdja alapjan, itt a kimenti csatorndk szama 24-re

modosul. A szamitdsi igény a kovetkez6képpen irhat6 fel:

Cpointwise:M'N'Df'Df

Coointwise = 16-24-112-112

Cpointwise = 4816896 miivelet
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Teljes szamitasi igény: A teljes szamitdsi igény a két rész Osszege:

CInverted Residual — Cdepthwise + Cpointwise

Cinverted Residual = 1806336 + 4816896

Clnverted Residual = 6623232 miivelet.

Osszehasonlitas

A szamitasi igény ardnya a két modell kozott:

. CMobileNetV3
Ardny = ———

CResNet— 18

6623232
Ardny — 020502 0.02864583
TanyY = 531211008

Ez azt jelenti, hogy a MobileNetV3-Large szdmitasi igénye a ResNet-18 modell-
hez képest koriilbeliil 2,86%-ot igényel, mikdzben hasonld teljesitményt biztosit. Fon-
tos hangsilyozni azonban, hogy ez a szdmitas kizar6lag a konvoliiciés mechanizmusok
kiilonbségeire kivant ravildgitani, €s nem elegendd egyetlen réteg alapjdn messzemend
kovetkeztetéseket levonni a modellek teljesitményérdl €s alkalmazhatésagarol.

A Spatial Sharing of GPU for Autotuning DNN Models cimii kutatas azt vizsgal-
ta, hogy a GPU er6forrasok eltérd kiosztdsa hogyan hat a ResNet-18 és MobileNetV3
modellek futtatdsi idejére.[16] Az eredmények alapjan, amelyek aa[3.3]dbrén is lathat6ak,
a MobileNetV3 teljesitménye jobb, ha 25%-0s GPU-er6forrdssal hangoltdk, és 25%-os
GPU-kapacitason futtattak, ezzel szemben a ResNet-18 teljesitménye jelentdsen vissza-
esett alacsony GPU-kapacitdson, kiilonosen akkor, ha az optimalizdlds sordn magasabb
GPU-er6forrast haszndltak.

Ez megmutatja, hogy a MobileNetV3 jobban alkalmazkodik a kevesebb erdfor-
rashoz, mig a ResNet-18 inkdbb nagyobb GPU-teljesitmény mellett miikodik optiméli-
san. Az eredmények ravildgitanak arra, hogy a modellvalasztast jelentGsen befolydsolja
az alkalmazdsi kornyezet és az elérhet er6forrdsok. A ResNet-18 nagy pontossagu és
idej, er6forrds-korldtozott kornyezetekben, példaul mobil- és bedgyazott rendszerekben

hatékony.

18



Inference% Tuning% (ResNet-18) Inference% Tuning% (Mobilenet)
10 25 50 75 100 Untuned 10 25 50 75 100 Untuned
10 3.13 335 4.03 432 438 13.18 10 L70 194 220 234 259 2.45
25 206 1.83 203 210 2.8 5.54 25 .24 097 106 1.13 122 1.32
50 1.75 141 L34 143 142 3.06 50 .13 077 0.67 071 073 0.79
75 .71 1.27 121 117 1.22 224 75 1.13 073 064 0.62 062 0.75
100 164 1.22 117 111 110 1.87 100 1.13 072 060 059 057 0.75

3.3. dbra. A modellek inferencia-idGit (ms) mutatja kiilonb6zé GPU-hangoldsi és
inferencia-kapacitas szdzalékos értékein.
Forras: [16]

Kovetkeztetés

Az 0sszehasonlitds alapjan a ResNet-18 €s a MobileNetV3-Large modellek szamitasi
igényei jelentdsen kiillonboznek. A ResNet-18 dsszesen 3.63 GFLOPs-ot haszndl, ami
a mélyebb rétegek €s a hagyomdnyos konvoliciés miveletek szdmitdsi terhét tiikkrozi.
Ezzel szemben a MobileNetV3-Large szdmitdsi igénye mindossze 0.43 GFLOPs, ami a
hatékony depthwise separable convolution és invertélt rezidudlis blokkok alkalmazasa-
nak koszonhets. Ez azt jelenti, hogy a MobileNetV3 szamitdsi igénye a ResNet-18-nak
mindossze 11,8%-a, jelentGsen csokkentve az energiafogyasztist és novelve a sebességet.

A ResNet-18 magas szamitdsi igénye miatt elényos lehet olyan kérnyezetekben,
ahol nagy szdmitdsi kapacitds all rendelkezésre, példaul szervereken vagy dedikdlt GPU-
kkal rendelkezd gépeken, mivel pontosabb lehet komplex mintdzatok felismerésében.
A MobileNetV3-Large ezzel szemben kivdléan alkalmazhat6 alacsony er6forras-igényi
kornyezetekben, példaul mobil eszk6zokon vagy bedgyazott rendszerekben, ahol a valds
idejt feldolgozas és az energiahatékonysag kulcsfontossagu.

Osszességében a ResNet-18 és a MobileNetV3-Large eltérs célokat szolgdl. A
ResNet-18 nagyobb pontossdgot nyujthat nagyobb szamitdsi kapacitdsu rendszereken,
mig a MobileNetV3-Large hatékonysagdval idedlis valasztds valds idejli alkalmazasok-
hoz, kiilondsen olyan esetekben, ahol a gyors feldolgozas €s alacsony szdmitési terhelés

prioritast élvez.
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4. fejezet

Eredmények

4.1. Modszertan és metrikak

A kisérleti eredmények értékelése sordn tobb teljesitménymutatét haszndltam a modellek
Osszehasonlitdsara. Ezek kozé tartozik a ROC-AUC, a precizid, a recall, az F1-mutato,
valamint az inferencia id6. Az aldbbiakban részletesen bemutatjuk az eredményeket és

ezek értelmezését.

Precizio

A precizi6 a helyesen azonositott deepfake képek ardnya az 6sszes deepfake-ként jelolt
képekhez képest.
TP

Precision = ———— “4.1)
TP+FP

Recall

A recall a helyesen azonositott deepfake képek ardnya az Osszes tényleges deepfake ké-
pekhez képest:
TP

Recall = —— 4.2)
TP+FN

ROC Gorbe és AUC (Area Under Curve)

A ROC — Receiver Operating Characteristic gérbe a modell teljesitményét a valds pozi-
tiv(TPR) és hamis negativ(FPR) kimenetek viszonyéat dbrazolja. [17].

Az Area Under Curve (AUC) a ROC gorbe alatti teriiletet jelenti, amely a modell
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teljesitményének dtfogd mérdszadma. A jol teljesité modellek esetében az AUC kozel van

az 1-hez, mig a véletlenszeri osztilyozas AUC értéke 0,5 koriil mozog.

F-score

Az F-score egy olyan mér6szam, amely a bindris osztalyozdsi pontossdgot mutatja, €s
a precizi6 és recall harmonikus atlaga.[2] Az Fl-score, az F-score egyik specidlis esete,

ahol a precizi6 és recall egyenl6 sulyt kap:

2 2-TpP

Fl= =
2-TP+FP+FN

4.3)

1 1
Recall + Precision

4.2. Eredmények

Az 0sszehasonlitott ResNet-18 és MobileNetV3 modellek teljesitményének részletes ered-

ményeit a a[d. ]| tdblazatban taldlhaté metrikdk mutatjak be.

Metrika Resnet-18 | MobileNetV3 | Jobban teljesitett
ROC-AUC 0.9916 0.9829 Resnet-18
Precizié (Precision) 0.8915 0.9490 MobileNetV3
Visszahivas (Recall) 0.9927 0.921 Resnet-18
F1-mutat6 0.9394 0.9348 Resnet-18

4.1. tablazat. A két modell teljesitményének 0sszehasonlitdsa.

Az eredmények alapjan a ResNet-18 modell AUC értéke magasabb (0.9916), mint
a MobileNetV3 modellé (0.9829). Ez azt mutatja, hogy a ResNet-18 valamivel pontosab-
ban képes azonositani a deepfake tartalmakat, és jobban kiilonbozteti meg az osztalyokat.
Bar a kiilonbség nem jelentss, a ResNet-18 teljesitménye kozelebb 4ll az optimdlis 1-es
értékhez, ami azt jelzi, hogy a modell erdsebb detekcios képességekkel rendelkezik, leg-
inkdbb olyan esetekben, amikor a finom részletek felismerése kritikus. Ezen eredmények

a a4 1l abran lathatdak.
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4.1. 4bra. MobileNetV3 és ResNet-18 ROC gorbék dsszehasonlitasa.

4.3. Eredmények Osszehasonlitasa

Az eredmények alapjdn a ResNet-18 és a MobileNetV3 modellek kiilonb6z6 metrikdk
szerint teljesitettek jobban, ami rdmutat az erésségeik és gyengeségeik kozotti eltérésekre.
A ROC-AUC és arecall tekintetében a ResNet-18 bizonyult jobbnak, ami azt jelzi,
hogy hatékonyabban kiilonbozteti meg a deepfake és valds tartalmakat, és érzékenyebben
reagdl a valddi deepfake-ek azonositdsara. Ugyanakkor a MobileNetV3 a precizié szem-
pontjdbdl jobban teljesitett, ami kevesebb hamis pozitiv azonositdst eredményez.
Az Fl-mutat6 szerint a ResNet-18 valamivel jobb, mivel kiegyenstlyozott telje-

sitményt nyujtott a precizio és a visszahivas kozott, de a MobileNetV3 modell is csak par

ezreddel marad el.
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4.4. Valos idejii detekcio tesztelése

A valos ideji detekceid kritikus szerepet jitszik a deepfake tartalmak elleni kiizdelemben,
példaul a bongészEbdvitmények esetében, ahol azonnali visszajelzés sziikséges a felhasz-
nalok szaméra. A MobileNetV3 modell frame skip=5 bedllitassal képes volt hatékonyan
elemezni egy 34 masodperces, 25 FPS sebességli videot, amelyet 33,13 mdsodperc alatt
dolgozott fel CPU-n. Ez a bedllitas lehetdvé tette, hogy a modell minden 6todik képkoc-
kat dolgozzon fel, ezzel jelentGsen csokkentve a szdmitasi terhelést, mikozben elegendd
adatot biztositott a hitelesség ellendrzéséhez.

A frame skip mechanizmus alkalmas hiroldalak és kozosségi média tartalmainak
elemzésére, ahol a dinamikus véltozasok jellemz&en lassabbak. Ez az eljards optimali-
zalja a feldolgozast, mikozben fenntartja a magas pontossdgot, és minimalizdlja a sz4-
mitasi er6forrdsok igénybevételét. Az ilyen rendszer hatékonyan miikodhet bongészEbs-
vitményként, amely valds id6ben képes az €16 kozvetitések vagy videdk feldolgozésara,
figyelmeztetve a felhaszndldkat a manipulélt tartalmakra. A MobileNetV3 architektura-
janak gyorsasiaga €s alacsony szamitdsi igénye miatt ez a modell idedlis valasztas lehet
CPU-alapu rendszerekben is, ahol a feldolgozasi sebesség kulcsfontossagu.

A rendszer tovabbfejlesztésére szamos lehet6ség kindlkozik. A frame skip érté-
kének dinamikus szabdlyozdsa révén a modell alkalmazkodhatna a kiilonb6z6 jelenetek
komplexitdsdhoz. Az eredmények azt mutatjdk, hogy a MobileNetV3 modell nemcsak
valés idejli detekcidra alkalmas, hanem egyben megbizhat6 eszkozt biztosithat a felhasz-
nalok szdmara a deepfake tartalmak hitelességének gyors és hatékony ellendrzésére, mi-

kozben a bongészOk er6forras-korlatozott kornyezetében is megfeleld teljesitményt nyujt.
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5. fejezet

Ertékelés és kovetkeztetések

Az elvégzett kisérletek alapjan vildgosan latszik, hogy a ResNet-18 és MobileNetV3 mo-
dellek eltérd eldnyeiket tekintve kiilonboz6 felhasznalasi teriileteken lehetnek idedlisak.
A ResNet-18 modell kimagaslé pontossagot és érzékenységet mutatott a deepfake tartal-
mak felismerésében, kiilonosen olyan helyzetekben, ahol a maximalis recall €s a részle-
tek alapos elemzése a cél, megfeleld szadmitdsi er6forrasok rendelkezésre dlldsa mellett.
Ezzel szemben a MobileNetV3 gyorsasdga és alacsony szamitdsi igénye miatt erdforras-
korlatozott kornyezetekben, példdul mobiltelefonokon vagy bedgyazott rendszerekben,
nyujt kiemelkedd teljesitményt.

Ezekre az eredményekre épitve egy képfeltoltésen alapuld elemzd rendszer fej-
lesztése relevans lehet a deepfake tartalmak detektdldsara. Ez a megoldds akdr mobilal-
kalmazdasban, akar desktop alkalmazasban is hatékonyan alkalmazhat6 lenne. A rendszer
egyik kulcsfunkcidja egy fajlfeltolté modul, amely lehet6vé teszi a felhaszndlok szamaéra,
hogy feltoltsék az elemzendd képeket vagy videdkat. Ehhez a ResNet-18 modell lenne
alkalmas, amely a statikus tartalmak elemzésében nagy pontossagot nyujt, és megbizhaté
eredményekkel segiti a deepfake tartalmak felismerését.

A val6s idejli monitoring funkciét egy bongészébdvitmény formdjdban lehetne
megvaldsitani, amely hiroldalakon és k6zosségi média platformokon megjelend vizudlis
tartalmak valos idejti elemzésére alkalmas.

A MobileNetV3 modell alacsony szamitasi igénye és gyors feldolgozdsi sebessé-
ge lehet6vé teszi a valds idejl feldolgozast a bongészbben, ezzel segitve a felhasznalokat
az online tartalmak hitelességének ellenérzésében. Bar a bongészobdvitmények haszna-

lata mobiltelefonokon jelenleg korldtozott, desktop kornyezetben hatékonyan miikodhet,
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¢és megfeleld eszkozt nytjtana a hiroldalakon és kozosségi média feliileteken terjedd ma-
nipuldlt tartalmak azonositdséra.

Ez a megkozelités kiilonbozd platformokon biztositana eszk6zoket a deepfake tar-
talmak detektalasdhoz: a képfeltoltés alapu elemzés mobil- és asztali alkalmazdsokon
keresztiil érhetd el, mig a valds ideji monitoring funkcié bongészEbdvitményként nyujt
segitséget a hiroldalakon és k6zosségi médidban megjelend vizudlis tartalmak gyors és
hatékony elemzéséhez.

Ez az applikécids javaslat nemcsak a deepfake detektdlds gyakorlati megvaldsita-

sat demonstrdlnd, hanem felhaszndl6barat moédon tenné elérhetové a technoldgiat, elGse-

gitve a hamisitott tartalmak elleni kiizdelmet.
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Osszefoglalas

A dolgozatban bemutatott kutatdsom a deepfake detekcio teriiletén olyan megkdozelitést
kindl, amely az irodalmi médszerek legjobb elemeit integralja.

Az irodalomban tdrgyalt médszerek, mint példaul az Xception modell és a YO-
LOv3, kival6 teljesitményt mutatnak a nagyobb dataseteken vagy valds ideji alkalma-
zasokban. Azonban ezek gyakran magas szamitdsi igényt tdmasztanak, és nem lehet
hasznélni er6forrds-korldtozott kornyezetekben. Ezzel szemben az 4ltalam alkalmazott
ResNet-18 és MobileNetV3 modellek egyszertibb architektiirdja révén jelentds elényt biz-
tositanak.

Pontosség téren leginkdbb a ResNet-18 modell volt kiemelked a deepfake tartal-
mak azonositdsdban, azonban a MobileNet se maradt le szignifikdns kiilonbséggel. Emel-
lett alacsonyabb szamitasi igénnyel rendelkeznek, mint a tobbrétegi modell.

A tesztek alapjan mind a ResNet-18, mind a MobileNetV3-Large modellek alkal-
masak valds ideji deepfake detekcidra, a ResNet-18 nagyobb pontossdgot és gyorsabb
inferencia-id6t nydjt GPU-val, mig a MobileNetV3-Large alacsonyabb szdmitési igényé-
vel hatékonyan miikodik CPU és er6forras-korlatozott kornyezetekben is.

A kutatds célja nemcsak a pontossdg maximalizaldsa volt, hanem annak biztosi-
tdsa is, hogy a modellek mezei felhasznél6 kornyezetben alkalmazhatéak legyenek, ezt a
MobileNetV3 és a ResNet modell az architekturdja révén teljesiteni tudja méas-maés célok-
ra.

Dolgozatomban sikeriilt a MobileNetV3 architektirat optimalizalva jobb eredmé-
nyeket elérni, mint az irodalomban ko6zolt hasonlé megoldasok. Az irodalomban meg-
jelend MobileNet modell a tesztelési pontossag alapjan 72,5%-os eredményt ért el, amit
az eldre betanitott MobileNet architektira €s a transfer learning médszerének alkalmaza-
sdval értek el. Ezzel szemben az édltalam optimalizdlt MobileNetV3 modell 1ényegesen

jobb teljesitményt nyujtott. A MobileNetV3 modell a precizitas terén 0,9490, mig a recall
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esetében 0,921 értéket ért el, amelyek lényegesen magasabbak, mint a kordbbi MobileNet
verzidok eredményei. Az édltalam elért ROC-AUC (0,9829) és Fl1-mutaté (0,9348) szin-
tén azt mutatjdk, hogy a modell képes pontosan és megbizhatéan osztdlyozni a deepfake
videdkat, még akkor is, ha az er6forrdsok korlatozottak.

Az eredmények ravildgitanak arra, hogy megfelel¢ optimalizdldssal a Mobile-
NetV3 gyorsasdga és alacsony szdmitdsi igénye mellett is képes magas pontossdgot biz-
tositani, megbizhaté megolddst kindlva a deepfake detekci6 teriiletén, ezért kivalo lehet
valés id6ben torténd deepfake detekticiora is egy bongészdben bévitményként.

Osszességében a kutatdsomban bemutatott médszerek egyensilyt teremtenek a
pontossag és hatékonysag kozott. Az eredmények ravildgitanak arra, hogy egyszeriibb
modellekkel is elérhet6 a korszeri megolddsokhoz mérhetd teljesitmény, amely lehetévé

teszi a technoldgia szélesebb kort, gyakorlati alkalmazésat.
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