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2. Bevezetés és célkituzés:

2.1. Elmeleti és gyakorlati jelentosége:

A Voice over IP (VoIP) technologia jelentds attorést hozott a telekommunikacioban, hiszen
az internetes haldzatokon keresztiili kommunikacidoval nemcsak koltséghatékonyabba tette
a hanghivasokat, hanem lehet6vé tette az integraciot mas digitalis rendszerekkel is, mint
példaul a videdkonferencia vagy az tizenetkiildés, ami tovabb ndveli alkalmazasi teriiletiiket
az lzleti és maganszféraban egyarant. A technoldgia népszeriisége azonban nemcsak
elonyoket, hanem komoly biztonsagi kihivdsokat is magaval hozott. [1] Az egyik
legstilyosabb ilyen probléma az illetéktelen fidkhozzaférés, amely soran tamadok
megszerzik a felhaszndlok hitelesitési adatait, majd ezekkel jogosulatlan hivasokat

kezdeményeznek, gyakran jelentds anyagi karokat okozva.

Azonban a VoIP technologia elterjedése 1) biztonsagi kihivasokat is magaval hozott. Az
internetalapu kommunikacioé sebezhetdvé valhat kiilonbozd tdmadéasokkal szemben, mint
példaul az adathaldszat, a szolgéltatismegtagadasi tdmadasok (DDoS), vagy a céges
halozatba torténd illetéktelen behatolas. Kiilondsen aggasztdak az olyan csalasi formék, mint
a Toll Fraud ¢és a Phreaking, amelyek soran timadok jogosulatlanul hasznaljak a vallalati

telefonrendszereket, gyakran jelentds anyagi karokat okozva. [2]

Azilyen jellegli csalasok rendkiviili pénziigyi terhet ronak a cégekre. Egyes becslések szerint
évente tobb milliard dollaros kart okoznak vilagszerte, kiilonosen azoknak a
vallalkozasoknak, amelyek nagy volumenben hasznalnak VolP szolgaltatasokat. A
védekezés ¢és a karok megeldzése tehat nemcsak a biztonsdg, hanem a gazdasagi

fenntarthatosag szempontjabol is kiemelt jelentdségi.

Az ilyen fenyegetések felismerése €s megeldzése érdekében Iétfontossagi olyan fraud
detection megoldasokat kidolgozni, amelyek valos idében képesek azonositani a szokatlan
aktivitasokat, példaul a hirtelen megnovekedett hivasforgalmat vagy a gyanuas foldrajzi
helyekrdl érkezd hozzaférési kisérleteket. Ezen rendszerek bevezetése nemcsak a pénziigyi
veszteségek csokkentéséhez jarul hozzd, hanem a felhasznalok és tigyfelek bizalméanak

fenntartdsaban is kulcsszerepet jatszik.



A kutatadsomban nagy szerepet jatszott a Pécsi Tudomanyegyetem Miiszaki és Informatikai
Karaval egyiittmiikodé TARR Kft., amely egy 100%-ban magyar tulajdont tavkozlési
szolgaltato. Tevékenységi korei kozé tartozik a digitalis kabeltévé, internet, valamint a
vezetékes és mobiltelefon szolgaltatas. Nagy problémat okoz naluk a mar emlitett ,,telefonos
dijesalas” vagy ,hivaskoltség-csalds”. Mint mds internet alapu telefonkdzpontnal is,
Magyarorszagon is nagy problémakat okoznak ezek a fajta csalas tipusok. TARR Kft.-nél

akar havi 400-500 ezer Forint-os szamlazasi tobbletet kell kifizetnie a szolgaltatonak.

Legnagyobb megprobaltatisuk abban mutatkozott ki, hogy internet alapu telefonos
tdmadassal, vagy social engineering-el (pszichologiai manipulacidval) illetéktelenek szerzik
meg a bejelentkezési informaciokat. Ezekbdl a hibakbol adodoan a fenyegetd aktorok (threat
actors) végre tudjak hajtani azokat a tdmadasokat, amelyek soran jogosulatlan hivasokat

kezdeményeznek, rendszerint magas koltségli nemzetkozi vagy prémiumszamokra.
2.2.Célkithzes

A szakdolgozat célja egy hatékony fraud detection rendszer kidolgozéasa az Asterisk-alap
VoIP telefonkdzpontok szdmara, amely képes felismerni és megelézni az illetéktelen
fiokhozzaféréseket és a kapcsolodo csalasi tevékenységeket, mint példaul a Toll Fraud és a

Phreaking. A kutatas soran az alabbi célokat kivdnom elérni:

e A VoIP rendszerek biztonsagi réseinek azonositasa és a megel6zésiikhoz sziikséges
konfiguréacios valtoztatasok kidolgozasa, beleértve az erds jelszavak alkalmazésat,
az [P-alapu hozzaférési szabalyok bevezetését és a naplozasi mechanizmusok
optimalizalasat.

e Egy valés idejii figyel6- és riasztorendszer fejlesztése, amely képes gyorsan
azonositani a szokatlan eseményeket és megfeleld védelmi intézkedéseket tenni.

e Az eseménynaplok ¢és a hivasrészletezd adatok elemzése alapjan riasztasi
mechanizmusok kidolgozasa, amelyek az anomalidk felismerésére alapozva
csokkentik a kockdzatokat.

e Egy felhasznalobarat riportaldé rendszer Iétrehozasa, amely megkonnyiti a

rendszergazdak szamara a gyanus tevékenységek kezelését €s nyomon kdvetését.



3. Alapfogalmak

3.1.VoIP

A VoIP (Voice over Internet Protocol) technologia lehetévé teszi a hangalap
kommunikéciot az interneten keresztiil, megsziintetve a hagyomanyos telefonhalézatok
fliggdségét. A VolP rendszerek [P-alapu protokollokat hasznalnak a hangadatok csomagokra
bontisara és tovabbitdsara, ami koltséghatékonyabb és rugalmasabb kommunikaciét
biztosit. Az eldnyei kozé tartozik a foldrajzi fliggetlenség, a konnyl integracidé mas
informatikai rendszerekkel, példaul CRM-ekkel, ¢és az alacsonyabb hivasi koltségek.
Ugyanakkor a VoIP sebezhetdségei, mint példaul az illetéktelen hozzaférések vagy a

hivasmanipulacio, komoly biztonsagi kockéazatot jelentenek.
3.2.SIP és PJSIP

A SIP (Session Initiation Protocol) a VoIP rendszerek alapvetd protokollja, amelyet hivasok
kezdeményezésére, kezelésére és bontdsara hasznalnak. A SIP egyszeriisége és széles kort
kompatibilitasa miatt népszerli, de korlatozott funkcionalitast kinal, kiilondsen nagyobb,

Osszetettebb rendszerekben.

A PJSIP a SIP egy modern implementacidja, amely tobb fejlett funkcidt biztosit, példaul
jobb skaldzhatosdgot ¢és egyszeriibb konfiguraciot. Tamogatja a tobbregisztracids
kapcsolatot, a bovitett NAT kezelést €s az aszinkron hivaskezelést. Mig a SIP-t gyakran
kisebb rendszereknél hasznaljak, a PJSIP eldnyeit foleg komplex, nagyobb méretii

rendszereknél, példaul Asterisk-alapt kornyezetekben lehet kiaknéazni.
3.3.Fraud Detection

A Fraud Detection rendszerek célja a VolP rendszerekben el6forduld csalasok, példaul az
illetéktelen fiokhozzaférések, a Toll Fraud vagy a Phreaking felismerése ¢s megel6zése.
Ezek a rendszerek jellemzden a halozati forgalom és a hivasrészletez6 adatok elemzésére
¢épitenek. Az észlelés alapja lehet az anomalidk figyelése, példaul szokatlan hivasi mintak,
ismétlédo bejelentkezési kisérletek vagy ismeretlen IP-cimekrdl érkezd hozzaférések. A

Fraud Detection rendszerek riasztasokat generalhatnak és automatikusan blokkolhatjdk a
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gyanus aktivitdsokat, jelentésen csokkentve a pénziigyi karok és a szolgaltatas

megszakitdsanak kockazatat.
3.4.Port Knocking

A Port Knocking egy haldzatbiztonsagi technika, amely hatékony védelmet nyujt a port
szkenneld robotok szemben is. Ezek a botok altalaban szekvencidlisan prébalnak nyitott
portokat talalni a rendszeren, de a Port Knocking koncepcioja ezt megakadalyozza azaltal,
hogy a portok addig nem jelennek meg nyitottként, amig a helyes "kopogasi" sorrendet végre
nem hajtjak. Ez a sorrend egy eldére meghatdrozott, titkositott séma szerint torténik, amely

tobb port érintését is magaban foglalhat kiilonb6z6 sorrendben.

Mivel a tapogatozo botok altalaban nem képesek az ilyen specidlis szekvenciak kovetésére,
¢s az altaluk hasznalt algoritmusok nem késziilnek fel a Port Knocking logikajara, a technika
hatékonyan akadalyozza meg az illetéktelen hozzaférési kisérleteket. Ezaltal nemcsak a
brute-force tamadasok, hanem a potencialisan veszélyes forgalom eldzetes észlelése ¢és
blokkolasa is megvaldsithatd, mikdzben a rendszer teljesen rejtve marad a jogosulatlanok

elott.



4. IP-alapu telefonkozpontok attekintése

Az internetes telefonkézpontok (IP PBX — Internet Protocol Private Branch Exchange) olyan
tavkozlési rendszerek, amelyek a hagyoményos telefonhaldzatok helyett internetes
protokollt (IP) hasznalnak a hangalapti kommunikacid lebonyolitasara. Ezek a rendszerek
lehetové teszik a belsd és kiilsé hivasok kezelését egyetlen, kdzpontositott platformon,
mikozben tdmogatjdk az olyan modern szolgéltatdsokat, mint a videdhivasok, az

tizenetkiildés, a hangposta és a konferenciahivasok.

Az IP-alapu telefonkdzpontok gazdasagosabb alternativat jelentenek a hagyomanyos PBX
rendszerekkel szemben, mivel csokkentik a hivasi koltségeket, egyszeriibb integracidt
tesznek lehetdveé mas digitalis rendszerekkel, és konnyen skalazhatok a vallalati igényeknek
megfeleléen. A legnépszeriibb platformok kozé tartozik a FreePBX, a MikoPBX és az
semmibdl felépitett sajat konfiguralasu Asterisk szerver, amelyek mindegyike kiilonb6z6

eldnyoket és funkcionalitasokat kinal.
4.1.FreePBX

A FreePBX egy nyilt forraskédt, webalapu feliigyeleti feliilettel rendelkezd IP
telefonkozpont, amely az Asterisk rendszeren alapul. Elsdsorban kis- és kozépvallalkozasok
szamara késziilt, és egyszerl telepitést, valamint konnyti kezelhetdséget biztosit. A FreePBX
lehetdvé teszi az adminisztratorok szamara, hogy grafikus feliileten keresztiil konfiguraljak
a hivasiranyitasi szabalyokat, a mellékeket, a hangpostat és egyéb szolgaltatasokat, igy

minimalis miszaki tudassal is hasznalhato.

A rendszer tdmogatja a SIP protokollt, a hangposta e-mailes tovabbitasat, valamint a
rugalmas hivasiranyitast. Emellett szamos kiegészitd modul érhet el hozzd, amelyek
tovabbi funkciokkal bovitik, példaul hivaskovetéssel vagy CRM integracioval. A FreePBX
eldnye a rugalmassag ¢s az alacsony koltség, mig hatranya, hogy nagyobb rendszerek

esetében bonyolultabb konfiguraciot igényelhet.



4.2 MikoPBX

A MikoPBX egy zart forraskodu, professziondlis IP telefonkdzpont megoldas, amelyet
kifejezetten vallalati kdrnyezetek szamara terveztek. Az egyik {6 elénye a felhasznalobarat
feliilet és az egyszert telepités, amely akar percek alatt beallithato a felhasznéloi igényekhez.
A MikoPBX erdteljes biztonsagi funkciokkal rendelkezik, példaul tiizfalintegracioval, és
lehetévé teszi az adminisztratorok szamdra a jogosulatlan hozzaférések egyszer

blokkolasat.

A rendszer tdmogatja a tavoli elérést és az automatikus frissitéseket, amelyek biztositjdk a
folyamatos mitkddést és a naprakész biztonsagi javitasokat. A MikoPBX idedlis valasztas
lehet azoknak a cégeknek, amelyek elényben részesitik a zart forraskodi megoldasokat és a
professzionalis tamogatast. Hatranya, hogy kevésbé testreszabhato, mint a nyilt forraskodu

alternativak, é¢s magasabb licenckoltségekkel jarhat.

4.3 Asterisk

Az Asterisk az egyik legismertebb és legszélesebb korben haszndlt nyilt forraskodu IP
telefonkdzpont megoldas, amelyet digitalis és analog telefonhalozatok kezelésére egyarant
alkalmaznak. Rugalmassaganak koszonhetéen az Asterisk lehetdséget biztosit arra, hogy

teljesen egyedi telefonrendszereket hozzunk Iétre, igy szinte barmilyen igényre szabhat6. [3]

A rendszer tamogatja a SIP, PJSIP és mas VoIP protokollokat, valamint szamos
hagyomanyos tavkozlési protokollt is. Az Asterisk lehetdvé teszi komplex funkcidok
megvalodsitasat, példaul IVR (Interactive Voice Response), konferenciahivasok, automata
hivasiranyitas, valamint valés idejii hivasmonitorozds. Az adminisztracidhoz tobbféle

felhasznaloi feliilet is elérhetd, példaul a FreePBX.

Az Asterisk legnagyobb eldnye, hogy teljes mértékben testreszabhat6 és skalazhatd, azonban
hasznalata magasabb szintli technikai tudast igényel. Emiatt leginkabb olyan vallalkozasok
¢és szakemberek valasztjak, akik részletes kontrollt szeretnének a telefonrendszeriik felett, és

nem riadnak vissza a mélyebb technikai beallitasoktol.



5. Tervezes

5.1.Felkésziilés

A VolP-alapu telefonkdzpontok tervezésekor szamos szempontot kell figyelembe venni,
hogy a rendszer hatékonyan miikddjon és ellenalld legyen a lehetséges kihivasokkal

szemben. Az alabbi teriiletek kiilonosen fontosak:

e Biztonsagi kihivasok: A VolP rendszerek fokozottan ki vannak téve a timadasoknak,
mint példaul az illetéktelen hozzaférések, brute-force tdmadasok, Toll Fraud vagy
Phreaking. A tervezés soran kiemelt figyelmet kell forditani az erds hitelesitési
mechanizmusokra, példaul jelszo-erdsségi kovetelmények bevezetésére és IP-alapu
hozzaférési szabalyokra.

e Halozati infrastruktura: Megfeleld savszélesség és alacsony késleltetés sziikséges a
jo mindségli hang- és videohivasok biztositasdhoz. Tovabba, a haldzatnak
tamogatnia kell a QoS (Quality of Service) mechanizmusokat, hogy prioritast
biztositson a valos idejii kommunikacionak.

e Skalazhatosag: A rendszer tervezésekor figyelembe kell venni a jovObeni bovitési
lehetoségeket, hogy a telefonkdzpont képes legyen kezelni a novekvd szdmu
felhasznalot és a forgalomnovekedést.

e Kompatibilitas: Fontos, hogy a valasztott telefonkdzpont rendszer kompatibilis
legyen a meglévé hardverrel és szoftverrel, példaul IP-telefonokkal és SIP-
tronkokkel.

e Monitoring ¢és naplozds: A rendszernek rendelkeznie kell olyan valos ideji
monitorozasi és naplozasi funkciokkal, amelyek lehetdvé teszik a problémak gyors

felismerését és a csaldsi tevékenységek azonositasat.
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5.2.Az eszk6zok

Az Asterisk szerver egy Proxmox platformon futtatott Debian operacids rendszeri virtualis
gép, amelyet a Tarr Kft. lizemeltet. A szerver hardverkonfiguraciéja magéaban foglal egy 1
Gb/s sebességli halozati kartyat, 5 GB RAM-ot, 4 CPU magot és 40 GB tarhelyet, igy
biztositva a VolP-alapu telefonkdzpont hatékony mitkodését. A virtudlis gép publikus IP-
cimmel rendelkezik, amely lehetové teszi a kiils6 halozatokkal valé kozvetlen kapcsolodast,
példaul SIP-tronkok és tavoli felhasznalok csatlakozasat. A Proxmox kornyezet rugalmas és
megbizhatd alapot nyljt a rendszer futtatdsdhoz, biztositva az egyszerli menedzsmentet és a
zavartalan miikddést. Ezen feliil a SIP Klienseket telepitettem sajat szamitogépemre (Zoiper,

MicroSIP), valamint IOS-es késziilékemre (Zoiper).

O Microsip - 8 [= IS

Tércsdzd Hivisok Méviegyek - Ficknév l BOb
l SIP szerver |asteriskserver redirectme net:15760
1 2 3
4 5 6 SIP proxy |asteriskserver redirectme net:15760
7 8 9 )
* 0 # Felhasznalénév* |bob
s - Domain® |asteriskserver redirectme net:15760
o =]
Bejelentkezés  |bob
Jelszo |7
AA
8 Online bob
4P Zoipers _ o x
Z (22 |
SiP
5.2.1. MicroSIP és Zoiper alkalmazésok
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trom Accounts SIP Account ]E[

Registration Status: OK

SIP OPTIONS
1 /, Account name: tom
Domain: asteriskserver.redi...
User name: tom
A Password:
Caller ID:

ADVANCED SETTINGS

Auth Username:

Use Qutbound Proxy:

Outbound Proxy:
Enable video FMTP @

= = e ADDITIONAL SETTINGS

sad t Cha i Features

5.2.2. I0S-es Zoiper alkalmazas

X PRO X MO X Virtual Environment 8 2.2 HCreasteVM  © Create CT | & admin@pve - |

SoverNIow B Virtual Machine 101 (asterisk) on node fuan’ > @ Shutdown |~ |>_ Console More

£ Datacenter

Summar
juan L -
>_ Console Name asterisk

G 101 (asterisk) 3 Hardware Start at boot No
ocaneiwer (usn) & Cloudinit StaruShutdown order order=any
datatt (juan)
Jiocal (uan) & Options
= Boot Order scsi0, ide2, net0
£ []local-zfs (juan) B Task History

0S Type Linux 6.x - 2.6 Kemel

Use tablet for pointer Yes
Hotplug Disk, Network, USB
Backup ACPI support Yes

@ Monitor

13 Replication KVM hardware virtualization Yes

9 Snapshots Freeze CPU at startup No

Use local time for RTC Default (Enabled for Windows)
U Firewall

RTC start date now

& Permissions k —
SMBIOS settings (type1) uvid=cffobled-bea2-4ee5-ace7-ae225937b330
QEMU Guest Agent Default (Disabled)
Protection No

Spice Enhancements

5.2.3. Proxmox kezelofeliilet
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6. Szerver konfiguralasa

A projekt keretében egy Debian alapt szervert konfiguraltam, amelyre telepitettem az
Asterisk VoIP rendszert. A cél az volt, hogy egy biztonsagos €s megbizhatd kdrnyezetet

hozzak 1étre, amely védi a rendszert az illetéktelen hozzaférési kisérletektdl és tamadasoktol.
6.1.Asterisk telepitése

Az Asterisk telepitését a hivatalos Debian csomagkezeld rendszer segitségével végeztem el.
A telepités utan konfiguraltam a SIP protokollt és a PJSIP modult, amelyek lehetévé teszik
a VolP-alapt kommunikaciot. A beallitas soran kiilon figyelmet forditottam a felhasznaloi
hitelesités erdsitésére, példaul erds jelszavak ¢és IP-alapi hozzaférés-szabalyok

hasznalataval.
6.2.Port knocking implementaldsa

A szerver biztonsaganak fokozasa érdekében port knocking technikéat implementaltam az
SSH hozzaférés védelmére. Ez a megoldas lehetdvé teszi, hogy a szerver alapértelmezetten
zart SSH portja csak egy elére meghatarozott "kopogasi" szekvenciat kovetden valjon
elérhetévé. Ez hatékony védelmet nytjt a brute-force timadasok és tapogat6zo botok ellen,

mivel az SSH port nem lathato a jogosulatlan felhasznalok szamara.
6.3.Fontos portok atkonfiguralasa

A biztonsdg novelése érdekében a legfontosabb szolgéltatdsok alapértelmezett portjait

atkonfiguraltam. Az alabbi moédositdsokat hajtottam végre:

e SSH: Az alapértelmezett 22-es portot athelyeztem egy nem szabvanyos, magasabb
portszamra (50382/TCP), hogy elkeriiljem az automatizalt timadasokat.

e SIP/PJSIP: Az alapértelmezett 5060-as port helyett egy egyedi portot allitottam be a
SIP kommunikacidhoz (15760/UDP), csokkentve ezzel a VolP rendszerekre
iranyul6 tamadésok kockazatat.

e MySQL: Az alapértelmezett 3306-0s portot egyedi értékre cseréltem (43947/TCP),
hogy a MySQL adatbazis is védve legyen a szokasos portokon torténd tamadasoktol.
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7. Konfiguracios fajlok felépitése

A VoIP rendszerek miikodése soran az Asterisk konfiguracios fajljai biztositjak a rendszer
alapvetd beallitasait, a kiilonb6z6 modulok k6zotti kommunikaciot, valamint a hivaskezelés
szabalyait. A kovetkez0 fajlok kiemelt szerepet toltenek be az Asterisk rendszer

miukodésében és a hivastorténetek visszatekintésében.
7.1.MySQL Connector — ODBC (Open Database Connectivity)

Ennek a fajlnak nagy szerepe van abban, hogy a SIP kliensek és maga a szerver honnan kérje
le, vagy hol modositsa az adatokat. Debian alapti rendszerben nem létezik a mysql-
connector-odbc nevii pakege-et, igy manualisan, itmutatd segitségével kellett letolteni, majd

konfiguralni azt. [4]
7.2.0DBC Function

A func odbc.conf fajlban egyedi adatbazis-fliggvények hozhatok Ilétre, amelyek
segitségével dinamikusan kezelhetok az ODBC-MySQL adatbazisban tarolt adatok. Az itt
megadott lekérdezések lehetdveé teszik, hogy az Asterisk valds idében érje el €s mddositsa

az adatbazis tartalmat. Példaul egy hivasszamlalo funkcié létrehozhatod, amely minden

bejovo hivaskor frissiti a felhasznaloi adatokat.

7.3.PJSIP konfiguracio

A pjsip.conf f3jl szolgal arra, hogy megadjuk a Internetes hivas altal hasznalt protokoll

tipusat, portjat, kiilsé elérési cimét és a felhasznaloi ligynokot, amely a webes tartalmak
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lekéréséért és a végfelhasznaloval vald interakcid megkonnyitéséért felel. A globalis
bedllitdsokon kiviil itt tudjuk 1étrehozni a felhasznaldi fidkokat, amelyekhez
meghatarozhatjuk a jogosultsagokat, a hozzaférési szabalyokat ¢és a kommunikacios
paramétereket. Ezek a fidkok lehetové teszik, hogy a felhasznalok a rendszer funkcioit
egyedi igényeik szerint hasznaljadk, mikozben a biztonsadgi kovetelményeknek is

megfelelnek.

A profilok alkalmazasaval a fidkokhoz alapbeallitasokat rendelhetiink, amelyek a kozos
konfiguraciokat egyszerusitik, példaul a kodekek, a csatlakozasi szabalyok vagy a hangposta
paramétereinek egységesitése révén. Ugyanakkor lehetdség van egyedi beallitasok
megaddasara is, példaul kiilon jelszavak, IP-alapt korlatozasok vagy eltérd hivasi szabalyok

hasznalatara, amelyek a személyre szabott hozzaférést biztositjak.

Eype=gldbal

type=transport

(endpoint-basic)

auth=tom

type=aor

7.3.1. PJSIP konfigurécio részlet

7.4.Dial Plan

Az extensions.conf fajl az Asterisk rendszer dial planjanak alapveté konfiguracios fajlja. A
dial plan hatdrozza meg, hogyan kezeli és iranyitja a rendszer a bejovo és kimend hivasokat.
Ez egy logikai szabdlyrendszer, amely 1épésrdl 1épésre meghatarozza, hogy a kiilonb6zd

mellékek és hivasi helyzetek esetén milyen muveletek torténjenek.
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Fo funkcidja a hivasatiranyitds, valamint itt lehet meghivatkozni a fucn odbc.conf fajlban
megadott funkcidkat és az adatbazisbdl valo olvasasi értékeket visszakapni vele, vagy innen
irni az adatbazisba. Tovabba rugalmassaga lehetdvé teszi, hogy az egyedi igényekhez és
folyamatokhoz megfelelden igazitsuk a hivaskezelést. Magat a csalas detektalas funkcigjat

is meg lehet itt valdsitani, akar kiils6 script-ek nélkiil is.

7.4.1. Részlet a Dial Planbdl
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8. Csaladsdetektalas konfiguracigja és ovintézkedések

8.1.Csalasdetektalas jelentdsége €s kiiszobertékek kivalasztasa

A VoIP rendszerekben a csaldsdetektalas alapvetd célja a szokatlan és gyanus tevékenységek
azonositasa és megfeleld kezelése. Az illetéktelen hozzaférés nemcsak technikai tamadasok,
példaul brute-force modszerek vagy rendszerek feltorése révén torténhet, hanem az emberi
tényezok szerepe is jelentds. Gyakori probléma a gyenge jelszavak alkalmazésa, a
figyelmetlenség vagy a kiberbiindzok altal alkalmazott megtéveszto taktikak, mint példaul

az adathalaszat és a social engineering.
8.2.Kiberbiztonsagi tudatossag: Az emberi hiba csokkentése

A felhasznalok oktatasa és képzése kiemelten fontos a VoIP rendszerek biztonsaganak
megorzése érdekében is. A vallalatok szdmara ajanlott kiberbiztonsagi tréningek keretében
az alkalmazottak megismerhetik a leggyakoribb tdmadasi technikakat, mint példaul az
adathalaszat vagy az alcazott informacidszerzési kisérletek (social engineering). Az ilyen
képzések lehetdséget adnak arra, hogy a felhasznalok tisztdban legyenek a gyenge jelszavak
hasznélatabol adodd kockazatokkal, és megtanuljdk, hogyan hozzanak létre erds, egyedi
jelszavakat. Emellett hangsulyt kell fektetni a gyanus e-mailek és tizenetek felismerésére,

valamint a hitelesitési folyamatok biztonsagos kezelésére. [5]

Az oktatas soran bemutathatok a tdimadok altal alkalmazott modszerek, mikézben gyakorlati
példdkon keresztiil tanulhatjdk meg az alkalmazottak, hogyan reagéljanak helyesen a
potencialis fenyegetésekre. Ezek az intézkedések hozzajarulnak ahhoz, hogy a felhasznalok
magabiztosabban ¢és felelOsségteljesebben kezeljék a biztonsagi helyzeteket. Az ilyen
programok nemcsak az egyéni hibalehetdségeket csokkentik, hanem hosszu tdvon a vallalat
teljes biztonsagi szintjét is emelik, biztositva a VoIP rendszerek megbizhatdsdgat és

ellenalloképességét.
8.3.Adatok szerepe a csalasdetektalasban

A csalasdetektalas hatékonysaga nagyban mulik a rendelkezésre all6 adatokon. Minél tobb

adat all rendelkezésre, anndl pontosabban meghatarozhatok azok a mintak és hatarértékek,
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amelyek alapjan az anomalidk felismerhetdk. Példaul egy felhasznaloi fidk, amely kordbban
rendszeresen EU-n beliili hivasokat bonyolitott, hirtelen nagy mennyiségli hivast kezd
kezdeményezni EU-n kiviili, magas kockazati orszagokba. Ez a viselkedés gyanusabbnak
tekinthetd, mint ha egy tjonnan létrehozott fidk inditana ugyanezeket a hivasokat, hiszen a

meglévo mintazatbol valo eltérés kockazatosabb tevékenységet jelezhet.
8.4.Kiiszobértekek meghatarozasa

A kiiszobértékek kivalasztasa az egyik legfontosabb 1épés a csaldsdetektald rendszer
kialakitasaban. Ezek a hatarértékek hatarozzédk meg, hogy milyen szintii aktivitast tekint a
rendszer normalisnak, és mikor inditson gyanls tevékenység miatt riasztast. Az ilyen
kiiszobértékek meghatarozasakor figyelembe kell venni a hivasi mintakat, az adott fiok

szokasos viselkedését, valamint a célorszagok kockézati besorolasat.

e Hivasszam EU-n kiviili orszdgokba: A rendszer figyelheti, hogy egy adott idészakon
beliil hany hivas indul olyan orszagokba, ahol prémiumszolgaltatasok érhetdk el.

o Kockézatos célorszagok: A Cyber Dependent Crimes Index [6] adatai alapjan
azonosithatok azok az orszagok, amelyek magasabb kockézatot jelentenek. Ezekbe

az orszagokba iranyuld hivasokra szigorubb kiiszobértékeket lehet beallitani.

A kiiszobértékek dinamikus bedllitdsaval elérhetd, hogy a rendszer érzékeny legyen a

normatol valo eltérésekre, mikdzben minimalizélja a téves riasztasok szamat.
8.5.Gyanus viselkedés felismerése

A gyanus tevékenység azonositdsa soran a rendszer nemcsak a célorszagokat €s a
hivasszamokat veszi figyelembe, hanem a felhasznaloi fiok elézményeit is. Ha egy fidok
korabban kizéarolag belfoldi vagy EU-n beliili hivasokat kezdeményezett, majd hirtelen nagy
mennyiségli hivast indit EU-n kiviili prémiumszamokra, az nagy valosziniiséggel gyantis
tevékenységet jelez. Ezzel szemben egy Gjonnan Iétrehozott fiok esetében az EU-n kiviili
hivasok nem feltétleniil tekinthetok anomalianak, mivel az ilyen fiokoknal még nincs

kialakult normalis viselkedési minta.

Az ilyen viselkedések azonositasa segithet abban, hogy a rendszer gyorsan reagaljon a

lehetséges visszaélésekre, példaul az [P-alapu korlatozasok bevezetésével.
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8.6.Védelmi mechanizmusok

A csalasdetektalo rendszer 1€épésenként reagél a gyanus tevékenységekre:

1. Elsédleges védelem: Az azonositott gyanus tevékenység esetén a rendszer el6szor az
érintett IP-cimet tiltja le, hogy megakaddlyozza a tovabbi hozzaférési kisérleteket az
adott cimrdl.

2. Fidk védelem: Ha a tamado 0j IP-cimrdl probalkozik, €s a gyanus tevékenység
folytatédik, a rendszer automatikusan deaktivalja a felhasznaléi fidkot,

megakadalyozva a tovabbi visszaéléseket.
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9. Védelem kivitelezése

Az EU-n beliili hivasok figyelése alapvetd szerepet jatszik a nem EU-s hivasok maximalis
kiiszobértékének dinamikus kezelésében. A modszer célja, hogy az EU-n beliili hivasok
szamanak novekedésével aranyosan csokkentse azt az értéket, amely meghatarozza, hogy
egy adott fiok hany nem EU-s hivast kezdeményezhet anélkiil, hogy a rendszer gyanus

tevékenységként érzékelné.
9.1.Alap kiiszobérték meghatarozasa

Az alap kiiszobérték kis mintanal 14, amelyet az orszagok crime score-ja alapjan szdmoltam
ki. Ezek a crime score-ok egy adott orszag kiberblindzési kockdzatat jelolik, és a Cyber
Dependent Crimes Index [7] adatain alapulnak. Az értékek atlagoldsa alapjan, valamint a
Tarr Kft. kiils6 konzulensével egyeztetve alakult ki ez az indul6 érték. Az alap kiiszobérték
figyelembe veszi a rendszer altaldnos forgalmat és a blindzési kockazatokat, azonban

szlikség esetén az aktudlis adatok és hivasi mintak alapjan tovabb finomithato.
9.2 Kiiszobertek csokkentése EU-n beliili hivasok alapjan

Az EU-n beliili hivasok szamanak nodvekedésével a nem EU-s hivasok maximalis

kiiszobértékét az alabbiak szerint csokkent;iik:

e 50 ¢és 75 kozotti EU-n beliili hivas esetén: A nem EU-s hivasok kiiszobértékébdl 2
hivasi mennyiséget vonunk le.

e 75 ¢s 100 kozotti EU-n beliili hivas esetén: A nem EU-s hivasok kiiszobértékébdl 4
hivasi mennyiséget vonunk le.

e 100 ¢és 150 kozotti EU-n beliili hivas esetén: A nem EU-s hivasok kiiszobértékébdl 6
hivasi mennyiséget vonunk le.

e 150 ¢s 200 kozotti EU-n beliili hivas esetén: A nem EU-s hivasok kiiszobértékébdl 8
hivasi mennyiséget vonunk le.

e 200 folotti EU-n beliili hivas esetén: A nem EU-s hivasok kiiszobértékébdl 10 hivasi

mennyiséget vonunk le.
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Példaul, ha az alap kiiszobérték 14, és egy fiok EU-n beliili hivasainak szama eléri a 100-at,

a nem EU-s hivasokra vonatkozo6 kiiszobérték 14-r61 8-ra csokken.
9.3.Alkalmazas és finomhangolas

Ez a modszer biztositja, hogy a rendszer dinamikusan alkalmazkodjon a felhasznalok
szokasos viselkedéséhez, mikdzben az anomalidkat hatékonyan azonositja. Az alap
kiiszobérték és a csokkentési aranyok pontos beallitdsahoz rendszeres adatgytijtés és elemzés
sziikséges, amelyet a Tarr Kft. konzulense altal ajanlott megkdzelitések €s a privat cégek

altal biztositott diagnosztikai adatok segitenek finomhangolni.
9.4.Gyanus tevékenységek azonositasa
A modszer figyelembe veszi a felhaszndloi viselkedés kontextusat is. Példaul:

e Ha egy fiok korabban kizarolag EU-n beliili hivasokat bonyolitott le, majd hirtelen
nem EU-s prémiumszédmokra kezdeményez nagy mennyiségii hivast, az gyanus
tevékenységként azonosithato.

e Az Gjonnan létrehozott fidkok esetén a rendszer kevésbé érzékeny az EU-n kiviili

hivasokra, mivel nincs eldzetes minta, amihez viszonyitani lehetne.

A cél az, hogy minimalizaljuk a téves riasztasokat, mikozben hatékonyan felismerjiik a

potencialis visszaéléseket.
9.5. Tovabbi védelem é€s téves letiltasok kezelése

Amennyiben a rendszer tévesen tiltana le egy fiokot, lehetdséget biztosit a felhasznalok
szamara, hogy az lizemeltetovel felvegyék a kapcsolatot a probléma megoldasa érdekében.
Az lizemeltetd az eset kivizsgalasa utdn feloldhatja a tiltast, és sziikség esetén

finomhangolhatja a rendszer beallitasait a hasonl6 helyzetek elkeriilése érdekében.
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10. Tovabbi fejlesztések

10.1. Mesterséges intelligencia alkalmazasa

A mesterséges intelligencia a versenyszféraban egyre nagyobb szerepet tolt be, mivel
nemcsak a hatékonysagot noveli, hanem lehetdséget ad a folyamatos innovacidra és a
dontéshozatal mindségének javitasara is. Szdmos vallalat a mesterséges intelligenciat a
versenyelony elérésének egyik kulcsfontossagu eszkozeként értékeli, ugyanakkor
alkalmazasat akadalyozhatjak az erdforrasok korlatozottsaga ¢s a megfeleld technologiai
tudas hidnya. Az MI nemcsak a biztonsag ¢és a csalasdetektalas terén jatszik kulcsszerepet,
hanem hosszu tavon a fenntarthato fejlddést és a vallalatok globalis versenyképességét is

eldsegiti. [8]

A csalasdetektalas hatékonysaganak novelése érdekében érdemes megfontolni a mesterséges
intelligencia (AI) technolégidk alkalmazasat. Az Al-alapu rendszerek képesek a nagy
mennyiségli hivasadatot automatikusan elemezni, és mintazatokat azonositani, amelyek
emberi szem szamara nem mindig lathatok. Az olyan gépi tanulasi algoritmusok, mint a
feltigyelt tanulés (supervised learning) vagy a mélytanulds (deep learning), lehetdvé teszik
az anomalidk korai felismerését, példaul a szokatlan hivasi mintdk vagy a gyanus IP-cimek

aktivitasanak észlelését.

Az Al tovabbé adaptivan képes finomhangolni a kiiszobértékeket, figyelembe véve a
rendszer folyamatosan valtozo forgalmi mintait. Ezaltal a mesterséges intelligencia nemcsak
az aktualis fenyegetések kezelésére alkalmas, hanem a rendszer eldrejelzé képességét is

javitja, minimalizalva a potencidlis karokat.
10.2. Atfogd cégszintii aktivitasfigyelés

Amennyiben a kidolgozott megvaldsitas soran tobb felhasznaldi fiokot is feltdrtek volna,
érdemes a rendszert cégszintli szintre kiterjeszteni. Ez azt jelenti, hogy az egyes fiokok
aktivitasan tal a vallalat egészének hivasi mintdit és viselkedését is atfogdan figyelni kell.
Az ilyen atfogdo megkdzelités lehetové teszi a globalis anomalidk, példaul szokatlan

forgalomnovekedések vagy koordinalt timadasok felismerését.
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A cégszintli monitorozas soran az alabbi szempontokat érdemes figyelembe venni:

e Aggregalt forgalmi mintdk elemzése: A teljes vallalati hivasforgalom Osszesitése és
az anomalidk azonositasa.

e Globalis kiiszobértékek bevezetése: Az egész vallalatra kiterjedd hivési szabalyok
kialakitasa, példaul a nem EU-s hivasok Osszesitett korlatozasa.

e Fiokok kozotti kapcsolat elemzése: Az egyes fidkok tevékenységének Osszevetése,

hogy azonosithatok legyenek a kapcsolodo vagy Osszefiiggd tdmadasok.
10.3. Elényok

Az Al bevezetése és a cégszintl aktivitasfigyelés kiterjesztése szdmos elénnyel jar:

e Hatékonyabb csalasdetektalas: Az Al-alapu rendszerek gyorsabbak és pontosabbak,
mint a manualis szabalyalapu megkozelitések.

e Proaktiv védelem: A mesterséges intelligencia segitségével a rendszer nemcsak
reagal a timadasokra, hanem eldre jelzi a lehetséges fenyegetéseket is.

o Egységesitett biztonsag: A vallalati szintli monitorozas biztositja, hogy minden fiok

¢s részleg 0sszehangoltan védve legyen, csokkentve a rést a fiokok kozott.
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13. Koszonetnyilvanitas

c ey

felkészitését és bizalmat, hogy elkészithessem ezen a projektet. Nélkiile, illetve az ¢ altala

atadott tudas nélkiil nem tudtam volna megvalodsitani ezt a projektet.

Emellett szeretnék koszonetet mondani Forray Laszlonak, a TARR Kft. VoIP ¢és
alkalmazasfejlesztési csoportvezetdjének, hogy slirli idébeosztasa mellett is tudott nekem

segiteni a projekt megvaldsitasban €s koordinalasaban.

Végiil, szeretném megkdszonni kedves paromnak, valamint hallgato tarsaimnak a megannyi
biztatasukat ¢€s tiirelmiiket, illetve az altaluk Iétrehozott kornyezetet, ahol el tudtam késziteni

a projektet.
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Alulirott, Lang Vince, a Tudoméanyos Diakkdri dolgozat készitdje, alairdsaval nyilatkozik,

hogy a kovetkezok igazak és érvényesek a sajat Tudoméanyos Didkkori dolgozatra:

A jelen dolgozat teljes egészében ¢€s kizardlag az alulirott munkéja, sajat gondolatai és

kutatasi eredményei alapjan késziilt.

A felhasznalt irodalmi forrdsokat teljes koriiltekintéssel és tisztességes modon kezelte,

megfelelden hivatkozott rajuk a dolgozat megfeleld részeiben, és elkertilte a plagiumot.

A munkdja sordn minden vonatkoz6 jogszabalyt, egyetemi iranyelvet és etikai szabalyt

betartott.

Ezen nyilatkozattal az alulirott kijelenti, hogy a Tudomanyos Didkkori dolgozat a sajat
eredeti munkdja, és semmilyen médon nem sérti masok szellemi tulajdonjogait vagy etikai

normait.

Datum: 2024. 12. 04.
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