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1 Bevezetés

1.1 Biometrikus azonositas

Mai vildgunkban miik6ddé informatikai rendszerek nagy részében jelen van valamilyen
felhasznaloi azonositds. Ennek célja, hogy csak az tudja igénybe venni a szolgéltatast,
vagy a rendszert, aki megfeleld jogokkal rendelkezik. Felhasznaloi azonositast, jelszot,
vagy valamilyen egyéb biztonsagi kulcsot hasznalnak példaul banki rendszereknél
(ATM), magas biztonsagi fokon 6rzott épiiletbe vald belépéskor, laptopok esetében és
sok mas eszkozben is. Felmeriilhet az a probléma, hogy egy esetleges csald, aki a
belépési azonositonkat megszerzi (chip kartya, lemez), konnyedén vissza tud azzal élni.
A biometrikus azonositds eldnye az, hogy egy olyan megoldast nytjt, amellyel ezeknek
a biztonsagi rendszereknek a hatdsfoka sokszorosara novelhetd, mivel az emberi test
egyedi sajatossagaibol képezi le az azonositishoz sziikséges informaciot, igy
gyakorlatilag hamisithatatlan. Tovabba leegyszertsiti azt a kérdést, hogy a kulcsot, ami
szilkséges a belépéshez, vagy a szolgaltatas igénybevételéhez hol taroljuk, mivel a testi
sajatossagainkat nem tudjuk elhagyni, vagy elfelejteni, mint egy PIN kodot.

Egy francia renddr Alphonse Bertillon [1] volt az elsd, aki testi jellemzok Osszessége
alapjan probalt azonositani, eldtte csak a szemtanik leirdsaira hagyatkoztak. Kutatdsai
soran az emberekrOl statisztikai adatokat gytjtott, hogy meg tudja allapitani a test
egyedi sajatossagait. A 20. szazad elején kezdett elterjedni a biindz0k azonositisa az

ujjlenyomatuk alapjan.

Az emberi test tulajdonsagait akkor lehet azonositasra haszndlni, ha a kovetkezo

tulajdonsagokkal rendelkezik:

e egyediség: mindenkinél egyedi,

e kiilonbozdség: mindenkinél kiilonboz0,

e permanens: id0 mulasaval valtozatlan,

e mérhetd: digitdlisan mérhetd,

e teljesitmény: az azonositashoz szikséges ido megfelelden alacsony,
o clfogadhatdsdg: az emberek elfogadjdk-e a mintavétel,

e megbizhatoésag: kiilonfele modszerekkel kikeriilhet6-¢ a rendszer (hamisitas). [2]
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1.2 Célkitiizés

A project 6 célja, hogy létrehozzunk egy olyan rendszert, amely biometriai jellemzdéket
alapul véve képes az azonositasra, vagyis a felismerés részre keriil a hangsuly, nem egy

valos biztonsagi rendszer kialakitasara.

Valasztasunk a tenyérre esett, melynek elsé sorban azaz oka, hogy gyakorlati
megvalositdsa nem annyira elterjedt, masrészt mert szimos lehetséges modszer rejlik

benne.

Az azonositds hatékonysdga logikusan ndni fog, ha tobb, eltérd jellemzd vizsgdlatat
végezzik, nem beszElve arrdl, hogy ezt egyetlen szenzor hasznalataval tehetjik meg.
fgy az altalunk megtervezni kivint rendszer roviden a kovetkezé tulajdonsagokkal

szeretnénk, hogy birjon:

Egy egyszerli asztali szamitogéphez vagy laptophoz csatlakoztathatd, lehetdleg olcséd
eszkOzt hasznaljon €és az elobb emlitett elveknek megfelelden vegyen figyelembe tobb

egyedi jellemzOt is, vagyis egy tobbszintli tenyéralapu azonositd rendszer 1étrehozisa a
feladatunk.
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2 Irodalomkutatas

Ebben a fejezetben néhdny alapvetd informéci6 talalhatd kéz- €s tenyéralapu azonositas
t¢émakorében. Ehhez kapcsolodd mddszereket, eszkozoket, algoritmusokat ismertetiink,
melyekbdl szamos elemet vettiink alapul sajat rendszeriinknél Ezek a tobbnyire
elméleti ismeretek segitették, hogy tudjuk milyen iwranyba érdemes elindulni a

kutatasokkal és fejlesztésekkel

Alapvetden ezeket a modszereket harom eltéré csoportba lehet sorolni, melyek
technikai (hardver) igényiikben és a felhasznalt képfeldolgozasi elemekben is jelentdsen

eltérnek. Ez a harom csoport a ko vetkezo:

o Geometriaijellemzd: sz€lesség, hosszisag, kdrvonal
e Vonal jellemz6: fdvonalak, esetleg véna.

e Pont jellemz6: minutia pontok.

Nem annyira elterjedtek a teljes kéz alapu rendszerek, mint a szem vagy ujjlenyomat
alaptak, ennek ellenére Iétezd ¢€s megbizhatd technologidrdl van szd. Japanban
kialakitottak olyan ATM hal6zatot, melyben a tenyérerezet alapu biztonsagi ellenérzés

része a rendszernek (1. abra) [3].

1. abra. Japan ATM tenyérerezet alapu azonositdssal
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A HandPunch széria egy ma is piacon Ev0 eszkdz (egy biometrikus id6zar), mely

szabadon megvasarolhat (2. abra) [4].

2. dbra. Piacon kaphaté idézdras beléptetd rendszer (HandPunch)

Folynak fejlesztések szamitdgéphez és laptophoz késziilé eszkdzokkel kapcsolatban is
(3. abra) [5].

3. abra. Laptophoz késziilt verifikacios eszkoz

Ezeknek a rendszereknek a részletekbe mené mikodésérdl nincs sok informacio, de a
szakirodalmakbol megismerkedhetiink az indulashoz sziikséges elméleti hattérrel. A

fejezet tovabbi részeiben néhany, ezekben fellelhetd algoritmusrol lesz szo.
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2.1 Févonal alapu egyedi azonosito

A tenyéren lévo fOvonalak hosszl ideig dllanddak az embereknél, igy azt hatékonyan fel
lehet haszndlni [6]. Végzddések keresése egy viszonylag egyszerli és gyors miivelet, igy

az ezeket keresd algoritmusok hasznalata elonyds lehet. A 4. dbran lathatunk egy példat.

4. dbra. Végpontok egyezése két mintanal (sziirke savok)

Nem szikséges a vizsgalt pontoknak az egymdashoz vald kotddését kiszamitani,
elegend6 csupan ezeknek a jellemz6é pontoknak a pozicidjukat és az orientacidjukat

vizsgalni a hozzajuk rendelt fdvonalakhoz képest.
A pontok kinyerésének algoritmusa a ko vetkezo:

e A kép simitdsa az eredeti pixel és négy kozvetlen szomszédos pixelek atlaga
alapjan. A simitast a zajszlirés ¢s a nagyon vékony vonalak figyelmen kiviil hagyasa
miatt kell elvégezni.

e A simitott kép binarizaldsa egy valasztott kiiszobo1ési technikaval a hattér és a
vonalak megkiilonboztetésére.

o Sziirések elvégzése, hogy eltdvolitsuk a tévesen vonalaknak hitt egybefiiggd
régiokat. A maradék hattérpixelek kozott lesznek a szamunkra relevans pontok.

e A pontok hozzirendelése a megfeleld fovonalhoz.

e A pontok orientacidjanak kiszamitdsa a hozzarendelt fdvonalakhoz képest.
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e Mivela hamis tulajdonsagu pontok még jelen vannak, ezert eltadvolitjuk azokat az
eléz6 lépésben meghatarozott pontokat, amelyeknek a legalacsonyabb az intenzitas

értékiik (30%-os kiiszob alapjan).

Az azonositas sordn sziiks€g van elforgatasra €s eltolasokra, ami utdn a hasonlosagot az

Osszerendelt pontok és fdvonalak iranyabol és pozicidjabdl ko vetkeztetjiik.

2.2 Minutia alapu egyedi azonosito

Az ujjlenyomat alapti azonositaishoz hasonld6 mddszer a minutia alapu. A
tenyérnyomaton talalhatdé fodorszalak nagyon hasonlitanak az ujjlenyomaton talalhatd

fodorszalakhoz és a modszer is 1ényegében azonos az ott alkalmazottakkal. [7]

A fodorszalak végét, elagazasat illetve Osszefutdsdnak helyét minutia pontoknak
nevezzikk. Ezen pontok elhelyezkedése rendkiviil jellemz6 az adott ujjfeliiletre (illetve
tenyérre) nézve. Tobb azonositasi modszer kizarolag e pontok relativ elhelyezkedésébol

donti el két minta azonossagat vagy kiilonbozdosé gét.
Minutiak tipusai (példak az 5. abran):

e Végzidés (Ending): a bardzda az adott ponton véget ér.

e FElagazés (Bifurcation): ahol a bardzda kettd barazdara agazik szt.

e Sziget (Island): a révid barazda.

e Pont (Dot): hasonl6 a szigethez, de pontszertien révid.

e Hid (Bridge): atszogellés két barazda ko zott.

o Kiszogellés (Spur): a masik bardzdat nem érintd kis nyulvany dgazik ela
barazdabol.

e Koriilzaras (Enclosure): kis tavolsagra kettévalik a barazda, majd megint egyesiil.

e Delta (Delta): elagazas utdn folytatodik az eredeti barazda.

e Duplaelagazids (Double bifurcation): egymas utan két elagazas.

e Harmas elagazas (Trifurcation): haromfel¢ agazik el a bardzda.

10
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5. abra. Fo minutia tipusok

Az elsé két minutidbol, az eldgazasbol és a végzddésbdl, ki lehet alakitani az dsszes
tovabbi minutia tipust, valamint ezek 6nallo eldfordulasa a leggyakoribb, ezért altalaban
az azonositd rendszerek ezt a két tipust keresik. Ha fixen a tenyéren talalhato delta
poziciok (6. abra) mentén vizsgiljuk a minutidkat, tovabb javithatjuk a technika

hatékonysagat és sebességét.

6. abra. Deltak elhelyezkedése a tenyéren
2.2.1 A minutia pontok meghatarozasanak algoritmusa
Orientacié meghatarozasa:

e Megkell hatarozni a szalak orientdcidjat, masképpen fogalmazva a szalak

elhelyezkedését a képen, ezt egy valasztott szegmentacios technikaval el lehet érni.

Szalak meghatdrozasa:

o Két WxH nagysagu konvolicios maszk hasznalata, amelyekkel meghatarozzuk a
szalak iranyat.

e Ha a pixel intenzitas nagyobb, mint egy bizonyos kiiszob, akkor az szal

11
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e Egyszalvékonyitd algoritmus utdn megkapjuk a szaltérképet.

Minutia pontok detektalasa:

e Elagazasok és végzodések meghatarozasa.
e Hamis minutia pontok kisziirése.
o Szakadasok szlirése, szalak dsszekotése.

e Vékony ,tiiskék” (zajok) sziirése kiiszoboléssel.

Minutia pontok jellemzdinek eltarolasa:

e X, Y koordinata.

e Lokalis szal orientacio.

e Hozzirendelt szal

e K¢ét minta 6sszehasonlitisa soran el6szor forgatni kell a bemeneti képet a mar
eltaroltra, utdna atalakitani polarkoordinatakkal, majd 6sszehasonlitani a kapott

sztringeket. Az algoritmus szemléltetése a 7. abran lathato. [8]

7. abra. Minutia meghatarozas algoritmusanak szemléltetése

12
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2.3 Véna alapu egyedi azonosité

A véna alapu azonositas soran egy infra alapt szkenner segitsé gével készitenek felvételt
a kézrél, melyen az erek lathatova valnak (8. abra), mivel az infra fny kimutatja a

vérben v hemoglobint.

8. abra. Tenyér véndi infraszkennerrel késziilt felvételen

A képen fehér szinnel lathatd a tenyér és sotétebb szinnel az erek haldzata. Hasonld
technikdval mikodik a retina alapi azonositds is. A véndk altal kirajzolt halozat
mindenkinél egyedi és id6tallo, ahogy ezt a biometrikus azonositas elvarja. A nehézség
benne az, hogy a vénak mozognak, ahogy a sziv pumpalja a vért az erekben, de ezt a
megfeleld képfeldolgozoi algoritmusokkal megoldjak, hiszen léteznek ilyen rendszerek.
Elonyds a technoldgia haszndlata, mivel nem kell kontaktust létesiteni a szkennerrel,
mely eszkdz egyébként olcsod €s egyszerii. Hatranya természetesen az, ami a hasonld

modszereknél, vagyis az érzékenység a kéz sériiléseire. [9]

13
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2.4 Kontur alapu egyedi azonosité

A kontur alapti azonositas a nevébdl adodoan a kéz kdrvonalat veszi alapul. Mivel nem
lehet két teljesen megegyezd képet csindlni, ezért a keletkezd deformaciokat,
torzulasokat kezelniink kell, és kéztartastol fliggetleniil jo1 felhasznalhatova kell tenni.
Ezt Ggy tesszik meg, hogy a kéz kontarjat transzformaciokkal (pl. hasonlésagi, linearis)
modositjuk, altaldban az ujjakra kiilon-kiilon elvégezve. Addig végziink
transzformaciot, amig a letarolt képhez képest a négyzetes eltérés minimalis nem lesz
(9. ébra). Elofordul, hogy ezt haszndljdk eldfeldolgozasaként a geometriai

sajatossagokat figyelembe vevo azonositashoz is. [10]
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9. dbra. Konturillesztésre példa
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3 A végso rendszer tervezett miikodése, felépitése

3.1 Aktorok a rendszerben

A rendszert két tipust aktor fogja iranyitani, hasznilni. Az egyik a felhasznalo, akinek a
tenyérfelvételét az alkalmazas kiértékeli, majd eldonti, hogy a vizsgalt személy (a
felhasznald) jogosult-e a rendszer altal levédett, feliigyelt eszkdoz hasznalatara vagy
belépésre az épiiletbe. A masik aktor a rendszergazda, aki kezelni fogja a rendszerben
tarolt felhaszndlok jogosultsagait, tovabba ¢ viszi fel az adatbazisba a felhasznalokrol
eltarolt mintdkat amivel a késdbbiek folyaman azonositjuk a felhasznalokat. Az
azonositd rendszer feladata az input eszkdzb61 kapott kép feldolgozasa, kiértékelése és a
dontés meghozatala a felhaszndld kiléte fel6l. A rendszer és a felhasznalok kozotti

kapcsolatok elvi felépitése a 10. abran lathato.

uc Use Case Model /

/ Azonosito rendszer \

Miiveletvégzés, dontéshozatal,

Tenyérfelvétel készitése,
egy input eszkézzel
Felhaszndlé il

/Ren dszergazda

Felhaszndl6k, jogosultsdgok
kezelése

-

10. dbra. Hasznalati eset diagram

3.2 Arendszer viselkedése

A rendszer viselkedését szekvencia diagramokkal irjuk le. A szekvencia diagramon az
egyes rétegek kozti kommunikaciot, lizenetkiildést, és belsd folyamatokat modelleziink
az id6 fiiggvényében. Az egyes rétegetek idOvonalain a szamitasok, és a réteg

miiveleteinek, szekvencidjanak az idétartama lathato.

15



Bobvos Péter, Czimeth Andrés OE-NIK, IAR

3.2.1 A felhasznalodk felvitele

A felhasznaloi feliilettel vald interakcid sordn felvisszik az 1) felhaszndld adatait,
melyeket a validalas utan az adatelérési rétegnek elkiildjik egy tizenettel, mely az
adatbazissal vald kommunikaciot kovetden elmenti azokat. Ezutdn egy ujabb

felhasznaloi interakcidval egy ciklusba 1épiink.

A ciklus belsejében, az 0j felhasznaldo biometriai adatainak kiszamitasa torténik. Ehhez
az kell, hogy a beviteli eszk6zbo1 lizenetként kapott képet a szamitasi réteg feldolgozza.
Ha a feldolgozis sikeres, és a kinyert adatok validdlva lettek, a szdmitdsi réteg
kommunikédciéba 1ép az adatelérési réteggel €s menti az egyes felvételek adatait. A

szamitasi réteg a folyamat befejeztével visszajelzést kiild a felhasznaloi feliiletnek

A felhasznalok felvitelének szekvencia diagramja a 11. abran lathato.

sd Project Model

Felhasznaléi Beviteli eszkdz Szamitasi réteg Adatelérési réteg
felulet

Felhasznal6i adatok()

T T
| | |
| | |

T T

| |

| |
| |
| |
| | Adatok
| | mentése()
| |

| T

| |

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

loop n=0;n++; n<5
D >D Felvétel()
Felvetpl készitése

|

Szamitosok elvégzése()

alt Ha a kinyert adatok hitelesitve lettek
T T

; Adatok mentése()

|
|
|
|
|
|
|
|
: Ij Jellemzd vektorol !
|
|
|
|
|
|
|
|

1
|j]< Visszajelzés a sikerességrol() II:|
|
|

11. dbra. Felhasznalo felvitelének szekvencia diagramja
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3.2.2 A felhasznaldok hitelesitése

A felhasznalok hitelesitése soran, a felhasznald interakcidba I€p a beviteli eszkozzel,
ami elkiildi a tenyérrdl késziilt felvételt a szamitasi rétegnek. A szamitdsi rétegben a
tenyér jellemzoit szamitjuk ki a kapott felvételbdl, és amennyiben az adatok
megfeleloek, a kinyert jellemzoket az Osszehasonlitd modulnak tovabbitjuk. Az
Osszehasonlito modul az adatelérési rétegtdl elkéri a szilkséges adathalmazt, amelynek
segitségével az Osszehasonlitds torténik. Ezutan a kapott halmazt és az 0 felvételt
Osszehasonlitja, majd a dontéshozd az eredmény kielemzésével tovabbitja a dontést a

biztonsagi eszko zoknek. Ennek szekvencia diagramjat 12. abra mutatja.

sd Felvétel

Beviteli eszkdz Szamitasi réteg Adatelérési réteg Osszehasonlitd Biztonsagi eszkdz
modul

[
|
|
|
|
Felvétel() |
|
|
|
|
|
|

|
Szamitasok |
elvégézése()|

alt Ha a felv étel megfeleld /
I . Kinyertjellemzdk tovabbitasa()
O : >

| |
Adatok lekérése adatbazisbol()

—

I:l Adatok tovabbitasa

Osszehasonl:ités()
|

|

|

|

|

|

| |
| I:lDéntéstova'bbitésa‘D
| - -
|

T

|

|

|

0

12. dbra. Felhasznadlo hitelesitésének szekvencia diagramja
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3.3 A rendszer allapotai

A rendszer Aallapotait allapotdiagramokkal frjuk le. Az dallapotvaltozast, és a

kapcsolatokat a nyilak jelzik.

3.3.1 A tenyérképek kiértékelése

A rendszer a start allapotban var a felhasznaloi interakciora. Ezutan az input eszkdz
elkésziti a felvételt, amit a kovetkezd épésben feldolgoz, és ha az eredmény megfelelo,
akkor az 6sszehasonlitasi folyamat soran kiszamolja az adatbazisban eltarolt értékekhez
viszonyitott eltéréseket, majd ezt kovetben a rendszer dontést hoz. A dontéshozatal
utan, a biztonsdgi eszkdzok vezérlése torténik, amivel elértiink a végallapotba. A

folyamat allapotdiagramjat mutatja a 13. abra.

stm Project Model /

Tenyérfelv étel
készitése

Biztonsagi eszk6zok
vezérlése

Adatbazisban tarolt
értékekkel valo

osszehasonlitas

[Ha megfelel6 a felvétel]

Felv étel feldolgozasa

A szamitasbol
szarmaz6 eredmények

alapjan dontés Final

13. dbra. Egy tenyérkép kiéertékelésének dllapotdiagramja
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3.3.2 A felhasznalodk felvitele

A start 4llapotban a rendszer interakcidra var. Miutdn felvittik a felhaszndlod adatait,
melyek megfeleltek a validacionak, akkor felvételeket kell késziteni, és ha ezekben
megtalalhatdak a szamunkra relevans informaciok, akkor a jellemz6 adatok kiszamitasa
utan, az adatok mentésével 1étrehoztunk egy 0 felhasznalot, és a rendszer végallapotaba

lép. Az allapotdiagrama 14. dbran lathato.

stm Project Model /

Felhasznaloi adatok
bevitele

Adatok mentése

Final

[Ha a validalasnak megfeleltek]

Felv ételek készitése

[Ha megfeleld a felvétel]

A jellemzok szamitasa

14. abra. Egy felhasznalo felvitelének allapotdiagramja
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4 A sajat rendszeriink

Ebben a fejezetben sajat rendszerlinket mutatjuk be részletesen beleértve a
megvalositott rendszer globalis felépitést, az alrendszerecket és az azok kozti
kapcsolatokat. A megtervezésnél figyelembe vettikk a modularizaci6 elvét, vagyis hogy
az egyes alrendszerek kozti kapcsolat minimalis legyen, moddositdsok a lehetd
legkevésbé hassanak kia "kilvilagra". Részletekbe menden bemutatjuk a kész rendszer

felépitését.

4.1 Rendszeriink globalis felépitése

Input alrendszeriink végzi az altalunk valasztott képkészitésre alkalmas eszkoz
vezérlését és a tovabbitast a képfeldolgozonak, mely a megfeleld eléfeldolgozast
kovetden kinyeri az egyedi jellemzoket, Osszehasonlitisra ¢és tdrolasra alkalmas
informaciokka transzformalja azokat. Tovabb eldallitja az egyes mddszerekhez tartozo,
az adott képre jellemz6 vektorokat. Szikkségiink lesz még egy adatbazisra, valamint egy
Osszehasonlito alrendszerre, mely hatékonyan el tudja végezni az azonositast.

Természetesen az emberi irdnyitdshoz és az eredmények megjelenitésé¢hez kell egy

grafikus feliilet is. A felépitést 15. abran lathatjuk.

Input eszkoz Adminisztrativ alrendszer

4 N

Input alrendszer

kKeépfeldolgozd alrendszer

Jellemzd vektor Jellemzd vektor

(Osszehasonlito alrendszer Adatbazis alrendszer

15. dbra. Alrendszerek és kapcsolataik
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4.2 Input alrendszer

4.2.1 Input eszk6z

Elsd 1épés, hogy eldontjik milyen eszkdzt célszerli hasznalnunk az input képek
clkészitésére, mik azok eldnyei és hatranyai. Szamunka elvaras volt, hogy az eszkoz
olcsd és konnyen hasznalhatd és kezelhetd legyen, de ez ne menjen thlsagosan a
rendszer hatékonysdganak rovasdra. Szkenner, webkamera ¢és digitdlis kamera
hasznédlata kozott valaszthatunk. Mindegyiknek megvannak a maga eldnyei és
hatranyai.

Szkenner esetében alacsony koltség mellett nagyon jo mindség érhetd el. Egyszerii
atalakitdssal homogén fényviszonyokat hozhatunk Iétre. Azonban felhaszndlédi
szempontbol fontos tényezd a gyors mikkddés, és egy ennek az elvardsnak megfeleld
(rovid szkennelési idejli) tipus mar kifejezetten draga lehet. Higiéniai szempontbol sem
elonyds a tényleges fizikai kontaktus, és ez a modern vilagunkban mar jelentés

tényezOnek szamit.

A webkamera és a digitalis kamera kozott tobb tényezé donthet. A digitalis kameraknak
altalaban jobb a képmindsége és joval tobb funkciojuk is van, de ezeket nem feltétleniil
tudjuk hasznalni szamitdégépes kornyezetben. A funkcidk eléréséhez és vezérléséhez az
eszkdznek rendelkeznie kell adatkdbel bemenettel (USB), melyen kdzvetlen kétirdnyu
kommunikéaciot (P2P) tud végrehajtani. Ha ezek teljesiilnek, akkor részletekbe mend
vezérlést tudunk megvaldsitani, ellenkezd esetben, ha felismeri is a szAmitogép az
eszkozt, akkor is csak altalanos beallitasokkal tudjuk hasznalni, igy egyaltalan nem lesz

jobb, mint egy egyszerii webkamera.

A webkamerak kifejezetten szamitogépes alkalmazisra késziilnek, igy azok hasznalata

minden esetben egyszerli programozoi €s felhasznaloi szempontbol.
Osszefoglalva tehat az eszkdzok legfontosabb tulajdonsagai a ko vetkezok:
Szkenner:

e Konnyebben hasznalhato kép.
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e Lassuabemenetikép elkészitése.

e Higiénia gondok.

Kamera

e Komolyabb el6feldolgozast igényel.
e Gyors a bemeneti kép elkészitése.

e Nemszikséges kdzvetlen érintés.

Felhasznaloi inditasra, vagy egy szenzor altali jelre a kép elkésziil, melyen elkezd6dnek
eléfeldolgozasi folyamatok. Végsé soron az input alrendszer feladata a mintavétel
elvégzése mellett annak ellenérzése is, hogy megfelelé kép késziilt-e el. Ebbe
beleértjikk, hogy megfelelden tartottuk-e a keziinket és hogy megfelelden elkiilonithetd-
e a tenyér a hattértol.

A mi valasztdsunk hosszas mérlegelés utdn végiil egy webkamera felhaszndlasara esett.
A tényleges mintavétel menetének mikéntjérél és koriilményeirdl részletesen a

késobbiekben lesz szo.

4.2.2 Szinterek

A hatékony feldolgozishoz nem art tisztdban lenniink a szinekkel kapcsolatos
tudnivalokkal, ezért ebben a fejezetben az ehhez kapcsolodo, szamunkra legfontosabb
ismeretekrdl lesz sz6. A szintér egy matematikai reprezentacidja a szinek vilaganak,
azok lefrasa szamokkal, szamsorozatokkal A szinekkel, szinterekkel foglalkozd
tudomany folyamatosan fejlodik, mivel nagyon Osszetett feadat a szinek digitalis
reprezentdcidjat minden szempontbol optimalisan eldallitani Jelenleg tokéletes
megoldas nem létezik. Ugyanakkor a szinérzékelés teljesen relativ. Nem lehet
biztositani példdul, hogy mindenki ugyanazt a szint lassa, tovabba nincs minden szin,
szinarnyalat névvel ellatva, igy nehéz tobb embernek egy adott szinre asszocialni. Az
altalunk  haszndlt eszkdozok  (monitor, telefon, fényképezdgép) mas-mas
szintartomanyokban dolgoznak, mikddnek. Eldszor a legelterjedtebb RGB szintérrél

lesz szo.
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4.2.2.1 RGB

Az RGB szintér a hirom alapszin kombinaciojabol allitja el a szineket.

Ezek a kovetkezoek: voros (R), zold (G), kék (B), ami a szinek angol nevébdl ered,
vagyis Red, Green és Blue. Egy szint ez a harom paraméter hatairoz meg, melyeknek az
értékei azonos intervallumban véltakozhatnak. Ha vizualisan akarjuk elképzelni, akkor

az RGB szintér egy kockat fed.

AzZrt ezt a hdrom szint haszndljuk, mivel az emberi szemben talalhaté csapok (a
szinérzekelésért felelds receptorok) alapvetéen e harom szin érzékelésére képesek. Tobb

hatranya is van az RGB hasznalatanak. 16. dbran latjuk az egyiket.

0.9,

520

.81

0.0+ N v v . . v Y
0.0 0.1 2 03 04 0.5 0.6 0.7 08
X

16. dbra. RGB dltal az ember szamdra lathato tartomdanybdl lefedett rész [12)]

Az abran a sziirke rész jelenti az emberi szem altal lathato részt. A szines jelenti ebbdl
az RGB szintér szineit. Lathatd, hogy korantsem fedi le az 6sszes "létezd", az emberi

szam altal érzékelhetd szint.

A masik és jelentdsebb gond a szinek kozotti kiilonbség meghatarozisanak a
nehézkessége. Ennek oka nyilvanvalo, hiszen harom szinkomponens hatdrozza meg

magat a szint ¢és ezek eltérésébdl kellene meghatdrozni mennyire hasonléoak vagy sem.
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Ennek a probléméanak a kikiiszobolését teszi lehetévé a kovetkezd részben taglalt

modell.

4.2.2.2 HSV

A HSV szintér az RGB szintérmodellben 1év6 szineket reprezentalja mas geometria

formaban Ugy, hogy attranszformalja az RGB szinhdrmast egy eltérd térbe.

Els6ként 1978-ban publikaltdk a modell alapjait. [11] Ebben az esetben is harom

paraméterrel lehet megadni minden egyes szint. Az értelmezést a 17. abra segiti.

17. dabra. HSV henger [12]

A harom paraméter a ko vetkezoket jelenti:

e Szinarnyalat (Hue): a domindns szin, amit érzékeliink, mely egy szoget (iranyt) fog
jelenteni a hengeren feliilnézetbol.

e Szintelitettség (Saturation): a szin erételjességét jelenti, mely a kozEpponttol valo
tavolsagnak felel meg.

e Vilagossag (Value): ez hatdrozza meg a fényerot, vagyis a hengernél a magassag

értékeét.

Az elénye ennek a reprezentdcionak, hogy az arnyékoktol és a megvilagitastol
fliggetleniil tudjuk egy érték (intervallum) megadasaval, hogy milyen szint keresiink.

Vagyis esetlinkben a bdr szinének behatirolasa konnyedén megoldhatdé e mddszer
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felhasznalasaval. Ellenben ha RGB szintérben dolgozndnk harom paraméterben kéne

gondolkoznunk a szinarnyalat meghatarozasakor is.

4.2.2.3 RGB és HSV szintér k6 zotti konverzio

Az alapotlet a HSV szintér 1étrehozasanal az volt, hogy az RGB kockat elkell forgatni a
fekete csucsara €s le kell vetiteni a tobbi csucsat a ,,szinesség” sikjara, igy 1étrejon egy
hatszog, ami a tér alapjat alkotja. Ezutan meghatdrozzuk az egyes szinek szogét, a
vorostol (0°) kezdve. Ez lesz megkozelitdleg a szindrnyalat (HEQ {0:360}). A szin
origbtol valo tavolsaga megkozelitbleg megadja a szinesség értéket (ez a Chromaticity,
jelolése C). Ezzel a leképezéssel megkapjuk megkozelitdleg a H és C értéket. Ennek a

Mmenetét szemléltetia 18. abra.
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18. dbra. RGB kocka elforgatasa és leképezése [12]

Az abra jobb oldali részén lathato, hogy, a C érték meghatdroz egy aranyt, ami OP és
OP’ szakaszok hossza kozott all fent, valamint meghataroz egy 0j hatszoget is. Ennek a
két szakasznak az ardnydra Ugy tekintlink, mint a legnagyobb és legkisebb RGB

komponens kiilonbségére.

Chroma (C) kiszamitasanak menete a kovetkez6:

M=max(R,G,B)
m=min(R,G,B)

C=M-m
A szinesség értek azért képezhetd le ennyire egyszertien M és m kiilonbségére, mert a
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projekcié sordn a természetes szinek (fekete- fehér) leképzése soran a szinesség érték 0.
A képletbéladodik, hogy ha a harom érték egyenld (R, G és B), akkor azok a kocka
fekete €s fehér csucsa koz¢ fognak esni. Ezeken a helyeken a szinesség értéke 0 lesz,

vagyis kizarélag fliggélegesen mozgunk a csucsara forgatott kockdban.

A H (Hue) érték a szinesség érték alapjan meghatarozott vektor csticsanak levetitése a
hatszog oldalara. Ennek a pontnak az elére definialt 0°-hoz képest a bezart szoge adja az

értéket.

H érték kiszamitasanak képlete a kovetkezo:

undefined, if C=0
(ﬂmodes, if M=R
C
H'={(B—-R .
2, f M=G
c + i
R-G ]
——+ 4, f M=B
c + i
H=60°xH"

Mivel polarkoordinatakat hasznalunk ezért sziikséges a hatszo get korré transzformalni.

A V (Value) érték meghatdrozisara tobb moddszer létezik feladattol fiiggben. HSV
szintérben a legnagyobb RGB komponens kivalasztasaval a hatszog alapu gtla alapjaba

az 0sszes elsddleges és masodlagos szint és a fehéret képezziik le (19. abra bal oldala).

H=50°/230°

a.chroma b. HSV saturation

¢ Swsv
V =max(R, G, B) Susv =y

19. dbra. V (Value) és S (Saturation) értéke HSV szintartomdanyban [12]
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Ahogy az dbran lathatd nem minden C értékhez tartozik értelmezhetd V érték. Ennek az
értéktartomanyban, amiben vagyunk, csak a felét hasznaljuk ki, az értékek masik fele az
RGB tartomanyan kiviil esik. Ez szdmitasoknal zavar6 lehet ezért az értékeket

atskaldzva 0 és 1 koz¢& megkapjuk az S értéket (19. abra jobb oldala).

4.2.3 Binarizalas

Feladatunk, hogy j6 pontossaggal és gyorsan elkiilonitsikk a képet a hattértél, vagyis
hogy egy olyan fekete-fehér maszkot hozzunk 1étre, ami pontosan elkiilonitia kivanatos
régidkat a nem kivanatostol. Els6 nekifutasra ez konnytinek tlinhet, de ha nem idealisak
a koriilmények (fényviszony, élesség stb.), akkor hamar akaddlyokba iitkdzhetiink,

melyek miatt a kivant eredményt nem érjik el.

Alapvetéen a binarizalashoz hasznalt input lehet allo-, vagy mozgokép. A Iényegi
kiilonbség a felhasznalt képek szamaban van. Hasznalhatunk egy darab képet, majd
valasztunk a szakirodalomban megtalalhatd rengeteg algoritmus kozil és
optimalizalunk a legjobb eredmény eléréséhez. Masik megkdzelités, hogy valamilyen
valtozast is figyelembe vesziink (idébeli valtozas, felvétel fokusz sth.). Mi kihasznaltuk
a kamera adta lehetéségeket és két képet hasznidlunk a binarizaciés maszk
elkészitéséhez. Az eszkdz helyszini feldllitasa utdn az azonositds megkezdése elott
készitlink egy referencia képet, melyen csak a hattér lathatdo, majd ha ezutdn egy minta

késziil, akkor elvarhatéan a legnagyobb eltérések a keziink helyén lesznek.

4.2.3.1 Maszk elsé rétege Otsu algoritmussal

Legkézenfek vobb megkozelités, hogy a két kép kiilonbségét haszndljuk fel. Esetiinkben
ez abszolut szin eltérést jelent, rdadasul kizarolag vords szin eltérését (igy
hat¢konyabbnak bizonyult). A kapott sziirkedrnyalatos képen egy medidnsziird
hasznalata utan a jol ismert Otsu algoritmust alkalmazzuk. [13] Ez az idealis képeken
viszonylag elfogadhatonak tiint. Elsé teszteredményeket Kkizarolag ennek

alkalmazasaval végeztiik.

Hatranya, hogy mivel ez egy, az algoritmus altal meghatarozott globalis kiiszobértékkel
dolgozik, ezért ez az arnyékosabb részekbdl (tenyér korvonalabol példaul) gyakran

levag. A finomitas ¢s az eredmény javitdsa érdekében, ezért ezt célszerii lenne tovabbi
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modszerrel (vagy modszerekkel) finomitani. E célbdl tovabbi maszk rétegeket fogunk

felhasznalni, melyek segitségével pontosabban megkapjuk a tenyér altal hatarolt részt.

4.2.3.2 Maszk masodik rétege HSV szinekkel

Masodik valasztdsunk javulas eléréséhez a HSV szinreprezenticid elonyeinek
kihasznalasara esett, melyr6l mar a korabbiakban részletesen szoltunk. Visszautalva,
ennek szinreprezentacionak a lényegi eldnye szamunkra, hogy a szinarnyalatot egyetlen
érték meghatarozza a telitettségtdl és a fényerdtdl fiiggetleniil. Ebben a rétegben
kisziirjik a bér szinét61 leginkabb eltérd szineket (mivel a hattér kék, ezért ez logikusan
célravezetd megoldasnak tlinik). Kiegészitd 1épésként kiszlirjikk a sotétebb részeket is,
melyek a tenyér konttrja koriil jellemzéek (drnyékot vet a kéz). Itt kiiszobértéknek a

kép atlagos fényerejét vessziik alapul, melyet tapasztalati Gton megfelelének talaltunk.

4.2.3.3 Maszk harmadik rétege lokalis Niblack algoritmussal

A binarizalasi médszer tovabbi fejlesztésére azért van sziikség, mert nem tokéletesen
homogén kornyezetben késziiltek a képek. Egy integralt és kontrollalt rendszernél a
megfeleld eljaras megvalositasa egyszeriibb lenne. A sotétebb képeknél még igy is
csokkené pontossagot tapasztalunk. Ennek egyik oka lehet, hogy kisebb fényer6nél a
szinek eltérése csokken az olcsobb kamera tulajdonsiagai kovetkeztében. Ez
tulajdonképpen azt jelenti, hogy nem annyira jelentds a szinarnyalatbeli eltérés, ami a
HSV-bOl szarmazod elony elvesztésével jar. Ennek a megmaradd probléméanak a

kikiiszobdlese végett még egy réteget hoztunk Iétre.

Ebben a rétegben szeretnénk elérni azt, hogy kozel minden helyzetben pontosan
megkapjuk a korvonalakat. Ehhez globalis kiiszobolésrdl lokalisra kell valtanunk.
Niblack algoritmusat hasznaltuk fel, melynek sordn a kontir kérnyékén kapjuk a
legpontosabb eredményeket, ahol a madsik két modszer sotétebb képek esetén
elégtelennek bizonyult. [14] Hatranya, hogy nagyobb képen nagysagrendekkel lassubb,
mint egy globalis valtozat. Ennek a problémanak a kezelésére, illetve enyhitésére
integral képeket generalunk, mely féleg a tobb processzoros gépeken jelentds gyorsitast

eredményez.
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4.2.3.4 Rétegek egyesitése

Az eltérd rétegeknek eltéré koriilmények kozt van meg az elonye. Egyesitésiikkel egy
olyan Osszetett eljaras jon létre, mely magas pontossaggal mikodik az adatbazis dsszes
képére. Amire szilkség is van, mivel az Osszes tovabbi 1épés ezt veszi alapul. Plusz
lépésként az Otsu réteg masolatat dilataljuk, invertaljuk és kivonjuk az egyesitett
maszkb6l, hogy a Niblack réteg altal generdlt plusz komponensek nagy részétdl
megszabaduljunk, mely gyorsitja a késobbi feldolgozast. Ugyanebbdl a célbol egy
median szlr6t is lefuttatunk. Példankban (20. abra) egy sotétebb képen mutatjuk be a
folyamatot.

20. dbra. Binarizacios maszk részei (Otsu, HSV, Niblack, dilatalt, egyesitett)

4.2.4 Egy komponens kialakitasa

Kovetkez6 feladatunk annak a megvalositdsa, hogy egyetlen komponens legyen a
képen, ami nem mas, mint a tenyér. Ezt egy Ugynevezett kapcsoléddo komponens
analizissel fogjuk végrehajtani. [15] El kell tiintetniink a binarizalas soran
elkeriilhetetleniil megjelend kisebb foltokat. Az algoritmus eredménye a 21. abran

lathato egy példaban.
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21. abra. Komponens kapcsolas, tenyérkép normalizalasa

Feltételezziik, hogy tudjuk a hattér és az objektum szinét a binarizalt képen (melyik
fekete és melyik fehér). Meg kell keressik az 0Osszefliggd részeket, aminek
véghezvitelét az iterativ négyes szomszédsagon alapuld algoritmussal oldottuk meg.
Elsé 1épésben pixelrdl pixelre végigmegylink a bal felsd sarokbol jobbra és fontrdl
lefelé. Elég vizsgalnunk az aktudlis, egyel 016ttiink 1€v6 és az egyel balra 1év6 pixelt.
Ha ezeken a helyeken objektum pixel talalhatd és az aktualis is objektum pixel, akkor
eldbbiek azonositojaval latjuk azt. Amennyiben a két szomszédos pixel eltérd
azonositoval rendelkezik, azt eltiroljuk egy szomszédsagi listdban. Ha nincs a
szomszédban objektum, akkor 1j azonositot kap. Ertelemszeriien a legfelsd sornal és a
legsz¢Is6 bal oszlopnal egyszerisddik a teendd, mivel kevesebb szomszédot kell

vizsgalni.

A masodik Iépés, hogy az eltarolt kapcsolatok (pixel azonositok) alapjan egyesiteniink
kell a komponenseket. Ahhoz, hogy a szomszédsagok lancolatat feltérképezziik,
rekurziv figgvényt hasznalunk fel. Sorra vesszik az 6sszes azonositot ¢s rekurzivan az

Osszes szomszédsagban szereplét az ¢ azonositdjara valtoztatjuk.
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Elészor a hatteret tekintjiik objektumnak. Ilyenkor a hatteret €s minden tenyéren beliil
1évo kisebb komponenst fogjuk megtaldlni. A legnagyobb komponens maga a hattér
lesz. Ezen kiviil az 6sszes komponenst a tenyér szinére valtoztatjuk. A kép invertalasa
utan Gjra lefuttatjuk az algoritmust, ezaltal a hattérben 1€v6 komponensek tlinnek el (16.

abra).

4.2.5 Kontur bejaras

Binarizalas és komponens kapcsolds utan elértiik azt az allapotot, hogy a tenyér képe
egybefiiggd. Kovetkezo feladatunk, hogy ki kell nyerniink a konturpontokat a megfeleld
sorrendben a tovabbi feldolgozashoz. Ehhez értelmezniink kell egy csuklovonalat,
melynek bal pontjabdl inditjuk a bejarast a kdrvonalon, egészén addig, mig eljutunk a
csuklovonal jobb szEIs6 pontjaig. Ezt egy rekurziv algoritmus fogja megvalositani.
Ismerniink kell az egyel korabbi pont helyét és a nyolcas szomszédsagban képesnek kell
lennlink kinyerni a pixelek szinét. A vizsgalatot az dramutatd jarasanak megfeleld

irdnyba végezzikk. Vizualis szemléltetése a 22. dbran lathato.

- Kovetkezd konturpont

- El6z6 konturpont

Bejaras

22. abra. Konturbejaras szemléltetése

A vizsgaland6 kezdd pixel a szomszédsagban két pozicidval az elozd konturpont utan
van ¢és el6z6 kontarpontig vizsgalunk legfeljebb. A nyolcas szomszédsagnak
koszonhetden akkor is tovabb tud haladniaz algoritmus, ha csak atlosan csatlakozik egy
pixel. Optimalizacidés lehetdség, hogy ha az el6z6 pixel nem atlésan helyezkedik el,
akkor harom pixellel odébbrol kezdek vizsgalni. Minden egyes 1épésnél a koordinatakat
eltirolom (esetiinkben egy listdba).
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rr r

4.2.6 Konturfiiggvény eléallitasa

A konturpontok megkeresése utan definidlni kell a csukld felénél egy referencia pontot.
Kovetkezd 1épésben a kontirpontok listdjan végig menve kiszdmoljuk minden elemhez
az ahhoz tartozd Euklidészi tavolsagot ettdl a csukloponttol. Ezen miivelet végrehajtasa
utan eredményiil kapjuk a kontirfiiggvényt, ami a késébbiekben az alapja lesz a tovabbi

algoritmusainknak. 23. abran egy kontarfliggvényre latunk példat.

17

o 2024

23. abra. Példa egy konturfiiggvényre
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4.3 Képfeldolgozé alrendszer

Ezen alrendszeriink végzi a jellemz0 vektorok Iétrehozasat €s tartalmazza az azok
meghatarozasahoz sziikséges 0sszes eljarast. Els6 lépésben fel kell tudnunk ismerni a

kéz fontos pontjainak az elhelyezkedését (példaul ujj végei).

4.3.1 Referencia pontok meghatarozasa

Mind a geometriai jellemzok, mind a ROI meghatarozasdhoz szikségiink van a
fontosabb referencia pontok meghatarozasara. Ezt a kontlrfiiggvény felhasznalasdval
tehetjiik meg, melynek képe, ha megfeleld volt az input kép, 6t csucsbol all. Ez
alkalmas eldonteni, hogy bal vagy jobb kézr61l van szo, mivel a hiivelykujj és a mutatd
ujj kozotti nagyobb volgy taldlhatd, mint a kisujjndl. A probléma megkdzelitése a
kovetkez6: a kontlrfiiggvény specialis alakja miatt (5 csucs, 4 volgy) definidlni lehet
egy algoritmust, amely megallapitja az ujjak csucsait és a hozzajuk tartozo volgyeket.
Az algoritmus lényege egy maximum és minimum keresés 0tvozete. A tOmb nagysaga
miatt igen nehéz a lokdlis maximumok illetve minimumok keresése mivel elég gyakran
eléfordulnak a fliggvény egyenetlensége miatt kisebb nagyobb csticsok/volgyek. Ennek
kikiiszobolésére be kell vezetni egy valtozot, ami figyeli, hogy midéta nem tortént
valtozas az aktudlisan eltarolt lokdlis széls6értékben és egy kiiszobszdm utdn az
algoritmus atvalt az ellentétes szeélsdérték keresésére. Kisérletezés utan ez a szam 80
pixel lett, de paraméterezhetd, mert fligg a konturfiiggvény nagysagatol (az input kép
felbontasatol) az egyenetlenség. Maximumkereséssel kezdédik majd, ha kiiszobszam
6ta nem valtozott a lokdlis maximum, akkor atvalt minimumkeresésre, majd megtalalja

az elsé volgypontot és folytatodik tovabb a tenyér végéig.

Miutan megtaldlta az Gsszes pontot az algoritmus, definidlni kell a nagyujj ,kiils6”
részénél, a mutatd ujj nagyujj feldli részénél, és a kisujj kiilsé élénél referencia
pontokat, hogy pontosan meg lehessen hatdrozni az ujjakat, mivel ezeken a helyeken
nincsenek volgyek. Ezeket a pontokat az adott ujj mésik két rendelkezésre 4llo volgy és
csucspontjanak tavolsagabol lehet kiszamitani, lényegében csak a csucsponttol kell
ramérni a volgypont tdvolsagat. Az algoritmus miikkddése egyszertl, eldszor megnézi az
indexkiilonbséget a meglévo két pont kozott, majd visszalép a helyes irdnyba az adott

indexszel és megnézi, hogy merre kell tovabb mennie (kisebb, vagy nagyobb-e az
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ismert volgy és csucs kozti pixeltdvolsag), és ha megtalalta a megfeleld pontot leall és

eltarolja.

4.3.2 Geometriai jellemzén alapulé azonositas

Ezen modszeriinknél az ujjak hosszat és szélességét hasznaljuk fel. A méretek fiiggnek
attol, hogy milyen tavolrol késziil a kép, ezert két lehetdségiink van. Vagy fix
tavolsagbol késziil a felvétel ¢és abszolit méretekkel dolgozunk ¢és pixelben
szamolhatunk. vagy aranyokat vesziink figyelembe. Példaul szélességet az ujj

hosszahoz, a hosszisagot pedig szomszédos ujjhoz viszonyitjuk.

3.3.2.1 Szamitashoz felhasznalt tovabbi pontok

A kovetkezd 1épés az ujjak tOpontjainak megkeresése és ha ez megvan, akkor mar
kozel jarunk a geometriai jellemzOk kinyeréséhez. Ezeket a pontokat egyszerii
eléallitani, csak meg kell felezni az adott ujj két oldalan 1évé volgypontokat dsszekotd
szakaszokat. Az ujjak tdpontjaival meghatarozhatdak az ujj harmadol pontjai (a tépont
¢s a csucspont kozott), ezt kovetden egy merdleges allitdsaval ezekben a harmadolod
pontokban meg tudjuk allapitani a geometriai jellemzd vektort. A geometriai vektor
tartalma minden ujj esetében: az ujj hosszlisaga, illetve a szElessége a harmadolopont.
Felmeriilt a ujj szélességének figyelembe vétele az ujjak tovénél is, de ez sokszor
pontatlan és valtozo értéket ad, igy ez nem része a jellemzévektornak. A szamitashoz és

a jellemz6 vektorhoz hasznalt pontokat és tavolsdgokat 24. dbran latjuk.
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24. abra. Geometriai jellemzovektor és az eloallitdasa soran felhasznalt pontok

4.3.3 A ROI extraktum elkészitése

Egy masik azonositasi elv a tenyér mintazatanak a figyelembe vétele. Ehhez sziikség
van a tenyér kozepén talalhatd Iényeges teriiletet meghatarozasara, melyet ROI-nak
(Region of Interest) neveziink. Erre az 6sszes tenyéralapti biometrikus rendszer hasonlo

algoritmusokat hasznal. Két lehetséges modszert is kiprobaltunk.

Azels6 csupan két referencia pontot vett figyelembe, a mutatoujj és kisujj tépontjait. Az
e két pont altal alkotott egyenes alapjan a kép forgatasra keriil, majd ennek az
egyenesnek a kozEéppontjatol egy meghatarozott értéket lemérve egy négyzetet huzunk
Ki, az el6bb emlitett két ujj kiilsé pontjaig. Ez a modszer elég bizonytalan eredményeket
hozott, meglehetdsen sok esetben elcstszott. A masik moédszer, mely implementalasra
kertilt, sokkal megbizhatobb, mivel tobb referencia pontot haszndl, és sokkal inkabb
egybe esett az egyazon személyt61 nyert ROI-k elhelyezkedése.

Ehhez a modszerhez fel kell venni egy ujabb referenciapontot a Kkisujj alatt, ami
ugyanolyan tdvolsdgra van a kisujj bal oldali volgypontjatél, mint a mutatéujj jobb
oldali volgypontja és a hiivelykujj bal oldali volgypontja. Ezek utdn a kisujj bal oldali
volgypontja és a mutatdujj jobb oldali volgypontjabol trejott egyenes segitségével
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vizszintbe kell forgatni a képet. A nagyujj és a gyliriisujj kozéppontja és a hozzajuk
legkdzelebb 4116 pontok tdvolsdganak felénél lesz a ROI téglalapjanak a két felsd sarka.
Mivel sok esetben a ROI kiviil esett a tenyéren (az ujjak legalsod része is belekeriilt),
ezért lejjebb kellett tolni a téglalapot egy konstans értékkel. A ROI magassagat a Kisujj
alatti, Gijonnan felvett referenciapont és a hiivelykujj volgypontja hatirozza meg. A 25.

abran lathaté a modszer szemléltetése.

25. abra. ROI kinyerésének szemléltetése

4.3.4 F6komponens analizis (PCA)

A fSkomponens analizis egy lineédris algebrai megkdzelités, amely nagy és kodos
adathalmazbol képes meghatarozni az adott halmazra legjellemzébb strukturat. [16]
Hasznaljak példaul weboldalak indexelésénél, neurobioldgidban, meteoroldogiaban, ezen

kiviil még szamos egyeb helyen is alkalmazhato.

A fokomponens analizis célja azonositani a leginkabb jelent6ségteljes valtozokat egy
vektortérben, kiszlirve a zajt, és felfedve egy rejtett strukturat, amivel kifejezhetd az

eredeti adathalmaz.
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Tehat a feladatunk az, hogy megtaldljuk azt a transzformaciot (legyen P), amivel
létrehozhatd egy sokkal alacsonyabb dimenzidoszammal rendelkezd bazis (legyen Y),
ami alacsony dimenzioszama ellenére megtartja az eredeti vektortérben rejlé jellemzo

eltéréseket, vagyis megmarad a variancia.

Altalinos egyenlet:
PX=Y

Ennek tobbféle értelmezése étezik:

e P egy matrix, amely transzformalja X-et Y-a.
e Geometriai felfogassal: P egy matrix, amely nyujtja, elforgatja X matrixot Y-4.

e P vektor sorai az uj bazis vektorok, amelyekkel Gjra felépithetd X.

43.4.1A zaj

A mérésbdl a zajt minimalizalni kell, kiilonben az analizis technikatol fliggetleniil nem
lesz hasznalhaté informacidink a jelr6l. Nincs skala a zaj nagysdgara, de egy zaj és jel
kozotti aranyparral (Signal To Noise Ratio, azaz SNR) ki lehet fejezni a mértékét. Ez a

jel variancia négyzetének €s a zaj variancianégyzetének aranya.

A magas SNR értek (kozelit az 1-hez) magas pontossdgu mérésre utal, mig az alacsony
zajos mérésre. Ezen mérészam segitségével kell kivalasztani a megfeleld
bazistranszformaciot. Mivel az adott problémara képesek vagyunk meghatarozni a fix
jellemzdket, kdvetkeztetni lehet a zaj és a jel mibenlétére. Meg kell tehat alkotni egy
szabalyrendszert, ami alapjan ki tudjuk szlirni a zajt, vagyis a szdmunkra irrelevans

adatokat.

4.3.4.2 A kovariancia matrix

Tételezziink fel két mérést, melyek eredményeit egy vektorban taroljuk. Az egyes
vektorelemek értékeikbdl az adott sszetevore vonatkozd atlagot levonjuk, ezt az 6sszes
Osszetevore ¢és vektorra elvégezzik, és az igy kapott vektorokat hasznaljuk fel a

tovabbiakban. A két mérés egyediilallé variancidja a kovetkezd moédon van definidlva:

oi=tYal & oi=t3 b’
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A kovariancia egyszerli altalanositasa:
. . 21
kovariancia (A, B)ZOABZHZ a, b,
1

A Kkovariancia a linearis kapcsolatot méri két valtozo k6zott. A magas pozitiv érték
korrelaciot jelez, az abszolut értéke pedig a redundancidt méri. Két vektornak a
kovariancia szdmitdsa nagyon hasonld egy skalaris szorzathoz. A Iétrejott n X m méretii
X matrixot a kordbbiakban ismertetett moédon normalizalt vektorokbol épiil fel, minden

egyes oszlopa egy-egy vektort reprezentdl. gy elérkeztiink a kovariancia matrix (C)

s

Cy==XXT

1
n

Ez a matrix jellemzi az 6sszes mérés kozotti kovarianciat. A magas diagonal értékek a
feltételezések szerint jellemzik a rejtett strukturat, amire sziikségiink van €s a tobbi

magas ¢érték pedig a redundanciat.

4.3.4.3 A kovariancia matrix diagonél matrixsza transzformalasa

A célunk az, hogy minimalizaljuk a redundanciat, amit a kovariancia mér, és
maximalizalni kell a jelet, aminek mér6szama a variancia. Az optimalizacidhoz a

kovetkez6 két tényezonek kell teljestiilnie:

e A fdatlon kiviili elemek értékének zérusnak kell lennie.

e Minden dimenzidt a variancia szerint rendezni kell.

Az eredmény a Cy diagonadl matrix lesz. Ezutan a kovetkezé pések elvégzésével lehet

kinyerni fékomponenseket:

e A matrix egyik dimenzi6jabol kivalasztjuk azt a vektort, ahol a variancia a
legnagyobb.

e Vilasszunk egy masik dimenziot és ismételjik mega Iépést addig, amig m db

vektort ki nem valasztottunk.
Az eredményként kapott és rendezett P vektor lesza fokomponens.

38



Bobvos Péter, Czimeth Andrés OE-NIK, IAR

4.3.4.4 PCA megoldasa sajatvektoros dekompozicioval

Szakirodalmi hivatkozasokban talalhaté bizonyitasok alapjan [16] kijelenthetd, hogy a

P transzformacios matrix diagonal matrixot hoz létre.
Osszefoglalva:

e A fékomponens analizis eredménye Cy és P.
o X fokomponensei az sajatvektorai Cyx matrixnak.

o AC, matrix atlos értékei kozott megtalalhatoak X variancidia P vektor i. elemében.
Foékomponens kiszamitdsanak menete a gyakorlatban:

o Az X ¢értekeikbdl ki kell vonniaz atlagot, majd ki kell szamolni a sajatvektorait Cy -

nek.

Miutan minden kép sajatértékeirdl elkésziilt az extraktum, akkor matematikai
tdvolsdgdefiniciok segitségével Ossze lehet hasonlitani Oket, igy Iétrejon egy
hasonlosagi lista, melyben a minél kisebb értékkel szerepld egyedek a leginkabb
hasonloak a kivalasztott képhez. A 26. dbrdn a PCA szamitdsi folyamat néhany
allomasa lathato.

26. abra. Eredeti ROI, atlagkeép, sajatkeép, sajatképbol visszaallitott kép
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4.4 Adatbazis alrendszer

A rendszer a mikddése soran nagy mennyiségii adat tarolasat és gyors Gsszehasonlitd
algoritmus hasznalatat igényli. A megvalositis sordn két lehetséges modszer kozt
mérlegeltiink. Az egyik az XML alapt adattarolas, a masik az adatbazis és adatbazis

szerver hasznalata.

XML elényei: Adatbazis elonyei:

e Fajlalapt. e A tarolast a szerver a végzi, nem terheli a

o Gyors elérést biztosit. klienst.

e Kozvetlen elérés (1/0). e Konnyen modosithato a késdbbiekben.

o Konnyli implementacio. e Biztonsagos.

XML hatranyai: Adatbazis hatranyai:

e Nem biztonsagos. e Tarolt eljarasok hasznalata (hardcode)

e Adatszerkezeteken a késébbi modos itas Entity Framework el6tt.
nehézkes ¢s algoritmustol fiigg (jol e Nem megfelel6 algoritmus esetén nagyon
atgondolt eldzetes tervezést igényel). lassu lehet.

Az elonyok ¢és a hatranyok tudatdban az SQL adatbazis alapi megoldas mellett
dontottiink, mivel a .NET adta j lehetdségek (Entity Framework) megkonnyitik az
implementaciot, és a késobbi valtoztatasokat is lehetévé teszi. Mindemellett az

adatbazis joval nagyobb biztonsagi faktorral rendelkezik, mint az XML alapu tarolas.

4.4.1 Entity Framework

Az Entity Framework megjelenése elott az adatbazis elérés tarolt eljardsok hivasaval, és
az lizleti objektumok manudlis deklardlasaval tortént. Egy-egy eljarashivasban a név és
paraméterek hardcode-olva voltak, a hivasbol visszatérd recordset-ben a rekordoknak az
oszlopait pedig string indexszel lehetett elérni. Az SQL oldalon 1év6 tarolt eljarasokban
iigyelni kellett a tablak csatolasandla join tipusara €s a pontos tabla definiciokra (idegen
kulcsok). Ez megnehezitette a kodolast, az esetleges valtoztatasokat az objektumokban
¢s az adatbazisban egyarant. Kiilondsen ligyelni kellett a helyes recordset visszaadasara,

¢s az azt meghatdrozd oszlopnevekre, melyekre a kodban hivatkoztunk.
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4.4.1.1 Entitasok

Az Entity Framework megjelenésével mindez leegyszeriisodott. [17] Az adatbazis
elérést egy koztes absztrakt réteg biztositja, az Entity Data Model, amit az adatbazisbol
lehet modellezni (mapping), illetve a modellbdl lehetséges az adatbazis leképezése. A
Visual Studioban nincs mas teendénk, mint meghatarozni az Entity Data Modellt,
amibdl képzodik egy adatbazis, vagy magat a modellt is képezhetjikk adatbazisbol. Az
Entity Data Modell meghatdrozdsa utan az objektumaink kodja automatikusan
generalodik. Az objektumok kozotti relaciok (melyek idegen kulcsokként jelennek meg
az adatbdzisban) egyszeriien tulajdonsagokként vannak definidlva az objektumokban,

ezzel jelentdsen megkonnyitve az adatokkal vald6 munkat.

4.4.1.2 LINQ

A tarolt eljardsok helyettesitése LINQ (Language-Integrated Query) lekérdezésekkel
torténik. Ezek a C# kodban meghatarozhato lekérdezések sokban hasonlitanak az SQL
utasitdsokhoz. A LINQ lekérdezések elony, hogy a visszatérési értékilkk nem egy

adatbazisbol érkezd recordset, hanem mar maga az objektum.

Példa egy LINQ lekérdezésre: azon szamok kivalasztasa, melyek kisebb vagy egyenlok

5-nél

int[] numbers =new int[] {5,7, 1, 4,9, 3, 2, 6, 8};
var smallnumbers = from n in numbers

wheren <=5

orderby n

select n;

Egy LINQ lekérdezés Lamba kifejezés hasznalataval: nevek kivalasztdsa az Employee
tablabol.

var iNames = employees.Select<Employee, string>(r => r.name);

A LINQ lekérdezések alapvetéen nem tal gyorsak, viszont jelentds teljesitménybeli

javulast érhetiink el a PreCompiledQueryk hasznalataval [18] Erre egy példa:
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var _custByID = CompiledQuery.Compile<SalesEntities, int, Customer>
((ctx, id) =>ctx.Customers.Where(c=> c.ContactID == id).Single())

4.4.2 Az adatbazis felépitése

Az adatbazis felépitése soran figyelembe vettikk az egyes azonositasi modszerekhez
sziikséges input és output adatokat, ezt kdvetden a tdblak normalizaldsa utana 27. dbran

lathatd sémat kaptuk.

4+ Person &
“¢ Hand_Geomet... &
= Properties
¥ id = Properties
5 Mame 2 9 id
= Navigation Properties ¥ H 12
%, Examination FH_23
/ #'H_34
0.1 = H_45
. BW11
| 2 Eigen Vector £ “¢  Examination 2| Wiz
* - i 2wzl
W 2 2
= Properties = Properties AW 31
Hid Hid FW_32
X - " Palm_Crientation FW4 2
=V = ROl 01 | w4l
= Mavigation Properties 27 IMAGE w51
% Examination = Mavigation Properties W52
= Eigen_Vector = Mavigation Properties
%, Person %, Examination
% Hand_Geometry...

27. abra. Adatbazis séemaja

Egy adott személynek (Person) csak a nevét és az azonositd mezojét taroljuk el. Tobb
minta (Examination) tartozhat egy személyhez, és minden vizsgalatnal el kell tarolni,
hogy az adott felvétel a jobb vagy a balkézrél késziilt-e (Palm_Orientation), tovabba a
kéz geometriai jellemz6 vektorat (Hand_Geometry), a ROI sajatvektorat (Eigen_Vector)
¢s a ROI-t magat. A ROI-t kép formajaban taroljuk a merevlemezen, mivel annak
adatbazisba vald export, illetve importalasa koriilményes (mivel importalasnal at kell
alakitani binaris tipusuva, az exportalasnal pedig forditva) és lelassitja az adatbazis és a

kliens kommunikaciéjat.
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4.4.3 Sajat tenyéradatbazis készitése

Az adatbazis készitése soran egy fix kornyezetet épitettiink. A kdrnyezetben a kamera
felilr6l fényképezi a tenyeret egy kék hattérrel, koriibelil 40 centiméteres fix

magassagbol.

Minden személy jobb kezérdl (28. abra jobb oldala) 6t felvételt készitettiink és az egyes
emberek képeinél figyelmet fektettiink arra, hogy mas pozicioban legyen a kéz minden
egyes felvételen.

28. abra. Egy minta az adatbazisbol és a hozza tartozo referenciakép

Mind az 6t felvétel mellé elmentésre keriilt a referencia kép (28. abra bal oldala) is,
amely segitségével a binarizalast elvégezziik. Az adatbazisban kozel hetven 18-27 év
kozotti személy szerepe. A mellékletben megtalalhatd az elkésziilt képeket tartalmazo

montazs
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4.5 Osszehasonlité alrendszer

Az 0Osszehasonlito alrendszer feladata, hogy az input adatot, az azonositani kivant
személy felvételébdl kinyert egyedi vektorokat ¢€s jellemzoket Osszehasonlitsa az
adatbazisban szerepld adatokkal, és dontést hozzon arr6l, hogy a személy szerepel-e az

adatbazisban vagy sem.

4.5.1 Osszehasonlité modul input adatai

Az egyes modszereknél eltérd input adatokkal kell szamolni. A kézgeometriai modszer
esetében ez az ujjak szélessége €s hosszusdga. Az mindenképp elmondhatd, hogy
valamilyen szamértékek jelentik az informacidt. Ezekbdl az adatokbol kell kiszamitani
az egyes felvételek egyezOségének mutatdjat. PCA modszer esetén a sajatértékek fogjak

a jellemzd vektor értékeit adni. Ezekkel ugyanugy szamolhatunk, mint az elébbi esetben.

4.5.2 Osszehasonlitisi mods zerek

Az 6sszehasonlitdst matematikai tavolsagokkal végezziik. [19] EgyezOnek, hasonlonak
tekintiink két mintat, ha a tadvolsdgokkal kiszamitott érték egy elére meghatarozott
nagysagu kiiszobon belill helyezkedik el Az aldbbi tdvolsdgok keriilnek

implementalasra:

Minkowski-Manhattan tavolsag:
D :Zl X —yil

Euklidészi tdvolsag:

n 1/2

; ‘Xi - Yi|2)

Csebisev tdvolsag:

D=

D:max(|xl—y1\ ) ‘Xz_yz

oo X = Vi)

Mindegyik 6sszefiiggésre igaz, hogy X; az egyik jellemzdvektor i. elemét jelenti, mig Y;

a masik jellemzo vektor i. elemét.

Az egyes szamitdsi modszerek eltérd hatékonysaggal miikddnek. A tesztelési folyamat

soran deriil ki, melyik a legoptimalisabb. Lehetséges javitani a modszereken a
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mintavételezés folyamatanak megvaltoztatasaval. Példaul, ha nagyobb egyedi jellemzo
vektorokat hasznalunk, vagy ha tobb mintabol szamitjuk ki az egyes személyek egyedi
jellemzoit, vektorait. A vektor novelésének hatuliitdje a szamitdsok mennyiségének
novekedése, igy a rendszer lassuldsa. Tehat a feladat megtalalni az optimalis nagysaga
vektorokat, amelyek képesek magas biztonsagi szinten azonositani mindamellett, hogy a

rendszer hasznalhatosaga nem romlik.

4.5.3 A dontési folyamat

A kézgeometriai jellemzok Osszehasonlitdsa elvben képes igen magas szintll
verifikdciéra, de ebben az esetiinkben, ahogy mar kordbban is emlitettikk, ezzel nem
elégsziink meg. A kézgeometriai jellemzOévektor kiszamitasa gyors és egyszeril. Ezt
felhasznalva sziikitjik a keresési adathalmazt, majd a Kisebb adathalmazon varhatéan
magasabb pontossagut ROI alapu technikat alkalmazzuk. A dontési folyamatot

szemléltetia 29. abra.

Kézgeoemitrial jellemz ik dsszehasonlitasa

Adathalmag szlkitese

ROl alapu jellemz &k ésszehasonlitdsa

29. abra. Egy minta az adatbazisbol és a hozza tartozo referencia kép

A szlirésnek koszonhetéen komolyabb és lassabb ROI alaptt médszerek hasznalata is
lehetségessé valik, és tovabbra is megmarad a valos idejii mikodés lehetdsége.

Lényegében ezt jelenti azt, hogy a rendszeriink tobbszintii.
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4.6 Adminisztrativ alrendszer, GUI, felhasznaldi utmutatoé

Ebben a részben a grafikus kezelofeliiletet ¢s a program mikodését mutatjuk be.
Alapvetdéen két program késziilt a project fejlesztése soran. A korai szakaszban a
metodusszintli tesztelésen volt a hangsuly, igy sziikkséges volt egy erre a célra hasznalt
felillet létrehozasa. A rendszerszintli miikddéshez szikséges minimalis szint elérése
utan lett Iétrehozva a jelenlegi feliilet, melynek kezeléfelillete mar kisebb
szemcsézettséggel tartalmaz funkciondlis teszteléshez szikséges elemeket. Utobbiban
mar az adatgylijtés egyszerli végrehajtasa ¢és a mikodés statisztikai elemzéséhez

sziikséges funkciok megvaldsitasa a Iényeges.

4.6.1 Funkcio tesztelo

Ahogy azt korabban irtuk ez a project kezdeti fizisdban volt hasznalatban. A jelenlegi

fazisban mar nincs jelentdsége. A felépitését a 30. abran latjuk.

~
o CPS_tester |_K_I_J‘:' =7

[ Otsu ] | Geometric | | GetRoi

[ erative Connection | Al J [ Sabel Diff

‘ Contour | | Sobel | | Geometric Featurs Vector

Test Button

30. dbra. Funkcio tesztelo felepitése

Harom 6 részbdl1 tevédik ossze. A fels6 részen a legaprobb részletekig kiilonvalasztott

funkcidkhoz késziilt vezérldgombokat latjuk. A gombokon keresztiil elérhetd funkciok
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halmaza I€pésr6l Ipésre boviilt a fejlesztés elore haladasaval. Az ellendrzés
gyorsitasara és megkonnyitésére a kozEépsé részen vizudlisan is megjelenik a miivelet
kimenete. Tovabbi, elsédlegesen sebességre vonatkozd informaciot szolgaltat az alsd
sorban talalhatd rész. A részletezés helyett térjiink ra inkdbb a fontosabb, jelenleg

hasznalt kezel6 felillet bemutatasara.

4.6.2 A f6 ablak

Tekintsik meg tehat, hogy mivel is dolgozunk jelenleg (31. abra).

rn:‘ o e |

Processes  Database  Statistics

[7] Timer [¥] Binarize [¥] Onlyred Rotate: 270 [+ [7] Invert

31. abra. Fo ablak

Az el6z0hdz hasonldan jelen vannak a vezérloelemek és az output rész.

Négy fobb részbe csoportositottuk a rendszer funkcidit. Elsé épés a mintdk gylijtése az
adatbazishoz. Ebben masodik sor elemei segitenek. Szamos beallitast tudunk elvégezni
(32. abra).
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Imit Timer Binarze [¥] Onlyred Rotate: 270 [ Irvert
32. abra. Binarizacios beallitasok

Az Init gombra kattintva elkésziil a binarizaciohoz haszndlatos referencia kép. A Timer-
rel az id6zitét indithatjuk el, mely segitségével folyamatosan frissiilve latjuk a
binarizaci6 eredményét. Amennyiben elégedettek vagyunk az inputtal (Sikeres a
binarizacio), akkor a Capture-re kattintva megallithatjuk a folyamatot, majd a Save-vel
az altalunk megadott névvel elmentjikk (33. dbra). Az elsé szam az személy azonositdja,

a masodik a minta sorszama.

Capture 1 = (1 = Save

33. abra. Minta mentése

A Processes tartalmazza képfeldolgozasi folyamatok teszteléséhez sziikséges elemeket.

Részletesebben a 34. abran lathatjuk.

Processes

Open
Contour
GeoFeat
ROl

34. abra. Processes fiil tartalma

Az Open-re kattintva egy a gépen 1év6 altalunk megadott mintat nyit meg. A bal oldali

képen binarizalva, jobb oldalon pedig meg az eredeti szines kép fog megjelenni.

Ha a Contour-ra Kattintunk, akkor a program meghivja a konturbejarasi eljarast, és
szines pixelekkel jeleniti meg az eredményt. Kiilon szinnel jelzi a megtalalt referencia

pontokat.

A GeoFeat-re kattintva kiilon ablakban megjelenik a geometriai jellemzdvektor

tartalma.
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Tetszdlegesen nagyithatunk a képen, €s igy konnyebben megvizsgalhatjuk a fontosabb
pixelek helyzetét. Ezen funkcidkat latjuk a 35. abrankon. A ROI csak adatbazis
létrehozasa utdn mitkkodik, igy err61késdbb ejtiink szot.

g v L= [0
Processes Database  Statistics

it | [7] Tmer [7] Binarize (7] Onyred  Rotate: (270 [+ [7] Invert e |1 B[1 E

35. abra. Képfeldolgozasi funkciok

Ha 0sszegytijtottik a kelld mennyiségli mintat, akkor a kovetkezd feladatunk az SQL
adatbazis létrehozisa. Ennek funkcioit tartalmazza a Database fiil (36. dbra).

Database

Add new from file

Generate bin
Generate ROI

Build from files

36. abra. Adatbazis funkciok

Az els6 gombbal egy minta hozzaadasat végezhetjik el. A teljes adatbazis

létrehozasahoz a folyamatok szét lettek valasztva. Eloszor a binaris képek 1étrehozasa
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torténik meg. Ezt koveti a ROI képek elmentése, majd végiil az utols6 gomb
segitségével létrehozzuk a tényleges SQL adatbazist.

Ez utan mar tudjuk hasznalni a korabban emlitett ROI funkciot (Processes fiil alatt),
mely egy Uj ablakot fog megnyitni (37. abra).

7

add ROI

-
Name:001 Examid: 12084 [
Name:001 Examld: 12085 e
Name:001 Examid: 12086
Name:001 Examid: 12087
Name:002 Examld: 12088
Name:002 Examld: 12085
Name:002 Examid: 12030
Name:002 Examld: 12051
Name:002 Examld: 12032
Name:003 Examld: 12093
Name:003 Examid: 12054
Name:003 Examid: 12085
Name:003 Examld: 12036
Name:003 Examld: 12057
Name:004 Examid: 12098
Name:004 Examld: 12059
Name:004 Examld:12100
Name:004 Examid:12101
Name:004 Examld:12102
Name:005 Examid: 12103 x

37. abra. ROI ablak felépitése

A baloldali részen valaszthatjuk ki a mintat, kozépen latjuk a minta képét és az azon

megtalalt referencia pontokat, jobboldalt pedig az ez alapjan kinyert ROI képét.

Egy elem maradt hatra, mégpedig a Statistics. Erre kattintva ismét egy 01j ablak jelenik
meg.

4.6.3 Statisztikai ablak

A statisztikai ablak elsédleges célja, hogy tényleges, szammal mérhetd adatokat
nyerjiink ki a teljes adatbazisra nézve. Ebbe beleértjikk, hogy e gy kivalasztott mintara a
kiilonb6zd tdvolsagokkal milyen sorrendet kapunk a tobbihez viszonyitva, és atfogd az
Osszes mintara kiterjedd statisztika szamitasat és CSV fijlba valo lementését is.

Felépitését a 38. dbra mutatja.
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rng — = EE ™

+| [ HandGeom || PCA ] [ CSV Geom ] [ CSV PCA ] [ csvCombined |
MName:001 Examl|d: 12084 m
Name:001 Examld: 12085 = -
MName:001 Bxamld: 12086
Name:001 Examld: 12087
Name:002 Examid: 12088 Hand geometry | PCA
Name:002 Examl|d: 12083
Name:002 Examld: 12090 Manhattan Eucledian Chebysev
ﬁ:m:ﬁ% ﬁm:g]ﬁ 0, Prs:001 Bxam:12084] + | [[0. Prs:001 Exam:12084] | [[0. Pre:001 Exam-12084] o
Name:[H}E» Examld:12D93 0, Prs:001 Exam:12083] —| |10, Prs:007 Exam:12083] —| |10, Prs:007 Exam:12083] I
Nome:003 Examid. 12034 1568, Prs:001 Exam:12085] = || (5518 Prs:001 Exam-12085] |Z]| | 251, Prs:001 Exam:12085] El
Mame-003 Examld- 12095 1786, Prs:001 Exam:12086] — | [[7112, Prs:001 Exam:12086] — | [[552, Prs:001 Exam:12086] b
Name:ﬂﬂ.’. Examld:12096 1917, Prs:001 Exam:12087] [7738, Prs:001 BExam:12087] [6435, Prs:001 BExam:12087]
Nan‘le:ﬂ'ﬂ'.?r Examld:‘lzﬂﬁ? 4350, Prs:025 Exam:12205] 14344, Prs:037 Exam:12265] [689, Prs:059 Exam:12375]
Name 004 Examld. 12058 - 4453, Prs:037 Exam:12265] 15111, Prs:025 Exam:12205] [753, Prs:059 Exam:12377]
- - 4525, Prs:025 Exam:12207] 15673, Prs:025 Exam:12207] [811, Prs:037 Exam:12265]
4646, Prs:011 Exam:12134] 15925, Prs:011 Exam:12134] [862, Prs:010 Bxam:12131]
4768, Prs:025 Exam:12206] 16060, Prs:037 Exam:12266] [881, Prs:014 Exam:12152]
4543, Prs:051 Bxam:12337] 16623, Prs:064 Exam:12359] [893, Prs:010 Exam:12129]
5005, Prs:011 Exam:12135] 16918, Prs:011 Exam:12126] [854, Prs:014 Exam:12151]
5032, Prs:037 Exam:12266] 17215, Prs:003 Exam:12095] [894, Prs:014 Exam:12150]
5056, Prs:064 Exam:12359] 17444, Prs:010 Exam:12129] [347, Prs:059 Exam:12376]
5096, Prs:051 Exam:12333] 17472, Prz:025 Exam:12206] [348, Pra:011 Exam:12137]
5267, Prs:011 BExam:12137] 17524, Prs:059 Exam:12375] [576, Prs:010 BExam:12132]
5318, Prs:011 Exam:12136] 18113, Prs:011 Bxam:12137] [986, Prs:011 Exam:12134]
5334, Prs:011 Exam:12133] 18220, Prs:011 Exam:12135] [993, Prs:012 Exam:12142]
’ 5465, Prs:064 Exam:12358] 18254, Prs:059 Exam:12376] [357, Prs:010 Exam:12128]
4 5563, Prs:003 Exam:12085] 18443, Pr=:064 Exam:12398] [1003, Prs:034 Exam:12249]
bs 5633, Prs:033 Exam:12247] 15056, Prs:055 Bam:12377] [1009, Prs:064 Bxam:12355]
1 [5684, Prs:015 Exam:12157] 15120, Prs:010 Exam:12128] [1015, Prs:010 Exam:12130]
f [5794, Prs:047 Bxam:12315] 19647, Prs:011 Bxam:12133] [1020, Prs:054 Exam:12349]
[5948, Prs:059 Exam:12376] 15773, Prs:047 Exam:12315] [1021, Prs:037 Exam:12266]
{ [5956, Prs:059 Exam:12375] 159539, Prs:010 Exam:12131] [1041, Prs:003 Exam:12095]
1 / A [5968, Prs:037 BExam:12267] [20366, Prs:051 Exam:12337] [1045, Prs:054 Exam:12350]
- [5983, Prs:053 Exam:12345] [20373, Prs:007 Exam:12117] [1047, Prs:025 Exam:12204]
[6082, Prs:051 Bxam:12335] = | [[20506, Prs:010 Exam:12132] = | [[1055, Prs:028 Bxam:12220] T

38. abra. Statisztikai ablak felépitése

A baloldali részen valaszthatjuk ki, hogy melyik mintardl szandékozunk tavolsagi
értekeket szamolni. Kivalasztds utdn megjelenik a kivalasztott minta képe és a hozza

tartozd ROI képe is.

HandGeom gombra kattintva megjelennek a kivalasztott mintdhoz tartozo
kézgeometriai tavolsag értékek. A PCA-ra kattintva hasonlé adatokhoz juthatunk, de itt

szamos részletesebb beallitasi lehetdségiink is van (39. abra).

Hand geometry | PCA

Combined () Eucledian () Chebysev @ Manhattan
30 2 % () Count () Treshold MinCount: |30 = VectorDim: |27 =
Manhattan Eucledian Chebizev
[Prs: 001 Examid: 12083, 0] » | |[Prs: 001 Examid: 12083, 0] » | |[Prs: 001 Examlid: 12084, 0] -
[Prs: 001 Bxamid- 12084, 0] — | | [Prs: 001 Bxamid-12084. 0] — | | [Prs: 001 Examid-12083. 0] —
[Prs: 001 Examld: 12087, 3572377 [Prs: 001 Examld: 12086, 1237 531] [Prs: 001 Examld: 12085, 881,1432]
[Prs: 001 Examld: 12086, 4105,175] [Pra: 001 Examld: 12087, 1303 471] [Prs: 001 Examld: 12086, 706,2239]
[Prs: 001 Examld: 12085, 4565,027] [Pra: 001 Examld: 12085, 1361,723] [Prs: 001 Examld: 12087, 984, 6584]
[Prs: 040 Examid: 12278, 8123.083] [Pra: 003 BExamld: 12095, 2402 243] [Prs: 025 Examld: 12205, 3464, 896]
[Pre: MR Feamld-1734R 8121 011 [Pre- RY Fyamld-1794R 2497 82R] [Pre- A7 Fvamld- 17208 1717 9181

39. abra. PCA beallitasi lehetoségek
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Eldonthetjik, hogy a médszer 6nalld miikodésére, vagy a geometriai jellemzdvektor
altal szlkitett adathalmazzal val6 mikodés eredményére vagyunk-e kivancsiak.
Beallitasok kozt szerepel, hogy melyik tavolsaggal létrehozott listat vegyiik alapul.
Megadhatjuk a szlirés feltételét (bizonyos szdzalek, megadott darabszam, vagy
kiiszobérték). Ezen kiviil meg kell adni a sziikitett lista minimalis méretét is. Utolso
feladatunk megadni, hogy hdny dimenzids a sajatvektorunk. A gombra kattintas utdn

megjelennek a mind a harom tavolsaggal Kiszamolt tavolsagértékek.

A fennmaraddé négy gomb (a feliratok alapjan nyilvanvaldoan) atfogd statisztika

szamitasara ¢és fajlba valé mentésére szolgél (40. abra).

| CSV Geom | | CSV PCA ||  CSVCombined |

| CSW Optimize |

40. dbra. Hatékonysagi statisztika szamoldsa CSV-be

A Geom ¢és a PCA a modszerek 6nallo miikodését veszik figyelembe. PCA a kordbban
emlitett beallitott dimenziét veszi alapul. A kimeneti fijl tartalmazni fogja, hogy az

eltérd kiiszobértékek milyen hibat jelentenek a teljes adatbazisra nézve.

Az Optimize a dimenziok idedlis szaimanak meghatarozasara szolgal. Esetiinkben a
gomb 2 és 70 kozott szamol, és minden dimenzid6 minden kiiszobértékéhez megnézi a
hibak szamat, és a legkisebb keriil a kimenetbe. Ezt felhasznalva megtudhatjuk, hogy

melyiket célszerli hasznalni.

Utols6 gombunk a kombinalt modszer értékeit adja eredményiil, méghozza a PCA fiil

alatt latott beallitasokkal szamolva.
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4.7 A rendszer osztalyai

Preprocess modul: Feladata a kép elékészitése a jellemzdvektorok kinyerésére.
Feature modul: Feladata a preprocess modul altal elokészitett képb61kinyerni a

jellemzd vektorokat.

Fomodul: Feladata biztositani a kezeld feliiletet a rendszergazda szamara, tovabba ez

a modul végzi el az §sszehasonlitasi feladatokat és a tesztelést is.

A preprocess és a feature modulokban talalhato metodusok nagy része private, ezek

funkcionalitasokat tekintve elemi miiveletvégzok.

4.7.1 Preprocess modul

A modulhoz tartozo osztalyokat és metodusokat a 41. abra mutatja.

Sl = e N dRREEEET T e \ Sl = s N
I Binarization 2 - Contour Ay 1 Init 2y
i Static Class : | Static Class I : Static Class :
10 I 10 = i

|
I i I i I
1 = Properties : I = Properties : | = Methods :

. I .
: ' ImgBgr : 1 2 Coords | I W GetReflmg }
: 2 ImgBin 1 : “F Euclidian_dista... | Ve ———— o
1 =P ImgRef : (e Fingers_and_val... I
: = Methods : : 2 ImgContour 1|
(=
: @ ColorFromHSV : | = Methods |
| @ ColorTaHsv 1] 9 Check :
1 ¥ MiblackBinarize : I ¥ Process :
: W Process 1 Il ¥ resizelmage |
I % sub - [V ——— =f
: ¥ Substract : o 5
i —— - I Heratived 2/
'fI:v_er_t_______;‘i : Static Class :
a9

: Static Class 1 : :
1o : | = Methods |
] 1 .
1 = Methods : i ¥ Iterative }
1 1 T — -
N [

41. abra. Preprocess modul osztalyai és publikus metodusai

Binarization: Ez a statikus osztaly végzi a binarizalast. A ColorFromHSV, illetve a

ColorToHsv végzi a szinterek kozti valtast. A NiblackBinarize valositja mega

Niblack binarizalast. A Subtract illetve a Sub végzia kiilonbségkép generalast, és a
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Process metodus vezérli az teljes folyamatot. Tartalmaz tovabba harom
tulajdonsagot (ImgBgr,ImgBin,ImgRef), amik a folyamat eredményét adjak.

e Contour: Eza statikus osztaly végzi a kéz kontlrjanak a kinyerését, tovabba a
konturfliggvény eldallitasat. A Check metddus ellendrzi, hogy jo-e az adott kép,
vagy esetleg hibas (rossz kéztartds, 6sszeérd ujjak stb.). Amennyiben jo, akkor
elvégzi a konturpontok meghatarozisat. A Process metddus vezérli a mikodést. A
Coords tulajdonsagban talalhato a tenyérkoordinatak listaja. Az Euclidian_distance
tombben taroljuk az egyes kontirpontok tdvolsagat a referenciaponttol. A
Fingers and valleys tdmbben a meghatarozott csucsokat és volgyek koordinatait
taroljuk, mig az ImgContour-ban a kéz konttrjanak a képe talalhato.

e Init: Az init osztaly végzi a kamerakép inicializalasat.

o [terative4: Ezaz osztaly végzi el a soros komponens kapcsolast.

e Invert: Invertalja a képet.

4.7.2 Feature modul

A modul osztalyair6l kép a 42. abran.

: ROI ES : EigenPalm ) fHandGeometr}f 3 ':
: _—_j..l_ Class : :I;__ i _;_l_ Class i
: = Properties : = Properties : = Properties :
: '“T' BinROI : * Eigenobjectrec... : “’f GeoFeat 1
: 21 ImgROI : = Methods | 2T Midpoints :
: = Methods : @ FEigenPalm : = Methods :
[ Y Check 1 : ¥ Check :
: ¥ (GetEucdist : 1 % Process I
: ¥ Process : : ¥ ShowlList :
| ¥ Rotate I N e e e e ’

42. dbra. Feature modul osztalyai és publikus metodusali

e Handgeometry: Ez a statikus osztadly végzi a kézgeometria jellemzok kinyerését, a
Process metodus végzi a vezerlést. Tartalmaz tovabba két tulajdonsagot. A GeoFeat

tarolja a jellemz6vektort, mig a Midpoints az ujjtdvek kdzépponjait.
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e Roi: Ez a statikus osztaly késziti el a geometriai jellemzok felhasznalasaval a ROI

kinyerését. Rotate metddusa végzi a forgatast, amivel minden ROI egy orientdcioba

keriil, a Process metddus végzi a miiveletek végrehajtasat. Tartalmaz tovabba két
tulajdonsagot. A BinRoia binarizalt ROI képét, mig az ImgROI az eredeti ROI

képét teszi elérhetd ve.

e FEigenpalm: Eza statikus osztaly valositja mega PCA algoritmust az

Eigenobjectrecognizer tulajdonsdgban taladlhat6 az 6sszes adat, ami az azonositdshoz

sziik s€ ges.

4.7.3 Fbmodul

Ez tartalmazza a legtobb metddust. Szamos kiilonbozo metodus szikséges a statisztikai

adatok kinyeréséhez (43. abra).
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43. abra. Fomodul osztalyai és publikus metodusai
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Hand_Geometry Vector, Examination, Person, Eigen_Vector: Az Entity
Framework altal generalt osztalyok. Ezeknek az elkészitését a fejlesztokdrnyezet
végezte, az adatbazis modell alapjan. Az osztalyok a tablakat, mig a tulajdonsagaik
az egyes mezoket jelolik.

PersonEntities: Az Entity Framework altal generalt osztaly. Ez az osztaly létesitia
kommunikaciot az adatbazissal, tovabba kezeli az adatbazisban szerepld entitasok
kozotti relacidkat, és felallitja a dataset-et, amivel a miiveleteket végezzik.

ROI_test: Eza form szolgal a ROl algoritmus tesztelésére.

Comparer: Eza form végzia mintdk dsszehasonlitasat, tovabba a teszteredmények
generalasat. A Calc metodusok szamitjak ki a matematikai tavolsagdefiniciok
szerinti eredményeket. A Generate metddusok pedig legeneraljak a

teszteredményeket.
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5 Teszteredmények

Néhany, a témakorben hasznalt kifejezést tisztdznunk kell, miel6tt a grafikonok
bemutatasaba kezdenénk.

e Verifikaciorol (Verification) beszEliink, ha a személy azonositani probalja magat
(akér egy jelszoval), majd a rendszer biometriai jellemzok alapjan igazolja azt.

e Személyazonossag azonositasa (Identification) az, amikor egy elére begytjtott
adatbazis alapjan, kizardlag a személy jellemzdi alapjan probaljuk meghatarozni
annak identitasat. "Closed-set" esetén biztos, hogy szerepel a felhasznald (legalabb
IS ezt valamivel bizonyitja, példaul magneskartyaval). "Open-set" esetén nem biztos,
hogy része az adatbazisnak. Ilyen példdul az FBI yjjlenyomat keresd rendszere is
(IAFIS [20]).

e Felismerésnek (Recognition) nevezziik, mikor egyezéseket keresiink

adatbazisokban, de nem feltétleniil tartalmaz személyazonossagrol informaciot.

A szikséges adatbazis tartalmat mi magunk hoztuk létre kozel 70 embertdl egyenként
5-5 tenyérkép felhasznildsaval. A konkrét eszkdz egy Logitech C905-06s tipusu
kozépkategorias webkamera. Ez az adatbazis mar kelld méreti ahhoz hogy
algoritmusainkat finomithassuk, ¢és az egyezési hatarértékeket bedllithassuk a

rendszerbdl kihozhatd optimalis eredmény elérés¢hez.

5.1 Biometrikus rendszerek teljesitmény mutatoi

Valamilyen médszerrel mérniink kell a rendszer hatékonysagat. Szamos elterjedten
hasznalt mutatd létezik, ezek egy részét be is mutatjuk a késdbbi tisztabb érthetdség

érdekében.

Fontosabbak kozé tartozik a FAR (False Acceptance Rate) vagy FMR (False Match
Rate), azaz hibas egyezések, és FRR (False Reject Rate) vagy FNMR (False Non-Match
Rate), azaz észre nem vett egyezések. Ez a két érték a hatarérték beallitastol fliggden

valtozik, mégpedig forditott aranyban.
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Ha a TAR-t (True Acceptance Rate) / TMR-t (False Match Rate) és a FAR-t / FMR-t
k6z0s diagramon abrazoljuk (a két kiilonbozd tengelyen), akkor megkapjuk a ROC
(Relative Operating Characteristic) gorbét.

FAR és FMR egyazon diagramon abrazolasaval jol lathatdan megtalalhatjuk azt a
hatarértéket, ahol a két kiilonb6z6 tipust hiba azonos aranyban jelentkezik. Ez a két

gorbe metszéspontja, melyet EER-nek (Equal Error Rate) neveziink.

Részletesebben is elmagyardzzuk e mutatok és diagramok hasznalatat, a kovetkezd

fejezetekben megjelend valds eredményeken keresztiil.

yZé

5.2 Kézgeometriai keresés elsé "Open-set” eredmeényei

Az els6 statisztikai adatokat kézgeometriai jellemzokbdl nyertik ki 60 személy mintdit
hasznaltunk fel. Ezt a tesztet egyrétegii binarizaciés maszkkal hajtottuk végre, igy nem
a teljes adatbazist hasznaltuk fel. A tul sotéteket kivettik, mivel azok nem voltak

elegendden pontosak.
A teszt legfontosabb jellemzdia ko vetkezoek:

e Azadatbazist nyitottként kezeljik (Open-set).

e Binarizicids maszk els6 rétegét hasznalja csak (vords szinkomponens kiilonbsége
képének Otsu algoritmussal térténd binarizalasa).

e Tartalmazza mind a hdirom altalunk hasznalt tdvolsagdefiniciot.

o Kézgeometriai jellemzdvektor értékeit egymashoz ardnyositva adjuk meg.

A statisztikdhoz arra volt sziikség, hogy egy tablazatba kinyerjik, hogy a megadott
hatarértékekre nézve egy adathalmazban mennyi a helyes és helytelen talalatok szama

(vagy ardnya). Egy ilyen 4ltalunk hasznalt tablabol szarmazik a 44. abran lathaté minta.
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% 0 1 2 3 4 5 (] 7 8 9

FAR Chebysev 0,00 0,00 0.00 0,00 0,00 0,00 0,01 0,01 0,02 0,05
FAR Eucledian 0.00 0,00 0.00 0.00 0,00 0,00 0,01 0,02 0.06 0,15
FAR Manhattan 0.00 0,00 0.00 0.00 0,00 0,01 0,01 0,03 0.10 0,25
FRR Chebisev 100,00 | 9983 | 9983 | 99,83 | 99,83 | 99,50 | 9850 | 97,83 | 9517 | 91,67
FRR Eucledian 100,00 | 99.83 | 99,83 | 99,83 | 99,67 | 98,83 | 96,83 | 93,17 | 88,33 | 81,00
FRR Manhattan 100,00 | 9983 | 9983 | 99,50 | 99,17 | 97,33 | 94,17 | 89,33 | 79,83 | 70,83

44. abra. Hibdk szazalékos aranyai a kiilonbozo hatarértékeknél

A modszer altalanos hatékonysagara voltunk kivancsiak, igy a teljes adatbazisra

Osszesitett FAR / FRR diagramot generaltuk a kinyert tablazatbol, mind a harom

altalunk hasznalt tavolsagra (45. abra). Egy ilyen diagramon a vizszintes tengely jelenti

a kiiszobértéket (megengedett tavolsag két minta kozott), mig a fliggdleges tengelyen

jelenik meg a hibak szazalékos aranya. Az FRR értékek 100-t6l, az FAR értékek pedig

0-tdl indulnak. Ez logikus is hiszen, ha a megengedett hiba 0, akkor nem tudunk téves

egyezést generalni, viszont minél szlikebb a tliréshatar, az egyezések elmulasztisa annal

jobban novekszik (tehat forditott aranyban all a két érték).
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45. dbra. Kézgeometriai modszer FAR / FRR diagramja
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A vizszintes tengely értékeit az eléforduld legnagyobb tavolsaghoz kell viszonyitani, de
tipusonként kiilon-kiilon tényleges értéket reprezentdlnak. Lathatjuk, hogy kdzel
azonosak, de minimalisan a Manhattan keresztezdése (EER) taldlhato a
legalacsonyabb értéken, vagyis ennek a tavolsagnak a hasznalata eredményezi

varhatoan a legkevesebb hibat. A célunk, hogy mind a két tipust hiba alacsony legyen.

El lehetne gondolkozni, hogy melyik értéket célszeriibb alacsonyabban tartani, de mi
erre a kérdésre nem fogunk kitérni. A rendszert legjobban az EER 4ltal megadott

hibaval lehet jellemezni, igy ezentul mi is ezt fogjuk kiemelni az dsszes teszt soran.

Az értekek a kovetkezoek hatékonysagi sorrendben:

e Manhattan: 17%-o0s hatarértékkel, 13%-o0s varhat6 hibaval.
o Euklidészi: 19%-os hatarértékkel, 14%-os varhat6 hibaval
e Csebisev: 24%-o0s hatarértékkel, 16%-o0s varhatd hibaval.

5.3 PCA mddszer elsé "Open-set” eredményei

Hasonloan a kézgeometriaihoz, természetesen sajatvektoros modszernél is kivancsiak
voltunk, hogy milyen eredményt hoz (46. abra). A sajatvektor dimenzidojanak 10-es

értéket valasztottunk, és az elobbiekkel megegyez6 adatbazist és beallitast hasznaltunk.
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46. dbra. PCA modszer FAR / FRR diagramja
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Lathatjuk, hogy itt mar jelentésebb kiilonbségek vannak a kiilonb6z0 tavolsagi
modszerek haszndlata kozott. Ennek ellenére meglepd modon, koriilbeliill azonos

eredményt értlink el Manhattan tdvolsaggal.

A konkrét adatok a kovetkezbek:

e Manhattan: 27%-0s hatarértékkel, 13%-0s varhato hibaval.
o Euklidészi: 13%-os hatarértékkel, 19%-o0s varhat6 hibaval
e Csebisev: 9%-o0s hatarértékkel, 25%-o0s varhato hibaval.

A PCA modszer hatékonysaga fligg a ROI kinyerésének modszerétdl és a sajatvektor
méretétdl, igy ennél jobb eredmény is lehetséges, e paraméterek moddositasaval (pl
dimenziok szama). Dimenzid optimalizaciot egyelore nem hajtunk végre.

5.4 Binarizacio és jellemzévektor moédositasanak eredménye

Az itt lathato statisztikai eredményeket mar a finomitott maszkkal futtattuk (tartalmazza
mind a harom réteget). A jellemzévektorban aranyokrol konkrét pixelbeli
hosszmértékre alltunk at, mivel az 6sszes kép azonos tavolsagbol késziilt, igy nincs
haszna viszonyszadmokkal dolgozni.

5.4.1 Kézgeometriai statis ztikak

Tekintsiik at elészor a kézgeometriai modszer j eredményeit (47. abra).
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47. abra. Kezgeometriai modszer FAR / FRR diagramja fejlesztések utdan

Az eddigi 27%-0s hiba helyett 19%-ot értiink el. Azt tudni kell, hogy az adatbazis
készitésekor ellendrizve lett, hogy a binarizaci6 megfelelden hajtodik-e végre. Mivel itt
javult ennek pontossaga (jobban kozeliti a kéz kontlrjat, mint a korabban), ezért
tartalmaz tobb olyan képet melyeken az ujjak nem voltak kellden szétnyitva. Tovabba
ebben az esetben mar a korabban kihagyott sotét képeket is felhasznaltuk. Ezen

hatraltatd tényezok ellenére is sikeriilt javulast elérni.

A kovetkez6, ugynevezett ROC diagram (48. abra) a mikodési karakterisztikat

szemlélteti. SOk esetben ezzel szoktak a hasonld rendszerek teljesitményét jellemezni.
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48. abra. Keézgeometriai modszer ROC diagramja

A hibas talalatok és a sikeres talalatok Osszefliggését mutatja be ez a diagram. Egy
véletlenszertien mikodé rendszernél az atloban helyezkednének el az értékek (szirke
vonal). A mérészamot egy négyszog alaku teriilet nagysaga adja meg, melynek harom
sarka a két fels6 és a bal als6 pontok, a negyedik pedig a gorbén elhelyezkedd valamely
pont. Jelen esetben nem ezzel a médszerrel fogjuk jellemezni a miikddést, de néhany

esetben ezt a diagramot is ko zoljik.

5.4.1.1 Osszesitett hibadiagram (Open-set és Closed-set)

Ha zart (Closed-set) rendszerrdl beszEliink, akkor nem szikkséges megadnunk a
hatarértéket. A személy eldzetesen "bemutatkozik" (példaul egy magneskartyaval vagy
egyedi azonositd/jelszoval) és csak azt kell eldonteni, hogy a leghasonldbb elem az
adatbazisban téle szarmaz6 minta-e vagy sem. Ha jobban atgondoljuk, ennek a
modszernek is van jelentdsége, hiszen egy magas pontossagl, masodlagos megerdsitést
jelenthet a biometriai azonositas egy mar régota elfogadott rendszer (magnes kartya)
mellé. Tovabba, abban az esetben, ha kartyankat eltulajdonitjak, esetleg jelszavunk
kitudodik, akkor is nagy valoszinliséggel a visszaé¢lést elkdvetni probalo személy egyedi

biometriai jellemzdi nem hasonlitanak a miénkre.
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Az 49. abran egyazon diagramon hasonlithatjuk O6ssze, az Open-set rendszer altal

elérhetd legjobb értékeket (OF), a Closed-set rendszer altal elérhet6 értékekkel (CF).

B CF Chebysev

B CF Eucledian

B CF Manhattan
OF Chebysev
OF Eucledian
OF Manhattan

0 5 10 15 20 25
False(%)

49. abra. Kézgeometriai modszer egyesitett hibadiagramja

A konkrét hibaszazalék értékek a kovetkezoek:

e Manhattan: Open-set 9,98 %, Closed-set 9,28 %.
e Euklidészi: Open-set 12,11 %,  Closed-set 11,88 %.
e Csebisev: Open-set 15,61 %,  Closed-set 23,77 %.

Zart rendszer esetén nagyobb szorast tapasztalunk, de Manhattan tdvolsag esetén mind a

két tipust rendszerrel egyarant 10%-on beliilre keriiliink.

5.4.2 PCA statis ztikak

Ezuttal szeretnénk megtalalni az optimalis dimenzidoszamot is, igy ennek szamitasaval
kezdjiik. Ezt a kovetkez6 modszer szerint keressiik. Lefuttatjuk a mérést egy minimum
¢s egy maximum dimenzidméretre megadva, €s minden dimenzion belill az eltérd
kiiszobértékekhez tartozo lehetd legjobbat keressiik. Ennek grafikonjat latjuk az 50.

abran, mely egy nyitott rendszer eredményeit mutatja.
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50. dbra. PCA optimalizalasi diagramja (Open-set)
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Alapvetéen az varhat6, hogy egy bizonyos méret utdn a hatékonysag mar nem fog ndni.

S6t, ahogy az dbran is latjuk még romlani is kezdhet. Ezen okok miatt valasztottunk egy

maximalis 70 dimenzios vektort.

A legjobb értékek és hozzajuk tartozo dimenzidk szamaia ko vetkezoek:

e Manhattan: 33 dimenzios, 11,44%-0s varhatd hibaval
e Fuklidészi: 43 dimenziods, 15,78%-0s varhato hibaval.
e Csebisev: 8 dimenzios, 20,74%-o0s varhato hibaval.

A legjobb eredményekhez FAR / FRR diagramot is generalunk. Ez lathat6 az 51. abran.
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51. dbra. PCA optimalizalasi utani FAR / FRR diagramja (Open-set)

Azehheztartozo ROC diagramot is k6z61jik (52. abra).

100
80
60 —ROC Chebysev
< —ROC Eucledian
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v Random
20
0
0 20 40 60 80 100

TAR (%)

52. abra. PCA modszer ROC diagramja

Viszont az optimalizacid eredménye nem feltétlentiil lesz azonos Closed-set esetén, igy

azt kiilon kell keresniink. A szamitasokat az 53. 4bra mutatja.
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53. dbra. PCA optimalizadlasi diagramja (Closed-set)

Vérakozasunknak megfelelden eltérd értékeket kapunk. Szembetlind, hogy joval
magasabb dimenziok jonnek ki legjobb értékre, bar elég alacsony kiilonbségek
jelentkeznek, igy el6fordulhat, hogy célszerlibb a sebességet inkabb eldnyben

részesiteni, annal hogy minimalisan jobb eredményt kapjunk.

A pontos értékek a kovetkezdek:

e Manhattan: 48 dimenzios, 7,25%-0s varhato hibaval.
o Euklidészi: 50 dimenzios, 13,33%-o0s varhato hibaval.
e Csehisev: 44 dimenzios, 33,04%-o0s varhatod hibaval.

A két tipust rendszer Osszesitése az 54. abran lathaté és a hozza tartozo pontos

értékeket itt adjuk meg az abranak megfeleld sorrendben (fentrél lefelé):

Sorrendben az értékek: 11,44%; 15,78%; 20,74%; 7,25%; 13,33%; 33,04%.

Dimenziok szama: 48; 50; 44; 33; 43; 8.
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54. dbra. Osszesitett hibadiagram optimalizalt PCA esetén

5.5 Kombinalt teszteredmények

Ahogy azt korabban emlitettik, ennél az Gsszetett modszernél azt az elvet kovetjik,
hogy a PCA kisebb adathalmazra hatékonyabban mikodik (mivel nagy adathalmaz
esetén csokken a variancia), igy célszerli szlkitett adathalmazzal dolgozni. A
kézgeometriai jellemzOvektor alapjan meghatidrozott részhalmazt hasznaljuk fel a
tovabbiakban. A szlikitésre tobb kiilonboz0 megoldast hasznalhatunk, melyeket a
programban implementaltunk is. Tovabbadhatjuk az els6 megadott fix darabszamot,
vagy a teljes adathalmaz egy bizonyos szdzalékat. Ezek egyszeriibb lehetdségek, de

terveztiink egy Osszetettebbet megoldast is.

Ennek logikaja, hogy a kézgeometriai statisztikabol ismert lehetd legalacsonyabb
kiiszobértéket valasztjuk, de ugy, hogy (megkodzelitdleg) nulla legyen az FRR. Ez az
eltérd tavolsagoknal koriilbeliil 30-40 %-os értéket jelent.

Masik tapasztalati informacio, hogy kozelitdleg ismerjiik azt a dimenzidészamot az egyes
tavolsdgoknal, melyekkel elérjik a kozel maximalis pontossdgot (ennél nagyobb mar a
sebesség drasztikus lassuldsat okozza, jelentds nyereség nélkiil). Azt feltételezve, hogy
adathalmaz méretétdl fiiggetleniil ezek eredményezik a legjobb értékeket,
meghatarozhatjuk, hogy a geometriai algoritmus altal taldlt legjobb hany talalatot
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(legkisebb tavolsagh mintakat az adatbazisban) kell atadni (minimalisan), még akkor is,
ha a kiiszobérték szerint nem kellene. Azért van ez a minimalis mennyiség, mert az

adathalmaz méretének nagyobbnak kell lennie a dimenzidk szamanal.

5.5.1 Optimalizalas

Ezen a szinten a statisztikai adatok készitése mar rendkiviil lassi. Ennek oka részben,
hogy minden mintdhoz mas sziikitett adathalmaz tartozik. Vegyikk észre, hogy ez
valojaban nem okoz gondot, hiszen egy minta esetén az eddigiekkel megegyezden csak

egyszer kell sajatértékeket szamolni a PCA mddszerhez.

Szamos dimenziora kellene lefuttatni ezt a tesztet, raadasul a kiilonb6z6 tavolsagokhoz
eltérd a dimenziok optimalis szima a korabbi tapasztalatok szerint. Rengeteg teszt utan
arra a kovetkeztetésre jutottunk, hogy Closed-set rendszer esetén tovabbra is a
Manhattan tavolsag hozza a legjobb eredményt, azonban Open-set rendszer

felhasznalasa esetén megvaltozott a sorrend és az Euklidészi bizonyult a legjobbnak.

Az elozoek tiikkrében tessziik kozz¢ a végsd eredményeket.

5.5.2 Feltételezett optimalis beallitas teszteredménye

A legjobb eredményt a Manhattan tavolsaggal hozta a geometriai modszer, igy itt ezt
hasznaljuk, 30 %-os kiiszobértékkel.

A korabban leirt elveket ko vetjik. A Manhattan tavolsaghoz 33 dimenzios vektort, mig
az Euklidészihez 43 dimenzids vektort hasznédlunk.

Tehat 6sszefoglalva, a lefuttatott teszt fontosabb tulajdonsagai a ko vetkezéek:

e Haromrétegli binarizaciés maszk.

e 15clembdl alldo geometriaijellemzd vektor abszolut pixel tavolsagokkal.

e Manhattan tdvolsag haszndlata a geometriai sszehasonlitdshoz.

o 30%-os kiiszobérték az adathalmaz sziikitéshez.

e Minimum 34 elembdl all6 szikitett adathalmaz, Closed-set rendszer esetén.
e Minimum 44 elembdl 4llo sziikitett adathalmaz, Open-set rendszer esetén.

e 33 dimenzios sajatvektor, Closed-set rendszer esetén.
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e 43 dimenzids Sajatvektor, Open-set rendszer esetén.
e Manhattan tavolsag hasznalata PC A-hoz, Closed-set rendszer esetén.

e Euklidészi tavolsag hasznalata PCA-hoz, Open-set rendszer esetén.

A kombinalt teszt FAR / FRR diagramjat az 55. abran lathatjuk, mely tartalmazza a
Manhattan tavolsag felhasznalasaval elért Closed-set eredményt is.

100
90
80

70 —FAR Eucledian
60 FRR Eucledian

— CF Manhattan
50

40
30
20

10 N
o CEEEF

0 10 20 30 40 50 60 70 80 90 100
Threshold(%)

False(%)

r——

55. dbra. Kombinalt modszer FAR / FRR diagramja Closed-set értékkel egyiitt

Az els6 szembetlinG észrevétel, hogy a FAR meg sem kozeliti a 100%-ot. Ez, ha
belegondolunk egyértelmiien varhatd volt, hiszen a jelentésen kiillonbozo méretekkel
rendelkez6 kezek nagyobb részEet kisziirjiik. Vegytk észre, hogy az FRR viszont nem éri
el a 0-at, mivel esetenként hibasan kisziir6dik néhany azonos személytél szarmazo

minta is, igy akarmilyen kiiszobértéke van a PCA-nak nem lesz taldlat az adatbazisban.

Zarasként egy Osszehasonlitast mutatunk be, mely a kiilonb6z6 moddszerek altal elért

legjobb eredményeket kivanja prezentalni (56. abra).
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56. dbra. A kiilonbozo modszerek altal elért legjobb eredmények
A pontos adatok a kovetkezoek:

Open-set rendszer:

o Kézgeometriai: Manhattan tdvolsaggal, 9,98% varhato hiba.
o PCA: Manhattan tdvolsaggal, 11,44% varhat6 hiba.
e Kombinalt: Euklidészi tdvolsaggal, 8,16% varhat6 hiba.

Closed-set rendszer:

o Kézgeometriai: Manhattan tdvolsaggal, 8,28% varhat6 hiba.
e PCA: Manhattan tdvolsaggal, 7,25% varhato hiba.
o Kombinalt: Euklidészi tavolsaggal, 6,09% varhato hiba.

Sikeriilt megmutatni, hogy igaz az eredeti feltevés, és a modszerek kombinadlasaval

azonos adatbazisbol jobb eredményt lehet kihozni.

Valosziniileg van még lehetéség a hatasfok tovabbi novelésére, de nem tartjuk Kis
eredménynek, hogy sikeriilt 90% f0I6tti eredményt elérniink, mely bizonyitja, hogy

kivalo rendszert lehet létrehozni kéz és tenyéralapu technikékkal is.
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6 Osszefoglalas

Az elért eredményekkel elégedettek vagyunk. Tobb elméleti médszert megismertiink a
szakirodalmakbol, melyek jo alapnak bizonyultak, annak ellenére, hogy gyakorlati
megvalositdssal nem nagyon taldlkoztunk.

Egy igen nagyméretii adatbdzissal dolgozhattunk, melyet mi magunk allitottunk ssze.
Az adatbazis sok, eltéré koriilmények kozott (vilagosban, szort fényben, arnyékosabb
id6szakban) késziilt képet tartalmaz, koztik néhany nem megfeleldt is (homalyos, hibas
kéztartasos). Tapasztalataink azt mutatjdk, hogy ezen koriilményekre 1is jol
felkészitettiik a rendszeriinket.

Megvalositasra keriilt két eltér6 modszer (geometriai és PCA). Ezeknek mar a
vizsgalatok kezdeti szakaszaban tapasztalt hatasfoka is egész jonak bizonyult. Az
algoritmusok csiszolasaval, modositasaval ¢és a moddszerek eredetileg tervezett

kombinalasaval ezen jelentds mértékben sikeriilt javitani.

Tovabbi jelentds potencialt latunk a projektben. A tovabbiakban a tovabbfejlesztési
lehetdségeket és a késObbi hasznosithatosagot targyaljuk a dolgozat befejezéseként.

6.1 Fejlesztés, megvalésitas

A megvalositott elemek felhasznaldsaval, atalakitasaval teljesen redlis alapjat latjuk
annak, hogy egy tényleges integralt biztonsagi rendszert lehessen létrehozni. Persze
ehhez szdmos tovabbi feltételnek, ko vetelménynek kell teljesiilnie. A megvalositasdhoz

sziikséges legfontosabb feltételekrdl lesz szo ebben az alfejezetben.

6.1.1 Input eszk6z

Az inputeszkdz védelmének érdekében sziikség van egy megerdsitett kamera dobozra,
mely védi a hardverelemeket. Az altalunk hasznalt kameranal komolyabbra van
szikség. Emellett képesnek kell lennie érzékelni, hogy €16 ember kezérdl késziil-e a
kép. Ezt tobb mddszerrel is meg lehet allapitani. Egy infrakameraval példaul érzékelni
lehet vérereket, és ha egy rovid felvételt készitiink vele, akkor annak elemzésével mar
eldonthetd a kérdés. De helyette, vagy mellette egy hékamerat is fel lehet hasznalni
ugyanerre a cé€lra. Az, hogy a keziinket a dobozban egy atlatszo lapra helyezziik-e, és
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vannak-e ujjelvalasztok, vagy csak a levegdben tartjuk-e a keziinket, és ugy késziil
felvétel mar részletkérdés, hiszen szoftveresen mindenképp ellenérizni kell, hogy

megfelel-e az input kép vagy sem.

6.1.2 Szoftveres hibasziirés

A legegyértelmiibb jele annak, hogy a személy kezér6l nem megfeleld kép késziilt az
az, ha a kontlrbejaras, komponens analizis hibat jelez Ha az ujjak jelentésen
Osszeérnek, azt az ujjkozok és ujjvégek keresésekor részben ki tudjuk sziirni, hiszen
valoszinlileg ebben az esetben is hibat eredményez. Ha mégse, €s a megfeleld
mennyis€gll csucsot és volgyet taldlja meg az algoritmus a konturfliiggvényen, akkor
annak tovabbi elemzésével lehet hibat sziirni (részben Gsszeéré ujjak). Emellet, ha a
ROI képébe hattérpixel keriil, az is egyértelmii jele annak, hogy nem megfelelé az input
kép. Ha mindezek ellenére jonak bizonyul az input, akkor az mar elegendd

valoszinlisé ggel megfelels.

6.1.3 Sebesség

Nem nagyon esett sz0 eddig az algoritmusok sebességérdl, de az ismert, hogy egy teljes
ellendrzés a teljes adatbazisban is boven 10 masodperc alatt van egy gyengébb
teljesitményli szamitogépen is. Ha ezres nagysagrendli adatbazisrol beszélnénk, akkor
sem lehetne probléma t6bb okbol kifolydlag sem. Ha kontrollalt fnyviszonyok kozott,
j6 kameraval késziil a felvétel, akkor a most megvalositott binarizacional sokkal
egyszeriibb és gyorsabb algoritmus is elegendd. Jelenleg a folyamat egyik leglassubb
eleme a binarizdcidés maszk Niblack rétege, melyre az elébb emlitett esetben egyaltalan
nincs is sziikség. A nagyobb adathalmaz valoban lassitta a PCA-t, de vegyik
figyelembe, hogy a pontosabb binarizdlas pontosabb geometriai jellemzdket is jelent,
igy a szikités is nagymértékben javulhat. Tovabba fontos megjegyezni, hogy a
folyamatok nagy része olyan, hogy jol ki tudja hasznalni a korszerti szamitogépek adta

lehetdsé geket, igy e téren is jelentds sebessé gndvekedést varhatunk el.

6.1.4 Egyéb rends zertulajdonsagok

Az altalunk hasznalt adatbazishoz hasonldoan célszeri tobb mintat eltarolni a magasabb
talalati esély érdekében.
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Mivel a tenyér az id6 elére haladtaval egyiitt fokozatosan valtozik, ezért érdemes lehet
megfontoIni, hogy minden sikeres autentikacié soran lecseréljik a legrégebbi mintat.
Ezt konnyedén meg lehet tenni a felhasznald szamara lathatatlanul. Azonban
figyelembe kell venni, hogy egy esetleges hibas egyezés esetén ennek milyen hatasa

lenne.

Lathattuk a statisztikai eredményekben, hogy zart rendszer esetén kisebb
hibaszazalékkal dolgozhatunk. Ennek megvalositasa is lehetséges, ha kiegészitjik az
integralt eszkdziinket, példaul egy chip kéartyds modullal, melybe akdr PIN kod
haszndalata is beépithetd.

Jelenleg a rendszer csak jobb kézre mikodik, de egy olyan metodus beépitése, mely el
tudja donteni, hogy melyik kézrdl van sz6, nem okoz problémat. A kontlir fliggvény

vagy geometriai jellemzd vektor alapjan konnyedén meg tudjuk 4llapitani ezt.

6.2 Abstract

We decided to do this project because we were interested in computer vision, and
biometrical recognition. Our primary objective was to construct a system which uses a
number of recognition methods and a multi level decision system, with a high precision

level.

The process of recognition that we are using in our system is the following: First step is
the procurement of a signature, and contour of the hand by preprocessing methods.
Second, with the contour coordinates the system can extract the geometric feature
vector from the palm, which will be used for the geometric recognition module. The
next step is to extract the Region of Interest from the palm. Our definition for the ROI is
a rectangle which is located in the middle of the palm. With this ROl we built a
recognition method, which is based on the variance of the patterns (Principal
Component Analysis), which is also the second tier of our system. By these two
methods we have two feature vectors: the first is the geometric feature vector (15) and
the second is the eigenvector (from PCA) with a customizable size. We made the
comparison of our samples with three different mathematical distance definitions:

Manhattan-Minkowsky, Chebysev, and Eucledian. We tested the algorithms on a
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database with 69 people, and from each of them we gathered 5 pictures of their right
palm. We built up the database ourselves, by making a fix environment, with a
homogenous blue background, and shooting from 35-45 cm height. We used two
measurements for the successfulness of recognition: the False Acceptance Rate, and the
False Rejection Rate, and we experimented with databases set to be open-set and
closed-set. Open set is not using any other methods to authenticate (PIN, chipcard), but
using thresholds, while a closed set is using preidentification and the problem reduces to

the decision that the sample which is closest to his, is valid or not.

First, we calculated the results of the geometrical module; we decided to filter these
result by the effectiveness of each mathematical distance. The PCA recognition method
is based on the variance of an individual sample related to the whole database. If the
possible set of matches is low, the system can recognize an individual sample much

easier, because if this set is too large the variance between the samples lowers.

With these two levels of our system, we reached the following result:

Only geometrical Only PCA Combinated

Failure Failure Failure

Open-set | Closed-set | Open-set | Closed-set Open-set Closed-set

Manhattan 9,98% 8,28% 11% 7.25%

Eucledian 8,16% 6,09%
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8 Melléklet

8.1 Az adatbazis montazsa
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