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” r 1
Eloszo

Foldiink az informacios forradalmak wvilagat ¢€li. A technika szélvészszeri
fejlodésével probalja tartani a [épést a jogi szabalyozas. Sajnalatos modon inkabb kevesebb
sikerrel jar, mivel a jog a technikanal joval statikusabb, kevésbé dinamikus tudomany.
Ezért a technikai fejlodés jogi hatterének minél gyorsabb fejlesztését szorgalmazza sok
eurdpai €s nemzetkdzi szervezet. Azonban a joghézagokat, szabalyozasi kiskapukat —
amiket a jogtudomany alapvetd jellemzdje okoz - a jogszabalyok altal szabalyozni kivant
jogi személyek, gazdasagi tarsasagok vagy éppen maganszemélyek mindig megtalaljak.

Hogy kicsit konkrétabban is beszéljek, az adatvédelem az a témakor, ami engem
kifejezetten megragadott tanulményaim sordan. Az adatvédelem egy viszonylag uj
diszciplina, amire a technikai vivmanyok és személyes adatokat ,.habzsolo” kdzosségi
portalok térnyerése nyoman nagy sziikségiink lett. Az nemzetkozi rendelkezések nyoman
Magyarorszagon is megsziiletett 1992-ben az adatvédelmi térvény. A dolgozatomban
boncolgatom majd a torvény személyes adatok kezelésére vonatkozd rendelkezéseit,
legtobbszor a viladg jelenleg legkedveltebb kozosségi oldalanak szabalyozasi héatterével
parhuzamba allitva. Sokszor fogom Internetes napilapok cikkeit segitségiil hivni, ahhoz,
hogy bemutassam az ilyen jellegli portalok negativumait. Az adatvédelemhez kapcsolddo
majd Osszes magyar torvény rendelkezéseibdl probalok meriteni, hogy a dolgozat
megfeleld szakmai szinvonalat érjen el. Tovabba probalom letisztdzni az Interneten
keringé kozkedvelt fogalmak, mint példaul a webkettdé vagy éppen a kozosségi oldal
tendenciakka valhatnak a k6zosségi szajtok hasznaldi életében.

Dolgozatommal szeretnék ramutatni a kozosségi portalok hidnyossagaira, és arra,
hogy az Internet adta szabadsag mellett mindig figyeljiink arra, hogy sajat személyes
adataink mindig megfeleld védelmet kapjanak. Nem arulok el nagy titkot azzal, hogy ha
felelbtleniil banunk veliik, akkor a kés6bbiekben visszaélhetnek vele. Es gondolom, senki

sem szeretné magat ,,mas szinben” latni Internetes szorfolései kozepette...

" A bemutatott kutaté munka a TAMOP-4.2.1. B-10/2/KONV-2010-0001 jelii projekt részeként az Eurdpai
Uni6 tamogatasaval, az Europai Szocialis Alap tarsfinanszirozasaval valdsul meg"



1.Informacios tarsadalom

Az ezredforduléra az informacids tarsadalom fogalmanak hasznélata rendkiviil
kiterjedtté valt, és mar nemcsak a tarsadalomtudomany szotardban mindennapos, hanem
elészeretettel nyulnak hozzd a politikai marketing vagy az iizlet vildganak szerepldi,
tovabba gyorsan elterjedt az irott és az elektronikus média nyelvében is. Pont ezért, hogy
annyira kozkeletli kifejezéssé valt, ezért nem lehet megadni a pontos, szakszerli fogalmat,
pedig ennek tisztazasa az adatvédelem pontosabb vizsgalata el6tt elengedhetetlen. Ehelyett
szamos ideologia képviseldje kiillonbozo nézdpontbol értékeli a fogalmat, igy ezek 1ényegi
tartama sem egyezik. Ezek koziil szeretnék parat felvillantani, miutdin magat a

szokapcsolatot kicsit boncolgatom.

Mind az informéci6, mind a tarsadalom kifejezés magaban, egyenként vizsgalva
minden embernek ,,érthetd”.
Az informacié — ha nem vessziik figyelembe a specifikus értelmezéseket - ismeretekkel,
ismeretek kozlésével, adatokkal, tudassal, tanulassal, kommunikacioval, hirrel
kapcsolatban 4ll6 kifejezés. Persze ennél arnyaltabban is meg lehetne fogalmazni, azonban
ez nekiink most sziikségtelen.
A tarsadalom egy olyan embercsoport, amelyet torténelmi, kulturdlis és intézményi
folytonossag jellemez, tovabba fontos feltétel, hogy a csoport tagjai kapcsolatot tudjanak
egymassal teremteni.
Mivel most mar ismerjiikk az informacio és a tarsadalom sz jelentését kiilon-kiilon, meg
kell tudnunk vajon akkor egylitt mit is jelentenek?
»A két sz0 jelentésébdl fakaddan olyan tarsadalmat jelent, ahol az informacid és az azzal
kapcsolatos jelenségek (igy a tudds, a kommunikécio, az adatok, az informalds, a
gondolkodés és az adatfeldolgozas) a korabbinal fontosabb, kdzponti szerepbe keriilnek,
meghatdrozzak az emberi kapcsolatokat, a tarsadalmi atorokitést (a folyamatossagot), a

»2 Miutan a

térbeli kotddést, az intézményeket, a kulturat és magat a nemzetallamot is.
fogalom két elemének jelentése tisztazasra keriilt, attérhetek a komplex fogalom téma

szempontjabol valo értékelésére.

“Pintér Robert (2007) Az informécios tarsadalom, az elmélettd] a politikai gyakorlatig Gondolat Kiadé, Uj
mandatum, Budapest 22. o.



Az informacids tarsadalom fogalmat Manuel Castells — a téma talan legismertebb
kutatoja — alapjan az emberi egyiittélés olyan j modjaként hatarozhatjuk meg, ahol az
informacio halozatba szervezett eléallitasa, tarolasa jatssza a legfontosabb szerepet. ,,Az
informaciés tarsadalom egyik kulcsfontossagu jellegzetessége alapvetd struktirdjanak
halézati logikdja, ami megmagyarazza a ,,halozati tarsadalom” elvének hasznalatat.” Mint
mar emlitettem, ez a fogalom nem egyediilallo, sok mas kutatd fogalmazott meg hasonlo

téziseket, amelyek koziil parat lentebb meg is emlitek:

"Uj tipusu tarsadalom, amelynek atalakulasa és fejlddése mogott az informécios (és nem az
anyagi) javak termelése a hajtoer6... (és amely ezzel) az emberi intellektualis kreativitast

virdgoztatja fel."* (Yoneji Masuda) Azaz, az emberiség mar nem csak az anyagi javak

gyarapitasara szenteli életét, hanem a technika ¢s informatikai fejlodésével parhuzamosan

az informaciotechnikai eszk6zok és adatok tarolasara, rendszerezésre.

"Olyan tarsadalom, amely a tarsadalmi kontroll, valamint az innovécié és a valtozas
kezelése érdekében a tudas koriil szervezi magat..."> (Daniel Bell) Bell értelmezése szerint
az Uj tarsadalomkép létrejottével a tudas lesz az, ami a mozgatorugdja lesz a

tarsadalomnak.

,»A jelen tarsadalma leirhat6 tudas alapu tarsadalomként annak az élet minden teriiletére €s
intézményére Kkiterjedt tudoményos és technologiai tudas altal”® (Nico Stehr) Stehr
véleménye szerint a tarsadalmi rendszer Osszes mozzanata az informatikai tudds altal

iranyitott.

,»larsas formacio a tarsadalmi és médiahalozatokkal, amelyek lehetdvé teszik annak

elsérangu szervezOdését minden lehetséges szinten (egyéni, csoportos/szervezeti vagy

*Manuel Castells (2000) A halézati tarsadalom kialakulasa. Az informaci6 kora: Gazdasag, tarsadalom és
kultara. 1. kotet. Ford. Rohonyi Andras. Gondolat-Infonia, 2005. 34. o.

*Yoneji Masuda (1983) Az informéciés tarsadalom - mint posztindusztrialis tarsadalom, Ford. Kozma
Katalin Budapest: OMIKK, 1986. 23. p.

*Daniel Bell (1976) The Coming of Post-Industrial Society. New York: Basic Books.127. p.

®Nico Stehr (2002) A World Made of Knowledge. Lecture at the Conference “New Knowledge and New
Consciousness in the Era of the Knowledge Society", Budapest, January 31st 2002. 18. p.


http://webcache.googleusercontent.com/w/index.php?title=Manuel_Castells&action=edit&redlink=1
http://webcache.googleusercontent.com/w/index.php?title=Daniel_Bell&action=edit&redlink=1
http://webcache.googleusercontent.com/w/index.php?title=Nico_Stehr&action=edit&redlink=1

tarsadalmi). Tovabba ezek a haldézatok ennek a formdacionak minden egységéhez ¢és

részéhez névekvé mértékben kapesolodnak.”” (Jan Van Dijk)

»Az ¢élet mindsége éppugy, mint a tarsadalmi valtozésok és gazdasagi fejlodés egyre
nagyobb mértékben az informaciotél és annak felhasznalasatol fiiggenek.”® (William
Martin) Azaz, a tarsadalmi problémak pozitiv illetve negativ iranyba valo eltérése nagyban

fligg a megszerzett informéacio feldolgozasatol €s ennek hasznositasatol.

Persze, ezek a fogalmak csak példak annak illusztralasara, hogy mi is az informacios
tarsadalom maga. Emellett még szamos definiciot alkottak a szakértdk, akik més-mas
néz6pontbdl értékelik az adott fogalmat. Azonban sajat témam szempontjabodl, ezek a
meghatarozasok, amik legjobban kihangsulyozzdk az informacids tdrsadalom Iényegét.
Szamomra a Nico Stehr féle fogalom a leglényegretdrébb, mely szerint az informécios
tarsadalmi 1ét magaban hordozza azt, hogy az élet Osszes teriiletét atjarja a technikai és az
informatikai tudés. A gyors iliteml fejlédés kovetkeztében a tarsadalom Osszes tagja
rakényszeriil arra, hogy belekeriiljon az informacids korforgasba, mivel ha nem tenné, nem
tudna részesiilni a kiilonb6zod szolgaltatdsokbol, és nem tudna egyenld jogokkal rendelkezd
felhasznal6 lenni. Ezeknek a jogoknak az érvényesiilése miatt sziikséges majd az

adatvédelem témakdrében is mélyebben beleasni magamat.

"Jan Van Dijk (2006) The Network Society. London: Sage. Second Edition 20. p.
8Martin W. J.: The global information society Asliblgover Hampsire; England, Vermont. USA 1995. 5. p.


http://webcache.googleusercontent.com/w/index.php?title=Jan_Van_Dijk&action=edit&redlink=1
http://webcache.googleusercontent.com/w/index.php?title=Jan_Van_Dijk&action=edit&redlink=1

2.Adatvédelem

Amint mar az els fejezetben is emlitettem, az informacids tarsadalom fogalma
kozkeletlivé, mindennapossa valt a hétkoznapok széhasznalatdban. A kifejezés mara mar
egy jol hasznalhato klisévé notte ki magat, de nem volt ez igy az 1970 — 80-as években.
Ekkor kezdett el ugyanis a fogalom kialakulni, aminek egyre gyorsabb és szélesebb korben
val6 elterjedésével egyre tobb problémaval is szembe talaltdk magukat mind a jogalkotok
¢s mind a jogalkalmazok. Az egyik legnagyobb problémat, az informacios tarsadalom altal
»felszinre hozott” személyes - és kozérdekli adatok kezelésével és felhasznalasaval jard
egyre novekvo lehetséges visszaélések okoztak. Ez a fejléddésbeli probléma magaval hozta
a jogi szabalyozas kényszerét. Az informacios tarsadalom iszonyatosan gyors fejlodése
alapjogi szintii szabaly lefektetést igényelte, mivel a személyiségi védelem részét képezd
adatvédelem ¢és a modern korményzati rendszerek 4altal igényelt nyilvantartdsok

kovetelményeit 6sszhangba kellet hozni.

Jogi keretet eldszor Magyarorszagon az 1949. évi XX. torvény (Alkotmany)
biztositott a probléma megoldasara. A személyes adatok védelméhez valo jogot (vagy
informacids oOnrendelkezési jog), mint legujabb generacios jogot az Alkotmany
modositasarol szolo 1989. évi XXXI. torvény 34 § - a allapitotta meg €s 1989. oktober 23-
an lépett hatalyba. Jelenleg hatalyos Alkotmanyunk alapjan szabalyozasunk most igy néz
Ki:

»99. § (1) A Magyar Koztarsasdgban mindenkit megillet a johirnévhez, a magéanlakas
sérthetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez vald jog.”9
A kovetkezd évben a jogalkotok a fent emlitett paragrafus mellé még beiktattak egy ujabb
bekezdést. Ezt a Magyar Koztarsasag Alkotmanyanak modositasardl szolo 1990. évi XL.
torvény alapjan tették, ami 1990. junius 25-én 1épett hatalyba. Ez a beiktatott rész ma igy
fest:

»(2) A személyes adatok védelmérdl sz616 torvény elfogadasahoz a jelenlévo orszaggytilési

képviseldk kétharmadanak szavazata sziikséges.”lo

%1949. évi XX. torvény (Tovabbiakban: Alkotmany) 59. § (1)



A személyes adatok védelméhez valo jog nevesitésre és az Alkotméanyba vald beépitésére
azért volt szlikség, mert beiktatdsanak idejére olyan szintre fejlédott, ami majdhogynem
egyenértékii volt a tulajdonhoz val6 joggal. Azért hasonlithaté ehhez, mivel ebben az
alapjogban is az adott jog/dolog feletti teljes korii rendelkezési jogot gyakorolhatunk.
Ugyanigy van ez a személyes adatainkkal, amik csak is rank tartoznak, mi rendelkezhetiink
felettiik.

Alkotmanyunkban a kozérdekli adatok megismerésének ¢és terjesztésének a jogat a
személyes adatoknal emlitett torvény allapitotta meg.11

Mivel az Alkotmanyi szinten vald regularizacio kevés, ezért sziikséges torvényi szinten is
jogszabalyt alkotni. Az Alkotmany masodik bekezdésben emlitett torvény: az 1992. évi
LXIII. torvény, ami a személyes adatok védelmérél ¢és a kozérdekli adatok
nyilvanossagar6l (tovabbiakban: Avtv.) szol. Ezen felil az Alkotmany alapjan
rendelkezéseket tartalmaz a személyes adatok védelmére az 1959. évi IV. térvény a Polgari
Torvénykonyvrol (tovabbiakban: Ptk.), amely kimondja: ,,A szamitégéppel vagy mas
modon torténd adatkezelés és adatfeldolgozds a személyhez fliz6d6 jogokat nem

sértheti.”?

Emellett az 1978. évi IV. torvény a Biinteté Torvénykonyvrol 177/A-B. § - ban
a személyes adatok védelmérdl szolo torvény é€s a kozeérdekli adatok nyilvanossagarol

sz0106 torvény rendelkezéseinek megsértésével vétséget kovet el a tettes.’®

A tovabbiakban az Avtv. altal szabalyozott alapjogi kérdésekkel kell foglalkozni.
A torvény legelsd paragrafusdban lefekteti az altalam is kovetni kivant szétbontast,
miszerint az Avtv célja, hogy személyes adatival mindenki maga rendelkezzen és a
kozérdekli adatokat mindenki rnegismerhesse.14 Lathato tehat, hogy az informacids
tarsadalmi alapjogok két részre bonthatoak. Egyik rész a maganszféra védelmét tartja szem
elétt, a masik része pedig a politikai, tarsadalmi nyilvanossagot ,.kovetel” torvényi
rendelkezés. A kozosségi oldalak adatvédelmi problémainak folytdn én csak a maganszféra
védelmével, azaz a személyes adatokkal fogok foglakozni, mivel a kozosségi oldalak a

maganszemélyek személyes adataival nem rendelkeznek megfelelden.

YA lkotmany 59. § (2)

" Alkotmany 61. § (1)

121959, ¢vi IV. torvény 83. § (1)

131978. évi IV. térvény 177/A-B. § (1) — (1)
141992, évi LXIIL torvény (Avtv.) 1. § (1)



A személyes adat fogalmat az Avtv. értelmezd rendelkezései kozott rogziti.'® Lényeges
kiemelni azt, hogy az Avtv. személyes adatnak csak a természetes személyekkel
kapcsolatba hozhato adatokat mindsiti. Ez azt jelenti, hogy sem a meghalt személyek, sem
a szervezetek adatai nem mindsitheték ilyen jellegi adatnak. Ezekkel mas torvények
foglalkoznak. Van még egy lényeges tisztazasra szoruldé fogalom, az adat fogalma. Erre
vonatkozoan nem taldlunk meghatarozast a torvényben. A jogirodalomban leginkabb
elfogadott fogalom szerint az adat ,tények és elképzelések nem értelmezett, de
értelmezhetd forméaban vald kozlése, formailag befogadhatd, de szemantikailag nem

5516

értelmezett kozlése.”™ Lesziirhet tehat az, hogy nem kell adatnak a kozlést kovetden

értelmezett, rogvest érthetd formaban megjelennie.

A hatalyos szabalyozas utan ki kell térni arra, hogy 2012. janudr 1-t6l 1ép hatalyba
Magyarorszagon az Alkotmany helyett az Alaptorvény €s az Avtv. helyett az informacios
onrendelkezési jogrol és az informacidszabadsagrol szolo torvény (tovabbiakban: 1Uj
Avty).

Hazank Alaptorvényét 2011. aprilis 25 - én fogadtak el. Ez is tartalmaz rendelkezést a
személyes adatok védelmérdl a Szabadsag és felelésség fejezet VI. cikkének (2)-(3)
bekezdésében:

»(2) Mindenkinek joga van személyes adatai védelméhez, valamint a kozérdekii adatok
megismeréséhez és terjesztéséhez.

(3) A személyes adatok védelméhez és a kozérdekii adatok megismeréséhez vald jog
érvényesiilését sarkalatos torvénnyel 1étrehozott, fliggetlen hatosag ellendrzi.”*’

Elsé emlitendé valtozas, hogy az Alaptérvény mar sarkalatos™® torvényben kivanja
szabalyozni az 0j Avtv.- t. A masik jelentds modositds, hogy Alkotmanyunk semmilyen
hat6sagrol sem szo6l az adatvédelemmel kapcsolatban, azonban az Alaptorvény felallitja a
Nemzeti Adatvédelmi és Informacioszabadsag Hatdsagot, ami fliggetlen szervként
miikddik €s birsagokat szabhat ki. Ezzel parhuzamosan az Alaptérvény megsziinteti az
adatvédelmi biztos intézményét. 2012. legelején hatalyba 1épd Alaptdrvénylink szovegébdl

ezek a modifikaciok olvashatok ki.

BAVt. 2. § személyes adat fogalma

'®Balogh Zsolt Gybrgy: Jogi Informatika, Budapest—Pécs, Dialog Campus. 1998. 17. 0.

Y"Magyarorszag Alaptorvénye Elfogadva 2011. aprilis 18.

B Alaptorvény T) cikk (4) ,,A sarkalatos torvény olyan torvény, amelynek elfogadasahoz és modositasahoz a
jelen 1évo orszaggytilési képviselok kétharmadanak szavazata sziikséges.”



Emellett persze meg ki kell emelni, nem csak az Alkotmanyunk, hanem az adatvédelmi
torvényiink is valtozni fog.

2011. jalius 11-én az Orszaggytlés elfogadta a 2012. januar 1-jén hatalyba 1€ép6 1j
adatvédelmi torvényt. Az 0j Avtv.-ben valtozatlan alapokkal taldlkozhatunk. A személyes
adatok kezelésére vonatkozo legfébb szabalyok megmaradnak. Uj elem, hogy ha az
érintett'® hozzajarulasanak a beszerzése lehetetlen vagy aranytalan koltséggel jarna, akkor
is kezelheti az adatkezel6 a személyes adatokat.?° Ez nagyon aggalyosnak tekinthetd, mivel
az Avtv.-ben az érintett kifejezett hozzajarulasa sziikséges a személyes adatok kezeléséhez.
Tovabba az eurdpai adatvédelmi torvények alapjat képezd 95/46/EK iranyelv sem
tartalmaz olyan paragrafust, amibdl kiolvashaté ilyen rendelkezés. Végezetiil elmondhato,
hogy az informacids onrendelkezési jog az egyén ,,azon joga, hogy alapvetéen maga
dontsén személyes adatainak kiszolgaltatasardl és felhasznalasardl.™?! Az adatbiztonsag
témakorében tobb gyakorlati tapasztalat altal megfogalmazodott megoldast rogzit az uj
torvény. Az adatigénylés szabalyai is valtoznak. Abban az esetben, ha az adatigénylés
jelentds terjedelmil, nagy mennyiségli kozérdekii adatot tartalmaz, akkor a kordbbi 15
napos hataridé egy alkalommal 15 nappal meghosszabbithat6. Amint fentebb emlitettem,
felall a Nemzeti Adatvédelmi €és Informacioszabadsag Hatosag (tovabbiakban: Hatosag),
mely tizmillié forintig terjedd birsagot szabhat ki. Emellett persze a térvény meghagyja a
birosag eddigi jogositvanyait. Az adatvédelmi nyilvantartds szabalyai nagyban valtoznak,
mivel eddig semmilyen kovetkezménnyel nem jart, ha adatkezeld elfelejtette bejelenteni az
adatkezelést. 2012. januar 1-t6l ez valtozik. Az adatkezelés addig nem lesz elkezdhetd,
amig azt nyilvantartasba nem veszik. Ha valaki nem teljesiti kotelezettségét, birsaggal lesz
stjthat6. Tovabba a nyilvantartasi kérelem beadasaval egyidejiileg dijat is kell fizetni, amit
foszabaly szerint 8 nap alatt vesz nyilvantartasba a Hatosag. Ha ez nem torténne meg az
adott idén beliil, akkor azonnal megkezdhet6 az adatkezelés. Amennyiben eltérd célu az
adatkezelés, akkor onalloan kell bejelenteni, még ha a kezelt adatok kore azonos is.
Erdemes mindenkinek 2011. december 31-ig élni a bejelentési kotelezettséggel, mivel
addig még ingyenes. Tovabba ha az adatkezeld 2012. junius 30-ig nem jelenti be az
adatkezelést, akkor nem folytathatja tovabb tevékenységét.

Az eddigiekben lathattuk, hogy Magyarorszagon alapjogi - és torvényi szinten melyek a 6

rendelkezések. Ha egy szolgaltatdé/adatkezeld a Magyar Koztarsasag teriiletén végzi a

°2011. évi CXIL torvény 3 § 1.
200 Avtv. 6. § (1)
115/1991. (IV. 13.) AB hatarozat



tényleges és nem csak technikai tevékenységét, problémamentes a helyzet. Itt van a
sz€khelye, telephelye, lakohelye, ezért az adott orszag birdlja el és feliigyeli az
adatkezelését. Ezt nevezziik a szdrmazasi orszag elvének. Az igazi problémat az jelenti, ha
egy tartalomszolgaltato Magyarorszagra iranyuld szolgaltatasardl beszéliink. Itt mar
kitlinik a jog miikodésébdl, nem elégséges a nemzeti torvényalkotds. Ezért van sziikség a

nemzetkozi szintli szabalyozasra.

Az els6 ilyen jellegli joganyag az OECD iranyelvek a maganélet védelmérdl és a
személyes adatok hatarokon ativeld aramlasarol (OECD Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data). Az iranyelveket 1980-ban alkottak. Az
iranyelvek f0 rendelkezéseit az alabbiakban fogom kiemelni.

Az iranyelvek hatdlya azokra a személyes adatokra vonatkozik, amelyek akar allami, akar
maganszektorban jelennek meg, illetve amelyek felhaszndlasuknak tartalmatol és
természetiiknél fogva veszélyeztetik az egyéni szabadsagjogokat. Tovabba az iranyelveket
minimalis értékként kell elfogadni, tehat ezek bdvithetdk, jobban kifejtheték a maganélet
hatékonyabb védelme érdekében.

Az iranyelvek lefektetnek kiilonb6zd alapelveket, melyek a korlatozott adatgyiijtés -,
szandékmegjelolés -, felhasznalasi korlatozas -, biztonsagi garancia -, egyéni részvétel - €s
a felelésségre vonhatdsag alapelve. Mint lathat6 az alapelvek logikailag kovetik egymast,
az adatkezelés folyamatanak biztositasara lettek kialakitva. A fent felsorolt elvek
megfeleld alapot biztositottak arra, hogy a késdbbiek tobb adatvédelmi torvény is beépitse
alapelvei koz¢ (1asd: olasz €s magyar adatvédelmi torvény).

Az iranyelvek harmadik részében rogzitik, hogy a tagorszdgoknak figyelemmel kell
lenniiik arra, egyrészt, hogy az adatok kezelése és feldolgozasa mas tagorszagokra is
kihatassal lehet, masrészt, hogy semmilyen mas dokumentummal nem korlatozhatjak a
személyes adatok hatarokon ativeld aramlasat.

Az iranyelvek a tagorszagok szdmadra kihangsulyozzak, hogy torekedniiik kell arra, hogy a
maganélet és a személyes szabadsagjogok védelme érdekében nemzeti torvényeket kell
elfogadniuk, ebben az egyének szamara biztositani kell, hogy élhessenek jogaikkal. Ahhoz,
hogy élhessenek jogaikkal, megfelel6 szankciokat és jogorvoslatokat kell biztositani,
ezaltal a fentebb emlitetett alapelvek betartasra keriilhetnek.

Az utols6 rész a nemzetkdzi egylittmiikodés fontossdgara hivja fel a figyelmet. A
tagorszagok mindenfajta informacio cserét és segitségnyujtast eldsegitd eljarast épitsenek

ki egymas kozott, mind nyomozasi, mind adatvédelemmel kapcsolatos eljarasi tigyekben.
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A kovetkezd jogalkotasi dokumentum az Eurdpa Tanacs altal 1981. januar 28-an,
Strasbourgban elfogadott egyezménye az egyének védelmérdl a személyes adatok gépi
feldolgozasa soran (Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data). Az egyezményt Magyarorszagon az 1998. évi VI. torvény
hirdette ki. Mar az egyezmény cimébdl latszik, mi az alkotok pontos célja. A
maganélethez, személyes adatok védelméhez valo jog megdrzése az adatok szamitdgéppel
valo feldolgozasa soran mind a koz -, és mind a magéanszféraban. Az egyezmény lefekteti
nagyjabol azokat az alapelveket, amelyeket az OECD iranyelveknél lattunk. Az adatok
tisztességes €s torvényes uton vald megszerzése, célhoz kotottség elve, aranyos tarolas
elve, biztonsagi garanciadk elve és jogorvoslathoz valo jog.

Egyik tagallam sem korlatozhatja a személyes adatok orszaghatarokat 4tlépd 4ramlasat,
tovabba minden egyes egyezményt ratifikdldo fél megnevez sajat orszagan beliil egy
szervezetet, amely egylittmiikddik mas allamok ilyen jellegli szerveivel. A tovabbiakban
részletezi ezeknek a szervezeteknek, hogyan nyujthatnak segitséget a kiilonbozoé sérelmet
szenvedett alanyoknak. Az egyezmény alapjan az Eurdopa Tandcsnak létre kell hozni egy
Tandcsad6 Bizottsagot, amelynek feladatai kozott megtaldljuk az egyezmény
alkalmazasanak eldmozditdsat, moddositasi javaslatok elOterjesztését tovabba kérésre
véleményt nyilvanithat barmely egyezmény altal szabalyozott kérdésben. Lényeges még
kiemelni azt, hogy az egyezményt barmely fél barmikor felmondhatja egy az Eurdpa
Tanécs fotitkdrahoz cimzett értesitéssel. Tovabba fontos még, hogy az egyezményhez
fenntartds nem flizhetd. Ez annyit tesz, hogy aki beépiti nemzeti joganyagaba, annak
minden egyes szakaszat el kell fogadnia.

F6 vonasait tekintve az iranyelvek és az egyezmény parhuzamosak. Azonban az
egyezmény mar sokkal konkrétabban fogalmazza meg az esetleges problémakra adhato
valaszokat.

Az el6z6 bekezdésekhez kapcsolodva, meg kell még jegyezni, hogy a fent emlitett
egyezménynek 2001. november 8-an kelt egy kiegészitd jegyzdkonyve. Ezt a 2005. évi
LIIL. torvény vezette be a magyar jogalkalmazasba, ami a feliigyeld hatosagokrdl és a
személyes adatok orszdghatarokat atlépd dramlasardl szol.

A kiegészitd jegyzOkonyv alapjan létre kell hozni a tagdllamoknak olyan feliigyeld
hatosagot, amelyek vizsgalatokat folytatnak, eljarasokban vesznek részt, felhivjak az
igazsagszolgaltatassal foglalkozd hatosagok figyelmét az egyezmény altal érvényesiteni
kivant alapelvekre, tovabba joguk van arra, hogy a hozzdjuk intézett panaszokat

kivizsgaljadk. Magyarorszagon ezt a hatosdgot az adatvédelmi biztos testesiti meg.
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Lényeges még azt kiemelni, hogy olyan orszagba, amely nem részese az egyezménynek,
csak ugy lehet tovabbitani személyes adatot, ha a harmadik orszag vagy annak szerve
megfeleld, elvarhatd szintii védelmet tud biztositani annak az adatnak.

Az utols6 lényeges nemzetkézi vivmany, az Europai Parlament és a Tandcs
95/46/EK iranyelve a személyes adatok feldolgozdsa vonatkozdsaban az egyének
védelmérdl és az ilyen adatok szabad aramlasarol (Directive 95/46/EC on the protection of
individuals with regard to the processing of personal data and on the free movement of
such data). Az iranyelvet 1995. oktober 24-én fogadtak el. Mint a cimébdl is latszik, az
iranyelv a fentebb emlitett egyezményekben és iranyelvekben rogzitett alapvetéseket
atveszi. Az iranyelv legfobb célja a természetes személyek alapvetd szabadsagjoga,
kiilonosképpen a maganélet tiszteletben tartdsa a személyes adatok feldolgozasa soran. Az
iranyelvben foglalt alapelvek megegyeznek az elézdekben felvazoltakkal. Az irdnyelv
kiilon szakaszt szentel annak, hogy rogzitse, adatkezelés esetén az érintettet tajékoztatni
kell ezekrdl. Az Eurdopa Tanacs egyezményénél rogzitett biztonsagi garancia alapelve itt
bdvebb kifejtésre keriil.” Tovabba az érintett tiltakozasi joga, az adatfeldolgozas titkossadga
¢s biztonsaga is kovetelményként fogalmazodik meg.

Ezeken feliil talalunk rendelkezést arrol, hogy birdsagi jogorvoslati eljarast kell kidolgozni,
hogy a jogszabalyok ellen vété adatkezeldk/adatfeldolgozok megfelelé modon felelésségre
legyenek vonhatéak. A harmadik orszagba vald adattovabbitas terén ugyanazokat rogziti,
mint a kiegészitd jegyzOkonyv, tehat csak akkor tovéabbithatd, ha megfeleld szintli
védelmet tud biztositani. Az irdnyelv szintigy rendelkezik a feliigyel6 hatdsag
létrehozasarol.

Osszességében elmondhatod, hogy fent emlitett jogalkotdsi instrumentumok egymasra
¢épiilnek. Az Eurdpai Unio 1995-6s irdnyelve a piramis csucsan helyezkedik el. Az el6tte
létrehozott vivmanyok 4altal alkotott rendelkezéseket egységesiti, tovabba azokat a

rendelkezéseket bovebben taglalja.

Mivel mar lathattuk, hogy az Eurdpai Union belill a fent emlitett EK iranyelv
meghatdrozza az adatkezelés szabalyait és eljarasait, ezért tennék egy dsszehasonlitast két
unids orszag joga kozott. Az egyik a magyar Avtv. lenne a masik pedig az Olaszorszagban
196/2003-as torvényerejii rendelettel létrehozott és 2004. januar 1-jén hatalyba 1épett
Adatvédelmi Kodex.?

2295/46/EK iranyelv V. szakasz 12. cikk
Zhttp://www.garanteprivacy.it/garante/document?1D=1219452 (2011.10.26.)
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Az els6 Osszehasonlitdsi pont a hozzdjarulds kérdése. Mindkét adatvédelmi
instrumentumban 1ényegét tekintve ugyanigy vannak szabdlyozva a rendelkezések.
Mindkettében az érintett kifejezett hozzajarulasa sziikséges az adatkezeléshez, ahol nem
feltétel az irasbeliség. Azonban az érzékeny adatok tekintetében mar mindkét dokumentum
kiilon irasbeliséget kovetel meg. Tehat elmondhatd, hogy a hozzdjarulasi kérdésekben
parhuzam fedezheto fel.

A jogorvoslat az Avtv. alapjan a magyar jogban két uton lehetséges. Egyrészt az
adatvédelmi ombudsman Utjan, masrészt birésagi uton. Az adatvédelmi biztos feladatai:
vizsgalat, ellenérzés (bejelentés alapjan), adatvédelmi nyilvantartds vezetése, ajanlasok
kibocsatasa és Magyarorszag képviselete az Unio adatvédelmi feliigyeld testiileteiben.
Azonban, ha az érintett nem elégszik meg az ombudsman altal hozott hatarozattal, amiben
a biztos az adatkezeld 4altal hasznalt adatokat zarolja, torli, megsemmisiti, tiltja vagy
felfiiggeszti akkor polgari peres eljarast is kezdeményezhet, amiben az adatkezelének kell
bizonyitania a jogszer( adatkezelését.

Osszegzésként elmondhatom, hogy az Uni6 orszagai a 95/46/EK iranyelvnek megfelelden
implementaltak a dokumentum 4ltal megfogalmazott elvarasokat. Lathatod, vannak kisebb
eltérések, de ez sokszor az orszag hagyomanyai altal teremtett jogrendszer jellemzdivel
magyarazhat6. A {6 iranyvonal mindenhol jorészt egységes. Ez a mostani helyzet, azonban
az 0j magyar Avtv. mar sokkal szigorubb szabalyokat is rogzit, ami talan mar nem felel

meg az iranyelv kovetelményeinek...

A fejezet elején emlitettem, hogy ha a szolgaltatdo és a felhasznald6 a magyar jog
hatalya ala tartozik, egyszerli a helyzet és az Avtv. rendelkezéseit kell alkalmazni. Abban
az esetben viszont, ha a szolgaltatd/adatkezeld és a felhasznald nem egy tagallamon beliil
helyezkedik el, akkor a szolgaltaté telephelye, székhelye szerinti jogot kell alkalmazni. A
harmadik és legbonyolultabb problémat felvetd eset, ha valamely fél, akar a szolgaltato,
akar a felhasznal6 harmadik orszagbeli. llyenkor f6szabaly szerint a nemzetkdzi maganjog
szabalyai szerint jarunk el®, tehat a felek jogvalasztassal élhetnek. Ilyenkor a két fél
megallapodhat abban, melyik fél vagy éppen melyik masik orszdg jogat kivanjak
alkalmazni. Ez az egyik Gt. Azonban, ha a Roma I. rendelet 6. cikk (1) bekezdés b) pontja
alapjan értékeljiik a helyzetet, akkor mivel joggal feltételezhetd, hogy szolgaltatd minden

%Az FEuropai Parlament és a Tandcs 593/2008/EK rendelete (2008. junius 17.) a szerzdéses
kotelezettségekre alkalmazando jogrol (Roma 1.)
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adatkezeléssel kapcsolatos tevékenységét az adott orszagba irdnyitja, a fogyasztd szokasos

tartozkodasi helye szerinti jogot kell alkalmazni.
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3.Mi is az a WEB 2.0 pontosan?

Napjainkban a webet bongészve Iépten-nyomon taldlkozhatunk a web 2.0

kifejezéssel. De vajon tudjuk-e pontosan, mi rejlik mogotte?

Maga a web 2.0 (vagy webkettd) elnevezés egy 2004-es konferencian sziiletett meg,
amikor Tim O’Reilly és Dale Dougherty egy szekci6 vita alkalmaval megjegyezték, hogy a
web fontosabba valt, mint valaha, 0j oldalak sziiletnek meglepd gyorsasaggal, s izgalmas,
j technologidk jelennek meg?® Ok észlelték azt, hogy a 2001-es dotcom lufi
®kipukkanasaval a katasztrofat” talélt vallalkozasok sok hasonlo tulajdonsaggal
rendelkeztek. Ennek kapcsan ugy gondoltdk, hogy az 6sszeomlédssal egy Uj irdnyvonal

mutatkozik majd meg az Internet vilagaban és ez az, ami életre hivta a WEB 2.0-t.

Valoban nehéz pontosan definidlni a fogalmat, erre szdmos kisérlet sziiletett mar az
Interneten, de egyik sem igazdn meggy6z08. Maga a fogalom és a mogotte rejld jelenség
annyira szerteagazd, hogy meghatdrozasa szamos ellentmondést rejt magaban. Ennek

megfelelden igen sok vitat olvashatunk a témarol.

»A Web 2.0 kifejezés olyan internetes szolgaltatasok gytijténeve, amelyek elsdsorban a
kozosségre épiilnek, azaz a felhasznalok kozosen készitik a tartalmat vagy megosztjak
egymas informacioit. Ellentétben a korabbi szolgaltatasokkal, amelyeknél a tartalmat a
szolgaltatast nyujto fél biztositotta (példaul a portaloknal), webkettes szolgaltatdsoknal a
szerver gazdaja csak a keretrendszert biztositja, a tartalmat maguk a felhasznalok toltik fel,
hozzak 1étre, osztjak meg vagy véleményezik. A felhasznalok jellemzéen kommunikalnak

egymassal, és kapcsolatokat alakitanak ki egymas kozott. Az interaktivitds €s a fogyasztok

*http://oreilly.com/web2/archive/what-is-web-20.html (2011.09.17.)

%Az ezredforduld elétt az internet terjedésének kdszonhetéen nagyon gyorsan szaporodtak az internetes
cégek, melyek koziil csupan kevés maradt talpon. A befektetok szinte az dsszes online piacon sziiletett Htletet
o6rommel finansziroztak, s ntotték a pénzt ebbe az 1j gazdasagi agazatba. Ez a verseny - mely leginkabb az
ujonnan indul6 cégeket jellemezte - azonban hamar katasztrofahoz vezetett. A cégek nagy része tiszavirag
¢letii lett, és tobb szaz hitelezd bottal iithette a pénze nyomat. A ,,dotcom-lufi” 2000. marcius 10-én, pénteken
pukkadt ki (,,Fekete Péntek”). A technoldgiai részvényeket tomorité New York-i NASDAQ (National
Association of Securities Dealers Automated Quotations, magyarul az Ertékpapirkereskedék Orszagos
Szovetségének Automatikus Adéas-Vételi Rendszere) index azutan, hogy elérte az 5048,62 pontot,
zuhanorepiilésbe kezdett. Ez volt az a pont, ahol nagyon sok befektetd atértékelte eddigi tevékenységét.
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egymassal folytatott kommunikécidja miatt napjainkban alig van olyan oldal, amely koré
ne szervezédne valamilyen kozosség.”?’ A webketté tehat gyakorlatilag egy felhasznalok
altal szerkeszthetd keretrendszer, ahol barki lehet szerz6 és barmikor megoszthatja
,,alkotasait” a tobbi felhasznaloval.

A tisztabban latas végett a webkettd f0 jellemzdit is ismertetném, amelyeknek nagy
részét TimO’Reilly fektette le:

1.  weboldalak atalakitasa izolalt informécidforrasokbdl tartalomforrasokkd, igy a
web a végfelhasznalok szamara minél inkabb a hagyomanyos asztali alkalmazashoz lesz
hasonlatos;

2. egy tarsadalmi jelenség, amely lehetévé teszi, hogy a weben 1évé tartalom
szabadon felhasznélhato, kozOsségileg szerkeszthetd legyen, mindezt kozpontositott
ellendrzés nélkil;

3.  a felhasznalo6 birtokolja az informaciot, sajat maga szerkesztheti azt, és kozzé is
teheti tovabba az alkalmazasok akar tobb fejleszto altal irt modulbol allhatnak 6ssze;

4.  aweb gazdasagi értékének novelése;

5. a tartalom ¢és szolgaltatds kozzététele teszi lehetévé a webes szoftverek
folyamatosan fejleszthetOségét, az 1j tulajdonsagokrdl pedig azonnali visszajelzést

kaphatunk a felhasznaloktol.

Ha valakinek eddig nem lett volna vilagos mirél szoltam az eddigiekben, néhany példaval
érzékeltetem, mennyire jelentés a webkettd. A kozOsségi oldalak alapja (pl.: Myspace,
Facebook ¢és ezek magyar utanzata az Iwiw, MyVip), vided — és képmegosztd portalok
sarkkove (pl.: Youtube, Picasa, Indafoto). Az aukcios oldalak (pl.: Ebay, Vatera),
kiilonb6z6é blogok (pl.: Twitter, Plurk) és online térképalkalmazéasok (pl.:Google Maps,
Yahoo Maps) kiindulépontja, tovabba nem szabad elfelejtentink azt sem, hogy a legtobb

virtualis jaték (pl.: Second Life) is a webkettes platformra épiil.

Remélem most mar senki szamara nem kérdés, miért is tartottam olyan fontosnak
beszélni errdl a platformrol. A rendszer nélkiil nem biztos, hogy mostansag az Internetezok
altal kedvelt (kozosségi) oldalak olyan nagy népszeriiségnek oOrvendenének. Azt nem

vitatom, hogy létrejottek volna a webkettd nélkiil is, azonban az korantsem biztos, hogy

"http://hu.wikipedia.org/wiki/Web_2.0 (2011.09.17.)
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ilyen jellemzdkkel. Hogy kicsit a tavolba is tekintsek, az innovacié nem pihen. Mar-mar
felbukkan és lehet olvasni az 1j jelenségrol, a Web 3.0-rol.

A Web 3.0-t szemantikus webnek nevezik az ezzel foglalkozok. Leginkabb azért, mert a
netes felhasznalok mindent megjeldlnek a neten. Linkeket, informaciokat, személyeket €s
adatokat is. Ezzel leegyszeriisodik a keresés ¢és pontosabb, egyszeriibb lesz. Az
egyszerisodéssel egyiitt jar a letisztulas is, ami a legjobban jellemzi a Web 3.0-t. Sokkal
egyszeriibb elkiiloniteni, hogy mi érdekel és mi nem, nem kell a keresdmotorok altal
foldobott sok folosleges linken ,,maszkalni”. Az integralddas, a masik f6 ismérv. Az eddigi
horizontalis és vertikalis keresés egybeolvad, a korabbi web technologiak a 3.0-ban

egyesiilnek.
Osszegzésként elmondhato, hogy a web 3.0 ugyanolyan észrevétleniil fog megjelenni

majd, mint a web 2.0. Részeiben mar itt van, kezd mindennapunk részévé valni, de még

nem hasznaljuk tudatosan a web 3.0 adta eldnyoket és még nincs minden készen...
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4.A kozosségi oldalak mibenléte

Az el6z6 fejezetben mar utaltam arra, hogy miért is sziikséges nekem arrél a
bizonyos Internetet behal6zo fogalomrol — a webkettérdl — beszélnem. Az ok egyszerii: a
platform nélkiil nem beszélhetnék kozosségi oldal(ak)rol. Mivel ennek tisztazasa
megtortént, témam {6 mondanivaldja eldtt mar csak egy Iényeges dolgot kell tisztaznom,

mi is a kdzosségi oldal valojaban?

Kozosséginek nevezhetiink egy hélozatot, ha az azt hasznalok interakciora képesek
egymassal. Danah M. Boyd és Nicole B. Ellison 2007-ben publikalt egy dolgozatot,
Ko6zosségi Oldalak: Fogalma, Torténete és Tudomanya (Social Network Sites: Definition,
History and Scholarship) cimmel, amiben az alabbi harom kritériummal hatarozta meg a
kozosségi oldalakat.

,Lehetdveé teszi az egyénnek, hogy

a.  publikus vagy fél publikus profiloldalt hozzanak létre egy behatarolt rendszerben,

b.  Osszekdsse azokkal a felhasznalokkal, akikkel kapcsolatban vannak,

c. megnézhessek ¢s megtekinthessék kapcsolataikat €s masok kapcsolatait a
rendszerben.”?®
Ez a mostansag ismert lehet6 legtagabb definicio. Azonban ez a megfogalmazas kis
pontositasra szorul a konnyebb megértés érdekében.
»A kozosségi oldalak olyan online platformok, ahol a hasonlo beéllitottsagli felhasznalok
csoportokat hozhatnak 1étre, azokhoz csatlakozhatnak és ezeken keresztiil informaciokat
cserélhetnek magukrél, maésokrdl; rendkiviil sokféle moédon és sokféle szolgaltatast
felhasznalva.”?® A kozosségi oldalak azon az elven miikodnek, hogy a felhasznélo az
ismerdsei segitségével taldlja meg tovabbi ismerdseit az adott oldalon. Az Internet erre
kivalo lehetdséget nyujt, mivel az online jelenlét konnyebbé teszi a halozatok kiépitését. A
kozosségi oldalak fejlesztési elve a hat lancszemes halozati elven (két ember maximum 6
kozvetitd segitségével kapcsolatba keriilhet) alapszik. Eppen ezért egyes oldalak célja nem

is az, hogy ismerdseiket taldljak meg segitségével az emberek, hanem hogy olyan

%http://jcmc.indiana.edu/vol13/issuel/boyd.ellison.html (2011.09.25.)
2polefké Patrik: Baratok és bizonytalansag kozt, avagy a k6zdsségi oldalakrél adatvédelmi szemszogbol (1.
rész) In.: Infokommunikaci6 és Jog 38. szam, 2010. janius 110. oldal
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kapcsolatokra tegyenek szert, amelyek hasznosak Ilehetnek szamukra, viszont a
mindennapokban nem lenne lehetdségiik ra. A miikddési elviik altaldban meghivasos (lasd:

Iwiw), de vannak szabad regisztracios oldalak is (1asd: Facebook).

A definici6 meghatarozasa utdn par szot szeretnék szdlni a kozdsségi portalok
torténetérol, korabbi elodeirdl.
A kozosségi haldzatok ,,0seiként” emlithetjiik az Amerikaban terjedd Bulletin Board
Systemket (BBS), amiket vagy telefonvonalon, vagy egyfajta terminalprogrammal lehetett
elérni. Ez a lehetdség biztositott egy lizendfalat (massage board), amin keresztiil a
felhasznalok egymassal eszmecserét folytathattak, persze nem olyan kiterjedt moédon, mint
napjainkban.

A kovetkezé 1épcséfok 1995-ben a Classmates.com volt, amivel az emberek

megtalalhattak egymast. Az oldal népszertiségét jol mutatja, hogy napjainkig is a harmadik
leglatogatottabb oldal Amerikaban.

1996-ban Harvardon végzett egyetemistak hoztak létre egy olyan oldalt — PlanetAll néven -
, amivel a felhasznalo osztaly — és évfolyamtarsait is megtalalhatta. Az oldalnak volt egy
utazas nyilvantartd funkcioja, ami értesitést kiildott a felhasznalonak, ha valamely utjan
keresztezte ismerdse utjat. Az oldal kés6bb megsziint.

A kovetkezd években a kezdeti sikereken felbuzdulva sok kozdsségi site latott napvilagot a
vilag minden pontjan, legtobbjiik azonban tiszavirag életii volt.

Az igazi eldrelépést azonban a 2000 — es évek eleje hozta. Az Gjonnan létre hozott oldalak
felhasznalok szazezreit kezdték el ,,0sszegylijteni”. Ezek kozt kell emliteni a Ryze.com —

ot, a LinkedIln —t, a Myspace — t és a Facebook — ot is.

A legnagyobb sikertorténete azonban a Facebook nevii kdzosségi oldalnak van, ami 0gy

gondolom, megér par keresetlen szot.

Mindenekel6tt az oldal alapitdjaval kellene megismerkedniink:

Az alapit6 a new yorki sziiletésti Mark Zuckerberg, aki 1984. majus 14-én sziiletett. Mar

kozépiskolai évei elején elkezdett programozni. Késobb szamos vilaghiriivé valt programot
tervezett (kiilonbozd zenelejatszok, online jatékok). 2002. szeptemberében a Harvard
Egyetemre iratkozott be, majd itt 2004. februar 4-én inditotta el a Facebookot (akkor még
Thefacebook) a sajat kollégiumi szobdjabol. Az 6tletét a Philips Exeter Akadémiardl hozta,
ahol egy régi szokas volt, hogy a végzett didkok arcképeit és neveit egy évkonyvbe

gyljtotték. Kezdetben csak a Harvardon valositotta meg az Gtletét, majd kiterjesztette az
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orszag Osszes egyetemére. Persze ezeket a munkalatokat maga Zuckerberg nem tudta volna
megvalositani, igy bevonta a munkalatokba szobatdrsat Dustin Moskovitzot tovabba
Eduardo Saverint is. Majd egyiitt elhataroztak, hogy elmennek a Harvard Egyetemr6l és
Californiaban (Palo Altoban) egy hazat béreltek és kialakitottdk az elsé irodajukat,
ahonnan iranyitottak a Facebook egész rendszerét. Majd még 2004-ben egy Peter Thiel
nevezetll befektetd nagyobb Osszeget invesztalt Zuckerberg oOtletébe, amivel a Facebook
elindult vilagkoriili utjara. Zuckerberg még csak 27 éves, de igy is 0 a legfiatalabb

millidrdos a vilagon, a maga 24%-os részesedésével a Facebookon.®

Most hogy az alapitds koriilményeit leirtam, par dolgot lejegyeznék az oldalrol
magarol is.
A Facebook a vilag legnagyobb ismeretségi halozata, amely 2011 kozepére mar tobb mint
780 millio regisztralt felhasznaloval mikodott (Magyarorszagon nemrég léptik at a

harommilliés hatart).

June 2011

[ Focebook B Vv Kontokte odnoklassniki Oraugiem Hyves M zng Mixi

W orkut B czone 31

A rendszer hasznalata ingyenes, egy egyszeri regisztralassal lehet meghivas nélkiil hozza
csatlakozni. A felhasznalok létrehozhatnak egy személyes profilt, kapcsolodhatnak
ismerdseikhez, csoportokhoz ¢és rajongoi oldalakhoz egyarant, valamint {izeneteket
valthatnak és eseményeket szervezhetnek. Az iizendfalon keresztiil hireket, informaciokat,

weboldalakat és videokat is megoszthatnak egymassal. Varosok, munkahelyek,

%http://hu.wikipedia.org/wiki/Mark_Zuckerberg (2011.09.25.)
3thttp://pcworld.hu/kozossegi-oldalak-a-facebook-arnyekaban-20110826.html?p=1 (2011.09.25.)
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felsdoktatasi intézmények vagy régiok altal szervezett kozdsségekhez csatlakozhatnak, és
érhetnek el benniik mésokat. A sajat haldzaton beliil a masok adatlapja részleteiben is
lathato, mig mas kdzosséghez tartozo felhasznald adatlapja nem, de ez fligg a felhasznalok

egyedi beallitasaitol is.
Mivel nagyjabol korvonalaztam mik is a kozosségi oldalak, ezért a kovetkezd

fejezetben a k6zosségi portalok és konkrétan a Facebook felhasznald védo eljarasair6l, az

oldal adatvédelmérdl és az ilyen oldalak devianciarol fogok bévebben besz€lni.
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5.A kozosségi oldalak problémai

Talan senki sem lepddik meg azon a tényen, hogy az emberiség nagy része mar nem
tudna az életét elképzelni Internet nélkill. Eletink szerves részévé valt, beépiilt a
mindennapokba. Egy a hvg.hu-n ko6zolt felmérésbdl kideriil, hogy a megkérdezettek
egyharmadéanak véleménye szerint az Internet ugyanolyan fontos emberi sziikséglet, mint a
viz vagy éppen a levegd.*? Ezt a kijelentést még elhamarkodottnak gondolom. Napjainkban
nem tart ott a tarsadalmi fejlodés, hogy ilyen szinteken emlegessiik a webet.

A cikkben ismertetett felmérést az amerikai Cisco vallalat megbizasbol az Insight Express
piackutaté cég bonyolitotta le. A megkérdezettek 30 év alatti szakemberek ¢és
felsdoktatasban tanulok voltak. A felmérés soran szamos kérdést feszegettek, azonban
témam szempontjabol csak a lényegesebbeket emelném ki.

A megkérdezettek 40%-anak fontosabb az Internet ,adta élet”, mint a barataikkal,
ismerdseikkel vald egyiittlét, azaz a valds kozosségi 1ét megformalasa. A felmérés alapjan
a valaszolok kozel 30%-a mondja azt, hogy szamara a Facebook profiljanak tokéletesitése,
aktualizalasa sokkal iiditébb kikapcsolddas, mint a barataival szervezett program, vagy
éppen a haverokkal egy focimeccs végignézése. Tovabba még azt szeretném hangsulyozni,
hogy a megkérdezettek legtobbjének mar van ,,okostelefonja” és ezzel a mobilitassal €lve,
ténylegesen csak az Internet és Facebook altal felkinalt lehetdségek szerint élnek.®
Lathatjuk a fenti felmérésbol, hogy a kijelentés, miszerint az Internet egyenértékii a vizzel,
még kozel sem helytalld. Ez nem jelenti azt, hogy a gyorsan fejlddd, innovacioban gazdag
vilagunkban par éven beliil nem fog ilyen méreteket Olteni. A kutatds csak egy
meghatarozott korcsoportot érintett, valljuk meg 6k azok, akik potencialis ,,aldozatai” az
Internetfiiggdségnek. Melléjiik sorolhatok még a kozépiskolakban tanuldk is. A felmérés
nagy konkluziokat nem von le, de azt latnunk kell, hogy a mostani fiatalsdg az, aki
leginkabb fogékony az Internet és az elektronikus hirfolyamok altal kozoltekre.

2

Mondhatnam 1gyis, hogy 6k azok, akik ,.életben tartjak” a rendszert. Persze, €z a mai
ember életszemléletébdl is fakad. Napjainkban nincs akkora kotdereje a hagyomanyoknak,

megszokasoknak, mint mondjuk 20-30 évvel ezelétt. Az emberek sajat életiikkel

%http://hvg.hu/Tudomany/20110925_internet_alapszukseglet (2011.09.27.)
Bhttp://www.cisco.com/en/US/solutions/ns341/ns525/ns537/ns705/ns1120/CCWTR-Chapter1-Press-
Deck.pdf (2011.09.27.)
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foglalkoznak, nem nézve azt mi jo a kdzosségnek. Ebbol profital a Facebook is. Az el6z6
fejezetben leirtam, sok ember nem azért regisztral egy ilyen oldalra, hogy ismerdseit
megtaladlja, hanem azért, hogy sajat maganak egy jol jovedelmezd {izleti partnert talaljon
vagy egy egyetemi hallgat6 azért, hogy masoktdl jegyzeteket szerezzen.

A cél mindenhol egy, a sajat élet segitése, konnyebbé tétele. Amivel semmilyen
probléma sincs, csak mellette elsikkad a valos — Internet nélkiili — kozosségi 1ét. Sajnos ezt
a problémat mar tobben konstataltak és probaltak ellene tenni, ki igy, ki ugy. Egy fontos
tény, ezt mindenkinek latnia kell, ez nem az egyediili nagy probléma, amivel szembe kell

nézni a jovoben.
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5.1.Adatvédelmi onszabdlyozds és felhasznadlo védo eljardasok

Nem csak Magyarorszagon, hanem az Eurdpai Unidé Osszes tagallamaban és a
vildgon mindenhol felmeriilé probléma az adatvédelem témakdre. Szamos torvény, ajanlas
¢s megallapodas szol errdl, mégis egyre nagyobb problémakat sziil nemcsak az union, de a
vilag 0sszes pontjan beliil. A kozosségi oldalak nagy része, koztiik a Facebook is probalja
sajat adatvédelmi irdnyelveit (privacy policy) a hatalyos jogszabalyokhoz igazitani. Ennek
a megvalosulasat probalom a kovetkezokben ismertetni.

Latni fogjuk, hogy legtobbet a Facebookal fogok példalézni és éppen annak az
adatvédelmi iranyelveinek a mentén fogok haladni az elemzéssel. Ennek egyszerii okai
vannak. A Facebook napjaink legtobb felhasznaloval bird, leglatogatottabb és leginkabb
kozkedvelt kozosségi portalja. Ennek ellenére més hasonld oldalak felhasznalasi

feltételeibdl is fogok szemezgetni.

M¢ég mieldtt az irdnyelvek konkrét rendelkezéseirdl beszélnék magardl a
felhasznalasi feltételekrol €s tajékoztatasukrol kell beszélnem.
Adott esetben egy felhasznalo a kozosségi oldallal legeldszor a felhasznalasi feltételeken
keresztiil keriil kapcsolatba. Ideélis esetben a felhaszndlo ezeket végigolvassa. Jelzem,
sajnos ez olyan ritka, mint a fehér hollo. Ebbdl a szempontbol 1ényeges egy megfelelden
kialakitott szabalyzat, mivel a felhaszndlo el0szor nem magaval a szolgaltatassal
talalkozik, hanem a kdzosségi oldal ,,Biblidjaval”. Ha ezt megismeri, tisztdban lesz az oldal
alfajaval és omegdajaval. Tehat a szabalyzatban leirtaknak ¢és a kozosségi oldal miikodési
mechanizmusainak le kell fedniiik egymast, igy képeznek egy egységes egészt. Meg kell
jegyezni, hogy ezt nem csak a jogszabalyok varjak el toliikk, hanem ez a sajat érdekiik is.
Ha tehat egy ilyen jellegli oldal atlathato, biztonsadgos akkor az tobb felhasznalot vonz,
mivel azok megbiznak a szolgéltat6 kinalta keretrendszerben.
Itt kell azt jeleznem, hogy nagyon sok probléma adodik az adatvédelmi iranyelvek nem,
vagy nem alapos ismeretébdl. Sajnalatosan a panaszokbol kitlinik, hogy a reklamal6 nincs

tisztaban azzal, hogy mihez adott regisztracidkor beleegyezést, és hogy mik a jogai.

Az adatvédelmi iranyelveket egy més szempontbol is lehet vizsgalni. Ez a szempont

pedig a fogyasztdi aspektus. Ha innen nézziik a problémat, akkor az adatvédelmi
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szabalyzat megfelel a szolgaltatd altalanos szerzodési feltételeinek, és mint ilyen, ennek
meghatarozott kereteinek kellene lennie. Ez sajnos nem minden esetben elégiti ki a jog
igényeit... Az egy stabil pont, hogy a keretszolgaltatok fenntartjdk maguknak a jogot, hogy
modositsdk az oldal hasznalatanak kereteit. Erre a jog megadja nekik a felhatalmazast,
azonban csak feltételekkel. Az egyik, hogy errdl eldzetes értesités sziikséges, masrészt
pedig meg kell adni a felhasznalonak a jogot arra, hogy ha nem fogadja el a mddositasokat,
célja, igy megprobaljak a ,,legfelhasznal6 - baratabb” valtoztatasokat eszkozolni. A kérdés
megfeleld szinten vald kezelése végett elég csak a Facebook problematikajat emliteni. Ha
valamit megvaltoztatnak a felhasznalasi feltételekben, rogton megindul a vita arrél, hogy a
szolgéltatd nem keriil — e tul sok személyes adat birtokaba?

Itt kell kiemelni, hogy Matt McKeon 2010. majusaban egy dinamikus grafikat készitett,
amely 2005-t61 vazolja f6l, hogy a Facebook hogyan terjesztette ki a személyes adatok
lathatosagat az sszes felhasznaldja, majd az egész Internethasznald nagykozonség elé.
2005-ben még csak a neviink, profilképiink és nemiink volt lathaté az 0sszes Facebook
felhasznald korében. Tovabba csak a barataink lathattdk a profil adatainkat, sziiletési
datumunkat és kapcsolati adatainkat. Barataink baratai pedig lathattak fotoinkat, tizenéfalra
kitett hozzaszolasainkat és ismerdseink elfogadasat. 2 évre rd 2007-ben kibdviilt a kor és
barataink baritai mar sziiletésnapunkat és profil adatainkat is lathattak. Ujabb 2 év
elteltével 2009. novemberében barataink baratai az 6sszes adatunkat megtudhattak rélunk,
kivéve kapcsolati adatainkat. Tovabba az addig csak Facebook felhasznalok szamara
ismert adataink (név, profilkép, nem), az Internet 6sszes felhasznaldja szdmara nyilvanossa
valtak. Egy honappal késébb 2009. novemberében mdar az Osszes Internethasznaléd
tudomast szerezhetett arrdl, hogy mi milyen barati kapcsolatra tettiink szert és mit
»likeoltunk”. 4 honap leforgasa alatt, 2010. aprilisara személyes adataink 2 kivétellel
minden nethasznalé korében nyilvanosak voltak. A 2 kivétel a sziiletésnapunk és a
kapcsolati adataink. Az elobbiekbdl is latszik, hogy a kezdeti személyes adat korlatozas
még kedvezett a kozdsségi oldal hasznaldinak, de a mostani allapot mar sok felhasznélot
elriaszt. 2010. majus 21-én az Index.hu.-n kelt cikk szerint a facebookozok nagy szazaléka
fontolgatja, hogy torli a sajat profiloldalat®, mivel tal sok személyes adat valt nyilvanossa
¢s az adatvédelmi iranyelvek megkérddjelezhetdek. A Facebook adatvédelmi iranyelveit

majd minden honapban valtoztatgatjak, a legutobbi atalakitas 2011. szeptember 23-an

*http://mattmckeon.com/facebook-privacy/ (2011.10.10.)
*http://index.hu/tech/2010/05/21/kivonulas_a_facebookrol/ (2011.10.10.)
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tortént. Ellenpéldaként emlithetem a Myspace rendelkezésit, amiket 2010. december 7-én
modositottak utoljara. Tehat kozel sem olyan intenzitassal valtoztatgatjdk, mint a masik
portalét.

Mivel ezek a valtozasok csak a felhasznalok sziik rétegét érdeklik, ezért egyeldre sajnos azt
lehet mondani, hogy a kozosségi adatok kezelését nem a kozosséget alkotd felhasznaldok
koordinaljak, hanem a ,Nagy Testvérként”’(George Orwell nyoman) viselkedd
szolgaltatok. Az Internetes felhasznalok tarsadalmanak arra kell térekednie, hogy ez a

masik irdnyba mozduljon el... %

Az adatvédelmi elvarasok megvalosulasanak felgongyolitésében segitségiil hivom a
Facebook adatvédelmi iranyelveit.
A koz06sségi oldal miikddési elve is Iényegében ugyan olyan, mint a tobbi ehhez hasonlo
oldalé. A regisztracional meg kell adni neviinket, sziiletési ddtumunkat, e-mail cimiinket és
nemiinket. Ezek az alapadatok, amelyekre mindenképpen sziikség van, nemcsak itt, hanem
mas ilyen jellegli oldalakon is. Kivételként emlithetd az Iwiw, ahol a sziiletési datum
helyett a lakohelyet vagyunk kotelesek ,,bejelenteni”. Ezen feliil megadhatjuk iskoldinkat,
politikai-és vallasi nézetiinket, csaladi kapcsolatainkat, sziiletés - és névnapunkat, csaladi
allapotunkat, telefonszamunkat és még sok mas informaciot magunkrol (pl.: képek,
videok). Ezek a kiilonleges személyes adataink (vagy szenzitiv adataink). Tovabba, ha az
adminisztratorok észlelik, hogy egy foton megjeldlnek, informacidkat osztanak meg rdlad
vagy egy csoporthoz hozzaadnak, akkor azt feltiintetik a sajat felhasznaldi feliileteden.
Nem csak a felhasznaldk altal szandékosan keriilhet barmilyen adat az adminok ,,kezébe”,
hanem a szamitogépek vagy a mobiltelefonok altal. Ez magaban foglalhatja az IP cimeket,
tartozkodasi helyet vagy azokat az oldalakat, amiket latogatok. A privacy policyben
feltiintetik, hogy adott esetben a felhasznalok GPS koordinatait is megkaphatjék. Persze az
1s rogzitve van itt, hogy csak addig 6rzik meg, amig a szolgaltatds biztositdsa miatt
sziikséges.(Az Iwiwen kihangsulyozzak, hogy a rendszer altal észlelt adatok automatikus
naplozasra keriilnek, és az utolsé latogatasi idon kiviil — amit mindenki lathat — csak az
adatkezeld ¢és adatfeldolgozo fér hozza az informacidkhoz. De 6 is csak 6 napig és ezeknek
a felhasznalasa is csak statisztikai célokat szolgalhat.) Ezzel adatvédelmi szempontbol nem

is lenne probléma, azonban a napokban latott napvildgot egy cikk az Index.hu — n

%®polefké Patrik: Baratok és bizonytalansag kdzt, avagy a kdzosségi oldalakrdl adatvédelmi szemszogbol (3.
rész) In.: Infokommunikécio6 és Jog 41. szam, 2010. december 209. oldal
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,Kikapcsolas utan is kévet a Facebook” cimmel.*” A cikk szerint Nick Curbilovic ausztrél
hacker t5bb példaval is ald tudja tamasztani, hogy a Facebook a siitik (cookie)®
segitségével tovabb rogziti az Interneten szorfozotdl az adatokat.®® A hacker azt mondja, h
a Facebook-bdl valé kijelentkezés utan a siitik nem torlédnek vagy éppen deaktivalédnak,
hanem tovabbra is taroljadk a bongész6tél megszerzett adathalmazt. Magyarul a kozosségi
oldal tarolja azt, hogy hol jarunk a neten. Ennek a kdvetésnek csak annyi feltétele van,
hogy a latogatott oldalon legyen Facebookos Like*® vagy Share** gomb. Ez a tény igy mar
rogvest felvet adatvédelmi aggalyokat, hiszen a felhasznaldt tudta nélkiil ,,kovetik”. A
legnagyobb problémat viszont az okozza, ha Internetkdavézokban, nyilvanos hasznalata
gépeken torténik ez meg, mivel igy sok maganszemély lesz kiszolgaltatva mar nem csak a
Facebooknak, hanem a kiilonb6zd hackerek tdimadasainak. A vadakra egyenldre csak a cég
egyik programozoja vdlaszolt, aki azt mondta, hogy a felhaszndldo kovetés célja a
szolgéaltatas javitasa. Tovabba tagadta, hogy a cookiekat megoriznék, szerinte ez csak egy
félreértés volt.

Néhany nappal azutan, hogy ez a probléma napvildgot latott, kideriilt, hogy a Facebook
2011. szeptember 22-én elnyert egy szabadalmat. A dokumentum kifejti, hogy a kozosségi
oldal pontosan a fenn emlitett eljarast védette le sajat maga szdmara. Tehat azt a fajta
adatgytjtést, amit mar akkor — 2011. szeptember 26-an — cafolt, hogy végez, mar akkor a
szabadalmi oltalom alapjan folytatott. Persze mindezek ellenére a portal szovivdje kozolte:
»EBgyes emberek arra céloztak, hogy ez a szabadalom kijelentkezett felhasznalok nyomon
kovetésének modszerét hivatott levédeni. Ennél azonban mi sem 4&llhatna tdvolabb az
1gazsagtol.” A szovive szerint az oltalomra azért volt sziikség, hogy a kiilonbozo
weboldalakba dgyazott kozosségi pluginek42 miikddéseét leirjak.

Itt kell rogton rogzitenem, hogy 2011. augusztus 3-an Iépett hatalyba az elektronikus
hirkézlésrél sz616 2003. évi C. torvény uj rendelkezése,*® miszerint a cookiek csak akkor
hasznalhatok a weboldalakon, ha ahhoz a felhasznalok egy mindenre kiterjedd t4jékoztatés

utdn hozzdjarulnak, még mieldtt az adataikat kezelnék. A mindenre kiterjedd tajékoztatas

3http://index.hu/tech/biztonsag/2011/09/26/kikapcsolas_utan_is_tovabb_kovet_a_facebook/?rnd=682
(2011.09.27.)

%A cookie egy olyan adatcsomag, amit a szerver helyez el a felhasznalo bongész6jében és annak bongészési
szokasairol tartalmaz informaciokat.
%https://nikcub-static.appspot.com/logging-out-of-facebook-is-not-enough (2011.09.27.)

A tetszik gomb segitségével a megosztott tartalmak kedveltségi szintjét lehet mérni.

A megosztis gomb segitségével a felhasznalo barétai szaméara megoszthat barmilyen adat tartalmat.

*Egy adott szoftverbe vagy hardverbe opcionalisan beépithetd, annak képességeit b6vité vagy modositd
kiegészité modul.

#003. évi C. tv 155. § (4)
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magaban foglalja a siiti fogalmarol és miikodésérdl vald kozérthetd tajékoztatast is. Ezt a
rendelkezést a torvénymodositas alapjaul szolgald iranyelv alapjan csak akkor nem kell
hasznalni, ha a siiti hasznalata kozvetleniil kapcsolodik a szolgéltatas nyujtasdhoz (pl.: a

belépési név megjegyzése).44

Fontos beszélni a hozzajarulds és tajékoztatds kérdésérdl is. A tajékoztatast a
regisztraciokor felkinalt adatvédelmi iranyelvek és a felhasznalasi feltételek megismerése
jelenti. Emellett ezek a dokumentumok barki szamara megnyithatok az oldal kezd6lapjarol.
Hozzéjarulast a fentebb rogzitett két dokumentumhoz, a felhasznalé az adatai kitltése utan
a regisztracios gomb megnyomdsaval adhat az adatkezeléshez. Ezzel minden fajta
adatdhoz hozzajarulast nyujt. Ez adatvédelmi szempontbdl aggalyos, de errdl a kovetkezd
fejezetben fogok bévebben beszElni.

A Facebook adatvédelmi iranyelvei kozt megtalaljuk azt, hogy az adminisztratorok hogyan
hasznaljak fel az adatainkat. Miutan Gsszegyiijtotték dket, megprobaljak biztonsagosan és
hatékony keretek kozt Orizni. A profiloldalunkon taldlhaté informacidkat egy biztonsagos
szerveren, tlizfal ,,mogott” Orzik. Ha beirjuk regisztraciondl a belépési kddunkat, akkor az
adminok az egyik legbiztonsagosabb titkositasi eljarassal, a secure socket layer-rel (SSL)
kodoljak azt.

Az adminisztratorok figyelmeztetnek arra is, hogy bar 6k biztositjak a védelmet, de egy
tlzfal sem tokéletes és dathatolhatatlan. Tovabba, akkor sem tudjak megvédeni az

adatainkat, ha mi magunk tessziik a nagyk6zonség szamara elérhet6vé.

A kovetkezd lényeges pont az adatvédelmi iranyelvek kozott a megosztds és
megtalalas problematikéja.
Béarmely valtoztatas esetén szabalyozhatd, hogy a hozzéaszolas vagy valtoztatas nyilvanos,
ismerdsok altal l1athato vagy pedig csak egy, a felhasznald altal meghatarozott ,,k6zdsség”
szamadra legyen lathato. Fészabaly szerint, minden ilyesfajta megosztas nyilvanos lesz. Ez
nem csak az Iwiwen, hanem a Myspacen is ilyen modon valosul meg.
A masik problémaforrds a megtalalas, azaz ismerdsok felkutatdsa a kozosségi halozat
tagjai kozott. A minimalis feltétel, amit mindenképpen kézolniink kell az adatlapunkon az
a neviink, a nemiink és a profilképiink. Ezeken feliil persze barmely adat megoszthato, de a

fent emlitettek mar elegek az ismerds megtalalasahoz. Azonban, itt az sem elhanyagolhato,

* Az Eurdpai Parlament és a Tanacs 2009/136/EK iranyelve (2009.11.25.) (66) cikk
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2009:337:0011:0036:hu:PDF (2011.09.27.)
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hogy adatainkat a legjobban igy tudjuk megvédeni, ha a nyilvanossag szdmara nem lathato.
Latni kell azt, hogy a legjobb prevencidé még mindig az, ha nem is teszem kozz¢é a

személyes adatokat, még az ismerdseim korében sem.

Az adatvédelmi irdnyelvek kozott a legfontosabb talan a kiskortiak és biztonsag
nevezett ful.
A felhasznalok adatlapjat folyamatosan ellendrzik a rendszergazdak és barmilyen nem
megengedett, tisztességtelen vagy akar erdszakos viselkedés kovetkezményeként, a
hozzasz6las vagy valtoztatas torlésre keriil, tovabba ha ez a ténykedés nem szlinik meg
akkor a felhasznaloi profilt felfiiggesztik®® vagy legvégsd esetben a profiloldal torlésre®®
keriil. Itt kell kiemelni, hogy mind a felfliggesztés, mind a torlés a felhasznalo altal is
végrehajthato. Persze azt is latni kell, csak olyan kozosségi aktivitast ,,blintetnek” az
adminok, ami a Facebook feltételeivel és a Kozosségi Normakkal iitkozik. Hogy mi szamit
Ko6z06sségi Normaba val6 litkozésnek, abbdl csak parat emlitenék meg. Ezek a gytlolet
beszéd, uszitas, bosszantds, képi erdszak, sexudlis és pornograf tartalmak megosztasa és
végiil az adatokkal valo visszaélés (lopas, csalas). Az eldzéekben emlitett tevékenységek
nem valok egy kozosségi oldal hirfolyamara, ezért kell a szolgaltatonak keményen
fellépnie ellene. Az Iwiw esetén ugyanazokat a szankciokat alkalmazza a szolgaltatd, mint
a Facebooknal. Eltérést talan ott észlelhetiink, ha az Iwiw, felhasznaloi jelentés vagy épp
sajat adatkezelése folytdn ugy talalja, hogy a felhasznalé adata félrevezetd. Ennek
kikiiszobolésére barmely tovabbi azonositisra alkalmas adatot kérhet vagy éppen a
személyi azonositasra alkalmas fényképes igazolvanyt is bekérhet. Ha a felhasznalé az
adatellendrzést elésegité e-mail kikiildését kovetd 24 oran beliill nem reagal, ez esetben

felhasznaloi statusza torlésre kerilhet.

A fenti eszk6zok voltak, amiket a szolgaltatd tehet. De mit tehetiink mi magunk,
sajat védelmiink eldsegitésére?
Az elso6 és alap dolog az, hogy sajat adatvédelmi bedllitdsainkban a nekiink legkedvezdbbet

valasszuk, ami minél kevesebb adat megosztast jelentené a nyilvanossag szamara.

*Felfiiggesztésrol akkor beszéliink, ha az adminisztratorok egy meghatérozott ideig nem teszik elérhetévé a
profiloldalt az adott felhasznald szamara. A tobbi felhasznald nem lathatja az oldalt, de nem torlik, csak
deaktivaljak.

®T6rlésesetén a felhasznald nem lesz regisztralt tagja tobbé a kozosségnek. A felhasznaloi fiok torlésre keriil,
azonban par meghatarozott informacié 90 napig még a rendszerben marad.
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A kovetkezd, hogy felhasznaldi fiokunk egy ,,erds” jelszoval legyen védve. Erds jelszo
alatt azt értjiik, ha minél megfejthetetlenebb, azaz szamok, szimbolumok valamint kis-¢és
nagybetlk szerepelnek benne.

Tovéabba nagyon fontos, hogy mindenki tisztdban legyen a K6z0sségi Normakkal, hogy ha
talalkozik egy ilyennel, be tudja azonositani és meg tudja tenni a megfeleld 1épéseket. A
megfeleld 1épés pedig a felhasznalok jelentése. Ha barmely kozosségi szabalyba vagy
feltételrendszerbe ilitkoznek a felhasznalok vagy az altaluk megosztott tartalmak, akkor
ezekre fel lehet hivni a szolgaltato figyelmét, hogy tegye meg a megfeleld 1€péseket.

Ha nem akarjuk atadni a szolgaltatd kezébe a ,hatalmat”, akkor a jelentés utan le is
tilthatom az adott felhasznalot, aki nem kivanatos, kéretlen elektronikus hirdetéseket,
spameket kiild. Az elektronikus hirdetésekre Magyarorszagon kiilon térvény vonatkozik,
amely meghatarozza, hogy a hirdetéshez kapcsoldddan egyértelmii tajékoztatas
sziikséges.?” Ugyebar a kozosségi oldalakon ez a tajékoztatas és a tobbi kotelezettség is

elmarad.

Beszélnem kell még a halado6 biztonsagi szolgaltatdsokrol, amelyek nem régen lettek
az adatvédelmi iranyelvek részei.
Az egyik a ,, Tavoli kijelentkezés” nevii szolgaltatas, amely lehetdséget biztosit arra, hogy
egy tavoli eszkdzon vagy szamitogépen (pl.: Internet kavézoban) barmely munkamenet
bezérhato legyen.
Masik szolgéltatas a ,,Biztonsdgos bongészés”, ami nyilt halozatok haszndlata esetén
bekapcsolhatd. A szolgaltatds masik neve: HTTPS. A HTTPS a szimpla http protokoll
titkositott SSL csatornan keresztiil iizemeltetett valtozata.** Ennek segitségével a
felhasznalo altal kiildott és fogadott adatok nem keriilnek napvilagra.
Végiil pedig a biztonsagi részben emliteném a Facebook Tanéacsadé testiiletét, ami
kiilonbozé nemzetkozi szervezetekkel egyiittmiikddve az online biztonsag magas foku
szintjét kivanjak elérni. Ezzel a testiilettel Osszekottetésben allo szervezetek: Childnet
International, Family Safety Online Institute, The National Network to End Domestic

Violence ¢és a WiredSafety

A masik fontos téma a gyermekek biztonsaga. A legfontosabb dolog, hogy 13 éves

kor alatt nem lehet regisztralni erre az oldalra, és ugyanigy van ez a Myspacenél is, viszont

#2001. évi CVIIL. torvény (Ekertv.) 14/A. § (1)
“Bhttp://pcforum.hu/szotar/2term=HTTPS&tm=miaz (2011.10.11.)
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ezekkel ellentétben az Iwiwen 14 éves kor alatt sziil6i engedéllyel lehet igénybe venni az
oldal szolgaltatasait. A tények viszont racafolnak erre a felhasznalasi feltételre.”® A
legfrissebb kutatasok szerint 7.5 millié 13 ¢év alatti felhasznald hasznalja a Facebookot.
Tovébba az is 1ényeges, hogy ebbdl koriilbeliil 5 millié koriil van a 10 éven aluliak szama.
Abban az esetben, ha valaki inkorrekt datumot ir be sziiletési idejeként, miutan mar
egyszer probalkozott a tényleges sziiletésnapjaval, a rendszer erre kifejlesztett siitiket
alkalmaz, hogy kiszlirje az Gjra regisztralas altali csalast. A Facebook ,,j6 tandcsokkal”
latja el a kozosségi aktivitasban részt vevo fiatalokat. Az elsd utmutatas alapjan a fiatalok
hasznaljak a sajat neviiket és életkorukat. Ugyebar itt semmilyen kontrollmechanizmus
nincs, mivel ez egy szabad regisztracios oldal. Az egyediili, ami talan lehetdségként
felmeriil, a mar elézéekben emlitett jelentés. A masik javaslat szerint a fiatalok kétszer is
gondoljak meg, mit tesznek k6zzé az hirfolyamon, mivel ha az valaki szdmara negativ
tartalmu, az konnyen masolhato, beilleszthetd és szétbonthatd kiilonbozé moédokon, amik
késébb rossz fényben tiintethetik fel a felhasznalot. Harmadjara pedig a mar jol ismert
tiltas és jelentés lehetdségét kinalja fiatalok szdmara is. A fiataloknak szo6l6 rész végén
pedig megtekinthetiink par tippet a tizenévesek szamadra:

1. ,Ne oszd meg a jelszavadat senkivel.

2. Csak olyan emberek ismerdsi jelolését fogadd el, akiket ismersz.

3. Ne tegyél kozzé semmit, amit nem szeretnél, hogy lassanak sziileid, tanaraid vagy

munkaltatéid.

4. Légy hiteles. A valodi éned sokkal jobb, mint barmi, aminek latszani szeretnél.

5. Tudj meg tobbet az adatvédelmi beallitasokrol, €s gyakran ellendrizd is 8ket.”™
Ugy gondolom, hogy annak ellenére, hogy ezek fiataloknak szolo intelmek, nagyon sok
felhasznalo elfogadhatna, annak ellenére, hogy nem ezen tarsadalmi , kategoria” tagja.

A fiataloknak sz6l6 oldal mellett a szolgéltato a sziiloknek is fogalmaz meg javaslatokat.
Miszerint a sziildknek is bele kell helyezkednilik gyermekeik mostani kulturajaba és nekik
is regisztralni kell az oldalon, tovabba beszélgetni kell veliik a biztonsagrol, amit itt 6k
tudnak a legjobban biztositani maguknak. Ha tehetik, hozzanak létre az édesanyak vagy
édesapdk kiilon csoportot, amibe csak csaladtagjaik tartoznak, igy ha barmely személyes
informaciot megosztanak gyermekeik, akkor az csak a csoport szamdra lesz lathato.
Viszont sajndlatos mddon olyan eljards nincs, amivel a sziilé6 gyermeke adatlapjat

kezelhetné vagy legalabb csak megfigyelés alatt tarthatna.

“http://index.hu/tech/2011/09/16/7_5_millio_facebook_felhasznalo 13 _evnel_fiatalabb/ (2011.10.11.)
*Ohttps://www.facebook.com/safety/groups/teens/ (2011.10.12.)
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Lathattuk azokat a f6 vonulatokat, melyeket a Facebook képvisel az adatvédelem
terén. Mar itt sem mindig csak a pozitivumokat hangsulyoztam, azonban, ha tagitjuk
latokoriinket — és mért ne tennénk —, a kovetkezd alfejezetben tallépiink a Facebook
adatvédelmi iranyelvein, akkor majd be kell latnunk, hogy annak ellenére, hogy a nagyon
jol megfogalmazott és Osszerakott alapvetések latszolag mindenre kiterjednek, a tények

erre racafolnak...
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5.2.Adatvédelmi elvardsok megvalosuldisa

Az eddigiekben taglaltam mind a Facebook adatvédelmi irdnyelveinek a tartalmat,
mind az adatvédelemmel kapcsolatos jogszabalyok mibenlétét. A kérdés innentdl fogva az,

mennyiben tartja be ezeket a rendelkezéseket a Facebook adatkezeldi csoportja.

Ha az Avtv. rendelkezéseit vessziikk alapul, amelyek az unids iranyelvek ¢és
egyezmények paragrafusait vezették be a magyar jogrendszerbe, akkor lathatjuk a térvény
elsé paragrafusabol, hogy az Avtv. célja, hogy ,személyes adatival mindenki maga
rendelkezzen.” A kozosségi oldal tulajdonképpen biztositja ezt a jogosultsagot. Ha
barmely Internetez6 nem szeretné nyilvanossagra hozni a kozdsségi portal tagjai elott
személyes adatait, nem regisztral. Azonban ha mégis megteszi, az el6z6 alfejezetben
emlitett négy kotelezden adaton kiviil mas nem sziikséges a regisztracidhoz.
Tovabbmegyek, ha a felhasznald tényleg csak a minimalis személyes adat megosztast
szeretne, akkor bedllithatja, hogy ismeretlenek szdmara csak a neve és a neme legyen
lathatd. Lathatjuk, az Avtv. elvarasa nem érvényesiil teljes mértékben, de a k6zoOsségi
»létben” vald részvételhez mindenképpen sziikséges személyes adataink részleges

kiszolgaltatasa.

Az Avtv. hatdlya kiterjed a Magyar Koztarsasag teriiletén folytatott adatkezelésre
illetve adatfeldolgozasra. Ebbdl kdvetkezden csak a magyar joghatosag ala tartozok esetén
kellene alkalmazni. Annak ellenére, hogy ebben a paragrafusban kifejezetten nincs
szabalyozva, mar korabban is emlitettem, hogy ha a harmadik orszagban megfeleld szintii
védelmet tudnak biztositani az adatnak, akkor tovabbithatd oda is. Tehat az Avtv. mégis
csak rendelkezik extra-territorilis hatallyal.®® Azt, hogy ennek az adatszolgaltatasnak
milyen szintlinek kell lennie, azt se eurdpai iranyelv, se az Avtv. nem rendezi. Tovabba
figyelembe kell venni a 29-es Munkacsoport allaspontjat is, miszerint ,,az ismeretségi
halozatok szolgaltatoi a legtobb esetben az adatvédelmi iranyelv rendelkezéseinek hatalya

ala tartoznak, még akkor is, ha székhelyiik az EGT tertiiletén kiviil talalhato.”*®

SAvty.1. §

%2Polefko Patrik: Baratok és bizonytalansag kozt, avagy a kozosségi oldalakrol adatvédelmi szemszogbél (1.
rész) In.: Infokommunikacio és Jog 38. szam, 2010. junius 111. oldal
>*http://ec.europa.euljustice/policies/privacy/docs/wpdocs/2009/wp163_hu.pdf (2011.11.02.) 5/2009. szam
vélemény az internetes ismertségi halozatokrol, 29-es Munkacsoport 5. 0.
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Ugyebar az adatvédelemmel foglalkozé fejezetben emlitettem, hogy abban az
esetben, ha a szolgaltato vagy felhasznaldé harmadik orszagb6l szarmazik, akkor
jogvalasztassal lehet élni, vagy a felhasznalo szokasos tartozkodasi helye szerinti jogot kell
alkalmazni. A Facebook sajat problémainak megkonnyitésére a jogvalasztast alkalmazza.
Ezt pedig ugy teszi, hogy a felhasznal6 altal elfogadott adatvédelmi iranyelvek részeként
egyoldaltian rogziti a sajat 4llama (USA, California Allam) jogat, mint alkalmazand6 jogot
(Lex Fori). Barmely jogvita esetén a Santa Clara Megyei Szovetségi Birdsaghoz lehet
fordulni. Azonban, ha az Avtv. — t vessziikk alapul, akkor meg kell vizsgalni, hogy a
szolgaltatds a Magyar Koztarsasag teriiletére mutat — e? Véleményem szerint a valasz
igenld, mivel az adatkezeld tevékenysége ténylegesen orszdgunk felé irdnyul — tehat a
magyar maganszemélyek személyes adatait kezeli - , igy a felhaszndldo szokdsos
tartozkodasi helye szerinti jogot kellene alkalmazni. A fentick alapjan pedig
elgondolkodtato, hogy ha az Avtv. rendelkezéseit is be kellene tartania a szolgaltatonak és

nem is azt a jogot kellene alkalmazni, amit § valaszt, miért nem igy torténik?

Lényeges pont az Avtv.- ben az adatbiztonsag kérdése, mely alapjan a szolgéltatonak
a kotelezettsége a megfelelé szintli és mindségii biztonsagi eszkozok biztositasa.™
Azonban arra vonatkozéan nem tartalmaz rendelkezést a torvény, hogy mi az a minimum
elvaras, minimum szint, amit egy szolgaltatonak teljesitenie kell. Szédmos cikk lat
napvilagot, miszerint a Facebookrol az adathalaszok konnyen ,lophatnak™ személyes
adatokat. Példanak okaért itt a 2010. augusztusi eset, ahol, ha a hacker beirt a
bejelentkezési oldalra egy e-mail cimet, és abban az esetben, ha az oldal ismerte a cimet,
kiadta a felhasznalo fotojat és nevét.”®> A problémat miutan napvilagot latott, kijavitottak.
Masik teljesen 0j hir, miszerint kanadai kutatok olyan programokat (robotokat) hoztak
létre, ami természetes személy felhasznalonak alcdzza magat.”® A program ismerdsnek
jelolt minden felhasznalot, akit véletlenszertien kivalaszt. Ha az ismerdsnek jelolést
elfogadtdk a megjelolt felhaszndlok, olyan érzékeny adatokhoz jutottak hozzd roluk,
amiket csak a barataival oszt meg az ember. A robotok a kisérlet végére tobb mint 3000
ismerdst szereztek, amivel koriilbeliil 250 gigabdjtnyi személyes adatot gylijtottek Ossze.

Az automatizalt programok 20% 4t szlirte ki a Facebook hamis profil kisziirésére szolgalo

YAvtv. 10. §
>http://index.hu/tech/2010/08/12/fotokat_es_neveket_adott_ki_a_facebook/ (2011.09.03.)
*®http://hvg.hu/Tudomany/20111103_facebook_botnet (2011.11.03.)
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biztonsagi rendszere, ezek is csak azért valtak gyanussd, mivel ezeket a felhasznalok
spamként jelentették. A kutatok egy kiilon tanulmanyban 6sszegezték a védelmi rendszer
problémaiit.57 A tudoésok remélik, hogy még idében felszinre hoztdk a problémat és ennek a
kutatasnak a folyomanyaként a Facebook tulajdonosi kore megteszi a megfelel6 1épéseket
a probléma elharitasara. Pontosan az ilyen példak elkeriilése végett lenne sziikség egy
bizonyos minimum szint kijelolésére eurdpai szintli adatvédelemben, mert akkor rogvest
lehetne bizonyitani, hogy a szolgaltaté felelossége az adatbiztonsag szolgaltatasa terén
felr6hato - e, avagy sem. Most még ebben a mai allapotban, egyéni elbiralas ala esnek ezek

a problémak.

Nem csak a szolgéltatd kotelezettsége azonban a személyes adatok védelme. A
kozosségi oldalak felhasznaloinak csoportjat is terheli, azaz a regisztralt tagok is
tekinthetok adatkezelének. Sajnos a legtobb esetben nem azt tapasztaljuk, hogy a
felhasznalok figyelnének erre. Példanak okéért, ha egy szerelmes par szakit egymadssal,
utana azokat a képeteket, amiket megosztottak a sajat profiloldalukon kapcsolatuk boldog
pillanatairdl vagy éppen egymasrol, mas oldalakon vagy mas kontextusban is feltiinhetnek.
Ezzel az egyik fél két elvet is megsért. Egyrészt a kozosségi oldal felhasznalasi feltételeit
veszi semmibe, masrészt az Avtv.-ben rogzitett célhozkotott adatkezelés elvébe is titkozik.
Ebbdl kovetkezden a fénykép zart rendszerben valo elhelyezése utan az érintett felhasznalo
kiilon beleegyezése sziikségeltetne a mas helyen és mas feltételekkel valo megosztésra.58
Példamban valoszinlileg meghatarozhatd, hogy melyik fél kovette el az adatvédelmi
kihagast. Azonban, ha nem lehet pontosan definialni ki tette, akkor mar a fentebb is
emlitett Biintetdé Torvénykonyv 177/A. § (1) bekezdésébe 1itkozd visszaélés személyes
adattal vétség miatt lehet feljelentést tenni ismeretlen tettes ellen. Persze a fent emlitett
példa alapjan is lehet a Btk. alapjan keresetet beadni, azonban ott a tettes ismert. Itt két it
lehetséges. Vagy nem talaljadk meg a tettes IP cimét, ami alapjan beazonosithatnak — ez a
valoszinlibb -, vagy pedig ha megtalaljak, azonban a bizonyitas igy is nagyon nehézkes. Ha
a felhasznald szamitogépe vagy WIFI halozata nem jelszoval védett, barki hozzaférhet,
vagy pedig csak szimplan egy ,,joakar6” hasznalta fol. Ezek a tények elegek ahhoz, hogy
egyértelmiien ne lehessen rabizonyitani a renddrség altal felkutatott felhasznalora a

blincselekményt. Tehat biintet6jogi feleldsségvonasra nincs lehetdség. Magyaran itt sem

*"http://lersse-dl.ece.ubc.ca/record/264/filess ACSAC_2011.pdf (2011.11.03.)
®Egvarosi [télétabla 2. PL. 21.792/2009/4.
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kap teljes védelmet az a felhasznalo, aki csak élvezni akarja a kozdsségi oldal altal nyujtott

szolgaltatasokat.

Az adatvédelmi torvény alapjan, amennyiben az ¢érintett hozzajarult az
adatkezeléshez, akkor &t szerzédésben tdjékoztatni kell minden olyan relevans
informaciorol, ami a személyes adatok kezelése soran felmeriilhet.”® A gyakorlatban
ugyebar ez ugy torténik, hogy a két fél alairasaval tanusitja, hogy elolvasta és megismerte a
szerz0dés rendelkezéseit, igy magara nézve kotelezonek tekinti. A kozosségi oldalak
esetén ez altaldban a felhasznalési feltételek beikszelésével vagy kipipalasaval torténik.
Magyaran a szerz6dés fizikailag nem jon létre. A kérdés az, hogy ez tekinthetd-e ez igy
érvényesen létrejott szerzddésnek? Ha Ptk. alapjan nézziik, akkor igen, mivel rautal6d
magatartdsként értékelhetd. Azonban ha megnézzilk az Avtv. fentebb emlitett
rendelkezését, mar nem mondhatjuk, hogy létrejon. Kiilonosen, ha szenzitiv adatrél
beszéliink, akkor mindenképpen irasbeli hozzajarulast kovetel a torvény.® Az irasbeli
hozzéjéarulas kovetelményét pedig egy szimpla pipa vagy X nem elégiti ki. Ami megfeleld
lenne, azt az elektronikus aldirdsrol szo616 térvényiink (2001. évi XXV. térvény) megfeleld
paragrafusa rogziti: 4. § (1) Ha jogszabaly a 3. § (2)—(4) bekezdésében foglaltakon kiviili
jogviszonyban irdsba foglalast ir eld, e kovetelménynek eleget tesz az elektronikusan alairt
elektronikus dokumentumba foglalds is, ha az elektronikusan aldirt elektronikus
dokumentumot fokozott biztonsagl elektronikus alairdssal irjak ald. Tehat csak fokozott
biztonsagu elektronikus alairas esetén lenne a magyar térvényeknek megfelelé a Facebook
felhasznalasi feltételeinek elfogadasa.

Tovabba fel kell még azt is vetni, hogy regisztraciokor csak a négy alapadatot (név, nem,
sziiletési datum, e-mail cim) kéri a regisztracios feliilet. Ha valaki csak ezeket adja meg,
mar tagja lehet az Internetes kozosségnek. Ebben az esetben elégnek bizonyul a
felhasznalasi feltételek kipipalasa vagy beikszelése. Azonban a Facebook nem kotelez
tovabbi szenzitiv adatok kitoltésére, csak felajanlja azok megosztasat. Ha valaki ezeket
kozz¢ teszi, akkor mar sziikséges lenne kiilon irasbeli nyilatkozat. De itt meg kell jegyezni
azt, hogy onnantol. ha egy szenzitiv adat is felkeriil az oldalra (marpedig nem csak egy
keriil fel...), az adatkezeld kotelezettsége annak bizonyitasa, hogy a felhasznald
hozzajaruldsat adta az adatkezeléshez. Csakhogy ez csak egy elméleti sikon wvalod

gondolkodés, mivel a Facebook adatvédelmi irdnyelve az amerikai jog alkalmazésat koti

SAvtv. 3. § (7)
%Avtv. 3. § (2) bek. a) pont
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ki. Ami annyiban Iényeges, hogy az amerikai jog teljes mértékben a felhasznalokra haritja
azt a feleldsséget, hogy milyen adatot és milyen mértékben oszt meg. Ezért nagyon
lényeges a fiatalok védelme a kozosségi oldalakon, mivel 0k még kevésbé lehetnek
tisztaban a felhasznalasi feltételek tartalmaval. Ebbdl kovetkezik, hogy sokkal nagyobb
figyelmet kellene forditani a felhasznaloknak a felhasznalasi feltételek tanulmanyozasara,
masik oldalrol pedig a szolgaltatoknak kellene tobb mindenre kiterjedd, érthetdbb

felhasznalasi feltételeket kialakitani.

Végezetiil pedig a gyermekek és fiatalkoriak védelmével kell foglakozni. Az
Eurdpai Bizottsag segitségével 2009. februar 10-én 21 nagy Internetes cég irta ala azt az
europai megallapodast, amely a kozdsségépitd oldalak tizennyolc évesnél fiatalabb
felhasznalok személyes adatainak biztonsdgat hivatott javitani.61 A megallapodast alairék
kozt megtalaljuk a Facebookot, a Myspacet, a Googlet és a Hyvest is. (Hozza kell tenni,
hogy nem csak itt Eurépaban vannak ilyen jellegli megallapodasok. A Myspace és a
Facebook kiilon-kiilon 49 allamiigyésszel kotott ilyen jellegli paktumot az Egyesiilt
Allamokban) Az egyezség részes felei a kovetkezd eszkozokkel kivantak a fiatalkortiak
védelmét eldsegiteni:

1) visszaélés bejelentése gomb bevezetése;
2) a 18 évesnél fiatalabb felhasznalok személyes adatai fGszabalyként nem
nyilvanosak;
3) tovabba személyes adataik nem kereshetéek az ismert keresGmotorok altal;
4) a maganélet védelmét szolgald funkciok mindig kdnnyen elérhetéek és jol
lathatoak legyenek;
5) 13 évesnél fiatalabb gyerekek regisztralasanak megnehezitése.
2010. majusdban napvilagot latott egy Eurdpai Bizottsag altali sajtonyilatkozat, amelyben
az eurdpai digitdlis menetrend keretében végrehajtand6 feladatokat gyljtotték ssze. >
Ebben rogzitik, hogy a kozdsségi oldalakat megkérik arra, hogy 2013 — ig a fiatalkortiak
személyes adatainak védelmével kapcsolatos 0nszabalyozo intézkedéseket vezessék be.
Az Eur6pai Bizottsag 2011. junius 21 — ei sajtokdzleményében a fent emlitett

megallapodasban rogzitett elérendd célok beépitését ellendrizte a megallapodast szignalo

®thttp://europa.eu/rapid/pressReleasesAction.do?reference=1P/09/232&format=HT ML &aged=1&language=
HU&aquil anguage=en (2011.11.04.)
%2http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/10/199&format=HTML &aged=1&langu
age=HU&quil.anguage=en (2011.11.04.)
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14 portal esetében.®® A 2) elv érvényesiilése csupan csak 2 oldal esetében valésul meg, és
ezek egyike sem a Facebook. A 3) elv két kisebb kozosség €pit6 oldal kivételével teljesiil,
tovabba egyet kivéve mindegyik szolgal kiilon a fiatal felhasznaloknak ¢és sziileiknek sz6lo
biztonsagi informaciokkal és Utmutatokkal. Az 1) elv a vizsgalt portalok 70%-anal igénybe
vehetd, ezentll pedig a levélben érkezd segitségkérésekre kb. 65%-a valaszol 1 napon
beliil. A Facebook mindkét elébb taglalt eszkozt megfeleléen vezette be az oldalan. Végiil
pedig, a sajtonyilatkozat kiemeli, hogy a személyes adatok védelmét érinté funkciok a
legtobb oldalon jol lathatoak, konnyen megtalalhatok. A sajtonak szant anyagban nem esik
sz6 az utolsd elvaras megvalosulasarol, azonban a bizottsagi jelentés tartalmazza ezt is.>*
Ahogy mar az el6z6 fejezetben én is rogzitettem, a Facebook sajat felhasznalasi
feltételeiben is kijelenti, hogy 13 évesnél fiatalabb természetes személy nem regisztralhat
az oldalra. Jeleztem, hogy az ujra regisztracios csalast a rendszer nem engedi. De, a
jelentés szerint van egy kiskapu. Az lehetséges, hogy valaki ugy probal ujra regisztralni,
hogy a sikertelen regisztracié utan bezarja az Internet bongész6jét (a jelentésben Firefox
bongészot hasznaltak) majd Gjra megnyitja, akkor a miivelet sikeres lehet. Ez azt mutatja,
hogy a siitik nem taroltak az adatokat. Gondoltam, ezt én is kiprébalom. 2011. november
5-én sajat bongészOmben (Google Chromeot hasznalok) megprobaltam kijatszani a
Facebook rendszerét. Regisztraltam kitalalt névvel és 2000-es sziiletési évvel. Nekem mar
nem sikeriilt a kiskapun vald ,belépés”, az lizenet mindkét esetben egyértelmii volt:
»3ajnos nem vagy jogosult regisztrdlni a Facebookra.” A problémat valdszinlileg mar
kijavitottak.

A tobbi 9 megallapodasban részt vevo fél esetében a célok megvalositasat feliilvizsgalo
sajtonyilatkozat 2011. szeptember 30-an latott napvilagot. Mivel ebben a nyilatkozatban a
Facebookot nem tanulméanyoztidk, csak annyit mondanék el, hogy goércsé ala vett 9
kozosségi oldal biztonsagi mutatoi sokkal rosszabbak, mint a par honappal azeldtt vizsgalt

14 portalé.

Mindent egybevetve elmondhatd, hogy a kozdsségi oldalak 1étével és gyors
fejlodésével a ,,merev” jogszabalyok nem tudnak mit kezdeni. A portalok adta problémak a
jogszabalyok hianyossagaira vilagitanak rd, ¢és mutatjdk, hogy ujabb szabalyozas

sziikségeltetik. S6t tovabbmegyek, nemzetkozi szintli egységes szabalyzat lefektetése érik.

3http://europa.eu/rapid/pressReleasesAction.do?reference=1P/11/762&format=HT ML &aged=1&language=
HU&aquil anguage=en (2011.11.04.)

®http://ec.europa.eu/information_society/activities/social networking/docs/individ_reports_11/facebook.pdf
(2011.11.05.)
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Persze, ez nem mentség arra, hogy a Facebook és a tobbi kozosségi oldal a nemzeti €s
nemzetkzi jogszabalyok és egyéb jogi aktusok rendelkezéseit nem, vagy nem megfeleléen
épiti be sajat adatvédelmi iranyelveibe. Ezen feliil a Facebook sok esetben nem is kivan
eurdpai szintll jogszabalyhoz igazodni, inkabb marad a sajat joganal. Lathattuk, sem az
Avtv.-nek, sem a nemzetkozi szintli megallapodasnak nem érvényesiil minden sora ugy,
ahogy elvarhat6 lenne. Ehhez azonban hozza kell tenni azt, hogy ennek oka részben az

Avtv. altalanosan megfogalmazott paragrafusaiban keresendo...
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5.3.Informadcios tarsadalmi devianciak

Az informacios tarsadalom kora kimozditotta az embereket a megszokott életiik
medrébdl. Ehhez a gyors valtozashoz, ismeretlen kornyezetbe valo keriiléshez
mindenkinek kell alkalmazkodnia elébb vagy utobb. Mar csak azért is, mivel a tarsadalmi
elvarasok ¢és torvények sora afelé sodorja az embereket, hogy az elektronikus vilag adta
elényokkel megkonnyitsék életiiket. Sok egyén szamara, akik ebbe az elektronikus vilagba
sziilettek ténylegesen konnyebbséget okoz, azonban az id6sebb generacio és a szocialisan
rétegnek is tesz ez a fejlédés jot, nem is beszélve a ,,jo utrdl valé letérésr61”®, a tarsadalmi
elvardsokba iitk6z6 deviancidkrol.

»A deviancia kifejezés valamely normak 4altal szabdlyozott kdzosség egyiittélésének
alapvetd szabalyait sért6 attitiidot jeldl”.*® Tudoméanyos dolgozatom esetén a kdzosségépits
haldzatok szabalyait sértd tevékenységekrol beszélhetiink. Az, hogy az egyes egyénekben
kialakult differencidloddsnak mi a pontos oka, nem lehet pontosan koriilhatdrolni. Egy
biztos, sokan nem voltak felkésziilve ekkora ,torésre” az életiikben, igy beszippantottak
Oket az infokommunikaciés forradalom altal generalt valtozasok. Példanak okéért, ha a
kozosségi oldalon megjeldl mindenkit, akit mar latott vagy tudja ki az €s azok elfogadjak a
jelolést, akkor az illetd elhiheti magarol mennyire kozkedvelt, népszerli, ami alapjan

konnyen dlomvilagba ringathatja magat.

Miutén korvonalaztam mirdl is van szd, nézziink par jellemzden kozdsségi oldalon
felbukkano devianciét.
Az els6 az Internetfiiggdség, ezen beliil is a kozosségi portalokon vald allando logas. Sok
napilap hozott ilyen jellegfi szalagcimeket, mint példaul: Elfajulhat a Facebook-fiiggéség®”.
A Népszabadsag j6 egy éve irt egy pennsylvaniai egyetemi kisérletrél, ahol egy hétre
blokkoltak a Facebook hozzaférést a didkok szamara. A felmérésbdl az deriilt ki, hogy a
hozzaférés letiltas alatt a hallgatok ugy viselkedtek, mint a nikotinfiiggdk. Amikor csak
tudtak és nem lattak Oket, ellendrizték okostelefonjaikon az {izeneteiket, hozzaszolasokat.

Nagyon kevés olyan vizsgalt hallgatdo volt, aki €It a személyes kapcsolatteremtés

A deviancia kifejezés a latin ,,deviatio” (utrol valo letérés”) szobol szarmazik.

%6Szathmary Zoltan: Biinozés az informacios tarsadalomban, az informécios tarsadalom devianciai In.:
Infokommunikaci6 és Jog 26. szam, 2008. augusztus 154. oldal
%http://nol.hu/noller/elfajulhat_a_facebook-fuggoseq (2011.11.08.)
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lehetdségével és elbeszélgetett tarsaival. Nemcsak ez az egy ilyen jellegii felmérés volt az
el6z6 években, de az elmondhatd, hogy minden résztvevd mentalis rosszullétre
panaszkodott, nyugtalanok voltak és nem talaltak a helytiket, kirekesztettség érzés volt
benniik. A sok negativum mellett kevés alany volt, aki elment volna sétalni vagy

meglatogatni a valddi (és nem virtualis) baratait. Sajnos ez a tendencia egyre csak rosszabb

lesz, mivel a ko6zdsségi portalok potencialis felhasznaldinak szama egyre csak nd.

A kovetkez0 lényeges deviancia az Internetes zaklatds vagy mas néven
stalking® Zaklatasrol akkor beszélink, ha az elkovetSje jellemzéen hosszabb id6n
keresztiil, folyamatosan vagy éppen visszatéréen molesztalja aldozatat. A zaklato
motivacidja tobbféle lehet. Visszautasitott partnerek, kozelséget keresdk, egyszeri
kapcsolatra vagyok vagy éppen csak vélt vagy valos sérelmeiket megbosszulni akardk. A
zaklatasnak a k6zosségi oldalakon elterjedt valtozata a cyber-stalking. Sajnos Amerikaban
tobb iigyrdl is tudunk. Az egyik legismertebb eset, amikor egy 13 éves lany akasztotta fel
magat, amiatt, hogy szakitds utan az exbaratja intim fotokat tett kozzé rola, amivel
sorozatos gunyolodasok célpontjava valt™®. A Btk. nevesiti is a telekommunikécios eszkoz
Utjan t6rténd elkdvetést.”t Lathato, hogy valds veszélyrél beszélink, ami a kozosségi
szajtok kiteljesedésével még csak fokozodik. A cyber-stalkingnak Magyarorszagon két
ismertebb trendje létezik. Az egyik a cyberbullying, a masik pedig a sexting. A
cyberbullying, egy olyan lejaratd, megalazo durva tréfa, amit jellemzdéen a 12 és 17 év

kozotti fiatalok tesznek. Ok a kameras mobilokkal rogzitett baleseteket vagy éppen

%8http://internet.addictionblog.org/am-i-a-facebook-addict-10-signs-of-facebook-addiction/ (2011.11.08.)
%A stalking angol kifejezés, magyar jelentése: vadasznyelven a vad hajtasa, tizése, kifarasztasa.
"http://www.origo.hu/techbazis/internet/20100325-cyberbullying-artalmatlannak-latszo-eroszak-a-
kiberterben.html (2011.11.08.)

"Btk. 176/A. § (1)
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kellemetlen jelenteket k6zzé teszik a kozosségi platformokon. Az online zaklatas ellen az

unio is fellépet egy kampanyfilmmel és egy fiataloknak sz616 oldallal™.

A masik fajtija a sexting. Ez egy olyan jelenség, amely sordn a fiatalok a k6zdsségépitd
portalokon 6nmagukrol pornograf vagy erotikus fotdkat osztanak meg.
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»E két trend a maganszféra teljes eltlinésére utal, amig a cyberbullying mas

maganszférajanak a sesmmibevétele, addig a sexting a felhasznald sajat maganszférajanak a

teljes megnyitasat jelenti.”75

"http://www.keepcontrol.eu/?lang=hu (2011.11.08.)

http://oktinf.elte.hu/blog20110sz/?2p=88 (2011.11.08.)
"“http://www.napiszar.com/wp-content/uploads/2011/09/suzy.jpg (2011.11.08.)

*Szathmary Zoltan: Az informécios tarsadalom devianciai, a zaklatasrol és a cyber-stalkingrél In.:
Infokommunikaci6 és Jog 33. szam, 2009. augusztus 115. oldal
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Tovabbi deviancia a gyermekcsabitas vagy child grooming. Ez egy olyan
tevékenység, amelyet szandékosan azzal a céllal végeznek, hogy egy jo baratsagot és
érzelmi kapcsolatot alakitsanak ki a fiatal felhasznaldval, hogy a késobbi szexualis zaklatas
céljabol csokkentsék gatlasait. Sajnos ilyen esetekkel mar nem csak a nagyvilagban, hanem
orszagunkban is taldlkozhatunk. A pedofilok nagy része a kozosségi portalokat haszndlja,
arra, hogy ,becserkéssze” aldozatat. Altalaban nem is egy, hanem tobb alprofillal
rendelkeznek és kiadjak magukat iskolaba jaro fiataloknak. Féleg akkor nagy a baj, ha a
felhasznalo kevés barattal rendelkezik és minden idejét az 1j, egyiittérzo baratjara forditja.
A baratsagbol szerelem lesz és a fiatal felhasznal6 nincs tisztdban azzal, hogy manipulacid
aldozata lett. Ha a csabitasnak enged, végelathatatlan kovetkezményei lehetnek és

lehetséges, hogy élete végéig lelkileg sériilt marad.

Mindent Gsszevetve elmondhatd, hogy mindegyik deviancia, amit felsoroltam, a
kozosségi oldalak nélkiil nem lett volna elterjedt. A kozdsségi szajtok 1étrejotte teremtette
meg a lehetdséget arra, hogy ezeket a torvényekbe és felhasznalasi feltételekbe iitk6zo
cselekedeteket végrehajtsak. Sajnalatos modon legtobbjiik nem olyan vidam, mint a két
utols6. De ennek ellenére azok is beleférnek a deviancia fogalmi korébe. Arra a kérdésre,
hogy a fiatalokat ezektdl a deviancidktol hogyan lehetne leghatékonyabban megvédeni,
még nincs megfeleld valasz. Egyik 0t talan annak az altalam is mar emlitett 2009.
februarjaban 21 szolgaltato altal kotott megallapodds minden pontjanak a teljesitése. A
masik lehetséges Ut, sajat magunk és csaladunk védelme. Ennek keretében a sziilok €s
nagytestvérek odafigyelése arra, hogy a kisebb testvér hogyan tolti el idejét az Internet
rengetegében. Tudom, hogy ebben a rohano vilagban sokszor az embernek sajat magéra
nincs elég ideje, azonban azt mindenkinek latnia kell, hogy a kiskoruak sokkal nagyobb

veszélynek vannak kitéve az informacids tarsadalom szélsebes fejlodése altal.
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Utoszo

Ahogy az el0szoban is céloztam ra, személyes adatait leghatékonyabban mindenki
sajat maga védheti meg. Mégpedig igy, hogy a legkevesebb adatot oszt meg az Interneten.
Tehat nem a tiizfalak és kiilonb6z6é védelmi rendszerek rohamos fejlédésében kell bizni,
mivel a fejlédést nem a fejlesztok és szolgaltatok hozzédk a technoldgidban, hanem a
hackerek ,,munkalkodésara” valo valaszként épiil 1épésrol 1épésre ez a technikai tudomany.
Ennek pedig egyenes kovetkezménye az, hogy mindig lesz olyan felhasznald, aki ezeknek
az adathalaszatoknak az 4ldozata.

Remélem dolgozatommal sikeriilt érzékeltetnem, hogy milyen adatvédelmi
kiskapukkal és joghézagokkal talalkozhatunk a kozosségi oldalakkal kapcsolatban. Jol
lathatd, hogy a szépen megfogalmazott, barokkos kdrmondatokban lefektetett adatvédelmi
iranyelvek nem minden teriileten mikodnek az elvarhatdo hatékonysaggal. Az egyik
legnagyobb probléma a Facebookal, a folyton valtoz6, mindig ujabb és 1jabb
rendelkezéssel boviild adatvédelmi irdnyelv. Dolgozatom befejezése utan latott napvilagot
egy hir, miszerint az Egyesiilt Allamok Versenyhivatala egy vizsgalat alkalméval kotelezte
a Facebookot, hogy valtoztasson a személyes adatok kezelésén.”® Ennek kovetkeztében a
szolgaltatd mindig ki fogja kérni a valtoztatasok elott a felhasznalok véleményét, €s rajuk
csak azok a valtoztatasok lesznek érvényesek, amelyeket elfogadtak. Tovabba a hir azt is
tartalmazza, hogy az oldal adatkezelését kiils6s auditorok is vizsgalhassak. A hir pozitiv,
azonban a kiilonb6z6 adatvédelmi csoportok kételkednek benne, hogy ez az eljaras hosszi
tavon megvaldsulna.

Azonban a jelenlegi helyzet még sajnos nem ez. Ha a fonti eljards és a fontebb
emlitett 21 kozdsségi oldal részvételével létrejott megallapodas eléri céljat, akkor talan
megfelelen lesz biztositva a személyes adatok védelme. Jelzem, csak talan, mivel masik
oldalrdl a felhasznaloknak is tudatosabb ¢€s sokkal figyelmesebbnek kellene lenniiik sajat
adataik tekintetében.

Mindent 0sszevetve, az adatvédelmi szabalyok még nem értek el arra a szintre, amit
a technikai fejlédés igényelne. Nem véletlen tehat, hogy az eurdpai adatvédelemi iranyelv

atfogo reformjanak munkalatai zajlanak napjainkban is.

"http://online.wsj.com/article/SB10001424052970204224604577030383745515166.html (2011.11.11.)
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