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.-Ha ismerjik az ellenséget és ismerjik magunkakkor szaz
csatdban sem jutunk veszedelembe; ha azonban manjiik az
ellenséget, csak magunkat ismerjuk, akkor egysg&aimk,
masszor vereséget szenvedink; €s ha sem az ebgrnssy
magunkat nem ismerjik, akkor minden egyes csattabtiendl
végveszély fenyeget benniinkét.”

Bevezeb

A felderités és a hirszerzés nem 21. szazadi t@ImToOrténete és
jelentbsége a torténelem hajnalara nyulik vissza, hiszerokorban mar voltak
feljegyzések ,hirvigkrol”, azaz kémelkdl, akik informaciokat szolgaltattak az
ellenséges allamrol, annak gazdasagardl, hadséleggakorlatiag minden olyan
tényil, illetve adatrdl, adatok halmazéardl, amelyek &wak lehettek az alkalmazo
birodalom, valamint allamalakulat szamara.
Az orszagok, kormanyok érdekei megkivanjak, hoggnszédaikat —a, a 20.
szazadtol kezdve globalis keretek kdzt gondolkodva kulonbdad més allamok
tevékenységét figyelemmel kovessék, azokrél a dehketgtdbb informaciot
megszerezzék, majd elemezzék és kiertékeljek, leagk kovetkezmeényekeént U
irAnyelveket, feladatokatiizzenek ki a kormanyok, kilpolitika, védelempolitika
hadseregek elé. Ezt a folyamatot nevezzik feldedtélusnak.
A masodik vildghabora idején kilondsen megndvekealdtirszerzés és kémkedés,
illetve az ellene rikddsé elharitas jeledsége. Az amerikai OSS, a német Abwehr,
tovabba az akkori szovjet KGB nagy létszamu éskioatg hirszerzést folytattak a
h&bort folyaman, ahol a {iveletek sikere, illetve kudarca nagyban fliggott a
hirszerdk tevékenységének hatékonysagativalé példa erre az 1943 nyaran
lezajlé ,Citadella-hadrivelet”, ahol minden bizonnyal Martin Bormann, Hitle

személyi titkara értesitette a KGB-t a nagyszathasiadé hadriveletsl még 1943

! Szun-Ce: A hadviselés torvényei. A tAmadas kilésee
=(http://mek.oszk.hu/01300/01345/01345.htm#tentbltés datuma: 2011-02-15)

2 Az egyiptomi faradk birodalmanak létét megter@és biztonsagat befolyasol6 Nilus
gatrendszerének allapotardl rendszeresen hirnddikatak be. l.e. 1340-ben Tutanhamon faraé
halala utan pedig az ifju 6zvegyhez, Anheszenan@ifykéhoz kildte el hirekért bizalmasat a
szomszédos birodalom uralkodéja.

= Titkosszolgalatok torténete.

(http://lwww.nbh.hu/oldpage/bmenu91.htm/ Letdltétid@a: 2011-02-15)



marciusaban, igy a szovjet hadseregnek volt 4 hanatkészilni a védelemre.
Mint ismert a csata utdn a Wehrmacht elvesztettea@daszati kezdeményezést a
keleti fronton.

A hideghabora idején, a bipolaris rendszer fensall&oran véleményem szerint
tovdbb emelkedett a hirszérzés elharitd szolgalatok jeléstge. A két
szuperhatalom, a Szovjetunio és az Egyesilt Allahadklmas éifeszitéseket tettek
annak érdekében, hogy a masikat térdre kényszeriese a kilonbdz katonai-
politikai események hatterében végig a titkosszatgh befolyasoltak az események
menetét. Ebben a haboriban e két hatalom egym&sdahailag soha nem
érintkezett, azonban a hattérben a kulodbpwnlitikai, diploméciai csatarozasok
mellett jelens ,hirszers habord” folyt, ahol az informaciok megszerzése, illetve a
dezinformalas etsllegesnek szamitott. J6 példa erre a Rosenbery-ial
feltételezhet, hogy az ismert hdzaspar szerzett, illetve szt adatokat az
atombombdérol a Szovjetunidnak, s taldn nem véletiegy 4 évre az elsamerikai
atombomba-robbantas utan, 1949-ben a kommunisie 4 sikeresen végre tudta
hajtani az el§ nukleéaris fegyverének tesztjét. Moszkva termésegeteagadta, hogy
a Szovjetuni6 szolgalataban lett volna a hazastét flggetlen 1953-batik voltak
az el$ civilek az Egyesilt Allamok torténelmében, akik&émkedés miatt itéltek
halalra, majd végeztek ki. A bird szerint tettlikysGabb volt, mintha gyilkossagot
kovettek volna ef. Véleményem szerint ez a per a modern kori ,bosaoyrtildozés”
egyik kivalo esete volt, ugyanis a Rosenberg hamasgg a vilaghabora ideje alatt
szerezte meg az atomfegyverre vonatkozé informaciagy részét, amikor a
Szovjetunié és az Amerikai Egyesilt Allamok még negymas ellenségei, hanem
szOvetségesei voltak.

A hideghaboru ifiszakaban a gazdasagi, ipari és technikai kémkedésdntas

méreteket Oltott, a bipolaris érdban az egyes aélkamrszag-csoportok (szovetségek)

® David Irving: The Service — The Memoirs of GeneRalinhard Gehlen.

New York: World Publishing, 97-99.

Itt jegyezném meg Reinhard Gehlen tabornok a m&soldighabor( idején a keleti fronton volt a
német felderités vezie, aki késbb az USA-nak segitett megalakitani a CIA-t, illedz egyik
legnagyobb szuperkémnek szamitott a hideghabodbkor
=(http://www.tbrnews.org/Archives/a072.htm/ Letdligatuma: 2011-02-15)

* A katonai felderités és hirszerzés torténetelp. 2001.

® The Atom spy case.
=(http://www.fbi.gov/about-us/history/famous-caskefatom-spy-case/the-atom-spy-case/
Letoltés datuma: 2011-02-15)

® Remembering the Rosenbergs. New York Times. 2003.
=(http://www.tbrnews.org/Archives/a072.htm/ Letdligatuma: 2011-02-15)



oridsi ebfeszitéseket tettek annak érdekében, hogy az iditdgkat megszerezzék,
vagy adott esetben eltitkoljak azokat. A katonas#érdk, illetve a kulonboé
szolgalatok mindent megtettek, hogy a szembendldlfadatokat gyjtsenek,
megallapitsak az ellenség katonai potencialjaprelglasait és stratégiajat, majd a
megszerzett informacidkat tovabbitottak a sajabikait és politikai vezetéshez, hogy
azok képesek ezek ellen tervezni.

A killonbo® helyi haborak sordn amelyek 1945 utan zajlottak, tébb konfliktus is
alatamasztja azt, hogy egy haboru vagy azért vkéres, mert a felderités és a
hirszerzés hatékonyanukodott, vagy éppen azért volt sikertelen, mert szek
terlletekre — adatszerzés, informacidelemzés aetedy, a politikai viszonyokrdl -
kevés figyelmet forditottak, valamint nem vettékriayan. 1950 és 1953 kozott a
Tavol-Keleten Eszak-Korea és Dél-Korea viszonylagid, de annal intenzivebb
h&borat folytatott egymassal, ezen allamok pedignjgs pénzigyi és technikai
tamogatasban részesiltek a Szovjetunié és Kiratydllaz USA és mas ENSZ
orszagok részél. Ez volt a hideghaboru €lsegyveres konfliktusa, ahol a hirszerzés
véleményem szerint az USA résdérmondott c8dot leginkabb, a haboru
megnyerhét lett volna, ha a katonai hirszerzés felfedezi hpgy Kina jeleris
csapattsszevonasokat hajtott végre Eszak-Koreaytthasara, és az amerikai légier
még a foldon képes lett volna elpusztitani a kios@patokat. Viethnamban az
amerikai hadsereg komoly katonai sikereket éra&lJA végig ott allt Dél-Viethnam
és persze az amerikaiak mogott, azonban mégisomdiahirszerzés a ,deritsd fel
majd semmisitsd meg (Search & Destroy)fiveletek sordn szdmtalanszor kudarcot
vallott, a Viet-Kong illetve az Eszak-vietnamiéket vagy nem talaltak meg, vagy
maguk az adatok voltak tévesek (Iétszamot és tkéhiletben). Az 1968-as Tet-
offenziva sikere pedig ugy vélem azt bizonyitjagyh@z amerikai hirszerzésnek
valosziriileg nem volt tudomasa, illetve kevés informéacidealdelkezhetett magarol
a mivelet6l, annak irdnyardél, a résztwewsapatok erejél. Végul a vietnamiak
akcioja kudarcba fulladt, az amerikaiak megalléltigyan a tamadast, de nagyon
komoly veszteségek aran, amit a kommunista oldglemgedhetett maganak, de az
USA mar nem, és éit az évbl kezdve az Egyesilt Allamok hadereje mar csak
kisebb katonai sikereket konyvelhetett el magammatitikai vonalon pedig teljes

mértékben elbukott.

" Horvath Csaba: Az 1945 utani legjelésetbb helyi haboruk és azok tapasztalatai. 1999.



1982-ben a Falkland-szigeteken lezajlott haborlalkian példazza azt, hogyha a
felderités és a hirszerzés aktiv és sikeres, ak&ponylag csekély veszteségek aran,
gyorsan kivivhat6 a gizelem. Az angolok a harcokséll és kdzben allando és aktiv
felderitést végeztek, szorosan egyiittidtek az Egyesilt Allamok feldesit
szerveivel. Az angol tigynokok még a konfliktus dwmectevékenységek megkezdése
elétt megszerezték az argentin kédokat és rejtjeleiggt,az angol vezetés mar
birtokaban volt a szikséges informacioknak, az nellg erejét, létszamat,
technikajat, 6sszpontositasat tekintve a Malvigetgken. A habord kezdeiét
fogva komoly szérazfoldi, tengeri, légi-és kozmikdelderités folyt, és az
egyuttmikddés az amerikai feldesités hirszerz szervekkel biztositotta a britek
sikerét.

Azonban a hideghaboru megstével egy sor olyan probléma merdlt fel, amelyékke
eddig nem kellett foglalkozniuk a hirszérgs felderids szerveknek, ezeknek a
kezelése mas maodszereket igényelt, amelyekre nemdemi esetben voltak
felkészilve a kilénbdzallamok informacioggjté szervei.

Dolgozatom hipotézise, hogy a NATO jelenlegi felties hirszerkz tamogatasa
képes-e megfelelni a 21. szazadi, 0 tipusu glebBlztonsagi kihivasoknak —
kilondsen a nemzetkOzi terrorizmusnak, a kibertemmsnak, illetve a
bioterrorizmusnak -, amelyek potencialisan fenylegigt a transzatlanti szovetség
stabilitdsat. Ezen tulméen azt vizsgalom meg, hogy a feldéds hirszerz szervek
napjaink ntiveleteiben megfeléen tudjak-e tamogatni a csapatok tevékenységét,
kielégi-e az informaciék mennyisége és BBRge, a kilonb@zvalsagok kapcsan
mik azok a problémak, kilénbéz fenyegetések, amelyek a uweletek
hatékonysagat, illetve sikerét kockaztatjak.

Dolgozatom célkiizése, hogy bebizonyitsam azt, hogy a 21. szazaallfelderités
és hirszerzés mind a hétkéznapi civil életben, nairkhtonai riveletekben egyre
nagyobb fontossaggal és jelésdggel bir majd. A titkosszolgalatok, a kilondoz
felderito szervek a hideghaboru lezéarultaval is egyre ndgysterepet kapnak a
jovében, az informacioszerzés és az informaciovédelerdigp egyre inkabb

felértékebdik, a komplex informacidkezelés egyre fontosabdliky



Hirszerzés és felderités a 20. szdzad végeén, aszhzad kisz6bén

A hideghabord végével, a Szovjetunié széteséséletye a Varsoi Szefés
felbomlasaval megvaltozott a nemzetkozi biztond#yzet. Az () fenyegetések,
fenyegetések és kihivasok valtozatosabbak, kev&ghatok ebre, a kulonboé
fenyegetések nagyon gyakran nem 6nalléan, hanenplegként jelentkeznek, ezen
problémak megoldasa a katonai, rémdhirszerd és elharitd szervek integralt
alkalmazaséaval, tovabba a média egylkoaésével kezelhé&k hatékonyan.
Azonban az emlitett szervek kooperacidja vezetésiranyitasi szempontbdél egy
megleheatsen nehéz és bonyolult felatlat

Robert James Woolsey, aki 1993 februarjatol 19&Bruar 10-ig volt a Kdzponti
Hirszer® Ugynokség (Central Intelligence Agency) igazgatijgy fogalmazta meg
talan a leghelyesebben az akkori nemzetkozi biaginkodrnyezetet: ,Ugyan
legyoztik a nagy sarkanyt, azonban most sok-sok mérgegyo klapul a
dzsungelbet?”.

A végbement valtozasok nem csak Eurdpat érintettékt akartak eredetileg
megvivni a lll. vilaghdborut -, hanem gyakorlatilag egész vildgot atfogték, a
globalizacio pozitiv és negativ hatasai ha kulodbo@rtekben is, de a bipolaris
vilhg felbomlasaval egyre @&eljesebben jelentkeztek. A  potencialis
veszélyforrasok, Ugy mint a tarsadalmi-gazdasagi problémak, a eékizi
fegyverkereskedelem, az ,ABV” fegyverek jogellenedterjedése, a katonai
technolégiak illegalis atadasa mar nem szorithaldmhatarok kézeé, a kilénb®z
problémak kezeléséhez nemzetkdzi egyiikiales, 6sszefogas szikséges, amely be
kell vallani, még ma is nehezen kivitelezhet

Amint a Szovjetunidé és a Varsoi Sz&dés megdmt Iétezni, a vilag fellélegzett,

elmult a nukleéris holokauszt veszélye, nem ldswilighaboru. igy is lett, azonban

8 Varhalmi A. Miklés: A hirszerzés-felderités szezais jeleritsége a 21. szazadi NATO szamara.
Felderi6 Szemle. 2008. 3. szam., p. 118.

=(http://kfh.hu/publikaciok/2008-3.pdf/ Letbltéstdéna: 2011-05-02)

° R4cz Lajos: Mi a hirszerzés?

Felderit Szemle, 2010. 3-4. szam, p. 49.

=(http://kfh.hu/publikaciok/2010-3-4.pdf/ Letdltéiatuma: 2011-10-12)

©The CIA’s new spies. 1993.04.12.
=(http://www.thedailybeast.com/newsweek/1993/04Hettia-s-new-spies.html/

Letoltés datuma: 2011-05-02)

| akatos Zsolt: Transznacionalis veszélyek, fensésgk — és a katonai hirszerzés. p. 11
Felderi6 Szemle 2008. VII. évfolyam, Kildnszam.
=(http://www.kfh.hu/publikaciok/2008-konferenciafptietoltés datuma: 2011-10-12)



szamtalan probléma fellitotte a fejét, amelyek ekgmébkordbban is |éteztek, csak a
hideghaboru érajdban, a globalis pusztulas fengegeek arnyékdban feledésbe
merultek.

Kitért a 1l. Obdl-habord (1991), amely ugyan az Egijit Allamok és szovetségesei
gy6zelmével zarult, de Szaddam Huszein hatalmat végtegtudtak letdrni, aminek
kovetkezménye lett a Ill. Obol-habord (2003). 19@huar 17-én a ,Sivatagi Vihar”
hadniivelet keretében az ENSZ koalicio$lemeginditottak hadiiveletiiket Kuvait
felszabaditasanak érdekében. A tAmadas édsmasodik hullamaban tdmeges 1égi
csapasok zajlottak, amelyben azédlsges cél az ellenség feldéris Iégvédelmi
rendszerének az elpusztitisa volt, illetve az ,AB®¥gyvereR?* és azok
hordozoeszkdzeinek a megsemmisitése. Az edapasok utan a feldéift (Iegi- és
szarazfoldi) megallapitottak az akciok sikerégetie meghataroztak a masodlagos
célpontokat, amelyeknek java része az iraki vez@i@stokra, illetve az ellenséges
légiers gépeire vonatkoztak A kivalé foldi és |1égi felderitésnek koszoénben a
koaliciés ebk — foként az USA csapatai — gyakorlatilag 4 nap alativkak a
gyézelmet, mar a thmadas &Isapjan lathatova valt, hogy Irak nem bir a ttvet,
Kuvait elleni hadjarata kudarcba fulladt.

Eurépa délkeleti szegletében, Jugoszlavia felbamkls felitottek az etnikai
szembenallasok, az itteni regionalis feszlltséglekbatalmas polgarhaboru
eszkalalédott, amit az ENSZ békefenntartokkeképtelenek voltak hatékonyan
kezelni, és a NATO fellépése kellett ahhoz, hogy é@lfire elcsendesedjenek a
harcok Eurdopa elmaradott térségében. Persze azéek és meg voltak a maga
elézményei, az USA probalt politikai kbzvédiitszerepet betdlteni mind a horvatok,
bosnyakok, szerbek és albanok szamara, de ezelélaetgdrgyalasok” soha nem
vezettek eredménye, ugyanis a szerbek képtelenk#kvelfogadni hegemoniajuk
elvesztését a térségben. Ezutan a légicsapasok uggghoztak a vart sikert, de csak
egy idre. Ez a siker is csak ,fél siker” volt véleménysaerint, ugyanis Milosevic
az 1999-es koszovoéi haboruig a helyén maradt, ak 2001-es elfogasa utan
kezdidtek el Hagaban az emberiség-ellenéstéttek targyalasai, ahol fetsiségre
vontak a indseket, Rahim Ademi és Mirko Norac horvat taboohkols csak 2001,

illetve 2004-ben keriiltek a nemzetkdzi birdsag elé.

12 Temegpusztit6 fegyverek. (Atom-biolégiai-vegyi jegrek) / CBRN weapons.
'3 Héjja Istvan — Hajma Lajos: A katonai felderitésaébiztonsag 6sszefiiggéselmélete. 2003.
p. 17-18.



A volt szovjet tagéllamok tertletén is kialakultk@nfliktusok, ugy, mint a hegyi-
karabah konfliktus az azeriek és drmények kdzbt) agy kisebb regionalis haboru
zajlott le, de ennek a konfliktusnak a béketarggailgyakorlatiag még ma sem értek
véget, a helyzetet nem sikeriilt véglegesen rentfezni

A tdmegpusztitd fegyverek proliferacidja, valaminszervezettimdzés elleni harc
csak fokozta, illetve egyre inkabb fokozza a kufduéb hirszerd szolgalatok,
valamint a felderit szervek jeleriiségét, alkalmazasi spektrumuRa® 21. szazad
hajnalan, 2001. szeptember 1&tekulondsen elmondhatdé, hogy a hirszerzés,
valamint a felderités kulcsfontossagu a nemzettknak biztonsaganak garantalasa
szempontjabol, ezzel egyltt az elharitdst $égzervek létjogosultsdga sem
kérdsjelezhed meg, $t az U] kihivasok kezelése és megoldasa, a ferngeget
elharitasa ezen szervek hatékony kooperéciéjaWasitaatd meg leginkath

A konfliktusok tapasztalataibél elmondhatjuk, hogyek az U] tipusu globalis
kihivasok bonyolult és Osszetett feladatok elétj@ii mind a NATO-t, mind az
Eurdpai Unidt, mivel stratégiai fenyegetéskent ledeket értékelnink, ugyanis a
regionalis konfliktusok, illetve a kis akciécsopmkban ténykedl terrorszervezetek
akar egy egész kontinens biztonsagara veszélyntietmek’. Az elmult évtized
terrorcselekményeinek, valamint informatikai ingideinek tapasztalatai alapjan ugy
vélem, hogy ezeknek a specialis, €és gyakran korkgtex jelentkeé
fenyegetéseknek, illetve kockazatoknak az elhaitaséeg napjainkra sem alakult ki
hatékony védelmi rendszer, ezért a potencialisélgiarasok kivédése a hirszérz
felderity és elharitdé szervekre fog nagyban harulni.

Kutatasaim soran arra a megallapitasra jutottargy l@021. szazadi hirszerzés és a
felderitts egy nagyon komoly, 0Osszetett probléntasttal, kockazatok
tomkelegével all szemben. A NATO esetében elmordhabgy 2001. Ota vivja

4 T6th David: Moszkva és a hegyi-karabah konfliktersdezése? Kitekiéf 2011.07.09.
=(http://kitekinto.hu/europa/2011/07/09/moszkva aehegyi-karabahi_konfliktus_rendezese/
Letoltés datuma: 2011-09-14)

15| enkey Laszl6: A transznacionalis veszélyek égdertések hatasa a katonai biztonsagra, a
katonai elharitas leh&tégei azok kezelésében. p. 20

Felderi6 Szemle, 2008. januér, VII. évfolyam, Kilénszam,
=(http://kfh.hu/publikaciok/2008-konferencia.pdfétdltés datuma: 2011-10-01)

'8 Laufer Balazs: Az Uj kihivasok hatasa a nemzeathizhgra — a nemzetbiztonsagi szolgalatok
megvaltozott szerepe napjainkban. p. 55.

Felderit Szemle, IX. évfolyam, 2010. 3-4. szam,

=(http://kfh.hu/publikaciok/2010-3-4.pdf/ Letdltédtuma: 2011-10-12)

" Kis-Benedek Jozsef: A transzatlanti és az eurégyiittniikddés az uj kihivasok tiikrében.
Hadtudomany, 2006. szeptember, XVI. Evfolyam, &nsz
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/200&8alom.html/ Letdltés datuma: 2011-10-13)



harcat a nemzetkozi terrorizmus ellen Afganisztanbalamint Irakban, és a mai
napig nagyon nem tudtak kivivni az ellenség fedetiy6zelmet. 2011. m4jus 2-an
Barack Obama amerikai elndk bejelentette, hogy #miekatonak tizharcban
megolték az al-Kaida nemzetkozi terrorszervezetikedggfontosabb vezéjet,
Osama Bin Laden-t. Bin Laden-re (akinek koszotdmet3000 ember vesztette életét
2001. szeptember 11-i terrortamadasok soran) egyél®5 millié dollar vérdijat
tiztek, a vilag legveszélyesebb és legkeresettéidDjenek titulaltdk, megis 10
even keresztil tudott bujkalni a kulonldokeémmiholdak, a titkosszolgalatok, a
kilonbdd hirszerd és felderis szervek &ll'®. Véleményem szerint ez egy elég
komoly probléma, ha azt vizsgaljuk, hogy a nemzatkoalicié 6sszes hirszerzést és
felderitést végz szerve azon volt, hogy a magas rangu zetinél ebbb
likvidaljak, vagy elfogjak. De ezen felll szemtanoltunk a londoni, illetve a
madridi merényleteknek is, ahol ugyancsak civil@katlanok vesztették életiket, a
civil és katonai hirszetz és elharitd szervezetek nem voltak képesek
megakadalyozni a terrortamadasokat. De a kdzelamlttrtént norvégiai mészarlas,
noha csak egy fanatikugrilt” tevékenységének volt kdszonbgetigy vélem, hogy a
févaros centrumaban tortént robbantast kémeta masnapi fegyveres mészarlas
kikiisz6bolhed lett volna, ha a terrorkésziltséget maximalis fakoa emelik,
valamint szolgalatba vezénylik az 6sszes mozgdsithendvédelmi és fegyveres
erdknél szolgéalatot teljeditdolgozot. Az eseményeket latva ugy vélem altaldban
ezek a tamadasok, terrorakci6k hatékonyabb hirdgset és elharitassal
megebzhetk lettek volna.

Természetesen mivel ezek az ellenségek lathat&tlaigy az ellenik vald
tevékenység, az elharitas (Counter Intelligencedlkiviil nehézkes és bonyolult, de
ez varhatéan csak még nehezebb lesz Torokorszéggeseunios tagsagaval, vagy
amennyiben a délszlav allamok is csatlakoznak aa-atlanti térséghez. Inneiht
kezdve a muzulman terroristdk (akar Boszniabdly akéokorszaghol) véleményem
szerint konnyebben beszivaroghatnak Europaba, gigikeg az EU hatarain beldl
barmeddig eljutnak, fanatikus iszlam szervezetddaresztil még anyagi, pénzugyi
tamogatast is szerezhetnek, amely mar igen komdijvdsok elé allithatja a
hirszerd és az elharité szolgalatokat.

'8 Al-Qaede leader Osama Bin Laden dead — Barack @b2@11.05.02.
=(http://www.bbc.co.uk/news/world-us-canada-132586£t6ltés datuma: 2011-05-02)
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A probléma-jelenségnek az oka, hogy a katonai ugyanugy a civil terlleteken is -
felderités és hirszerzés céltertleteiben valtoz&énletkeztek be az G biztonsagi
kornyezet hatasara. Bizonyos értelemben a hattédweultak, és a globalis
konfliktusok gocpontjainak keresése helyett, inkahb regionalis instabilitas
lehetiségeit kutatjdk, deritik fel. Ezzel 6nmagéban neremnne probléma, mert kell
is, hogy miebbbi beavatkozéssal elkerljik az olyan konfliktiepknint amilyen a
délszlav-valsag is volt, azonban felltbtte szamgam el$sorban nem is politikai,
ideologiai probléma a Foldon — gondolok itt a foggdlesviz-készletekre, a
szénhidrogének rohamos csokkenésére, adteriiletek elvesztésére — amik igenis
magukban hordozhatjak a 21. szazadban egy mindpeképagy intenzitasu, akar
globalis haboru lehéségét. Ezt ha nem is meggatolni, déreljelezni csakis a
titkosszolgalatok képesek, ahogy az a hideghabartbatortént, a kilonbde
valsagkezelések mérseklésében pedig mindenképpesskerepik van. lllGzidnak
tartom ma mér, hogy a biztonsag politikai-gazdasagcialis dimenzidjaban ezek a
problémak kezelhék lennének. A harom Obdl-habor( (1980-88, 1991,3208z
orosz-gruz haboru kivalé peéldai annak, hogy azkatrkulturalis szembenallas, a
tomegpusztitd fegyverek proliferacioja, illetve alajhiany kérdése, nem oldhatok
meg békés uton, a nagyhatalmak igenis élnek a atmavatkozas lehitégével,
amit egy jelertis hirszeré-felderit munka ebz meg annak érdekében, hogy minél
kevesebb aldozattal, minél hatékonyabban érjéekkgliattt politikai célokat.

A probléma okéat talan nem is inkabb az informadmé&nydban kellene keresni,
hanem az ,informéaciék dompingjéb&h a hasznos informaciok szelektalasanak
hatékonysagaban. Ez alatt azt értem, hogy mig a@bkorévszazadokban az
informaciok nehezebben voltak elédigiek és megszerezibbek, ma mar szinte
barmihez hozzéajuthatunk nyilt (OSIRPy és titkos forrasokon keresztiil. A probléma
gybkere az informaciék hasznalhatésagaban és ntegbsagaban van. A
kilonbo® értéked és feldolgozd kdzpontoknak nincs mindig kapacitsa, hogy
megfeleben értékeljék és besoroljdk a beétkemformaciokat. A globalizacié
eredményeképpen a tér és a& fdgalma eliint, gyakorlatilag a pillanat leforgasa

alatt tobb ezer kilométer tavolsagbol aramolhatirdermacioé a fejlett digitalis

19 |nformation Overload = Alvin Toffler ,Future Shatkl970) kényvében ir ett a 20. szazad
masodik felében manifesztal6do jelengégBdzerinte a globalizacié megjelenésével parhuzamo
tint fel az informaciok felhalmozéasa is, amely alaper az ipari, illetve posztindusztrialis
tarsadalmak egyik jellegzetessége.

=(http://www.alvintoffler.net/?fa=bios/ Letoltés wwidna: 2011-10-23)

20 OSINT = Open Source Intelligence = nyilt anyagdidzirmazé hirszerzés.
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technologiaknak és a vildghdlonak koszoteet a szamitdgépes halézatokon
keresztll konyvtar mennyisé@dathalmaz tovabbithato, illetve fogadhatd, deyhog
ezeket fel is dolgozzak, hogy az adatok millididthsznalhaté informaciokat

kapjunk, ez mar egy nagyon komoly kihivas.

A libiai valsag esete, kilonds tekintettel a ,Unifd Protector”

hadmiivelet felderito-hirszerzé tAmogatasara

2011 februarjdban az tunéziai, algériai majd azipggmi forradalmi események
hatasara Libiaban is tiltakozas kéddtt Moammer Kadhafi és diktatérikus rezsimje
ellen. A libiai diktdtor nem habozott, a brutalitteyror eszkozével lépett fel a
fegyvertelen tunték ellen, kormanydii és mas Afrikabol érkéz zsoldosok
vérontassal kezelték a helyzetet. A nemzetkdziodidicia felszélitotta Kadhafit és
erdit, hogy hagyjon fel a tisztogatasokkal, tavozzomaalombdl, a mészarlasok
feleléseit pedig allitsdk nemzetkozi birdsagtelé

A libiai valsag lefolyasa alatt, az ENSZ MoammedKafit, illetve rezsimjét észor
gazdasagi embargdval, majd légtérzarlattal prékétdre kényszeriteni, a diktator
azonban nem hatralt, ezért a NATO a jugoszlav hidwar hasonléan a Iégigrés
azok csapasaival kezelte a helyzetet, mint latkasikeresen. Itt is azonban egy
nagyon komoly riholdas felderités &tte meg a légicsapasokat, hogy megallapitsak
Kadhafi etinek helyzetét, letszamat, katonai potencialj@elakat pedig a bombazo
gépeknek a kulonleges feldéritssoportok adtdak meg, azontul, hogy maga a légier
is igen komoly felderét tevékenységet végzett a térségben, mind vadadaggpe
mind piléta-nélkili robotrepidbépek (UAV-K) bevetésével.

Az ENSZ 2011. marcius 17-én az 1973. szamu hatéioad® rogzitette, hogy a
kijelolt erok minden eszkdzt alkalmazva védjék meg a civil &ségot a pusztitastol,
akadalyozzak meg, hogy Kadhafi csapatai felszamko§aBenghaziban rekedt

lazad®® eroket. Ezen kivil felszélitottak Kadhafit, hogy ndieb sziintesse be a

21 Lybia — Revolution 2011. 2011.09.20
=(http://topics.nytimes.com/top/news/internationatintriesandterritories/libya/index.html/

Letoltés datuma: 2011-09-24)

%2 Security Council 6498th Meeting, 2011.03.17.
=(http://www.un.org/News/Press/docs/2011/sc10200Htm/ Letdltés datuma: 2011-09-24)

23 Atmeneti Nemzeti Tanacs (National Transitional fal) harcosai, illetve tAmogat6i. A szervezetet
2011. szeptember 16-an ismerte el az ENSZ. A nggiBNT harcosait, illetve tAmogatdit a hivatalos
elismerés ditt a lazadok gljjt6fogalmaba sorolta, ebbe a fogalomkdrbe mindazodtbebztak
Iényegében, akik Kadhafi ellenségei voltak. 2011.69

=(http://ntclibyaus.org/ Letoltés datuma: 2011-14)-2
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harcokat, a libiai hatésdgok tegyenek meg mindeaivih lakossag megvédésére,

|étesitsenek az orszag felett repiilési tilaffhat

| . )

COALITION NO FLY ZONE

Vs T

E{g emella

.
Walbeita &

. UNCLASSIFIED

1. &bra Légtérzar Libia felett
(Forras:http://www.globalsecurity.org/jhtml/jfranémI#http://www.globalsecurity.
org/military/library/news/2011/03/mil-110319-dod02-jpg|||Graphic of the
Coalition No Fly Zone in Libya as part of Operatiodyssey Dawn enforcing UN
Security Resolution 1973/ Lettltés datuma: 2011309-
Elrendelték Kadhafi gyermekeinek, a hirszerzés eselharitas igazgatojanak,
valamint a védelmi, illetve a kdZimekert felebs miniszter bankszamlajanak, illetve
0t kulcsfontossagu libiai pénzintézet bankszamédjabefagyasztisat is. Ezen
informaciok tekintetében ugy vélem, hogy az ENSZalgylatilag el akarta
lehetetleniteni azt a helyzetet, amely korabban Inzds;, illetve Szaddam Husszein

esetében bekdvetkezett. A cél az volt, hogy Kadmafkeruljon vissza a hatalomba,

24 UN Security Council Resolution 1973
=(http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N18/36/PDF/N1126839.pdf?OpenElement/

Letoltés datuma: 2011-09-30)
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de még esélye se legyen ra, a hoziaitkosszolgalatok vezét pedig legyenek
minél tavolabbdle, illetve a hatalomtdl.

Els6 izben a francia légiérkerllt bevetésre a ,Harmattantinelet keretében (amely
a ,Unified Protector” NATO hadiivelet francia része volt), ekkor csoportositottak
at a franciak nyolc Rafale és négy darab Mirage02@8daszbombazét, illetve hat
darab C-135FR |égi-utantélés egy E-3F AWACS feldefitreplibgépet a térségbe,
amelyek a Charles De Gaulle refigp-hordoz6rdl hajtottak végre bevetéseket
Megfigyelhe6, hogy hadmiveleti-harcaszati repikgység mellé megésitésként
rendeltek egy radarfeldafit repliibgépet is a harctevékenységek megéelel
biztositdsahoz, ugyanis a koalicié$kehirszerzése megallapitotta, hogy Kadhafi
erdi rendelkeznek kézi légvedelmi fegyverekkel (SArEgy mas néven Sztrela) SA-
6 (2K12 KUB) és SA-8 (9K33 OSA) légvedelmi rakétadszerekkel, amelyek
pancélozott jarrivekre voltak felszerelve. Itt jegyezném meg, hogyszerb
hadeBben egy magyar ezredes (Dani Zoltan) parancsnoksdaa 1999-ben,
Jugoszlaviaban az F-117-es lopakodot SA-3 rakédamemrel (SA-6 éldje) l6tték

|e26

, tehat a koalicids légiémek szamolnia kellett az ellenséges légveédelem
lefogadsaval és miébbi megsemmisitésik éldleges feladatta valt, migt sajat
replibgépeket veszitettek volna el. Ezek helyét, illatgeportositasukat itholdas
légi felvételekkel allapitottak meg, amely a kéglderités (IMINT') alapves eleme.

A francidk mindosszesen 39 vadaszgépet, 19 hekkipfd felderid repubgepet, egy
nuklearis meghajtasu tengeralattjarot, egy régép-hordozot, egy rombolét, egy
fregattot, valamint a Meuse (zemanyag-szallito thép egy helikopter-hordozét
csoportositottak a térséglimem szamitva a Krétan allomasozé 11 Mirage tipus
vadaszgépet, amelyet tartalékként vetettek volna be

A francia ebk mellett az USA az ,Odyssey Dawn” hadweletben B-2-es lopakodo-
bombéazokkal, valamint F-15, F-16, EA-18 — elektkani felderit- és zavaro
képessél) — vadaszbombézo és elfogo-vadasz, valamint A-1A@sL30 tipusu

(bombézg, iztamogatd) harci gépekkel vett részt aveletben a légiét tekintve.

%5 Operation Odyssey Dawn

=(http://www.globalsecurity.org/military/ops/odyssdawn.htm/ Letdltés datuma: 2011-09-14)

% Larkins Dsouza: How was F-117 shot down? 200782.0
=(http://www.defenceaviation.com/2007/02/how-waktf?-shot-down-part-1.html/

Letoltés datuma: 2011-09-24)

2T IMINT = Imagery Intelligence = Leképezési eljarkdelderity célt hasznositasa.

%8 Lybie: Point de situation opération Harmattan. 20B.25.
=(http://www.defense.gouv.fr/operations/autres-agiens/operation-harmattan-libye/actualites/libye-
point-de-situation-operation-harmattan-n-1/ Le®i&tuima: 2011-09-24)
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Felderit tamogatasnak Cipruson allomasozott még egy Uipasu kémrepidlgép

is. Amit mindenképpen fontos megemliteni a feldsrikapcsan, hogy az USA itt
alkalmazta €iszor az MQ-9 Reaper piléta nélkili robotrejgépeit harcolo
eszkozkért, amelyek a kilonbdiz kamerakon és szenzorokon tdl, mar fedélzeti
fegyverekkel is el voltak latva (gépagyuk, rakétdideknek a tipusu eszkdzoknek az
egyik fontos sajatossaga ugy hiszem, hogy a Pemtag@a CIA kérésére készliiltek,
tehat a hadsereg és a hirszerzés igényének mégfelidttek alallitva. Fejlett
megfigyeb, felderitt és célmegjeld rendszerrel rendelkeznek, kommunikacios és
irdnyitasi rendszertknek nagy tavolsaghdl — gyaititely nmiholdas kapcsolat révén
a Fold barmely pontjarél — vezéreltiel”. Az USA haditengerészete 11 egységet
vonultatott fel a riveletben, eblil kett6 atommeghajtasu tengeralattjarét, harom
darab repiflgép-hordozot, valamint hat egyéb egységet (cirkébdnbolot).

Az Egyesiilt Kiralysag expedicios csoportja az JBYamiveletben” négy darab
AV-8B Harrier tipust bombazét biztositott, valamiitenhat darab Tornado, tiz
darab Typhoon és 4 darab Apache helikopterreltjfiatza az akcid sikeréhgzA
harci gépeken tal Nimrod R1 és Sentinel R1 feldegépeket csoportositottak a
térségbe tamogatd elemként, valamint E-3 SentryABSACS ebrejelzd és
figyelmeztet gépeket. A haditengerészetbleet tekintve két darab fregattal, kett
nuklearis meghajtasu tengeralattjaroval, és eggereraknamentesivel tamogattak

a NATO miiveletef?.

A brit sajtd szerint még a iwelet elindulasa étt, 2011. marcius 6-an Benghazi
kozelében a lazaddk — a beszivargok szerencséjtrglyul ejtettek egy csoportot,

miutan az sik terepen helikoptétthajtott végre 1égi deszantdt* Felteheten brit

29 US launches first drone strike in Libya. 2011.34.2
=(http://www.euronews.net/2011/04/23/us-launchest-filrone-strike-in-libya/

Letoltés datuma: 2011-09-23)

% predator RQ-1/ MQ-1/ MQ-9

=(http://www.airforce-technology.com/projects/preata Letoltés datuma: 2011-09-24)

31 Apaches get ready to help protect Libyan civilis@®11. 05. 27.
=(http://www.mod.uk/Defencelnternet/DefenceNewsitdilyOperations/ApachesGetReadyToHelpPr
otectLibyanCivilians.htm/ Letoltés datuma: 201109

%2 Typhoon joins Tornado in Libya ground attack opierss. 2011.04.13.
=(http://www.mod.uk/Defencelnternet/DefenceNewsitdilyOperations/TyphoonJoinsTornadolnLib
yaGroundAttackOperations.htm/ Letoltés datuma: 209-24)

%3 SAS veteran critises amateurish failure. 2011103.0
=(http://www.channel4.com/news/failed-sbs-op-woasitoy-uk-relations-with-rebels/

Letoltés datuma: 2011-09-24)

% Libya: Anti-Gaddafi rebels release SBS troops.1203.06.
=(http://www.channel4.com/news/libya-antigaddafebs-seize-sas-troops/

Letoltés datuma: 2011-09-24)
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kilonleges alakulatok (SAS/SB$ katonai voltak, akiknél diplomaciai iratokat
taléltak, illetve felfedeztek kozuluk kéttigynokot a brit hirszeéz szolgalattol
(MI6). A brit védelmi miniszter, Liam fox elmondasaerint a csoport kizardlag a
humanitarius helyzet megfigyelése miatt tartdzkb@otérségben, és mint egy kis
diploméciai csoportot jelenitette meg a brit kiiyds efk katonait®. A 7 6s
felderi-diverzids csoportot mint ismert elfogtak a libfalkelok, akiknél AK-47
tipusu gépkarabélyokat és egyéb kis kézifegyveralkétak, tehat nem az egyébkent
brit hadeében rendszeresitett egyétiidgyvereket’.

Annyi bizonyos, hogy rajtuk kivil a térségben mégldit lennie mas feldefit
hirszerd csoportnak, mivel a sebészi pontossagu rakétékatyire precizen nem
lehet kizardlag riholdrol keresztil iranyitani, kell lennie egy folgiezérlbnek” is,
aki a rakétakat ravezeti a célpontra. A masik ilyedok, hogy a foldi felderitésnek
koszonheti a NATO a Iégi csapasok sikerét, amivedaiapitottdk Kadhafi émek
pontos helyzetét, gondolok itt kilénésen a harclkoass pancélozott harcjativek
csoportositasaira, valamint a sorozaivéizérségr®. Ezek elpusztitisat ugyanis
vadaszgépek és robotrefgépek vegezték, amiknek iranyitasat az esetek nagy
részében foldi éketolt repulési iranyitéi csoport végzi, ugyanis tavoli
vezeérbkozpontokbdl ,csak” monitorokon latjak a harcrigzde a hatékony légi
csapasokhoz kellenek olyanok is, akik a szemikkglefik a harcaszati helyzet
alakulasat.

Kanada a ,Mobile” niveletben hét darab CF-18 tipusu vadaszgépet, kéb d2C-
150 tipusu Uzemanyag-ellaté gépet, két darab C-lbbeaster Ill és két darab
C130J Super Hercules tipusu szallito régépet, valamint két darab CP-140 Aurora
tengerészeti-j@r repubgépet vonultatott fel a Iégi@r tekintve. A haditengerészeti
erdk vonatkozasaban minddsszesendkitgattal tAmogatta a NATOtiveletet, ami
viszont érdekes, hogy egyes jelentések tudositatete beszamolnak arrél, hogy
Kanada szintén bevetett egy kilonleges/eteti csoportot a térségben (Joint Task

% SAS = Special Air Service (Kuldnleges Légi Szogpl

SBS = Special Boat Service (Kiildnleges TengetéSzolgalat)
% Lybia unrest: SAS members’ captured near Beng84i1.03.06.
=(http://www.bbc.co.uk/news/world-middle-east-12658/ Letéltés datuma: 2011-09-14)
37 Brit held with SAS in Lybia was spy. 2011.03.07.
=(http://www.thesun.co.uk/sol/homepage/news/345(RAEheld-with-SAS-in-Libya-was-spy.html/
Letoltés datuma: 2011-09-14)
3 Chris McGreal: Libya: Allied air strikes secureditiata for rebels. 2011.03.24.
=(http://www.guardian.co.uk/world/2011/mar/23/libglied-air-strikes-misrata/
Letoltés datuma: 2011-09-24)
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Force 2§°*° Ez az alakulat szintén kiilonleges képességekkeletkezik, mint angol
tarsai, beszivargo, diverziés, feldéritszabotazs feladatokat és akciokat képesek
végrehajtani az ellenség mélységében, onéitdan

A koaliciés csapatokat — ezt a koteléket a sajtkmpn nevezte a ,hajlandok
koaliciojanak”-, akik valamilyen formaban részt tekt a NATO niiveletben,
képezték még Belgium, Bulgaria, Dania, Go6rogorsz&pszorszag, Jordania,
Hollandia, Norvégia, Katar, Sveédorszag, SpanyobyszTorokorszag, valamint
Egyesilt Arab Emirségek. Legtdbbjuk, mint harcalizag vallalt feladatot a katonai
muveletben, de voltak, akik tamogato, illetve mégébd feladatokat hajtottak
végré?. A muzulman orszagok nagy része a terrorellendsetateket ,csak”
tamogattak, harcolo félként nem voltak ,hajlandok&szt venni. Politikai
szempontbdl feltételezem nem lett voln&ngids, ha iszlam vallasu orszag részt vesz
egy masik iszlam &llam elleni tAmadd akciéban, maddor sem, ha csak
humanitarius segitségnyujtasrol beszeéliunk.

Az emlitetteken tal még néhany tagallam és partseéay, Ugy mint Albania,
Ausztralia, Horvatorszag, Ciprus, Esztorszag, Nérmsefg, Indonézia, Kuvait,
Malta, Lengyelorszdag, Szudan ugyan konkrét kat@ahkaiokat, illetve feladatokat
nem lattak el, de felajanlottdak segitségiket vdimmi formaban (Iégtér-és
repliBbazisok hasznalata, pénziigyi tamogétas)

A koaliciés ebk tdmadasa 2011. marcius 19-én Kekiidt, amikor is a légiér
repubegységei és a haditengerészeti tlizérség csapaaaNAlO meginditotta az
offenzivat a libiai diktator és &r ellen. Mar az el napon hadihajokrol és
repubbgép-hordozokrol tdbb mint 100 Tomahawk cirkalo-takdsttek fel, melyek a

célra vezetését Global Hawk tipusl feldertdAV-k biztositottak*. Az 6sszes

% Paul Fitzgerald: Canadian special forces now byhi 2011.03.01.
=(http://www.thursdaynightmagazine.com/2011/03/@hadas-special-forces-now-in-libya/
Letoltés datuma: 2011-09-24)

0 Canada’s involvement int he libyan campaign. 203R0.
=(http://www.stratfor.com/memberships/189949/anial29110328-canadas-involvement-libyan-
campaign/ Letoltés datuma; 2011-09-24)

“1 Joint Task Force 2 (JTF 2)

=(http://www.jtf2.forces.gc.calindex-eng.asp/ L&tsldatuma: 2011-09-24)

“2Henry Boyd: Operation Unified Protector — Alliesisets deployed to Libya.
=(http://www.iiss.org/whats-new/iiss-voices/opeoatiodyssey-dawn-ellamy-harmattan-mobile/
Letoltés datuma: 2011-09-24)

43 Con Coughlin: Forty Nations made a pact on Libysw they have to act on it. 2011.04.11.
=(http://www.telegraph.co.uk/comment/columniststaunghlin/8451733/Forty-nations-made-a-pact-
on-Libya-now-they-have-to-act-on-it.html/ Letoltédtuma: 2011-09-24)

4 Operation Odyssey Dawn

=(http://www.globalsecurity.org/military/ops/odyssdawn.htm/ Letoltés datuma: 2011-09-30)
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hasznos informaciot gyakorlatilag ezen eszko6zokedairol és szenzorairdl olvastak
le, amelyek miholdas kapcsolaton tovabbitottak az adatokat anpsn@ksagnak,
amelyek a beérkézadatok alapjan tudtak tervezni a tovabliveleteket.

A tamadas elején a legfontosabb célok tulajdonképpevezetési és iranyitasi

pontok, a légvédelmi csapatok eszkdzeli, illetveé@el csapatok repikgységei

voltak.
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2. &bra A koaliciés csapatok csapésai af rdgpon
(Forras:http://www.globalsecurity.org/jhtml/jfranmémi#http://www.globalsecurity.
org/military/ops/images/odyssey-dawn-110320-dog@l|jMap showing
approximate location of additional strikes aga®&2, SA3 and SAS5 sites)
A harcaszati |égiér csapasai ezutan a ndaerekre — harckocsi csapatok,
gyalogsag — Osszpontosultak, illetve a légvédelrtegék megmaradt részeit
szamoltak fel, valamint a sorozatetlizérséget pusztitottdak. Ezek voltak a
méasodlagos célok a imelet, illetve a bevetések végrehajtasa soran. A

csapatdsszevonasokat, a harckocsbk erbsszpontositasait, a légvédelmi és
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sorozatvei Utegek csoportositasait itt is az IMINT (Imagengelligence), a képi
felderités modszerével allapitottak meg, valamirfolgamatos bevetések soran a
pilétak tajékoztattdk a parancsnoksagokat a mempatt harcaszati-hadiaeleti
helyzetbl.

REGIME GROUND MANEUVER FORCES /
ATTACKED SOUTH OF BENGHAZI

Ellometes s

[ B

3. dbra A Kadhafi ék csoportositasai Bengazi térségében
(Forras:http://www.globalsecurity.org/jhtml/jfranméml#http://www.globalsecurity.
org/intell/library/imint/images/odyssey-dawn-1103@6d04.jpg|||Briefing map
showing approximate location of Gadhafi regime gibiorces on the outskirts of

Benghazi struck by coalition tactical fighters)

Azonban a légi-és tlzérségi csapasokat dnmagébam leleet csakis kizardlag
levegbdl, illetve miholdakrél iranyitani, a pontos helyzet meghatarbaas
tobbnyire — szinte minden esetben — alkalmaznadi félsretolt repullésiranyitd
csoportokat, akik megadjak, illetve a legtobb esetmegefsitik a célok pontos
helyét, tevékenységét. A kuldnleges felderitésngkéleként is fontos része a
célmegjeldlés, amikor is az emberek a foldi figyslzemei a rtholdaknak és
repibgépeknek. A kildnleges {imeleti ebk gyakran o6nalléan, vagy tamogato,
megebsits ervként vesznek részt a modern kori hddeletekben, rejtett felderitési
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technikakat, kifinomult informéacidszerzési modsketealkalmaznak, fedettséguk
soran a rendelkezésre 4ll6 eszkozbkhindent felhasznalhatnék

Habar hivatalosan nincsenek szarazfoldkdribiaban, ennek ellenére a nemzetkozi
sajtbban mar megjelentetett cikkeket &ft6! ezeksl méar korabban tettem is
emlitést-, hogy kulonleges feldéikt hirszerdk tartdzkodnak a térségben. Barack
Obama amerikai elndk elmondésa szerint nem is l&Bedés az, hogy valaha
alkalmaztak volna az amerikai széarazfoldi oker katonait Libiaban,
sajtotajékoztatojaban Iényegében tagadta, hogy ijgledi csapatok részt vettek
volna a ntiveletekben. Ennek ellenére mégis ott talalhat6 .aT2égerészgyalogos
Expediciés csoport a maga 2200 katonajaval a téesegMint ismert a
tengerészgyalogsag (illetve azok egysegei) az Ushast hadseregében egy 6nalld
hadetnemi szervezet, melyekben vannak legi, szarazfbilijtengerészeti csapatok
is. A tengerészgyalogséag feldérinem allnak a nyilvAnossag kereszttiizében, mégis
a 20. szdzad 0sszes komolyabb konfliktusaban régitk a Il. vilhghdboratol a
méasodik Obol-haborin at egészen a délszlav valsayigleményem szerint ezek a
felderitk adhattak meg a foldi célok — fontosabb raktardkgvédelmi
csoportositasok, harckocsi és tlizérségi alegységbklyzetét a vadaszgépeknek,
illetve a cirkalorakétaknak. Nem ez lenne azd gielda az amerikai hadviselés
torténetében...

A NATO béketdmogato ftveleteiben a feldedthirszerd biztositas egyik
legfontosabb iranyelve, hogy aikeletek tervezésekor és végrehajtasakor minden
informacioszerzési modot és lehetséges forrastsgalice) igénybe kell venni.
Tapasztalat, hogy amig ki nem épul az elharito iészdrd infrastruktira egy
valsagkorzet, vagy akar egy adott allam terlUletidig a kilonbék felderit
repubbgépek, pilota nélkili légifeldefit eszk6zok valamint a idholdak, illetve
kémmiiholdak szolgaltatjak a fontosabb informaciékat eapasnoksagoknék
Gyakorlatilag ezt lathattuk a 2011-es évben Lilmaisaamig nem alakul ki egyfajta
JLartés béke”, addig az informaciészolgaltatastnezelderitt eszkdzokkel tudjak

leginkabb ellatni, de valésaisitem hogy az emberi hirszerzés (HUMM)Tis jelen

4> Héjja Istvan, Hajma Lajos: A felderités és a histy dsszefiiggéselmélete. 2003. p. 150-151

4 Jim Geraghty: Obama: No U.S forces ont he groaridhya... Except for those Guys 2011.03.30.
=(http://www.nationalreview.com/campaign-spot/26@&ibama-no-us-forces-ground-libya-except-
those-guys/ Letoltés datuma: 2011-09-30)

" David Bohrer: Amerikai Killénleges Alakulatok p.3L2

“8 Béres Janos — Héjja Istvan: Kiilfoldi hirszehiztonsagi szolgalatok. p. 40-41. 2007.

“9HUMINT = Human Intelligence, azaz az embetival folytatott hirszerzés.
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van a térségben,ot fontos informaciokat szolgaltatnak. A HUMINT elekn
Biztonsaganak kulcseleme a rejtettséguk, valaméaettségik, igy a hivatalos
médiajelentésekben kevésszer kerllnek emlitésreirszend, informaciészerd
ugynokok, de mint emlitettem, akadt mar ra példadlkban is, hogy elfogtak
kilonleges egységeket, titkosszolgalatok kikilddiés lev katonakat és
ugynokoket.

A 21. szazadi modern hadviselésben a harcterekneftintenzidja létezik —
szarazfoldi, 1égi, tengeri, kozmikusr, kiber (digitalis), amelyekben folyamatos az
informacioszerzés, még békémkbn is (még talan fokozottabb is). A katonai
felderités tagoz6dasit tekintve lehet kozmikus, vagyisirbéli, amelyeket
miiholdakon, kémriholdakon keresztll folytatnak, alap$eh hadaszati szinten.
Kllonleges felderitést tobbnyire hadaszati és Hemheti szinten folytatnak le,
csakugy, mint a haditengerészeti felderitést. F@sli Iégi felderitést hadaszati,
hadniveleti és harcaszati szinten is folytathatnak. blisyij miveleteiben alapvéen
elmondhaté — ha a terepviszonyok is megengédbeteszik -, hogy az 0sszes
komponens részt vesz az informacioszerzesben, saomegyuttrikodnek, cserélik
egymas kozott az informaciot.

A NATO felderit-hirszerd koncepcidja, az ISTAR iskolapéldaja annak, hogy a
katonai felderités tagjai hogyan ikddnek egyutt a hadviselés kulénBoz
dimenziéiban, mik a szerepik, milyen képességeiknnak az egyes
komponenseknek. Az ISTAR rendszer egy specialigzbéle alapozodik, amiben a
nemzeti efk a NATO etk allomanyaba kerilve hajtanak végre feladatokat.
Lényegében az Osszes feldetiirszerd szerv egy integralt halézatba kefiil
ahonnan vezetési szintek esetében felfelé és |élelge egymas kozott is zajlik az
informacio csere, valamint az informaciotovabbitdz. adott szinteken vannak
elem®-értékeb kdzpontok, amelyek sajat maguknak és masoknakdatokat
dolgoznak fel, értékelnek ki, majd hasznalhat6 nmiéciot tovabbitanak, a feladattol

figgderr®. A rendszer célja, hogy az informéciék lehlegy a megfeld iddben és a

0 Héjja Istvan - Hajma Lajos: A felderités és adimag dsszefliggéselmélete. 2003. p. 74.

1 ISTAR= Intelligence, Surveillance, Target Acquiimit and Reconnaissance

2 The Coalition Interoperable Istar System. Conoéfimployment. 2007. p. 7.
=(http://info.publicintelligence.net/NAT Oistarconerpdf/ Letoltés datuma: 2011-10-01)

%3 Héjja Istvan: A katonai felderités feladatai a nétpzott nemzetkozi korilmények kozott. p 72-74.
Szakmai Szemle, 2005. 2. szam.

=(http://www.kbh.gov.hu/publ/szakmai_szemle/2005zam.pdf/ Letdltés datuma: 2011-10-17)
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megfeleb helyen legyenek elériid azok szadméra, akik eredményesen és
hatékonyan tudjak hasznositani, vagy éppen alkalnzokat.

Al

Predator JSTARS TENCAP

HARCASZATI SZINT (VELET L HADASZATI SZINT

S GBCS

o ([ 5 e

UAV FSE CGS TENCAP

GRCS LRS HUMINT

il P

4. abra ISTAR rendszer (valtozat)
(Forras: Holndonner Hermann: Feldéridmogatas elvei. @das) 2010. p. 19.)

Az ISTAR rendszert a libiai fiveletek soran is alkalmaztak. A brit ledigréldaul
kifejezetten ISTAR csoportokat alkalmazott a tébsty amelyeknek feladata
alapveten a légi felderités volt. Ezek a gépek az ,Ellamyiveletet tAmogattak,
AWACS és Nimrod felderét és megfigyel repubgépekkel®. Ezek a tipusu
felderitt eszk6zok gyakorlatilag minden foldi és légi mozgézekelnek, egyfajta
radarok. A harctéri helyzet megvaltozasat az esk@&zenzorai azonnal érzékelik,
€s a gépen dolgozé operatorok mar képesek tovablitainformaciot rmholdon,
vagy mas kommunikaciés eszkdzon keresztiul, amelfySTAR rendszer része,

legyen az akar szarazfoldi, akar légi esZRoz

¥ RAF ISTAR squadrons keep watch over Libya. 2011.04
=(http://www.mod.uk/Defencelnternet/DefenceNewsitdilyOperations/RaflstarSquadronsKeepWat
chOverLibya.htm/ Let6ltés datuma: 2011-10-01)

> RAF Waddington’s Combat-ISTAR aircraft on Operattllamy.
=(http://www.raf.mod.uk/rafwaddington/newsweathsaéx.cfm?storyid=7BEE3DBF-5056-A318-
AB4AC714BD3A953E/ Letoltés datuma: 2011-10-01)
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Annak ellenére, hogy komoly feldefittdmogatasi rendszer tkodik a libiai
valsagkezelés sordn, mégis az Eurdpaban allomémomdikai légiefk csapatok
parancsnoka, Mark Welsh tabornok ugy nyilatkoziottyy tobb és jobb hirszéyz
felderitt, megfigyeb képességre és kapacitasra lenne szikség a legiihelétek
kivitelezéséhe?. Véleményem szerint a NATO hianyossagaira vallgyhanig
Afganisztanban gyakorlatig az ,Enduring Freedom’dmaveletet 8 nap alatt
sikeresen végrehajtottak, Kadhafbiemég ma is tartjak magukat, pedig mar marcius
Ota zajlanak a fiveletek és kellett kdzel egy honap a légitamadasegindulasatol,
hogy egyaltalan meghatraljanak a diktatorhdziék és zsoldosai.

Az ,6tnapos habor(” kivalé példa abban a tekintefbgogy hogyan kell gyorsan
~-humanitarius segitségnyujtasra’ hivatkozva paéitikcélokat elérni. Az orosz
csapatok kett gyakorlatilag két nap alatt meghatralasra kénysstetk a gruzokat,
illetve a konfliktus 6t nap alatt végbement, és divetetek joval nagyobb
intenzitdstak voltak. Ugyan tény, hogy az oroszétszdmot és haditechnikét
tekintve joval nagyobb éket hasznaltak fel, de a NATO&4@mek jobban felszerelt,
logisztikailag fejlettebb csapatai vannak, ennd&nélre mégsem tudtak rendezni a
helyzetet. Az orosz politikai és katonai vezetémridvette el azt a hibat, hogy
kizarolag csak a légiér alkalmazva oldjdk meg az ottani valsagot. Szétdif
erejuknek nem tekintették az oszét és abhaz fegyeket,6k csupan ,kiegészit
elemei” voltak a sajat szarazf6ldi erejuknek.

A hirszerzés és a felderités ugyan sok mindengsxztbdott, de Kadhafit mégsem a
NATO ek fogtak el, hanem az Atmeneti Nemzeti Tanacs Isaicakik |ényegében
azonnal ki is végezték a bukott diktatorElstte a NATO hirszerzése még csak nem
is tudta, hogy merre régkodik az ezredes, egyes hirek, beszanidiok
feltételezték, hogy déli Tuareg térzsek bujtatjdddKafit, azonban ezt az informaciot
semmilyen NATO, vagy ENSZ szerv nenbgitette meg. Véleményem szerint addig
a helyzet nem is lett volna megoldhato, amig a tiudliktatort nem fogjak el.

Azonban azzal, hogy azonnal kivégezték, és nenotdlk a nemzetkozi térvényszék

°® Andrew Chuter: ISTAR, C2, Joint Comms Lacking #&TD: Welsh. 2011.07.14.
=(http://www.defensenews.com/story.php?i=70978496ltés datuma: 2011-10-01)

>’ Tim Gaynor: Gaddafi killed in hometown, Libya eyfature. 2011.10.20.
=(http://www.reuters.com/article/2011/10/20/us-bi USTRE79F1FK20111020/
Letoltés datuma: 2011-10-22)

°8 Reprisals against Libyan Tuareg who supported &@&d2011.09.18.
=(http://www.bbc.co.uk/news/magazine-14948319/ ltégidatuma: 2011-10-01)

%9 A Tuaregek bujtathatjak Kadhafit. 2011.09.28.
=(http://hvg.hu/vilag/20110928_tuaregek_bujtataslihedi/ Letoltés datuma: 2011-10-01)
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elé, elképzelhét hogy csak egy félmegoldas sziletett. Szaddam Zdirgssem
adtdk ki Haganak, hanem az (] iraki vezetés ontiiiley halélra itélte, majd
azonnal végrehajtottak rajta az itéletet. Ott igamgz volt a kérdés, mint Kadhafi
esetében: ha a lazadok fogjak el, vajon kiadatjdkaganak, és hasonld6 mddon
jarnak-e el. Ha a NATO fogja el, bizonyos, hogy Bamgem itéli halalra, maximum
életfogytiglani bortdnbilntetésre (Szlobodan Milasset sem tudtak elitélni, még az
itélet meghozatala @&t celldjaban hunyt el szivroham kovetkeztébeno asetében
sem a nemzetkdzi térvényszék mondta ki az itéldtet)ez a szcenarid kdvetkezett
volna be, véleményem szerint akkor nem felszablélitomanifesztalédnak majd a
békefenntartd ék a térségben, hanem megszallbként, ez esetbeng pedi
felfegyverzett miliciak tomkelegével kellett volnazamolnia a NATO-nak.
Afganisztanbdl tanulva ez mar egy olyan teher learszdvetségnek, amit nagyon
nehezen tudna kezelni, a valsagot megoldani. igy et még tudni pontosan,
hogy a lazad6 csoportosulasok, a kulordbtirzsek kozil kié lesz a vedeszerep,
elkertilhet-e a polgarhdbord a kaoszban, kiépiikeet demokratikus
allamberendezkedés egy olyan orszagban, ahol detimekemeény diktatlra volt, és
a demokracianak semmilyen szinten nincsenek gyijkeadicioi.

Alapvethen egy orszagon belili konfliktus zajlik, ahol Kafihei és a lazaddk
(mint gyijtéfogalma a kulonbdz térzseknek) kozott mennek végbe fegyveres
vsszecsapastBk Ha megsinik ez a fajta konfliktus — illetve a valsagnakzalsasza-

, Ugy a hatalomatvételnél, illetve az (] allami dsrer kialakitasanal
valGszirisithety, hogy a torzsek egymas ellen fordulnak, és majd a
legmeghatarozobb, legtdmogatottabb csoportosulssi @t a hatalmat, ugyancsak
diktatarat, de legalabbis egy autoriter rezsimetlakitva. Egy Ujabb konfliktus
eszkalacioja esetén — de lalley inkabb eltte (konfliktusmegdizés) — is Ujra a
NATO-nak kell kbzbelépnie, ahogy a 90'-es évekbegodzlavia esetében is, meg
kell szliintetni, vagy legalabbis mérsékelnie szi&séggy etnikai szembenallast,
hozza kell jarulni az orszag UGjjaépitéséhez, mel teeemtenie a demokratikus
allami berendezkedés alapjait. Az Irak és Afgadisztapasztalatai alapjan ezek

megvaldsitasara meglelisén kevés esélyt latok, ahogy a volt Jugoszlavidein

® Libya Civil War — 2011
=(http://www.globalsecurity.org/military/world/wdidya-civil-war.htm/
Letoltés datuma: 2011-10-01)
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miikodé missziok is még j6 ideig fenn kell, hogy alljanailgyanis a korrupcié és a
haboru borzalmai nem multak el az emberekben.

Kutatasaim soran arra a kovetkeztetésre jutottdibia valsagot vizsgalva, hogy
egy sor tisztazatlan kérdés var a NATO és az EN&zty testlleteire, amelyek
hamarosan égéproblémak elé fogjak allitani a két szervezetet.Uhbékefenntartd
misszié egy masfajta problémakdrrel allhat szembeneddigi tapasztalatokhoz
képest, itt nem volt azonnali szarazféldi invaziont Irak és Afganisztan esetében.
Itt is etnikailag sokszin a lakossag, kulonbéznemzetiségek, etnikumok vannak
orszagon belll, ahol alapven a tarsadalom tekintélyélvmindig van egy vezér,
aki a mozgalmak, csoportok élére all. Jaleah meg fog éni a felderités és a
hirszerzés — és velik parhuzamosan az elharitd®skfiga, szerepe nemcsak
Libidban, hanem &ltalanosan a ,Magfitélben is, az ,arab tavasz” megvaltoztatta a
politikai helyzetet a térségben, bizonyos meértékbestabilizalddott a status quo
miatt. A NATO most sem tudja teljes mértékben stgni kitizott céljait, Irakhoz
hasonléan nem voltak képesek elfogni a dbbf bindst, hanem a helyiek akarata
ervéenyesult, amely ugyebarésrakba torkollott. Béketamogatdiwelet ilyen uton
aligha érheti el céljat.

A ,STRATFOR” hirszert szervezet egy 2011. évi oktdberi nyilt cikkéBen
beszamol arrél, hogy Egyiptomban jelentések szek@it katona életét vesztette,
illetve masik huszonét megsériilt utcai zavargasolirs Erdekesség, hogy az eset a
novemberben lezajlé valasztasoktetortént, tehat gyakorlatilag hiaba bukott meg

193 hasonldan

Mubarak diktatardja 2011 februarjaban katonai pucéka
Afganisztanhoz, itt is szamos kérdés merl fel bkzgcsolatban, hogyan lehet
demokraciat kiépiteni egy olyan allamban, amely memdelkezik a ,népuralom”
hagyomanyaival. Mara mar koézismert tény, hogy a zims orszagokban a
demokratikus allam alapjainak biztositdsa gyakitelpia terror eszkdzei nélkil nem
valGsithatd meg, stabilitas az ilyen orszagokbagyoa nehezen valdsithaté meg,

mindig komoly aldozatokkal jar. Az is elmondhat@gly a Kozel-Keleten, illetve

%1 A Maghreb orszagok: Marokko, Algéria, Tunézia,iajtMauritania, Nyugat-Szahara.
=(https://www.cia.gov/library/publications/the-wd¢factbook/appendix/appendix-b.html/

Letoltés datuma: 2011-10-22)

%2 Special Intelligence Report: Violence in Cairo120.0.09.
=(http://app.response.stratfor.com/e/es.aspx?s&e8367990&elq=d5418d2156a642838b950e634
dbbf939/ Letoltés datuma: 2011-10-10)

% Egypt News — Revolution and Aftermath. 2011.10.10.
=(http://topics.nytimes.com/top/news/internationatintriesandterritories/egypt/index.html/

Letoltés datuma: 2011-10-10)

25



mas muszlim orszagokban, ahol jetentaz etnikai sokszfiség, j6forman csak a
mohamedan vallds — ennek is tobb, kilbédbdga van -, fogja 0ssze ezeket a
terlleteket, tehat az ideologiai szembeultkozésénatvallasi-etnikai-kulturalis
ellentétek is sulyos regionalis konfliktusokat engshyezhetnek az allamhatarokon
bellil és azokon tdl is.

Az informacioszer& szervekre jeleds feladatok fognak harulni, fel kell deritenitik
a lehetséges U] valsaggoécokat, azon tutieen meg kell akadalyozni
terrorcselekmények végrehajtasat. A Maghreb témseggyebként is és0dott az
al-Kaida ottani szarnya az utébbi évekentehat varhatd, hogy a libiai
valsagkezelésen tul tovabbi biztonsagi kockazatolded szdmolnia a NATO
felderitésének és hirszerzésének. Mint ismert, MoanKadhafi rendelkezett vegyi-
és biol6giai fegyverekk®, a polgarhaboris helyzet kaotikus viszonyai kométn
zarhatd ki annak a leletége, hogy akar az ANT &y akar valamilyen
terrorszervezet — esetlegesen pont az al-Kaidagsmeezett maganak valamilyen
biolégiai vagy kémiai harcanyagot, a célba juttatds szikséges
hordozoeszkdz6khdz (rakétak, ballisztikus rakéf@gdig bizonyosan hozzajutottak

mar.

A 21. szazadi hirszerzés és felderités jeléstge a lehetséges

kihivasok, fenyegetések tukrében

Nemzetkozi terrorizmus:

2001. szeptember 11-ével ,bekdszontott” a 21. skdzgy Uj tipusu, korabban addig
is 1éted fenyegeté® jelent meg, a nemzetkozi terrorizmus veszélye ekrellenére
azonban kozel 30 évig nem védekeztek ellene hay@komz Egyesiilt Allamokat ért
tamadas bebizonyitotta, hogy hiaba a modern teébidlal rendelkez hadsereg, az
erds gazdasag, a vilag legfejlettebb allama is sehézhe a tamadas kdzvetve az
egész vilagot érintette, ezeért el kellett kezdenifetkészllést az ellene valo

kiizdelemre.

6 Andrew Hansen: Al-Qaeda int he Islamic Maghreb (& 2009.07.21.
=(http://www.cfr.org/north-africa/al-gaeda-islamitaghreb-aqim/p12717/

Letoltés datuma: 2011-10-22)

% Gaddafi has biological weapons and may use thepratesters: ex-minister. 2011.02.25
=(http://www.ibtimes.com/articles/116400/2011022%/a.htm/ Letdltés datuma: 2011-10-10)
% Az 1972-es miincheni olimpién izraeli sportolokiselk meg Németorszagban.
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A hideghaboruUs éra lezarultaval, a NATO egy Ujfapdyzettel taldlta magat szembe,
reagalni kellett a megvéltozott biztonsagpolitik&ibrnyezetre, Uj stratégiai
koncepciot kellett alkotni, amelfr 1991-ben Rdéméaban, majd 1999-ben
Washingtonban dontottek is. Két év telt el, és magy Uj helyzethez kellett
alkalmazkodni.

Maga az Amerikai Egyesiilt Allamok politikai és ka#h vezetése mar 1997-ben
felismerte, hogy a nemzetkozi terrorizmus fenyegtettiz USA biztonsagat, €s ezen
feldl is van szamtalan potencialis veszélyforrasely alapjaiban rengetheti meg az
Amerikai Egyesiilt Allamokat (ahogy azt mar Robemmas Woolsey, egykori CIA
igazgato is megallapitotta). Ennek ellenére a 2&zad hajnaldn megtortént egy
olyan agresszi6, amelyre addig soha nem volt példegtamadtak az Egyesiilt
Allamokat. Jogosan kérdezték utana az amerikai sgkbenit tettek — illetve mit
nem tettek - a hires CIA és NSA, illetve mas jdlafiszirozott titkosszolgalatok,
hogy ilyen esemény bekovetkezhetett. Sok konsgisdcelmélet sziletett a
terrorcselekménnyel kapcsolatban, amelyek szerearaz USA rendezte meg a
tamadast, illetve mar j6 @k tudtak, hogy az esemeény bekdvetkezik, valaneitt |
volna arra is lehéség, hogy vadaszgépekkel megsemmisitsék az utiétdkzd)
megakadalyozva ezzel a katasztrofat. Az éridsatedhodas kozepette minden esetre
meg kell emliteni — amelyet sokan figyelmen Kkividgitak -, hogy éppen a
megvaltozott biztonsagi kornyezet miatt ebben a#szadkban csak a CIA
koltségvetéset 20%-al csokkentették, illetve a j@bg szamos olyan helyen kellett
bezarnia hirszetziigyntkségeit, ahol egyébként az al-Kaida megisiest jelents
aktivitast mutatoff. Mindezen feluil a CIA ,fedésben” léviigyntkeinek 700066
allomanyat 5000 dre csoOkkentették, noha a terrortamadas utan Busbkel
kezdeményezte, hogy 50%-al emeljék meg a titkosndifk |étszamat a
hatékonyabb hirszerzés ellatdsa véjetiéleményem szerint ez egy elég
meghatarozé tényéz ha csak arra gondolunk, hogy egy olyan hirdzerz
szervezetnél, mint a Kozponti Hirszérdlgynokség, elég komoly feldedijt
lehallgatd, drejelzs rendszereket lehet fenntartani, illetve fejlesztén tamadas
utdn Bush elndk elérte, hogy a ,,Cég” 700 millié lddl kapjon a fedett fiveletek

finanszirozasara.

®" Héjja Istvan — Hajma Lajos: A katonai felderitésaébiztonsag 6sszefiiggéselmélete. 2003. p. 66.
%8 Béres Janos — Héjja Istvan: Kiilféldi hirszeés biztonsagi szolgalatok. 2007. p. 47.
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A szeptember 11-i thmadasok utan még szamos teetekenényre sor kerilt szerte
a vildgon: a moszkvai szinhazban és a metrobarseasenfdldi iskolaban, Dél-
Oszétiaban Beszlan varosaban, a madridi palyaudy&andonban, Egyiptomban,
Szaud-Arabidban, a Fulop-szigeteken, Afganisztgnbé@ndkorszagban, lzraelben,
Indidban, illetve Indonéziaban, valamint Latin-Aimkar és Afrika szamos
orszagabati.

2001. oktober 7-én az ,Enduring Freedom” hédetet keretében az USA
meginditotta invaziojat Afganisztanban, az ottatibt kormanyzat, illetve az altala
tamogatott al-Kaida nemzetkozi terrorszervezeterellNemcsak, hogy egy Uj
biztonsagi kihivassal kellett szembenézniik, de @gyatonai feladattal is szembe
kellett néznitk, az aszimmetrikus hadviselésselelget szintén mar korabbrodl is
ismertek. Az USA diszOr a |égieF bevetésével akarta megoldani a problémat, s
ugyan nagy pontossagu fegyverrendszereik ugyamakifik a talib harckocsikat és
harcjarniiveket, azonban a barlangokban mar nem talaltak azegllenséget. Az
viszont tudvaléy, hogy a talibok altal alkalmazott gerilla hadvéslpontosan az
afganisztani barlangrendszerek koré csoportoswd, teaorista kiképé-és ellato
kozpont a felszin alatt @kodott. Hamar kiderllt, hogy a konvencionaligkemaz
itteni harc megvivasara nincsenek megtael felkészitve, raadasul nagyméret
harcol6 csapatokkal nehezen lehet megverni egynogtenséget, aki alapwiEn
leséllasokat hajt végre raj-szakasz srzietvel, tehat kiscsoportos harcaszatot
(SUT®) alkalmaz. Az USA katonai vezetése ezért a kiljese rendeltetds
alakulatokat vetette be, ugyanis csakis ezen egikségtak megfelélen kiképezve
arra, hogy ilyen jelleg hadviselést folytassanak az adott ellenséggel IszenmDe
meég ez is gyakorlatilag hiabaval6 volt, ugyanigkosszolgalat €és a hadsereg k6zott
nem volt meg a megfelelegyittniikodés a habord kezdefén- nem dgy, mint
napjainkban. Valoszirsitem, hogy a habora kezdetén az USA politikaiokat
vezetése, illetve a CIA meglebisen keveés informécidval rendelkezett (vagy nem
voltak megbizhatok és hitelesek), mivel nem tudteitékony csapast meérni a

talibokra valamint az al-Kaidara.

%9 Resperger Istvan: A terrorizmus és aszimmetrilagyiselés jellemt a jelenkori ntiveletekben.
Honvédségi Szemle, 2009. majus, LXVI. évfolyamsZam, p. 24-28

0SUT — Small Unit Tactics = Kisalegység harcasmjt{zakasz, maximum szazad siziatok
alkalmazasa fiveleti teriileten)

™t Andrew Wiest — M.K. Barbier: Gyalogos-hadvise2803. p. 170-171.

28



A terrorizmus elleni harc az afganisztani és itagkentiveletek mellett a Balkanon
is megkezddott azon terrorista csoportok felszamolasara, yekeleltételezhéen
kapcsolatban élltak az al-Kaida nemzetkdzi teremszzettel. A mveletet
kiterjesztették a Foldkozi-tenger keleti meden@gjé Voros-tengerre. Az Eszak-
Atlanti Tanacs 2002-ben Pragaban elfogadta a temos elleni harc Uj
koncepci6jat, amely minden tagallamot kotelezoaitiett és elletirzott felderitési
informaciok cseréjére, valamint a lehetséges taswd@l kapcsolatos
figyelmeztet, elbrejelzs, riasztasi feladatokban valé egydittaddésré?.

A NATO kotelékében alkalmazésra kertielderits szerveknek és &nek rendkivil
fontos feladata a megbizhaté és pontos adatokniditiok megszerzése, amelyek a
sikeres és hatékony parancsnoki dontésekhez, mlhasibkhoz, a tervezéshez és
magahoz a fiveletek végrehajtasahoz elengedhetetlenek. Emkii&indson fontos
lenne a szdvetség tobb nemzetiségi jellébébddddéan az egyitttkodés
megszervezése, a feldérierbket és eszkdzoket 6ssze kell hangolni, valamint
szikség van egy egyseéges kiképzési rendszerrmmedy &setében kiemelten fontos
terllet lenne az adott térség viszonyainak medgfeigelvi €s kulturalis kiképzeés,
maganak az iszlamnak a megismerése. Ezen képességaitasok nélkil a
felderités és a hirszerzésivrleti tertileten gyakorlatilag megvaldsithatatliaba a
miiholdas- (IMINT) és a radidelektronikai felderit&IGINT)"® gy vélem az ilyen
tipusu felderitési adatforrasok csakis sikeres dgyrtevékenység (HUMINT)
mellett mikddnek hatékonyan, ugyanis ezen az uton égitfedtegy hal6zatszér
kapcsolatrendszer. Ez az a forrds amely olyannmdigiokat szolgéaltathat, amelyre a
SIGINT-nek és IMINT —nek mar nincs ralatasa. A kil6z kontaktokon — a
legalacsonyabb tarsadalmi rétdgegészen a legfdlsszintekig — beggjthetok az
informaciok, nem idjaras és terepfigg minden részletre kiterjed, nem fligg a
technikatol és sokkal gazdasagosabb mint a masité kezemeltetése, illetve
alkalmazas4. A siker kulcsa a tehetséges és felkésziilt HUMIbferatorokon

alapszik.

"2 Kszegvari Tibor: A katonai felderités aktualis kéeiéa terrorizmus elleni harcban.
Hadtudomany, 2005. oktéber, XV. évfolyam, 3. szam
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/2003(®5 3 _6.html/

Letoltés datuma: 2011-10-13)

3 SIGINT = Signal Intelligence, azaz radiéelektraiifelderités.

™ Hadi Attila: HUMINT képzés kézikonyve.

2005. Eger. (5/24 Bormenissza Gergely Feldetészldal)). p. 3-5.
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A tolmacsok alkalmazasa nem garantalja az inforékadiztonsagat, ugyan a
CIMIC-miiveletekben a kommunikacié hatékonyabb lehet a déidkgl, de
ugyanezen tolmacsok informaciokat juttathatnakilletve dezinformalhatjak is a
sajat ebket, ez pedig ugyancsak azt tamasztja ala, hognatérileten vald intenziv
nyelvképzés hosszu tdvon biztosabb megoldas.

Korabban emlitettem, hogy az afganisztani hdborzdéeen, a célok felderitése,
illetve a légicsapasok csak kevés eredményt hoAagerilla hadviselést folytatd
talibok a terep ismeretéb adodéan meég a légicsapasokiteleltintek, mivel a
légiers racsapas-tervezése 72 6ra Volami ilyen atszegdelt terepen rendkiviil
hosszu id, emellett sokszor a célok koordinatéi is pontatkavoltak, a pilétanélkili
robotrepibgépek (UAV-K) az iraki haboruval ellentétben itthmeéudtak megfelél
mennyiség és mirbsedi informaciot szolgaltatni. Libia esetében a ,Predat” és a
.Reaperek” azért voltak hatékonyabbak, mert ottkgga nyilt terepen mozogtak
Kadhafi ebi, a szenzorokkal valamint a célfeldérités megjeld lokatorokkal
sokkal pontosabban lehetdtztsapast vezetni.

Az elhtzédoé ,habord”, béketamogatdivelet tgy vélem mindenképpen bizonyitéka
annak, hogy a hirszerzés és a felderités Afgamisatanem elég hatékony. Tiz év
elteltével meglatdsom szerint nem az informacié@nyval lehet a probléma, hanem
az informéaciok megbizhatésagaval, valamint az atthifgozas miéségével. Ennyi
id6 alatt a biztonsagi 8k és azok vezetése mar alkalmazkodott a teljesem ma
hadviselést igényl terephez, ismerik a civil lakossagot, hosszu idejgik a
békefenntartds ennek ellenére az &ldozatok létszémimae folyamatosan 6A°.
Legalabbis ennek kellett volna torténnie ennyi idan. Ennek ellenére az eddigi
tapasztalatok meégis azt bizonyitjak, hogy a kulgesentiveleti ebkon kivil, mas
csapatok szinte kizardlag békefenntartivetetet tudnak ellatni, gyakorlatilag azt is
csak gyakran korlatozott mértékBén— Tartomany Ujjaépitési Csoportok
tevékenysége - s olykor aldozatok &ran, ugyanigkaskag mar nem felszabadité
erdket lat az ISAF dikben, hanem ugyanolyan megszallokat mint a Szavi@tu

invazidjakor: ezt mutatjak legalabbis a tartomarbak végrehajtott egyre tébb és

> Készegvari Tibor: Hadviselés a 21. szdzadban: Elselgondolasok. 2008. p. 185-187
6 Operation Enduring Freedom: Casualties. 2011.10.10

=(http://icasualties.org/oef// Letdltés datuma: 2AD-13)

" Talas Péter: Afganisztan: az eddigiek és hogyaatto. 2010.

ZMNE SVKI — Nédpontok. p. 3.
=(http://193.224.76.4/download/svki/Nezopontok/SVKEzopontok 2010 _1.pdf/
Letoltés datuma: 2011-10-17)
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egyre agresszivabb tdmad&$olk0 év utdn ez nem is nagy meglepetés, 1979 és
1989 kozott gyakorlatilag a volt szuperhatalomrigy ideig tartotta megszallva az
orszagot, jelerdisen élve a terror eszkodzeivel, de atrocitasokrgyéttenkedésekre
napjainkban is akad péltfaami jelenssen megneheziti a békénelet sikerességét.
Michael T. Flynn, az afganisztani USAG6kr hirszerd fonoke szerint az USA
hirszerzésének és felderitésénekoditges feladata még mindig a talibdler
szétz(izasa, akiknek a létszama az elmdlt tiz éabimiszszorosarati® . Elmondta
azt is, hogy a hirszerzésitaszitéseinek 90%-at az emészti fel, hogy megédiapia
hazi készités robbandanyagok telepitésének pontos helyét, dlefwkutassak
azokat, akik ezeket a detonacios eszkozokllglak, illetve telepitik. Az alabbi
tablazat pedig azt bizonyitja, hogy az aszimmetrikadviselésben a NATO csak
felemas maddon tud helytallni — Afganisztanban lsato -, s a békeimeletben

elesett katondk szama élivévre drasztikusan novekszik.

EV USA Nagy-Britannia Mas OSSZES
nemzetek

2001 10 0 0 12
2002 49 3 18 70
2003 48 0 10 58
2004 52 1 7 60
2005 99 1 31 131
2006 98 39 54 191
2007 117 42 73 232
2008 155 51 89 295
2009 317 108 96 521
2010 499 103 109 711
2011 368 35 84 487
OSSZES 1814 383 571 2768

1. Tablazat: Az Afganisztanban elesett katonak ek éves kimutatasa.

8 Garda World: Afghanistan Intelligence Overview080februar. p. 1-2.
=(http://www.gw-globalxplorer.com/dailynews/Exampleducts/Intelligence%200verview%20-
%20Afghanistan%20(Feb08).pdf/ Letdltés datuma: 200-115)

" Meglssza a talib harcost lefejegurkha. 2011.10.17
=(http://hvg.hu/vilag/20111017_gurkha_lefejezteibiat/ Letoltés datuma: 2011-10-17)

8 Joshua Partlow: Military launches Afghanistan liigence-gathering mission. 2010.02.20.
=(http://www.washingtonpost.com/wp-dyn/content&ei2010/02/19/AR2010021904918.html/
Letoltés datuma: 2011-10-15)
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Készitette: Gyarmati Adam (ideje: 2011-10-22)

(Forras: http://icasualties.org/oef/ Letoltés déu@011-10-22)
A 21. szazadban a hirszerzésnek rendkivil bonydelidatokat generalhat a
nemzetkozi terrorizmus jelensége. Az ismert tepemgezetek — kilondsen az Al-
Kaida — alapvéten sejtszdien szerveddnek, kis csoportokban tevékenykednek,
azok is sokszor ideiglenesen hajtanak végre akci@léhatatlanul dolgoznak, civil
lakossag kozoétt konnyen elvegyilnek, pénzigyi stfuktarajuk kis koltségvetéssel
is fenntarthatd, gyakran élvezik egyes allamok w@a@sat. Transznacionalis, illetve
globdlis jellege miatt a nemzetkdzi terrorizmusewil fellépés rendkivil nehéz,
hatékony egyuttiikodést igényel, amely még napjainkban sem megoldott
problémakst. A vilaghalén keresztiil 1ényegesebb megoldaniukefiek kozotti
kommunikaciot, a tdmadasok megtervezése és vetashagokkal egyszdrben
kivitelezheb.
Az Echelon rendszer - amely a vilag jelenlegi Ig@gfeebb lehallgaté és megfigyel
rendszere (SIGINT) -, segitségével ezek a tamadasiabnyos mértékben
kivedhetk, de globalis viszonylatban csak részben van kiépezért mind védelmi
rendszer csak részben funkcionalhat, 100%-0s ksatgt nem képes garantélni.
A rendszer telepitett nagyteljesitményadidantennékbdl, illetve geostacionarius
palyan mozgo itholdakbdl. A geostacionarius palyan mozgdhwidak lényege,
hogy a Fo6ld egy bizonyos pontja felett végezhetmadgfigyelést és lehallgatast,
ezdltal egy-eqy teriilet a nap 24 6rajaban folyassmtanegfigyelhét Amennyiben
az 0Osszes kontinensen telepitenek &llomast, kifuttborés hatékony HUMINT
tevékenységgel egyutt, mas hirszerzési forrasokddal megfeled egyittmikddéssel

mar eredményesebben fel lehetne venni a terrazstivezetek elleni harcot.

81 Kis-Benedek Jozsef: Transznacionélis kihivasok Bemzetbiztonsagi szolgalatok. p. 103-104.
Szakmai Szemle, 2011. 1. szam.
=(http://www.kbh.gov.hu/publ/szakmai_szemle/2011szam.pdf/ Letdltés datuma: 2011-10-15)
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Echelon Global
Electronic Surveillance System

5. bra :Az Echelon rendszer felépitése, teleplilése
(Forras: http://warincontext.org/wp-content/upld@84.0/07/echelon.jpg/
Letoltés datuma: 2011-10-15)
Fontos megallapitani a terrorista csoportok szetvédelépitését, rikodési elvuket,
tamogatottsagukat, illetve folyamatosan keresrli &elalaszt arra, hogy mikor, hol,
milyen eszkdzokkel terveznek lecsapni a kivalasztéipontra, célpontokra. Ez
csakis hatékony nemzetkozi egyiftcidéssel, a titkosszolgalatok és a felderitést
végad szervek kooperaciojaval biztosithatdé. Rendkivimtds, hogy minél tébb
hirszerzési forrast haszndljanak, illetve a bizengwértékben egymastol fuggetlen
elemz-értékeb kdzpontok bevonasaval elemezzék a tapasztalattdatezzenek
elére eqgy lépéssel az ,ellenséggel” szemben.

Cyberterrorizmus, informaciés kihivasok:

A globalizacié kialakulasaval megjelent egy Uj Spujelenség is: az informacios
tarsadalom. Az informéaciéos tarsadalom a tarsadalmi civilizacitechnikai
fejlodésének eredményeként létréjdorvényszef folyamat. Alapja az informacios
ipari termelés. Az informacios tarsadalmak kialaled alapvef valtozasokat
eredményez a vilag és az egyes orszagok életéla¢émsifa a fenntarthato fejtlést,
ugyanakkor egyik alapwetvonasa a koz-és maganugyek tavolbdl térteméezese,
ezaltal az informéciés tarsadalom egy Uj tipusutnédel, életvitel, (j technikai
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kultdra és civilizacid®. Az egyének, a kiilonbézkormanyzati szervezetek, a
fegyveres @ik jelents informaciéfliggségben szenvednek, az igények kielégitése
gyakorlatilag lehetetlen. Nagyon jeléat informaciokereskedelem zajlik
napjainkban, minden adatnak, adathalmaznak értéke @z informaci6éhséget
gyakorlatilag lehetetlen kielégiteni, a tudomany &dechnoldgia folyamatos és
intenziv fejbdése, az elért eredmények, a megszerzett tapdsktatavabbi
innovaciora 0sztondznek. Az adatokat, informacidiaktronikus adathordozokon
taroljak — természetesen a nyomtatott dokumentumadiell — de alapvéen az
allapithaté meg, hogy a fejlett informécios teclagoh lehedvé tette a gyorsabb és
hatékonyabb adattaroldst. Sokkal egy#zlr visszakeresni egy-egy részletet,
informaciot elektronikus adathordozokon, kulonbdwldzatokon. Az egyes allami,
illetve nem allami szervezetek ezeket megprobakddasznalni, egyre tobb un.
kibertamadas éri az informaciés infrastruktirakat, kilonb6sd szamitdégép-
halézatokat, telekommunikaciés rendszerEketA tamadasok célia tobbitét
lehetnek konkrét fizikai tamadasok, vagyiafalak attorése utan informacioszerzes,
illetve ezek kombinacioja.

Az informacios tarsadalmakat, illetve azok vivmahkarszefi, modern vezetésés
informaciora alapozott hadviselési formékat alkalthahadetk védelmezik. A
modern fegyveres &k széles korben alkalmazzadk az elektromagneses gere
felderités, az ellginzés, a navigacio, a fegyveriranyitas €s a csapategovasa
érdekében. Az e téren alkalmazott haditechnikaktvid haditechnologiak és
elektronikai harceszkozok jeldist mértékben novelik a katonaiéerlkalmazasi
lehetiségeitt*

A tudomany fejpdése lehéivé tette, hogy haboriut nemcsak kizarolag fegyveres
aton, hanem egy masfajta, ,nent&zrakos” eszktzokkel is meg lehessen vivni. Az
ilyen haboruk mogott alapuign az informaciok megszerzése all. Ezeket mar
nemcsak a klasszikus titkos tgynokok, kémek szermdg, hanem akér tobb ezer

8 Mikulas Sandor: Az informéacids tarsadalom infraktérai, azok sebezhisége. 2009.

Szakmai Szemle, 2009. 2. szam

=(http://www.kbh.gov.hupublszakmai_szemle2009 2nszh resz.pdf /

Letoltés datuma: 2009-10-20/)

8 Barkanyi PAl: A cyber-terrorizmus — miért és hagya. 130-131.

Felderit Szemle, 2008. VII. évfolyam, 3. szam.

=(http://kfh.hu/publikaciok/2008-3.pdf/ Letoltéstdéna: 2011-10-17)

8 Haig Zsolt: Az informaciés fiveletek, a SIGINT és az elektronikai hadviselésckatatrendszere.
Felderi6 Szemle, 2007. februér, VI. évfolyam, Kulénszam2p.
=(http://www.kfh.hupublikaciok2007-konferencia.ptletdltés datuma: 2009-10-20/)
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kilométeres tavolsagbol dolgozd, egy elektronikatsdamitastechnikabdl nagyon
felkészilt személy (hacker, cracker) is elvégezhegi adatok, valamint az
informaciok eltulajdonitasat. Athatolhat tobbsz@kar ezerszeres) probalkozas utan
is a ftizfalakon, informacidkat szerezhet meg, esetleg a megléwkben is kart
tehet, és ha Ugyes, ugyiglik a hal6zatbdl, hogy az mar le sem nyomozhato.

A kulonboz politikai, gazdasagi, katonai, ipari, egészségiigfprmacioknak mas
€s mas az értéke, de ugy vélem, hogy a napjairikalig@lt vilagaban ezek egyre
jelentsebbé valnak. A kulonbéztalalmanyok leirasait, a tudomanyos égspaki
szabadalmakat, tzleti titkokat, személyes adatoleaty akar pénzt szerezni ma mar
létfontossdgu lehet mind magéanszemélyek, mind inéégek illetve a kilonb@dz
kormanyok szamara.

Az interneten manapsag szinte mindémehet informaciot szerezni, temérdek adat,
részlet elérhéwvé valik a felhaszndlok szamara. Az OSINT (Open r&ou
Intelligence), azaz a nyilt forrasokbdl szarmazZdérimacidészerzés ma mar az egyik
legfontosabb eleme a hirszerzésnek, felderitéshalobalizacionak készénhitn
egyre szeélesebb korben terjednek el a szamitogéipetke a digitalis haldzatok,
egyre tobb informacié valik elértiate. Napjaink niveleteinek tervezésekor ma mar
nem akadaly egy orszag repteskirkdzlekedési infrastruktarajarol, dgarasarol,
telekommunikéciés rendszeséinformaciokat szerezfil. Nem sziikséges ott lenni a
helyszinen felmérni a lehiégeket, elég egy szamitégép €s egy internetes
hozzéaférés, és maris adatokhoz férhetliink hozz&ayAzefi hirszerzésen belll az
OSINT a feladatszabas alapfi.” Ez a tevékenység véleményem szerint
forradalmasitotta mind a hirszerzést, mind a féélst; Uj alkalmazasi spektrumokat
nyitott meg a mveletek tervezése soran. Tanulmanyaim alatt, spjakorlatok
tervezésekor, mi magunk feldéritszakos hallgatok példaul Google Earth és
kilonbd® idojarassal foglalkoz6 honlapok segitségével tervezaikharcmed
felderi® értékelését (IPBY. Kutatasaim soran is 1ényegében az OSINT médsekrév
dolgoztam, a kulonb@zképeknek, anyagoknak nagy részét az internetezsxitil

szereztem meg, majd hasznaltam fel.

8 Lévay Gabor: A valsagkezemiveletek katonai tervezéséhez sziikséges katongdlarmaciok
megszerzése nyilt forrasokbdl. p. 85. Feldesiztemle, 2009. VIII. évfolyam. 2. szam.
=(http://kfh.hu/publikaciok/2009-2.pdf/ Letdltéstdéna: 2011-10-01)

8 T6th Andras: Paradigmavaltas a magyar hadas#dérfeésben. p. 176

Felderit Szemle, 2008. november, VII. évfolyam, Emlékszam
=(http://kfh.hu/publikaciok/2008-E.pdf/ Letdltéstdéna: 2011-10-01)

8 1PB= Intelligence Preparation of the Battlefielafcmes felderit elskészitése)
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Azonban mint mindennek, az éremnek itt is két @den. Az internet gy vélem az
egyik legigazibb kétél fegyver, azon keresztil tamadast lehet intézni, és
természetesen tamadhatova is valunk. A fejlett rméxidos technoldgianak
kdszbnheten egy terrorszervezet tdbbszorosen hatékonyaldbaneéizebben tudja
megtervezni akciojat, ezaltal general egy U] tipgstegyre noévekv biztonsagi
kockézatot’,

Mar a 20. szazadban is meg lehetett figyelni, @d.aszazadban kiléndsen, hogy a
harci tér dimenzidi (szarazfold, tenger, lebediboviltek a kozmikus-, illetve a
kibertérref®. Informacié6t mar nemcsak légi-, illetve foldi feldtéssel, vagy ezek
kombinaciojaval) lehet végezni, hanem a Fold felégringd miholdak,
kémmiholdak segitségével folyamatos és allandé megigydehet biztositani. A
szamitdégépes halozatokban pedig nyomon kovethetjibgy a kilonbdz
telekommunikaciés eszkdzoket és rendszereket kkgmés hol hasznaltak, és maris
ratalalhatunk a ,,gyanus” elemekre.

Az elektronikai hadviselés jelgigege egyre &) és varhatéan dmi is fog a 21.
szazadbatl, a kibertér ugyanis egy olyan f&jlési teriilet, ahol mar maga a dejés

is 6nmagaban hordozza a konfliktusok léségét! Az Internet-felhasznalok szama
fokozatosan &, egyre nagyobb digitalis halé épul ki szerte @agdin. Azonban az
egyenes aranyossag elvét kdvetve, ahogy novekst#thasznalok szama, ugy a
beszivargok szama is mindinkabb ndvekszik.

Az amerikai légies egyik kutatd intézefé tobb elemzésben is foglalkozik a
hirszerzés fontossagaval, folyamatosan elemzéstdmi/manyokat kdzol a jév
haboruival kapcsolatban, amelyek esetében egytmé&hmegjelenik a kiberhabora,
mint jelenség, amely rendkivil komoly veszélyfoolést, fenyegetéseket rejthet
magaban. Ezek az elemzések a kulofbsiatégiai hirszefz szolgalatok (CIA,
NSA, NIC, DNI stb.) segitségével, illetve kozrgkndésével késziilnek %8l

8 varhalmi A. Mikl6s: A hirszerzés-felderités szexeis jelerisége a 21. szazadi NATO szaméra.

Felderi6 Szemle, 2008. szeptember, VII. évfolyam, 3. szam23

=(http://kfh.hu/publikaciok/2008-3.pdf/ Letbltéstdéna: 2011-10-01)

8 Héjja Istvan — Hajma Lajos: A katonai felderitésaébiztonsag 6sszefiiggéselmélete. 2003. p. 74.

0 vanya Laszl6: Az elektronikai hadviselés eszkoekjmendszereinek és vezetésének kotisitéise

az Uj kihivasok tiikrében, kilonés tekintettel agkabnikai ellentevékenységre. p. 5-13.

=(http://193.224.76.4/download/konyvtar/digitgy/g2ad03/vanya_laszlo.pdf/

Letoltés datuma: 2011-10-13)

%1 United States Air Force Center for Strategy & Treibhgy

=(http://csat.au.af.mil// Letdltés datuma: 2011280-

%2 Future views — Reports from US Intelligence Agesci
=(http://csat.au.af.mil/future-conflict.ntm#trenoigelligence/ Letdltés datuma: 2011-05-02)
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Valoszinisitem, hogy az Aaltaluk végzett hirsZemnunka altal készitik ezeket a
dokumentacidkat, természetesen a nemzetbiztonkaiginai titkokat nyilvan nem
kozlik a vilaghalon.

Hazankban, Magyarorszagon is tapasztalhatjuk, laolgiflonbos titkosszolgalatok
— kulbnésen a Katonai FeldgiftHivatal®™ és a Katonai Biztonsagi Hivatakesetében

— jelentss tudomanyos kutatbmunkat folytatnak. Szakmai fiolyokban (Felderét
Szemle, Szakmai Szemle) kulénBopublikaciokat jelentenek meg, amelyekben
mind a nemzetkdzi, mind a hazai biztonsagi fenyegkbl, kockazatokrol,
veszélyeksl olvashatunk részletes elemzéseket, tanulményokeikkeket.
Véleményem szerint az ilyen jeliggudomanyos rithelyek fejlesztése és tAmogatasa
rendkivul fontos, mivel a hirszerzés, illetve dzdeitas szakmaisagat, tudomanyat itt
lehet megalapozni, tovabbfejleszteni, a képesseaktgpmat szeélesiteni. Hazai
viszonylatban is tapasztalhato, hogy ezekben ansaiafolyoiratokban mind civil,
mind katonai témaban kulonb®mformaciok érheik el az interneten keresztul.

Az egyes titkosszolgalatok (mind a hirsZgranind az elharitd) honlapjukon
megjelenitik feladataikat, rendeltetésiket, melyatesrényben is rogzitenek. Ezaltal
kapjak a felhatalmazast az allamtél a legalis #®4iinforméaciogyijtésre”. R cél
alapveben a nemzetbiztonsagi érdekek érvényesitése, anakl szuverenitasanak
biztositasa. Hirszeéz szolgalatok esetében & ftél a kilénbd& fenyegetések,
veszélyek felderitése, kiértékelése, elemzése nagdelharitd szolgalatokkal
egyuttmikddve a kockazatok, kihivasok elharitasa.

Amint mar emlitettem, az informaciébnak megszerzése birtoklasa egyre
jelentsebbé valik. Ugy vélem, a 21. szazadban egy masijtipust ,haborinak”
vagyunk szemtanui, ez pedig az informacios habeagy mas néven kiberhaboru.
Egyre tobb hirt kapunk a médiabdl arrdl, hogy kbidzé nem kormanyzati és
korményzati szerveket, szervezeteket, holnapokd élektronikai tamadasok.
Gondolok itt el§sorban a ,google-liigyre” 2010 januarjaban, amikofelseheten
Kinabol tevékenykeil hackerek betdrtek a google rendszerébe, és otnail g
leveled rendszerben okoztak karo®atNincs ra bizonyossag, hogy Kina, mint

allami intézmény allt a tamadasok mdgott, de nerhata ki a lehdisége.

93 =(http://kfh.hu/tudomanyosmunka.html/ Letoltésudaa: 2011-05-02)

9 =(http://www.kbh.gov.hu/index.php?id=tudomanyosikai_etsltés datuma: 2011-05-02)
%1995, évi CXXV. Toérvény hazank titkosszolgalatekintve.

% Maggie Shiels: Security experts say Google cytiack war routine. 2010. 01. 14.
=(http://news.bbc.co.uk/2/hi/technology/8458150/dtetoltés datuma: 2011-05-02)
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Kiemelt tamadasi fellletet képezhetnek a kritikugtdmsagu infrastruktarak —
telekommunikaciés rendszerek, energiaipar, egédgyég amelyek gyakorlatilag
egy allam nikodoképessegét biztositjak. Ha valamelyiket tamadaslegyen szo
akar kozvetlen fizikai csapasrol, akar a szamitdgdpzatokon keresztil
végbemefi tamadasokrol, ugy a ,dominé-elv” alapjan az 6sdbébi mas szektor
csapast szenved el. A 21. szazadi globalizalt b#dag egy esetleges
rendszerdosszeomlas hatalmas csapas lenne akazepbnpgaros), akar zonalis -
nagy kiterjedés - teriilet esetén is (orszag csoportok). A legnagyproblémat az
jelenti, hogy a digitalis haldézatokat hasznalok mar szinte teljes mértékben
fuggnek a kulénbdz telekommunikéciés és informatikai eszkdzbkA 21. szazadi
fejlett posztindusztrialis tarsadalmak ezen eszkpzdetve rendszerek nélkul
egyszefien miikodésképtelenek lennériék A szamitogépek, a haldzatok elleni
tamadasok felderitése, a tamadas forrasa, eszkiiaga a tamadd személye
megfelet elektronikai felderti képességgel, ol kiépitett digitalis védelmi
rendszerrel kivédhét e feladatok elvégzésenek terén pedig rendkivitofoszerep
harul a felderitést, valamint az elharitast wégemzetbiztonsagi szolgalatokra.

A kiberterrorizmusnak a katonai hadviselésben lenjés szerepe van, ugyanis ma
mar a NATO-ban alapvétn megfigyelhét, hogy a kilonbdz egységek, alegységek
kozott digitalis halézatok vannak kiépitve. A katorhaldzatokat ért tamadas
kovetkeztében gyakorlatilag megbénithatd a teljegetési-€s iranyitasi rendszer,
ezaltal kerulhet egy adott egység, vagy hadeitranyos vagy éppen hogymyos
helyzetb&. Mivel napjaink niiveletei alapveten aszimmetrikus jellégk, ezért
elvileg a nagyobb, fejlettebb hadkr illetve azok orszagai rendelkeznek digitalis
védelmi rendszerekkelizfalakkal), de a® esetikben is elég egyetlen hozzaérhet
hacker/cracker, egy szamitdégép, illetve egy halOharzzaférés, és az illegalis
behatol6 maris képes akar milliés létszamlu héwokw, vagy egy orszag
kommunik&cids rendszereiben kart okozni, khoszéegeni.

A kiberterrorizmus jeleriségét mutatja, hogy 2007 aprilis-majusaban Orogagrs

legalabbis az IP cimek alapjan az oroszokat gytottéd — tamadast intézett fontos

9 Munk Sandor: A kritikus infrastuktirak védelmednhaciés tAmadasok ellen. p. 5-7
Hadtudomany, 2008. XVIII. Evfolyam, 1-2. szam
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/200&/D96-106.pdf/

Letoltés datuma: 2011-10-13)

% Munk Sandor: Az informacios imeletek tipusai és modelljei.

Hadtudomany 2002. XII. évfolyam, 1. szam
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/2002/a2/chapter1.htm/

Letoltés datuma: 2011-10-13)
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észtorszagi kormanyzati, pénzigyi honlapok ellemkkétan tébb, mint egy millio
tamadas zajlott le a mara mar Titan Rain-ként ismeEveletberl®. A tdmadasok
azutan kezddtek el, miutan egy Vorés Katona emlékat tavolitottak el az észt
févarosbal, illetve az emlékinalatt nyugvé katonak foldi maradvanyait kihelyézté
a Tallinnon Kkivuli kbztemébe. A jelends pénzigyi karokon tul az esemény
jelentbségét az mutatja, hogy az incidens utan a NATOt@sedontoldra vette azt a
lehetiséget, hogy a szbvetség tagallamait ért kibertaswkadd is katonai
agresszionak fogjak tekintéfi Ezen tlilmeten a NATO 2008 majusaban
Esztorszagdvarosaba, Tallinba diszlokalta a szovetség kibexeaddmel foglalkozé
kivalosagi kdzpontjat (NATO Cooperative Cyber DeferCentre of Excellence,
igy jelezve, hogy még egy ilyen nyilt informatik@madast nem hajlandé tetbi.
James Mattis tabornok, a NATO Atalakitasi Paranksag (ACT) parancsnokanak
elmondasa szerint a szervezet célja, a kiléhboformatikai (kiber) tAmadasok
kivédése, e képesség létrehozasa a szOvetségdn Uaddimint a kulcsfontossagu

informaciok védelm®? E szervezet létrehozasa is azt igazolja, hogyAad¢nak

fel kell készllnie az ilyen jelldg— nem katonai, de mégis ,csapast” okozo
tamadasok elhédritasara. A szovetség biztonsagaraktglasa szempontjabol egyik
elsbdleges feladat a digitdlis védelmi rendszer ki&gitéilletve a bizalmas és
mindésitett informaciok titokban tartasa, valamint pezeknek az informacioknak
cseréje a tagallamok kozott. A lisszaboni NATO essalélkozon megalkotott )
stratégiai koncepciob¥ (2010) belefoglaltak, hogy a kibertamadasok elgmielem
megszervezése az egyik legdisgpb és legmagasabb prioritdstu feladata a
szOvetségi rendszernek, illetve az ezzel kapcsoldtszben az dlshelyen emlitik a
titkosszolgalatokat, mint potencialis tamadokatleikérben.

A 21. szazadban az egyik legfontosabb biztonsagter az informaciobiztonsag.

Egyre tdbbet olvashatunk arrél, hogy amennyiben édgmot, vagy valamilyen

% Cyberwarfare: Newly Nasty. 2007.05.24.
=(http://www.economist.com/node/9228757?story_id=ENNNRSVS/ Letoltés datuma: 2011-10-13)
1% Oroszorszag kiberhabor(t inditott Esztorszag e2€07.05.19.
=(http://kitekinto.hu/cikk.php?cikk=1645/ Letoltégtuma: 2011-10-13)

101 57ijj Déra: NATO hirfigyeb — 2011. méajus. (2011.06.05.)
=(http://www.biztonsagpolitika.hu/?id=16&aid=10358¢=nato-hirfigyelo-2011-majus/

Letoltés datuma: 2011-10-13)

192 NATO opens new centre of excellence on cyber defep008.05.14.
=(http://www.nato.int/docu/update/2008/05-may/eCabtml/ Letdltés datuma: 2011-10-13)

193 strategic Concept for the Defence and Securith@Members of the North Atlantic Treaty
Organisation. 2010. p. 4.

=(http://www.nato.int/lisbon2010/strategic-conc@®t0-eng.pdf/ Letdltés datuma: 2011-10-22)
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szervezetet kibertdmadas ért, szamtalan kart okez\ailonbos halézatokban,
kommunikaciés rendszerekben is, vagy barmilyen nkéisikus biztonsagu
infrastruktdrakban. A Stuxnet virus esete kivaltddpghogy egy szoftvertamadason
keresztil az energiaiparban — rdadasul a nukleagktor terén — kdzvetve halalos
aldozatokkal is jarhat egy ilyen tipusu tamadadjgpkdzvetlen fizikai racsapas nem
tortént az incidensben. A virus feltebet az USA-t0l és lzraélt szarmazik,s
eredetileg Irdnnak szantak azzal a céllal, hogymatékosan figyelmeztessék, nem
nézik j6 szemmel Ir4n atomenergia iparanak fejéssdf®, mivel Irannak nem titkolt
célja, hogy nuklearis fegyverrel rendelkezzen mbhea az évtizedben. A virus
kozel 100000 szamitdgepet teadtt meg vilagszerte, eBbcsak 60000-et Iranban,
de kart okozott Indonézia, India és Kina egyes kaemgiben i¥°. Felteheten az
izraeli titkosszolgalat, a Moszad altal fejlesztetogram elédleges célja az volt,
hogy Irant, ha nem is megallitsa, de mindenképp#arfdztassa atomprogramjaban,
masfebl a vildg raébredt arra, hogy egy kibernetikai tdésa milyen kérokat tud
okozni. Véleményem szerint ennél joval hatasosabformatikai csapast is
végrehajthattak volna, de nem ez lehetett az atdpeél, az incidens egyfajta
.=uzenetként” operdlt, bizonyos értelemben tekinjtlietr fegyvertelen agressziot a
hatdsalapu Gveletek egyik fajtajanak is.

A kiberterrorizmus, az informatikai tamadasok ésirgnrmatikai biztonsag a 21.
szazad biztonsaganak egyik meghataroz¢ tépgyelesz. Noha Lakatos Zsolt
alezredes egy 2008. évi publikécitjaPana szamitégépes rendszerek elleni
tamadasok lehéségét a kockazatok kategorigjaba, én mégis ugynveldsként a
Stuxnet-incidens oOta -, hogy a 21. szazadban ez pmggncialis fenyegetés,
szamtalan veszélyt magaban degjlobalis biztonsagi kihivas! Mar minden napjaink
szerves részét képezi ez a jelenség, egy Uj kokszakdik, ahol a konfliktusok egy
masfajta dimenzidban is lejatszodhatnak, emberozad nélkil, mégis hatalmas
karokat okozva, illetve csapast egy-egy adott al@knvagy akar szévetségnek is. A
NATO és az EU hirszerzésének ezzel mindenképpermada@ kell, a

kibertamadasok elleni tevékenység, a védelmi raardkzkiépitése pedig éldleges

1% Bruce Schneier: The story behind the Stuxnet vi2040.07.06.
=(http://www.forbes.com/2010/10/06/iran-nuclear-gater-technology-security-stuxnet-worm.html/
Letoltés datuma: 2011-10-15)

1% Holger Stark: Mossad’s Miracle Weapon. Stuxnetiviopens new era of cyber war. 2011.08.08.
=(http://www.spiegel.de/international/world/0,1571838912,00.html/ Letdltés datuma: 2011-10-15)
195 akatos Zsolt: Transznaciondlis veszélyek, fentésgk — és a katonai hirszerzés. p. 17.
Felderi6 Szemle, VII. évfolyam, 2008. 3. szam.
=(http://kfh.hu/publikaciok/2008-konferencia.pdfétidltés datuma: 2011-10-17)
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fontossagl les?’, ennek elhanyagolasa hatalmas fglehség lenne az allamok és
szovetségek vezgte nézve. A terrorista csoportok, kilénBégressziv szandékkal
fellépni kivand szervezetek robbantasok nélkikmpast tudnak mérni ellenfeleikre,
a kritikus biztonsagu infrastruktiraju szektoroktelekommunikacids rendszerek,
kozmivek, energiaipar, kilonbéz szolgaltatasok - rongéaldsa vagy pusztitasa
alapjaiban rengetheti meg a lakossagot, ezaltabngtalansagba sodorva. A
kibertamadasok leh&tége, az informaciobiztonsag nemcsak az egyik tpgid
kockazati tényex lehet a 21. szazadban, hanem komoly fenyegetéskelht

értékelnlnk, egy olyan faktor amely alapjaiban egszteti a NATO biztonsagat.

Tomegpusztitd fegyverek proliferacioja, a biotermnus:

A Szovjetunié széteséseével, tovabba a Varsoi 8dész felbomlasaval egy olyan
globalis biztonsagi kihivas utbtte fel a fejét, angyan méar éitte is fenyegetett,
ugyanis a hideghaboriban nemcsak a nuklearis hadakaréme leselkedett az
emberiségre, hanem mas tdmegpusztitd fegyvereklégmi €s vegyi anyagok — is
alkalmazhatok lettek volna egy esetleges vilagh#tem. A Szovjetunid, mint
kozpontositott &llamhatalom megstével meghtt az esélye annak, hogy ilyen
anyagok efinhettek a kutatolaborokbdl, valamint a vegyi-fegywaktarakbol.
Napjainkra mar nyilvanvalé tény, hogy a témegpuéziégyverek®® proliferacioja
az egyik legbbb globalis biztonsagi kihivds, esetleges bevetésiik belathatatlan
kovetkezményekkel jarnagkéent ha azok bioldgiai fegyverek.

Az 0Okoldgiai-kémiai-bioldgiai tudomanyok békés §gai genetika és a biokémia
.=aldasossaga” mar hosszu ideje vitatottak. Valldigitve kilonbosd természetvédl
szervezetek gyakran hangoztatjak, hogy sehova remet\az, ha az ember ,lIstent
jatszik”. Nos ez csak bizonyos mértekben igaz, arjo célra forditjak, azzal még
nem is lenne probléma. De mint minden talalmanyidgikasnak ennek is meglett a
maga katonai vonala, a pusztito-rombolé célzataggsziletettek meg a bioldgiai
és vegyi fegyverek. Az atomfegyvert nem sorolnarbeeh kategoriaba, ugyanis

annak edbb tértént meg haborus célu felhasznalasa, minégégnergiatermelési

197 befending the networks. The NATO policy on cybefehce. 2011.
=(http://www.nato.int/nato_static/assets/pdf/pdf12009/20111004 110914-policy-
cyberdefence.pdf/ Let6ltés datuma: 2011-10-22)

1% \WMD = Weapons of mass destruction. /ABV fegyveraiam-bioldgiai-vegyi fegyverek.

(CBRN weapons = Chemical, Biological, Radiologi¢dliclear)

19 varhalmi A. Miklés: A hirszerzés-felderités szexais jelertsége a 21. szazadi NATO szamara.
Felderi6 Szemle. 2008. VII. évfolyam, 3. szam, p. 122-123.
=(http://kfh.hu/publikaciok/2008-3.pdf/ Letbltéstdéna: 2011-10-17)
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célu kiaknadzasa. Ebben a részben nem is annyiatoaffegyverekkel szandékozom
foglalkozni, mivel ezeknek akar egyes akar tomepegetése hatalmas pusztitast
vihet végbe a Foldon, emiatt ugy vélem, hogy beléthdn belll tovabbra sem fog
egyik nuklearis fegyverrel rendelkezallam stratégiai fegyvert alkalmazni.
Természetesen a termonuklearis fegyverek bevetédéhetisége ma sem zarhatd
ki, ugyanis egyre tobb olyan allam van — gondolbleisisorban Iranra -, amelyek
arra torekednek, hogy sajat atomfegyverrel rendekueek, mivel ez egyfajta
nagyhatalmi statuszt biztosit a politikai vezeteéansara, noha ennek lehet, hogy
egyaltaldn nincs meg a katonai, gazdasagi hat&zeENSZ, illetve a NATO
vezetése hamarabb alkalmazna m&elégi csapast Iran ellenében —erre Barack
Obama amerikai elnok tett is utaf48t a nuklearis fegyvereket gyartd tizemekre,
mintsem a ballisztikus rakétakat elharitd védeleridszerre kellene tamaszkodnia,
ami kozel sem 100%-0s védettséget garantal. Raadasiszlam fundamentalista
orszagrol feltételezhét hogy politikai-vallasi céljai elérése érdekében
erdekérvényesiteszkdzként alkalmazna a stratégiai fegyvert.

A kilonb6z nemzetkdzi adatok szerint napjainkban a koveétkezlamok

birtokolnak ellewrizhetetlen mennyiségtdmegpusztitd fegyvert:

ALLAM Nuklearis Vegyi Biologiai Hordozoeszkog
(X)112

Afganisztan X X

Albania X

Algéria x)

Argentina x) X

Bulgéaria X

Brazilia (x) X

Chile X

Dél-Afrika X X X X

110y.s. official: ,Multiple” sources strengthen caagainst Iran. 2011.10.14.
=(http://edition.cnn.com/2011/10/13/world/meastiisaudi-plot/index.html/

Letoltés datuma: 2011-10-24)

11 T6r6k Ervin: A bioterrorizmus mint biztonsagpdiiii kockézat. p. 42.

Szakmai Szemle, 2005. 3. szam
=(http://www.kbh.gov.hu/publ/szakmai_szemle/2005Zam.pdf/ Letbltés datuma: 2011-10-17)
112 Radioldgiai fegyver (csak sugéroz, de nukleértsmicio nem kovetkezik be)/ Atomfegyver
kifejlesztése folyik az adott allamban.
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Kdztarsasag

Dél-Korea

Eszak-Korea

Egyesiilt-
Kiralysag

Egyiptom

Etiépia

Franciaorszag

Fehéroroszorszag

(x)

India

Indonézia

Iran

(x)

Izrael

Japan

(x)

Jemen

Kazakhsztan

(x)

Kongoi-
Demokratikus

Koztarsasag

Kuba

Laosz

x

Libia

Mianmar

Pakisztan

x| x| >

Romania

Oroszorszag

X

Szerbia

(x)

Szudan

Sziria

Tajvan

Thaiféld

x| x| x| x

Ukrajna

(x)

Vietnam
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USA X X X X

2. Tablazat: Tomegpusztito fegyverrel rendetkalizamok
Készitette: Gyarmati Adam (ideje: 2011-10-22)
(Forras 1: http://www.fas.org/irp/threat/wmd_sthate/
Letoltés datuma: 2011-10-22)
(Forras 2: http://www.globalsecurity.org/wmd/worahd_state.htm/
Letoltés datuma: 2011-10-22)
Ezen allamok neveit olvasva szinte azonnal asdoméiarra, hogy orszaghatarukon
belll — szupranaciondlisan — gyakran tébb terrovszet is nikodik, illetve sokuk
tamogat terrorista szervezeteket. Libia esete aik dggkivalobb és az egyik
legrosszabb példa is egyben. Egy allam, amely magpnyisé¢ biofegyverrel
rendelkezik, megbukik a diktator, aki korabban ggak fenyegdizttt e
tomegpusztitd eszktzok bevetésével, majd gyakiadatn NATO légicsapasaival
parhuzamosan mindezen eszkozok, illetve a célhatuberendezések a Kadhafi-
ellenes csoportok kezébe kertlhettek, vagy marliedris. Véleményem szerint a
szOvetség egy meglelbsen ebs hibat kovetett el azzal kapcsolatban, hogy a
szarazfoldi efk bevetése nélkil inditottak meg diveletet, ugyanis ha a kilonkiz
lazadd csoportok kezébe ilyen eszkozok kerlltek,nakn belathatatlan
kovetkezményei lehetnek. Ha esetlegesen el is imdyl békemisszio, ezek a
csoportok financialis nehézségeik orvoslasahoz eiab adhatjdk tovabb
szél$séges iszlamista szervezeteknek akar a harcanyiagikér a célba juttatod
eszkozoket, de nincs kizarva annak a l&ege, hogy ilyen mar tortént is, ugyanis a
terrorszervezetek ilyen tekintetben meglébeeh spekulativak tudnak lenni
(korabban emlitettem is, hogy a Maghreb térséglggplként is felgrsodott az al-
Kaida tevékenysége). Ennek megakadalyozdsahoz eggkivlil jol képzett
hirszerzési, Ugynoki  tevékenység (HUMINT) kell, kog megfeleb
informacioszerzéssel — kihallgatasokon, kapcsotatpkbeépilésen keresztll —
birtokaban legyenek a kritikus informacidigényeknekzel kapcsolatban: ki, hol,
mikor, mit szerzett meg és milyen céljai lehetnek.
Az 1995-6s tokidi merénylet iskolapéldaja annakgyhddmegpusztitdé fegyvert

hogyan lehet alkalmazni egy nagyvarosban hatékgnyaha ezt nem egy terror,
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hanem egy vallasi szervezet (AUMN Shynrikio) hagotvégre, és eft a
csoportosulasrél sem az FBI, sem a CIA nem rendetkenforméaciokkat>.

Ha feltételezzik, hogy akarcsak Libian belll szgiradengednek egy ebola virust
tartalmazo bioldgiai fegyvert, amely csak a lap@engdeje — 7-10 nap - alatt mar
atterjedhet Eurépéba, vagy barmely mas kontinedsmaortalitasa mintegy 50-90%,
tehat miniméalisan minden masodik ember életét hesiza virus altal*, marpedig 2
héten belil tdbb kontinensen elképzelni sem tudpekkora pusztitast vihet véghez,
kilondsen az olyan orszagokban, ahol megtesiest fejletlen az egészségugyi ellatas
rendszere. Ezért Ugy vélem, hogy Libia, még egpdédékeépit, békefenntartd
miivelet esetén is, e biztonsagi fenyegetés folytare@ak legkritikusabb teriilet
lehet, szamtalan veszélyforrast rejthet magabag, méaszimmetrikus tiwveletl is
beszélink. Lassan mar egy éve zajlik a NATO és tmeAeti Nemzeti Tanacs
erinek harca, a stabilitds létrehozasa igencsak hosz és mivel jelenleg nincs
olyan katonai €, amely szaz szazalékosan garantalhatna a biztana&érségben,
ezért a hirszerzésnek és a felderitésnek itt kgEmineghatarozo szerepe lesz ebben
az évtizedben! Ugyan a NAT@titkara, Anders Fogh Rasmussen bejelentette, hogy
oktober 31-én lezarul a ,Unified Protector” hafralet, ennek ellenére tovabbra is
figyelemmel kisérik az orszagban zajlé eseményeadetiovabbra is kidllnak — ha
szilkséges — a civil lakossag védelméberMeglatasom szerint a NATO nem
vonulhat ki a térsédgth huzamosabb ideig, a stabilitas és a tartdés békmhaa
biztosithat6. Amennyiben a Eszak-atlanti Sédés Szervezete mégis ugy dont,
hogy nem tart jeleds |étszamu és efekatonai békefenntarté @&ra térségben, ugy
az Egyesult Nemzetek Szervezetének kell |épéseketie az irAnyba, hogy egy
ENSZ misszio mikodjon Libiaban.

Noha a média ritkan hivja fel a figyelmet a tén@gzgnban mindenképpen szikséges
megallapitanom, hogy a 21. szdzadban egyre nagyobbnyert a bioterrorizmus
veszélye. 2001-ben 607 terrorriasztas volt, amelgbetséges bio-tAmadaskeént

113 Kis-Benedek Jozsef: Transznacionalis kihivasok Bemzetbiztonsagi szolgalatok. p. 101.
Szakmai Szemle, 2011. 1. szam
=(http://www.kbh.gov.hu/publ/szakmai_szemle/2011szam.pdf/ Letbltés datuma: 2011-10-17)
114 Epola Hemorrhagic Fever. 20009.
=(http://www.cdc.gov/ncidod/dvrd/spb/mnpages/dissdgact_Sheets/Ebola_Fact Booklet.pdf/
Letoltés datuma: 2011-10-17)

115 Statement by the NATO Secretary General on thediiion of Lybia. 2011.10.23.
=(http://www.nato.int/cps/en/SID-51076A13-79CE6 ikatblive/news_79828.htm/

Letoltés datuma: 2011-10-24)
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allapitottak, illetve ilyen terrorincidensként, még a szam 2000-ben csak 26 8t
Valoszinisitem a szamok nagysagabdl adéddéan, hogy e tamaki@skat, illetve
szandékokat nem lattakoed a hirszerk és elharité szolgalatokjlég, hogy ugyan
abban az évben torténtek, amikor a szeptember 1Ar@dasok, amit meg mar
tudjuk, hogy csak sejtették, hogy terrorakcié véshde az idpontjat és a helyszint
senki nem tudta éte megmondani. Hidba fokozédott az éberség szegtetib-e
utan, a helyzet csak még komolyabb lett azaltajyha terrorszervezetek egyre
kiterjedtebbek, bizonyos mértékben aktivabbak’isaz elleniik valé tevékenység
egyre nehezebb feladatok elé allitia a hirszeraésaz elharitast, és persze azon
rendbri és katonai szerveket is, akik konkrétan végtgajaz ellenik valo
tevékenységet. Mivel a genetika hatarainak a fepetosi és géntechnologianak
gyakorlatilag ma mar csak a képsat) szab hatart, igy rendkivil nehéz képzett és
széles korben jartas vegyi-és bioldgiai fegyveréméket kiképezni, illetve
felkésziteni ezen eszk6zok hatastalanitdsara isirgdzerzésnek erre is valaszt kell
adnia a 21. szazadban, milyen vegyi, biologiai ¥eggket allitanak él mind az
allamok, mind a terrorszervezetek, még ha ez skghttetlen feladatnak irik.
Alexander Kuzminov biolégus, aki 1994-ben emig@toszorszagbdl, korabban a
KGB-nek dolgozott a ,nemzetkdzi bioterrorizmus” t#yon, konyvében -
,Biologiai Kémkedéd® — leirja, hogy a Szovjetunié, illetve utédja Orosszag
milyen biolégiai kémkedés hajtott végre a ,Nyugatlamaiban. Allitasa szerint a
2000-es évek elején Oroszorszagban tortént regahyegbetegedések mind orosz
kutatointézetekdl indultak Utjukra, noha nem mind szandékosan. Bhite tovabb4,
hogy az 1980-as években tdbbféle bioldgiai harcgggh felszerelték a Voros
Hadsereg alakulatait, amelyek a Szovjetunio szetesém rendelkeztek megfélel
koézponti iranyitassal, azon felll gyakran lehetetlani, hogy a hadében — és a

KGB-ben - eluralkodott a korrupcdid. A volt szuperhatalom vegyi- és bioldgiai

116 Bognar Csaba: A biolégiai hadviselés torténet83p.

Orszagos Epidemioldgiai Kozpont. Mikrobiologiai Kérél. 2008. VIII. évfolyam, 1. szam.
(Monterey Report 1999/2003 alapjan)

=(www.oek.hu/oekfile.pl?fid=1904/ Letdltés datur2@:11-10-17)

117 Talas Péter: A terrorfenyegetettsgigr szamok tilkrében. 2011.09.05.
=(http://193.224.76.4/download/svki/Elemzesek/2@MVKK _Elemzesek 2011 7.pdf/
Letoltés datuma: 2011-10-24)

118 Bjological Espionage: Special operations of théetoand russian foreign intelligence service sin
the west. 2005.

19 The Intelligence Officer’'s Bookshelf.
=(https://www.cia.gov/library/center-for-the-study-intelligence/csi-publications/csi-
studies/studies/vol49no4/Bookshelf_11.htm/ Letditégima: 2011-10-17)
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fegyverraktaraiban volt kéllmennyisél és komoly pusztitod ergjvirus, baktérium
és kémiai vegyllet, amelyek eltgmése szinte egyik naprol a masikrairdzmeg.
Feltételezem, hogy egyes terrorszervezetek medjizegy-egy magasabb rangu
ex-szovjet katonai vez&tél — kulondsen a szegenyebb utdédallamokban —tglez
vasarlasi szandékukat a tdmegpusztitd fegyverekebessérére. Ugyancsak ebben
az iddszakban a Biopreparat — kordbban a szovjet hadinjgztérium ,vallalata” —
30 ezer dolgozdja kozill tobben dontottek tgy anyiatyzetiik folytan, hogy Eszak-
Koredban keresnek megélhetést a biolégiai-fegyaeart?® mivel a hadikiadasok
jelentbsen lecsokkentek a Szovjetunid szétesése utant ezduddsokat és a
szakmunkasokat mar képtelenek voltak kifizetni, negy, mint Eszak-Korea, mely
allam jelends koltségeket fordit tdmegpusztité fegyverei fejlésére. Eszak-Korea
egyebkéent komoly figyelmet fordit a biologiai haskiésre, csakugy, mint
szomszédja, Dél-Korea, a két allam az 0Osszes Katom&oltotta a kulonbdz
biolégiai és vegyi harcanyagok elféh ha egy ilyen jelley tamadas érné
barmelyikiiket. Eszak-Koreat ismerve — minden péhaéyagi forrashoz igyekszik
hozzajutni - feltételezem, hogy mind a harcanyagbkkiind az ellenanyagokkal
fellépett mér az illegalis nemzetkozi ,fegyverpiatoés egyébként is &zeretettel
tamogatjia mindazon allamokat, valamint nem allamititésokat, akik a
.Nyugatnak”, illetve mas ellenséges allamoknak d#eneégei. De ugyanez
feltételezhet Iranrél, Sziriarél, vagy akar korabban Libiarél*fs Ebben az
atlathatatlan, transznacionalis kaoszban a kémoidak és lehallgaté rendszerek
alkalmazasa kevés ahhoz, hogy nyomon kdvessik exgmgok, eszkodzok
mozgasat, adasat-vételét. Leginkabb a kiterjedtndikjy kapcsolatrendszerrel,
megbizhaté és hatékony HUMINT tevékenységgel laaeta kockazatot elharitani,
hogy a tomegpusztito fegyverek alapanyagaihoz hazza@nak kilonbdz
szél$séges csoportok, még midl azok potenciadlisan fenyegethetnék a fejlett
allamok — kilondsen a NATO és az EU tagallamok ztobisagat. Ebben a
problémakérben egy meglelisen bonyolult feladat elé allnak a hirszerzést és

elharitast vegz nemzetbiztonsagi szolgalatok a 21. szazadban.

120 Mark Williams: The Knowledge. 2006. marcius.
=(http://www.technologyreview.com/printer_friendbrticle.aspx?id=16485/

Letoltés datuma: 2011-10-17)

121 Nemere Istvan: Bio-és Infohabord. 2010. p. 129-130

122 Country Reports on Terrorism. 2010. p. 149-153.
=(http://www.state.gov/documents/organization/1Apdf/ Letoltés datuma: 2011-10-22)
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Befejezés

Kutatasaim soran arra a megallapitasra jutottargy leo21. szazadban a jelenlegi
komplex modon jelentkéz biztonsagi kihivasok, potencidlis fenyegetések és
kockazatok mellett a felderités és a hirszerzésepee valamint jeledsége még
inkdbb novekedni fog, tovabba ezzel parhuzamosarll@aritast vegz szervek
tevékenysége is fontosabb lesz. Azon allamok, vdletszovetségek, akik a
nemzetbiztonsag e terlleteit elhanyagoljak, ugy Ombibd csapasokat
szenvedhetnek el, mind nemzetkozi terrorista, mmds allami entitdsoktol,
szervezetell. A kilénboz politikai, gazdasagi, etnikai-vallasi-kulturalis katonai
veszélyek, kockazatok konfliktusokat eredményezietmelyeknek megétése az
informaciogyijté-elemz szervekre fog nagyban harulni.

A délszlav valsag, Afganisztan és Libia esete mk#bb azt bizonyitja, hogy a
hianyos felderités, az informacidoszegény hirszetméssi aldozatokat kovetelhet,
vagy hosszan elh(zédd konfliktust. A harom emlitetség kozul, keitkozvetlendl
Eurdpa ,kiszobe” mellett talalhatd, tehat az ogbemed valtozasok, esemeények
Eurépa biztonsdgéra jelést hatassal vannak. A nemzetkdzi terrorizmus, a
tomegpusztitdé fegyverek proliferacioja, az inforikat kihivAsok mind olyan
fenyegetések — nem pusztan kockazatok -, amelyekReéATO hirszerzésének és
elharitasanak egyre komolyabban kell szamolnia.

Véleményem szerint a jelenkori tineletek és biztonsagi kockazatok, valamint
fenyegetések mellett @&siteni kell — hazai viszonylatban is — a NATO HUMIN
képesseéget, valamint fokozni kell a mas hirszerfpésasokkal valé egyuttikddést.
Tobb fuggetlen elentzértékeb csoportot kell kialakitani — nemzeti szinten iskik
onallé adatelemzéssel tovabbitanak informaciékatraifel$ (stratégiai), mind alsé
(harcaszati) szintek felé. A jelenkori informaciaadgingben mar nem az informaciok
hianyaval van a baj, tobbféle felderitési forrdsamhazhato, hanem az informaciok
hasznosithatésagaval, megbizhatésagaval. InforinBar&i szolgéaltathat, de egyre
tobb adatgijts-és feldolgozé kozpontra van sziikség ahhoz, hoggkéele bejod
informaciot hatékonyan fel lehessen dolgozni, vketa kulonbdé forrasok
informacioi kozott meg kell talalni a kapcsolatdinkanalizis), amely ugyancsak
kifinomult és preciz HUMINT tevékenységgel valésith meg. Az
.informaciodompingben” hidba lett konnyebb az imid@ciok beérkezése, de ezzel
egyenes aranyossagban kellett volna névelni az zélarzsoportok szamat. Noha
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ugyan az ISTAR rendszerben elvileg a hadviselédeminszintjén vannak 6nallé
felderit torzsek, ennek ellenére mégis lathattunk példat, &ogy az informacidk
irrelevansak, vagy éppen pont hogy édleges fontossagu informéaciéval nem
rendelkeznek a hirszéiz felderity szervek. Pedig a NATO komoly kulonleges
muveleti képességgel rendelkezik, amelyek a harktdénleges felderitést el tudjak
végezni, a hadseregen és a titkosszolgalatokons&éietobb felderitési forras
(HUMINT, IMINT, OSINT, SIGINT stb.) is szolgéaltatnformaciokat, mégis azt
tapasztaljuk, hogy a tweletek elhizdédnak, Afganisztanban egyre tobb &b to
aldozatot kovetelnek, Libidban pedig olyan fenyégekkel kerlilhet szembe a
transzatlanti-szovetség, amelyre minébbbl fel kell készilnie. A ,balkani
l6poroshordd” helyzete a mai napig nem rewdétt, az ottani békemisszidk ebben
az évtizedben is veégig itkddnek majd. Afrikaban és a Kozel-Keleten szamtalan
valsagforras van, amelyet szintén a hirszerzésekkiegallapitania, és e lehetséges
konfliktusterlleteken a technikai felderités onnsganem lesz elegetd

A lehetséges veszélyforrasok mellett az elharizésepe is egyre fontosabb szerepet
kap, ugyanis a fveletekben az 6k megvédése (force protection) az egyik
legfontosabb feladat, tovabba biztositania kelinrdarmaciok védelmét. Az elharité
szerveknek figyelembe kell vennitik azt a Iéséget nmiveletekben, hogy a civil
lakossag szembenallasa folytan kik, mit, hogyanekitovabbitanak. Ittéhmeg a
radioelektronikai- (SIGINT), a radio- (COMINT), éaz elektronikai felderités
(ELINT) szerepe a lehallgatasok és bemérések sosariprrasokon keresztil
feligyelni lehet a kommunikéciés csatornakat. Rerezek még o6nmagukban
kevesek, ezért kell a fokozott HUMINT tevékenydgogy a kapcsolatok halozatat is
felderithessiik. A megszerzett adatokat, inform&tiok- amelyek valoban
hasznalhatok — tovabbitani kell az elérgztékeb csoportokhoz, kézpontokhoz,
amelyek ezutan tudnak tevékenységi véltozatbkdtidolgozni, ebre jelezni ,
javaslatokat tenni. A nemzetkézi terrorizmus ellEniékenység és a tdmegpusztitd
fegyverek elterjedésének megakadalyozasahoz aztedmfelderitési forrasok
egyuttmikddésére van szikség, amelyet a nemzeti — tagallaminteken tul, a
szOvetségben is meg kell valdsitani. A nemzetbsdgn szolgalatok 6sszefogasa
egymassal tovabba a katonai, illetve a rendvédeldiikel lehet a legbiztosabb

megoldas.

123 Course of Action (COA) = tevékenységi véltozat.
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Megitélésem szerint igazoltam, hogy a 21. sz&zadbaij tipusu globalis biztonsagi
kihivdsok folytdn megh a hirszerzés jeletaége, ezzel parhuzamosan mind a
haborus-, mind a béketamogatdweletekben fokozottabb felderités lesz sziikséges.
A j6voben a NATO hirszerzésének valaszt kell adnia drogy melyek azok a
meglé képességek, amelyeket az U] tipusu hadviselédnkényei kdzott is fent
kell tartania — ,Smart Defense” -, valamint melykdsznek azok a kockazatok,
fenyegetések, amelyekre a transzatlanti szovetkédgee kell készilnie. A

legfontosabb kérdések tovabbra is: ki, mit, hokani miért és hogyan?

Budapest, 2011. oktéber 24.

Gyarmati Adam htj.
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Mellékletek
A katonai felderités nentét:

» Radioelektronikai felderités
» Radidlokéacios felderités

+ Ugynoki felderités

e Csapatfelderités

» Légi felderités

* Atom- és vegyi felderités

» Bioldgiai felderités

* Mélységi (kulonleges) felderités
e Tuzér felderités

* Miszaki felderités

» Kozmikus felderités

* Meteorologiai felderités

» Szeizmikus felderités

e Topogeodéziai felderités

A hirszerzés, felderités neffei
«  HUMINT (Human Intelligence) — emberidarel folytatott hirszerzés
» SIGINT (Signal Intelligence) — radidelektronikaiderités
» ELINT (Electronic Intelligence) — elektronikai feddtés
* IMINT (Imagery Intelligence) — képi felderités
* ACINT (Acoustic Intelligence) — akusztikai feldest
* MASINT ( Measurement Intelligence) — ndémiiszeres felderités
e TECHINT (Technical Intelligence) — technikai feléés
* OSINT (Open Source Intelligence) — nyilt anyagokdxdrmazo hirszerzés
» ESINT (Estimative Intelligence) — eleid&rtékeb hirszerzés
* TELINT (Telemetric Intelligence) — tavmeéréses hérzés

* ASINT (All Source Intelligence) — minden forrashkisznald hirszerzés

124 Magyar Hadtudomanyi Tarsasag, Hadtudomanyi LexiButlapest. 1995. p. 339.
125 Héjja Istvan — Hajma Lajos: A katonai felderitésaébiztonsag dsszefiiggéselmélete. 2003. p. 247.
Béres Janos — Héjja Istvan: Kulfoldi hirs#egs biztonsagi szolgalatok. 2007. p. 189.

62



“Full Spectrum” Human Intelligence

Clandestine HUMINT

Covert Action HUMINT | m Citizenas Sensor
Offensive Counterintelligence B - .
Covert Defensive Counterintelligence m Soldieras Sensor (Overt/Open Signals)
"Hides'; -l ‘ = Operational Test & Evaluation
= | m Inspector-General (Org, USG, Int'l)
s E/ | m Security Observation/Remote Webcams
/)_- i ® DocumentExploitation/Imagery
/ ~/ |'m Overt Subject-Matter Experts (SME)
//‘i- " | m Defense Attaches, MAG, Liaison, TDY
— ®m Human Terrain Teams (HTT)
" DRLE ; ~ | Interrogator-Translator Teams (ITT)
o —_— "Be ?:@EE”  $50% | m Soldieras Sensor (Covert "Hides")
ITT LNO $ 50% | m Defensive Counterintelligence
1 Offensive Counterintelligence
Open Source lnteiligence (OS[NT) = Covert Action HUMINT AFRICON J-2
is Human Source, Not Technical Clandestine HUMINT asthe “Glue™

— |

Education, Lessons Learned, Research, & Training are Foundation for Intelligence

1. &bra: Az emberi hirszerzés megoszlasa
(Forras: http://www.phibetaiota.net/wp-content/wgule/2009/08/HUMINT-
AFRICOM.jpg/
Letoltés datuma: 2011-10-24)
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2. abra: egy IMINT felvétel a ,,Unified Protector” hadineletis!
(Forrés: http://www.globalsecurity.org/intell/libsdimint/images/unified-
protector_wadi-turghut_110701.jpg/

Letdltés datuma: 2011-10-24)
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3. dbra: Angol IMINT felvétel Mistrata varosabargvehajtott légicsapasrol
(Forras: http://www.globalsecurity.org/intell/libgdimint/images/unified-
protector_ellamy_110510-ukmod-bda.jpg/
Letoltés datuma: 2011-10-24

4. abra: MQ-9 Reaper pilota nélkili robotrefgiep fedélzeti fegyverekkel
ellatva (Forras: http://www.af.mil/shared/media/fub/photos/090127-F-
7383P-001.JPG/Letdltés datuma: 2011-10-24)
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5. abra: E-2C Hawkeye |égtérelienaé replbgép.
(Forras: http://www.defense.gov/dodcmsshare/newtsp@05-07/050622-
N-7532C-002.jpg/
Letdltés datuma: 2011-10-24)

6. dbra: E-3F Sentry (AWACYS) légtéreliens replubgep
(Forras: http://www.defense.gov/dodcmsshare/newtsp@05-07/050622-N-
7532C-002.jpg/ Letdltés datuma: 2011-10-24)
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7. abra: Nimrod R1 feldefit(SIGINT) repubgép
(Forras: http://www.key.aero/central/images/newS8&fpg/
Letoltés datuma: 2011-10-24)

8. abra: Sentinel R1 feldesi{légi-és foldi radarfeldeid) reptibgép
(Forras:http://www.airsceneuk.org.uk/oldstuff/200&ddopreview/gp/2006sentinel.j
pg/ Letoltés datuma: 2011-10-24)
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9. éﬁré? Amerikai katona célfelderitést hajt végre:
(Forras: http://cdnl.wn.com/pd/d6/2f/450fae732eb8x4d4e0d7682_grande.jpg/
Letoltés datuma: 2011-10-24)

10. &bra: Az Amerikai Tengerészgyalogsag felde(@SMC Force Recon) Irakban
Forras:http://hqinet001.hgmc.usmc.mil/pp&o/POG/ies§orce_Recon_and_patrol
_vehicle.jpg/ Letdltés datuma: 2011-10-24)
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11. abra: Az amerikai Delta Force operérai fgana ‘
(Forras: http://www.americanspecialops.com/imadestfs/delta-force/delta-
afghanistan.jpg/ Letoltés datuma: 2011-10-24)
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12. abra: Ausztral kilénlegesineleti csoport (Special Operation Task Group)
foldi felderitést hajt végre Afganisztanban
(Forras:http://media.photobucket.com/image/spe@iéperation%20task%20group
/vor033/Australian%20Defence%20Forces/58696bac.jpg/
Letoltés datuma: 2011-10-24)
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