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,Ha ismerjik az ellenséget és ismerjiuk magunkat is, akkor szaz
csataban sem jutunk veszedelembe; ha azonban nem ismerjik az
ellenséget, csak magunkat ismerjlk, akkor egyszer gy6ziink,
masszor vereséget szenvedink; és ha sem az ellenséget, sem
magunkat nem ismerjiik, akkor minden egyes csataban feltétlendl

végveszély fenyeget benniinket.”*

Bevezeto

A felderités és a hirszerzés nem 21. szazadi taldlmany. Torténete és
jelentGsege a torténelem hajnalara nyulik vissza, hiszen az d6korban mar voltak
feljegyzések ,,hirvivékrol”, azaz kémekrdl, akik informéaciokat szolgaltattak az
ellenséges allamrdl, annak gazdasdgardl, hadseregér6l, gyakorlatilag minden olyan
tényrdl, illetve adatrol, adatok halmazérdl, amelyek fontosak lehettek az alkalmazé
birodalom, valamint &llamalakulat szamara.
Az orszagok, kormanyok erdekei megkivanjak, hogy szomszedaikat — s6t, a 20.
szazadtdl kezdve globalis keretek kozt gondolkodva -, a kilénb6z6 mas allamok
tevékenységét figyelemmel kdvessék, azokrél a lehetd legtdbb informéciot
megszerezzék, majd elemezzék eés kiértékeljék, hogy ezek kdvetkezményeként Uj
irdnyelveket, feladatokat tlizzenek ki a kormanyok, kulpolitika, védelempolitika,
hadseregek elé. Ezt a folyamatot nevezziik felderitési ciklusnak.
A mésodik vildghaboru idején kilondsen megndvekedett a hirszerzés és kemkedés,
illetve az ellene miikodo6 elhéritas jelentésége. Az amerikai OSS, a német Abwehr,
tovabba az akkori szovjet KGB nagy létszamu és hatékony hirszerzest folytattak a
habor( folyamén, ahol a mdveletek sikere, illetve kudarca nagyban fuggott a
hirszerz6k tevékenységének hatékonysagatdl. Kivald példa erre az 1943 nyaréan
lezajlo ,,Citadella-hadmivelet”, ahol minden bizonnyal Martin Bormann, Hitler

személyi titkara értesitette a KGB-t a nagyszabasu tamado hadmveletr6l még 1943

! Szun-Ce: A hadviselés torvényei. A tamadas kitervelése.
=(http://mek.oszk.hu/01300/01345/01345.htm#terv/ Letdltés datuma: 2011-02-15)

2 Az egyiptomi faradk birodalmanak 1étét megteremtd és biztonsagat befolyasolé Nilus
gatrendszerének allapotarol rendszeresen hirnokok szadmoltak be. 1.e. 1340-ben Tutanhamon farad
halala utan pedig az ifju 6zvegyhez, Anheszenamon kirdlyn6hoz kiildte el hirekért bizalmasat a
szomszédos birodalom uralkoddja.

= Titkosszolgalatok térténete.

(http://www.nbh.hu/oldpage/bmenu91.htm/ Letdltés datuma: 2011-02-15)



mérciusaban, igy a szovjet hadseregnek volt 4 hénapja felkésziilni a védelemre.
Mint ismert a csata utdn a Wehrmacht elvesztette a hadaszati kezdeményezést a
keleti fronton.

A hideghaboru idején, a bipolaris rendszer fennélldsa soran véleményem szerint
tovdbb emelkedett a hirszerz6 és elharitd szolgélatok jelent6sége. A ket
szuperhatalom, a Szovjetunio és az Egyesiilt Allamok hatalmas eréfeszitéseket tettek
annak erdekében, hogy a masikat térdre kényszeritsék, és a kulonb6z6é katonai-
politikai események hatterében végig a titkosszolgalatok befolyasoltak az események
menetét. Ebben a habordban e két hatalom egymassal katonailag soha nem
érintkezett, azonban a hattérben a kilonb6z6 politikai, diploméaciai csatarozasok
mellett jelentds ,hirszerzé habor(*” folyt, ahol az informaciok megszerzése, illetve a
dezinformélas elsddlegesnek szamitott. J6 példa erre a Rosenberg-tigy®, ahol
feltételezhet6, hogy az ismert hézaspar szerzett, illetve szolgaltatott adatokat az
atombombarol a Szovjetunidnak, s taldn nem véletlen, hogy 4 évre az elsé amerikai
atombomba-robbantas utan, 1949-ben a kommunista allam is sikeresen végre tudta
hajtani az els6 nuklearis fegyverének tesztjét. Moszkva természetesen tagadta, hogy
a Szovjetunid szolgélataban lett volna a hazaspaér, ettdl fliggetlen 1953-ban 6k voltak
az els6 civilek az Egyesiilt Allamok torténelmében, akiket kémkedés miatt itéltek
halalra, majd vegeztek ki. A bird szerint tettiik sulyosabb volt, mintha gyilkossagot
kovettek volna el.® VVéleményem szerint ez a per a modern kori ,,boszorkanyiildozés”
egyik Kival6 esete volt, ugyanis a Rosenberg hazaspar még a vilaghabora ideje alatt
szerezte meg az atomfegyverre vonatkozd informéaciék nagy részét, amikor a
Szovjetunioé és az Amerikai Egyesiilt Allamok még nem egymas ellenségei, hanem
szOvetségesei voltak.

A hideghabori id6szakdban a gazdasagi, ipari és technikai kémkedes hatalmas

méreteket Oltdtt, a bipolaris éraban az egyes allamok, orszag-csoportok (szdvetségek)

¥ David Irving: The Service — The Memoirs of General Reinhard Gehlen.

New York: World Publishing, 97-99.

Itt jegyezném meg Reinhard Gehlen tdbornok a masodik vilaghaboru idején a keleti fronton volt a
német felderités vezetdje, aki kés6bb az USA-nak segitett megalakitani a CIA-t, illetve az egyik
legnagyobb szuperkémnek szamitott a hideghaboru koraban.
=(http://www.tbrnews.org/Archives/a072.htm/ Letdltés datuma: 2011-02-15)

* A katonai felderités és hirszerzés torténete. p. 117. 2001.

® The Atom spy case.
=(http://www.fhi.gov/about-us/history/famous-cases/the-atom-spy-case/the-atom-spy-case/
Letdltés datuma: 2011-02-15)

® Remembering the Rosenbergs. New York Times. 2003.
=(http://www.tbrnews.org/Archives/a072.htm/ Letdltés datuma: 2011-02-15)



oriasi er6feszitéseket tettek annak érdekében, hogy az informéciokat megszerezzék,
vagy adott esetben eltitkoljak azokat. A katonai hirszerzok, illetve a kilonb6z6
szolgalatok mindent megtettek, hogy a szembenall6 félr6l adatokat gydjtsenek,
megszerzett informéaciokat tovabbitottak a sajat katonai és politikai vezetéshez, hogy
azok képesek ezek ellen tervezni.

A killonboz6 helyi habortk soran’, amelyek 1945 utan zajlottak, tobb konfliktus is
alatamasztja azt, hogy egy haboru vagy azért volt sikeres, mert a felderités és a
hirszerzés hatékonyan m(kodott, vagy éppen azért volt sikertelen, mert ezekre a
tertiletekre — adatszerzés, informéacidelemzés a helyiekrél, a politikai viszonyokrol -
kevés figyelmet forditottak, valamint nem vették komolyan. 1950 és 1953 kozétt a
Téavol-Keleten Eszak-Korea és Dél-Korea viszonylag révid, de annal intenzivebb
haborat folytatott egymaéssal, ezen allamok pedig jelentds pénzlgyi és technikali
tdmogatasban részesultek a Szovjetunié és Kina, illetve az USA és mas ENSZ
orszagok részerdl. Ez volt a hideghaboru elsé fegyveres konfliktusa, ahol a hirszerzés
veleményem szerint az USA részér6l mondott csédot leginkdbb, a haboru
megnyerhetd lett volna, ha a katonai hirszerzés felfedezi azt, hogy Kina jelentds
csapatisszevonasokat hajtott végre Eszak-Korea timogatasara, és az amerikai légier6
még a foldon képes lett volna elpusztitani a kinai csapatokat. VietndAmban az
amerikai hadsereg komoly katonai sikereket ért el, a CIA végig ott allt Dél-Vietnam
és persze az amerikaiak mogott, azonban mégis a katonai hirszerzés a ,,deritsd fel
majd semmisitsd meg (Search & Destroy)!” mveletek soran szdmtalanszor kudarcot
vallott, a Viet-Kong illetve az Eszak-vietnami eréket vagy nem talaltdk meg, vagy
maguk az adatok voltak tévesek (Iétszamot és technikat illetéen). Az 1968-as Tet-
offenziva sikere pedig Ugy velem azt bizonyitja, hogy az amerikai hirszerzésnek
val6szindleg nem volt tudomasa, illetve kevés informéacidval rendelkezhetett magarol
a mdveletr6l, annak iranyarol, a résztvevé csapatok erejér6l. Végul a vietnamiak
akcioja kudarcba fulladt, az amerikaiak megallitottak ugyan a tamadast, de nagyon
komoly veszteségek aran, amit a kommunista oldal megengedhetett magéanak, de az
USA mar nem, és ett6l az évtdl kezdve az Egyesiilt Allamok hadereje mar csak
kisebb katonai sikereket kdnyvelhetett el maganak, politikai vonalon pedig teljes

mértékben elbukott.

" Horvéth Csaba: Az 1945 utani legjelentdsebb helyi haboriik és azok tapasztalatai. 1999.



1982-ben a Falkland-szigeteken lezajlott habora kivaldan peldazza azt, hogyha a
felderités és a hirszerzés aktiv és sikeres, akkor viszonylag csekély veszteségek aran,
gyorsan kivivhatd a gy6zelem. Az angolok a harcok el6tt és kézben allandd és aktiv
felderitést végeztek, szorosan egyiittm(ikodtek az Egyesilt Allamok felderitd
szerveivel. Az angol tigyndkok még a konfliktus és a harctevékenységek megkezdése
el6tt megszereztek az argentin kodokat és rejtjeleket, igy az angol vezetés mar
birtokaban volt a sziikséges informéacioknak, az ellenseg erejét, létszamat,
technikajat, Osszpontositasat tekintve a Malvin-szigeteken. A habori kezdetétol
fogva komoly szérazfoldi, tengeri, légi-és kozmikus felderités folyt, és az
egyuttmiikodés az amerikai felderit§ és hirszerz6 szervekkel biztositotta a britek
sikeret.

Azonban a hideghabord megsz(ntével egy sor olyan probléma merdlt fel, amelyekkel
eddig nem kellett foglalkozniuk a hirszerzd és felderitds szerveknek, ezeknek a
kezelése mas mobdszereket igényelt, amelyekre nem minden esetben voltak
felkészillve a kulonb6z6 allamok informaciogydijté szervei.

Dolgozatom hipotézise, hogy a NATO jelenlegi felderit6 és hirszerz6 tdmogatasa
képes-e megfelelni a 21. szazadi, Gj tipusu globalis biztonsagi kihivasoknak —
kalonosen a nemzetkdzi terrorizmusnak, a kiberterrorizmusnak, illetve a
bioterrorizmusnak -, amelyek potencialisan fenyegethetik a transzatlanti szdvetség
stabilitasat. Ezen talmenden azt vizsgalom meg, hogy a felderit6 és hirszerz6 szervek
napjaink mdveleteiben megfelelen tudjék-e tamogatni a csapatok tevékenységét,
Kielegit6-e az informécidk mennyisége és mindsege, a kiloénbdzd valsagok kapcsan
mik azok a problémak, kilonboz6 fenyegetések, amelyek a miveletek
hatékonysagat, illetve sikerét kockaztatjak.

Dolgozatom ceélkit(izése, hogy bebizonyitsam azt, hogy a 21. szazadban a felderités
és hirszerzés mind a hétkdznapi civil életben, mind a katonai mUveletekben egyre
nagyobb fontossaggal és jelent6séggel bir majd. A titkosszolgalatok, a kilénbdz6
felderité szervek a hideghaboru lezarultaval is egyre nagyobb szerepet kapnak a
jov6ben, az informécidszerzés és az informaciovédelem pedig egyre inkabb

felértékel6dik, a komplex informéciokezelés egyre fontosabba valik.



Hirszerzés és felderités a 20. szazad végén, a 21. szazad kiiszobén
A hideghabori végével, a Szovjetunid szetesesevel, illetve a Varsdi Szerzddés
felbomlasaval megvaltozott a nemzetkdzi biztonsagi helyzet. Az (j fenyegetések,

veszélyek manifesztaci6javal béviilt a biztonsagi kockazatok kore is®.

Az (]
fenyegetések és kihivasok valtozatosabbak, kevesbé lathatok el6re, a kilénbdz6
fenyegetések nagyon gyakran nem 6nalléan, hanem komplexként jelentkeznek, ezen
problémak megoldasa a katonai, rend6ri, hirszerzd és elharitd szervek integralt
alkalmazésaval, tovabba a média egyluttmikodésével kezelhet6k hatékonyan.
Azonban az emlitett szervek kooperécidja vezetési és iranyitasi szempontbol egy
meglehetésen nehéz és bonyolult feladat®.

Robert James Woolsey, aki 1993 februarjatol 1995. februar 10-ig volt a Kozponti
Hirszerz6 Ugynokség (Central Intelligence Agency) igazgatdja ugy fogalmazta meg
talan a leghelyesebben az akkori nemzetkdzi biztonsagi kornyezetet: ,,Ugyan
legy6ztik a nagy sarkanyt, azonban most sok-sok mérges kigyd lapul a
dzsungelben'®”.

A végbement valtozdsok nem csak Eurdpat érintették — itt akartdk eredetileg
megvivni a Ill. vildghdborut -, hanem gyakorlatilag az egész vildgot atfogtak, a
globalizacié pozitiv és negativ hatdsai ha kulonb6z6 mertékben is, de a bipolaris
vilag felbomlasaval egyre erételjesebben jelentkeztek. A  potencialis
veszélyforrasok™, gy mint a tarsadalmi-gazdasagi probléméak, a nemzetkdzi
fegyverkereskedelem, az ,,ABV” fegyverek jogellenes elterjedése, a katonai
technologiak illegalis atadadsa mar nem szorithatok allamhatarok koéze, a kilénbdz6
probléméak kezeléséhez nemzetk6zi egylttmikdodés, dsszefogas szlikséges, amely be
kell vallani, még ma is nehezen kivitelezhetd.

Amint a Szovjetunio és a Varsdi Szerz6dés megsziint 1étezni, a vilag fellélegzett,

elmult a nuklearis holokauszt veszélye, nem lesz I11. vilaghaboru. igy is lett, azonban

8 Varhalmi A. Miklés: A hirszerzés-felderités szerepe és jelentdsége a 21. szazadi NATO szaméra.
Felderit Szemle. 2008. 3. szam., p. 118.

=(http://kfh.hu/publikaciok/2008-3.pdf/ Letoltés datuma: 2011-05-02)

% R4cz Lajos: Mi a hirszerzés?

Felderité Szemle, 2010. 3-4. szam, p. 49.

=(http://kfh.hu/publikaciok/2010-3-4.pdf/ Letoltés datuma: 2011-10-12)

19 The CIA’s new spies. 1993.04.12.
=(http://www.thedailybeast.com/newsweek/1993/04/11/the-cia-s-new-spies.html/
Letdltés datuma: 2011-05-02)

11| akatos Zsolt: Transznacionalis veszélyek, fenyegetések — és a katonai hirszerzés. p. 11
Felderit Szemle 2008. VII. évfolyam, Killénszam.
=(http://www.kfh.hu/publikaciok/2008-konferencia.pdf/ Letdltés datuma: 2011-10-12)



szamtalan probléma felutotte a fejét, amelyek egyébként korabban is léteztek, csak a
hideghdboru érajaban, a globalis pusztulds fenyegetésének arnyékaban feledésbe
merltek.

Kitort a 1. Obol-habord (1991), amely ugyan az Egyesiilt Allamok és szévetségesei
gy6zelmével zarult, de Szaddam Huszein hatalméat végleg nem tudtak letérni, aminek
kovetkezménye lett a 111. Obgl-habord (2003). 1991. januar 17-én a ,,Sivatagi Vihar”
hadmdivelet keretében az ENSZ koalicids er6k meginditottdk hadmdveletiket Kuvait
felszabaditasanak érdekeben. A tdmadas els6 és masodik hullamaban témeges légi
csapasok zajlottak, amelyben az els6dleges cél az ellenség felderité és légvédelmi
rendszerének az elpusztitisa volt, illetve az ,ABV fegyverek'®” és azok
hordozbeszkdzeinek a megsemmisitése. Az elsé csapasok utan a felderit6k (1égi- és
szarazfoldi) megallapitottak az akciok sikerét, illetve meghataroztak a masodlagos
célpontokat, amelyeknek java része az iraki vezetési pontokra, illetve az ellenseges
légieré gépeire vonatkoztak'®. A kivalé foldi és Iégi felderitésnek kdszonhetéen a
koalicios er6k — foként az USA csapatai — gyakorlatilag 4 nap alatt kivivtak a
gy6zelmet, méar a tamadas elsé napjan lathatdva valt, hogy Irak nem bir a talerével,
Kuvait elleni hadjarata kudarcba fulladt.

Eurépa délkeleti szegletében, Jugoszlavia felbomlasaval fellitottek az etnikai
szembenallasok, az itteni regionalis fesziltségekb6l hatalmas polgarhaboru
eszkalalodott, amit az ENSZ békefenntartok er6k képtelenek voltak hatékonyan
kezelni, és a NATO fellépése kellett ahhoz, hogy egy id6re elcsendesedjenek a
harcok Eurdpa elmaradott térségében. Persze azert ennek is meg voltak a maga
el6zmeényei, az USA probalt politikai kdzvetitdi szerepet betdlteni mind a horvatok,
bosnyakok, szerbek és albanok szdmara, de ezek a ,béketargyaldsok” soha nem
vezettek eredménye, ugyanis a szerbek képtelenek voltak elfogadni hegemodniajuk
elvesztését a térségben. Ezutan a légicsapasok ugyan meghoztak a vart sikert, de csak
egy iddre. Ez a siker is csak ,.fél siker” volt véleményem szerint, ugyanis Milosevic
az 1999-es koszovoi héboruig a helyén maradt, és csak 2001-es elfogasa utan
kezdddtek el Hagaban az emberiség-ellenes blntettek targyalasai, ahol feleléssegre
vonték a blndseket, Rahim Ademi és Mirko Norac horvat tabornokok is csak 2001,

illetve 2004-ben kerliltek a nemzetkozi birdsag elé.

12 Tdmegpusztitd fegyverek. (Atom-biolégiai-vegyi fegyverek) / CBRN weapons.
3 Hgjja Istvan — Hajma Lajos: A katonai felderités és a biztonsag sszefiiggéselmélete. 2003.
p. 17-18.



A volt szovjet tagdllamok terlletén is kialakultak konfliktusok, ugy, mint a hegyi-
karabah konfliktus az azeriek és drmények kozdétt, ahol egy kisebb regionalis haboru
zajlott le, de ennek a konfliktusnak a béketargyalasai gyakorlatilag még ma sem értek
véget, a helyzetet nem sikeriilt véglegesen rendezni®*.

A tdmegpusztitd fegyverek proliferacidja, valamint a szervezett blndzés elleni harc
csak fokozta, illetve egyre inkabb fokozza a kilonb6z6 hirszerz6 szolgalatok,
valamint a felderit6 szervek jelent6ségét, alkalmazasi spektrumukat™. A 21. szazad
hajnalan, 2001. szeptember 11-ét6l kilénosen elmondhatd, hogy a hirszerzés,
valamint a felderités kulcsfontossagu a nemzetek, allamok biztonsaganak garantalasa
szempontjabol, ezzel egyutt az elharitast végzd szervek létjogosultsaga sem
kérdbjelezhetd meg, s6t az Uj kihivasok kezelése és megoldasa, a fenyegetések
elharitasa ezen szervek hatékony kooperéci6javal valésithaté meg leginkabb®®.

A konfliktusok tapasztalataibél elmondhatjuk, hogy ezek az Gj tipust globalis
kihivasok bonyolult és Osszetett feladatok elé allitjgk mind a NATO-t, mind az
Europai Uniot, mivel stratégiai fenyegetésként kell ezeket értékelniink, ugyanis a
regionalis konfliktusok, illetve a kis akciocsoportokban ténykedd terrorszervezetek
akér egy egész kontinens biztonsagara veszélyt jelenthetnek!’. Az elmdlt évtized
terrorcselekményeinek, valamint informatikai incidenseinek tapasztalatai alapjan ugy
velem, hogy ezeknek a specidlis, és gyakran komplexként jelentkez6
fenyegetéseknek, illetve kockazatoknak az elharitasara még napjainkra sem alakult ki
hatékony védelmi rendszer, ezért a potencialis veszélyforrasok kivédése a hirszerzd,
felderitd és elharito szervekre fog nagyban harulni.

Kutatasaim sordn arra a megallapitasra jutottam, hogy a 21. szazadi hirszerzés és a
felderites egy nagyon komoly, &sszetett problémasorozattal, kockéazatok

tomkelegével all szemben. A NATO eseteben elmondhatd, hogy 2001. 6ta vivja

4 T6th David: Moszkva és a hegyi-karabah konfliktus rendezése? Kitekinté, 2011.07.09.
=(http://kitekinto.hu/europa/2011/07/09/moszkva_es_a_hegyi-karabahi_konfliktus_rendezese/
Letoltés datuma: 2011-09-14)

5 Lenkey LészI6: A transznacionalis veszélyek és fenyegetések hatésa a katonai biztonsagra, a
katonai elharitas lehet6ségei azok kezelésében. p. 20

Felderité Szemle, 2008. januar, VII. évfolyam, Kiildnszam,
=(http://kfh.hu/publikaciok/2008-konferencia.pdf/ Letoltés datuma: 2011-10-01)

18| aufer Balazs: Az (j kihivasok hatésa a nemzetbiztonsagra — a nemzetbiztonsagi szolgalatok
megvaltozott szerepe napjainkban. p. 55.

Felderité Szemle, IX. évfolyam, 2010. 3-4. szam,

=(http://kfh.hu/publikaciok/2010-3-4.pdf/ Letoltés datuma: 2011-10-12)

7 Kis-Benedek Jozsef: A transzatlanti és az eur6pai egyittmiikodés az 0j kihivasok tiikrében.
Hadtudomany, 2006. szeptember, XVI. Evfolyam, 3. szam.
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/2006/3/tartalom.html/ Letoltés datuma: 2011-10-13)



harcat a nemzetkozi terrorizmus ellen Afganisztanban valamint Irakban, és a mai
napig nagyon nem tudtdk kivivni az ellenség felett a gy&zelmet. 2011. méjus 2-an
Barack Obama amerikai elndk bejelentette, hogy amerikai katonadk tlizharcban
megOlték az al-Kaida nemzetkozi terrorszervezet egyik legfontosabb vezetdjét,
Osama Bin Laden-t. Bin Laden-re (akinek kdszénhetéen 3000 ember vesztette életét
2001. szeptember 11-i terrortamadasok soran) egyébkent 25 millio dollar vérdijat
tlztek, a vilag legveszélyesebb és legkeresettebb blindz6jének titulaltak, mégis 10
éven keresztll tudott bujkalni a kiloénbdz6 kémmdholdak, a titkosszolgalatok, a

kiillonbozé hirszerzg és felderité szervek el§l®

. Véleményem szerint ez egy elég
komoly probléma, ha azt vizsgaljuk, hogy a nemzetkdzi koalicio 0sszes hirszerzést és
felderitest végzO szerve azon volt, hogy a magas rangu vezet6t minéel el6bb
likvidaljak, vagy elfogjak. De ezen felil szemtanti voltunk a londoni, illetve a
madridi merényleteknek is, ahol ugyancsak civilek, artatlanok vesztettek életiiket, a
civil és Kkatonai hirszerz6 és elharitd szervezetek nem voltak képesek
megakadalyozni a terrortdmadasokat. De a kdzelmultban tértént norvégiai meszarlas,
noha csak egy fanatikus ,,0rult” tevékenysegének volt kdészonhet, ugy vélem, hogy a
févaros centrumaban tortént robbantast kovetéen a masnapi fegyveres mészarlas
kikiliszobolhetd lett volna, ha a terrorkésziltséget maximalis fokozatra emelik,
valamint szolgalatba vezénylik az 6sszes mozgdsithatd rendvédelmi és fegyveres
er6knél szolgalatot teljesitd dolgozot. Az eseményeket latva ugy vélem altalaban
ezek a tamadasok, terrorakciok hatékonyabb hirszerzéssel és elharitassal
megel6zhetdk lettek volna.

Termeészetesen mivel ezek az ellenségek lathatatlanok, igy az ellenik valo
tevekenyseg, az elharitas (Counter Intelligence) rendkiviul nehézkes és bonyolult, de
ez varhatéan csak még nehezebb lesz Torokorszag esetleges unios tagsagaval, vagy
amennyiben a délszlav allamok is csatlakoznak az euro-atlanti térséghez. Innentél
kezdve a muzulman terroristik (akar Bosznidbol, akar Torokorszaghdl) véleményem
szerint kdnnyebben beszivaroghatnak Eurdpaba, gyakorlatilag az EU hatarain bel(l
barmeddig eljutnak, fanatikus iszlam szervezeteken keresztiil még anyagi, pénzigyi
tdmogatast is szerezhetnek, amely mar igen komoly kihivasok elé Allithatja a
hirszerz6 és az elharit6 szolgalatokat.

18 Al-Qaede leader Osama Bin Laden dead — Barack Obama. 2011.05.02.
=(http://www.bbc.co.uk/news/world-us-canada-13256676/ Letdltés datuma: 2011-05-02)
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A probléma-jelenségnek az oka, hogy a katonai — de ugyanudgy a civil teriileteken is -
felderités és hirszerzés célterileteiben valtozasok kovetkeztek be az (j biztonsagi
kdrnyezet hatasara. Bizonyos értelemben a hattérbe szorultak, és a globalis
konfliktusok gocpontjainak keresése helyett, inkabb a regionalis instabilitas
lehetGsegeit kutatjak, deritik fel. Ezzel 6nmagaban nem is lenne probléma, mert kell
is, hogy miel6bbi beavatkozassal elkeriljik az olyan konfliktusokat, mint amilyen a
délszlav-valsag is volt, azonban felutdtte szamos olyan, els6sorban nem is politikai,
ideologiai probléma a FoOldon — gondolok itt a fogyd édesviz-készletekre, a
szénhidrogének rohamos csokkenésére, a termoéteriletek elvesztésére — amik igenis
magukban hordozhatjdk a 21. szazadban egy mindenképpen nagy intenzitasd, akar
globalis haboru lehet6ségét. Ezt ha nem is meggatolni, de el6re jelezni csakis a
titkosszolgalatok képesek, ahogy az a hideghaboruban is tortént, a kilonb6z6
valsagkezelések merséklésében pedig mindenképpen kulcsszereplk van. lllGzionak
tartom ma maér, hogy a biztonség politikai-gazdasagi-szocialis dimenzidjaban ezek a
problémak kezelheték lennének. A harom Obdl-habor (1980-88, 1991, 2003), az
orosz-gruz haboru kivalo példai annak, hogy az etnikai-kulturalis szembenallas, a
tomegpusztité fegyverek proliferacioja, illetve az olajhiany kérdése, nem oldhatdk
meg békés Uton, a nagyhatalmak igenis élnek a katonai beavatkozas lehet6ségével,
amit egy jelent6s hirszerz6-felderit6 munka el6z meg annak érdekében, hogy minél
kevesebb aldozattal, minél hatékonyabban érjék el a kitlizott politikai célokat.

A probléma okat taldn nem is inkdbb az informéaciok hianyaban kellene keresni,

19 4 hasznos informaciok szelektalasanak

hanem az ,,informaciék dompingjében
hatékonysagaban. Ez alatt azt értem, hogy mig a kordbbi évszazadokban az
informéacidk nehezebben voltak elérhetébbek és megszerezhetébbek, ma mar szinte
barmihez hozzajuthatunk nyilt (OSINT?°) és titkos forrasokon keresztiil. A probléma
gyokere az informaciok hasznalhatésagaban és megbizhatésagaban van. A
kilonbodz6 értékeld és feldolgoz6 kdzpontoknak nincs mindig kapacitasa arra, hogy
megfeleléen értékeljék és besoroljak a beérkezd informaciokat. A globalizacio
eredményeképpen a tér és az id6 fogalma eltiint, gyakorlatilag a pillanat leforgasa

alatt tobb ezer kilométer tavolsagbol aramolhat az informécié a fejlett digitalis

19 Information Overload = Alvin Toffler ,,Future Shock” (1970) kényvében ir errél a 20. sz4zad
masodik felében manifesztal6do jelenségrol. Szerinte a globalizacié megjelenésével parhuzamosan
tint fel az informéacidk felhalmozésa is, amely alapvet6en az ipari, illetve posztindusztrialis
tarsadalmak egyik jellegzetessége.

=(http://www.alvintoffler.net/?fa=bios/ Letdltés datuma: 2011-10-23)

20 OSINT = Open Source Intelligence = nyilt anyagokbdl szarmaz6 hirszerzés.
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technolégidknak és a vilaghalénak kodszonhet6en, a szamitogépes haldzatokon
keresztiil konyvtar mennyiségl adathalmaz tovabbithatd, illetve fogadhato, de hogy
ezeket fel is dolgozzdk, hogy az adatok millidibol hasznalhaté informaciokat

kapjunk, ez mar egy nagyon komoly kihivas.

A libiai valsag esete, kilonos tekintettel a ,,Unified Protector”

hadmdvelet felderit6-hirszerzé tAmogatasara

2011 februarjdban az tunéziai, algériai majd az egyiptomi forradalmi események
hatasara Libiaban is tiltakozas kezd6dott Moammer Kadhafi és diktatorikus rezsimje
ellen. A libiai diktdtor nem habozott, a brutalitds terror eszkozével lépett fel a
fegyvertelen tlinteték ellen, kormanyer6i és méas Afrikabol érkezd zsoldosok
verontassal kezelték a helyzetet. A nemzetkdzi diplomacia felszélitotta Kadhafit es
er6it, hogy hagyjon fel a tisztogatasokkal, tdvozzon a hatalombol, a meészarlasok
felelGseit pedig &llitsak nemzetkozi birdsag elé?.

A libiai valsag lefolyasa alatt, az ENSZ Moammer Kadhafit, illetve rezsimjét el6szor
gazdasagi embargéval, majd légtérzarlattal probalta térdre kényszeriteni, a diktator
azonban nem hatralt, ezért a NATO a jugoszlav haborihoz hasonldan a légier6, és
azok csapésaival kezelte a helyzetet, mint lathattuk sikeresen. Itt is azonban egy
nagyon komoly mdholdas felderités el6zte meg a Iégicsapasokat, hogy megéallapitsak
Kadhafi erinek helyzetét, 1étszamat, katonai potencialjat, a célokat pedig a bombazo
gépeknek a kilonleges felderitd csoportok adtak meg, azontul, hogy maga a légierd
is igen komoly felderité tevékenyseget végzett a térségben, mind vadaszgépeken,
mind pil6ta-nélkili robotrepll6gépek (UAV-K) bevetésével.

Az ENSZ 2011. marcius 17-én az 1973. szdmU( hatarozataban®® rogzitette, hogy a
kijelolt er6k minden eszkdzt alkalmazva védjék meg a civil lakossagot a pusztitastal,
akadalyozzdk meg, hogy Kadhafi csapatai felszamoljak a Benghaziban rekedt

lazado* erbket. Ezen kivil felszolitottak Kadhafit, hogy miel6bb sziintesse be a

2! Lybia — Revolution 2011. 2011.09.20
=(http://topics.nytimes.com/top/news/international/countriesandterritories/libya/index.html/

Letdltés datuma: 2011-09-24)

22 Security Council 6498th Meeting, 2011.03.17.
=(http://www.un.org/News/Press/docs/2011/s¢10200.doc.htm/ Letdltés datuma: 2011-09-24)

2% Atmeneti Nemzeti Tanécs (National Transitional Council) harcosai, illetve timogat6i. A szervezetet
2011. szeptember 16-an ismerte el az ENSZ. A média az ANT harcosait, illetve timogatoit a hivatalos
elismerés el6tt a lazadok gy(jt6fogalmaba sorolta, ebbe a fogalomkoérbe mindazok beletartoztak
Iényegében, akik Kadhafi ellenségei voltak. 2011.09.16.

=(http://ntclibyaus.org/ Letdltés datuma: 2011-10-22)
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harcokat, a libiai hatésagok tegyenek meg mindent a civil lakossag megvédésére,

|étesitsenek az orszag felett repiilési tilalmat”.

L] L "

COALITION NO FLY ZONE

rcalline

gt oY UNCLASSIFIED

1. &bra Légtérzar Libia felett
(Forréas:http://www.globalsecurity.org/jhtml/jframe.html#http://www.globalsecurity.
org/military/library/news/2011/03/mil-110319-dod01-02.jpg|||Graphic of the
Coalition No Fly Zone in Libya as part of Operation Odyssey Dawn enforcing UN
Security Resolution 1973/ Letdltés datuma: 2011-09-30)

Elrendelték Kadhafi gyermekeinek, a hirszerzés és az elharitas igazgatojanak,
valamint a védelmi, illetve a kozmUvekert felel6s miniszter bankszamlajanak, illetve
Ot kulcsfontossdgu libiai pénzintézet bankszamlajanak befagyasztasat is. Ezen
informéciok tekintetében ugy vélem, hogy az ENSZ gyakorlatilag el akarta
lehetetleniteni azt a helyzetet, amely kordbban mar Irak, illetve Szaddam Husszein

esetében bekovetkezett. A cél az volt, hogy Kadhafi ne keruljon vissza a hatalomba,

2% UN Security Council Resolution 1973
=(http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N11/268/39/PDF/N1126839.pdf?OpenElement/
Letoltés datuma: 2011-09-30)
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de még esélye se legyen ra, a hozza hi titkosszolgélatok vezet6i pedig legyenek
minél tavolabb t6le, illetve a hatalomtdl.

Els6 izben a francia legier6 kertlt bevetésre a ,,Harmattan” muvelet keretében (amely
a ,,Unified Protector” NATO hadm(ivelet francia része volt), ekkor csoportositottak
at a francidk nyolc Rafale és négy darab Mirage 2000 vadaszbombazét, illetve hat
darab C-135FR légi-utantolté és egy E-3F AWACS felderit6 repiil6gépet a térségbe,
amelyek a Charles De Gaulle repiil6gép-hordozérdl hajtottak végre bevetéseket®.
Megfigyelhet6, hogy hadmuliveleti-harcaszati repiléegység mellé megerositéskent
rendeltek egy radarfelderit6 repilégépet is a harctevékenységek megfeleld
biztositdsdhoz, ugyanis a koalicids er6k hirszerzése megéllapitotta, hogy Kadhafi
er6i rendelkeznek kézi légvédelmi fegyverekkel (SA-7, vagy méas néven Sztrela) SA-
6 (2K12 KUB) és SA-8 (9K33 OSA) légvédelmi raketarendszerekkel, amelyek
pancélozott jarmlvekre voltak felszerelve. Itt jegyezném meg, hogy a szerb
hader6ben egy magyar ezredes (Dani Zoltan) parancsnoksaga alatt 1999-ben,
Jugoszlaviaban az F-117-es lopakoddt SA-3 raketarendszerrel (SA-6 el6dje) 16ttek

|e26

, tehat a koalicios légier6bnek szamolnia kellett az ellenséges légvédelem
lefogésaval és miel6bbi megsemmisitésik elsédleges feladattad valt, miel6tt sajat
replil6gépeket veszitettek volna el. Ezek helyét, illetve csoportositasukat miholdas
légi felvételekkel allapitottak meg, amely a képi felderités (IMINT?") alapvetd eleme.
A franciak minddsszesen 39 vadaszgépet, 19 helikoptert, 3 felderit6 repulégépet, egy
nuklearis meghajtast tengeralattjarot, egy repilégép-hordozot, egy rombolot, egy
fregattot, valamint a Meuse Uzemanyag-szallitd hajot és egy helikopter-hordozot
csoportositottak a térségben®®, nem szdmitva a Krétan allomasoz6 11 Mirage tipus(
vadaszgépet, amelyet tartalekként vetettek volna be.

A francia er6k mellett az USA az ,,0dyssey Dawn” hadm(veletben B-2-es lopakodo-
bombézdkkal, valamint F-15, F-16, EA-18 - elektronikai felderit6- és zavaro
képességl — vadaszbombazd és elfogd-vadasz, valamint A-10 és AC-130 tipusu

(bombézd, tlztdmogato) harci géepekkel vett részt a miveletben a légier6t tekintve.

% Operation Odyssey Dawn

=(http://www.globalsecurity.org/military/ops/odyssey-dawn.htm/ Let6ltés datuma: 2011-09-14)

%% Larkins Dsouza: How was F-117 shot down? 2007.02.08.
=(http://www.defenceaviation.com/2007/02/how-was-f-117-shot-down-part-1.html/

Letdltés datuma: 2011-09-24)

2 IMINT = Imagery Intelligence = Leképezési eljarasok felderité céli hasznositésa.

%8 Lybie: Point de situation opération Harmattan. 2011.03.25.
=(http://www.defense.gouv.fr/operations/autres-operations/operation-harmattan-libye/actualites/libye-
point-de-situation-operation-harmattan-n-1/ Let6ltés datuima: 2011-09-24)
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Felderit6 timogatasnak Cipruson alloméasozott még egy U-2-es tipust kémrepildgép
is. Amit mindenképpen fontos megemliteni a felderités kapcsan, hogy az USA itt
alkalmazta el6szor az MQ-9 Reaper pilota nélkili robotreptlégépeit harcolo
eszkdzként®®, amelyek a kiilonbozé kamerakon és szenzorokon tdl, mér fedélzeti
fegyverekkel is el voltak latva (gépagyuk, rakétak). Ezeknek a tipust eszk6zdknek az
egyik fontos sajatossaga Ugy hiszem, hogy a Pentagon és a CIA kérésére késziltek,
tehat a hadsereg és a hirszerzés igényének megfelelGen lettek elGallitva. Fejlett
megfigyeld, felderité és célmegjel6ld rendszerrel rendelkeznek, kommunikacids es
irnyitasi rendszeriknek nagy tavolsadgbol — gyakorlatilag mdholdas kapcsolat révén
a Fold barmely pontjarél — vezérelhet6k®®. Az USA haditengerészete 11 egységet
vonultatott fel a mdveletben, ebbdl kett6 atommeghajtast tengeralattjarot, harom
darab repiil6gép-hordozat, valamint hat egyéb egységet (cirkaldt, rombolot).

Az Egyesilt Kiralysag expedicios csoportja az ,,Ellamy mdveletben” négy darab
AV-8B Harrier tipusiu bombazot biztositott, valamint tizenhat darab Tornado, tiz
darab Typhoon és 4 darab Apache helikopterrel jérult hozza az akci6 sikeréhez®:. A
harci gépeken tul Nimrod R1 és Sentinel R1 felderit6 gépeket csoportositottak a
térsegbe tamogaté elemként, valamint E-3 Sentry és AWACS elbrejelzd és
figyelmeztet6 gépeket. A haditengerészeti eréket tekintve két darab fregattal, ketté
nuklearis meghajtasu tengeralattjardval, és egy tengeri aknamentesitovel tamogattak
a NATO miiveletet®.

A brit sajtdé szerint még a mdvelet elindulasa el6tt, 2011. marcius 6-an Benghazi
kdzelében a ldzaddk — a beszivargdk szerencséjére — foglyul ejtettek egy csoportot,

miutan az sik terepen helikopterbdl hajtott végre 1égi deszantot®***. FeltehetSen brit

2% US launches first drone strike in Libya. 2011.04.23.
=(http://www.euronews.net/2011/04/23/us-launches-first-drone-strike-in-libya/

Letdltés datuma: 2011-09-23)

% predator RQ-1/ MQ-1/ MQ-9

=(http://www.airforce-technology.com/projects/predator/ Letoltés datuma: 2011-09-24)

31 Apaches get ready to help protect Libyan civilians. 2011. 05. 27.
=(http://www.mod.uk/Defencelnternet/DefenceNews/MilitaryOperations/ApachesGetReady ToHelpPr
otectLibyanCivilians.htm/ Letdltés datuma: 2011-09-24)

%2 Typhoon joins Tornado in Libya ground attack operations. 2011.04.13.
=(http://www.mod.uk/Defencelnternet/DefenceNews/MilitaryOperations/TyphoonJoinsTornadolnLib
yaGroundAttackOperations.htm/ Letdltés datuma: 2011-09-24)

3 SAS veteran critises amateurish failure. 2011.03.07.
=(http://www.channel4.com/news/failed-shs-op-wont-destroy-uk-relations-with-rebels/

Letdltés datuma: 2011-09-24)

% Libya: Anti-Gaddafi rebels release SBS troops. 2011.03.06.
=(http://www.channel4.com/news/libya-antigaddafi-rebels-seize-sas-troops/

Letoltés datuma: 2011-09-24)
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kilénleges alakulatok (SAS/SBS®®) katonai voltak, akiknél diploméciai iratokat
taldltak, illetve felfedeztek kozllik kettd tgynokot a brit hirszerz6 szolgalattol
(MI6). A brit védelmi miniszter, Liam fox elmondasa szerint a csoport Kizardlag a
humanitarius helyzet megfigyelése miatt tartdzkodott a térsegben, és mint egy kis
diploméciai csoportot jelenitette meg a brit kiilonleges erék katonait®. A 7 fés
felderit6-diverzids csoportot mint ismert elfogtdk a libiai felkel6k, akiknél AK-47
tipusu gépkarabelyokat és egyéb kis kézifegyvereket talaltak, tehat nem az egyebként
brit haderében rendszeresitett egyéni 16fegyvereket®’.

Annyi bizonyos, hogy rajtuk kivil a térsegben még kellett lennie méas felderit6-
hirszerz6 csoportnak, mivel a sebészi pontossagu rakétakat, ennyire precizen nem
lehet kizarolag miiholdrol keresztll iranyitani, kell lennie egy foldi ,,vezérl6nek” is,
aki a rakétakat ravezeti a célpontra. A masik ilyen indok, hogy a féldi felderitésnek
kdszonheti a NATO a légi csapasok sikerét, amivel megéllapitottdk Kadhafi eréinek
pontos helyzetét, gondolok itt kiilondsen a harckocsikra és pancélozott harcjarmdvek
csoportositasaira, valamint a sorozatvetd tiizérségre®. Ezek elpusztitasat ugyanis
vadaszgépek és robotrepildgepek végezték, amiknek iranyitasat az esetek nagy
részében foldi el6retolt repilési iranyitdéi csoport végzi, ugyanis a tavoli
vezérl6kdzpontokbdl ,,csak” monitorokon latjak a harcmez6t, de a hatékony légi
csapasokhoz kellenek olyanok is, akik a szemikkel figyelik a harcaszati helyzet
alakulasat.

Kanada a ,,Mobile” miveletben hét darab CF-18 tipusu vadaszgépet, két darab CC-
150 tipusu Uzemanyag-ellatd gépet, két darab C-17 Globemaster 11l és két darab
C130J Super Hercules tipusu szallito repuldégépet, valamint két darab CP-140 Aurora
tengerészeti-jaror repildgépet vonultatott fel a legier6t tekintve. A haditengerészeti
er6k vonatkozasaban minddsszesen kett6 fregattal tamogatta a NATO mudiveletet, ami
viszont érdekes, hogy egyes jelentések tuddsitanak, illetve beszdmolnak arrdl, hogy
Kanada szintén bevetett egy kuldnleges mUveleti csoportot a térségben (Joint Task

% SAS = Special Air Service (Kiilonleges Légi Szolgalat)

SBS = Special Boat Service (Kildnleges Tengerészeti Szolgalat)
% ybia unrest: SAS members’ captured near Benghazi. 2011.03.06.
=(http://www.bbc.co.uk/news/world-middle-east-12658054/ Letdltés datuma: 2011-09-14)
3" Brit held with SAS in Lybia was spy. 2011.03.07.
=(http://www.thesun.co.uk/sol/homepage/news/3450244/Brit-held-with-SAS-in-Libya-was-spy.html/
Letdltés datuma: 2011-09-14)
%8 Chris McGreal: Libya: Allied air strikes secure Mistrata for rebels. 2011.03.24.
=(http://www.guardian.co.uk/world/2011/mar/23/libya-allied-air-strikes-misrata/
Letoltés datuma: 2011-09-24)

16



Force 2)**%. Ez az alakulat szintén kiilénleges képességekkel rendelkezik, mint angol
tarsai, beszivargo, diverzids, felderitd, szabotazs feladatokat és akciokat képesek
végrehajtani az ellenség mélységében, 6néallan™.

A koaliciés csapatokat — ezt a koteleket a sajté gyakran nevezte a ,,hajlanddk
koalici6janak”-, akik valamilyen formaban részt vettek a NATO midveletben,
képezték még Belgium, Bulgéria, Déania, GoOrogorszag, Olaszorszag, Jordania,
Hollandia, Norvégia, Katar, Svedorszag, Spanyolorszag, Torokorszag, valamint
Egyesilt Arab Emirségek. Legtobbjuk, mint harcolo orszag vallalt feladatot a katonai
mdveletben, de voltak, akik tdmogatd, illetve megerdsité feladatokat hajtottak
végre®”. A muzulméan orszagok nagy része a terrorellenes mliveleteket ,,csak”
tdmogattadk, harcolo felként nem voltak ,hajlanddk” részt venni. Politikai
szempontbol feltételezem nem lett volna elényds, ha iszlam vallasu orszag részt vesz
egy masik iszlam allam elleni tdmadd akcidban, még akkor sem, ha csak
humanitarius segitségnyuajtasrol beszélink.

Az emlitetteken tul még néhany tagallam es partnerorszag, ugy mint Albania,
Ausztralia, Horvatorszag, Ciprus, Esztorszag, Németorszag, Indonézia, Kuvait,
Malta, Lengyelorszag, Szudan ugyan konkrét katonai akciokat, illetve feladatokat
nem lattak el, de felajanlottdk segitségliket valamilyen formaban (légtér-és
replil6bazisok hasznalata, pénziigyi timogatas)*.

A koaliciés er6k tdmadasa 2011. marcius 19-én kezd6dott, amikor is a légier6
repuléegységei és a haditengerészeti tiizérség csapasaival a NATO meginditotta az
offenzivat a libiai diktator és erdi ellen. Mar az elsé napon hadihajokrol és
repulégép-hordozokrdl tébb mint 100 Tomahawk cirkald-raketat 16ttek fel, melyek a

célra vezetését Global Hawk tipust felderit6 UAV-k biztositottak**. Az 6sszes

% paul Fitzgerald: Canadian special forces now in Libya. 2011.03.01.
=(http://www.thursdaynightmagazine.com/2011/03/01/canadas-special-forces-now-in-libya/
Letoltés datuma: 2011-09-24)

%0 Canada’s involvement int he libyan campaign. 2011.03.30.
=(http://www.stratfor.com/memberships/189949/analysis/20110328-canadas-involvement-libyan-
campaign/ Letdltés datuma: 2011-09-24)

! Joint Task Force 2 (JTF 2)

=(http://www.jtf2.forces.gc.ca/index-eng.asp/ Letdltés datuma: 2011-09-24)

*2 Henry Boyd: Operation Unified Protector — Allied assets deployed to Libya.
=(http://www.iiss.org/whats-newl/iiss-voices/operation-odyssey-dawn-ellamy-harmattan-mobile/
Letdltés datuma: 2011-09-24)

* Con Coughlin: Forty Nations made a pact on Libya — now they have to act on it. 2011.04.11.
=(http://www.telegraph.co.uk/comment/columnists/concoughlin/8451733/Forty-nations-made-a-pact-
on-Libya-now-they-have-to-act-on-it.ntml/ Let6ltés datuma: 2011-09-24)

* Operation Odyssey Dawn

=(http://www.globalsecurity.org/military/ops/odyssey-dawn.htm/ Letdltés datuma: 2011-09-30)
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hasznos informaciot gyakorlatilag ezen eszkdzok kamerairdl és szenzorair6l olvastak
le, amelyek miholdas kapcsolaton tovabbitottdk az adatokat a parancsnoksagnak,
amelyek a beérkez0 adatok alapjan tudtak tervezni a tovabbi miveleteket.

A tamadas elején a legfontosabb célok tulajdonképpen a vezetési es iranyitasi
pontok, a légvédelmi csapatok eszkozei, illetve a légieré csapatok repiléegységei

voltak.
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2. &bra A koalicios csapatok csapasai az elsé napon

(Forréas:http://www.globalsecurity.org/jhtml/jframe.html#http://www.globalsecurity.

org/military/ops/images/odyssey-dawn-110320-dod01.jpg|||Map showing

approximate location of additional strikes against SA2, SA3 and SAS5 sites)
A harcaszati légier6 csapasai ezutan a mandverer6kre — harckocsi csapatok,
gyalogsag — 06sszpontosultak, illetve a légvédelmi (tegek megmaradt reszeit
szamoltak fel, valamint a sorozatvet6 tlzérseéget pusztitottdk. Ezek voltak a
méasodlagos célok a miuvelet, illetve a bevetések végrehajtdsa soran. A

csapatdsszevonasokat, a harckocsi er6k @Osszpontositasait, a légvédelmi és
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sorozatvet0 Utegek csoportositasait itt is az IMINT (Imagery Intelligence), a kepi
felderités modszerével allapitottdk meg, valamint a folyamatos bevetések soran a
pilotak tajékoztattdk a parancsnoksagokat a megvaltozott harcaszati-hadmdiveleti
helyzetrdl.

REGIME GROUND MANEUVER FORCES /
ATTACKED SOUTH OF BENGHAZI /

—
/ ¥
/
.75 75 4
Filometers 4
[ ok

3. abra A Kadhafi er6k csoportositasai Bengazi térségében
(Forras:http://www.globalsecurity.org/jhtml/jframe.html#http://www.globalsecurity.
org/intell/library/imint/images/odyssey-dawn-110320-dod04.jpg|||Briefing map
showing approximate location of Gadhafi regime ground forces on the outskirts of
Benghazi struck by coalition tactical fighters)

Azonban a légi-és tlzerségi csapasokat dnmagaban nem lehet csakis kizérolag
leveg6bdl, illetve miholdakrol iranyitani, a pontos helyzet meghatarozashoz
tobbnyire — szinte minden esetben — alkalmaznak foldi el6retolt repulésiranyitd
csoportokat, akik megadjék, illetve a legtobb esetben megerésitik a célok pontos
helyét, tevékenyseget. A kilonleges felderitésnek egyébként is fontos része a
célmegjeldlés, amikor is az emberek a foldi figyel6 szemei a miholdaknak és
repll6gépeknek. A kuldnleges mdveleti er6k gyakran 6nalléan, vagy tamogato,

megerdsitd eréként vesznek részt a modern kori hadmdveletekben, rejtett felderitési
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technikakat, kifinomult informacioszerzési mddszereket alkalmaznak, fedettségik
soran a rendelkezésre allé eszkozokbdl mindent felhasznalhatnak™.
Habar hivatalosan nincsenek szarazfoldi er6k Libiaban, ennek ellenére a nemzetkozi

16 - ezekr6l mar korabban tettem is

sajtoban mar megjelentetett cikkeket arro
emlitést-, hogy kuldnleges felderitdk, hirszerzék tartozkodnak a térségben. Barack
Obama amerikai elndk elmondasa szerint nem is lehet kérdés az, hogy valaha
alkalmaztak volna az amerikai  szarazfoldi er6k katonait  Libiaban,
sajtotajekoztatojaban lényegében tagadta, hogy ilyen jellegl csapatok részt vettek
volna a miveletekben. Ennek ellenére mégis ott talalhaté a 26. Tengerészgyalogos
Expediciés csoport a maga 2200 katonajaval a térségben. Mint ismert a
tengerészgyalogsag (illetve azok egységei) az USA teljes hadseregében egy 6néallo
haderénemi szervezet, melyekben vannak légi, szarazfoldi, haditengerészeti csapatok
is. A tengerészgyalogsag felderit6i nem allnak a nyilvanossag kereszttiizében, mégis
a 20. szazad 6sszes komolyabb konfliktusaban részt vettek a Il. vilagh&boritdl a
méasodik Obdl-habortn at egészen a délszlav vélsagig®’. Véleményem szerint ezek a
felderitbk adhattdk meg a foldi celok - fontosabb raktarok, légvédelmi
csoportositasok, harckocsi és tuzérségi alegységek — helyzetét a vadaszgépeknek,
illetve a cirkaldrakétaknak. Nem ez lenne az els6 példa az amerikai hadviselés
torténetében...

A NATO béketamogaté mdveleteiben a felderit6-hirszerz6 biztositds egyik
legfontosabb iranyelve, hogy a miveletek tervezésekor és végrehajtasakor minden
informéacidszerzési mddot és lehetséges forrast (all-source) igénybe kell venni.
Tapasztalat, hogy amig ki nem épll az elharitd és hirszerz6 infrastruktira egy
valsagkorzet, vagy akar egy adott allam teriiletén, addig a kilénbdz6 felderit6
repulgépek, pilota nélkali légifelderitdé eszkézok valamint a mdholdak, illetve
kémmiiholdak szolgaltatjak a fontosabb informécidkat a parancsnoksagoknak*.
Gyakorlatilag ezt lathattuk a 2011-es évben Libidban is: amig nem alakul ki egyfajta
Hartos beke”, addig az informacidszolgaltatast ezen felderité eszkdzokkel tudjak

leginkabb ellatni, de valészindisitem hogy az emberi hirszerzés (HUMINT*) is jelen

*® Héjja Istvan, Hajma Lajos: A felderités és a biztonsag dsszefiiggéselmélete. 2003. p. 150-151

“® Jim Geraghty: Obama: No U.S forces ont he ground in Libya... Except for those Guys 2011.03.30.
=(http://www.nationalreview.com/campaign-spot/262910/obama-no-us-forces-ground-libya-except-
those-guys/ Letdltés datuma: 2011-09-30)

*" David Bohrer: Amerikai Kilonleges Alakulatok p. 123.

*8 Béres Janos — Héjja Istvan: Kuilfoldi hirszerzé biztonsagi szolgélatok. p. 40-41. 2007.

* HUMINT = Human Intelligence, azaz az emberi erével folytatott hirszerzés.
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van a térségben, s6t fontos informéciokat szolgaltatnak. A HUMINT elemek
Biztonsdgdnak kulcseleme a rejtettségik, valamint fedettségiik, igy a hivatalos
médiajelentésekben kevesszer kertilnek emlitésre a hirszerz6, informéacioszerz6
ugynokok, de mint emlitettem, akadt méar ra pelda korabban is, hogy elfogtak
kilonleges egységeket, titkosszolgélatok kikuldetésében levd katondkat és
ugynokoket.

A 21. szézadi modern hadviselésben a harctereknek 5 dimenzidja létezik —
szarazfoldi, 1égi, tengeri, kozmikus ((ir), kiber (digitalis), amelyekben folyamatos az
informéacidszerzés, még békeiddben is (még talan fokozottabb is). A katonai
felderités tagozodasat™® tekintve lehet kozmikus, vagyis (irbéli, amelyeket
muholdakon, kémmdholdakon keresztil folytatnak, alapvet6en hadaszati szinten.
Kilonleges felderitést tobbnyire hadaszati es hadmdveleti szinten folytatnak le,
csakugy, mint a haditengerészeti felderitést. Foldi és légi felderitést hadaszati,
hadm(veleti és harcészati szinten is folytathatnak. Napjaink miiveleteiben alapvetéen
elmondhatd — ha a terepviszonyok is megengedhet6vé teszik -, hogy az 6sszes
komponens részt vesz az informéacidszerzésben, szorosan egyittmdkddnek, cseréelik
egymas kozott az informacidt.

A NATO felderité-hirszerz6 koncepci6ja, az ISTAR™ iskolapéldaja annak, hogy a
katonai felderités tagjai hogyan mikodnek egyitt a hadviselés Kkiilénb6ézo
dimenzioiban, mik a szerepik, milyen képessegeik vannak az egyes
komponenseknek. Az ISTAR rendszer egy specialis helyzetre alapozddik, amiben a
nemzeti er6k a NATO er6k allomanyaba kerilve hajtanak végre feladatokat.
Lényegében az 6sszes felderit6-hirszerz6 szerv egy integralt halézatba Kkeriil*?,
ahonnan vezetési szintek esetében felfelé és lefelé, illetve egymas kozétt is zajlik az
informacio csere, valamint az informaciotovabbitas. Az adott szinteken vannak
elemz6-értékel6 kdzpontok, amelyek sajat maguknak és masoknak is adatokat
dolgoznak fel, értékelnek ki, majd hasznalhatd informaciét tovabbitanak, a feladattol

fliggéen™. A rendszer célja, hogy az informacidk lehetéleg a megfeleld idében és a

%0 Héjja Istvan - Hajma Lajos: A felderités és a biztonsag dsszefiiggéselmélete. 2003. p. 74.

°1 ISTAR= Intelligence, Surveillance, Target Acquisition and Reconnaissance

>2 The Coalition Interoperable Istar System. Concept of Employment. 2007. p. 7.
=(http://info.publicintelligence.net/NAT Qistarconemp.pdf/ Letdltés datuma: 2011-10-01)

>3 Héjja Istvan: A katonai felderités feladatai a megvaltozott nemzetkozi koriilmények kozott. p 72-74.
Szakmai Szemle, 2005. 2. szam.

=(http://www.kbh.gov.hu/publ/szakmai_szemle/2005_2_szam.pdf/ Letdltés datuma: 2011-10-17)
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megfelel6 helyen legyenek elérhet6k azok szamara, akik eredményesen és
hatékonyan tudjék hasznositani, vagy éppen alkalmazni azokat.

Predator JSTARS TENCAP

-— S
s
AQF Tes  oBCS
5 @ B 55

UAVFSE  scp CGS TENCAP

4. abra ISTAR rendszer (valtozat)
(Forrés: Holndonner Hermann: Felderitd tamogatas elvei. (el6adés) 2010. p. 19.)

Az ISTAR rendszert a libiai m(veletek soran is alkalmaztak. A brit 1égier6 példaul
kifejezetten ISTAR csoportokat alkalmazott a térségben, amelyeknek feladata
alapvet6en a légi felderités volt. Ezek a gépek az ,,Ellamy” miveletet tdmogattak,
AWACS és Nimr6d felderité és megfigyel6 repiil6gépekkel >*. Ezek a tipusu
felderitd eszkozok gyakorlatilag minden foldi és 1égi mozgast érzékelnek, egyfajta
radarok. A harctéri helyzet megvaltozasat az eszk6zok szenzorai azonnal érzékelik,
és a gépen dolgozd operatorok mar képesek tovabbitani az informéaciot miholdon,
vagy mas kommunikécids eszkdzon keresztil, amely az ISTAR rendszer resze,

legyen az akar szarazfoldi, akar 1égi eszkoz™.

> RAF ISTAR squadrons keep watch over Libya. 2011.04.11.
=(http://www.mod.uk/Defencelnternet/DefenceNews/MilitaryOperations/RaflstarSquadronsKeepWat
chOverLibya.htm/ Let6ltés datuma: 2011-10-01)

> RAF Waddington’s Combat-ISTAR aircraft on Operation Ellamy.
=(http://www.raf.mod.uk/rafwaddington/newsweather/index.cfm?storyid=7BEE3DBF-5056-A318-
AB4AC714BD3A953E/ Letdltés datuma: 2011-10-01)
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Annak ellenére, hogy komoly felderit6 tdmogatasi rendszer mikodik a libiai
valsagkezelés soran, mégis az EurdOpaban allomasoz6 amerikai légier6k csapatok
parancsnoka, Mark Welsh tdbornok Ugy nyilatkozott, hogy tébb és jobb hirszerzd,
felderit6, megfigyel6 képességre és kapacitasra lenne sziikség a légi hadmUiveletek
kivitelezéséhez*®. Véleményem szerint a NATO hianyossagaira vall, hogy mig
Afganisztanban gyakorlatig az ,,Enduring Freedom” hadm(veletet 8 nap alatt
sikeresen végrehajtottak, Kadhafi er6i még ma is tartjadk magukat, pedig mar marcius
Ota zajlanak a mUveletek és kellett kdzel egy hénap a légitamadasok megindulasatal,
hogy egyaltalan meghatraljanak a diktatorhoz hi erék és zsoldosai.

Az ,06tnapos haboru” kivalo példa abban a tekintetben, hogy hogyan kell gyorsan
»~humanitarius segitsegnyujtasra” hivatkozva politikai célokat elérni. Az orosz
csapatok kett6 gyakorlatilag ket nap alatt meghatralasra kényszeritettek a gruzokat,
illetve a konfliktus 6t nap alatt végbement, és a mdveletek jéval nagyobb
intenzitasuak voltak. Ugyan tény, hogy az oroszok létszdmot és haditechnikéat
tekintve joval nagyobb erbket hasznaltak fel, de a NATO erdinek jobban felszerelt,
logisztikailag fejlettebb csapatai vannak, ennek ellenére mégsem tudtak rendezni a
helyzetet. Az orosz politikai és katonai vezetés nem kdvette el azt a hibat, hogy
kizarolag csak a légier6t alkalmazva oldjdk meg az ottani valsdgot. Szarazfoldi
erejiknek nem tekintették az oszét és abhaz fegyvereseket, 6k csupan ,,kiegészitdi
elemei” voltak a sajat szarazfoldi erejiuknek.

A hirszerzés és a felderités ugyan sok mindenre vélaszt adott, de Kadhafit mégsem a
NATO er6k fogtak el, hanem az Atmeneti Nemzeti Tanacs harcosai, akik lényegében
azonnal ki is végezték a bukott diktatort®”. Elétte a NATO hirszerzése még csak nem
is tudta, hogy merre rejtézkodik az ezredes, egyes hirek, beszamol6k>®*®
feltételezték, hogy déli Tuareg térzsek bujtatjak Kadhafit, azonban ezt az informaciot
semmilyen NATO, vagy ENSZ szerv nem er6sitette meg. Véleményem szerint addig
a helyzet nem is lett volna megoldhatd, amig a bukott diktatort nem fogjék el.

Azonban azzal, hogy azonnal kivégezték, és nem allitottdk a nemzetkozi térvenyszek

% Andrew Chuter: ISTAR, C2, Joint Comms Lacking at NATO: Welsh. 2011.07.14.
=(http://www.defensenews.com/story.php?i=7097849/ Letdltés datuma: 2011-10-01)

> Tim Gaynor: Gaddafi killed in hometown, Libya eyes future. 2011.10.20.
=(http://www.reuters.com/article/2011/10/20/us-libya-idUSTRE79F1FK20111020/
Letdltés datuma: 2011-10-22)

%8 Reprisals against Libyan Tuareg who supported Gaddafi. 2011.09.18.
=(http://www.bbc.co.uk/news/magazine-14948319/ Letdltés datuma: 2011-10-01)

% A Tuaregek bujtathatjak Kadhafit. 2011.09.28.
=(http://hvg.hu/vilag/20110928_tuaregek_bujtatas_kadhafi/ Letdltés datuma: 2011-10-01)
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elé, elképzelhet6, hogy csak egy félmegoldas sziiletett. Szaddam Husszeint sem
adtdk ki Haganak, hanem az Uj iraki vezetés ontorvényileg halalra itélte, majd
azonnal végrehajtottak rajta az itéletet. Ott is ugyanaz volt a kérdés, mint Kadhafi
esetében: ha a lazadok fogjak el, vajon kiadatjak-e Haganak, eés hasonlé mddon
jarnak-e el. Ha a NATO fogja el, bizonyos, hogy Haga nem itéli halalra, maximum
életfogytiglani bortdnbuntetésre (Szlobodan Milosevicset sem tudtak elitélni, még az
itelet meghozatala el6tt cellajaban hunyt el szivroham kdvetkeztében, az 6 esetében
sem a nemzetkozi torvényszek mondta ki az itéletet). Ha ez a szcenérid kdvetkezett
volna be, véleményem szerint akkor nem felszabaditoként manifesztalodnak majd a
békefenntartd er6k a térsegben, hanem megszalloként, ez esetben pedig
felfegyverzett miliciak tomkelegével kellett volna szamolnia a NATO-nak.
Afganisztanbol tanulva ez mar egy olyan teher lenne a szovetségnek, amit nagyon
nehezen tudna kezelni, a valsagot megoldani. gy sem lehet még tudni pontosan,
hogy a lazadd csoportosulasok, a killénbdz6 torzsek kozil kie lesz a vezetd szerep,
elkerilhet6-e a polgarhabor0 a  kdoszban, Kiépithet6-e  demokratikus
allamberendezkedés egy olyan orszagban, ahol évtizedekig kemény diktatdra volt, és
a demokracianak semmilyen szinten nincsenek gyokerei, tradicioi.

Alapvet6en egy orszagon bellli konfliktus zajlik, ahol Kadhafi er6i és a lazadok
(mint gydjt6fogalma a kilonb6z6 torzseknek) kodzott mennek végbe fegyveres
sszecsapasok®™. Ha megsziinik ez a fajta konfliktus — illetve a valsagnak e szakasza-
, Ugy a hatalomatvételnél, illetve az (j allami rendszer Kkialakitasanal
valdszinlisithetd, hogy a torzsek egymas ellen fordulnak, és majd a
legmeghatarozobb, legtamogatottabb csoportosulds veszi at a hatalmat, ugyancsak
diktatarat, de legalabbis egy autoriter rezsimet kialakitva. Egy Ujabb konfliktus
eszkalacioja esetén — de lehetGleg inkabb el6tte (konfliktusmegel6zés) — is Ujra a
NATO-nak kell kdzbelépnie, ahogy a 90’-es években Jugoszlavia esetében is, meg
kell sziintetni, vagy legalabbis mérsékelnie szikseges egy etnikai szembenallast,
hozza kell jarulni az orszag ujjaépitéséhez, meg kell teremtenie a demokratikus
allami berendezkedés alapjait. Az Irak és Afganisztan tapasztalatai alapjan ezek

megvalositasara meglehetsen keves esélyt l1atok, ahogy a volt Jugoszlavia terlletén

% |ibya Civil War — 2011
=(http://www.globalsecurity.org/military/world/war/libya-civil-war.htm/
Letoltés datuma: 2011-10-01)
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mikddd misszidk is még jo ideig fenn kell, hogy alljanak, ugyanis a korrupcio és a
haboru borzalmai nem multak el az emberekben.

Kutatasaim soran arra a kovetkeztetésre jutottam a libiai valsagot vizsgalva, hogy
egy sor tisztazatlan kérdés var a NATO és az ENSZ vezet testuleteire, amelyek
hamarosan égetd problémak elé fogjak allitani a két szervezetet. Az (j békefenntartd
misszi0 egy masfajta problémakorrel allhat szemben az eddigi tapasztalatokhoz
képest, itt nem volt azonnali szarazfoldi invazid, mint Irak és Afganisztan esetében.
Itt is etnikailag sokszin(i a lakossag, kilonb6z6 nemzetisegek, etnikumok vannak
orszagon belil, ahol alapvetéen a tarsadalom tekintélyelvd, mindig van egy vezér,
aki a mozgalmak, csoportok élére all. Jelent6sen meg fog néni a felderités és a
hirszerzés — és veluk parhuzamosan az elharitds fontossaga, szerepe nemcsak

Libi4ban, hanem &ltalanosan a ,,Maghreb®”

-ben is, az ,,arab tavasz” megvaltoztatta a
politikai helyzetet a térségben, bizonyos mértékben destabilizaldédott a status quo
miatt. A NATO most sem tudja teljes mértékben teljesiteni kitizott céljait, lrakhoz
hasonléan nem voltak képesek elfogni a legfébb blndst, hanem a helyiek akarata
érvényesult, amely ugyebar er6szakba torkollott. Béketdmogatd mivelet ilyen Gton
aligha érheti el céljat.

A ,STRATFOR” hirszerzé szervezet egy 2011. évi oktdberi nyilt cikkében®
beszamol arrdl, hogy Egyiptomban jelentések szerint két katona életét vesztette,
illetve masik huszon6t megsériilt utcai zavargasok soran. Erdekesség, hogy az eset a
novemberben lezajld valasztasok el6tt tortént, tehat gyakorlatilag hidba bukott meg

1,°3  hasonldan

Mubarak diktatardja 2011 februarjdban katonai puccs élta
Afganisztanhoz, itt is szamos keérdés meril fel azzal kapcsolatban, hogyan lehet
demokréciat kiépiteni egy olyan allamban, amely nem rendelkezik a ,,népuralom”
hagyomanyaival. Mara mar kozismert tény, hogy a muszlim orszagokban a
demokratikus &llam alapjainak biztositasa gyakorlatilag a terror eszkozei nélkil nem
valdsithaté meg, stabilitds az ilyen orszagokban nagyon nehezen valosithatd meg,

mindig komoly aldozatokkal jar. Az is elmondhatd, hogy a Kdzel-Keleten, illetve

81 A Maghreb orszagok: Marokké, Algéria, Tunézia, Libia, Mauritania, Nyugat-Szahara.
=(https://www.cia.gov/library/publications/the-world-factbook/appendix/appendix-b.html/

Letdltés datuma: 2011-10-22)

%2 Special Intelligence Report: Violence in Cairo. 2011.10.09.
=(http://app.response.stratfor.com/e/es.aspx?s=1483&e=367990&elq=d5418d2156a642838b950e634
dbbf939/ Letoltés datuma: 2011-10-10)

% Egypt News — Revolution and Aftermath. 2011.10.10.
=(http://topics.nytimes.com/top/news/international/countriesandterritories/egypt/index.html/

Letoltés datuma: 2011-10-10)
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méas muszlim orszagokban, ahol jelentds az etnikai soksziniiség, jéforméan csak a
mohamedan vallas — ennek is tdbb, kilonbdz6 aga van -, fogja Ossze ezeket a
terlleteket, tehat az ideoldgiai szembeltkdzésen tal a vallasi-etnikai-kulturalis
ellentétek is sulyos regionalis konfliktusokat eredmenyezhetnek az allamhatarokon
belul és azokon tul is.

Az informécidszerzd szervekre jelentds feladatok fognak héarulni, fel kell deritenitk
a lehetséges Uj valsaggocokat, azon talmen6en meg kell akadalyozni
terrorcselekmények végrehajtasat. A Maghreb térségben egyébkeént is er6sodott az
al-Kaida ottani szarnya az utobbi években®, tehat vérhaté, hogy a libiai
valsagkezelésen tal tovabbi biztonsdgi kockazatokkal kell sz&molnia a NATO
felderitésenek és hirszerzésének. Mint ismert, Moammer Kadhafi rendelkezett vegyi-

és biolégiai fegyverekkel®

, @ polgarhaborus helyzet kaotikus viszonyai k6zott nem
zarhato ki annak a lehetGsége, hogy akar az ANT er6i, akar valamilyen
terrorszervezet — esetlegesen pont az al-Kaida - megszerzett magéanak valamilyen
biologiai vagy kémiai harcanyagot, a célba juttatdshoz  sziikséges
hordozbeszkdzokhoz (rakétak, ballisztikus rakétak) pedig bizonyosan hozzajutottak

mar.

A 21. szazadi hirszerzés és felderités jelentésége a lehetséges

kihivasok, fenyegetések tikrében

Nemzetkozi terrorizmus:

2001. szeptember 11-ével ,,bekdszontott” a 21. szazad. Egy Uj tipusu, kordbban addig
is létez6 fenyegetés® jelent meg, a nemzetkozi terrorizmus veszélye. Ennek ellenére
azonban kozel 30 évig nem védekeztek ellene hatékonyan, az Egyesiilt Allamokat ért
tamadas bebizonyitotta, hogy hidba a modern technoldgiaval rendelkez6 hadsereg, az
er6s gazdasag, a vilag legfejlettebb allama is sebezhetd. Ez a tamadas kdzvetve az
egész vilagot érintette, ezért el kellett kezdeni a felkészulést az ellene vald

kizdelemre.

® Andrew Hansen: Al-Qaeda int he Islamic Maghreb (AQIM). 2009.07.21.
=(http://www.cfr.org/north-africa/al-qaeda-islamic-maghreb-aqim/p12717/

Letdltés datuma: 2011-10-22)

% Gaddafi has biological weapons and may use them on protesters: ex-minister. 2011.02.25
=(http://www.ibtimes.com/articles/116400/20110225/libya.htm/ Letoltés datuma: 2011-10-10)
%6 Az 1972-es miincheni olimpién izraeli sportolokat 6ltek meg Németorszagban.

26



A hideghaborus éra lezarultaval, a NATO egy Ujfajta helyzettel talalta magat szembe,
reagalni kellett a megvaltozott biztonsagpolitikai kornyezetre, G stratégiai
koncepciot kellett alkotni, amelyr6l 1991-ben Rdmaban, majd 1999-ben
Washingtonban dontottek is. Két ev telt el, és maris egy Uj helyzethez kellett
alkalmazkodni.

Maga az Amerikai Egyesilt Allamok politikai és katonai vezetése mar 1997-ben
felismerte, hogy a nemzetkdzi terrorizmus fenyegetheti az USA biztonsagat, és ezen
felul is van szamtalan potencidlis veszélyforras, amely alapjaiban rengetheti meg az
Amerikai Egyesiilt Allamokat (ahogy azt mar Robert James Woolsey, egykori CIA
igazgato is megéllapitotta). Ennek ellenére a 21. szdzad hajnaldn megtortént egy
olyan agresszio, amelyre addig soha nem volt pelda, megtdmadtak az Egyesiilt
Allamokat. Jogosan kérdezték utana az amerikai emberek, mit tettek — illetve mit
nem tettek - a hires CIA és NSA, illetve mas jél finanszirozott titkosszolgalatok,
hogy ilyen esemény bekdvetkezhetett. Sok konspiracios elmélet sziletett a
terrorcselekménnyel kapcsolatban, amelyek szerint maga az USA rendezte meg a
tdmadast, illetve mar jo el6re tudtak, hogy az esemeny bekovetkezik, valamint lett
volna arra is lehetdség, hogy vadaszgépekkel megsemmisitsék az utasszallitokat,
megakadalyozva ezzel a katasztrofat. Az oriasi felhdborodas kdzepette minden esetre
meg kell emliteni — amelyet sokan figyelmen kivil hagytak -, hogy éppen a
megvaltozott biztonsagi kornyezet miatt ebben az id6szakban csak a CIA
koltségvetését 20%-al csokkentették, illetve a ,,Cégnek” szdmos olyan helyen kellett
bezarnia hirszerzd tgynokségeit, ahol egyébkent az al-Kaida meglehetdsen jelentds
aktivitast mutatott®’. Mindezen felul a CIA ,fedésben” levé tigynokeinek 7000 f&s
allomanyat 5000 fére csokkentették, noha a terrortamadas utan Bush elndk
kezdeményezte, hogy 50%-al emeljék meg a titkos Ugynokok létszamat a
hatékonyabb hirszerzés ellatasa végett®®. Véleményem szerint ez egy elég
meghataroz6 tényez6, ha csak arra gondolunk, hogy egy olyan hirszerz6
szervezetnél, mint a Kozponti Hirszerz6 Ugynokség, elég komoly felderitd,
lehallgato, el6rejelz6 rendszereket lehet fenntartani, illetve fejleszteni. A tdmadas
utan Bush elndk elérte, hogy a ,,Cég” 700 millié dollart kapjon a fedett miiveletek

finanszirozéasara.

%7 Hgjja Istvan — Hajma Lajos: A katonai felderités és a biztonsag dsszefiiggéselmélete. 2003. p. 66.
%8 Béres Janos — Héjja Istvan: Kiilfoldi hirszerzé és biztonséagi szolgalatok. 2007. p. 47.
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A szeptember 11-i tamadasok utdn még szamos terrorcselekményre sor kerilt szerte
a vilagon: a moszkvai szinhdzban és a metrdban, a csecsenfoldi iskolaban, Dél-
Oszétiaban Beszlan varosaban, a madridi palyaudvaron, Londonban, Egyiptomban,
Szaud-Arabiaban, a Fulop-szigeteken, Afganisztanban, Torokorszagban, lIzraelben,
Indidban, illetve Indonézidban, valamint Latin-Amerika és Afrika szamos
orszagaban®®.

2001. oktober 7-én az ,Enduring Freedom” hadmuvelet keretében az USA
meginditotta invaziojat Afganisztanban, az ottani talib kormanyzat, illetve az altala
tamogatott al-Kaida nemzetkodzi terrorszervezett ellen. Nemcsak, hogy egy Uj
biztonsagi kihivassal kellett szembenézniik, de egy Uj katonai feladattal is szembe
kellett néznilk, az aszimmetrikus hadviseléssel, amelyet szintén mar korabbrol is
ismertek. Az USA elGszor a légier6 bevetésével akarta megoldani a problémat, s
ugyan nagy pontossagu fegyverrendszereik ugyan kiiktattdk a talib harckocsikat és
harcjarmiiveket, azonban a barlangokban méar nem taldltdk meg az ellenseéget. Az
viszont tudvalévo, hogy a talibok altal alkalmazott gerilla hadviselés pontosan az
afganisztani barlangrendszerek koré csoportosul, sok terrorista kiképz6-és ellato
kdzpont a felszin alatt mikddott. Hamar kiderdilt, hogy a konvenciondlis er6k az
itteni harc megvivasara nincsenek megfeleléen felkeészitve, rdadasul nagymereti
harcolé csapatokkal nehezen lehet megverni egy olyan ellenséget, aki alapvet6en
lesallasokat hajt végre raj-szakasz szint(i erdvel, tehat kiscsoportos harcéaszatot
(SUT™) alkalmaz. Az USA katonai vezetése ezért a kiilonleges rendeltetési
alakulatokat vetette be, ugyanis csakis ezen egységek voltak megfelel6en kiképezve
arra, hogy ilyen jellegi hadviselést folytassanak az adott ellenséggel szemben. De
még ez is gyakorlatilag hidbavald volt, ugyanis a titkosszolgalat és a hadsereg kdzott
nem volt meg a megfeleld egyiittm(ikodés a habor( kezdetén™ — nem Ggy, mint
napjainkban. Valészindsitem, hogy a habor( kezdetén az USA politikai, katonai
vezetése, illetve a CIA meglehetdsen kevés informacioval rendelkezett (vagy nem
voltak megbizhatok és hitelesek), mivel nem tudtak hatékony csapast mérni a

talibokra valamint az al-Kaidara.

% Resperger Istvan: A terrorizmus és aszimmetrikus hadviselés jellemz6i a jelenkori miiveletekben.
Honvédségi Szemle, 2009. majus, LXVI. évfolyam, 3. szam, p. 24-28

" SUT — Small Unit Tactics = Kisalegység harcaszat (raj-szakasz, maximum szézad szint(i er6k
alkalmazasa mveleti tertileten)

™t Andrew Wiest — M.K. Barbier: Gyalogos-hadviselés. 2003. p. 170-171.
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A terrorizmus elleni harc az afganisztani és iraki békem(iveletek mellett a Balkanon
is megkezdddott azon terrorista csoportok felszamolasara, amelyek feltételezhet6en
kapcsolatban alltak az al-Kaida nemzetkdzi terrorszervezettel. A miuveletet
kiterjesztették a Foldkozi-tenger keleti medencéjére, a Vords-tengerre. Az Eszak-
Atlanti Tanacs 2002-ben Pragaban elfogadta a terrorizmus elleni harc Uj
koncepcidjat, amely minden tagallamot kotelez a bovitett és ellen6rzott felderitési
informécidk cseréjére, valamint a lehetséges tamadasokkal kapcsolatos
figyelmeztetd, el6rejelzd, riasztasi feladatokban valé egytittmikodésre .

A NATO kotelékében alkalmazasra kerl6 felderitd szerveknek és er6knek rendkivdil
fontos feladata a megbizhatd és pontos adatok, informéaciok megszerzése, amelyek a
sikeres és hatékony parancsnoki dontésekhez, elhatarozasokhoz, a tervezéshez és
magahoz a miveletek végrehajtasahoz elengedhetetlenek. Emellett kiilondson fontos
lenne a szovetség tobb nemzetiségi jellegébdl adoéddan az egylttmikddés
megszervezése, a felderitd erbket és eszkdzoket 6ssze kell hangolni, valamint
szlikség van egy egységes kiképzési rendszerre is, amely esetében kiemelten fontos
terulet lenne az adott térség viszonyainak megfeleld nyelvi és kulturalis kiképzés,
maganak az iszlamnak a megismerése. Ezen képességek, kvalitdsok nélkil a
felderités és a hirszerzés muiveleti teriileten gyakorlatilag megvalésithatatlan, hiaba a
miiholdas- (IMINT) és a radiéelektronikai felderités (SIGINT)™, (gy vélem az ilyen
tipusu felderitési adatforrasok csakis sikeres ugynoki tevékenység (HUMINT)
mellett mikddnek hatékonyan, ugyanis ezen az Uton épithetd fel egy haldzatszer(
kapcsolatrendszer. Ez az a forrds amely olyan informécidkat szolgaltathat, amelyre a
SIGINT-nek és IMINT —nek mér nincs ralatdsa. A kilonb6z6 kontaktokon — a
legalacsonyabb tarsadalmi rétegtdl egészen a legfelsd szintekig — begydijtheték az
informéacidk, nem id6jaras és terepfiiggd, minden reszletre Kiterjed, nem fligg a
technikatol és sokkal gazdasdgosabb mint a masik kettd Uzemeltetése, illetve
alkalmazasa™. A siker kulcsa a tehetséges és felkésziilt HUMINT operatorokon

alapszik.

72 K@szegvari Tibor: A katonai felderités aktualis kérdései a terrorizmus elleni harcban.
Hadtudomany, 2005. okt6ber, XV. évfolyam, 3. szam
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/2005/3/2005_3 6.html/

Letdltés datuma: 2011-10-13)

"® SIGINT = Signal Intelligence, azaz radidelektronikai felderités.

™ Hadi Attila: HUMINT képzés kézikonyve.

2005. Eger. (5/24 Bormenissza Gergely Felderité Zaszldalj). p. 3-5.
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A tolmacsok alkalmazasa nem garantalja az informaciok biztonsagat, ugyan a
CIMIC-m(veletekben a kommunikéacié hatékonyabb lehet a helyiekkel, de
ugyanezen tolméacsok informaciokat juttathatnak ki, illetve dezinformalhatjék is a
sajat erOket, ez pedig ugyancsak azt tamasztja ala, hogy a honi terileten valo intenziv
nyelvkeépzés hosszu tdvon biztosabb megoldas.

Kordbban emlitettem, hogy az afganisztani habord kezdetén, a célok felderitése,
illetve a legicsapasok csak kevés eredményt hoztak. A gerilla hadviselést folytato
talibok a terep ismeretéb6l adoddéan még a légicsapasok el6tt eltlintek, mivel a
légierd racsapas-tervezése 72 6ra volt’, ami ilyen 4tszegdelt terepen rendkiviil
hosszu id6, emellett sokszor a célok koordinatéi is pontatlanok voltak, a pilétanélkili
robotrepulégépek (UAV-K) az iraki haboruval ellentétben itt nem tudtak megfelel6
mennyiségi és mindsegd informacidt szolgaltatni. Libia esetében a ,,Predatorok” és a
»Reaperek” azért voltak hatékonyabbak, mert ott gyakran nyilt terepen mozogtak
Kadhafi er6i, a szenzorokkal valamint a célfelderit6- és megjel6l6 lokatorokkal
sokkal pontosabban lehetett tlizcsapast vezetni.

Az elhizbdé ,,haboru”, béketdmogatd mdvelet ugy velem mindenképpen bizonyitéka
annak, hogy a hirszerzés és a felderités Afganisztdnban nem elég hatékony. Tiz év
elteltével meglatasom szerint nem az informéaciok hianyaval lehet a probléma, hanem
az informaciok megbizhatosagaval, valamint az adatfeldolgozas minGségével. Ennyi
id6 alatt a biztonsagi er6k és azok vezetése mar alkalmazkodott a teljesen mas
hadviselést igényl6 terephez, ismerik a civil lakossagot, hosszu ideje folyik a
békefenntartas ennek ellenére az &ldozatok létszama szinte folyamatosan né’™®.
Legaldbbis ennek kellett volna torténnie ennyi id6 utan. Ennek ellenére az eddigi
tapasztalatok mégis azt bizonyitjak, hogy a kilénleges mveleti er6kén kival, mas
csapatok szinte kizarolag békefenntarto miveletet tudnak ellatni, gyakorlatilag azt is
csak gyakran korlatozott mértékben’’ - Tartoméany Ujjaépitési Csoportok
tevékenysége - s olykor aldozatok aran, ugyanis a lakossag mar nem felszabaditd
er6ket lat az ISAF er6kben, hanem ugyanolyan megszallékat mint a Szovjetunio

invaziojakor: ezt mutatjak legalabbis a tartomanyokban végrehajtott egyre tébb és

> K@szegvari Tibor: Hadviselés a 21. szazadban: Elvek és elgondolasok. 2008. p. 185-187
"® Operation Enduring Freedom: Casualties. 2011.10.10.

=(http://icasualties.org/oef// Letbltés datuma; 2011-10-13)

" Télas Péter: Afganisztan: az eddigiek és hogyan tovabb. 2010.

ZMNE SVKI - Néz6pontok. p. 3.
=(http://193.224.76.4/download/svki/Nezopontok/SVKI_Nezopontok_2010_1.pdf/
Letoltés datuma: 2011-10-17)
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egyre agresszivabb tdmadasok’®. 10 év utan ez nem is nagy meglepetés, 1979 és
1989 kozott gyakorlatilag a volt szuperhatalom is ennyi ideig tartotta megszallva az
orszagot, jelentGsen élve a terror eszkdzeivel, de atrocitasokra, kegyetlenkedésekre
napjainkban is akad példa’®, ami jelentdsen megneheziti a békem(ivelet sikerességét.
Michael T. Flynn, az afganisztdni USA er6k hirszerz6 fénoke szerint az USA
hirszerzésének és felderitésének elsddleges feladata még mindig a talib erdk
szétz(zésa, akiknek a létszama az elmdlt tiz évben a hliszszoroséra n6tt®. Elmondta
azt is, hogy a hirszerzés eréfeszitéseinek 90%-at az emeészti fel, hogy megéllapitsak a
hazi készitésli robbandanyagok telepitésének pontos helyét, illetve felkutassék
azokat, akik ezeket a detonécids eszkdzoket elGallitjak, illetve telepitik. Az alabbi
tablazat pedig azt bizonyitja, hogy az aszimmetrikus hadviselésben a NATO csak
felemas modon tud helytallni — Afganisztanban biztosan -, s a békemdiveletben

elesett katondk szama évrél évre drasztikusan novekszik.

EV USA Nagy-Britannia Mas OSSZES
nemzetek
2001 10 0 0 12
2002 49 3 18 70
2003 48 0 10 58
2004 52 1 7 60
2005 99 1 31 131
2006 98 39 54 191
2007 117 42 73 232
2008 155 51 89 295
2009 317 108 96 521
2010 499 103 109 711
2011 368 35 84 487
OSSZES 1814 383 571 2768

1. Tablazat: Az Afganisztanban elesett katonak szamanak éves kimutatasa.

’® Garda World: Afghanistan Intelligence Overview. 2008. februér. p. 1-2.
=(http://www.gw-globalxplorer.com/dailynews/ExampleProducts/Intelligence%200verview%20-
%20Afghanistan%20(Feb08).pdf/ Letbltés datuma: 2011-10-15)

¥ MegUssza a talib harcost lefejezé gurkha. 2011.10.17
=(http://hvg.hu/vilag/20111017_gurkha_lefejezte talibot/ Letdltés datuma: 2011-10-17)

8 Joshua Partlow: Military launches Afghanistan intelligence-gathering mission. 2010.02.20.
=(http://www.washingtonpost.com/wp-dyn/content/article/2010/02/19/AR2010021904918.html/
Letoltés datuma: 2011-10-15)
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Készitette: Gyarmati Adam (ideje: 2011-10-22)
(Forras: http://icasualties.org/oef/ Letdltés datuma: 2011-10-22)

A 21. szazadban a hirszerzésnek rendkivil bonyolult feladatokat generalhat a
nemzetk6zi terrorizmus jelensége. Az ismert terrorszervezetek — kilondsen az Al-
Kaida — alapvet6en sejtszer(ien szervezOdnek, Kis csoportokban tevékenykednek,
azok is sokszor ideiglenesen hajtanak vegre akciokat. Lathatatlanul dolgoznak, civil
lakossag kozott konnyen elvegyulnek, pénzigyi infrastrukturajuk kis koltségvetéssel
is fenntarthato, gyakran élvezik egyes allamok tamogatasat. Transznacionalis, illetve
globalis jellege miatt a nemzetkdzi terrorizmus elleni fellépés rendkivil nehéz,
hatékony egyittm(kodést igényel, amely még napjainkban sem megoldott
problémakor®’. A vilaghalon keresztiil lényegesebb megoldaniuk a sejtek kozotti
kommunikacidt, a tdmadasok megtervezése és végrehajtdsa sokkal egyszer(ibben
Kivitelezhet6.

Az Echelon rendszer - amely a vilag jelenlegi legfejlettebb lehallgaté és megfigyeld
rendszere (SIGINT) -, segitsegével ezek a tdmadasok bizonyos mertékben
kivedhetdk, de globalis viszonylatban csak részben van kiépitve, ezért mind védelmi
rendszer csak részben funkcionalhat, 100%-0s biztonsagot nem képes garantalni.

A rendszer telepitett nagyteljesitményl radidantenndkbol, illetve geostacionérius
palyan mozg6 mdholdakbdl. A geostacionarius palydn mozgdé muholdak Iényege,
hogy a Fold egy bizonyos pontja felett végezhetnek megfigyelést és lehallgatast,
ezaltal egy-egy terlilet a nap 24 6rajaban folyamatosan megfigyelhet6. Amennyiben
az 0Osszes kontinensen telepitenek &llomast, kifinomult és hatékony HUMINT
tevekenyseggel egyltt, mas hirszerzesi forrasokkal valé megfelel6 egyuttmiikodéssel

mar eredmeényesebben fel lehetne venni a terrorista szervezetek elleni harcot.

81 Kis-Benedek Jozsef: Transznacionalis kihivasok és a nemzetbiztonséagi szolgélatok. p. 103-104.
Szakmai Szemle, 2011. 1. szam.
=(http://www.kbh.gov.hu/publ/szakmai_szemle/2011_1 szam.pdf/ Letdltés datuma: 2011-10-15)

32



Echelon Global
Electronic Surveillance System

5. abra :Az Echelon rendszer felépitése, telepiilése
(Forras: http://warincontext.org/wp-content/uploads/2010/07/echelon.jpg/
Letoltés datuma: 2011-10-15)

Fontos megallapitani a terrorista csoportok szervezeti felépitését, mikodési elviket,
tdmogatottsdgukat, illetve folyamatosan keresni kell a vélaszt arra, hogy mikor, hol,
milyen eszkdzokkel terveznek lecsapni a kivalasztott célpontra, célpontokra. Ez
csakis hatékony nemzetkozi egyuttm(kddéssel, a titkosszolgalatok és a felderitést
végzd szervek kooperacidjaval biztosithatd. Rendkivul fontos, hogy minél tobb
hirszerzési forrast hasznaljanak, illetve a bizonyos meértékben egymastol fuggetlen
elemz6-értékel6 kozpontok bevonasaval elemezzék a tapasztalatokat, tervezzenek
el6re egy lépéssel az ,.ellenséggel” szemben.

Cyberterrorizmus, informaciés kihivasok:

A globalizacid kialakulasaval megjelent egy Uj tipusu jelenség is: az informacios
tarsadalom. ,,Az inform&cios tarsadalom a tarsadalmi civilizacio technikai
fejlédesének eredményeként létrejovd torvényszer( folyamat. Alapja az informacios
ipari termelés. Az informéaciés tarsadalmak kialakulasa alapvetd valtozasokat
eredményez a vilag és az egyes orszagok életében. Biztositja a fenntarthaté fejlédést,
ugyanakkor egyik alapvetd vonésa a kdz-és maganugyek tavolbol térténé intézése,
ezéltal az informacids tarsadalom egy 0j tipust életmdd, életvitel, Uj technikai
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kultra és civilizaci6.”®?. Az egyének, a kiilonb6z6 kormaényzati szervezetek, a
fegyveres er6k jelentés informéacidfiigg6ségben szenvednek, az igények kielégitése
gyakorlatilag lehetetlen. Nagyon jelentés informéacidkereskedelem  zajlik
napjainkban, minden adatnak, adathalmaznak értéke van. Az informéacioéhséget
gyakorlatilag lehetetlen kielégiteni, a tudomany és a technoldgia folyamatos és
intenziv fejl6dése, az elért eredmények, a megszerzett tapasztalatok tovabbi
innovaciora 0sztondznek. Az adatokat, informaciokat elektronikus adathordozdkon
taroljak — természetesen a nyomtatott dokumentumokon kivil — de alapvetéen az
allapithaté meg, hogy a fejlett informacios technoldgia lehetéveé tette a gyorsabb és
hatékonyabb adattarolast. Sokkal egyszerlibb visszakeresni egy-egy részletet,
informécidt elektronikus adathordozokon, kilénbdz6 haldzatokon. Az egyes allami,
illetve nem allami szervezetek ezeket megprobaljak kihasznalni, egyre tobb un.
kibertdmadas éri az informéacids infrastruktarakat, a kilonbdz6 szamitogép-
haldzatokat, telekommunikacios rendszereket®®. A tadmadasok célja tobbrét,
lehetnek konkrét fizikai tamadasok, vagy a tlizfalak attérése utdn informacioszerzés,
illetve ezek kombinacioja.

Az informacids tarsadalmakat, illetve azok vivmanyait korszerd, modern vezetési és
informécidra alapozott hadviselési formakat alkalmazo hader6k védelmezik. A
modern fegyveres er6k széles korben alkalmazzdk az elektromagneses teret a
felderites, az ellen6rzes, a navigacid, a fegyveriranyitads és a csapatok megdvasa
érdekében. Az e téren alkalmazott haditechnikak illetve haditechnol6gidk és
elektronikai harceszk6zok jelentés mértekben novelik a katonai erd alkalmazési
lehetéségeit.®*

A tudomany fejlédése lehet6vé tette, hogy haborat nemcsak kizarolag fegyveres
uton, hanem egy masfajta, ,,nem erészakos” eszkdzokkel is meg lehessen vivni. Az
ilyen haboruk mdogoétt alapvetéen az informaciok megszerzése all. Ezeket mar
nemcsak a klasszikus titkos Ugynokok, kémek szerzik meg, hanem akar tobb ezer

82 Mikulas Sandor: Az informacios tarsadalom infrastruktdrai, azok sebezhetésége. 2009.

Szakmai Szemle, 2009. 2. szam

=(http://www.kbh.gov.hupublszakmai_szemle2009 2 szam 1 resz.pdf/

Letdltés datuma: 2009-10-20/)

8 Barkanyi Pal: A cyber-terrorizmus — miért és hogyan? p. 130-131.

Felderité Szemle, 2008. VII. évfolyam, 3. szam.

=(http://kfh.hu/publikaciok/2008-3.pdf/ Let6ltés datuma: 2011-10-17)

8 Haig Zsolt: Az informéci6s mveletek, a SIGINT és az elektronikai hadviselés kapcsolatrendszere.
Felderit6 Szemle, 2007. februar, V1. évfolyam, Kiilonszam, p. 27
=(http://www.kfh.hupublikaciok2007-konferencia.pdf /Letdltés datuma: 2009-10-20/)
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kilométeres tavolsagbdl dolgozd, egy elektronikdbol, szamitastechnikdbol nagyon
felkészllt személy (hacker, cracker) is elvégezheti az adatok, valamint az
informaciok eltulajdonitasat. Athatolhat toébbszori (akar ezerszeres) probalkozas utan
is a t(izfalakon, informaciokat szerezhet meg, esetleg a mar meglévokben is kart
tehet, és ha tgyes, gy eltlinik a haldzathol, hogy az mar le sem nyomozhato.

A kuldnb6zd politikai, gazdasagi, katonai, ipari, egészségugyi informacioknak mas
és mas az értéke, de ugy vélem, hogy a napjaink globalizalt vilagaban ezek egyre
jelentGsebbé valnak. A kilénbdz6 talalmanyok leirasait, a tudomanyos és muszaki
szabadalmakat, Uzleti titkokat, személyes adatokat, vagy akar pénzt szerezni ma mar
létfontossagu lehet mind magéanszemeélyek, mind intézmények illetve a kilonb6z6
kormanyok szamara.

Az interneten manapsag szinte mindenrdl lehet informéaciot szerezni, temérdek adat,
részlet elérhet6vé valik a felhasznalok szamara. Az OSINT (Open Source
Intelligence), azaz a nyilt forrasokbdl szarmazé informacioszerzes ma mar az egyik
legfontosabb eleme a hirszerzésnek, felderitésnek. A globalizacionak készonhet6en
egyre szélesebb korben terjednek el a szamitogépek, illetve a digitalis haldzatok,
egyre tobb informéacio valik elérhetévé. Napjaink miveleteinek tervezésekor ma mar
nem akadaly egy orszag reptereir6l, kozlekedési infrastruktarajarél, id6jarasarol,
telekommunikacios rendszerérél informaciokat szerezni®®. Nem sziikséges ott lenni a
helyszinen felmérni a lehet6ségeket, elég egy szamitdgép es egy internetes
hozzéaférés, és méris adatokhoz férhetiink hozza. ,,A korszer( hirszerzésen belil az

"8 Ez a tevékenység véleményem szerint

OSINT a feladatszabas alapja.
forradalmasitotta mind a hirszerzést, mind a felderitest, 0j alkalmazasi spektrumokat
nyitott meg a moveletek tervezeése soran. Tanulmanyaim alatt, sajat gyakorlatok
tervezésekor, mi magunk felderitd6 szakos hallgatok peldaul Google Earth és
kilonbdz6 id6jarassal foglalkozd honlapok segitségével tervezzik a harcmez6
felderit6 értékelését (IPB)?". Kutatasaim sorén is lényegében az OSINT mddszerével
dolgoztam, a kilonbdz6 kepeknek, anyagoknak nagy reszet az interneten keresztil

szereztem meg, majd hasznaltam fel.

8 évay Gabor: A valsagkezel6 miiveletek katonai tervezéséhez sziikséges katonafdldrajzi informaciok
megszerzése nyilt forrasokbdl. p. 85. Felderité Szemle, 2009. VIII. évfolyam. 2. szam.
=(http://kfh.hu/publikaciok/2009-2.pdf/ Let6ltés datuma: 2011-10-01)

8 T6th Andrés: Paradigmavaltas a magyar hadészati felderitésben. p. 176

Felderité Szemle, 2008. november, VII. évfolyam, Emlékszam
=(http://kfh.hu/publikaciok/2008-E.pdf/ Letdltés datuma: 2011-10-01)

8 |PB= Intelligence Preparation of the Battlefield (Harcmez6 felderitd el6készitése)
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Azonban mint mindennek, az éremnek itt is két oldala van. Az internet Ggy vélem az
egyik legigazibb kétélli fegyver, azon keresztil tadmadast lehet intézni, és
természetesen tamadhatéva is valunk. A fejlett informacios technoldgianak
kdszonhetGen egy terrorszervezet tobbszordsen hatékonyabban és precizebben tudja
megtervezni akcidjat, ezaltal generdl egy Uj tipusd és egyre ndvekvé biztonsagi
kockézatot®.

Mar a 20. szazadban is meg lehetett figyelni, de a 21. szazadban kilénésen, hogy a
harci tér dimenzioi (szarazfold, tenger, leveg6) kib6viltek a kozmikus-, illetve a
kibertérrel®. Informaciét mar nemcsak 1égi-, illetve foldi felderitéssel, vagy ezek
kombinacidjaval) lehet végezni, hanem a Fold felett keringd miuholdak,
kémmdholdak segitségével folyamatos és allandé megfigyelést lehet biztositani. A
szamitdgépes halozatokban pedig nyomon kovethetjik, hogy a kilénb6z6
telekommunikéacids eszkdzoket és rendszereket kik, mikor és hol hasznaltak, és maris
rétalalhatunk a ,,gyanus” elemekre.

Az elektronikai hadviselés jelentGsége egyre nd, és varhatéan néni is fog a 21.
szazadban®, a kibertér ugyanis egy olyan fejlédési teriilet, ahol mar maga a fejlédés
is Gnmagéban hordozza a konfliktusok lehet6ségét! Az Internet-felhaszndlok szama
fokozatosan n6, egyre nagyobb digitalis halé épll ki szerte a viligon. Azonban az
egyenes aranyossag elvét kovetve, ahogy novekszik a felhasznalok szama, Ugy a
beszivargok szama is mindinkabb névekszik.

Az amerikai légier6 egyik kutatd intézete®® tobb elemzésben is foglalkozik a
hirszerzés fontossagaval, folyamatosan elemzéseket, tanulmanyokat koz6l a jovo
haboruival kapcsolatban, amelyek esetében egyre tébbnél megjelenik a kiberhabord,
mint jelenség, amely rendkivil komoly veszélyforrasokat, fenyegetéseket rejthet
magaban. Ezek az elemzések a kilonbdz6 stratégiai hirszerzd szolgalatok (CIA,

NSA, NIC, DNI sth.) segitségével, illetve kozremiikodésével késziilnek el®2.

8 Varhalmi A. Miklés: A hirszerzés-felderités szerepe és jelentdsége a 21. szdzadi NATO szaméra.

Felderité Szemle, 2008. szeptember, VI1I. évfolyam, 3. szam, p. 123

=(http://kfh.hu/publikaciok/2008-3.pdf/ Letoltés datuma: 2011-10-01)

89 Hejja Istvan — Hajma Lajos: A katonai felderités és a biztonsag dsszefiiggéselmélete. 2003. p. 74.

% v/énya Laszl6: Az elektronikai hadviselés eszkdzeinek, rendszereinek és vezetésének korszer(sitése

az Uj kihivasok tlikrében, kilonds tekintettel az elektronikai ellentevékenységre. p. 5-13.

=(http://193.224.76.4/download/konyvtar/digitgy/phd/2003/vanya_laszlo.pdf/

Letdltés datuma: 2011-10-13)

%1 United States Air Force Center for Strategy & Technology

=(http://csat.au.af.mil// Letdltés datuma: 2011-09-24)

% Future views — Reports from US Intelligence Agencies.
=(http://csat.au.af.mil/future-conflict.htm#trends-intelligence/ Letoltés datuma: 2011-05-02)
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Valbszinlsitem, hogy az altaluk végzett hirszerz6 munka altal készitik ezeket a
dokumentéaciokat, természetesen a nemzetbiztonségi, katonai titkokat nyilvan nem
kozlik a vilaghalon.

Hazankban, Magyarorszagon is tapasztalhatjuk, hogy a kilénb6z6 titkosszolgalatok
— kulénésen a Katonai Felderitsi Hivatal®® és a Katonai Biztonsagi Hivatal®® esetében
— jelent6s tudomanyos kutatomunkat folytatnak. Szakmai folyoiratokban (Felderitd
Szemle, Szakmai Szemle) kilonbdz6 publikéaciokat jelentenek meg, amelyekben
mind a nemzetk6zi, mind a hazai biztonsagi fenyegetésekrél, kockazatokrol,
veszélyekrdl olvashatunk részletes elemzéseket, tanulmanyokat, cikkeket.
Véleményem szerint az ilyen jelleg tudomanyos mihelyek fejlesztése és tamogatasa
rendkivil fontos, mivel a hirszerzes, illetve az elharitas szakmaisagat, tudomanyat itt
lehet megalapozni, tovabbfejleszteni, a képesség spektrumat szélesiteni. Hazai
viszonylatban is tapasztalhatd, hogy ezekben a szakmai folydiratokban mind civil,
mind katonai témaban kilonb6z6 informaciok érhetdk el az interneten keresztul.

Az egyes titkosszolgalatok (mind a hirszerz6, mind az elharitd) honlapjukon
megjelenitik feladataikat, rendeltetésiket, melyeket torvényben is rogzitenek. Ezaltal
kapjak a felhatalmazast az allamtdl a legélis és titkos informaciogydjtésre®. F6 cél
alapvet6en a nemzetbiztonsagi érdekek érvényesitése, az allamok szuverenitasanak
biztositasa. Hirszerzd szolgalatok esetében a f6 cél a kilonbozé fenyegetések,
veszelyek felderitése, kiértékelése, elemzése majd az elharité szolgalatokkal
egyuttmiikodve a kockazatok, kihivasok elharitasa.

Amint mar emlitettem, az informacidnak megszerzése és birtoklasa egyre
jelentdsebbé valik. Ugy vélem, a 21. szazadban egy masfajta, (j tipusu ,,habordnak”
vagyunk szemtanui, ez pedig az informacids haboru, vagy mas néven kiberhaboru.
Egyre tobb hirt kapunk a médiabol arrdl, hogy kilénb6z6é nem korményzati és
korményzati szerveket, szervezeteket, holnapokat érik elektronikai tamadasok.
Gondolok itt els6sorban a ,,google-ligyre” 2010 januarjaban, amikor is feltehet6en
Kinabol tevékenykedd hackerek betortek a google rendszerébe, és ott a gmail
levelez8 rendszerben okoztak kérokat®®. Nincs ra bizonyossag, hogy Kina, mint

allami intézmény allt a timadasok mogott, de nem zérhato ki a lehetdsége.

% =(http://kfh.hu/tudomanyosmunka.html/ Letdltés datuma: 2011-05-02)

% =(http://www.kbh.gov.hu/index.php?id=tudomanyosmunka/ Letéltés datuma: 2011-05-02)
%1995. évi CXXV. Toérvény hazank titkosszolgélatait tekintve.

% Maggie Shiels: Security experts say Google cyber attack war routine. 2010. 01. 14.
=(http://news.bbc.co.uk/2/hi/technology/8458150.stm/ Letdltés datuma: 2011-05-02)
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Kiemelt tdmadasi fellletet képezhetnek a kritikus biztonsagu infrastruktirak —
telekommunikéacids rendszerek, energiaipar, egészségligy -, amelyek gyakorlatilag
egy allam mikodoképessegét biztositjak. Ha valamelyiket tdmadas éri, legyen szo
akar kozvetlen fizikai csapasrol, akar a szamitogép-halozatokon keresztil
végbemend tamadasokrél, Uugy a ,,dominé-elv” alapjan az 6sszes tobbi mas szektor
csapast szenved el. A 21. szazadi globalizalt vilagban egy esetleges
rendszerdsszeomlas hatalmas csapas lenne akar pontszer(i (varos), akar zonélis -
nagy Kiterjedésl - teriilet esetén is (orszag csoportok). A legnagyobb problémat az
jelenti, hogy a digitalis halozatokat hasznalok ma mar szinte teljes mértékben
fliggnek a kiilonbdzd telekommunikacids és informatikai eszkozoktdl. A 21. szazadi
fejlett posztindusztrialis tarsadalmak ezen eszkozok, illetve rendszerek nélkil
egyszer(ien mikodésképtelenek lennének®. A szamitdgépek, a halézatok elleni
tdmadasok felderitése, a tamadas forrdsa, eszkdze, maga a tdmadd személye
megfeleld elektronikai felderit6 képességgel, jol kiépitett digitalis védelmi
rendszerrel kivédheto, e feladatok elvégzésének terén pedig rendkivil fontos szerep
harul a felderitést, valamint az elhéritast végzd nemzetbiztonsagi szolgalatokra.

A kiberterrorizmusnak a katonai hadviselésben is jelentds szerepe van, ugyanis ma
mar a NATO-ban alapvetéen megfigyelhetd, hogy a kiillénbdz6 egységek, alegységek
kozott digitalis halozatok vannak kiépitve. A katonai haldzatokat ert tdmadas
kovetkeztében gyakorlatilag megbénithatd a teljes vezetési-és iranyitasi rendszer,
ezaltal kerllhet egy adott egység, vagy hader6é hatranyos vagy éppen hogy elényds
helyzetbe®®. Mivel napjaink miiveletei alapvetden aszimmetrikus jellegliek, ezért
elvileg a nagyobb, fejlettebb haderdk, illetve azok orszagai rendelkeznek digitalis
vedelmi rendszerekkel (tlizfalakkal), de az 6 esetlikben is elég egyetlen hozzaérhet6
hacker/cracker, egy szamitdgép, illetve egy haldézati hozzaféres, és az illegalis
behatold6 maris képes akar milliés létszamu hader6ben, vagy egy orszag
kommunikéacios rendszereiben kart okozni, kdoszt generalni.

A kiberterrorizmus jelent6ségét mutatja, hogy 2007 aprilis-majusadban Oroszorszag —

legalabbis az IP cimek alapjan az oroszokat gyanusitottak — tamadast intézett fontos

% Munk Séandor: A kritikus infrastuktdrak védelme informaciés timadasok ellen. p. 5-7
Hadtudomany, 2008. XVIII. Evfolyam, 1-2. szam
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/2008/1_2/096-106.pdf/

Letdltés datuma: 2011-10-13)

% Munk Sandor: Az informéciés mveletek tipusai és modelljei.

Hadtudomany 2002. XII. évfolyam, 1. szam
=(http://www.zmne.hu/kulso/mhtt/hadtudomany/2002/1/z-02/chapter1.htm/

Letoltés datuma: 2011-10-13)
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észtorszagi korméanyzati, pénziigyi honlapok ellen, konkrétan tébb, mint egy millio
tamadas zajlott le a mara mér Titan Rain-ként ismert m(iveletben®®. A tdmadasok
azutan kezddédtek el, miutan egy Voros Katona emlekmivet tavolitottak el az észt
févarosbol, illetve az emlékmd alatt nyugvo katondk féldi maradvanyait kihelyeztéek
a Tallinnon kivili koztemet6be. A jelentés pénzigyi karokon tul az esemény
jelentdségét az mutatja, hogy az incidens utan a NATO vezetése fontol6ra vette azt a
lehet6séget, hogy a szOvetseg tagallamait ért Kkibertamadasokat is katonai
agresszionak fogjak tekinteni'®. Ezen tOlmenden a NATO 2008 majusaban
Esztorszag fGvarosaba, Tallinba diszlokalta a szdvetség kibervédelemmel foglalkozo
kivalosagi kozpontjat (NATO Cooperative Cyber Defence Centre of Excellence)™®,
igy jelezve, hogy még egy ilyen nyilt informatikai tamadast nem hajlandé eltirni.
James Mattis tabornok, a NATO Atalakitasi Parancsnoksag (ACT) parancsnokanak
elmondasa szerint a szervezet célja, a kulénb6z8 informatikai (kiber) tamadasok
kivédése, e képesség létrehozésa a szovetseégen belul, valamint a kulcsfontossagu
informaciok védelme'®%. E szervezet létrehozasa is azt igazolja, hogy a NATO-nak
fel kell készilnie az ilyen jellegd — nem katonai, de mégis ,,csapast” okoz0 -
tdmadasok elharitasara. A szdvetség biztonsaganak garantélasa szempontjabol egyik
elsddleges feladat a digitalis védelmi rendszer kiépitese, illetve a bizalmas és
mindsitett informaciok titokban tartasa, valamint pont ezeknek az informacioknak
cseréje a tagallamok kozott. A lisszaboni NATO csucstalalkozon megalkotott U]

stratégiai koncepcioba'®

(2010) belefoglaltak, hogy a kibertamadasok elleni védelem
megszervezése az egyik legsurgdsebb és legmagasabb prioritasti feladata a
szOvetségi rendszernek, illetve az ezzel kapcsolatos részben az els6 helyen emlitik a
titkosszolgalatokat, mint potencialis timaddkat a kibertérben.

A 21. szazadban az egyik legfontosabb biztonsagi szektor az informacidbiztonsag.

Egyre tdbbet olvashatunk arrdl, hogy amennyiben egy allamot, vagy valamilyen

% Cyberwarfare: Newly Nasty. 2007.05.24.
=(http://www.economist.com/node/9228757?story_id=E1 IJNNRSVS/ Letoltés datuma: 2011-10-13)
199 Oroszorszag kiberhaborut inditott Esztorszég ellen. 2007.05.19.
=(http://kitekinto.hu/cikk.php?cikk=1645/ Letoltés datuma: 2011-10-13)

101 57ijj Déra: NATO hirfigyel6 — 2011. majus. (2011.06.05.)
=(http://www.biztonsagpolitika.hu/?id=16&aid=1035&title=nato-hirfigyelo-2011-majus/
Letdltés datuma: 2011-10-13)

102 NATO opens new centre of excellence on cyber defence. 2008.05.14.
=(http://www.nato.int/docu/update/2008/05-may/e0514a.html/ Letdltés datuma: 2011-10-13)

103 Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty
Organisation. 2010. p. 4.

=(http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf/ Letdltés datuma: 2011-10-22)
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szervezetet kibertdmadas ért, szamtalan kart okozva a kilonb6z6 halozatokban,
kommunikaciés rendszerekben is, vagy barmilyen méas kritikus biztonsagu
infrastruktdrakban. A Stuxnet virus esete kivalo példa, hogy egy szoftvertdamadason
keresztill az energiaiparban — raadasul a nuklearis szektor terén — kézvetve halalos
aldozatokkal is jarhat egy ilyen tipusu tdmadas, pedig kdzvetlen fizikai racsapas nem
tortént az incidensben. A virus feltehetéen az USA-tol és Izraelt6l szarmazik,s
eredetileg Irdnnak szantak azzal a céllal, hogy nyomatékosan figyelmeztessék, nem

104 “mivel Irannak nem titkolt

nézik jo szemmel Iran atomenergia iparanak fejlesztését
célja, hogy nuklearis fegyverrel rendelkezzen még ebben az évtizedben. A virus
kdzel 100000 szamitogépet fert6zott meg vilagszerte, ebbdl csak 60000-et Iranban,
de kart okozott Indonézia, India és Kina egyes komputereiben is'®. Feltehetéen az
izraeli titkosszolgalat, a Moszad altal fejlesztett program elsddleges célja az volt,
hogy Irént, ha nem is megallitsa, de mindenképpen feltartztassa atomprogramjéaban,
masfeldl a vilag réebredt arra, hogy egy kibernetikai tamadas milyen karokat tud
okozni. Véleményem szerint ennél joval hatasosabb informatikai csapast is
vegrehajthattak volna, de nem ez lehetett az alapvetd cél, az incidens egyfajta
»uzenetként” operdlt, bizonyos értelemben tekinthetjik a fegyvertelen agressziot a
hatasalapt miveletek egyik fajtajanak is.

A kiberterrorizmus, az informatikai tamadasok és az informatikai biztonsag a 21.
szdzad biztonsdganak egyik meghatarozd tenyezOje lesz. Noha Lakatos Zsolt
alezredes egy 2008. évi publikacidjaban’® a szamitégépes rendszerek elleni
Stuxnet-incidens Ota -, hogy a 21. szdzadban ez egy potencialis fenyegetés,
szamtalan veszélyt magaban rejt6 globalis biztonsagi kihivas! Mar minden napjaink
szerves részet képezi ez a jelenség, egy Uj korszak kezdddik, ahol a konfliktusok egy
maésfajta dimenzidban is lejatszdhatnak, emberi aldozat nélkil, mégis hatalmas
karokat okozva, illetve csapast egy-egy adott allamnak, vagy akar szovetségnek is. A
NATO és az EU hirszerzésének ezzel mindenképpen szamolnia kell, a

kibertdmadasok elleni tevékenység, a vedelmi rendszerek kiépitése pedig elsédleges

104 Bruce Schneier: The story behind the Stuxnet virus. 2010.07.06.
=(http://www.forbes.com/2010/10/06/iran-nuclear-computer-technology-security-stuxnet-worm.html/
Letdltés datuma: 2011-10-15)

195 Holger Stark: Mossad’s Miracle Weapon. Stuxnet virus opens new era of cyber war. 2011.08.08.
=(http://www.spiegel.de/international/world/0,1518,778912,00.html/ Letdltés datuma: 2011-10-15)
106 akatos Zsolt: Transznacionalis veszélyek, fenyegetések — és a katonai hirszerzés. p. 17.

Felderité Szemle, VII. évfolyam, 2008. 3. szam.

=(http://kfh.hu/publikaciok/2008-konferencia.pdf/ Let6ltés datuma: 2011-10-17)
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fontossagl lesz'®”, ennek elhanyagolésa hatalmas felel6tlenség lenne az allamok és
szovetsegek vezetOire nézve. A terrorista csoportok, killénbdz6 agressziv szandékkal
fellépni kivano szervezetek robbantasok nélkul is csapast tudnak mérni ellenfeleikre,
a kritikus biztonsagu infrastruktdraju szektorok — telekommunikécios rendszerek,
kdzmdvek, energiaipar, kilonbdz6 szolgaltatdsok - rongaldsa vagy pusztitasa
alapjaiban rengetheti meg a lakossagot, ezaltal bizonytalansagba sodorva. A
kibertdmadasok lehet6sége, az informacidbiztonsag nemcsak az egyik legnagyobb
kockazati tényezO lehet a 21. szdzadban, hanem komoly fenyegetésként Kkell

értékelniink, egy olyan faktor amely alapjaiban veszélyezteti a NATO biztonsagat.

Témegpusztito fegyverek proliferacioja, a bioterrorizmus:

A Szovjetunid szétesésével, tovabba a Varsoi Szerz6dés felbomlasaval egy olyan
globalis biztonséagi kihivas utotte fel a fejét, ami ugyan mar el6tte is fenyegetett,
ugyanis a hideghaboriban nemcsak a nuklearis holokauszt réme leselkedett az
emberiségre, hanem mas tdmegpusztitd fegyverek — bioldgiai €s vegyi anyagok — is
alkalmazhatdok lettek volna egy esetleges vilaghaboraban. A Szovjetunid, mint
kdzpontositott allamhatalom megszlintével megn6tt az esélye annak, hogy ilyen
anyagok eltlinhettek a kutatolaborokbol, valamint a vegyi-fegyver raktarakbol.
Napjainkra mér nyilvanvalé tény, hogy a témegpusztité fegyverek'®® proliferacioja
az egyik legfébb globalis biztonsagi kihivas'®, esetleges bevetésik belathatatlan
kdvetkezmenyekkel jarna, foként ha azok biologiai fegyverek.

Az 0Okolbgiai-kémiai-biol6giai tudomanyok békés agai, a genetika és a biokémia
»aldasossdga” mar hosszU ideje vitatottak. Vallasi, illetve kilonbdz6 természetvedd
szervezetek gyakran hangoztatjak, hogy sehova nem vezet az, ha az ember ,,Istent
jatszik”. Nos ez csak bizonyos mertékben igaz, mert ha joé célra forditjak, azzal még
nem is lenne probléma. De mint minden taldlménynak, Gjitdsnak ennek is meglett a
maga katonai vonala, a pusztitd-rombold célzata, és igy sziletettek meg a bioldgiali
és vegyi fegyverek. Az atomfegyvert nem sorolnam ebbe a kategoriaba, ugyanis

annak el6bb tortént meg haborus celu felhasznalasa, mint bekés, energiatermelési

197 Defending the networks. The NATO policy on cyber defence. 2011.
=(http://www.nato.int/nato_static/assets/pdf/pdf 2011 09/20111004 110914-policy-
cyberdefence.pdf/ Letoltés datuma: 2011-10-22)

198 \WMD = Weapons of mass destruction. /ABV fegyverek: atom-biolégiai-vegyi fegyverek.
(CBRN weapons = Chemical, Biological, Radiological, Nuclear)

109 \/arhalmi A. Miklés: A hirszerzés-felderités szerepe és jelent6sége a 21. szazadi NATO szamara.
Felderit6 Szemle. 2008. VII. évfolyam, 3. szam, p. 122-123.
=(http://kfh.hu/publikaciok/2008-3.pdf/ Letoltés datuma: 2011-10-17)
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celu kiaknazésa. Ebben a részben nem is annyira az atomfegyverekkel szandékozom
foglalkozni, mivel ezeknek akar egyes akar tdmeges bevetése hatalmas pusztitast
vihet vegbe a Foldon, emiatt Ggy vélem, hogy belathato idén belul tovabbra sem fog
egyik nuklearis fegyverrel rendelkez6 allam stratégiai fegyvert alkalmazni.
Természetesen a termonuklearis fegyverek bevetésének lehet6sége ma sem zarhatd
Ki, ugyanis egyre tobb olyan allam van — gondolok itt els6sorban Irdnra -, amelyek
arra torekednek, hogy sajat atomfegyverrel rendelkezzenek, mivel ez egyfajta
nagyhatalmi statuszt biztosit a politikai vezetés szamara, noha ennek lehet, hogy
egyaltalan nincs meg a katonai, gazdasagi hattere. Az ENSZ, illetve a NATO
vezetése hamarabb alkalmazna megel6z6 légi csapast Iran ellenében —erre Barack

Obama amerikai elnok tett is utalast!*

- a nuklearis fegyvereket gyartd tzemekre,
mintsem a ballisztikus rakétakat elharitd veédelmi rendszerre kellene tamaszkodnia,
ami kozel sem 100%-0s védettséget garantal. Raadasul az iszlam fundamentalista
orszagrol  feltételezhet, hogy politikai-vallasi  céljai  elérése  érdekeben
érdekérvényesitd eszkozként alkalmazna a stratégiai fegyvert.

A Kkulénb6z6 nemzetk6zi adatok szerint napjainkban a kovetkez6 allamok

birtokolnak ellendrizhetetlen mennyiség(i témegpusztité fegyvert'*:

ALLAM Nuklearis Vegyi Bioldgiai Hordozbeszkoz
(X)“Z

Afganisztan X X

Albénia X

Algéria x)

Argentina x) X

Bulgéria X

Brazilia x) X

Chile X

Dél-Afrika X X X X

10 y.s. official: ,,Multiple” sources strengthen case against Iran. 2011.10.14.
=(http://edition.cnn.com/2011/10/13/world/meast/iran-saudi-plot/index.html/

Letdltés datuma: 2011-10-24)

11 T8rgk Ervin: A bioterrorizmus mint biztonsagpolitikai kockazat. p. 42.

Szakmai Szemle, 2005. 3. sz&m
=(http://www.kbh.gov.hu/publ/szakmai_szemle/2005 3 szam.pdf/ Letdltés datuma: 2011-10-17)
112 Radiolégiai fegyver (csak sugéroz, de nukleéris detonacié nem kovetkezik be)/ Atomfegyver
kifejlesztése folyik az adott allamban.
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Koztarsasag

Dél-Korea X
Eszak-Korea X X
Egyesdlt- X X
Kiralysag

Egyiptom X
Etiopia X
Franciaorszag X X
Fehéroroszorszag x)

India X X
Indonézia X
Iran x) X
Izrael X

Japan (x) X
Jemen

Kazakhsztan x)

Kongoi-

Demokratikus

Koztarsasag

Kuba

Laosz X
Libia X
Mianmar X
Pakisztan X X
Romania

Oroszorszag X X
Szerbia x)

Szudan X
Sziria X
Tajvan X
Thaifold X
Ukrajna x)

Vietndm X
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USA X X X X

2. Tablazat: Témegpusztité fegyverrel rendelkezd allamok
Készitette: Gyarmati Adam (ideje: 2011-10-22)
(Forras 1: http://www.fas.org/irp/threat/wmd_state.htm/
Letoltés datuma: 2011-10-22)
(Forras 2: http://www.globalsecurity.org/wmd/world/wmd_state.htm/
Letoltés datuma: 2011-10-22)

Ezen allamok neveit olvasva szinte azonnal asszocialunk arra, hogy orszaghatarukon
bellll — szupranacionalisan — gyakran tdbb terrorszervezet is miikodik, illetve sokuk
tdmogat terrorista szervezeteket. Libia esete az egyik legkivalobb és az egyik
legrosszabb példa is egyben. Egy allam, amely nagy mennyiségl biofegyverrel
rendelkezik, megbukik a diktator, aki kordbban gyakran fenyeget6zétt e
tomegpusztitdé eszkdzok bevetésével, majd gyakorlatilag a NATO légicsapasaival
parhuzamosan mindezen eszkdzok, illetve a célba juttatdé berendezések a Kadhafi-
ellenes csoportok kezébe kerllhettek, vagy mar keriiltek is. Véleményem szerint a
szOvetség egy meglehetGsen er6s hibat kovetett el azzal kapcsolatban, hogy a
szarazfoldi er6k bevetése nélkil inditottdk meg a mlveletet, ugyanis ha a kilénb6z8
lazadé csoportok kezébe ilyen eszkd6zok kerlltek, annak belathatatlan
kovetkezményei lehetnek. Ha esetlegesen el is indul egy békemisszio, ezek a
csoportok financialis nehézsegeik orvoslasahoz szabadon adhatjdk tovabb
sz@lsGséges iszlamista szervezeteknek akéar a harcanyagokat, akar a célba juttatd
eszkOzoket, de nincs Kizarva annak a lehetésége, hogy ilyen mar tortént is, ugyanis a
terrorszervezetek ilyen tekintetben meglehetésen spekulativak tudnak lenni
(korabban emlitettem is, hogy a Maghreb térsegben egyébként is feler6sodott az al-
Kaida tevekenysége). Ennek megakadalyozasahoz egy rendkivil jol képzett
hirszerzési,  Ugynoki  tevékenység (HUMINT) kell, hogy  megfelel6
informéacidszerzéssel — kihallgatasokon, kapcsolatokon, beepiilésen keresztil -
birtokaban legyenek a kritikus informéacidigenyeknek ezzel kapcsolatban: ki, hol,
mikor, mit szerzett meg és milyen céljai lehetnek.

Az 1995-6s tokidi merénylet iskolapéldaja annak, hogy tomegpusztitd fegyvert

hogyan lehet alkalmazni egy nagyvarosban hatékonyan, noha ezt nem egy terror,

44




hanem egy vallasi szervezet (AUMN Shynrikio) hajtotta végre, és err6l a
csoportosulasrél sem az FBI, sem a CIA nem rendelkezett informaciokkal™**.

Ha feltételezziik, hogy akarcsak Libian belll szabadjara engednek egy ebola virust
tartalmazé biologiai fegyvert, amely csak a lappangasi ideje — 7-10 nap - alatt méar
atterjedhet Eurdpaba, vagy barmely mas kontinensre. A mortalitdsa mintegy 50-90%,
tehat minimalisan minden masodik ember életét vesztheti a virus altal***, mérpedig 2
héten belll tobb kontinensen elképzelni sem tudjuk mekkora pusztitast vihet véghez,
kilénosen az olyan orszagokban, ahol meglehetésen fejletlen az egészségugyi ellatas
rendszere. Ezért ugy vélem, hogy Libia, még egy leendd békeépitd, békefenntartd
mavelet esetén is, e biztonsagi fenyegetés folytan az egyik legkritikusabb terilet
lehet, szamtalan veszélyforrast rejthet magaban, még ha aszimmetrikus mveletrdl is
beszélink. Lassan mar egy éve zajlik a NATO és az Atmeneti Nemzeti Tanécs
erdinek harca, a stabilitds létrehozasa igencsak hosszu id6, és mivel jelenleg nincs
olyan katonai er6, amely szaz szdzalékosan garantalhatna a biztonsagot a térségben,
ezert a hirszerzésnek és a felderitésnek itt killondsen meghatarozé szerepe lesz ebben
az évtizedben! Ugyan a NATO f6titkara, Anders Fogh Rasmussen bejelentette, hogy
oktober 31-én lezarul a ,,Unified Protector” hadmdvelet, ennek ellenére tovabbra is
figyelemmel Kisérik az orszagban zajlo eseményeket, és tovabbra is kiallnak — ha
szilkséges — a civil lakossag védelmében™®. Meglatassom szerint a NATO nem
vonulhat ki a térséghdl huzamosabb ideig, a stabilitas és a tartds béke aligha
biztosithatd. Amennyiben a Eszak-atlanti Szerzédés Szervezete mégis Ggy dont,
hogy nem tart jelentds létszamu és erejii katonai békefenntart6 er6t a térségben, ugy
az Egyesult Nemzetek Szervezetének kell lépéseket tennie az iranyba, hogy egy
ENSZ misszié m(ikddjon Libiaban.

Noha a média ritkan hivja fel a figyelmet a tényre, azonban mindenképpen sziikséges
megallapitanom, hogy a 21. szdzadban egyre nagyobb teret nyert a bioterrorizmus
veszélye. 2001-ben 607 terrorriasztds volt, amelyet lehetséges bio-tamadasként

13 Kis-Benedek Jozsef: Transznacionalis kihivasok és a nemzetbiztonsagi szolgalatok. p. 101.
Szakmai Szemle, 2011. 1. sz&m
=(http://www.kbh.gov.hu/publ/szakmai_szemle/2011 1 szam.pdf/ Letdltés datuma: 2011-10-17)
1% Ehola Hemorrhagic Fever. 2009.
=(http://www.cdc.gov/ncidod/dvrd/spb/mnpages/dispages/Fact_Sheets/Ebola_Fact _Booklet.pdf/
Letdltés datuma: 2011-10-17)

115 Statement by the NATO Secretary General on the liberation of Lybia. 2011.10.23.
=(http://www.nato.int/cps/en/SID-51076 A13-79CE61F7/natolive/news_79828.htm/

Letoltés datuma: 2011-10-24)
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allapitottak, illetve ilyen terrorincidensként, mig ez a szam 2000-ben csak 26 volt'°!

Valbszinlsitem a szdmok nagysagabol adédoan, hogy e tdmadasi akcidkat, illetve
szandékokat nem lattak el6re a hirszerz0 és elharito szolgalatok, f6leg, hogy ugyan
abban az évben torténtek, amikor a szeptember 11-ei tamadasok, amir6l meg mar
tudjuk, hogy csak sejtették, hogy terrorakcié varhato, de az idépontjat és a helyszint
senki nem tudta el6re megmondani. Hidba fokozodott az éberség szeptember 11.-e
utan, a helyzet csak még komolyabb lett azaltal, hogy a terrorszervezetek egyre
kiterjedtebbek, bizonyos mértékben aktivabbak is''’, az elleniik val6 tevékenység
egyre nehezebb feladatok elé allitja a hirszerzést és az elharitast, és persze azon
rend6ri és katonai szerveket is, akik konkrétan végrehajtjdk az elleniik valo
tevekenyseget. Mivel a genetika hatarainak a fejlett orvosi és geéntechnologianak
gyakorlatilag ma mar csak a képzelGerd szab hatart, igy rendkivul nehéz képzett es
széles korben jartas vegyi-és bioldgiai fegyverszakértbket kiképezni, illetve
felkésziteni ezen eszk6zok hatastalanitiséra is. A hirszerzésnek erre is valaszt kell
adnia a 21. szazadban, milyen vegyi, biologiai fegyvereket allitanak el6 mind az
allamok, mind a terrorszervezetek, még ha ez szinte lehetetlen feladatnak is tlnik.

Alexander Kuzminov biol6gus, aki 1994-ben emigralt Oroszorszagbdl, korabban a
KGB-nek dolgozott a ,nemzetkdzi bioterrorizmus” osztalyon, kdényvében -
Biolégiai Kémkedés™®” — leirja, hogy a Szovjetunio, illetve utédja Oroszorszag
milyen bioldgiai kémkedés hajtott végre a ,Nyugat” allamaiban. Allitasa szerint a
2000-es évek elején Oroszorszagban tortént rejtélyes megbetegedések mind orosz
kutatointézetekbdl indultak utjukra, noha nem mind szandékosan. EImondta tovabba,
hogy az 1980-as években tobbféle biologiai harcanyaggal felszereltek a Vords
Hadsereg alakulatait, amelyek a Szovjetunio szétesese nem rendelkeztek megfelel6
kdzponti iranyitassal, azon feltl gyakran lehetett hallani, hogy a haderében — és a

KGB-ben - eluralkodott a korrupcié™®. A volt szuperhatalom vegyi- és biolégiai

116 Bognar Csaba: A bioldgiai hadviselés torténete. p. 33.

Orszagos Epidemioldgiai Kdzpont. Mikrobioldgiai Korlevél. 2008. VIII. évfolyam, 1. szam.
(Monterey Report 1999/2003 alapjan)

=(www.oek.hu/oekfile.pl?fid=1904/ Letoltés datuma: 2011-10-17)

117 T4las Péter: A terrorfenyegetettségrél a szamok tiikrében. 2011.09.05.
=(http://193.224.76.4/download/svki/Elemzesek/2011/SVKK_Elemzesek 2011 7.pdf/
Letdltés datuma: 2011-10-24)

118 Bjological Espionage: Special operations of the soviet and russian foreign intelligence service sin
the west. 2005.

119 The Intelligence Officer’s Bookshelf.
=(https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-
studies/studies/vol49no4/Bookshelf _11.htm/ Letdltés datuma: 2011-10-17)
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fegyverraktaraiban volt kell6 mennyiségl és komoly pusztitd erejl virus, baktérium
és kémiai vegyllet, amelyek ellen6rzése szinte egyik naprol a mésikra szlint meg.
Feltételezem, hogy egyes terrorszervezetek megbizottjai egy-egy magasabb rangu
ex-szovjet katonai vezeténel — kilénosen a szegényebb utddallamokban — jelezték
vasarlasi szandékukat a tdmegpusztitdé fegyverek beszerzésérére. Ugyancsak ebben
az id6szakban a Biopreparat — korabban a szovjet hadligyminisztérium ,,vallalata” —
30 ezer dolgozoja kozill tébben dontdttek Ggy anyagi helyzetiik folytan, hogy Eszak-
Koreaban keresnek megélhetést a bioldgiai-fegyveriparban'?®, mivel a hadikiadasok
jelentdsen lecsokkentek a Szovjetunid szétesése utan, ezért a tuddsokat és a
szakmunkasokat mar képtelenek voltak kifizetni, nem Ggy, mint Eszak-Korea, mely
allam jelentds koltségeket fordit tdmegpusztitd fegyverei fejlesztésére. Eszak-Korea
egyebként komoly figyelmet fordit a biologiai hadviselésre, csakugy, mint
szomszédja, Dél-Korea, a két allam az 0Osszes katonajat beoltotta a kilonbdz6
bioldgiai és vegyi harcanyagok ellen'?!, ha egy ilyen jellegli tdmadas érné
barmelyikiiket. Eszak-Koreéat ismerve — minden pénz-és anyagi forrashoz igyekszik
hozzajutni - feltételezem, hogy mind a harcanyagokkal, mind az ellenanyagokkal
fellépett méar az illegalis nemzetkozi ,,fegyverpiacon”, és egyébként is el6szeretettel
tdmogatja mindazon A&llamokat, valamint nem A&llami entitdsokat, akik a
»Nyugatnak”, illetve mas ellenséges allamoknak az ellenségei. De ugyanez
feltételezhetd Iranrél, Sziriardl, vagy akar korabban Libiardl is*??. Ebben az
atlathatatlan, transznacionalis kdoszban a kémmdholdak és lehallgatd rendszerek
alkalmazésa kevés ahhoz, hogy nyomon kovessilk ezen anyagok, eszk6zok
mozgasat, adasat-vételét. Leginkdbb a Kkiterjedt Ugynoki kapcsolatrendszerrel,
megbizhato és hatékony HUMINT tevékenységgel lehet azt a kockazatot elharitani,
hogy a tdmegpusztito fegyverek alapanyagaihoz hozzajussanak kilénbzo
szélsGséges csoportok, még miel6tt azok potencidlisan fenyegethetnék a fejlett
allamok — kulénésen a NATO és az EU tagallamok — biztonsagat. Ebben a
problémakorben egy meglehetésen bonyolult feladat elé allnak a hirszerzést és

elharitast végz6 nemzetbiztonsagi szolgalatok a 21. szadzadban.

120 Mark Williams: The Knowledge. 2006. marcius.
=(http://www.technologyreview.com/printer_friendly_article.aspx?id=16485/

Letdltés datuma: 2011-10-17)

121 Nemere Istvan: Bio-és Infohabor. 2010. p. 129-130.

122 Country Reports on Terrorism. 2010. p. 149-153.
=(http://www.state.gov/documents/organization/170479.pdf/ Letdltés datuma: 2011-10-22)
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Befejezés

Kutatasaim soran arra a megallapitasra jutottam, hogy a 21. szazadban a jelenlegi
komplex modon jelentkez6 biztonsagi kihivasok, potencialis fenyegetések és
kockazatok mellett a felderités és a hirszerzés szerepe, valamint jelentésége még
inkdbb novekedni fog, tovabba ezzel parhuzamosan az elharitast végz6 szervek
tevékenysege is fontosabb lesz. Azon allamok, illetve szovetsegek, akik a
nemzetbiztonsag e terlleteit elhanyagoljak, ugy kilénb6z6 csapasokat
szenvedhetnek el, mind nemzetkdzi terrorista, mind mas allami entitasoktdl,
szervezetektdl. A kilonb6z6 politikai, gazdasagi, etnikai-vallasi-kulturélis és katonai
veszelyek, kockazatok konfliktusokat eredményezhetnek, melyeknek megel6zése az
informécidgydjté-elemzd szervekre fog nagyban harulni.

A délszlav vélsag, Afganisztan és Libia esete mindinkabb azt bizonyitja, hogy a
hidnyos felderités, az informacioszegény hirszerzés oriési aldozatokat kovetelhet,
vagy hosszan elh(z6do konfliktust. A harom emlitett térség kozil, ketté kozvetlendl
Europa ,,kiiszobe” mellett talalhatd, tehat az ott végbemend valtozasok, események
Eur6pa biztonsagara jelent6s hatassal vannak. A nemzetkozi terrorizmus, a
tomegpusztité fegyverek proliferacidja, az informatikai kihivasok mind olyan
fenyegetések — nem pusztan kockazatok -, amelyekkel a NATO hirszerzésének és
elharitasanak egyre komolyabban kell szamolnia.

Véleményem szerint a jelenkori miveletek és biztonsagi kockazatok, valamint
fenyegetések mellett erGsiteni kell — hazai viszonylatban is — a NATO HUMINT
képessegét, valamint fokozni kell a mas hirszerzési forrasokkal valo egylttm(kdodést.
T6bb fuggetlen elemz6-értékeld csoportot kell kialakitani — nemzeti szinten is -, akik
onall6 adatelemzéssel tovabbitanak informaciokat mind a felsd (stratégiai), mind also
(harcészati) szintek felé. A jelenkori informaciodémpingben mar nem az informéaciok
hianyaval van a baj, tobbféle felderitési forras alkalmazhatd, hanem az informéaciok
hasznosithatdsagaval, megbizhatosagaval. Informaciot barki szolgaltathat, de egyre
tobb adatgyijté-és feldolgoz6 kdzpontra van sziikség ahhoz, hogy a sokféle bejovo
informéciot hatékonyan fel lehessen dolgozni, illetve a kilonb6zé forrasok
informéacidi kozott meg kell talalni a kapcsolatot (linkanalizis), amely ugyancsak
kifinomult és preciz HUMINT tevekenységgel valosithatd meg. Az
»informacioddémpingben” hidba lett kénnyebb az informéaciok beérkezése, de ezzel
egyenes aranyossagban kellett volna ndévelni az elemzd csoportok szamat. Noha
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ugyan az ISTAR rendszerben elvileg a hadviselés minden szintjén vannak 6nallo
felderit6 torzsek, ennek ellenére mégis lathattunk példat arra, hogy az informéacidk
irrelevansak, vagy eppen pont hogy elsOdleges fontossagu informacioval nem
rendelkeznek a hirszerz0, felderitd szervek. Pedig a NATO komoly kilénleges
mdveleti képesseggel rendelkezik, amelyek a harctéri kilonleges felderitést el tudjak
végezni, a hadseregen és a titkosszolgalatokon keresztill tobb felderitési forras
(HUMINT, IMINT, OSINT, SIGINT sth.) is szolgaltat informaciokat, mégis azt
tapasztaljuk, hogy a mdveletek elhGzodnak, Afganisztanban egyre tobb és tobb
aldozatot kovetelnek, Libiaban pedig olyan fenyegetésekkel kerlilhet szembe a
transzatlanti-szovetség, amelyre minél el6bb fel kell készilnie. A ,balkani
I6poroshord6” helyzete a mai napig nem rendez6détt, az ottani bekemissziok ebben
az evtizedben is végig mikodnek majd. Afrikaban és a Kozel-Keleten szamtalan
valsagforras van, amelyet szintén a hirszerzésnek kell megallapitania, és e lehetséges
konfliktustertileteken a technikai felderités Gnmagaban nem lesz elegendd.

A lehetseges veszelyforrasok mellett az elharitas szerepe is egyre fontosabb szerepet
kap, ugyanis a mUveletekben az er6k megvédése (force protection) az egyik
legfontosabb feladat, tovabba biztositania kell az informaciok védelmét. Az elharit6
szerveknek figyelembe kell vennilk azt a lehet6séget mlveletekben, hogy a civil
lakossag szembenallasa folytan kik, mit, hogyan, kinek tovabbitanak. Itt n6 meg a
radidelektronikai- (SIGINT), a radio- (COMINT), és az elektronikai felderités
(ELINT) szerepe a lehallgatasok és bemérések soran, e forrasokon keresztil
feligyelni lehet a kommunikéacios csatornakat. Persze ezek még 6nmagukban
kevesek, ezért kell a fokozott HUMINT tevékenység, hogy a kapcsolatok halozatat is
felderithessik. A megszerzett adatokat, informaciokat — amelyek valdban
hasznalhatok — tovabbitani kell az elemz6-ertékel6 csoportokhoz, kdzpontokhoz,
amelyek ezutan tudnak tevékenységi valtozatokat'*® kidolgozni, elére jelezni |
javaslatokat tenni. A nemzetkdzi terrorizmus elleni tevekenység és a tdmegpusztitd
fegyverek elterjedésének megakadalyozasahoz az emlitett felderitési forrasok
egyuttmiikodésere van szilkseg, amelyet a nemzeti — tagallam — szinteken tul, a
szOvetségben is meg kell valdsitani. A nemzetbiztonsagi szolgalatok 6sszefogasa
egymassal tovabba a katonai, illetve a rendvédelmi erdkkel lehet a legbiztosabb

megoldas.

123 Course of Action (COA) = tevékenységi véltozat.
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Megitélésem szerint igazoltam, hogy a 21. szdzadban az (j tipust globélis biztonsagi
kihivasok folytan megnd a hirszerzés jelentésége, ezzel parhuzamosan mind a
haborus-, mind a béketamogaté muveletekben fokozottabb felderités lesz sziikseges.

A jovOben a NATO hirszerzesenek valaszt kell adnia arra, hogy melyek azok a
meglév6 képességek, amelyeket az Uj tipusu hadviselés korilményei kozott is fent
kell tartania — ,,Smart Defense” -, valamint melyek lesznek azok a kockazatok,
fenyegetések, amelyekre a transzatlanti szdvetsegnek fel Kkell készilnie. A

legfontosabb kérdések tovabbra is: ki, mit, hol, mikor, miért és hogyan?
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Mellékletek
A katonai felderités nemei*?*:

Radidelektronikai felderites
Radiolokéacios felderites
Ugynoki felderités
Csapatfelderités

Légi felderités

Atom- és vegyi felderites
Biologiai felderités
Mélységi (kuldnleges) felderités
Tuzér felderités

Mdiszaki felderités
Kozmikus felderités
Meteorologiai felderités
Szeizmikus felderités

Topogeodéziai felderités

A hirszerzés, felderités nemei'?:
HUMINT (Human Intelligence) — emberi erével folytatott hirszerzés
SIGINT (Signal Intelligence) — radidelektronikai felderités
ELINT (Electronic Intelligence) — elektronikai felderités
IMINT (Imagery Intelligence) — képi felderités
ACINT (Acoustic Intelligence) — akusztikai felderités
MASINT ( Measurement Intelligence) — mérémszeres felderités
TECHINT (Technical Intelligence) — technikai felderités
OSINT (Open Source Intelligence) — nyilt anyagokbdl szarmazé hirszerzes
ESINT (Estimative Intelligence) — elemz6-értékeld hirszerzés
TELINT (Telemetric Intelligence) — tdvméréses hirszerzés

ASINT (All Source Intelligence) — minden forrast kihasznalo hirszerzés

124 Magyar Hadtudomanyi Tarsasag, Hadtudomanyi Lexikon, Budapest. 1995. p. 339.
125 Hegjja Istvan — Hajma Lajos: A katonai felderités és a biztonsag 6sszefiiggéselmélete. 2003. p. 247.
Béres Janos — Héjja Istvan: Kulfoldi hirszerz6 és biztonsagi szolgalatok. 2007. p. 189.
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“Full Spectrum” Human Intelligence

Clandestine HUMINT

Covert Action HUMINT W Citizen as Sensor
Offensive Counterintelligence e k .
Covert Defensive Lounterintelligence R i m Soldieras Sensor (Overt/Qpen Signals)

gt | m Operational Test & Evaluation

. M Inspector-General (Crg, USG, Int'l)

“| m Security Observation/Remote Wehcams
| m Document Exploitation/Imagery

‘| movert Subject-Matter Experts (SME)

m Defense Altaches, MAG, Liaisan, TDY

M HumanTerrain Teams (HTT)

,

; m Interrogator-TranslatorTeams (ITT)
~ Overt $ 50% | m Soldier as Sensor (Covert "Hides'")

DefAtt SME
ITT LNO $ 50% | m Defensive Counterintelligence
) w Offensive Counterintelligence
_Open Source Intelligence {OS-}NT} = Covert Action HUMINT AFRIC‘(:‘JN J.?’
is Human Source, Not Technical asthe “Glue

Clandestine HUMINT ~ ————

Education, Lessons Learned, Research, & Training are Foundation for Intelligence

1. d&bra: Az emberi hirszerzés megoszlasa
(Forras: http://lwww.phibetaiota.net/wp-content/uploads/2009/08/HUMINT -
AFRICOM.jpg/
Letoltés datuma: 2011-10-24)

L i a2 . i Y T Y
2. abra: egy IMINT felvétel a,,Unified Protector” hadmdiveletr6l
(Forras: http://www.globalsecurity.org/intell/library/imint/images/unified-
protector_wadi-turghut_110701.jpg/

Letoltés datuma: 2011-10-24)
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3. abra: Angol IMINT felvétel Mistrata varosaban végrehajtott légicsapasrol
(Forras: http://www.globalsecurity.org/intell/library/imint/images/unified-
protector_ellamy_110510-ukmod-bda.jpg/

Letoltés datuma: 2011-10-24

4. abra: MQ-9 Reaper pildta nélkili robotrepiil6gép fedélzeti fegyverekkel
ellatva (Forras: http://www.af.mil/shared/media/photodb/photos/090127-F-
7383P-001.JPG/Letdltés datuma: 2011-10-24)
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5. abra: E-2C Hawkeye légtérellen6rz6 repll6gép.
(Forras: http://lwww.defense.gov/dodcmsshare/newsphoto/2005-07/050622-
N-7532C-002.jpg/
Letoltés datuma: 2011-10-24)

6. abra: E-3F Sentry (AWACS) légtérellendrzé repilégép
(Forras: http://www.defense.gov/dodcmsshare/newsphoto/2005-07/050622-N-
7532C-002.jpg/ Letoltés datuma: 2011-10-24)

65



7. abra: Nimrod R1 felderitd (SIGINT) repul6gép
(Forras: http://www.key.aero/central/images/news/2906.jpg/
Let6ltés datuma: 2011-10-24)

8. abra: Sentinel R1 felderit6 (1égi-és foldi radarfelderit6) repll6gép
(Forréas:http://www.airsceneuk.org.uk/oldstuff/2007/waddopreview/gp/2006sentinel.
pg/ Letdltés datuma: 2011-10-24)
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9. abra: Amerikai katona célfelderitést hajt végre.
(Forras: http://cdnl.wn.com/pd/d6/2f/450fae732e5f16096c4d4e0d7682_grande.jpg/
Letoltés datuma: 2011-10-24)

10. &bra: Az Amerikai Tengerészgyalogsag felderit6i (USMC Force Recon) Irakban
Forras:http://hginet001.hgmc.usmc.mil/pp&o/POG/images/Force_Recon_and_patrol
_vehicle.jpg/ Letdltés datuma: 2011-10-24)
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11. dbra: Az amerikai Delta Force operétoraiAfasztnbn ‘
(Forras: http://www.americanspecialops.com/images/photos/delta-force/delta-
afghanistan.jpg/ Letoltes datuma: 2011-10-24)

12. abra: Ausztral kuldnleges muiveleti csoport (Special Operation Task Group)
foldi felderitést hajt végre Afganisztanban
(Forrés:http://media.photobucket.com/image/special%20operation%20task%20group
/vor033/Australian%20Defence%20Forces/58696bac.jpg/
Letoltés datuma: 2011-10-24)
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