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BEVEZETES

A téma aktualitasa

A XXI. szazad informacios tdrsadalom miikodésének fontos eleme a vagyonvédelem,
melynek tobbek kozott részét képezik a beléptetd rendszerek. Ezen a rendszereknek kiemelt a
szerepiik a kiilonb6z6 rendeltetésti épiiletek — legyen sz6 akar irodahazakrdl, iskolakrol vagy
éppen nemzetbiztonsagi ¢és nemzetgazdasagi szempontbol fontos objektumokrol —
védelmében. Napjainkban a belépteto rendszerek elsddleges feladata az illetéktelen személyek
belépésének megakadalyozasa a védett teriiletre, a személyforgalom kontrollja, nyilvantartasa,
valamin a vendégforgalom zavartalan és zokkendmentes lebonyolitasa, ellenérzése, nyomon
kovethetdsége.

A beléptetd rendszerek tervezése eldtt figyelembe kell venni, hogy az adott rendszer
milyen feladatok ellatasanak feleljen meg. Kiilonosen hasznos lehet, ha a belépteté rendszer
rendelkezik egy kozponti egységgel vagy a beléptetd egységek halozatba vannak fiizve és egy
— akar részben —arra kijelolt szamitogéphez csatlakoznak, ahol az erre jogosult személy
nyomon kovetheti az egységek személyenkénti hasznalatat. Igy lehetéség van a dolgozok
mozgasiranyanak, hollétének meghatirozasa az objektumon beliil, mivel a rendszerben
lathatd, hogy az illetd személy milyen belépési vagy kilépési pontokon haladt at. Ennek
elonyét leginkabb nagy alapteriiletii objektumoknal, irodahazaknal, gyartelepeknél lehet
érezni.

Manapsag minden jelentds objektumnal elvaras, hogy vagyonvédelmének részeként
egy olyan rendszer keriiljon kiépitésre, amelynél az ellendrzésnek megfeleléen gyors és
megbizhato legyen, egyértelmilen és minden kétséget kizaréan ki kell sziirnie a belépésre
jogosultak korét, nem gatolhatja mozgasukat és a nap 24 érajaban miikodéképes legyen.

Ahogy fejlodott és a mai napig fejlédik a technika, egyre jobban teret nyertek és
terjednek azok az azonositasi lehetdségek, melyek teljesen egyediek, nem masolhatok, azaz a
biometrikus azonositas lehetéségei. Ugyan még nem jutott el ez a fajta technoldgia
mindenhova, de a nagy biztonsagi fokot megkoveteld objektumokban, mint példaul a Paksi
Atomerémi, mar alkalmazasra keriiltek. Ez a technologia egyre jobban teret fog nyerni €s a
végén taldn mar csak retinank, ujjnyomatunk vagy tenyérerezetiink segitségével juthatunk be

munkahelyiinkre, iskolankba vagy a bankba.



A Kkutatas célja

A témam kivélasztasa sordn nagy szerepet jatszott az Obudai Egyetem Banki Donat
Gépész és Biztonsagtechnikai Mérnoki Karon (a tovabbiakban: Kar) levé beléptetd rendszer
napi hasznalata és az ezzel jar6 kellemetlenségek. Felkeltette az érdeklodésemet, hogy mégis
mi allhat ennek a hatterében, ennek kovetkeztében biztonsadgtechnikai mérndk szakos
hallgatéként Ggy éreztem, fontos lenne ennek a rendszernek a részletes bemutatasa,
ravilagitva a biztonsagi résekre, amelyek az épiiletben tartdzkodok biztonsagat csokkentik.

A dolgozat soran bemutatasra keriilnek a személybeléptetd lehetdségek, illetve a
valosagban is lizemben levd rendszer szakmai szempontti iSmertetése.

Dolgozatom célja roviden ismertetni és Osszehasonlitani azokat a kiforrott, széles
korben alkalmazott és elfogadott személyazonositasi eljarasokat, amelyeket a jelen kor
rendszerei is alkalmaznak. A tanulmanyban kitérek az informacio-, a targy- és a biometria
alapi modszerek fobb jellemzdinek bemutatasara, azonban terjedelmi okok miatt lehetetlen a
beléptetd rendszerek atfogod ismeretinek vazolasa.

Célom tovabba a beléptetd rendszerek egy kozérthetd, rovid attekintd
Osszefoglalasanak készitése biztonsagtechnikai szempontbol. Nem foglalkozom azonban az
elavultabb, sériilékenyebb, illetve a személyazonositasra kevésbé hasznalatos rendszerek
bemutatasaval. Dolgozatom soran biztonsagi szempontbol vizsgaltam a Kar belépetd
rendszerét, elonyeinek és hatranyainak kiemelésével, melyhez oOnalléan végzett mérések
segitségét vettem igénybe. A vizsgilat eredményinek segitségével a jovOre vonatkozo,
hatékonysagot noveld javaslatokat fogalmazok meg, ezzel hozzasegitve a szakértket a

rendszer fejlesztéséhez €s a biztonsdg maximalizalasahoz.



1. ABELEPTETO RENDSZEREK RESZEI

Ebben a fejezetben a beléptetd rendszerekhez kapcsolodo legfontosabb fogalmakkal,
illetve a rendszer részeivel foglalkozom részletesen. Az eszkozok, elemek bemutatdsa nem
teljeskorti, mert a feldolgozandd témaban nem jelent meg minden olyan elem, amely a

biztonsagtechnika szakteriiletén elérheto.

1.1. Fogalom meghatarozasok

A dolgozat témajanak konnyebb megismerése érdekében az aldbbi meghatarozasokat
hasznalom fel.
Beléptetd rendszer: ,Komplex elektromechanikai-informatikai rendszer, amely telepitett
ellendrzé pontok segitségével lehetévé teszi objektumokban torténd személy- ¢és
jarmiimozgasok hely-, id6- ¢és irany szerinti engedélyezését vagy tiltasat, az események
nyilvantartasat, visszakeresését.”
»A szerkezeti elemeken tal tartalmazza azokat az intézkedéseket és apparatusokat melyek az
iizemeltetéshez és a beléptetés feliigyeletéhez sziikségesek!™?
Automatikus: amely emberi beavatkozast nem igényel, ide sorolhatd példaul az ujjnyomat
azonositds vagy mdas biometrikus eljards is, mely sordn az Osszehasonlitist a szamitogép
végzi. Nem sorolhaté ide a fényképes igazolvany alapjan vald azonositas, amelyet az arra
kijelolt személy végez.
Azonositds: személy vagy targy azonossaganak vagy kiilonbozdségének megallapitasa.
Személyazonositias: az az eljards, mely soran minden kétséget kizardan, egyértelmiien
megallapithat6 az egyén kiléte, vagyis, hogy valoban az-e, akinek kiadja magat.
Biometrikus azonositds: a személyazonositds egyik fajtija, az ember egyéni bioldgiai

jegyein, élettani vagy viselkedési jellemzdin alapuld azonositasi eljaras. [1]

! Bunyitai Akos: A ma és a holnap beléptetd rendszereinek automatikus személy azonositsi eljarasai
biztonsagtechnikai szempontb6l, Hadmérnok , VI. évfolyam 1. szam, 2011 marcius, ISSN 1788-1919 , 2011. 09.
01.

2 Ugyanott : 4. oldal



1.2. A belépteto rendszer fo részei

Az alabbiakban a rendszerben talalhatdo eszkdzok — mind fizikai, mind szoftveres
eszk6zok — keriilnek részletes ismertetésre, elsOként a feliigyeleti rendszer, annak elemei és 6
feladatai.

Az olvasi(k) feladata, hogy azonositasra alkalmas adatokat szolgaltasson a rendszer
felé. A vezerlo(k) teladata, hogy az olvasordl beérkezd adatok alapjan eldontse, hogy az adott
személy az adott idOpontban adott irdnyban jogosult-e az athaladasra, valamint miikddtesse,
felligyelje az ateresztés eszkozeit ( a tovabbiakban :APASs) ¢s a naplozast.

A feliigyeleti rendszer feladata a rendszer ellendrzése, a vezérld egységek
miukodtetése és a jogosultsagok eldontése, tovabba az események rogzitése, listazasa. A
feliigyeleti szoftver rendszerstruktiraja alapjan lehet online vagy offline rendszer. Online-nak
neveziink egy beléptetd rendszert, ha folyamatosan kapcsolatban van a feliigyeleti rendszerrel.
Offline-nak hivunk egy beléptetd rendszert, ha nincs folyamatos kapcsolata a rendszerrel,
vagyis nem online.

Az APAS feladata, hogy kizdrdlag az arra jogosultak belépését tegye lehetdvé
(jogosulatlan személy be/ki 1épésének akadalyozdsa mechanikus vagy elektromechanikus
eszkozokkel), szingularizaci6 azaz egy azonositas, egy athaladas ezeken til a gatlo-szerkezet

allapotanak (nyitott, zart, stb.) megallapitasa. [1]

1.2.1. Kapuk, vagyis az APAS eszkiozok

Az APAS feladata, hogy az olvaso altal beolvasott, illetve a kdzponti szoftver altal
visszaigazoltan elfogadott személy szdmara biztositsa a fizikai athaladast. Mindamellett
gatolja a fizikai 4thaladast abban az esetben, ha az illeté nem jogosult ra. Tehat dsszefoglalva
a kapuk az objektumban tartézkodok fizikai kozlekedését befolyasoljak. Az APAS eszkdzok
miikodése szempontjabol lehet életvédelmi (fail safe) vagy vagyonvédelmi (fail secure).
Eletvédelmirél akkor beszélhetiink, ha tapkimaradaskor az eszkoz allapota nyitott, vagyis
szabadd4 valik a menekiilési ut. Tehat ebben az esetben az elsddleges szempont az emberélet
védelme. Mig vagyonvédelmirél abban az esetben beszélhetiink, ha tapkimaradéds esetén az
allapota reteszelt, ekkor az elsédlegesen védend6 dolog maga a vagyontargy.[1]

Az ateresztés eszkOzei csoportosithatok tovabba fizikai megjelenésiik Szerint is, ez az

alabbiakban olvashato.

% Access Point Actuators and Sensors angol kifejezés roviditése, melynek magyar megfeleldje az ateresztést
szabalyz6 eszkdzok



Elektromos zdrral ellatott ajto: ide azok az ajtok tartoznak jellemzdéen melyek a kdzponti
tértdl, folyosotol elvalasztanak egy kisebb, szeparalt helységet. A zaras torténhet
magneszarral, elektromotorral vezérelt zarral, elektromagneses ajtorogzitdvel, ajtdbehuzo
hidraulikaval illetve automatizalt ajtomozgatoval — terjedelmi okok miatt — a dolgozat soran
nem térek ki.

Forgoajto: ez esetben az ateresztés egyenként torténhet vagy tobb személy haladhat at
egyszerre. Ezen eszk6zok vagy szabadon futdak, vagyis miikddtetésiik kézzel torténik, vagy
motorral hajtottak — ebben az esetben a forgd mozgast egy motor végzi. Ha az ajtd6 motorral
hajtott, sziikséges felszerelni érintésérzékeldvel, igy az ajtdlap érintésekor az automatikus
mozgas megsziinik, és az ajté megall. Tobbféle kivitelben forgalmazzak ezeket az eszkdzoket,
fix ajtotablaval, mely nem hajthatd 0ssze €s Gsszehajthatd ajtotablaval. Egy veszélyhelyzet
esetén gyorsabban végezhetjiik a kiiiritést, ha az ajtészarnyak automatikusan 6sszehajthatok.
Zsilip rendszer: ebben az esetben két darab ajton kell athaladni az adott személynek. Az els6
ajton vald athaladas utan csak akkor haladhat at a masodikon, ha az els zart allapotban van ¢€s
a masodik ajtd nyitdsdhoz is van jogosultsiga. Ez a megoldds magasabb védelmet nyljt az
elézéekben felsoroltakhoz képest. A zsilipbe (a két ajté kozotti térrész) akar suly-, magassag-
vagy fémdetektor beépitése is lehetséges ezzel tovabb novelve a biztonsagot és még inkabb
kiszlirve a nem kivant behatolot.

Sorompdval megvaldsitott dteresztés: torténhet lengdkaros, forgodkeresztes, lebillend agu
illetve szétnyild karti sorompdval. Ezzel az eszkdzcsoporttal késébbiek soran foglalkozom

részletesen.

1.2.2. Olvasék és kapcsolodo eszkozik

A beléptetés soran fontos szerepet toltenek be az olvasok és az azonosito jelet hordozé
eszkozok. Ebben a fejezetben ezek részletes ismertetésére keriil sor.

A beléptetési folyamatban kiemelt szerepet jatszik az antipassback. Az antipassback
jelentése az azonositd athaladasa utani visszaaddsanak megakadalyozasa. Segitségével nincs
lehetdség ugyanazzal az azonositoval ujboli belépésre, ez kiilondsen ideiglenes jogosultsag
esetén fontos. Az antipasshack fajtdi:

- alogikai, amely nem engedélyez egymas utan azonos iranyi mozgasra,
- az idézitett, mely adott id6n beliil nem ad lehet6séget az Gjboli athaladast,
- a teriiletileg ellenérzott, amely csak a rendszer altal nyilvantartott helyrél

engedélyezi az athaladast.



A beléptetés folyamata:
- azonositas,
- ajogosultsag eldontése,
- APAS miikodtetése, naplozas,
- athaladas,
- kovetkez6 azonosito fogadasa.

Kétféle azonositasi modot kiilonboztethetiink meg algoritmus szerint: pozitiv ¢€s
negativ kivalasztason alapulot. Pozitiv kivdlasztasnak nevezziik, ha a rendszer a belépotdl
kapott azonosité informaciokat csak az adatbazisban hozza rendelt adatokkal veti Gssze
(,.biztosan O az?”). Negativ kivdlasztdsnak nevezziik, ha a felhasznalotol a belépéskor kapott
informéciokat a teljes adatbazisban keresi, vagyis visszalépéses keresési algoritmust hasznal
(,,ki az?”).

Konnyen belathat6, hogy a pozitiv kivalasztas sokkal gyorsabb — mivel nem kell a
teljes adatbazist vizsgalni — hatranya, hogy meg kell hatarozni,hogy milyen azonositot
rendeljiink az egyes személyekhez (példaul kartya szdma, ujjnyomat stb.). T6bb mutatd all
rendelkezésre az azonositasi médok mindsitésére. Ezek a kovetkezok:

- Hamis Elfogadasi Hanyad — False Accepting Rate — (a tovabbiakban FAR):
megmutatja, hogy milyen aranyu a hibasan elfogadott jogosulatlan altali hozzaférései
kisérleteinek szdma.

- Hamis Elutasitasi Hanyad — False Rejecting Rate — (a tovabbiakban FRR):

megmutatja, hogy mekkora aranyu az elutasitott jogosult felhasznalok szama.[1]

A személy azonositas modszerei
A személy kilétének megallapitasara tobbféle eljarast dolgoztak ki, ezeket 3 {6
csoportba sorolhatjuk:
e tudas (informécio) alapt,
e Dbirtokolt targy alapu,
e Dbiometrikus tulajdonsag alapu azonositas.
,»Egy beléptetd rendszer biztonsaga a felismerés osztalyozasan és a jogosultsag osztalyozasan

alapul.”*Az azonositas biztonsaganak fokozasanak érdekében célszerii a fentiek kombinalasa.

* Bunyitai Akos: A ma és a holnap beléptetd rendszereinek automatikus személy azonositsi eljarasai
biztonsagtechnikai szempontbol, Hadmérnok , VI. évfolyam 1. szam, 2011 marcius, ISSN 1788-1919 , 2011. 09.
01.



Az MSZ-EN 50133:2006 Riasztoérendszerek. Beléptetd rendszerek biztonsagtechnikai
alkalmazésokhoz, 1. rész: Rendszerkovetelmények szabvany négy felismerési osztalyt hataroz
meg:

= (.: azonositas nélkiili,

= ]1.: a felhasznal¢ altal ismert informécion alapulo,

= 2.:azonositd targyon vagy biometrian alapulo,

= 3.: azonositd targyon vagy biometrikus azonositon tul informécio is sziikséges
az azonositashoz.

A biztonsagos programozhatosag érdekében ,,a kiillonb6zo lehetséges kodok szama és
a jogosult személyek szama kozotti arany legalabb 1000:1 legyen illetve a kiilonb6z6 kod
valtozatok szama legalabb 10.000 legyen™.® A 2. és a magasabb szintli felismerési osztaly
esetén legalabb 106 db eltérd felismerési kod kezelhetdségére van sziikség, FAR<0,01% és
FRR<1%. A ,jelkulccsal vagy biometridaval kapcsolatban hasznalt személyes kod esetén”®
minimum 10.000-ret kell tudnia kezelni a rendszernek.

Amennyiben a beléptetd rendszer valamely része egy behatolas-jelzo rendszer részét
képezi, ennek a résznek a behatolas-jelzési szabvanyok vonatkozd kdvetelményeit is ki kell
elégitenie. Kockazatfokozatok alapjan meghatarozott eltérd szdmi minimadlis kodvariacio
vagy fizikai kulcs javasolt. Megkiilonboztethetd: alacsony, alacsony és kozepes kozotti,
kozepes és magas kozotti és magas kockazat. Alacsony kockazat esetén minimum 1.000
eltéré kodot vagy minimum 300 fizikai kulcsot; magas kockéazat esetén minimum 1.000.000
kédot vagy 100.000 fizikai kulcsot kell tudni kezelnie a rendszernek. A pontos

meghatarozasok és értékek megtalalhatok a vonatkozo szabvanyban. [1]

Azonositas felhasznalo dltal ismert informdcio alapjan

Ez jellemzden a numerikus személyi azonositd szam, amely altalaban 4, 6, 8 jegyll
decimalis szdm hosszusagl, illetve meghatarozott hosszusagu alfanumerikus jelsorozat, mely
minimum 5 karakter hosszu.

A 4 digit hosszisag numerikus kod variacionak szama Vnk,i = nk képlet alapjan 104.
10.000-szerese a 4 digitesének. Az alfanumerikus karakterekbdl allo jelszavak esetén, ahol az
angol ABC 26 betiijét és a tiz szamot alapul véve, 5 karakter hosszusagu kodsorbol (26+10)5
= 60.466.176 féle verzid hozhato 1étre.[1]

> Ugyanott: 7. oldal
® Ugyanott: 7. oldal



Azonositds birtokolt targy alapjdan
Az azonositd eszkdzzel szemben tamasztott kovetelmények a kdvetkezok, személyhez
kotheto,
- masolas és hamisitas ellen védett,
- hordozza az adott beléptetdé rendszer ¢és az eszkoz tulajdonosara jellemzo
informaciokat,
- kis méret(,
- konnyen kezelhetd,
- asorozatban gyarthato,
- akornyezeti behatasokat adatvesztés nélkiil elviseld,
- esztétikus és olcso legyen.

A modern beléptetd rendszerek kozott napjainkban a beléptetd kartyas rendszerek a
legelterjedtebbek. A beléptetd kartya alapvetd feladata, hogy hozzajaruljon az athaladas
eldsegitéséhez azokon a beléptetd kapukon, amelyeken a kartya tulajdonosa jogosult be, vagy
kijutni. Hasznalata egyszerii és kényelmes. Megjelenését tekintve lehet karora formaju, Kicsi
kor alaku — ezt tarthatjuk nyakba akasztva, vagy akar a kulcstartonkon is —, és lehet egy
bankkartya méretti téglalap alaku kartya, amit szintén nyakba akasztva, vagy a tobbi kartyank
kozott, példaul a pénztarcankban tarolhatunk.

Itt fontos megemliteni az eszk6zok biztonsagat. Alapvetden négyféle tipus
kiilonboztetheté meg adat- és informaciovédelem szempontjabol. Ezek lehetnek:

- Nyilt (open): egyszerl fix kdd, olvashato €s értelmezhetd.

- Kodolt (encoded): a kod kiolvashatd és masolhatd, de csak a kulcs segitségével
értelmezhetd.

- Adathozzaférés védett (password protected): jelszoval elérhetd. A kod egy olvasod és
hozza tartozo kartya birtokaban visszafejthetd.

- Titkositott (encrypted): az adatokat csak a cimzett tudja olvasni.

Alkalmazhaté szimmetrikus kulcsu algoritmus (a titkositdshoz és a visszafejtéshez
ugyanazt a kulcsot hasznalja). Az algoritmus paraméteréiil 112 bites kulcs szolgalhat.

Hasznalhat6 tovabba nyilt kulcst algoritmus is ez lehet a Data Encryption Standard (a
tovabbiakban DES’), Three- Data Encryption Standard (a tovabbiakban 3-DES® ) stb.

adattitkositasi algoritmus, amelyek targyalasa azonban ennek a tanulmanynak nem célja.

" Helyettesitéses-permutacios blokkrejtjelezd. 64 bites blokkos rejtjelezés, vagyis a nyilt széveg egy 64 bit
méretii blokkjahoz rendel egy ugyanakkora rejtjeles blokkot.
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A beléptetd kartyak fajtai esetén a mitkddésiiket tekintve beszélhetiink passziv, vagyis
amelyek csak adatot hordoznak, de informdciot nem kiildenek, illetve beszélhetiink aktiv
kartyakrol, melyek nem csak adatot tarolnak, hanem kommunikalnak is az olvasoval a benniik
talalhaté mikrokontroller segitségével.

Lyukkartya: manapsag mar nem hasznalatos kartyafajta, mely esetén az informaciot a lyukak
hordoztak, amelyek jelentését egy mindenkori kodtablazat tartalmazza.

Vonalkédos kdrtya: 1étezik beléle 1D° (egy dimenzids), 2D (kétdimenzios), illetve a Quick
Response (a tovabbiakban QRll) kod. Az 1D-s kartyak egy dimenzioban tarolnak csak
adatokat, ahhoz, hogy az olvasoé értelmezni tudja, az egész kodsort latnia kell. A 2D-s kartyak
mar két dimenzioban tarolnak adatokat, igy tobb informdacidé fér el rajtuk. A QR kod
skalazhato, barmely sz6gbdl azonosithatd, azaz nagy adattarolo képességii.

Induktiv kartya: az informaciokat a kartyan talalhato fém lapok hordozzak. Variacidszama
korlatozott.

Magneskartya: az informaciot a magnescsik hordozza. Kapacitasa az el6zdekhez képest joval
nagyobb. Elénye, hogy programozhato. Erzékenysége és gyors elhasznaloddsa okan a
magneskartya rendszeres beléptetésre nem hasznélatos.

Memoriakdrtya: programozhatdé memoria aramkort tartalmaz. Nagy memoriakapacitassal
rendelkezik, t0bbszordsen atirhatd. A tarolt adatok koddal védhetdek.

Optikai kdrtya: nagy memoriakapacitasu, a beirt adatok nem tordlhetéek rola. Az adatok
kiolvasasa koddal védheto.

IButton: specialis elektronikus kodkulcs, ami egy garantdltan egyedi azonositot tartalmaz.
Nagyon rovid ideig kell az olvasdhoz érinteni, és ha érvényes az azonositd, a rendszer
végrehajtja a hozza rendelt miiveletet. Egyre nagyobb szamban terjed. Mivel jol ellendll a
mechanikai hatasoknak, és a folyamatos igénybevételt is kitlinden birja, ezért élettartama
szinte korlatlan.[7]

Proximity kdrtya (Radio Frequency IDentificant, a tovabbiakban RFID): napjainkban a

legszélesebb korben elterjedt eszkdz, mely sokféle valtozatban 1étezik. Alapvetden két féle —

8 DES-nél hasznalt kodolo és dekoddold eljarasok haromszori megismétlése. Szintén 64 bites adatblokkon
dolgozik, de a titkositdshoz a konkrét felépitéstdl fiiggden 64, 128 vagy 192 bites kulcsot hasznal.

% A koznyelv vonalkodként ismeri, kiilonbozé vastagsagn, fliggdleges vonalakbol allo jelzés, amelyben
legtdbbszor csak szamjegyeket kodolnak, melyeket gyakran a vonalkod alatt fel is tlintetnek. A vonalkédok
készitését és visszafejtését szabvany irja le.

% Datamatrix néven is ismert vonalkéd tipus, Négyzetes elrendezésii nagy siiriségii kodrendszer. Valtozo
kapacitast kod, helyzetét a négyzetet alkotd keretvonalak hatarozzak meg. Tobbfokozatu hibavédettséggel
rendelkezik.

" Hasonl6 a 2D-s kodokhoz, nagy kapacitast, matrix struktiraju. Helyzetét a négyzetes struktira harom
sarkaban talalhat6 abrak segitenek meghatarozni.
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aktiv és passziv — proximiy technologiardl beszélhetiink. Ezzel a Kkartyatipussal a

késdbbiekben részletesen foglalkozom.

Azonositas személyes tulajdonsag alapjan

Ezek jellemzden a bioldgiai tulajdonsdgokon alapuld személyazonositdé eszkdzok.
Lehet: ujjnyomat-, tenyérnyomat-, kézgeometria-, tenyérerezet-, ujjerezet-, irisz-, retina-,
testhékép-, DNS-, hang-, irdsazonositd, arcfelismerd.

A biometrikus azonositas eldnye, hogy az azonosito ,,eszkdz” maganak a személynek
valamilyen biologiai tulajdonsaga, ami allando6 jelleggel rendelkezésre all, ezért nem kell egy
kiilon eszkdzt magunkndl tartani. Igaz, hogy ezek az informdciok nehezen hamisithatoak,
viszont sériilésre érzékenyek, és az id0 mulasaval valtozhatnak. Tovabbi hatranya a
biometrikus azonositdsnak, hogy a tarolt informaci6 nagyon nagy mennyiségl, ezért
nehezebben is kezelhetd. Alkalmazasa soran az azonositas lassabb, mert sok felhasznald
esetén a leolvasott mintat nagyon sok tarolt mintaval kell 6sszevetni

Az aldbbiakban az azonositdsi modszerek rovid Osszefoglaldsa olvashatd, melyek
részletes kifejtésére a terjedelmi korlatok miatt nincs lehetdség.

Ujjnyomat: nem hamisithatd, viszont sériilésre érzékeny, ezért célszerli tobb ujjroél mintat
venni. Hatranya, hogy draga a miikddtetéséhez sziikséges olvasd berendezés. Kb. 95%-0s
felismerési ardny jellemzi.

Tenyérlenyomat: nem hamisithato, de koltséges, ezért kevésbé elterjedt. A tenyérnyomat
alaptl azonositasnal a jellemzdk példaul

- afbvonalak,

- afodorszalak,

- aszovetmintazat.

Arc: hatranya, hogy hamisithatd, ezért beléptetésre nem nagyon hasznaljak. Alkalmazésa
inkabb repiildtereken jellemzo, keresett személyek kisziirésére.

Retina: Mivel a retina-azonositas rendkiviil nagy pontossaggal miikodé biometrikus
technologia, igy elsdsorban magas biztonsagi fokot igénylé alkalmazasokban hasznaljak
(katonai alkalmazasok, pénzintézetek stb.).

Tenyérerezet. Specialis (infrahoz hasonlo) fény segitségével a szkenner f61¢ 4-5 centiméterre
helyezett tenyérrdl felvételt készitenek. A borfeliilet alatti erek beolvasas utan fekete
mintdzatot rajzolnak ki, amely az azonositas alapjaul szolgal.

Irisz: A vizsgalat a szivarvanyhartya lathato (pl. rajzolat), valamint lathatatlan (pl. infravoros)

tulajdonsagain alapul. A képet altalaban kozelrdl kell késziteni, hogy megfeleléen részlet
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gazdag legyen, majd meg kell keresni az irisz hatérait. Ez nem egyszert, hiszen a kor alakot
takarhatjdk a szemhéjak. Nagy megbizhatosdgi moddszer, de nagy hatranya, hogy a
leolvasashoz sziikséges berendezés rendkiviil draga, igy kevéssé elterjedt a moddszer
,,hétkdznapi” hasznalatban.

Hang: A hanghullamok elemzésén alapul és f6leg technikai kérdés a
hangmintazat matematikai felbontasa. Hatranya, hogy a héattérzaj zavar ja,
rekedtség, pillanatnyi egészségi allapot befolyasolja, tehat nehéz az
egyénre jellemzs, de allandé komponensek azonositdsa, valamint felvételrél

kénnyen utanozhato.
Kéziras: Az aldirds formai és dinamikai elemzése (nem teljesen biometriai, atmenet a
tudasazonositas fel¢). Megvaldsitasa még draga, de attorés varhatd. Kisérletek kimutattik,

rrrrrr

mozgaseltérések masolasa lehetetlen. A hibaarany elismert hatarértéke a jo
rendszerek esetében ma kisebb, mint 1 szazalék.

Kézgeometria: Jellemzden a kéz geometriai sajatossagait hasznaljadk az azonositashoz,
nevezetesen:

- az ujjak hosszusagat és szélességét,

- akézfej szélességét és

- atenyér / ujjak méretaranyat.
Pozicional¢ tiiskék segitségével hatarozzak meg a legjellemzébb geometriai paramétereket: az
ujjakat négy tiiskéhez illesztik és ezekhez képest 14 tengelyt vesznek fel.
Szag azonositds: A test illatat add anyagokat konnyli megszerezni az emberek testérol.
Emellett a testszag az étrendtdl, betegségektdl, érzelmi allapottdl erdsen fiigg, percek alatt
megvaltozhat. Vannak ugyan egyedi szagmolekulak, de ezek variabilitasa az emberek kozott
alig ismert, pontos azonositasuk pedig nem megoldott.
DNS: rendkiviil megbizhat6, az egyént pontosan azonositja, évek multan is valtozatlan marad,

viszont nagyon konnyen lemasolhat6é mintazat (pl.: hajszalb6l)[8][9][10]

1.2.3. A feliigyeleti rendszer

Ebben az alfejezetben csak érintélegesen keriil ismertetésre a feliigyeletet ellatd
szoftver annak sokf€lesége, illetve a hely hidnya miatt csupan a f6 paramétereket emelem ki,

melyek minden rendszerben hasonloak.
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Alapvet6 elvaréds a rendszerrel szemben az, hogy a rendszer kezelje és nyilvantartsa a
belépésre jogosultakat, a kiilonb6z0o jogosultsagi szinteket, a kezeldi jogosultsagokat, tovabba
az id6kereteket személyekre és csoportokra bontva, a forgovillak iranyfigyelését, valamint
szliréfeltételek szerinti lekérdezéseket biztositson.

A rendszerek fontos paramétere a rendszerkapacitas, vagyis a felhaszndloi kartyak
szdma, azon kiviil az ateresztési pontok szama, azaz az olvasoterminalok szama. Ez minden
egyes rendszernél valtozo az adott objektum sziikségletei miatt. A feliigyeleti rendszer
természetesen rendelkezik egy kezeloi feliilettel melyen keresztiil a jogosult és arra kiképzett
személy vagy személyek kezelik azt.[1]

A kezel6i szoftver {6 jellemzo6i a kovetkezok:

A belépési profil: a belépdk jogosultsagi szintjei adott ateresztési pontokon. A belépési
id6tablazatbol olvashatd ki az adott jogosult mikor Iépett be egy adott helységbe,
helyesebben mikor tdvozott onnan. Munkaidé nyilvantartdsi szempontbdl fontos adat
illet6leg konnyen nyomon kdvethetdk igy a személyek.

Az eseménykezelés: az ateresztési pontok, a kivant szolgaltatdsok, példaul kétkartyas
lizemmod, ajtonyitas riasztasok, tlizriasztas kezelése tartozik ide. Ez torténhet automatikusan,
vagyis kezeldi beavatkozasra. Példaul a rendszer jelez a kezeldének, hogy egy védett helyre
illetéktelen akar belépni, a rendszer nem engedi be, de a tényleges beavatkozast a kezeld teszi
meg, odakiildi példdul az drszolgéalatot. Mig egy zsilipes ateresztés esetén lehetdség van arra,
hogy a jogosulatlant beeressze a szoftver majd ,,bezarja” a zsilipbe, amig az Orszemélyzet
megérkezik.

Hozzaférési szintek: beallithatdo, hogy az egyes kezelok milyen szintli hozzaféréssel
rendelkezzenek. Példaul aktivalni tudjon egy 0j kartyat vagy csak nyomon tudja azt kdvetni.
Jellemzden 2-4 személy rendelkezik teljes hozzaférési szinttel egy rendszer esetén.

Kartya vagy egyéb azonosito estkoz érvényesitése, kivondsa: mint azt az elézdekben
emlitettem, ehhez nincs minden kezelonek jogosultsaga, igy barmikor barki nem tud
azonositot aktivalni vagy deaktivalni. Az azonositd eszkoz felvitelekor (vagyis aktivalaskor)
az eszkozt személyhez kell kotni, ez torténhet név, beosztds, cim vagy sziiletési év alapjan.
Jellemzden tobb adat alapjan teszik azonosithatova a kartya tulajdonosat, hisz nemegyszer
fordul az eld, hogy egy munkahelyen tobb azonos nevii dolgoz6 dolgozik, igy dket meg kell
kiilonboztetni.

Naplozas: ehhez a szolgaltatashoz csak a rendszert feliigyeld, vagyis jogosult személy férhet
hozza. A szoftver napldzza a rendszer beallitdsi paramétereit, a kezelok tevékenységét, a

rendszerben tortént eseményeket és a riasztasokat.
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Tovabbi szolgaltatasok, modulok, amellyel a rendszer sziikség esetén bdvithetd:

dolgozok munkaidd nyilvantartasa,

gépjarmu beléptetés,

portai modul: a vendégkartya leadasra egy hangiizenet figyelmeztet, igény esetén
vendégkartya elnyeld oszlop illeszthetd a rendszerhez,

véletlenkivalaszté6 modul (motozas),

tlizjelzd rendszerhez torténd illesztés,

fizetOs €s egyéb szolgaltatasok igénybevételének kezelése, (pl. étterem, fénymasolo stb.),
0ltozdszekrények nyitasa, zarasa,

helyszinrajz megjelenités,

személykeresés,

arckép megjelenités.
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2. A KAR BELEPTETO RENDSZERE

A kovetkezOkben a Kar ¢épiiletében taldlhaté beléptetd rendszert ismertetem

részletesen, feladatainak és eszkozeinek kiemelésével.

2.1. A rendszer sziikségessége, fo feladata

Az elmult iddszakban sajndlatos moddon megszaporodtak az intézményben a
vagyonellenes cselekmények, igy az ezek elleni fellépés eszkozeként a kar vezetése
biztonsagtechnikai fejlesztésre szanta el magat, amely képes ellatni a video-megtigyelés és a
beléptetés feladatait. Tehat ez a beléptetd rendszer is elsdsorban ellendrzési feladatot lat el.
Mikodése soran ellendrzi a karra belépo €s az onnan kilépd személyeket, valamint gépjarmii
ellendrzést végez. Osszefoglalva a Kar épiiletében talalhato beléptetd rendszer 6 feladata az

illetéktelen személyek kisziirése €s ez altal az esetleges biincselekmények megakadalyozasa.

2.2. A biztonsagtechnikai rendszer elemei

A személyi beléptetés (Népszinhaz utca) harom, forgovillas beléptetd ponton keresztiil
valosul meg. A beléptetés mindharom helyen biometrikusan (akik hozzdjarulnak biometrikus
adataik felvételéhez ujjnyomat, illetve az egyik villanal kézerezet), vagy kiilonbozo fizikai
megjelenésti proximity kartyaval (lap, kulcstartd, stb.) torténik. A forgovillakon kijarati
irdnyban nincsen azonositds (szabadon-futé iizemmdd), azon feliil kiegészitésképpen
lengdkapuk is elhelyezésre keriilnek az esetleges gyors épiiletelhagyas érdekében.

Gépkocsik szaméara a beléptetés (Kisfaludy utca) rendszamfelismerés révén
automatikusan, vagy egyszeri belépési engedély alapjan keriil megvaldsitisra egy gyors
miikédésti kapun (nyitds kevesebb, mint 3 masodperc) keresztiil. A kiléptetés azonositas
nélkiil, automatikusan torténik. A gépjarmiivek beléptetése — hely hidnydban — nem témadja

ennek a tanulméanynak.
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2.3. A beléptetd rendszer részeinek részletes ismertetése, miikodése a gyakorlatban

Ebben az alfejezetben a 2.2. alfejezetben mar emlitett eszkdzok részletes bemutatasara
keriil sor, amely soran tipus szerint ismerhetdek meg az egyes eszk6zok és miiszaki

paramétereik.

2.3.1. Az dateresztés eszkozei

Forgovillak

A kar épiiletében hdrom darab forgovilla van elhelyezve. Kettd a foldszinti aula
iranyaban, illetdleg egy villa a bejarathoz képesti bal mellékfolyoson kertilt elhelyezésre.

A beszerelt eszk6zok Gunnebo markajelzéstieck. Mindharom forgovilla hdromagu,
ejtékar funkcioval ellatott szerkezet. Mindegyik képes kétiranyu lizemmodra, belépés soran
szlikséges az olvastatas, mig kilépés soran szabadonfutd tizemmodba vannak allitva.

Az alabbiakban a Gunnebo SlimStile BA tipust forgdvilla keriil bemutatasra, melyb6l

két darab labon all6 (1. kép) azon kiviil egy darab falra szerelt (2. kép) késziilék keriilt

beszerelésre a Karon.

1. kép Gunn 2. kép Gunnebo SlimStile BA
forgokereszt, forgokereszt, falra szerelhetd kivitel,
Készitet Készitette: A Szerzo

Ez egy kompakt és koltséghatékony bejarati megoldas, miikodése sima és csendes. A
hasznalat soran fellépd kopas minimalisnak tekinthetd, és alacsony fogyasztdsa alkalmassa
teszi a hasznalatat olyan teriileteken, ahol nagy szdmu az athaladé emberforgalom, igy idealis
nagy forgalmu teriileteken.

A kesziilék miiszaki adata a kovetkezOkben olvashatoak. A berendezés rozsdamentes
acél kivitelli, a haz ¢s fedele 304-es szemcsés rozsdamentes acélbol késziil. Az allvanyzati agy
ontott aluminium festett sziirke feliilettel, mig a karok 304 polirozott rozsdamentes acélbol

vannak. A késziilék méreteit tekintve elmondhatd, hogy 950 mm magassagu, 520 mm
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szélességli valamint karjainak hossza 480 mm, atmérdjilk 38 mm. Az keresztek kézi
mikdodtetésiiek, vagyis a ,,z01d” jelzést kovetéen a belépd személynek kell a kart 120°-al
elforditania az athaladasa érdekében. Ez mind a be mind a kiléptetés sordn manudlisan —

athalado személy altal — torténik.

Az athaladést a kozponti rendszer jelzésére tovabba nyomdgomb hatasara engedélyezi,
egyszerre egy ember athaladasa lehetséges csak, igy akadalyozva meg az illetéktelen
athaladast. A kapu allapota a led kijelzén jelenik meg (szabad, nem szabad) a bemeneti,
valamint a kimeneti oldalon egyarant. Vészhelyzet esetén a karok automatikusan fiiggéleges
helyzetbe keriilnek, igy biztositva a konnyebb, gyorsabb athaladast. A kijelz6 mindkét
iranyban elektronikusan vezérelt. Lehetdség van alapértelmezetten nyitott allapotba (a kereszt
szabadon forgo) allitani a keresztet, ebben az esetben, ha a belépés jogosulatlan a kereszt nem
fordithato at. Ez a beallitds joval energiatakarékosabb, és vész esetén akar ejtdkar funkcio
nélkil is gyorsan és hatékonyan ki lehet iiriteni az adott helységet. Az alapértelmezetten zart
esetben, a kereszt nem szabadon futé allapotban van, jogosult athaladas esetén nyit a zar és a
kereszt 120°-os fordulatot tesz.

Az elektromechanikus fej mechanizmusa a kovetkezOképpen irhato le: egy
iddpillanatban egy személy athaladésa lehetséges. Az athaladds maximalisan megengedett
ideje 5 masodperc, vagyis a szabad jelzést kdvetden a belépd személynek 5 masodperc all
rendelkezésére, hogy a kart 120°-al elforditva 4thaladjon a kapun. Onbeallitéval rendelkezik,
amely biztositja az athaladés (kar atforditdsa) utan alaphelyzetbe valo visszadllast. Tehat a
karok csak 0, 120, 240, illetéleg 360°-0s szogben allhatnak. A késziilék hidraulikus
lengéscsillapitoval van felszerelve a zokkendmentes miikodés érdekében. Fontos funkcid a
visszaforditas gatlo, amely lehetdvé teszi, hogy 60°-nal nagyobb elfordulas esetén mar nem
lehet a kart visszafelé mozgatni. Aramsziinetes esetén a taplalas akkumulatorrél vagy
szlinetmentes taprol torténik. Vész esetén a taplalas hasonloképpen torténik, mint dramsziinet
esetén, de ebben az esetben az épiilet gyors kiiiritése érdekében a karok fliggbleges helyzetbe
kertilnek.

Az eszkdz vezérld logikaja a kovetkezoképpen épiil fel, egy bemenet, mely a barmely
iranyba vald nyitast vagy zarast értelmezi, két védett kimenet szolgal, a nyitas vagy zaras
vezérlésére. Négy védett kimenet a mozgds iranyat értelmezi, két védett kimenet van
kialakitva a szamlalo szamara, két OV Kkimeneti relé jelzi az elérhet6séget valamint a
hasznalatot, vagy egy szamlalé szamlalja a barmely iranyu athaladasok szamat. Két nyitott

kollektoros NPN kimenet van kialakitva, amely vagy szamlalasra, vagy jelzi, a rendelkezésre
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allast és annak iranyat. Mindezek mellett egy védett bemenet tartozik az ejtokar funkcidhoz.
A forgdkereszt kommunikacios interfésze RS485.

Alapértelmezetten nyitott allapot esetén (NO) a berendezés tapfesziiltsége 230VAC,
ezen a fesziiltségen a rezgése S0Hz, teljesitménye pedig SOVA. A kapu kornyezeti mitkodési
homérséklete 0 ¢és 45 © C kozott van, ennél alacsonyabb vagy magasabb homérséklet esetén a
rendeltetésszerl tizemeltetés nem biztositott. Az ateresztési eszkoz IP mindsitése IP20, vagyis
kozepes méretl szilard targyak ellen védett, de viz elleni védettséggel nem rendelkezik. Az
MCBF" értéke 1,5 ciklus ez koriilbelil 2.500.000 atforduldsnak felel meg. A késziilék
természetesen talfesziiltség és rovidzar ellen védve van. Ateresztési sebessége viszonylag
nagy, 40 f6/perc. A fentebb ismertetett eszkéz miiszaki adatait a 1. szamu tablazat
tartalmazza.

Mivel anyagukat, miiszaki adataikat és ateresztéti képességiiket tekintve a két eszkoz
tokéletesen megegyezik, csupan beszerelhetdségiikben térnek el, igy az utdbbirdl nem adok

részletes ismertetot.

Kivitel Haromagu allvanyos
Burkolat 304 szemcsés rozsdamentes acél
kozéprész Ontott, festett sziirke aluminium
forgorész Polirozott acél
Anyaga 304 rozsdamentes acél, 38 mm
forgokar atmérdjliek és 480 mm
hosszisaguak.

Egy-egy bemenet nyitasra/zarasra
mindkét irdnyban.
Egy védett bemenet az ejtokar
funkcidhoz.

Két védett kimenet a szamlalonak
Vezérlés (logikai egységgel) alapfunkciok

Egy kimeneti jel a forgovilla
allapotanak jelzésére (foglalt jel).

Négy védett kimenet a mozgas

érzékeléséhez
aramforras 230VAC
Kornyezeti miikodési o
homérséklet tartomany 0-45°C
szamlalo digitalis
Erdszabalyzo hidraulikus
Vezérlés elektromechanikus

12 A hibamentes ciklusok szdma.
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Eljtékar funkcio van
Kar miikodtetése mechanikusan
Allapot kijelzé led
IP védettség P20
Kommunikacios interfész RS485

Miveletek szama
meghibasodas nélkiil

1,5 ciklus (kb. 2.500.000 atfordulés)

Tz esetén

Fiiggbleges helyzetbe keriilnek a karok

Tulfesziiltség elleni védettség igen
Rovidzar elleni védettség igen
Ateresztd képessége 40 06 /perc
Athaladasi id6 5 sec
Olvasasi id6 0,5 sec
Kovetési id6 1sec
Ateresztési id6 3-5sec

1. Szamu tablazat: Gunnebo SlimStile BA forgékereszt miiszaki adatai,
Készitette: A Szerzé, a Gunnebo SlimStile BA gyartéi katalogusa alapjan

Lengokapu (kasszazdr)

A Karon talalhato beléptetd rendszerben Wanzl markajelzésii mechanikus lengékapuk

— mas néven kasszazarak- is talalhatoak ateresztési eszkozként (3. és 4. kép). Ezen kapuk

ismertetésére keril sor a kovetkez6kben:

3. kép Wanzl lengékapu, Készitette:

4. kép Wanzl lengékapu 2, Készitette:

A Szerz6 A Szerzo

A személyi beléptetd rendszerekben feladat lehet csomaggal érkezé vagy

akadalyoztatott személyek atengedése egyarant, melyre a forgovilla és forgokereszt tipusu
atjarok nem, vagy csak korlatozottan alkalmasak. E feladat ellatdsara kiilondsen alkalmas a
lengékapu. A karon talalhatd kapuknak az eléz6eken tul vész esetén van jelentségiik, amikor
is a kapuk automatikus kinyitadsaval szélesebb keresztmetszet jon 1étre a menekiilok szamara,

igy biztositva a minél gyorsabb kitiritést.
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A miikddést tekintve a kasszazar manualis miikodtetésii. Lehetdéség van a kapuk
lezarasara a kapu allvanyzatan elhelyezett kulccsal zarhatdé zar segitségével. Abban az
esetben, ha a berendezés nem lett bezarva a zartok felfelé huzasaval, kézzel kinyithato a kapu.
Kireteszelés utan a kar mindkét iranyba elfordithat6 és mindig a 90° helyzetben reteszel6dik
be, tehat mint befelé mind kifelé nyithatova valik. A befelé haladasi oldalon tilos jelzéssel van
ellatva, mig a kifelé haladasi oldalon a haladasi irdnyt jelz6 jelolés talalhato.

Az ateresztési eszkdz miiszaki adatai a kovetkezdkben olvashatok. A berendezés
anyagat tekintve a keret rozsdamentes acé¢l, mig a szarny fehér Dibond panel, komplett
jelzésekkel ellatva: bemenni tilos és menekiilési ut abra taldlhato rajta. Méretei az alabbiak,
magassdg 108 mm, az oszlop atmérdje 60 mm, a kapuszarny hossza 1200 mm-ig allithato és
magassdga 31 mm. A lengOkapu fentebb ismertetett adatait tdblazatos formdban a 2. szamu

tablazat tartalmazza.

Kivitel egyszarnyu
Anyag Keret Rozsdamentes acél
Szarny Fehér Dibpnd panel,
komplett jelzésekkel
Athaladasi szélesség 750-1200 mm
Meéretei Magassaga 108 mm
Oszlop atmérdje 60 mm

2. Szamu tablazat: Wanzl lengékapu miiszaki adatai,
Készitette: A Szerzd, a Wanzl gyarté katalogusa alapjan

2.3.2. Az olvasok tipusai, miikiodeésiik

A Karon proximity kartyas és biometrikus azonositdson alapuld olvasok keriiltek
elhelyezésre. A biometrikus olvasok ujjnyomat (9. ébra), valamint tenyérerezet olvaso (10.
abra). A kar hallgat6i és dolgozdi vagy proximity azonositod eszkdzzel, vagy ujjnyomatukkal,
illetdleg a kiszolgald személyzet szamdra tenyérerezet lenyomattal lehet a létesitménybe
belépni. Az ujjnyomat leadasa nem kotelezd csak kényelmi lehetdséget biztosit a belépdk
szamara.

Ebben az alfejezetben a biometrikus azonositas modszereit €s az ezekhez kapcsolodo,
a Karon hasznalatban levd olvasok miikodését részletezem, tovabbd a proximity kartyak
miikddése is kifejtésre kertil.

Mivel a proximity kartya a radiofrekvencids azonositasi eszkozok kozé tartozik,
melyek a kordbbiakban csak roviden keriiltek bemutatdsra, igy ezekrdl az aldbbiakban
részletes ismertetés talalhatd. A hasznalatban levd proximity kartydk kodoldsi modjai nem

része a fejezetnek és nem témadja a dolgozatnak sem.
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A legelterjedtebb eszkdz a radiofrekvencias azonosito eszkéz (RFID, Radio-Frequency
[Dentification) biztonsagossaga és érintésmentes hasznalhatosdga végett. Felépitése igen

egyszerll, egy mlianyag tokban antenna és egy mikrokontroller helyezkedik el.

Csoportositasuk:
125 kHz
13,56 MHz
e 1 . . 430 MHz
Mikodési frekvencia szerint 862-956 MHz (UHF)
2,45 GHz

Egyéb szabad felhasznalasu frekvenciak

Contactless <5cm

Proximity 5-50cm

Hands free 0,5-2m
Long range >2m

Olvasasi tavolsag szerint

Passziv
Aktiv
Szemi-passziv(BAP, Battery Assisted
Passive)

Energiaellatas modja szerint

Gyarilag programozott
Egyszer irhato
Atirhat6
Irhato/olvashat6

Végezhetd miivelet szerint

3. Szami tablazat, RFID kartyak csoportositasa, Készitette: A Szerzo™,

Miikddésiikben eltérnek a passziv, az aktiv és a szemi-passziv tipusok. A passziv
kartydk olvasdsa ngy torténik, hogy a kartyat az olvasdhoz kozelitve, belépve annak
elektromagneses erdterébe, a benne 1év6 antennaban fesziiltség indukalodik, amely biztositja
a kommunikaciohoz és a belsé chip miikddéséhez sziikséges energiat. Az aktiv tag amint
detektalja az olvasé eréterét, sajat energiaforrasbol sugaroz, igy nagyobb olvasasi tavolsag
¢rhetd el. A szemi-passziv tag a sajat miitkodését belsd energiaforrasbol biztositja, a
kommunikécidhoz viszont az olvasod altal sugarzott jelet hasznalja (csak reflektal).
Zavarérzékenységét tekintve a nagyméretli fém targyak vagy azonos frekvencidn miikodo
eszk0zok kozelsége zavart okozhatnak az olvasasban.

Elonyei: Nincs fizikai érintkezés az olvasoval, nincs kopas, elhasznalodas. Egyszerii
érintés utjan 1épnek kontaktusba a forgalomszabalyozo, illetve egyéb olvaséd berendezésekkel.

A bankkartyakkal egylitt hordhat6 a levéltarcaban vagy pénztarcaban, lehetdségilink van arra

3 Bunyitai Akos: A ma és a holnap beléptetd rendszereinek automatikus személy azonositasi eljarasai
biztonsagtechnikai szempontbol, Hadmérnok , VI. évfolyam 1. szam, 2011 marcius, ISSN 1788-1919 , 2011. 09.
01.
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is, hogy fényképet, azonositdt, vagy feliratokat helyezziink el rajtuk. Ezzel az elektronikus
ellen6rzés mellett vizualis ellenOrzésre is modunk van, ami tovabbi felhasznalasi
lehetdségeket biztosit a beléptetd kartyanak.

Hatranyai: A kartyat mindig magunknal kell tartanunk, azt elveszithetjiik, vagy akar
el is lophatjak toliink. Ebben az esetben a kartya azonnali letiltasa, ¢és masik kartya igénylése

szlikséges.

Ujjnyomat azonositds és a Karon taldlhato ujjnyomat azonosito eszkoz (Suprema Bioentry
Plus)

Francis Galton 6ta tudjuk és alkalmazzuk, hogy ujjunkon 1évé bor gytirédéseibol
(fodorszalak) kialakult mintdzat egyedi €s életiink soran nem véltozik. Ez a mintazat — az
ujjnyomat — 18 hetes korban alakul ki és a kés6bbiekben csak a kéz méretbeli valtozasait
koveti. Megjegyzendd, hogy az égés, vagas, kopas, mards, stb. sordn esetlegesen
értekelhetetlenné valt mintazat legkés6bb 14-40 napon beliil regeneralodik (kivéve, ha mély a
sériilés, ekkor viszont egyedi heg képzddik).

Az ujjnyomat-tipusok lehetnek: boltozat, hurok vagy orvény mintajuak, azonositashoz
a jellegzetes pontjait vizsgaljuk. Ilyen jellegzetes pontok az elagazasok, végzodések,
keresztez6dések, szigetek, horgok, hidak, stb. Egy ujjnyomaton megkozelitéleg 100
jellegzetes pont talalhatd. A legtobb orszag 12 (Magyarorszag 10) sajatossagi pont egyezését
egyértelmil személyazonositasnak tekint. 12 sajatossagi pont és azok egymashoz viszonyitott
helyzetének ismétlédése — Osterburg szamitasai szerint — 1:1,25*1020 valoszintiség.

Ujjnyomat-azonositaskor a berendezés vizsgalja, hogy az ujj él16-e, ez legegyszeriibben
az ujjbegy homérsékletének ¢&s/vagy feliileti nedvességének mérésével végezhetd. Az
ujjnyomat-azonositok képrogzitdinek fobb tipusai és miikodésiik roviden:

Optikai: az ujjat egy LED vilagitja meg, a képzddott kép egy prizman és egy lencserendszeren
jut a CMOS vagy CCD ¢érzékeldhoz.

Kapacitiv: a fodorszélak és a borreddk kozti eltérd kapacitast detektalja.

Nyomasérzékelds: a szenzor alatt piezo-elektromos nyomasérzékeld matrix talalhato, ami
detektalja a fodorszalakat.

Héérzékelos: a redok és a volgyek kozti hdmérséklet-kiilonbségek mérésén alapszik.
Ultrahangos: ultrahangot sugaroz az wujjra, a visszaver6dé hullamokbdl alkotja a

képet.[12][13][14]

Suprema Bioentry Plus ujjnyomat olvaso
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Az ujjnyomat azonositd eszkdzok az egyik leginkabb elterjedt biometrikus beléptetd
azonositok. Az eszkoz keskeny kialakitdsa miatt kis helyen elfér, konnyen szerelhetd. Nagy

olvasasi sebességgel rendelkezik és konnyen beilleszthetd a beléptetd rendszerbe.

A késziilék ujjlenyomat felismerési folyamata

Az ujjlenyomat redokbdl ¢és volgyekbol all. A redé a
kiemelkedd csik az ujjlenyomatban, mig a volgy a rés két redd kozott.
Mindenkinek az ujjan eltérd mintat alkotnak a reddk és volgyek. Az
ujjlenyomat felismerés titka éppen ezekben az egyedi mintazatokban

rejlik.

Az ujjlenyomat érzékeld szenzorok kétdimenzids ujjlenyomat

képet hoznak Iétre, kiillonboz6 technoldgiaval. Az érzékelés modjatol ]
5. kép Suprema

fliggben, a szenzorok optikai, kapacitiv vagy hdérzékeld kategoridba Bioentry Plus
ujjnyomat azonosité
oszthatok. késziilék, Készitette:
A Szerzd

Az ujjlenyomat minta numerikus adatok gyijteménye,
amelyek egy ujjlenyomat jellemz6it irjak le. Az ujjlenyomat mintdk a BioEntry Plus

A személyi szabadsag megdrzése miatt a Suprema ujjlenyomat olvasok nem mentik el
magukat az ujjlenyomatrdl alkotott képeket, csak a beldliik képzett numerikus adatokat,
amelyek az azonositdshoz tokéletesek, de nem lehet beldliikk rekonstrudlni az egyén
ujjlenyomatat. A bevitt nyomat mellé lehetdség van RFID kartyat felvenni, ezzel is novelve a
biztonsagot. Sziikség esetén csak RFID kartyaolvasoként is milkddtethetdé a Suprema
ujjnyomat azonosito.

Az alédbbiakban az eszkO6z miiszaki adatai olvashatoak. A késziilékben 128 belépési
csoport és 128 iddtablazat hozhato l1étre. Memoridjat tekintve elmondhatd, hogy 4 MB flash
memoriaval és 8 MB RAM-al rendelkezik. Olvasdja 500 dpi felbontast, mellyel rendkiviil
részletesen tudja a képet bevinni, igy is eldsegitve a minél pontosabb azonositast. Olvasasi
sebességét tekintve elmondhato, hogy 2000 nyomatot képes leolvasni 1 masodperc alatt azon
tal 5000 nyomat tarolasara képes. Két darab kimenettel rendelkezik az ajtok nyitasahoz.
Processzorardl elmondhato, hogy 400MHz-es, 8 bites. A késziilék szines ledkijelzdvel és tobb
hangszinli hangjelzdvel ellatott.

Az olvas6 tapfesziiltsége 12 V, dramfelvétele maximum 250 mA. Méretei: 160 mm
magas, 50 mm széles és 37 mm vastag. Csatlakozas PC-hez Cat5 kabellel, protokollja RS485.

Az itt leirt miszaki adatokat az alabbi tablazat tartalmazza.

Tépfesziiltség | 12v |
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Aramfelvétel Max. 250mA
Olvaso felbontasa 500 dpi
Ujjnyomat tarolasi kapacitas 5000 db
processzor 400 MHz, 8 bit
Magassaga 160mm
méretei Szélesség 50 mm
Vastagsag 37 mm
Csatlakoztatasi PC-hez Cat5
Kommunikacids interfész RS485
Multicolor kijelz van
Multi tone hangjelzd van
Olvasési sebesség 1 masodperc alatt 2000 nyomat

4. Szamu tablazat: Suprema Bioentry Plus ujjnyomat azonosité miiszaki adatai,
Készitette: A Szerzd, a Supream Bioentry Plus temékkatalégusa alapjan

A tenyérerezet azonositas
0tvozi az ujj és tenyérnyomat azonositas biztonsagossagat €s az olvasasi egyszertiséget.

A kézben levd erek elrendezddése egész €letiink soran azonos marad, s személyenként
egyedi képet mutat. Az olvasas hatékonysagat nem befolyasolja a szennyezett bor, a kiilsd
sériilések, a borszin valamint az anyajegyek. A szkennelés soran a gép a tenyér érhaldozatanak
képét rogziti, ebbdl egy tigynevezett sablont general, majd ezt a generalt sablont menti el. A
beléptetés sordn a mar tarolt mintat veti Ossze a gép a belépés soran beolvasottal, s
engedélyezi vagy megtagadja az athaladast. Személyenként az ellendrzés nem haladja meg az

1 masodpercet. A Karon a Fujitsu altal gyartott INTUS 1600 keriilt telepitésre.

INTUS 1600 tenyérerezet azonosité berendezés

Az aladbbiakban olvashatd a késziilék miikodési elve. A
tenyeret 3-8 cm tavolsagban kell tartani a késziilék folott. Az
olvasds soran a berendezés abszorpcios infravordos fénnyel
vilagitja meg a tenyeret, mivel mig az oxigéndus vér visszaveri
az infravords fényt addig, az oxigénhianyos vér elnyeli azt. Az
érzékeld készit egy képet az infrafény altal kirajzolt érhalozatrol,
s szoftvere segitségével ebbdl egy koriilbeliil 0,8-3 kB nagysagu

fajlt general és menti azt tigy, hogy azt valamilyen mas azonositd

segitségével az adott személyhez koti. Az igy mentett file-t a

6. kép INTUS 1600 késdbbiek soran az Osszehasonlitdsnal mintaként hasznalja.
tenyérerezet olvaso,

Készitette: A Szerzo
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Rendkiviil nagy pontossag €s a biztonsag jellemzi: FAR: 0.000 08%, FRR: 0,01%.

Az érintésmentes olvasasi technologidjanak koszonheten, higiénikus megoldds. A

csalds, a gép megtévesztése gyakorlatilag lehetetlen. A késziilék teljes mértékben integralhato
késziiléknek, hogy a kézerezet minta mellé lehetdség van PIN kod bevitelére is, igy novelve a
biztonsagot.
Az olvas6 miszaki adatai a kovetkezOk. Az olvasd részt tekintve, az érzékeldt egy
polikarbonat kupola védi a kdrnyezeti hatasokkal szemben. A Magic Eye kijelz6 egy RDB led
kijelzd, mely szinének valtoztatasaval jelzi aktualis allapotat a felhasznalo szamara, ugy, hogy
ha az azonositds rendben van zoldre valt, ha elutasitja az 4thaladast (azonositds nem
megfeleld) akkor piros szintivé valik. Az eszkdz PC-hez vald csatlakoztatasa CatS kabellel
vagy USB-vel lehetséges. Kornyezeti miikodési hdmérséklet tartomanya +5 °C és +40 °C
kozott van, ezen értékektdl valo eltérés esetén a hibamentes miikodést nem garantilja a
gyartd. IP mindsitése IP30, vagyis kis méretii szilard targyak ellen védett, de viz elleni
védelemmel nem rendelkezik az erezetolvaso.

A késziilékhaz 300 mm magas, 140 mm széles, 71 mm vastag, anyagat tekintve fehér
aluminium (RAL 9006). A berendezés szabotazs védelemmel ellatott. A vezérld logikaja egy
digitalis bemenettel és egy digitalis kimenettel rendelkezik. Olvasési sebessége kevesebb,
mint 1 méasodperc. Az itt olvashatd miiszaki adatokat tdblazatos formaban az aldbbi tablazat

tartalmazza.

Erzékeldje Magic Eye (RGB)
Méretei Magassag 300mm
Szélesség 140 mm
vastagsag 71 mm
Anyag Fehér aluminium, polikarbonét kupola
Szabotazs védelem van
Vezérld logika 1 digitalis bemenet
1 digitalis kimenet
PC-hez val6 csatlakoztatas Cath, USB
Kornyezeti miikodési hdmérséklet +5°C...+40°C.
IP mindsités IP30
Beolvasott adatokbdl képzett file mérete 0,8-3 kB
Olvasasi tavolsag 3-8 cm
Olvasasi sebessége <1 masodperc
FAR 0,00008%
FRR 0,01%

5. szamu tablazat: INTUS 1600 tenyérerezet azonosité miiszaki adatai,
Készitette: A Szerzd, az INTUS 1600 gyartéi katalogusa alapjan
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2.3.3 A rendszerfeliigyeletet elldato szoftver

A Karon a Roger cég altal kifejlesztett feliigyeleti rendszer (Roger Access Control
System, réviden RACS) keriilt telepitésre. A proximity kartyak rendszerbe valo felvitele, azok
nyomon kovetése, egyéb tevékenységek végzése ezzel a szoftverrel torténik. A
kovetkezOkben a szoftver kartyakezelési funkcidi és az ateresztési pontokhoz kapcsolodd
lehetdségeket targyalom csak. A szoftver a kovetkezd felhaszndloi csoportokat kiillonbozteti
meg:

= MASTER,
=  KULCS korlatlan (ID 1...49),
= KULCS korlatolt (ID=50...99),

= NORMAL,
= NORMAL (ID above 1000),
= Select ID.

A felsorolt csoportok k6zol a NORMAL csoportokat hasznéljdk csak. Mivel a felhasznalok
szama meghaladja az 1000 f6-t igy az 1001. és e feletti felhasznalok a NORMAL (ID above
1000) csoportba keriilnek.
A profilok létrehozasanal miutan a csoportok kivalasztottuk a program a kdvetkezo adatokat
kéri:
= Keresztnév,
= Vezetéknév,
= Kartya érvényességének kezdete,
= Lejarat idépontja,
= Kartya szama.
Minden egyes profil esetén a felvitelkor ki kell pipalni az ,,érvényes felhasznald™ checkboxot,
ennek elmulasztdsa esetén a kartya nem kertil érvényesitésre.
A felhasznaloi profilokkal kapcsolatos tevékenységek:
=  Torlés,
= Monitoring,
= Szerkesztés,
= Nyomon kovetés,

= Események naplozasa, visszaolvasésa,
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= Szlrés.

Ugyan a szoftver képes az ujjnyomatok kezelésére is, de a Karon elhelyezett ujjnyomat olvaso
késziilékek sajat szoftvere lett feltelepitve, ez a Suprema Biostar program.
Az alabbiakban ezt a kezelSfeliiletet ismertetem a teljesség igénye nélkiil. Uj felhasznald
felvétele esetén az alabbi adatokat sziikséges megadni:

= Név,

= csoport,

= telefonszam,

=  e-mail cim,

= jelszo,

felhasznal6 tipusa.
A felsorolt adatok beirdsa utan torténhet az ujjnyomat felvétele, ez a rendszerben kivalasztott
olvasoval torténik. Minden felhasznald esetén egy ujjrol kell mintét felvenni.
Ez esetben is lehetdség van a felhasznalok nyomon kdvetésére, torlésére, egyéb miveletek
végzésére.
Ahogy az mar a korabbi alfejezetben olvashat6 volt a Karon tenyérerezet azonosito késziilék
van eclhelyezve. A nyomatok felviteléhez ¢és kezeléséhez egy harmadik program van
hasznalatban, ez az INTUS PS szoftver. Az alabbiakban ismertetem a nyomatok felvételével
kapcsolatos paramétereket. Ezek a kovetkezok:

= Jogosultsagi iddszak

= Csoport

= Felhasznalo neve

* Minta valasztasa: a minta lehet Normal — ha csak a kézerezet keriil tarolasa —, illet6leg

lehet Small — a kézerezet mellett RFID kartya is tarolasra keriil

= PIN kod rendelése a profilhoz
A felhasznaloi profilokkal kapcsolatos tevékenységek a kovetkezok:
=  Torlés,
= Monitoring,
= Szerkesztés,
= Nyomon kovetés,
= Események naplozasa, visszaolvasasa,

= Szlrés.
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2.4. Az egyes eszkozok miikodési sebessége, fellépo hibak, ateresztési szamitasok

Ebben az alfejezetben a mar bemutatott eszkozok miikddési sebességeit és a
miikodésilk soran tapasztalt hibakat elemzem. Ateresztési szamitast készitek a
forgokeresztekre. A Karon levd beléptetd rendszer iizemeltetését a kari Orszolgalat végzi. A
szolgalat tagjaival folytatott konzultacid soran gy nyilatkozott a felelds személy, hogy a
leng6kapuval kapcsolatban nem tapasztaltak hibat.

Az ujjnyomat olvaso olvasasi sebességét tekintve 2 masodperc. Az ujjnyomat olvaséd
70%-o0s hibaarannyal dolgozik, sajnos okat ez iddig még a gyarté sem tudta megmondani, igy
a késziileék leszerelésre fog keriilni. A tenyérerezet olvaso olvasasi sebessége kevesebb, mint 1
masodperc, a hasznalata soran kellemetlenséget okozhat, ha nem megfeleléen helyezi ra a
tenyerét a felhasznald — a tenyér nem pontosan az a része keriil az olvasé fol¢, amely rész
mintaként fel lett véve- az olvaso elutasitja az ateresztést.

Az aldbbiakban a Karon beszerelésre keriilt Gunnebo markajelzésli forgdkeresztek
ateresztéssel kapcsolatos adatai lathatoak tablazatos formaban. A kovetkezOkben a

forgokeresztre készitett

A kovetkezdkben a forgokeresztekre készitett ateresztési szamolas lathato:

Atereszté képessége 25 {6 /perc
Athaladasi id6 5 sec
Olvasasi id6 0,5 sec
Kovetési id6 1sec
Ateresztési id6 3-5 sec

6. szamu tablazat Gunnebo BA forgékereszt adatai
Készitette: A Szerzd, sajat mérések alapjan

A felhasznalt képlet a kovetkezd: Ny = Nan X T4
Tm
ahol Ny az ateresztési pontok szama, Ty, a mintavételezési id6, Ny, az athaladok szama és T az
ateresztés ideje.
Mivel a Karra jard hallgatok kozott van mas karrol érkezd és levelezds hallgato is igy
az ateresztési szamitdsomban csak a Karra jar6 hallgatokkal és az ott dolgozokat vettem
figyelembe. Fontos még megemliteni, hogy a szamitidsom sordn a 2011/2012-es tanév

orarendje alapjan — a tantermek befogad6 képessége szerint- a keddi napot figyelve tortént a
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hallgatok szamanak kalkulacioja. Azért ezt a napot emeltem ki, mert ezen a napon van a
legtdbb ora az intézményben azon tal figyelembe kellett venni a hallgatok azon tulajdonsagat
miszerint a hét elején nagyobb valdsziniiséggel latogatjak az oOrakat, mint a hét masodik

felében.

Id6pont Hallgatok és oratartok szama
8-9:40 480 f6 +8 16

9:50-11:30 595 6 + 10 6

11:40-13:20 759 16 + 17 6

13:30-15:10 775 £6 + 14 6

15:20- 16:05 275 6 + 6 16

7. tablazat Hallgatok eloszlasa idérendben a 2011/2012. tanév elsé félévének Keddi napjan,
Készitette: A Szerzd, az egyetem 2011/2012. els6 félévi érarendje alapjan

Ahogy az a 7. tablazatban lathat6 a keddi napot tanorak alapjan osztottam fel. Mivel a
tanorak 90%-a kétszer 45 perces igy a vizsgalt idéintervallumok is 90 percesek. A tablazatban
szerepld hallgatéi 1étszamok a termek befogado képessége alapjan lett kiszdmitva. Az éraadok
szama a tantermek szama alapjan lett szamitva. A keddi napon a Karon megfordulé hallgatok
¢s tanarok szamat — nem beleértve a tobbi 6raadot akik esetlegesen egyéb tevékenység miatt
vannak az épiiletben- 6sszeadva 2939 f6t kapunk.

Az emlitett 2939 fon kiviil az épiiletbe napi szinten 1ép be 23 {6, akik kiilonb6zd
adminisztracios tevékenységet folytatnak az intézetekben, igy 6k napi szinten vannak jelen. A
2939 fot és a 23 fot Osszegezve 2962 {6t kapunk. Meg kell még emliteni a kiszolgalo
személyzetet — beleértve a portai, a biifé azon kivill a takarité személyzetet — amely még plusz
10 6t jelent. igy elmondhat, hogy a keddi napon a 2011/2012-es félévben 2972 £5 1ép be a
nap folyaman. Figyelembe véve az esetleges megbetegedéseket, késéseket és azt feltételezve,
hogy a 2939 hallgatobol nem mindegyikiiknek kezdddik tanordja 8 oOrakor, az ateresztési
szamitdsom soran a hallgatoknak csupéan a 80 %-at veszem figyelembe. Ennek kovetkeztében
areggel 7:30 és 8:00 kozott az épiiletbe belépdk szama 2384 6.

A 2384 fonek hirom forgokereszten van lehetOsége athaladni. Az eszkozok
egyenkénti ateresztési sebessége 40 f6 / perc. Tehat elosztva a 2384 f6t harommal, 798 {6t
kapunk.

A kapott dsszeget elosztva 40 fével megkapjuk, hogy az emlitett 2384 6 13 perc alatt
Iéptethetd be az intézménybe. Mivel az eszk6zok ateresztési ideje 3-5 masodperc kozott van

azon kiviil a kovetési idejiik 0,5 masodperc, 13 perces ateresztési id0hdz hozza kell adnunk
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4,3 percet — 5 masodperc + 0,5 masodperc / fovel szamolva — igy a végleges eredmény 17,3
perc lesz. Itt természetesen feltétezem, hogy minden személy rendelkezik belépési
azonositoval illetve, hogy mindharom kereszten ez id6 alatt csak befelé haladas torténik.
Ebben a fejezetben részletes ismertetdt adtam a Kar személyi beléptetd rendszerének
feladatairdél azon tul mint miikddésiik mind muszaki adataik alapjan atfogdan bemutattam az
intézményben hasznalt eszkozoket. A 2.4-es alfejezetben olvashato az elhelyezett
forgokeresztek ateresztési szamitasa és az ezen adatokbdl a miikddési sebességre vald

kovetkeztetés.
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3. A VIZSGALT RENDSZER ELONYEINEK ES HATRANYAINAK
OSSZEHASONLITASA

Ebben a fejezetben a mar bemutatott rendszer elényeire és hatranyaira ravilagitok
annak érdekében, hogy a megfeleld ismeretek birtokdban lehessen megvizsgalni a jelenlegi
miikodési hatékonysagot, illetve a jovobeni esetleges moddositasokhoz megfontolandd

javaslatokat nyutjtsak.

3.1. A Karon elhelyezett rendszer elonyeire és hatranyaira valé ravilagitas

Ebben az alfejezetben a beléptetd rendszer elényeit és hatranyait elemzem, mind biztonsagi,
mind hasznalhatosagi szempontbdl. Részletes ismertetét adok a biztonsagi résekrodl, azok

rendszerre gyakorolt hatdsarol.

3.1.1. Elényok

Ahogy az mar tobbszor emlitésre keriilt, a Karon a kar anyagi helyzetéhez képest a
lehetd legmodernebb eszk6zok lettek felszerelve. Ennek kovetkeztében az alapképzésben
tanul6 had — és biztonsdgtechnikai mérnokok illetve a mesterképzésben részt vevod
biztonsagtechnikai mérnokoknek lehetdséglik van ezen berendezések megismerésére ¢&s
haszndlatara, mely hozzajarul jovObeni szakmajuk ,testkozelbdl” vald megismeréséhez, az
eszkozok és eljarasi modok elsajatitasahoz. A mar emlitett rendszer tobbi részével is
megismerkedhetnek, tobbek kozott a zart lancu kamerarendszerrel azon til a hatsd bejaratnal
talalhatdo gépjarmi-belépteté rendszerrel is. LehetOségiik van a biztonsagtechnika szakos
hallgatoknak kotelezd szakmai gyakorlatukat szakmai feliigyelet alatt a Karon tolteni.
Elényként emlithetok a biometrikus azonositd berendezések, hisz biztonsadgi szempontbol
ezek a késziilékek nyuajtjak a legnagyobb biztonsagot ,,atverhetetlenségiik” szempontjabol.
Ezen modern eszkdzok még nem terjedtek el széles korben hazankban, igy elmondhato, hogy
a Kar tartja a 1épést a technologiai fejlesztésekkel, kihasznalva annak eldnyeit és értékeit.
Megemlitendd a rendszer ,,elrettentd” hatasa, mivel ha egy idegen belép az épiiletbe, Szembe
taldlja magat a zart forgovillakkal és kapukkal ennek kovetkeztében esetleges rossz
szandékatol hamar elallhat, megkonnyitve ezzel a biztonsagi szolgdlat munkajat ¢&s
rendeltetése szerint megovva az épiiletben taldlhatd értékeket, tovabba a zart lancu
kamerarendszer altal készitett felvételek segitségével konnyebben azonosithatd a jogtalan

belépd.
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3.1.2. Hatranyok

Héatranyként elsé sorban a rendszer ateresztd képességét emelném ki, hogy az mar
olvashato volt a 2.4. fejezetben hirtelen nagy ember mennyiség esetén az ateresztési id6
jocskan a kivant érték felett teljesit, lelassitva a be- €s kihaladast, tovabba negativumnak
tekinthetd az athaladast szabalyzo eszk6zok elhelyezése. Tekintettel az épiilet adottsagaira
elmondhatd, hogy a felszerelt kapuk megfeleld helyre keriiltek beépitésre, ugyanakkor a
forgokeresztek szama az athaladok szamat tekintve nem kielégitd. Egyébirant fontosnak
tekinthetd még az athaladasi id6 szempontjabodl az a tény, hogy a hallgatok a harom kapubol
az esetek nagy részében csupan kettdt hasznalnak a ki vagy bejutasra — ez az a két eszkoz,
amelyek az aula iranyaban vannak elhelyezve. Hasonloképpen problémat okoz, hogy a mar
emlitett két kaput mind be, illetdleg mind kifelé haladdsra hasznaljak, aminek kovetkezében
torlodas 1ép fel a kapuknal. Egyébirant ki kell emeljem, a korabban mar emlitett ujjnyomat
olvasok olvasohibjat — til nagyszamu téves elutasitidsi arany —, amely jellemzden nagy
mennyiségii felvett ujjnyomat esetén jelentkezik — a tapasztalatok alapjan 500 felvett profil
utan kezd érezhetden lassulni az olvaséas, mig 1000 bevitt nyomat esetén az olvasasi id6 0,3-
0,8 masodpercet is igénybe vehet. A madsik biometrikus olvasonal ugyancsak jelentkezik
olvasasi hiba, abban az esetben, ha a felhaszndl6 a tenyerének nem a tarolt mintdjanak
pontosan megfeleld részét helyezi az olvasdé folé, ez megfigyeléseim sordn tobbszor
eléfordult.

Masik fontos szempontként emelném ki azt a biztonsagi rést, amelyet a forgdkeresztek
szabadon fut6 iizemmoddja hordoz magaban. A beszerelt kapukat tekintve elmondhato, hogy
az illetéktelen bejutas konnyen véghezvihetd. Mivel a forgokereszteken valo athaladas soran
csupan befelé menet sziikséges az azonositds, mig kifelé haladas irdnydba a keresztek
szabadon futd iizemmoédban miikodnek. Igy lehetéség van a kapuk kifelé valo 90°
elmozditasara a befelé haladas soran, azaz be lehet jutni a lengékapu mellett, ehhez hozzajarul
még a lengdkapu zart allapotban vald 6,5 cm-es kilengése is, melyet mar nagyon kis erdvel
elmozdithaté. Mindezek kovetkeztében, ha az Orszolgalat nem elég figyelmes vagy a
behatol6 kelldképpen rafinalt, konnyedén bejut az épiilet belsejébe a rendszert kijatszva.

Sziikséges itt megemlitenem, hogy a kétallvanyos forgdkereszt hatoldalan, illetve a
falra szerelt forgokereszt folott a falra rogzitve, jol lathatd helyen vannak elhelyezve a karok
leejtését eldidézé nyomogombok. Igy ha valaki meg tudja figyelni, hogy a nyomogomb, mely

a villak kozvetlen kornyezetében, illetéleg magukon a villdkon helyezkednek el a karokat
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nyitott helyzetbe allitja, konnyedén atjut a rendszeren, hisz megnyomja a gombot és mar bent
is van az épliletben.

Kisebb hidnyossagnak tekinthetd, hogy a beléptetd rendszer nem egy, hanem harom
szoftvert hasznal az azonosito eszkozok felvitelére, ez tobb program kezelésének
megtanulasat jelenti az Orszolgalat tagjai szamara, azon til pedig lassitja a profilok
felvételének idétartamat. Mindezeken tul kiemelten kell kezeljem a hatranyok kozott a
hallgatok nem megfeleld tajékoztatdsat — az Egyetem nem minden hallgatoja lett informalva
arrol, hogy a Karon a beléptet6 rendszer iizembe lett helyezve és a tovabbiakban hogy tudnak
az épiiletbe belépni. Ez a hidnyossag napi szintli problémat okoz mind a tdjékozatlan

hallgatok szamara mind pedig az Orszolgalat szdmara.

3.2. Kovetkeztetések, javaslatok

A rendszer elemeinek és mikddésének vizsgalata utan — az elényok és a hatranyok
szambavételét kovetden — Osszességében megallapithatd, hogy a rendszer feladatanak eleget
tesz, miszerint ellendrizhetéek, nyilvantarthatéak és kovethetdek az athaladd személyek.
Sajnalatos modon azonban a rendszerrel kapcsolatban tobb olyan tényezé meriil fel, amely a
mar emlitett feladatanak végrehajtasat neheziti. Mindezek kezelésére a biztonsagi struktura
esetleges jovobeni atszervezéséhez, racionalizalasahoz a kovetkezd javaslatokat tenném meg.
A kapuk tekintetében megfontolandé lenne a jelenleg mitkodé harom helyett négy darabra
boviteni az eszkozok szamat, a jelenleg felszerelt leng6kapuk helyére — egy plusz kereszt
keriilne az aula bal oldalara. Mivel az épiileten beliil valamint az épiiletbe gyakori
rendszerességgel szallitanak nagy méretli csomagokat — tobbek kozott elektronikai eszkozoket
és egyéb az intézetek szdmara érkezd vagy altaluk kiildott egyéb csomagokat. Sziikséges
lenne teljes testes kapuk beszerelése, amellyel kivédhetd lenne az illetéktelenek lengdkar
melletti bejutésa.

Abban az esetben, ha nincs mod U kapukat venni €s beszereltetni, a lengd ¢€s a
forgokapu kozé térelvalaszto elem beépitésével ugyancsak elkeriilhetd lenne a kar visszafelé
valo forgatasaval valo jogtalan bejutas.

Ahogy az mar kordbban emlitésre keriilt, komoly problémakat €s torlédasokat okoz, hogy
nincs szabalyozva a ki- és bejutds dramlasanak iranya. Ennek kezelésére az aulaval szemben
allva jobb oldalra es6 két kaput lehetne a bejutasra, mig a baloldalra es6t a kijutasra hasznalni,

meggyorsitva ezzel a legforgalmasabb idépontokban az athaladast.
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Az ujjnyomat-olvasok tekintetében az informatikai erdforrasok emelése lenne
sziikségszeri a hatékony és megfeleld sebességli miikodés érdekében. Ugyancsak eldényt
jelentene, ha hasznalhaté lenne az ujjnyomat-olvas6 kartyaazonositd egysége a meglévd
proxy kartyak felismertetését, hiszen ezek miikddése joval gyorsabb, mint a kapuk egységei.
Komoly biztonsagi kockazatot jelent a kapuk felett, jol lathatd modon elhelyezett gombok,
melyek a leng6kapu karjait fliggdleges helyzetbe helyezik. Ennek csokkentése érdekében a
nyomégombokat rejtve kéne elhelyezni, laikus szamara nem észrevehetden.

Fontos lenne tovabba, ha nem csak a befelé, hanem a kifelé valo haladas esetén is
azonositaniuk kellene magukat a haszndloknak, ezzel még kovethetobbé téve az épiiletben
tartozkodokat.

A kar hallgatéinak és munkatarsainak tajékozottsaga megfeleld6 mértékii, azonban a
levelezd tagozatra, valamint az Egyetem mas karra jar6 hallgatdinak esetén ez nem mondhato
el. Teljeskorii tajékoztatasra lenne sziikség a fentebb felsorolt csoportok korében, mely
megvalosithatod lenne az 0sszes kar elsds évfolyamainak esetében a beiratkozaskor, a fels6bb
¢vfolyamra jarokat koriizenetben kellene értesiteni. Ennek tartalmaznia kellene a rendszer
miikodésének leirasat, illetve nem a Karra jarok és ott dolgozok bejutasanak lehetdségeit.

Ugyancsak jelentdsen novelhetd lenne a biztonsag, ha a kari levelezds és a tobbi
hallgato6 és alkalmazott csak vendégkartya felvételét kovetden juthatna be az épiiletbe. Ennek
megvalositdsa a portaszolgalat bevondsaval lenne elérhetd, vagyis amikor egy belépni kivano
személy az épiiletben érkezik, leadja didkigazolvanyat, megkapja ideiglenes kartyajat, majd
kijutaskor visszaadja azt. Kiilsésok esetében kisérdvel lehetne csak az épiiletbe jutni, amelyet
vagy a portaszolgalat biztosit vagy olyan személy, akihez az illetd érkezett. Mindezekkel
csOkkenthetd lenne az épiiletbe valo illetéktelen bejutdsok szama.

A beléptetd kartya vasarlds esetén is megfontolandé lenne az azonositds, ez
megvalosithatd lenne a vasarlo altal bemutatott érvényes didkigazolvannyal vagy a
Tanulmanyi Osztaly altal kiadott hallgatoi listaval, amelyen ellenérizhetd az adott személy
hallgatoi statusza is. Konnyen ellendrizhetové tenné a hallgatokat, ha a tanulményi rendszer
segitségével torténne a kartyavasarlas nyilvantartdsa, igy nem csak kiszilirhetdek az
illetéktelenek hanem, amint a hallgatd végez a képzésen nem csak személyes adatlapja,
hanem belépési profilja is torlésre keriilhetne. Szintén ide kapcsolodd probléma, hogy névre
szolnak a kartydk, amely helyett lehetne a Neptun kodokat alkalmazni, ezzel is novelve a
személyes adatok védelmét.

Osszességében véve a fentebb felsorolt javaslatok részben kis raforditassal is

megoldhatoak lennének, ezzel tovabb csokkentve a rendszerben felmeriild biztonsagi réseket.
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A nagyobb anyagi terhet jelentd beruhdzasok Ilehetdsége mindenképp novelné a
hatékonysagot, ugyanakkor ez a kar koltségvetésére komoly terhet rona.

Ebben a fejezetben az olvasd részletesen megismerhette a Karon levé beléptetd
rendszer elOnyeit €s hatranyait valamint elolvashatta az ezzel kapcsolatos kovetkeztetéseimet

¢s fejlesztési javaslataimat.
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BEFEJEZES

Dolgozatomban bemutattam a Karon miik6d6 beléptetd rendszert, annak elmeit és

mukodését. Annak érdekében, hogy atlathatd legyen az ismertetés, roviden bemutattam a
beléptetd struktardkhoz tartozo alapfogalmakat, az azonositasi lehetéségeket és eszkdzoket,
tovabba az ateresztést szabalyozd elemeket ¢s a feliigyeleti rendszert, valamint az ezekkel
kapcsolatos problémakat, elonyoket.
Nagy hangsulyt kivantam fektetni — maganak a rendszernek a bemutatasa mellett — annak
hatékonysagara, kiemelve az elényoket és a mikodés soran fellépd nehézségekre. Sajat
mérések segitségével ra kivantam vildgitani a biztonsagi résekre és a hatékonysagot
akadalyozo6 tényezokre, tovabba javaslatokat fogalmaztam meg ezek orvoslasara.

Fontosnak tartom, hogy a Kar, mint kozintézmény és oktatdsi egység, kiemelt
biztonsagot szavatoljon az ott tanulok és dolgozok szédmara, melynek elérésében fontos
szerepet jatszik a mar ma is miikodo biztonsagi struktira. Ennek tovabbi fejlesztése nem csak
azért javasolt, hogy 1épést lehessen tartani a fejlodé technika vivmanyaival, ezaltal a kari
hallgatok ismeretei és gyakorlati tapasztalatai is bovithetk legyenek, hanem hogy folyamatos
¢s magas szintli biztonsagot lehessen garantalni az ott tartozkodok szdmara.

A megfogalmazott javaslataimmal a rendszert mitkodtetok és a koltségvetést biztosito
kari vezetés szamara kivantam Otleteket nyujtani a késobbi fejlesztésekhez, mely reméljiik,

hogy a kozeljovében megvalositasra kertilhet.
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