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1. Bevezetés

Nagyméretil, megbizhato és robusztus szoftverrendszerek eldallitdsa a szoftverfejlesztés egy
nagy kihivast jelentd feladata manapsag. A fejlesztési koltségek nagyjabol 40%-a tesztelési
koltség, tovabba az lizemeltetés soran fellépd hibak megtalalasa és kijavitasa is jelentds erd-
forrasokat emészt fel és nagy koltségekkel jar. Célom egy olyan mddszer €s eszkoz kidolgoza-
sa, amely a szoftverfejlesztés ezen fazisat tamogatja azaltal, hogy a Java programokban képes
futasidejii kivételeket felderiteni, valamint olyan veszélyes kodrészletekre ramutatni, amelyek
mintegy iddzitett bombaként viselkednek a szoftver késébbi fejlesztéseinek folyaman. Mind-
ezt anélkiil szeretném elérni, hogy a programot valos kdrnyezetben futtatni kellene.

A Java programozasi nyelv futdsideji kivételei a java.lang RuntimeException osztaly
példanyai, amelyek valamilyen futési hiba, példaul rossz tipuskényszerités, tomb talindexelés,
vagy nullaval val6 osztas miatt keletkeznek. Ezek a kivételek azért veszélyesek, mert a prog-
ram azonnali ledllasat eredményezhetik, a programozéd nem koteles kezelni 6ket.

A kivételek felderitése a szimbolikus végrehajtds modszerének felhasznéaldsaval torté-
nik. Szimbolikus végrehajtas soran a vizsgalandé programot nem konkrét input adatokon fut-
tatjuk, hanem szimbolikus valtozokként kezeljiik a bemeneteket. Amikor a program végrehaj-
tasa egy a szimbolikus inputtol fliggd elagazashoz ér, mindkeét lefutdsi ag végrehajtodik. Ek-
képpen a vizsgalt szoftver minden lefutdsi 4ga elméletben végrehajtasra kertil.

A Java PathFinder (JPF) egy a NASA Ames Research Center Robust Software Enginee-
ring részlegén kifejlesztett nyilt forrasi modellellendrzo program, valdjaban egy Java virtualis
gép, amely a Java bytecode specidlis végrehajtasara alkalmas. E program bdvitménye a Sym-
bolic PathFinder, amely a Java bytecode utasitasokat uigy interpretalja, hogy a futtatas a szim-
bolikus végrehajtas elméletének eleget tegyen. Munkamhoz ezeket az eszkdzoket hasznalom
fel.

A dolgozatban kitérek arra, hogy hogyan valodsitottam meg a Java programozasi nyelv
RuntimeException-jeinek detektalasat a fent emlitett virtualis gép és a szimbolikus végrehaj-
tas segitségével, meghatarozva a kivételt dobdé metddus azon paraméterezését is, amellyel az
kivételre fut. Kifejtem a modszert, amellyel a lefutasi dgak szamat és az allapottér méretét
csOkkentem. Az elkészitett alkalmazast a log4j, az ArgoUML ¢és a jEdit nyilt forrdsu progra-

mokon teszteltem.



2. Szimbolikus végrehajtas

Minden program, végrehajtasa soran, adatokon végez miiveleteket egy meghatarozott sorrend-
ben. A szimbolikus végrehajtas [9] alapgondolata az, hogy a program az aktualis, konkrét in-
put adatok helyett szimbolikus valtozékon operaljon, az output pedig ezen szimbolikus valto-
zok egy fliggvénye legyen. Egy szimbolikus valtozd a program egy konkrét valtozdjanak le-
hetséges értékeinek halmaza, igy a program egy szimbolikus allapota is konkrét allapotok egy
halmazanak feleltethetd meg. Amennyiben a végrehajtas egy olyan szelekcids vezérlési szer-
kezethez ér, amelyben szerepld logikai kifejezés tartalmazza a szimbolikus valtozok egyikét,
akkor azt nem lehet kiértékelni, igaz €s hamis egyarant lehet. Ennek megfeleléen a végrehaj-
tas mindkét 4gon folytatodik. Ilyen mdodon a program Gsszes lehetséges lefutdsa szimulalhato.

Szimbolikus végrehajtas soran karbantartunk egy tn. path conditiont (PC, tvonal felté-
tel). A path condition egy kvantormenetes logikai formula, melynek inicidlis értéke igaz, val-
tozoi a program szimbolikus valtozoi lehetnek. Ha egy szimbolikus valtozotol fiiggd elagazas-
ra keriil a futas, a benne szerepld feltételt (logikai kifejezést) logikai és operacidval hozzakap-
csoljuk a meglévd path conditionhdz, igy jelezve az igaz dgat, majd ennek negaltjat is hozza-
kapcsoljuk szintén a mar meglévé PC-hez, jelezve a hamis dgat. A PC ilyen mddon torténd
bovitésével minden egyes végrehajtasi aghoz egy egyedi, szimbolikus valtozok feletti formu-
lat fogunk kapcsolni. A szimbolikus végrehajtod rendszerek amellett, hogy karbantartanak egy
feltételrendszert, kiilonbozd eszkdzoket, ugynevezett constraint solver (korlatozas kielégitd)
programokat is felhasznalnak. Constraint solverek a path condtion feltételrendszerének meg-
oldasara szolgélnak, azaz a benne szerepld szimbolikus valtozokhoz olyan értéket képesek
rendelni, amelyek kielégitik a feltételrendszert. A path condition megoldasa a szimbolikus
végrehajtas tetszOleges pontjan elvégezhetd, a megoldasok pedig gyakorlatilag olyan tesztin-
putként szolgalnak, amelyekre futtatva a programot a konkrét végrehajtas azt a lefutasi agat
fogja kovetni, amelyhez tartozé PC-t megoldottuk.

A lehetséges végrehajtasi Gitvonalak egy 0sszefliggd €és kormentes iranyitott grafot defi-
nidlnak, amelyet szimbolikus végrehajtasi fanak neveziink. A fa egyes pontjai a program
szimbolikus allapotainak felelnek meg. Egy szimbolikus allapot a szimbolikus valtozokat és
az egyéb konkrétan kezelt valtakozok értékeit, a szimbolikus valtozok feletti aktualis path
conditiont, valamint egy utasitds szdmlalot (program counter) tartalmaz, amely azt mondja
meg, hogy melyik a soron kovetkezd végrehajtandd utasitis. Az utasitds szdmlald definidlja a

szimbolikus végrehajtasi fa éleit.



[ x=2,y=5
1. int x, y, dist; i
2. ... | 2>5(false)
3. if (x > y) { 1
4. dist = x - y; [ dist=5-2(=3)
5. } else { !
6. dist =y - x; [ 3<0 (false)
7.}
i s <o o
9. write("Error");
(a) (b)
@Cqux=Xy=Y]
[]TanX>Y J
L tme ——— ———  false
[PC: X >, dist = X-Y [PC: X <Y, dist = Y-X
v '
PCX>Ydm—XY<O PCX<Ydm YX<0

i i false i i i false

2.1. abra. (a) Programrészlet két egész szam szamegyenesen mért tavolsaganak meghatarozasara. (b) A prog-
ramrészlet egy lehetséges konkrét végrehajtasa. (¢) A programrészlet szimbolikus végrehajtasi faja az x és y
valtozok szimbolikus kezelése esetén.

Példaként tekintsiik a 2.1-es abrat. Az (a) része egy egyszeril forraskod részletet mutat,
amely két egész tipusu valtozod, az x és y szdmegyenesen mért tavolsaganak meghatarozasara
szolgal. A kodrészlet konkrét végrehajtasa x = 2 és y = 5 értékek esetén a 2.1. (b) abran latha-
t6. A szimbolikus végrehajtast a 2.1. (c) abra szemlélteti a szimbolikus végrehajtasi fa meg-
adasaval. Az x és y valtozokat szimbolikusan kezeljiik, a szimbolumok X és Y. A path conditi-
on kezdeti értéke frue. Az elsé if utasitashoz érve (3.sor) két lehetdségiink van, a feltétel érté-
ke vagy true, vagy false. Ett0l fliggden elagazik a végrehajtas, és a PC-hez hozzdadddik a lo-
gikai kifejezés, illetve annak negaltja az alabbiak szerint.

true N X>Y = X>7,
valamint
true N-(X>Y) > X<VY.

A dist valtozo értéke egy szimbolikus kifejezés, a true agon X-Y, a false agon Y-X'lesz. A
masodik if utasitas (8.sor) hatasara szintén kétfelé halad tovabb a vezérlés a megfeleld path
conditionok bovitésével. Itt a true agakon az alabbi PC-ket kapjuk.

X>YANX—-Y<0 = X>YAX<Y.

illetve



X<YANY—X<0 = X<YAX>Y.

Nyilvanval6, hogy mindkét formula kielégithetetlen, nem lehet megadni olyan X-et és Y-
t, amely eleget tenne a feltételeknek. Ez azt jelenti, hogy nincs olyan x €s y input, melyeken ha
elinditjuk a programot, a vezérlés elérné a write("Error") utasitdst. Amennyiben egy allapot-
hoz tartozé PC kielégithetetlen, az innen induld részfa levaghatd, nincs értelme folytatni az el-
lentmondasos végrehajtast.

Az ismétléses vezérlési szerkezetek megvalositasa gyakran feltételes (ugrd) utasitasok-
kal van megvalositva alacsonyabb szinten (példaul assembly, Java bytecode). A szelekcids ve-
zérlési szerkezet szimbolikus végrehajtasa kiterjeszthetd az ismétléses vezérlési szerkezetekre.

1. int n;
2. ...

3. for (int i =0; i < n; i++) {
4. Ui,
5. }
6. U;

(a)
[ PC: true,n=N }

[ PC: true, inti=0 }

v
[ PC: true, 0 <N ]
trye _—— ——— false

[ pco<NU, [ PCO=N,U2

[ PC:O<N,0++ |

[ PC:0<N,1<N
trug/\ialse
[ PCCO<NAI<N,U, | [ PC:O<NAI2N,U, |
¥
[PC:0<NAT<N,I++ |

[PC:0<NAL<N,2<NJ.
true [ —
‘/[PC:O<NA1<NA22N,U2}

S

(b)

2.2. abra. (a) Egyszeri for ciklus. (b) A ciklus szimbolikus végrehajtasi faja az n valtozo szimbolikus kezelésé-
vel.

A 2.2. (a) dbra egy egyszerli for ciklust szemléltet. A ciklusmag az U, utasitassorozat, a
ciklusbol valo kilépés utan pedig az U, utasitassorozat keriil végrehajtasra. A 2.2. (b) abra a
ciklus szimbolikus végrehajtasi fajat szemlélteti az n valtozo szimbolikus kezelése mellett. Az

i inicializaldsa utan az i < n feltétel feldolgozasa kovetkezik, true eredmény esetén megkezd-



jik a ciklusmag végrehajtasat, false esetén az U>-vel folytatjuk. Ha beléptiink a ciklusmagba,
akkor annak sikeres végrehajtasa utan i értéke eggyel megnd, majd i < n 4jboli kiértékelése
kovetkezik, ami Gjabb elagazashoz vezet. A true ag végrehajtasa esetén tehat mindig visszake-
ril a vezérlés a ciklus elejére, ami Gjabb és Ujabb utvonalak létrejottét eredményezi. A szim-
bolikus végrehajtasi fa egy elnyujtott, végtelen mélységii fa lesz. Végességet gyakorlatilag
csak az jelenthet, hogy a ciklusvaltozo eléri értékkészletének hatarat.

Egy program 0sszes lehetséges allapotanak felderitése, az Osszes lehetséges lefutas vég-
rehajtasa elfogadhat6 idon beliil lehetetlen. Egyfajta megoldas lehet példaul a fa mélységének,
vagy a szimbolikus allapotok szdmanak korlatozédsa, ami természetesen meggatolja az dsszes
lehetséges allapot elérést. A kovetkezd alfejezetek ravilagitanak majd, hogy a Symbolic
PathFinderben milyen modszerek allnak rendelkezésre a probléma kezelésére.

Az eddigiek sordn csak olyan példat lattunk, ahol egész tipust szimbolikus valtozok
szerepeltek. Manapsag egy programban azonban nem csak egész tipusu adatok vannak, a va-
10s, a karakter €s egy€b primitiv tipusok mellett Osszetett adattipusokkal is talalkozunk, mint
példaul a tomb, a string, vagy akar a programoz¢ altal definialt sajat tipusok. Ez utdébbiak
szimbolikus kezelése, valamint olyan constraint solver készitése, amely meg tud oldani 6ssze-
tett tipusu szimbolikus valtozok feletti formulat, nem trivilis. Kiilonb6z6 szimbolikus végre-
hajto rendszerek kiilonféle technikakkal vannak felvértezve, a Symbolic PathFinder képessé-

geire szintén a kovetkezo alfejezetek térnek ki.

2.1. Java PathFinder

A Java PathFinder (JPF) egy nagymértékben testre szabhato végrehajtasi kornyezet, ami Java
Robust Software Engineering részlegén kezd6dott meg a kiilonb6z6 NASA misszidkhoz kap-
csolddo szoftverek megbizhatésaganak és robusztussaganak novelése érdekében. A fejlesztés
valtozo intenzitassal azdta is folyik. 2005-ben valt nyiltforrastiva, NOSA 1.3 licenc alatt sza-
badon letdlthetd a projekt weboldalardl [1]. Felhasznélasa elsésorban a NASA belsd projekt-
jeiben és egyetemi kutatdsokban szamottevd, ugyanakkor a fejlesztok magas letoltési szamok-
r6l szdmolnak be anonim felhasznaloktol is. A rendszer tobb dij tulajdonosa, elnyerte példaul
a Turning Goals into Reality dijat 2003-ban ¢és az Outstanding Technology Development dijat
2009-ben.

A JPF valdjaban nem mas, mint egy Java virtualis gép (JVM). Ez azt jelenti, hogy Java

programok végrehajtasara képes. Inputja Java bytecode (.class kiterjesztésii) fajlok egy hal-



maza, azaz egy leforditott Java program, az a program, amit ellendrizni szeretnénk (system
under test, SUT). A JPF maga is Java-ban van megvalositva, tehat szintén egy virtualis gépen
kell futnia. A kiilonbség a JPF-et futtatd virtualis gép és JPF kozott az, hogy mig a standard
Java virtudlis gép az Oracle Java Virtualis Gép Specifikaciot koveti a bytecode utasitasok ér-
telmezésében, normal moédon végrehajtva a Java programokat, addig a JPF minden bytecode
utasitast ettdl eltérden, specidlisan interpretal, annak megfeleldéen, hogy a verifikaciot, bizo-
nyos tulajdonsagok és hibak meglétének ellendrzését el tudja végezni. A JPF tehat egy Java
képpen egy koztes réteg a bytecode €s a valos JVM kozott. A rendszer architektirdja a 2.1.1.

abran lathato.

Java program
(system under test)

> Java PathFinder >

konfi gurécié jelentés
Jpf

host Java virtualis gép

operacios rendszer

2.1.1. abra. A Java PathFinder, mint egy virtualis gép maga is egy Java virtualis gépen fut, mikézben egy Java

crer

Az, hogy a JPF milyen hibak megtalalasat, és milyen tulajdonsagok ellendrzését célozza
meg, nehezen meghatarozhatd, elsésorban attol fligg, hogy hogyan konfiguraljuk. A rendszert
a kezdetektdl konnyen bdvithetdre és a lehetd legjobban konfigurdlhatora tervezték. Az aldb-
biakban néhany altalanos jellemvonasat mutatom be.

A JPF képes a programban olyan pontokat azonositani, ahonnan a program végrehajtasa
kiilonbozoképpen tud folytatdodni (execution choices). Az, hogy ezek az elagazasi pontok mik
legyenek beallitasfiiggd, tipikusan kiilonféle szaliitemezési sorrendek, vagy egy véletlen szdm
generalds pontja lehet. A pontok és azokat érintd végrehajtasi utvonalak egy grafot definidl-
nak, melynek szisztematikus bejarasaval ellendrzi a programot a JPF. A pontok és a kiindulo
¢lek ugynevezett ChoiceGenerator osztalyokkal definialhatoak, és a graf bejarasi stratégiaja is
megvalaszthatd (a mélységi és a szélességi bejaras elére megvalositott), sét sajat heurisztika-
kat is megadhatunk.

Az allapotok és végrehajtasi itvonalak szdma gyakran 6rasi méreteket 0lt. Ezt nevezziik



az allapotrobbanas problémdajanak. A JPF, amint egy elagazasi ponthoz ér, megvizsgalja, hogy
a pont volt-e mar érintve a bejards soran (state matching). Amennyiben ez az allapot mar
érintve volt, a keresés nem folytatodik, hanem visszalépiink egy korabbi allapothoz, amelybdl
még indulnak ki bejaratlan élek (backtrack). Annak az eldontése, hogy két allapot mikor egye-
zik meg, dsszetett kérdés. A JPF minden allapotban az egyes programszalakrol, statikus és di-
namikus valtozokrol tart karban informécidkat. Az egyenldség vizsgalatot ezekre az informa-
ciokra vezeti vissza. Tovabbi allapottér redukaldo modszer a programszeletelés, mely soran a
JPF kisziiri azokat az utasitasokat, amelyek nem relevansak az ellendrzendd tulajdonsag
szempontjabol. Ezen utasitdsok melldzése az allapotszam csokkenését idézi eld. A JPF-ben al-
kalmazott hasonlo6 technikdkat részletesebben Willem Visser és masok munkaja targyalja [2].

Az ellendérzend6 tulajdonsagokat a felhasznaldo maga definidlhatja. Ez a JPF-ben tigyne-
vezett listenerek segitségével tehetd meg. A listenerek olyan monitorozé osztalyok, amelyek
segitségével a JPF minden tevékenysége figyelemmel kisérhetd. Definidlhat6é példaul, hogy
mi torténjen az egyes utasitasok végrehajtasakor, objektumok 1étrehozasakor, vagy megsziiné-
sekor, allapotvaltaskor, uj allapot elérésekor, vagy visszalépéskor. JPF-ben holtpontok (dead-
lock) és adatversenyek (data race) detektdlasdhoz sziikséges listenerek vannak megvalositva,
¢s ezen tulajdonsagok ellendrzése szerepel is az alapértelmezett konfiguracidban.

A JPF konfiguralasa tobb szinten torténik kulcs-érték parok megadasaval. A projekt ren-
delkezik egy alapértelmezett szoveges konfiguracios allomannyal, ez a jpf.properties fajl. Ez a
virtudlis gép és a verifikalas alapvetd bedallitasait tartalmazza. Itt szerepelnek példaul az ellen-
Orzendd tulajdonsagok (search.properties), a bejarasi stratégiadt definidld osztily (se-
arch.class), de az is, hogy a virtualis gép futtassa-e a szemétgyljtot (vm.gc). Egy masik szin-
ten érdemes definidlni az ellendrzendd program sajatsagait. Ezek azok az informaciok, amiket
a standard Java virtudlis gépnek is meg kell adni egy Java program elinditasa elétt. A legfon-
tosabb a program belépési pontjat jelentd main fliggvényt tartalmazd osztaly megadasa (tar-
get), valamint az az utvonal, amelyen a JPF a program altal felhasznalt osztalyokat, osztaly-
konyvtarakat keresi (classpath). Ezeket a beallitasokat gyakran egy kiilon .jpf kiterjesztéssel
rendelkez6 fajlba irjuk, de parancssori argumentumként is megadhatjuk a JPF inditasakor. Az,
hogy melyik kulcs-érték part hol, melyik szinten adjuk meg, 1ényegtelen, a JPF egyszerre ol-
vassa be az 0sszes konfiguracios allomanyt és egy kozds Config tipusu objektummal repre-
zentalja a beallitasokat.

A JPF a futtatott elemzések eredményeit jelentések forméjdban adja vissza. A jelentés

formatumat, tartalmat, a kimenet helyét magunk definidlhatjuk a konfigurdcioban, illetve a

10



listener osztalyokban.

Mar tobb izben lattuk, hogy egy konnyen testre szabhat6 és bdvithetd rendszerrél van
sz6. Ezt tamasztja al4 az is, hogy a JPF-hez tobb kiegészitd projekt is létrejott, amelyek mint-
egy futasidejli modulként kapcsolddnak a Java PathFinder magjahoz. Mindegyikiik sajat vég-
rehajtasi modellt és tulajdonsagokat definialhat, kiilon beallitdsokkal rendelkezhet, de mind-
egyikhez sziikséges a JPF megléte. Az eddigiekben ismertettet JPF a jpf-core projektnevet vi-
seli. A jpf-numeric projekt példaul egy olyan bytecode utasitaskészletet valosit meg, amely
numerikus tulajdonsagok és hibak (példaul ttlcsordulés) ellendrzésére alkalmas, a jpf-awt cél-
ja, hogy levehet6vé tegye a modell ellenérzést GUI-val rendelkezd, pontosabban a java.awt és
a javax.swing konyvtarakat felhasznalé programokban, a jpf-statechart pedig UML allapotdi-
tet a jpf-symbc projekt biztositja, képességeit a kovetkezd alfejezetben fejtem ki. A JPF-re

épiil6 0sszes projekt listdja, és rovid leirasa megtalalhaté a JPF honlapjan [1].

2.2. Symbolic PathFinder

JPF
(jpf-core) ‘ Instruction ‘ ‘ InstructionFactory ‘ ‘ ChoiceGenerator }<T

‘ 7

‘ DefaultInstructionFactory ‘

!

Constraint solver
Choco, Coral, IASolver, stb.

2.2.1. abra A Symbolic PathFinder és a Java PathFinder kapcsolata.

A Symbolic PathFinder (SPF, jpf-symbc projekt) [3] a JPF olyan kiterjesztése, amely Java
programok szimbolikus végrehajtasat teszi lehetévé. A logikai, egész és valds tipust valtozok
szimbolikus abrazolasa mellett képes komplex tipust objektumok kezelésére is, valamint
tobbszalu programok szimbolikus végrehajtasat is lehetdvé teszi. A projekt korabbi megvalo-
sitdsa [4] a Java bytecode utasitasok specialis interpretacidja helyett elészor a bytecode instru-

mentalasat végezte el, majd az instrumentalt programot hajtotta végre. Ez az implementécio
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tombok és String objektumok szimbolikus kezelésére is képes volt, azonban a legfrissebb,
specidlis bytecode-értelmezésen alapuld SPF erre még nem képes, csak kezdetleges allapota
¢érhetd el ezen adattipusok tamogatasanak.

A Symbolic PathFinder 1ényeges egységei ¢és kapcsolata a JPF-fel a 2.2.1. abran lathato.
Az SPF alapvetden harom ponton bdviti a rendszer magjat: 0j utasitaskészletet definial, lecse-
réli az egyes utasitdsok példanyositasaért felelds DefaultinstructionFactoryt, valamint egyéni

ChoiceGeneratorokat hoz létre a megfeleld elagazasi pontok azonositasa érdekében.

public class ISUB extends Instruction {
public Instruction execute(..., ThreadInfo th) {

1. int vl = th.pop();
2. int v2 = th.pop();
3. th.push(v2 - v1);
4, return getNext(th); // kovetkez6é utasitas
1}
(a)
public class ISUB extends ...bytecode.ISUB {
public Instruction execute(..., ThreadInfo th) {
1. IntegerExpression sym_vl, symv_2;
2. sym_ vl = ... .getOperandAttr(9);
3. sym_v2 = ... .getOperandAttr(l);
4. if(sym_vl==null && sym_v2==null)
5. // mindkét szam konkrét, konkrét végrehajtas
6. return super.execute(..., th);
7. else {
8. int vl = th.pop();
9. int v2 = th.pop();
10. // a konkrét érték nem szamit, valmit
11. th.push(0);
12. IntegerExpression result = null;
13. if (sym_v2!=null) {
14. if (sym_v1!=null)
15. result = sym v2. minus(sym_vl);
16. else
17. result = sym_v2. minus(vl);
18. } else if (sym_v1!=null)
19. result = sym vl. minus_reverse(v2);
20. ... .setOperandAttr(result);
21. return getNext(th);
}
1}
(b)

2.2.2. abra (a) Az ISUB bytecode utasitas konkrét megvaldsitasa. (b) Az ISUB bytecode utasitds szimbolikus
megvalositasa.

Az SPF a Java bytecode utasitdsok konkrét végrehajtasi szemantikajat olyan szemanti-
kara cseréli, amely a szimbolikus végrehajtas elméletének megfeleléen mikodik szimbolikus

valtozokon és kifejezéseken. Példaként tekintsiik rogton a 2.2.2-es abrat, amelyen az ISUB
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utasitas konkrét és szimbolikus megvaldsitasa szerepel. Az ISUB utasitas két int tipusu sza-
mot levesz a veremrdl (2.2.2. (a) 1. és 2. sor), majd a kiilonbségiiket visszateszi (3. sor). Az
execute metddus visszatérési értéke a kovetkezd végrehajtandd utasitds lesz. Szimbolikus
esetben azonban mar nem ilyen egyszerli az implementaciod. El6szor megvizsgaljuk, hogy a
két operandus szimbolikus-e (2.2.2. (b) 4. sor). Amennyiben sym_vI és sym v2 is null az ope-
randusok konkrét értékek, a kivonas megtehetd a konkrét szemantika szerint (6. sor). Ha
azonban legalabb az egyikiik kiillonbozik null-t61, azaz legalabb az egyik operandus szimboli-
kus az ISUB miivelet eredménye is szimbolikus lesz. Az eredmény szimbolikus kifejezést a
_minus(), illetve a _minus_reverse() metddusok allitjak el (15., 17. és 19. sor). Természete-
sen ebben az esetben is gondoskodnunk kell a verem tartalmarol, két int tipusu adatot le kell
venni, majd egyet visszatenni (8-11. sor). A veremre visszarakott szadm tetszéleges lehet, hi-
szen az eredmény nem egy konkrét érték, hanem egy szimbolikus kifejezés. A konkrét érték
gyakorlatilag eldobhato.

Amennyiben a szimbolikus végrehajtas egy feltételes utasitashoz (példaul IFEQ, IFGT)
¢r, a true €s a false 4g végrehajtasa is sziikséges. A nemdeterminisztikus elagaztatast a PCC-
hoiceGenerator végzi. A két 1) utvonalnak megfeleléen a szerepld logikai kifejezés, illetve
annak negaltja hozzaadodik a karban tartott path condition formuldhoz, majd azt az SPF egy
kiils6 constraint solvernek tovabbitja. Ha a formula kielégithetd, a keresés folytatodik, kiilon-
ben visszalépés (backtrack) torténik.

Az SPF tobb constraint solvert is tdmogat, és egy altalanos interface-t definial a veliik
torténd kommunikaciora. A cve3 linearis formuldk kielégitésére alkalmazhatd, a choco mar
nemlinearis formuldkat is kezel, az [4Solver pedig intervallum-aritmetikai modszereket alkal-
maz a path condition kielégitésére. A tamogatott kielégitd rendszerek koziil a komplex mate-
matikai feltételek kielégitésére ki¢lezett CORAL bizonyul a leghatékonyabbnak mind a meg-
oldott példak szdma, mind a megoldas iddigénye tekintetében [5].

Az SPF a Java referencia tipust valtozoinak szimbolikus kezelésére is lehetdséget nyujt.
A modszer a lusta inicializalas (lazy initialization) [6]. Ez az algoritmus a szimbolikusan ke-
zelendd, inicializalatlan, 7" osztalyl referencia tipust valtozot, nemdeterminisztikusan iniciali-
zalja (1) null-ra, (2) egy 0j T osztalyl objektumra inicializalatlan adattagokkal, és (3) egy a
szimbolikus végrehajtas soran mar korabban inicializalt T tipust objektumpélddnyra. Ameny-
nyiben a (2) vagy (3) estben létrehozott objektum valamely inicializalatlan adattagjara hivat-
kozas torténik a programban, akkor, ha az primitiv tipusu, egy neki megfeleld szimbolikus

valtoz6 jon létre, ha referencia tipusu, akkor a fent leirt haromiranyu eldgazas mentén folyta-
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todik tovabb a végrehajtas. Ezen valasztasi pontok létrehozéasa a HeapChoiceGenerator fel-
adata. Az SPF nemrég megvalositott funkcidja a polimorfizmus tdmogatdsa. Ekkor a (2) Ié-
pésben a valtozd nemcsak 7, hanem 7 Gsszes leszarmazottjanak megfeleld osztalya 0j pél-
danyra is inicializalodik, valamint ehhez hasonloan a (3) 1épésben a valtozohoz mar korabban
létrehozott 7, és T-bdl szarmazo osztaly objektumokat rendeliink.

Az szimbolikus allapottér csokkentésére az SPF tobb lehetdséget is kindl. Megadhat6 a
szimbolikus végrehajtasi fa maximalis mélysége, valamint a path conditionben 1évé elemi fel-
tételek szama is korlatozhatd. Tovabbi lehetdség, hogy a symbolic.minint, symbolic.maxint,
symbolic.minreal és symbolic.maxreal opcidkkal az egész és a valos adattipusok értéktartoma-
nyat korlatozhatjuk. Az értékek megfeleld megvalasztasaval az allapottér €s a végrehajtas ido-
igénye jelentdsen csokkenthetd.

. if (x >= 0) {
if (y »>= f(x)) {

} .

AwWN R

5.}
2.2.3. abra. Példakod metodushivast tartalmazo feltétellel rendelkezo szelekcios utasitasra.

A szimbolikus végrehajtas targyaldsa sordn még nem meriilt fel a kérdés, hogy a 2.2.3.
abran lathato helyzetet, ahol is a 2. sorban 1évo feltételben egy metddushivas szerepel, hogyan
kezeljiik (az x és y valtozok szimbolikus kezelése mellett). Az SPF haromféle megoldést ad a
problémara. A legkézenfekvdbb az, hogy az f() fliggvényt is hajtsuk végre szimbolikusan, a
visszatérési értéke egy szimbolikus kifejezés legyen. Ez a modszer egyszeriibb esetekben mii-
kodik, azonban konnyti olyan kodot irni, ahol visszatérési érték nem adhaté meg egy szimbo-
likus kifejezéssel. Egy masik megoldas a JPF native peer mechanizmusa, amelyet nativ
konyvtarak és nehezen kezelhetd programrészek modellezésére dolgoztak ki. Az SPF a tech-
nikat agy alkalmazza, hogy az f(x) metodushivést nem hajtja végre, hanem a kddban szerepld
formajaban beépiti a y >= f(x) feltételt a path conditionbe, és igy tovabbitja azt valamelyik
korlatozas kielégité programnak, amelyet természetesen fel kell késziteni az f{) fliggvény ke-
zelésére. Az SPF valamennyi a java.lang.Math konyvtarban talalhaté matematikai fliggvény
esetén igy jar el. A harmadik megoldas az tigynevezett concolic (concrete-symbolic) végrehaj-
tas [7]. Ennek lényege, hogy két path conditiont tartunk karban. Az egyik tartalmazza azokat a
feltételeket, amelyekben nem szerepel metddushivas, a masik az ugynevezett komplex PC,
ebben szerepelnek a fliggvényhivast is tartalmazo feltételek. Az SPF eldszor megoldatja az el-
s6 PC-t, ami példankban x>=0 (1. sor), a megoldas lehet példaul x=/, majd ezen eredményt

felhasznalva konkrétan végrehajtja az f(1) metodushivast. A metodus visszatérési értéke egy
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konkrét érték lesz, amely most mar konstansként szerepelhet a feltételekben.

A fejezet zarasaként 6sszefoglalom a Java PathFinder és a Symbolic PathFinder legfon-

tosabb, munkam soran is felhasznalt opcidit (amelyeket a .jpf konfiguraciés allomanyban tu-

dunk hasznalni):

target=<classname>

Annak az osztalynak a nevét kell itt szerepeltetni, amely a program belépési pontjat jelentd
main metddust tartalmazza.

classpath=<classpath>

Az ellendrzendd program altal felhasznalt osztalyok és osztalykonyvtarak vesszoével elva-
lasztott keresési utvonala.

native_classpath=<classpath>

A JPF és az SPF altal felhasznalt osztalyok utvonaldnak definidlaséra szolgal. Tipikusan itt
szokas megadni a sajat listener osztalyokat tartalmazé konyvtarat.
sourcepath=<sourcepath>

Az ellenérzendd program forrasalloméanyainak helye.

listener=<classnames>

Itt a hasznalni kivant monitorozo6 listener osztalyok neve sorolhato fel veszdvel elvalasztva.
search.depth_limit=<depth>

A szimbolikus fa maximalis mélységét megado jellemzo.
symbolic.method=<methodname> (sym#con#...)

Ezzel az opcioval definialhatjuk, hogy mely metodusokat hajtsa végre az SPF szimboliku-
san. A metodus teljes nevének magadasa utan zarojelek kozott meg kell adnunk, hogy me-
lyik paramétert kezelje szimbolikusan és melyiket konkréten az SPF egy ,.#” karakterrel el-
valasztva. Példaul org.apache.log4j.FileAppender.setFile(sym#con#sym#sym).
symbolic.class=<classname>

symbolic.fields=instance/static/instance,static

Ezzel a parral definidlhatjuk, hogy mely osztaly adattagjait szeretnénk szimbolikusan ke-
zelni. Az osztaly- €s példanytagok szimbolikus voltat kiilonvalaszthatjuk.
symbolic.lazy=true/false

A lusta inicializalas alkalmazasanak ki-be kapcsolasat tehetjiik meg ezzel az opcidval.
symbolic.lazy.subtypes=true/false

A polimorfizmus kezelésének ki-be kapcsolasara szolgald opcio.
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3. A futasideju kivételek detektalasa

Munkam soran egy olyan eszkdzt dolgoztam ki, amely egy tetszdleges Java nyelvii rendszer
atvizsgalasat képes elvégezni futasidejli kivételek felderitése céljabol. Ebben a fejezetben at-
fogdan, a részletekre kitérve kifejtem, hogy ezt az ellendrzé programot, a Jpf Checkert miként
valositottam meg.

Egy rendszer teljes atvizsgaldsa a szimbolikus végrehajtds moddszerét alkalmazva, a
Symbolic PathFinder felhasznalasaval torténik. Az atvizsgalast azonban nem gy teszem meg,
hogy elinditom az egész program szimbolikus végrehajtasat, hogy annak minden lehetséges
lefutasat megvizsgaljam, hanem Ugy, hogy a rendszer Osszes metodusat egyesével, kii-
16n-kiilon hajtatom végre a Symbolic PathFinderrel. Ezaltal a teljes program automatikus,
részegységenkénti elemzését irom eld, amely a szimbolikus végrehajtas allapottérének jelen-
t0s csokkenését eredményezi.

Fontos kérdés, hogy mit, mely valtozokat kezeljiink szimbolikusan. Egy metddus lefuta-
sdnak menete tobb mindentdl fiigg, elsésorban annak paraméterezésétdl és a hivatkozott kiilsd
valtozok értékétdl. Ezek az adatok a metddus inputjai, amiket célszerli szimbolikusan kezelni
a metodus altalanos vizsgalata szempontjabol. Jelenleg a vizsgalt metdodus paramétereit és
osztalyanak adattagjait kezelem szimbolikusan, a kiils6 osztalyok tagvaltozoinak szimbolikus-
sé tétele egyeldre nem megoldott. A metddus végrehajtasat befolyasolhatjadk még véletlen val-
tozok, valamilyen id6zités és egyéb, programon kiviili tényezdk, jelenleg ezeket sem veszem
figyelembe.

Célom nemcsak az, hogy detektdljam azokat a futdsidejii kivételeket, amelyeket egy
metodus dobhat, hanem az is, hogy meghatarozzam a metddus azon paraméterezését, amellyel
azt meghivva a vezérlés a jelzett kivételt okozé utasitasra fog keriilni. Egy metddus szamos
mas metodust hivhat meg, és a meghivottak is hivhatnak tovabbiakat. A kivétel ezekben a me-
todusokban is keletkezhet tobb metdodushivasi mélységben. Amellett, hogy a legfels6 szinten
1évé metodus egy lehetséges paraméterezését megadjam, amellyel az kivételre fut, a kivétel-
hez tartoz6 stack trace-ben szereplé Osszes metddusnak a hibdhoz vezetd paraméterezését is
meg kivanom hatarozni. Fontos, hogy csak a legfelsd szinten 1évé metodus paramétereit ke-
zeljiink szimbolikusan, a tovabbi hivasok soran, egy metddus paramétere, csak abban az eset-
ben lesz szimbolikus, ha annak valamilyen szimbolikus valtozo, vagy kifejezés lett atadva a
meghivaskor.

Munkam alapvetden két részre tagolhato. Elsdként sziikséges egy olyan futtatokdrnye-
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zetet, ami az ellendrzendd program 6sszes metddusan végigiteralva, egyesével el tudja indita-
ni mindegyik szimbolikus végrehajtasat, valamint sziikséges egy a Java PathFinder listener
mechanizmusara épiilo egység megvaldsitasa, amely az aktualisan vizsgalt metddus szimboli-
kus végrehajtasanak monitorozéasaval képes a lehetséges futasidejii kivételek felderitésére és a

kivételre vezetd paraméterek meghatarozasara.

3.1. A futtatokornyezet

Symbolic PathFinder fejlesztdinek elképzelése az volt, hogy a program futtatdsa valos
kornyezetben, konkrétan kezdddjon meg, majd egy adott ponton, példaul a program komple-
xebb, nagy valdszintiséggel hibat tartalmazo részein valtson at a végrehajtds szimbolikusra
[8]. Ennek megfelelden miikddnek az SPF opcidi is. A symbolic.method, illetve a symbo-
lic.class definidlja azokat a metodusokat és osztalyokat, melyeket szimbolikusan fog a rend-
szer kezelni, de a program tobbi része konkrétan keriil végrehajtasra. A megkozelités elénye
az, hogy mivel valos a kontextus, valdédi hibak megtalalasdra nagyobb az esély. Példaul az
egyes globalis valtozok értéke mar eldre beallitott lesz, mig ha azokat is szimbolikusan kezel-
jik olyan eseteket is végigkovetiink, amely valds futds sordn soha nem fordulhat eld. Hatra-
nya, hogy a program problémds pontjainak eldzetes felderitése nehéz feladat, eldismeretet,
vagy eldzetes munkat igényel. Tovabbi hatrany, hogy az ellenérzendd programot manualisan
kell futtatnunk, méghozzéa ugy, hogy a vezérlés elérje azokat a pontokat, amelyeket az SPF
szimbolikusan fog majd végrehajtatni. Ez példaul egy komplex grafikus felhasznaléi feliilettel
rendelkezd program esetén, eldzetes fejlesztdi ismeretek nélkiil idoigényesés és faradsagos
munka lehet.

Mindezzel szemben az altalam kifejlesztett eszkoz eldzetes konkrét végrehajtas nélkiil
képes egy megadott metddust, vagy akar a program 0sszes metdodusat szimbolikusan végre-
hajtatni az SPF-fel. A megkozelités elénye, hogy nem sziikséges semmilyen manudlis futtatas,
a teljes folyamat automatizalhatd, tovabba a szimbolikus végrehajtas allapotterének korlato-
zottsagat is megdrizziik, hiszen nem az egész programot futtatjuk szimbolikusan, hanem csak
annak részegységeit kiilon-kiilon. A moddszer azt is lehetévé teszi, hogy a main metddussal
nem rendelkezé osztalykonyvtarakat is elemezziink, mint amilyen példaul a log4j. A hatra-
nyok koz¢ sorolhatd, hogy a valds végrehajtasi kornyezettdl elszakadunk, ami a tényleges
programra nem jellemzd, ,,false positive” hibatalalatok megjelenéséhez vezethet.

Egy ilyen végrehajtasi kdrnyezet megvalositasdhoz mesterségesen eld kell idézni, hogy

a vezérlés a megadott, ellendrizni kivant metodusra keriiljon. A JPF virtualis gép természete
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miatt azonban egy program belépési pontot var, ami alap esetben a main metddus, illetve az
azt tartalmazo osztaly. Az egyik lehetdség az, hogy ezt megvaltoztatjuk ugy, hogy egy masik
metodus legyen a belépési pont, az, amit rogton szimbolikusan végre szeretnék hajtatni. Erre a
JPF bizonyos szinten fel van készitve, a belépési pont megvaltoztathatd, esetiinkben viszont
mindannyiszor mas és mas belépési pontra lenne sziikség. Ehhez alaposan felparaméterezhe-
t0, altalanos belépési pontot kellene létrehozni, valamint azt is lehetdvé kellene tenni, hogy
példany metodusok inditasara is lehetdség legyen, amihez elengedhetetlen a metddus oszta-
lyadnak példanyositasa, ami tovabbi bonyodalmakhoz vezet. A JPF ilyen mértékii modositasa
nem vart mellékhatasokat eredményezhet.

A JPF moddositasa helyett kisebb osztalyokat, ugynevezett driver osztalyokat hozok 1ét-
re, amelyek tartalmaznak egy main metodust €s egyetlen feladatuk, hogy a vezérlést atadjak a
szimbolikusan végrehajtani kivant metddusnak és elvégezzek az ezzel kapcsolatos Osszes te-
enddt. A kiilonboz6é metddusok meghivasahoz mas és mas driver osztaly sziikséges, ezért min-
den metodus elemezése eldtt egy 1) driver osztalyt kell 1étrehozni. A 1étrehozas az osztaly for-
raskodjanak generaldsaval torténik. Az osztaly 1étrehozasa mellett egy megfelelé JPF konfigu-
racios fajlt is generalni kell, melyben megadjuk tobbek kozott a program mesterségesen 1étre-
hozott belépési pontjat €s a szimbolikusan végrehajtani kivant metodust. Az dllomanyok létre-
hozéasa utdn még hatra van a generalt Java osztaly leforditasa, a miliveletsort pedig a Symbolic

PathFinder elinditasa zarja.

1. metédus drive Smm—

osztal
2. metodus f] ﬁ
— Jar \
Ej> Explorer : Generato
& Jpf ?]

b

A rendszer architekturajat a 3.1.1. dbra szemlélteti. Az input .jar fajlt a JarExplorer dol-

SPF

n. metdédus

3.1.1. abra. A futtatokdrnyezet architektiraja.

gozza f0l, kiolvassa a fajlban talalhato Osszes osztaly Osszes metodusat, melyekbdl egy listat
allit eld. A metdduslista elemeit egyesével veszi at a Generator, amely egy JPF konfiguracios
fajlt és egy driver osztalyt generdl, az adott metddushoz. A fajlok 1étrehozasa utdn megkez-

doédhet az elemzés a Symbolic PathFinder elinditasaval.

18



A Java programozasi nyelv lehetdséget ad lathatosagi opciok megadasara. Az iménti
megoldas targyaldsakor atsiklottunk afolott a tény folott, hogy egy kiilsé osztaly szamara a
program nem publikus osztalyai és metodusai lathatatlanok, igy azokat példanyositani, illetve
meghivni nem lehet. Nem lehet a szokvanyos koriilmények kozott. A Java ,reflection” mecha-
nizmusa azonban lehetdséget biztosit erre. A Reflection API segitségével a forraskod ismerete
nélkiil, a .class allomanyokbodl lekérhetd egy osztaly szerkezete, a metddusai és a konstrukto-
rai is. A lekért osztaly metddusa meg is hivhatd, az osztaly példanyosithatd. Mindez azonban
még nem elég. Ahhoz, hogy a nem public méddositdval ellatott osztalyokat és operaciokat is
elérjiik a Constructor és a Method osztaly setAccessible(true) metodusat kell meghivni. Ezal-
tal tetszOleges lathatosagn reflectionnel lekért osztaly akkor is példanyosithato lesz, ha nem
rendelkezik publikus konstruktorral, és tetszéleges lathatdsagu metédus meghivasa is lehetdveé
valik a driver osztalyban.

1. import java.lang.reflect.Method;

2. import java.lang.reflect.Constructor;

3. public class GeneratedMain {

4 public static void main(String[] args) throws Exception {

5. Class<?> c¢ = Class.forName("org.apache.logdj.Category");

6. Constructor<?> cTor =

7 c.getDeclaredConstructor(Class.forName("java.lang.String"));
8. cTor.setAccessible(true);

9. Object[] cTorParameters = { null };

10. Object anObject = cTor.newInstance(cTorParameters);
11. Method m = c.getMethod("removeAppender”,

12. Class.forName("org.apache.logdj.Appender"));

13. m.setAccessible(true);

14. Object[] parameters = { null };

15. m.invoke(c.cast(anObject), parameters);

16. }

17. }

3.1.2. dbra. Egy driver osztaly, amely az org.apache.logdj.Category.removeAppender(org.apache.logdj.Appen-
der) metddust hivja meg reflectionnel.

A 3.1.2. dbran egy driver osztaly generalt forraskodja lathatd, amely reflectionnel példa-
nyositja az org.apache.log4j.Category osztalyt, majd meghivja a removeAppender() metddu-
sat. A Class objektumot az osztaly neve alapjan hozzuk létre az 5. sorban, a példanyositas a
10., a példanymetddus meghivésa pedig a 15. sorban torténik. A két setAccesible(true) meto-
dushivés a 8. és a 13. sorban talalhatd. A konstruktor €s a meghivott metddus aktualis parameé-
tereinek mindig nulla-szeri értékeket adunk meg, boolean esetén false-t, char esetén a 0 koda
karaktert, egész és valds valtozo esetén 0-t, referencia tipus esetén pedig null-t. A megadott ér-
ték gyakorlatilag tetszdleges, szimbolikus végrehajtas soran az SPF nem veszi figyelembe a

konkrét paramétereket. Az abran lathat6 példadban a konstruktor egy String, a metddus pedig
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egy org.apache.log4j.Appender referencia tipusu paraméterrel rendelkezik.

A logdj org.apache.logdj.Category.removeAppender() metddusanak szimbolikus végre-
hajtasahoz a 3.1.3. abran szereplO konfiguracios fajlt sziikséges 1étrehozni. A target opcid a
generalt belépési pont, a GeneratedMain osztaly lesz. A native classpath-szel lathatova tesz-
sziik az SPF szamdara a projekt Osszes osztalyat, igy a megvaldsitott listener osztalyt is. A
megalkotott ellen6rzd eszkoz a jpf checker projektnevet viseli, a két generalt dllomany pedig
a generated alkonyvtaraban kap helyet. Ennek megfelelden a classpath-ban meg kell adni az
ellendrzend6 program mellett a generated konyvtart is. Az 5. és a 6. sorban az SPF lusta inici-
alizalas algoritmusat kapcsoljuk be, a 7-9. sorok pedig a szimbolikusan kezelendé programré-
szeket definialjak. A szimbolikusan végrehajtandé metddus minden paraméterét és a metddust
tartalmazo osztaly valamennyi adattagjat minden esetben szimbolikusan kezeljiik. A 10-11.
sorok az allapottér korlatozasara szolgalnak, a 12. sorban pedig a constraint solvert definial-
juk, ami jelen esetbe a choco. A Java futasidejii kivételeinek detektalasa az ExceptionListener
osztalyban van megvaldsitva, ennek megadas a konfiguracids f4jl utolsé soraban talalhato.

. target = GeneratedMain

native_classpath = ... /jpf_checker/bin

classpath = ... /jpf_checker/generated, ... /log4j-1.2.15.jar
. symbolic.lazy = true

. symbolic.lazy.subtypes = true

symbolic.class = org.apache.log4j.Category

symbolic.fields = instance,static

. symbolic.method = org.apache.log4j.Category.removeAppender(sym)
. search.depth_limit = 1000

10. symbolic.minint = -999

11. symbolic.maxint = 999

12. symbolic.dp = choco

13. listener = columbus.jpf.listener.ExceptionListener

LCoNOOTUVTE, WNER

3.1.3. abra. Egy JPF konfiguracios fajl a org.apache.log4j.Category.removeAppender(org.apache.logdj.Appen-
der) metodus szimbolikus végrehajtasahoz.

A Jpf Checker inditasahoz elegendé megadni a vizsgalandd programot, ez egy tetszdle-
ges jar f3jl lehet, és opciondlis paraméterként megadhatd egy teljes metédusnév is. Ha ezt
megadja a felhasznald csak ezt az egy metddus vizsgalatat végzi el a program. Amennyiben a
megadott nevli metddusbol tobb is szerepel az osztalyban, a felhasznal6 egy listat kap a meg-
egyez0 nevll metodusokrdl pontos szignatirdval, amelyek koziil az egyiket kivalasztva meg-
kezdddhet a futasidejii kivételek felderitése. A program parancssori futtatdsa az alabbi médon

torténhet:

jpf_checker .../log4j-1.2.15.jar org.apache.log4j.Category.removeAppender
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3.2. Listener osztaly megvaldsitasa

A JPF listener mechanizmusa az observer tervezési mintara épiil. A beregisztralt megfi-
gyeld objektumok értelesiilnek bizonyos eseményekrdl, amelyekre valamilyen modon reagal-
hatnak. A JPF miikddésének szinte minden részletérdl képes értesités kiildeni, a beregisztralt
listenerek szadmdra. Vannak egészen alacsony szintli események, mint példaul egy bytecode
utasitds végrehajtasa, de vannak magas szintli események is, mint amilyen az allapottérben
valo keresés elkezdése vagy befejezése. Alapvetden két tipust listener interface all rendelke-
zésre: a SearchListener és a VMListener interface. Mig eldbbi az allapottérben vald keresés
eseményeit tartalmazza, addig az utdbbi a JPF virtudlis gép részének értesitéseit kdzvetiti. Mi-
vel mindkét interface hozzavetdlegesen nagyméretli, valamint a konkrét listener osztalyok
gyakran mindkét interface-t implementaljak, a JPF fejlesztdi adapter osztalyokat készitettek,
amelyek iires metddustorzsekkel implementaljak ezen interface-ek metddusait. Ennélfogva
egy sajat listener létrehozasakor elegendd valamely adapterbdl leszarmazott osztalyt 1étrehoz-

ni, és csak a szlikséges metddusokat kifejteni.

<<Interface>> <<Interface=>
JPFListener PublisherExtension
publishStart(Publish)
T T publishFinsihed{Publish)
I [ publishPropertyViolated(Publish)
<<Interface== <<|nterface=>
SearchListener VMListener
searchStarted(Search) instructionExecuted(JVM)
searchFinished{Search) objectCreated(JVM)
stateAdvanced(Search) objectLocked(JVM) z<nterface=>
stateProcessed(Search) objectUnlocked{JVM) Property
stateBacktracked(Search) threadStarted(JVM)
methodEneterad(JVM) check(Serach. JVM)
methodExited{JVM)
exceptionThrown(JVM) |
GenericProperty
T check{Search, JVM)
| |
ListenerAdapter PropertyListenerAdapter

3.2.1. abra. A JPF listener interface-ének osztalydiagramja.

A JPF listener interface-ének osztalydiagramja a 3.2.1 abran talalhat6. Az osztalydiagra-
mon két adapter osztaly szerepel, a ListenerAdapter és a PropertyListenerAdapter. Lathato,
hogy a SearchListener és a VMListener mellett mindketté implementalja a PublisherExtensi-

on interface-t is, amely jelentések 1étrehozasara hasznalhat6 metddusokat deklaral. Ezen tal, a
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PropertyListenerAdapter egy check() metddussal is rendelkezik, melynek false visszatérési ér-
téke jelzi a JPF felé, hogy egy tulajdonsag megsériilt (példaul a program holtpontba keriilt), a
keresés leallithato. En a ListenerAdapter osztalyt szarmaztatom a futasidejii kivételeket detek-
talo listener elkészitéséhez.

Megoldasom gondolatmenetét, az algoritmust az alabbiakban roviden Osszefoglalom. A
kérdéses metodust szimbolikusan végrehajtva annak valamennyi lefutasi dga végrehajtodik,
igy azok is, amelyek kivételt dobnak. Amennyiben kivétel dobodik egy lefutas soran, elséként
el kell donteni, hogy futasidejli kivételrdl van-e szo, azaz, hogy a dobott kivételobjektum a ja-
va.lang. RuntimeException Java osztaly példanya-e. Ha igen, az SPF-t6l elkérjiik az aktualis
uthoz tartoz6 path conditiont, amelyet ezutdn megoldatunk valamelyik korlatozas kielégitd
rendszerre. Az eredményiil kapott értékeket hozzarendeljiikk a metodus paramétereihez, hiszen
ezek a megoldasok éppen azt a paraméterezést, azt a tesztinputot adjak, mellyel a kivételhez
jutunk. A hibara vezetd paraméterezés tobb metddushivasi szintre torténd megadasahoz, mast
tényezoket is figyelembe kell venni, ezeket a késObbiekben részletesen kifejtem.

A kivételek felderitésének kulcsa a Java PathFinder exceptionThrown eseménye. A Lis-
tenerAdapterbdl szdrmazd sajat listener osztdly ennek az eseménynek megfelelé metodust
implementélja a fentiekben leirt algoritmus Iépésit kovetve. A némileg egyszertsitett forras-

kod a 3.2.2. dbran tekinthetd meg.

1. public void exceptionThrown(JVM vm) {

2. if (methodInvokeInfo != null) {

3. invocationChain = buildInvocationChain(vm);

4. “e

5. ExceptionInfo exInfo = vm.getPendingException();

6. ElementInfo exception = exInfo.getException();

7. if (IONLY_RUNTIME || isInstanceOfRuntimeException(exception)) {
8. // get the current PathCondtitions

9. PathCondition pc = ListenerUtils.getPC(vm.getSystemState());
1e. PathCondition heapPc = ListenerUtils.getHeapPC(vm);

11. if (pc != null || heapPc != null) {

12. // create summary

13. FoundExcpetionSummary summary = new FoundExcpetionSummary();
14. summary.setException(exception.getClassInfo().getName());
15. summary.setThrownFrom(...);

16. summary.setParametrization(parsePC(pc, heapPc,

17. methodInvokeInfo));
18. ArrayList<String> stackTrace = new ArrayList<String>(4);
19. for (MethodInvocationInfo mii : invocationChain) {

20. String result = parsePC(pc, heapPc, mii);

21. stackTrace.add(mii.getStackFrame().getStackTraceInfo()
22. + " " + result);

23. }

24, summary.setStackTrace(stackTrace);

25. “ee

26. summaries.add(summary);
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27. }
28. }
29.

30. }}

3.2.2. abra. Az exceptionThrown eseményre reagald kodrészlet.

Valahanyszor a végrehajtas soran kivételt dob a program (azaz a JPF egy ATHROW
bytecode utasitdsra fut), mindannyiszor lefut az exceptionThrown metddus. Szamunkra azon-
ban csak azok a kivételek 1ényegesek, amelyek a vizsgalt, szimbolikusan végrehajtott meto-
dusbdl dobddnak (eldszor a driver osztaly végrehajtasa kezdddik meg, s6t azt is megelézik a
virtualis gép inicializalasi 1€pési, az ott fellépd esetleges kivételekre nem akarunk reagalni). A
forraskodrészlet 2. soraban egy ezzel kapcsolatos ellendrzést taldlunk. A methodInvokelnfo az
osztaly egy MethodInvocationlnfo tipusu adattagja. A MethodInvocationInfo osztalyt egy me-
todus meghivasaval kapcsolatos informaciok osszefogasara hoztam létre, tobbek kozott maga-
ban foglalja a metédushoz tartoz6 vermet, az aktualis paraméterek értékét, és a metodust JPF-
ben reprezentalod objektumot. A methodInvokelnfo tagvaltozé inicialis értéke null, ami azt jel-
zi, hogy még nem léptiink be a vizsgalandé metodusba. Ertékének beallitasara a methodEnte-
red eseményt hasznaljuk. Amennyiben a végrehajtas folyaman beléptiink abba a metodusba,
amelyet a konfiguracioban szimbolikusra definialtunk, a methodInvokelnfo-t beallitjuk, bizto-
sitva ezzel, hogy a csak olyan kivételekre reagaljunk, ami a metodusbol dobodott.

Ahhoz, hogy a hibéra vezetd paraméterezést minden metddushivasi szintre meghataroz-
zuk, els6ként fel kell épiteni a stack trace-t, azaz a fels6 szinten 1évd eredetileg vizsgalni ki-
vant metodus ¢€s a kivételt kozvetlen doboé metodus kdzotti hivasi lancot. Ezt a 3. sorban meg-
hivott buildInvoicationChain() operacio fogja elvégezni, melynek visszatérési értéke egy
MethodInvocationlnfo objektumokat tartalmazo6 lista lesz.

Az 5. sorban elkérjiik a JPF-t6l a dobott kivételt egy Exceptionlnfo objektum forméaja-
ban, kdvetkezo sor pedig egy ElementInfo osztalyu objektumot hoz létre, ami magat a kivétel-
objektumot hivatott tarolni. A JPF-ben az Elemenlinfo kis eltéréssel ugyan, de a Java nyelv
Object osztalyanak felel meg.

A tovabbiakban annak a vizsgélata sziikséges, hogy a dobodott kivétel futasidejli kivé-
tel-e, azaz hogy a RuntimeException Java kivételosztaly leszarmazottjardl van-e szo, vagy
sem. A kérdés eldontésére az islnstanceOfRuntimeException metddust haszndlom. A metodus-
ban a kapott MethodInfo paraméter dsosztalyait vizsgalom meg az 6roklési hierarchidban fel-
fel¢ haladva. Amennyiben a RuntimeException osztaly itt szerepel, futasidejii kivételrdl beszé-

liink, ha azonban egy Object tipusu osztaly a soron kdvetkezo s, a keresés befejezhetd, a ki-
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vétel nem futasideji. Az ONLY RUNTIME konstans értékét false-ra allitva ez viselkedés
megvaltoztathato, ekkor minden dobott kivételre reagélni fog a listener.

A 9. és 10. sorban az aktudlis path conditiont kérjiik el az SPF-t6l. Lathat6, hogy két
PathCondition objektumrdl van sz6. Az objektumreferencia dsszehasonlitasokat (példaul objl
== obj2, objl != null, obj2 == null) az SPF kiilon, a numerikus PC-t6] szeparaltan, a He-
apPC-ben tartja karban. Ha legaldbb az egyik PathCondition objektumot mar inicializalta a
rendszer (vagyis mar elindult a szimbolikus végrehajtas), megkezdddhet a path condition
megoldésa és a megoldasok hozzarendelése a metddusok paramétereihez.

Ezeket a feladatokat a parsePC() metddus végzi el. A metddus a két PathConditiont és
egy MethodInvocationInfo osztalyl objektumot var paraméterként, visszatérési érteke pedig
egy String, amely a MethodInvocationInfo objektumhoz tartozo, hibara vezetd konkrét para-
méterlista szoveges reprezentacioja lesz. A normal PC és a HeapPC megoldéasa utan az ered-
mények a PathCondition objektumok belsd szerkezetében tarolodnak. Az, hogy melyik ered-
mény melyik szimbolikus véltozohoz tartozik legegyszeriibben név alapjan kereshetd vissza.
A szimbolikus valtozénevek a metddushoz tartoz6 verem megfeleld indexein talalhatd szim-
bolikus valtozok szoveges reprezentacidjabol nyerhetd ki. Terjedelmi okok miatt ennek tech-
nikai részleteit nem targyalom. Ha megszereztiik a szimbolikus valtozoneveket a PC megolda-
sibol visszakeresett értéket hozzaflizziik az eredmény paraméterlistadhoz.

Ezzel azonban még nem vagyunk kész. Nem feltétleniil szerepel minden szimbolikus
valtoz6 a PC-ben. Ha egy paraméterre a forraskod nem ir el semmilyen megszoritast a kivé-
telhez vezetd ttvonalon, akkor az a valtozé semmilyen formaban nem szerepel a PC-ben, en-
nélfogva megoldas sem fog tartozni hozza. Ez azt jelenti, hogy akarmilyen érték is szereplejen
e paraméter helyén az aktudlis paraméterlistan az nem befolyésolja lefutast, a metodus min-
denképpen kivételre fog futni a tobbi paraméter értéke mellett. Ilyen esetekben a parsePC()
metddus a ,,don't care” szoveget flizi a paraméter helyére.

Az is eléfordulhat, hogy egy paraméter konkrét. Pillantsunk az 3.2.3. dbrara. Tegyiik fel,
hogy az x() metddust hajtjuk végre szimbolikusan. Az x() meghivja az y() metédust az a és a
b paraméterekkel (3.sor), amelyek koziil az a szimbolikus a b viszont konkrét. Ekkor, ha y()
dob egy kivételt, és x() paraméterezésén tal a hivasi lancban szerepld y()-ra is meg szeretnénk
hatdrozni a kivételt reprodukald értékeket, a b valtozonak a konkrét értekét kell figyelembe
venniink, ami jelen esetben 42. A konkrét érték ilyen esetben a szintén a metddushoz tartozo

verembdl kaphat6 meg.
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1. void x(int a) { 5. void y(int a, short b) {
2. short b = 42; 6. ee
3. y(a, b); 7. throw new NullPointerException();
4. } 8. ce
9. }

3.2.3. abra. Példakod, melyben az y() metodus meghivasakor konkrét és szimbolikus paramétereket is atadunk.

Referencia tipusu szimbolikus valtozok esetén a path condition azok primitiv tipusu
adattagjaira tartalmaz elemi megszoritasokat. Példaul, ha van egy ¢ objektum, amely rendelke-
zik egy a int tipusu tagvaltozdval, a path conditionben z.a > 0 alaku korlatozasok szerepelnek.
Ezzel kapcsolatban sajnos az a tapasztalatom, hogy az SPF hibasan kezeli az ilyen neveket.
Ha példéul egy korlatozas ¢/.¢1.t3.a > 0 alaku lenne, azaz ha a . operator tobbszori alkalmaza-
sa szerepel, az SPF ezt tévesen a ¢/.a szimbolikus azonositoval szerepelteti. Emiatt referencia
tipusu szimbolikus valtozok esetén a constraint solver megoldasainak eredményét adattagokra
nem keresem vissza a parsePC() metddusban, hanem csak azt az informéciot adom vissza,
hogy a referencia tipusu valtozé null-e vagy sem azon az Gtvonalon, amelyen a metodus kivé-
telre fut. Sok esetben ennyi informéacio is hasznosnak bizonyul.

Egy megtalalt kivételr6l minden informacidt egy FoundExceptionSummary tipusu ob-
jektumban tarolok el. Egy FoundExceptionSummary objektum tartalmazza a megtalalt kivétel
osztalyanak pontos nevét, egy a parsePC() metodus altal visszaadott lehetséges paramétere-
zést, amellyel a metodus erre a kivételre rafut, és még a kivétel stack trace-ét is, melynek ele-
meihez tartozd paraméterezés is szerepel. A setThrownFrom() metddussal megadhat6 az a for-
raskodsor, amely a kivételt dobja. Ez utobbihoz meg kell adni a JPF konfiguracios allomany-
ban a sourcepath opciét is, amely a program forraskodjanak helyét jeloli.

A megtalalt kivételeket dsszefoglald jelentés elkészitéséhez a PublisherExtension inter-
face publishFinsihed() metodusat hasznalom, amely a szimbolikus végrehajtas végeztével el-
készit egy Osszefoglalot.

JavaPathfinder v6.0 - (C) RIACS/NASA Ames Research Center

eSS SSSSSSES S SSSSSSSSSSSSSESSESSESSS=S=========== System under‘ test
application: columbus/jpf/test/Example.java

================================================ search started: 2012.04.10.
================================================ Found Exception Summary:
callRun(int,int,java.lang.0Object)

Exception:

java.lang.ArrayIndexOutOfBoundsException
Exception thrown from:

columbus/jpf/test/Example.java:26 ( tomb[101] = i; )
Parametrization:

callRun(7, 11, !null)
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Stack trace:
columbus.jpf.test.Example.callRun(Example5.java:14) callRun(7, 11, !null)
columbus.jpf.test.Example.run(Example5.java:26) run(7, 11)

Exception:
java.lang.NullPointerException
Exception thrown from:
columbus/jpf/test/Example.java:15 ( i.byteValue(); )
Parametrization:
callRun(7, don't care, null)
Stack trace:
columbus.jpf.test.Example.callRun(Example5.java:15) callRun(7, don't care,null)

================================================ Statistics

elapsed time: 00:00:00

states: new=3, visited=0, backtracked=3, end=0

search: maxDepth=2, constraints hit=0

choice generators: thread=1 (signal=0, lock=1, shared ref=0), data=1
heap: new=410, released=4, max live=369, gc-cycles=1
instructions: 3026

max memory: 117MB

loaded code: classes=93, methods=1099

================================================ Ssearch finished: 2012.04.10. 17:00
3.2.4. abra. Egy jelentés a felderitett kivételekrol.

A 3.2.4. abran két futdsideju kivételt felderitd elemzés jelentése lathatd. A megtalalt ki-
vételek listdja a Found Exception Summary részlegben szerepel. Az ellenérzott metodus a
callRun(int,int,java.lang.Object), amely egy ArraylndexOutOfBoundsException és egy Null-
PointerException kivételt dob. Az Exception thrown from rész mutatja meg, hogy a kivétel
pontosan melyik forrastajl, hanyadik sorarol érkezett, és zarojelben szerepel a problémas for-
raskodsor is. A Parameterization alatt egy aktualis paraméterlista szerepel, mellyel meghivva a
metodust az rafut a jelentésben szerepld kivételre. Az abran 1évd elsd kivétel esetén az lathato,
hogy ha a 7 és 11 paraméterekkel futtatjuk a metodust, tovabba a harmadik paraméter egy
nem null referencia, az egy ArraylndexOuOfBoundsException kivételt fog dobni. A jelentés-
ben szerepel még egy stack trace is, amely azt mutatja, hogy pontosan honnan dobddott a ki-
vétel. A stack trace minden eleme mellett szerepel a lehetséges problémas paraméterezés is.

Jelentés végén a JPF altal elkészitett statisztika kap helyet.
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4. Eredmények

Az elkészitett alkalmazast tobbféle modon teszteltem, a fejezet ezen futtatdsok eredményeit

taglalja. Els6ként magam irt, futdsidejii kivételeket dobo kisebb példakodokat vizsgaltam,

majd valos, nyiltforrasu programok elemezését végeztem el, amivel igazolom, hogy nemcsak

mesterségesen eldallitott programokban képes az alkalmazas futasidejii kivételeket felfedezni.

Tesztalanyom volt a log4j naploézérendszer, az ArgoUML modellezdszoftver és a jEdit szo-

vegszerkesztd program is. Ezekben a rendszerekben talalt kivételek valodisagat azzal bizonyi-

tom, hogy a projektekhez tartozd hibakovetd rendszerekben taldltam olyan hibakat, illetve hi-

bajelentéseket, melyek oka egy a fejlesztett eszkoz altal is jelentett RuntimeException. ElG-

szOr néhany egyszeriibb ¢és kisebb példakodot és a hozzajuk tartozo jelentéseket targyalom,

majd az emlitett nagyobb rendszerek elemezésének eredményit szemléltetem, végiil a hibako-

vetd rendszerekben is megtalalt esetekrdl irok.

4.1. Eredmeények sajat példakon

8.

9.
1e.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.

public class Example5 {

public void callRun(int x, int y) {
Integer i = null;

if (x > 6) {
int b = 9;
run(b, y);

}
}

i = Integer.valueOf(b);
System.out.println(i);

else {

i = Integer.valueOf(3);
System.out.println(i);

public void run(int x, int y) {
if (y > 10) {

}

}
1}

int[] tomb = new int[5];

for (int i = 0; i < x; i++) {
tomb[i] = 1i;

}

else {

Integer i = null;

if (y < 5) {
i = Integer.valueOf(4);
i.floatValue();

} else {
System.out.println(i.floatValue());

}

(@)
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JavaPathfinder v6.0 (rev 648+) - (C) RIACS/NASA Ames Research Center
S SCSCSCSCS S CSCSCSSCSCSSCSCSSCSCSCSCSCSCSSSSSSSSSSSSsSSsSSS======= system under‘ test

================ss==so=ooo=oo=ooo=oso=o=========== search started: 04.11. 11:51
================================================== Found Exception Summary:
callRun(int,int)
Exception:
java.lang.ArrayIndexOutOfBoundsException
Exception thrown from:
columbus/jpf/test/Example5.java:24 ( tomb[i] = i; )
Parametrization:
callRun(7, 11)
Stack trace:
columbus.jpf.test.Example5.callRun(Example5.java:12) callRun(7, 11)
columbus.jpf.test.Example5.run(Example5.java:24) run(9, 11)

Exception:
java.lang.NullPointerException
Exception thrown from:
columbus/jpf/test/Example5.java:32 ( System.out.println(i.floatValue()); )
Parametrization:
callRun(7, 5)
Stack trace:
columbus.jpf.test.Example5.callRun(Example5.java:12) callRun(7, 5)
columbus.jpf.test.Example5.run(Example5.java:32) run(9, 5)

elapsed time: 00:00:00
states: new=7, visited=0, backtracked=7, end=1

================================================== Search finished:04.11. 11:51
(b)

4.1.1. abra (a) Példaprogram, melynek callRun() metodusat vizsgaljuk. (b) Jelentés a futtatas eredményérol.
Az 4.1.1. (a) abran szerepld program az els6 példa. A vizsgalt metodus a callRun(),
amely a forraskod 12. sordban hivja az osztaly run() metodusat. Az abra (b) részén az elem-
z¢srol keésziilt jelentés lathatd. Lathatjuk, hogy két RuntimeException taldlat sziiletett, az els
egy ArraylndexOutOfBoundsException, a masodik pedig egy NullPointerException. Az elsd
kivételt a run() metddus, a kdd 24. sora dobta, melyhez a callRun(7, 11) paraméterezés veze-
tett. Lathatd, hogy a run() metddus csakis akkor hivodik meg, ha x > 6 (10.sor), ezt a 7 kielé-
giti. A run() metddus meghivasa a 9-es konkrét értékii h-vel és a szimbolikus y valtozoval tor-
ténik, y-ra ekkor még nincs semmilyen korlatozés. A run() metodus kizarolag akkor futhat r4 a
24. sorra ha y > 10, a jelzett 11-es paraméterértéket ezen megszoritas kielégitésével kaphato
meg. A kivétel 1étrejottének oka az, hogy 22. sorban egy 5 elemii témbot hozunk 1étre, és az
azt koveto ciklus 0-t6] x-ig fut. Az x valtozo értéke ezen a ponton 9, amely a tomb talindexelé-
séhez vezet. A stack trace mellett lathatd, hogy az egyes metddusok mely paraméterezése ve-

zetett a tombtilindexeléshez. A masodik kivétel esetén is hasonld a gondolatmenet. Itt a prob-
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Iéma az, hogy a 27. sorban létrehozott i valtozot csak a 29. sorban inicializalodik egy null-tol

kiilonboz6 értékre, az else blokkban nem, ezért a 32. sor egy NullPointerExceptiont fog dobni.

Ehhez az sziikséges, hogy a run() metdodusban y értéke ne legyen nagyobb, mint 10 és ne le-

gyen kisebb, mint 5 (masként fogalmazva egy 5 és 10 kozotti szam kell, hogy legyen). Ezeket

a korlatozéasokat kielégiti az 5, a hibara vezetd paraméterezésben a 7-es érték pedig a mar tar-

gyalt modon azért sziikséges, hogy a run() metddus egyaltalan meghivodjon. A statisztika elsd

soraban az elemz¢s idOtartama szerepel. Lathato, hogy kevesebb mint egy masodperc alatt vé-

get ert.

3. public class Example3 {

8.

9.
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.

public void run(int n,

boolean check, A a) {
boolean b = check & n >= 9;
int max = Integer.MIN_VALUE;

if (b) {
if (a !'= null) {
int 1 = n;

int r = 2*n + 1;
if (a.getMember() > 120) {
if (1 <= a.getMember()) {
max = a.getMember();

} else {
max = 1;

}

if (r > max) {
max = r;

}

while (max < n) {
max = doit(n, @);

}
¥

}
} else {

max = doit(n, 0);
}
System.out.println("Maximum”

+ value: " + max);

35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.

(a)

VLoOoNOTUVTE, WNER

private int doit(int n, int m) {
double res = count(m);

if (res > n) {
do {
res = n / res;
res -= 2;
} while (res >= 0);
return n + m;
} else {
return (int)res;
}
}
private int count(int 1) {

int count = 1;
for (int i=100; i>0@; i--) {
if (i % 3 ==0) {
count++;

}
}

return count;

}
}

public class A extends Letter {
public int member;

public int getMember() {
return member;

}

JavaPathfinder v6.0 - (C) RIACS/NASA Ames Research Center

Exception:

system under test

search started: 04.11. 14:55
Found Exception Summary:

run(int,boolean,A)
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java.lang.ArithmeticException
Exception thrown from:
columbus/jpf/test/Example3.java:39 ( res = n / res; )
Parametrization:
run(-999, true, don't care)
Stack trace:
columbus.jpf.test.Example3.run(Example3.java:30) run(-999, true, don't care)
columbus.jpf.test.Example3.doit(Example3.java:39) doit(-999, @)

S SSCSSCSSCSCSCSSCSCSSCSSSCSSCSSCSCS S SCSSSSSSSSSSSSS=S======== Statistics
elapsed time: 00:00:00
states: new=15, visited=9, backtracked=23, end=4

;;;=============================================== search finished: 04.11. 14:55
(b)
4.1.2. abra. (a) Példaprogram, melynek run() metodusat vizsgaljuk. (b) Jelentés a futtatas eredményérol.

A masodik példaprogram és a hozza tartozo jelentés az 4.1.2. dbran szerepel. A jelentés
egy ArithmeticExceptionrdl szamol be, ami a 39. sorrél dobodik. Mar a jelentésben lathato,
hogy a sor egy osztasmiiveletet tartalmaz, ami arra enged kovetkeztetni, hogy valosziniileg
egy 0-val valo osztds tortént. A stack trace-bdl kideriil, hogy a run() metdodus 30. soraban
meghivott doit() metddussal van gond. A 30. sorra kizarolag akkor keriilhet a vezérélés,
hogyha a 11. sorban megvizsgalt b valtozé értéke false. A b valtozo érétke a check és az n pa-
raméterektdl fiigg. Amennyiben példaul az n -999, a check pedig true értékkel bir, ahogy ez a
jelentésben szerepld paraméterlistdban szerepel, a b hamis lesz és az else blokkban a doit()
metddushivasra keriil a vezérlés. A doit() els6 paramétere a szimbolikusan kezelt n, masodik
paramétere pedig egy konkrét érték. A 36. sorban a res valtozd egy konkrét értéket fog felven-
ni, mert a count() metddus végrehajtasa is konkrétan torténik meg. Belathatd, hogy értéke
mindenképpen egy nemnegativ szam lesz, ennélfogva a 37. sorban 1évé feltétel n=-999 esetén
igaz értéket fog felvenni. A ciklus végrehajtas megkezdddik, és bizonyos szamu iteracio lefu-
tasa utan a res 0-ra csokken, ami egy 0-val val6 osztdshoz vezet. A jelentésben szerepld para-
méterezésen a harmadik, referencia tipust paraméter helyén a ,,don't care” szoveg szerepel.
Ennek az az oka, hogy a paraméter nem jatszik szerepet abban, hogy a metddus rafut-e tar-
gyalt kivételre vagy sem, barmilyen értéket felvehet, ha -999 ¢és true a megeldz6 két paramé-
ter, a metodus egy ArithmeticExceptiont fog dobni. A run() metédus 25. soraban is szerepel a
doit(n, 0) fiiggvényhivas, ide tartoz6 kivétel azonban nem szerepel a jelentésben. Elsé gondo-
latunk az lehet, hogy ennek oka az hogy, a 37. sorban 1év¢ feltétel nem teljesiil, és nem éri el a
vezérlés a do-while ciklust, valgjaban azonban a 13-23. sorokban 1évé utasitasoknak koszon-

hetden a 24. sor feltétele soha nem fog teljestilni, igy be sem Iépiink a ciklusmagba.
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4.2. Eredmeények valos rendszereken

Az ArgoUML, a log4;j és a jEdit programok elemzését egy asztali szamitogépen végez-
tem el, amely egy Intel Core 15-540M 2,53 GHz processzorral és 8§ GB memoridval rendelke-
zik. A log4j 1.2.15-6s, az ArgoUML 0.28-as, a jEditnek pedig a 4.4.2-es kiadasa a tesztalany.
Az elemzés mindharom esetben a programokat reprezentald .jar dllomanyban 1évé sszes me-

todus szimbolikus végrehajtasaval tortént.

9000
8000 7663
7000
(0]
% 5000
X
S 4000
>
S 3000
g
2000 1242
1000
]
0

log4j ArgoUML jEdit

Sikeres lefutasok M Jpf checker hibak B JPF/SPF hibak

logdj ArgoUML jEdit
JPF/SPF hibak 474 4489 3622
Jpf checker hibak 11 4 42
Sikeres lefutasok 757 3170 2169

4.2.1. abra. Az elemzett programokban vizsgalt metddusok szama a hibasan véget ért futasok feltiintetésével.

Az 4.2.1. dbra a programok elemzése soran megvizsgalt metodusok szamat jeleniti meg
egy halmozott oszlopdiagramon. A log4j-ben 6sszesen 1242 metodus vizsgalatat inditottam el,
amelybdl csupan 757 futott le sikeresen, 474 esetben a JPF (vagy az SPF) miikodése hiba mi-
att leallt. Az ArgoUML metddusai kozott is rengeteg olyan van, amellyel a JPF nem tudott
megbirkozni, az elinditott 7663 metodusvizsgalat tobb, mint fele sikerteleniil zarult, és a jEdit
esetén is hasonld ardny mutatkozik. Az elkészitett eszkoz, a Jptf Checker miatti hibas lefutasok
szama lényegesen kisebb. Sajnos altalanossagban elmondhatd, hogy a JPF nagyon sok esetben

kilonféle hibalizenetek kiséretében varatlanul leall.
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4.2.2. abra. A sikeresen elemzett, és az ezek koziil kivételt dobd metddusok szama.

A JPF gyakori hibas miikddésének ellenére a Jpf Checker szép szammal talal futasideji
kivételeket mindhdrom programban. Az 4.2.2. abra azt mutatja, hogy a sikeresen leelemzett
metodusok koziil hanyban taldltunk egy, vagy tobb futasidejii kivételt. A taldlatok ardnya a
log4j-ben a legmagasabb, az ArgoUML-ben pedig a magas metddusszam ellenére viszonylag
kevés kivételt dobora talaltunk ra.

Fontos megemliteni, hogy nem minden felderitett kivétel jelent valds hibat. Az ellendr-
z¢s egy mesterséges végrehajtasi kdrnyezetben torténik, ami ,,fasle positive” taldlatok megje-
lenését eredményezheti. Amikor egy metddus szimbolikus végrehajtasat elinditjuk annak a va-
16s futtatds soran bekovetkezd meghivasainak koriilményirdl semmilyen ismeretiink nincs.
Minden paramétert, ¢és adattagot szimbolikusan kezeliink, azaz ugy tekintjiik, hogy értékiik
barmi lehet, holott lehetséges, hogy valos kornyezettben egy konkrét allapot, egy adott valto-
z6érték nem fordulhat el6.

Annak ellenére, hogy nem minden jelentett kivétel képvisel valodi hibat, mindenképpen
valodi veszélyforrast jelent. A szoftver modositaskor dhatatlanul eléfordul, hogy olyan véltoz-
tatasok keriilnek a forraskodba, amelyek valamilyen hibat eredményeznek. Ezen hibdk gyak-
ran valamilyen futasidejii kivétel formajaban jelennek meg. Példaul publikus osztalyok publi-
kus metddusait a program tetszéleges pontjan, tetszéleges aktudlis paraméterlistaval meghiv-
hat barki, nem sejtve, hogy ez egy RuntimeException kivaltoja lehet, amely a program azon-
nali terminalisat eredményezheti. A jelentett kivételek tobbsége tehat nem valodi hibarol sza-

mol be, hanem potencialis veszélyforrasokrol értesit. Minden talalat int0 jel lehet, amelyre ér-
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demes kitlintetett figyelmet forditani.

05:00
04:30 04:21
04:00 03:42
03:30
03:00
02:30
02:00

01:30
01:00 00:56

00:00

log4j ArgoUML jEdit

futasi idd

4.2.3. abra. Az elemzések id6tartama a harom program esetén.

Az elemzések id6tartama a 4.2.3. diagramon szerepel. A log4j elemzése egy oran beliil
befejez0dott, a tobb mint 7500 metoddust tartalmazd ArgoUML vizsgalata pedig 3 6ra 42 per-
cig tartott. A jEdit, bar kevesebb metodust tartalmaz, mint az ArgoUML, elemezése tobb idot
vett igénybe. A vizsgélatok iddigénye elfogadhatonak mondhat6 kiilondsen annak tiikrében,
hogy az elemzés egy hétkdznapi szamitdgépen, €és nem egy nagy teljesitményii szerveren tor-
tént, ugyanakkor feltételezhetd, hogy amennyiben kevesebb hibés lefutds lenne, az elemzés-
hez sziikséges id6 is megnodne.

A kovetkezOkben néhany érdekesebb taldlatot fogok megmutatni. Az elsd példa a log4;j
org.apache.log4j.SimpleLayout.format() metddus, amely az 4.2.4. dbran szerepel.

public class SimplelLayout extends Layout {

58. public String format(LoggingEvent event) {

59.

60. sbuf.setLength(0);

61. sbuf.append(event.getLevel().toString());
62. sbuf.append(" - ");

63. sbuf.append(event.getRenderedMessage());
64. sbuf.append(LINE_SEP);

65. return sbuf.toString();

66. }

}...

public class LoggingEvent implements java.io.Serializable {

transient public Priority level;
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255, public Level getLevel() {
256. return (Level) level;
257.  }

}

public class Level extends Priority implements Serializable{

================================================ Found Exception Summary:
format(LoggingEvent)
Exception:
java.lang.NullPointerException
Exception thrown from:
null
Parametrization:
format(null)
Stack trace:
org.apache.log4j.SimpleLayout.format(SimpleLayout.java:61) format(null)

Exception:
java.lang.NullPointerException
Exception thrown from:
null
Parametrization:
format(!null)
Stack trace:
org.apache.log4j.SimpleLayout.format(SimpleLayout.java:61) format(!null)

Exception:
java.lang.ClassCastException
Exception thrown from:
null
Parametrization:
format(!null)
Stack trace:
org.apache.log4j.SimpleLayout.format(SimpleLayout.java:61) format(!null)
org.apache.log4j.spi.LoggingEvent.getLevel(LoggingEvent.java:256) getLevel()

(b)

4.2.4. abra. (a) Az org.apache.logdj.SimpleLayout.format() metodus és kornyezte. (b) A metodus elemzésének
eredménye.

A metddusban harom lehetséges futasidejii kivételt is talalt a Jpf Checker. Az els6 kettd
egy-egy NullPointerException, mindkett6t a 61. kodsor dobja, azonban mig az elsé akkor do-
bodik, ha az egyetlen paraméter null, a masodik akkor, mikor ez a paraméter kiilonbozik a
null értéktdl. Ha a paraméter értéke null az event.getLevel() kifejezés okozza a kivételt, hiszen
egy null referencia metddusat nem lehet meghivni. Ha az event nem null, ez minden tovabbi
nélkiil megtehetd. Ekkor elkérjiik az event objektum level adattagjat, melynek a foString()
fiiggvénye hivodik meg. A masodik NullPointerExceptiont az okozza, hogy az elkért adattag
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is lehet null, igy a . operator haszndlata illegalis lesz. A harmadik kivétel egy ClassCastEx-
ception. Lathatd, hogy a LoggingEvent osztaly 256. sordaban egy tipuskényszerités szerepel, a
Priority tipusu level tagvaltozd konverzidja torténik egy Level tipusi objektumma. Az (a) abra
aljan szerepld kodrészlet tanulsaga szerint azonban a Level a Priority osztaly leszdrmazottja,
tehat a 256. sor egy lefelé¢ iranyu konverziot ir eld, amely hibas abban az esetben, ha a level
adattag nem Level tipusu. A jelentésben az Exception thrown from szekcioban a null széveg
szerepel, mert az elemzés futtatasakor nem adtam meg a log4j forrasfajljait tartalmazo konyv-
tarat a konfiguracioban, a stack trace azonban tartalmazza a visszakereséshez sziikséges infor-
maciot.

A kovetkezo példdban az ArgoUML org.argouml.ui. PredicateM Type.create() metddusat
vessziik szemiigyre.

public class FindDialog extends ArgoDialog ... {

}...

class PredicateMType extends PredicateType {

727. public static PredicateType create(Object c@, Object cl, Object c2) {

728. Class[] classes = new Class[3];
729. classes[@] = (Class) c@O;
730. classes[1] = (Class) c1;
731. classes[2] = (Class) c2;
732. return new PredicateMType(classes);
733. }
¥
(@)
oSS S S S CS S Co S CSCSCSCSCSCSCSCSCSCSCSCSCSCSCSCSCSCSCSCSCSCSSSSSSSSS=S===== Found Exception Summar‘y:
create(Object,Object,Object)
Exception:

java.lang.ClassCastException
Exception thrown from:
null
Parametrization:
create(null, null, !null)
Stack trace:
org.argouml.ui.PredicateMType.create(FindDialog.java:731)
create(null, null, !null)

Exception:
java.lang.ClassCastException
Exception thrown from:
null
Parametrization:
create(null, !null, don't care)
Stack trace:
org.argouml.ui.PredicateMType.create(FindDialog.java:730)
create(null, !'null, don't care)
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Exception:
java.lang.ClassCastException
Exception thrown from:
null
Parametrization:
create(!null, don't care, don't care)
Stack trace:
org.argouml.ui.PredicateMType.create(FindDialog.java:729)
create(!null, don't care, don't care)

(b)

4.2.5. dbra (a) Az org.argouml.ui. PredicateMType.create() metodus. (b) A metodus elemezésének eredménye.

Az 4.2.5. dbra (b) részén lathat6 jelentés harom felderitett lehetséges ClassCastExcept-
ionrdl szamol be, melyek a 729., 730. és 731. sorrdl érkeznek. A forraskdd ezen sorai tipusel-
lendrzés nélkiil konvertaljak az Object osztalyu paramétereket Class tipusura, amely semmi-
képpen sem mondhat6 elegadnsnak. A jelentés elsé bejegyzése szerint a create(null, null, 'null)
paraméterezés vezet a 731. sor altal dobott hibdhoz. Ha a c0 és a ¢/ paraméter is null a 729. és
a 730. sor gond nélkiil végrehajtodik, mert a null referencia castoldsa barmilyen osztalyra
megengedett. Fontos, hogy nem arr6l van sz6, hogy a c0-nak és c/-nek is feltétleniil nu/l-nak
kell lennie, a jelentés egy olyan lehetséges paraméterezést ad meg melynek hatasara kivétel
keletkezik. Ha a harmadik, Object osztaly paraméter nem a null referencia ClassCastExcept-
ion dobddhat a 731. sorrdl. Ehhez nyilvanvaldan az is sziikséges, hogy a paraméter tipusa ne
Class legyen. Ez az informacid a jelentésben nem szerepel. A 730. sor lehetséges hibajara a
create(null, !null, ,,don't care”) paraméterez€s visz ra. A gondolatmenet az el6z6h6z hasonlo,
amennyiben c0 null, ¢/ pedig egy nem null (és persze nem a Class osztaly példanya) referen-
cia, a kivétel 1étrejon. A harmadik paraméter értéke teljesen 1ényegtelen. Az utolsé esetben c/
és c2 értéke sem szamit.

Az utolsé példa egy apro metddus, a 4.2.6. dbran lathatd org.apache.log4j.lf5.viewer.-
configure. MRUFileManager.getFile().

public class MRUFileManager {
private LinkedList _mruFileList;

public int size() {
return _mruFilelList.size();

}
97. public Object getFile(int index) {
98. if (index < size()) {
99. return _mruFilelist.get(index);
100. }

101.
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102. return null;
103. }

================================================== Found Exception Summary:
getFile(int)
Exception:
java.lang.IndexOutOfBoundsException
Exception thrown from:
null
Parametrization:
getFile(-999)
Stack trace:
org.apache.log4j.1f5.viewer.configure.MRUFileManager
.getFile(MRUFileManager.java:99) getFile(-999)
java.util.LinkedList.get(LinkedList.java:315) get(-999)
java.util.LinkedList.entry(LinkedList.java:365) entry(-999)

(b)

4.2.6. abra (a) Az org.apache.logdj.lf5.viewer.configure. MRUFileManager.getFile() metodus. (b) A metddus
elemezésének eredménye.

A getFile() metddus a 98. sorban azt ellendrzi, hogy a paraméteriil kapott index véltozo
kisebb-e, mint a _mruFileList lancolt lista mérete. Ha igen, a visszatérési érték a lancolt lista
megfeleld indexli eleme, kiilonben null. Az 4.8. abra (b) részén 1€vé jelentés arra vilagit ra,
hogy a paraméter akar negativ is lehet. Ez az eset nincs levédve, a LinkedList osztaly get()
metodusa java.lang.IndexOutOfBoundsException tipusu kivételt dob, ha példaul -999-et ad-
tunk at hivaskor. A metédus meghivasa egy negativ szammal ésszeriitlennek tlinhet, és nyil-

vanvaldan az is, de megtehetd.

4.3. Valodi talalatok

Ebben az alfejezetben a programok hibakdvetd rendszereiben taldlt olyan hibakat irok
le, amelyeket futasidejli kivételek okoznak, és amelyeket a kifejlesztett detektdloeszkoz is
megtalal.

Az egyik ilyen hibajelentés egy a log4j 1.2.14-es verzidjaban fellépd NullPointerEx-
ceptionrdl szamol be, ami a napldzorendszert hasznéld program leallasdhoz vezetett. A beje-
lent6 az Throwablelnformation.java tajl 59. soréarol, a org.apache.log4j.spi.getThrowableStr-
Rep() metddusbol kapta a kivételt, a leirt stack trace tanulsaga szerint. A problémas kodrészlet

¢és az elemzés futtatdsa utan kapott jelentés a 4.3.1. abran lathato.

public class ThrowableInformation implements java.io.Serializable {
private transient Throwable throwable;
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54.
55.
56.
57.
58.
59.
60.
61.
62.
63.

public String[] getThrowableStrRep() {
if(rep != null) {

}

return (String[]) rep.clone();
else {

VectorWriter vw = new VectorWriter();
throwable.printStackTrace(vw);

rep = vw.toStringArray();
return rep;

EE R P R R R e R S S Found Exception Summar‘y:

Exception:

getThrowableStrRep()

java.lang.NullPointerException
Exception thrown from:

null
Parametrization:

getThrowableStrRep()

Stack trace:
org.apache.log4j.spi.ThrowableInformation

.getThrowableStrRep(ThrowableInformation.java:59) getThrowableStrRep()

(b)

4.3.1. abra. (a) A hibajelentésben szerepld org.apache.logdj.spi. Throwablelnformation.getThrowableStrRep()
metddus forraskodja. (b) Az elemezés eredménye.

Itt a probléma abban all, hogy a Throwablelnformation osztaly throwable adattagjanak

inicializalasa elmarad, értéke null, ami egy NullPointerException futasideju kivétel keletkezé-

sét eredményezi az 59. sorban. A hibajelentés az alabbi webcimen taladlhato meg:

https://issues.apache.org/bugzilla/show bug.cgi?id=44038.

A kovetkezo kivétel szintén egy NullPointerException, ami az 1.2.15-6s log4j-ben je-

lentkezett. A hibabejelentés ebben az esetben arr6l szadmol be, hogy az org.apache.-

log4j.NDC.remove() metddusbol, pontosan a tartalmazé forrasfjl 377. sorrol érkezik a prog-

ram ledllasat okoz6 futasidejii kivétel. A forraskodrészlet és a metddus elemzésének eredmé-

nye a 4.3.2. dbran lathato.

374.
375.
376.
377.
378.

public class NDC {

static Hashtable ht = new Hashtable();
static
public

void remove() {
ht.remove(Thread.currentThread());

38



379. // Lazily remove dead-thread references in ht.
380. lazyRemove();
381. }

====================================================== Found Exception Summary:
remove()
Exception:
java.lang.NullPointerException
Exception thrown from:
null
Parametrization:
remove()
Stack trace:
org.apache.log4j.NDC.remove(NDC.java:377) remove()

(b)

4.3.2. abra. (a) A hibajelentésben szerepld org.apache.log4j.NDC.remove() metddus forraskodja. (b) Az ele-
mezés eredménye.

A hiba oka itt az, hogy a ht statikus adattag null. Az (a) dbran lathatd, hogy ugyan az ini-
cializaldsa megtorténik, de eléfordulhat, hogy a végrehajtas kdzben az értéke visszaall null-ra.
A hibajelentés tanulsaga szerint ez meg is torténik. A bejelentd a bejegyzésben azt is megemli-
t1, hogy észrevételei szerint, az NDC osztaly tobb metoddusa is, amely hivatkozik a At valtozo-
ra, el0szor leellendrzi azt, hogy null-e vagy sem, a remove() metodusban azonban ez nem tor-
ténik meg. A bejelentés a https://issues.apache.org/bugzilla/show bug.cgi?id=45335 webci-
men tekinthetd meg.

Utolsoként szintén a log4j 1.2.15-6s verziojaban megtalalt valos hiba leirdsa kovetkezik.
A hiba az org.apache.log4j.net.SyslogAppender osztalyat definiald forrasfajl 312. soraban
van, amely az append() metddushoz tartozik. Itt ismét egy NullPointerExceptionrdl van szo. A
forraskodrészlet és a jelentés a 4.3.3. abran szerepel.

public abstract class AppenderSkeleton {
protected Layout layout;

public class SyslogAppender extends AppenderSkeleton {
SyslogQuietWriter sqw;
private boolean layoutHeaderChecked = false;

2901. public
292. void append(LoggingEvent event) {

293.

294, if(!isAsSevereAsThreshold(event.getLevel()))
295. return;

296.

297. // We must not attempt to append if sqw is null.
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298. if(sqw == null) {

299. errorHandler.error("No syslog host is set for SyslogAppedender”
300. + named " + this.name + ".");
301. return;
302. }
303.
304. if (!layoutHeaderChecked) {
305. if (layout != null && layout.getHeader() != null) {
306. sendLayoutMessage(layout.getHeader());
307. }
308. layoutHeaderChecked = true;
309. }
310.
311.
312. String packet = layout.format(event);
313. String hdr = getPacketHeader(event.timeStamp);
314.
315. if(facilityPrinting || hdr.length() > @) {
316. StringBuffer buf = new StringBuffer(hdr);
317. if(facilityPrinting) {
318. buf.append(facilityStr);
319. }
320. buf.append(packet);
321. packet = buf.toString();
322. }

1}

}
(a)

====================================================== Found Exception Summary:
= append(LoggingEvent)
Exception:
java.lang.NullPointerException
org.apache.log4j.net.SyslogAppender.append(SyslogAppender.java:294)
append(null)
Exception:
java.lang.ClassCastException
org.apache.log4j.net.SyslogAppender.append(SyslogAppender.java:294)
append(!null)

Exception:
java.lang.NullPointerException
Exception thrown from:
null
Parametrization:
append(!null)
Stack trace:
org.apache.log4j.net.SyslogAppender.append(SyslogAppender.java:312)
append(!null)

(b)

4.3.3. abra. (a) A hibajelentésben szerepld org.apache.log4j.net.SyslogAppender.append() metodus forrdskod-
ja. (b) Az elemezés eredménye.

A Jpf Checker az append() metodusban harom lehetséges kivételt derit fel. Az els6 kettd
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roviditve szerepel az abra (b) részén 1évo jelentésben. Az elsd NullPointerException akkor ke-
letkezhet, ha a metddus event paramétere null, a ClassCastExceptiont pedig a LoggingEvent
osztaly getLevel() metddus dobhatja az el6z0 alfejezet 4.2.2. abrajanal mar ismertett modon. A
jelnetés harmadik bejegyzése tartozik a hibakovetd rendszerbe bejelntett kivételhez. A kivétel
a 312. sorrdl dobodik, melynek oka az inicializalatlan layout adattag, amelyet a SyslogAppen-
der osztaly AppenderSkeleton 6sétdl 6rokol.

A hibabejelntés a https://issues.apache.org/bugzilla/show bug.cgi?id=46271 webolda-

lon szerepel.
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5. Kapcsolodé munkak

Ebben a fejezetben olyan munkak és publikaciok keriilnek bemutatasra, amelyek valamilyen
moddon kapcsolédnak a dolgozat témajahoz. Eldszor kiilonféle szimbolikus végrehajté rend-
szereket mutatok be roviden, majd kitérek arra, hogy milyen probléméak megoldéasara alkal-
maznak szimbolikus végrehajtast. Ramutatok, hogy az altalam is hasznalt Symbolic PathFin-
dert milyen feladatok megoldasara hasznaltdk mar fel, végiil kitérek arra, hogy milyen mod-
szerek és technikdk l1éteznek futasidejli kivételek megtalalasara.

A szimbolikus végrehajtas alapdtlete nem 0j keletii, az elsé publikaciok és végrehajto
eszk6zok az 1970-es években jelentek meg. Az elsé alapmii a téméban [9], amely lefekteti a
szimbolikus végrehajtas elméleti alapjait, valamint a PL/I nyelv szimbolikus végrehajtasara
képes rendszert, az EFFIGY-t mutatja be. Az EFFIGY bar csak egész tipusu valtozokat tud
szimbolikusan kezelni, egy olyan interaktiv rendszer, amelyben a felhasznald toréspontok el-
helyezésével, az allapotok elmentésével €s visszatoltésével vizsgalhatja a szimbolikus végre-
hajtas menetét. Szintén az 1970-es években latott napvildgot egy hasonl6 rendszer, a SELECT
[10], amely a LISP nyelvcsalad nyelvein megirt programok szimbolikus végrehajtasara alkal-
mas. A felhasznalo feltételeket definidlhat az egyes valtozokra és a visszatérési értékre, ame-
lyek teljesiilését, illetve nem teljesiilését visszakapja outputként. A program teszt-input gene-
ralasra is hasznalhatd, tovabba minden Gtvonalhoz a szimbolikus valtozok feletti path condit-
iont is vissza adja.

Az elmult évtizedben jra megnott az érdeklddés a technika irant, tobb olyan program
is sziiletett, amely elsdsorban a dinamikus tesztinput generalast tiizte ki célul a szimbolikus
végrehajtas technikdjanak felhasznalasaval. Az EXE (EXecution generated Executions) [11]
egy hibakeresé eszkoz, olyan inputok generalasara készitették a Stanford Egyetem kutatoi,
amelyre futtatva a programot az hibaval azonnal termindl. Az inputgeneralas a beépitett const-
raint solver, az STP végzi a hibara rafutd végrehajtasi titvonal path conditionjének megoldésa-
val. Az EXE valos rendszereken futtatva igéretesnek bizonyult. Hibakat talalt a BSD és a Li-
nux csomagsziiré implementacidiban, az udhcpd DHCP szerverben és kiilonféle Linux f3jl-
rendszerekben. A dolgozatban bemutatott eszkdoz az EXE-hez hasonl6 elven miikddik, szintén
a PC megoldaséaval generalunk tesztinputot. Az alapvetd kiillonbség az, hogy az EXE szamara
a forraskddban elére meg kell jeldlni a szimbolikusan kezelendd valtozdkat, mig a Jpf Chec-
ker esetén a forraskod eldzetes szerkesztése nem sziikséges.

A DART [12] vagyis a Directed Automata Random Testing a szimbolikus végrehajtas
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azon hianyossagait probalja kikiiszobdlni, amikor az egy feltételt nem tud kezelni, példaul an-
nak nem linedris volta miatt. A DART a program végrehajtasat random, vagy elére megadott
konkrét inputokon végzi, és feltételes utasitasokhoz érve feljegyzi a feltételek altal az input
valtozokra vonatkozd megszoritasokat. A kovetkezd iteracidkban ezeket a feltételeket figye-
lembe véve olyan konkrét adattokkal futtat, hogy a program végrehajtasat egy masik lefutas
felé terelje. A cél, hogy a program Osszes lehetséges ¢és elérhetd agat végrehajtsa megadva az
aghoz tartozo tesztinputot. A CUTE és jJCUTE [13] rendszerek a DART tovabbfejlesztései
tobbszalusadg ¢és dinamikus adatszerkezetek kezelésével. Ezen rendszerek eldnye, hogy a
konkrét végrehajtas miatt a komplex matematikai feltételek kezelését megoldjak. Ez azonban
a Jpf Checkerben az SPF concolic végrehajtasdnak felhasznéalasaval is megoldhato, ugyanak-
kor a szimbolikus végrehajtas a kod alaposabb atvizsgalasat teszi lehetove.

A fent emlitett és tovabbi rendszerek Osszefoglald leirdsat és Gsszehasonlitasat [14] és
[15] tartalmazza.
hajtast [16]. A SymNV névre hallgaté rendszer halozati csomagsorozatok eldallitasat végzi,
amelyekkel magas lefedettség érhetd el a vizsgalando halozati démon forraskodjéban, ezéltal
a protokoll specifikéciojabol szarmazo potencidlis szabalysértések keriilhetnek napvilagra.

A SAFELI [17] egy SQL injection (beszurasos tamadas) detektalo rendszer. Webes Java
alkalmazasok vizsgalatara készitették. ElsOként elvégzi a bytecode instrumentalasat, majd az
instrumentalt kodot szimbolikusan futtatja. Amint egy SQL lekérdezéshez ér a végrehajtas,
egy string egyenletet készit a webes beviteli komponensek inicidlis tartalma és beépitett SQL
injection tamadési mintdk alapjan. Ha az egyenlet megoldasa sikeres, a megoldéasok tesztin-
putként szolgéalnak, amiket a rendszer az automatikus GUI tesztel6 modulja segitségével leel-
lendriz. A tesztinputokat HTML féjlba irja és elkiildi az oldalt a szervernek. A visszakapott va-
lasz alapjan donti el, hogy a megtalalt input valodi tdimadas lehet-e.

A Java PathFinder, illetve a szimbolikus végrehajto kiterjesztésének f6 alkalmazasi terii-
lete a NASA belsO projektjeinek verifikacioja. Példaul a Symbolic PathFinder hasznalatat irja
le [18] a TSAFE (Tactical Separation Assisted Flight Environment) 1égi forgalom irdnyito és
iitkdzés eldrejelzd szoftverkomponens ellendrzésére. Az elsddleges cél hasznos tesztesetek
automatikus generalasa TSAFE-hez, ami tobbek kozott a sz€l, a kiilonbozd radarkép és repii-
16gép-menetrend adatokat magéaban foglalé matematikai formulakkal telettizdelt forraskoddal
rendelkezik.

A reverse engineeringben tervezési mintak felismerése a statikus programvizsgalat mel-
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let dinamikus moédszerekkel is torténhet. A program manudlis futtatdsa kozben valamilyen
monitoroz6 szoftverrel figyelhetik a végrehajtast, a lefutdsi agak alapjan kovetkeztetnek terve-
z¢ési mintak meglétére. Markus von Detten [20] a manualis végrehajtas mellett szimbolikus
végrehajtast is eszkozol a Symbolic PathFinderrel. Igy sokkal tobb lehetséges lefutas vizsgal-
hat6, és a hagyomanyos mddszerekkel megtalalt viselkedési mintdk pontosithatok, a hibas ta-
lalatok kisziirhetok.

A JPF egy érdekes felhasznalasat mutatja be Petri Ihantola munkéja [19]. Az oktatasban
a didkok programjainak ellendrzésére automatikus tesztinput generalast hajtanak végre. A leirt
megkozelités az, hogy azon tesztesetek, amelyeket a feladat specifikacidja alapjan készitenek,
¢s azok eredménye (sikeres vagy sikertelen) nem biztos, hogy elegendd és elég tanulsdgos
példa a tanulok szamara. A specifikacié mellett a beadott program alapjan szimbolikus végre-
hajtassal kinyert tesztpéldak is sziikségesek. Igy a didkok olyan automatikus visszajelzést is
kaphatnak, hogy példaul ,,a program rosszul miikodik, ha az a valtozé nagyobb, mint a b val-
toz6 plusz 10”.

Java futasidejli hibak lokalizacidjaval foglakozik Saurabh Sinha és masok [21]. A bemu-
tatott modszer a meglévd hiba kijavitdsnak megkonnyitését célozza meg. A doboddott kivétel
stack trace-ébdl kinyeri azt az utasitast ahonnan a kivétel jott, majd ett6l a ponttdl visszafelé
iranyul6 adatfolyam elemzéssel megkeresi azokat az utasitdsokat, amelyek ténylegesen hiba-
sak lehetnek és feleldsek a kivétel keletkezéséért.

Biztonsag-kritikus rendszerek biztonsagos kivételkezelésének a bizonyitasaval foglalko-
zik Westley Weimer és George C. Necula [22]. Olyan teszteseket generalnak, amely a nyelv
valamilyen szabalydnak megsértésével kivételhez vezet. A Jpf Checkerrel ellentétben a tesz-
tinputok generaldsa itt nem a szimbolikus felhaszndlasaval, hanem a program vezérlési fo-
lyam grafja (CFQG) feletti globalis optimalizalasi probléma megoldasaval torténik az alapjan,
hogy egy adott tesztinput mennyire all kozel ahhoz, hogy a végrehajtas elérje valamilyen ki-
vétel keletkezésének helyét.

A JCrasher [23] Java osztalyok halmazat varja inputként. Az osztalyok tipusvizsgalata
utan egy Java programot hoz létre, amely példanyositja a megadott osztalyokat és az oszta-
lyok publikus metddusait random paraméterezéssel futtatja. Ezzel olyan hibak keriilhetnek
napvilagra, amik a program azonnali ledllasahoz vezetnek, igy példaul kezeletlen futasideji
kivételek is. A rendszer alkalmas JUnit tesztesetek generalasar, tovabba az Eclipse fejleszto-
kornyezetbe is integralhatd. A Jpf Checkerhez hasonldan tehat a JCrasher is egy specialis dri-

verkornyezetet hoz 1étre, azonban csak a publikus metodusok vizsgalatat tudja elvégezni, és
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szimbolikus végrehajtas helyett véletlen tesztadatokat general, amely nyilvanvaléan nem al-

kalmas minden lehetséges lefutds megvizsgalasara.
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6. Osszefoglalas és tovabbi célok

A kidolgozott mddszer €s eszkdz amellett, hogy kézzel dsszedllitott, kisebb példakon jol mii-
kodik, valodi rendszerekben is szamos kivételt képes felderiteni, amelyek kozott igazolhatéan
szereplenek a hasznélat soran ténylegesen fellépd, valos problémat okozok is. A detektalt fu-
tasidejii kivételek tobbsége azonban nem feltétleniil jelent a valos futds soran eléallo hibat.
Sok olyan taldlat van, amely minden bizonnyal nem fordul el6 a program valds kornyezetben
torténd futtatdsa soran. Ezen jelzések jelentdségét sem szabad lebecsiilni, minden taldlat olyan
potencialis hibaforrasra mutat ra, amely a forraskod modositasa esetén barmikor igazi problé-
mava valhat. Figyelembe vételiik a fejlesztési és karbantartasi munkat eredményesebbé teheti,
ezaltal egy magasabb mindségli szoftver adhaté at tesztelésre, majd pedig a megrendeldnek is.
Mint lattuk, nagyobb rendszerek vizsgalata is elfogadhatd id6 alatt véget ér, tehat gyakorlat-
ban is hasznalhat6 a megoldas.

A felhasznalt eszkoz, a Java PathFinder és bovitménye, a Symbolic PathFinder sajnos
sok szoftverhibat tartalmaz. Ez a fejlesztést jelentdsen megnehezitette, azonban a NASA fej-
leszt6i rendkiviil segitOkészek. Nagyjabol 30 levélvaltas tortént koztlink, a kérdésekre gyorsan
valaszolnak, és szamos hibat kifejezetten a kérésemre javitottak ki.

Az eredmények mindenképpen biztatdak, a fejlesztés folytatodni fog. A jovébeli tervek
kozott szerepel a csekély jelentdséggel bird, alaptalan talalatok kisziirése mellett az is, hogy
egy felderitett kivétel kapcsan a metddus kornyezetérdl teljesebb, atfogobb informéaciot ad-
junk. Jelen pillanatban a referencia tipusu paraméterekrdl csak azt az alapvetd informaciot ko-
z06li a Jpf Checker, hogy null-e vagy sem, illetve a metddus osztalyanak adattagjainak azon ér-
tékérdl sem mondunk semmit, amely szerepet jatszik a kivétel 1étrejottében. A jovoben nem
csak kivételek felderitését szeretnénk megvaldsitani. A szimbolikus végrehajtas lehetdséginek
kiaknazasaval mas jellegli hibak és szabalysértések megtaldlasa is szerepel a célok kozott.
Tervek vannak egy a végtelen ciklusok bizonyos tipusainak detektalasat megvalosito, és SQL

injection tamadasok lehetdségeire ramutato eszkoz kifejlesztésére is.
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8. Koszonetnyilvanitas

Ezaton szeretnék kdszonetet mondani témavezetdimnek, Hegediis Péternek és Dr. Ferenc Ru-
dolfnak a program és a dolgozat elkészitésében nyujtott sok segitségért. Ezen tl szeretném
megkdszonni Bakota Tibor munkajat, kinek hasznos észrevételeit és tanacsait figyelembe ve-
hettem a program készitése soran. Végiil, de nem utols6 sorban koszonetet mondok a Symbo-
lic PathFinder egyik fejlesztjének, Corina S. Pasareanunak, aki a legtobb SPF-fel kapcsola-

tos levelemre segit6készen valaszolva hozzajarult a dolgozat 1étrejottéhez.
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