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Bevezetés

A biztonsagtechnikai rendszerek alkalmazasa azbutébek, évtizedek soran az élet és
vagyonbiztonsadgot fenyedettényedk szamanak nodvekedése, valamint a kialakitas
koltségeinek csokkenése kovetkeztében egyre alteljbé valt. A kormanyzati, pénzigyi,
kereskedelmi és ipari Iétesitmények mellett a msg@naban is fokozddo igeny mutatkozik
az adott kornyezetre optimalis biztonsagi koncepaabakitasara. A feladat azért komplex,
mert egy val6ban teljes kibvédelmet nyUjtd megoldashoz a megi&ledchnikai eszk6zok
kivadlasztdsa mellett nagy figyelmet kell forditamiszemeélyi biztonsagi kockazatokra is,
illetve az ezek alapjan megalkotanddikiddést szabalyoz6 bélsntézkedésekre is. Ennek
megfeleben integralt biztonsagi megoldasokrél, rendszétekrfizikail, logika? és huméah

biztonsagi megoldasok egyuttes alkalmazasa esesaglhetink.

A komolyabb képességekkel felruhdzott biztonsagtiel rendszerek komplexitasa
sok esetben dsszemérhet kilonboa ipari rendszerekével, azzal a kilonbséggel, hagy a
ipari folyamatokra mar hosszudiddta léteznek bizonyithatéan hatékony és szélekekor
elterjedt eljarasok, mig a biztonsagtechnika tégilejoval kevesebb jol megalapozott

eredmény all rendelkezésre a rendszerek tervenése. s

Egyszetien fogalmazva tokéletes biztonsdg nem létezik, sntEgekedni kell r4. Az
optimalis biztonsahfolotti szinten helyezkedik el az a maradék koetadamivel minden
esetben tudatosan szamolni kell. Azaz be kell #ninogy egyes veszélyekre egyaltalan

nem, vagy csak részben tudunk felkésztilni megfeiétlelmi megoldassokkal.

Amikor egy problémat egy mashol alkalmazott tectgi, vagy eljaras segitségével
oldunk meg, mindig figyelembe kell venniink annakztdmsagi kockazatait, mert az
befolyasolni fogja rendszeriink hasznalhatosagédiembiztonsagat. Ez a technoldgia
transzfer, azaz megoldas ,koélcsdnzés” szolgal dwaltgon alapjaul, amelynek alap§eatélja,
hogy a kulonb6& vezeték nélklli technoldgiakra épivagyonvédelmi,iizjelzo, beléptetd,
éplletautomatizalasi és vided6 medfigyelrendszerek (egyiuttesen vezeték nélkdli

biztonsagtechnikai berendezések), illetve azok elemiszaki paramétereinek, valamint

infrastruktdra védelem, beléptetdgwédelem

informatikai behatolas védelem, adatbiztonsag

visszaélések, szandékos karokozas

amikor a befektetetett &orrasok aranyosak a kialakitott védelem szintjével
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miikodést befolyasol6 tulajdonsagainak vizsgalatan edaiil vilagitson ra azok
alkalmazhatosagi, kulonos tekintettel a rendszebéitonsadgat, megbizhatdsdgat érint

kérdésekre.

Szikségesnek tartom megjegyezni, hogy az elekuenilbiztonsagtechnikai
rendszereknél a ,vezeték nélkiliséget”éstrban atviteltechnika és nem szenzortechnika
vonatkozasdban (kommunikacids csatorna) kivanoetngsizni.

Az els) fejezetben olyan alapvieelektronikus biztonsagtechnikai rendszerek keKilne
bemutatasra, amelyek elemei a komplex védelem Witakban, a maradék kockazat
csokkentésében jeldist szerepet jatszanak. Az egyes elemek Osszekapms@a altaluk
eléallitott informacidk tovabbitasa, valamint vezéilsdiztositasa soran leldseg van arra,
hogy a vezetékes atviteli utakat vezeték nélkuligodassokkal valtsuk ki, ezaltal
minimalisra csokkentve a rendszer kialakitasakoolgektumban végrehajtando atalakitasok
szikségességét, a fizikai atviteli utak kiépitékénaltségeit, fokozva a tervezés
rugalmassagéat, megteremtve egy ckbs, lényegesen gyorsabb és koltseghatékonyabb
atalakitas lehéségét. Mivel az atviteli utak a tervezésnél a bigéyi szempontokat sokszor
hattérbe szoritjak a pénziugyi hattér korlatai, eagrebkészit fazisban alaposan meg kell
vizsgélni, milyen megoldasokat valasztunk, akéarerjs kompromisszumok (ar-
funkcionalitas, ar-megbizhatdsag, ar-rugalmassa) ia.

A masodik rész a klasszikus radiofrekvencias diviteegoldasok alapvét fizikai
tulajdonsagaival foglalkozik, amelynek keretébeneagetésre kertilnek a biztonsagtechnikai
rendszerek altal elterjedten alkalmazott atvitéligkai platformok frekvenciatartoményaiban,
a radidhullamok terjedésével osszefliggllemzok és anomalidk. Az abszorpcio, reflexio,
polarizacio és interferencia jelenségének bemutbtds/eten a GSM, Bluetooth és lézeres

technoldgia biztonsagi kérdései kertilnek dsszelagyia.

A harmadik fejezet az egyre elterjedtebben haswsliP alapu vezeték nélkuli
informatikai halézatok biztonsagi kérdései koré |épEI6szOr a biztonsagos rendszer
kialakitasahoz sziikséges védelmi intézkedések, raafdmadasi modokat és formakat
koveten a halozati biztonsag kérdései kerllnek targyalas fejezet azon vezeték nélkuli
hal6zatokat determinalé szabvanyok bemutatasavall,zamelyek alapjat képezhetik a
korszeti vezeték nélklli elektronikus biztonsagtechnikaindszerek kommunikaciés
platformjanak.



A dolgozat elésorban a tervezés soran figyelembe véerstempontokra és
kortlményekre, valamint azokra a rendszerek kitdskkor szoba johetvezeték nélkuli
kommunikaciés megoldasokra (illetve biztonsagi higesagaira) fokuszal, amelyek széles
korben elterjedt szabvanyokon alapuld, kereskedelforgalomban hozzaférhiet
eszkdzrendszeren alapulnak. Nem célja a felrigrtdblémakra konkrét valaszok keresése,
hiszen azok mélyrehatd vizsgalata, illetve a szidsénegoldasok kidolgozasa egyesével is
meghaladjak egy ilyen dolgozat kereteit. Egy kohketadatra optimalizalt vezetéek nélkili
elektronikus biztonsagtechnikai rendszer kialakitésoran a felmerél anomalidkat a
rendelkezésre all6 tervezési alapadatok és pergtaiek pontos ismeretében lehet csak
megoldani.



1 Elektronikus biztonsagtechnikai rendszerek

Az informacios technoldgia és ezzel parhuzamosagiektronikus eszkdzok gyors féjlése

a reakcib6id csokkenésén, valamint a védelem szintjének nowsédkeresztiil biztositja a
maradék kockazat mérséklését, igy utat nyit azgrate biztonsagtechnikai rendszerek
széleskdk alkalmazésa terjedéséhez [1]. Az elektronikus obizdgtechnikai rendszerek
helyét és szerepét az altalanos értelemben vethdlx biztonsag fogalomkodrében, valamint

a maradék kockazat értelmezésél aabraszemlélteti.
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1. abra: A komplex védelem értelmezése

Ahhoz, hogy be lehessen hatarolni azon eszkozolétkamelyek rendszerbe toréén
integralasakor szamolhatunk a vezeték nélkili teldgiak atvételével, érdemes attekinteni
az alapvet elektronikus biztonsagtechnikai rendszerek ésnoesések korét. Az elektronikai
védelem eszkdzeinek egyfajta csoportositasa a déderilet jellege szerin torténik, amely
alapjdn  megkulonboztetink  kadltéri-,  tér/terlet-, elifet/néj-,  targy/vagyon- és

személyvédelmi eszkozoket.



1.1 Elektronikus eszkdzok a biztonsagtechnikaban [2]

Az elektronikai biztositas sokkgtfolyamatosan &vil6 és korszdisod eszk6zok, rendszerek
alkalmazasat jelenti, amelyek az egyfizgrlzéstovabbitason tal specialis képességeikkel
képesek tamogatni a megfogalmazott biztonsagitéeksek megvalosulasat.

Az elektronikai védelmi rendszerek fontos jelléimzilletve alapvet kovetelményei a

szuverenitas, a modularitas és a szabotazs ebidelem képessége.
1.1.1 Terlletvédelmi eszk6zok, érzekék

Ebbe a csoportba olyan — kilénBofizikai jelenségeken alapuld — eszkozok tartoznak,
amelyek jelezni képesek adott terlilet, objektungyvépulet ,szuverenitasat” illetéktelenek

altali megsértését.

1. Hidraulikus lépésjelkik: foldfelszin ala telepitett, fagyallé folyadékkaltott tombkbal,
erzekebkbol és elledrzé egységekdl felepulb kaltéri érzékead eszkdzok, melyek mara
korszefitlenné valtak. Bar telepitésik megldissn kérilményes, j0 misédi anyagokat
felhasznalva, elektronikus érzékedl kombinalva tortéh alkalmazasuk még ma is
életképes, tartds megoldast jelenthet. Joval egysadormaja a kontakt§nyeg, amely
elektromos kapcsoldkat tartalmaz, amelyek mechaniggpmas hatasara zarjadk a

jelzéaramkort.

2. Magneses térérzekd: rejtetten, foldfelszin ala telepitett behatgklgo rendszer, amely
a foldbe fektetett specidlis elektromos kabel ségivel antennaként érzeékeli az
elektromagneses teret és az abban bekouetkéklozasokat (fazis, amplitddd). Ha a
védett terlileten athalad egyblény vagy egy jarih, az megvaltoztatja a tér eloszlasat,
amit a rendszer érzékel és riasztast kulény#, hogy a terileten semmi nem lathaté, ami
a védelmet elarulna, telepitése viszont korulménges nmikodési elvebl adddoan
érzékeny a mozgo tereptargyakra, fakra, elektromezetékekre, viharok altal okozott

elektromos jelenségekre.

3. Passziv magneses térérzékelejtett, intelligens érzék&lrendszer, amelyet szintén a

foldfelszin alatt kell elhelyezni. A rendszer akapa magneses anomalia-érzékelés



(MAD®). A rendszer ferromagneses anyagok jelenlététsképkelni, igy minimalizalva
a hamis jelzések kockazatat (allatolgseszél, viz, ho stb.).

4. Infrasugaras eszkdzok, infrasorompok: lathatatlabbtlé drétként jelzik egy
meghatarozott tertletre adott Utvonalon, vagy trakaszon torténbehatolast. Ezek a
berendezések egymassal szemben felallitott, vagynfkkal megfelélen iranyitva,
tetsdleges geometriaban telepitett add<«earokbol éplilnek fel. Az ado altal kibocsatott
sugar nem folyamatos, hanem impulzus sorozatoKklitjeh A sugarnyaldb megszakitasa
jelzést general. A hatétavolsag a méteren bel#olshgtol egészen 150-200 méterig
terjedhet. Az infrasorompok @lye, hogy nikodésik viszonylag vedettnek tekinttiet

kornyezeti- és idjarasi jelenségekkel szemben.

5. Mikrohullamu érzékdlk: a védend terllet, objektum hatara mentén telepitett
jelzérendszer. Nlkddése azon alapul, hogy az egymassal szembelitddl&ddo és vely
egységek kozott kialakulé mikrohullama tér allaposabehatolé személy vagy targy
megvaltoztatja. Ezt a valtozast érzékelve advemszto jelzést generdl. Altalaban a
radarokhoz hasonléan doppler, illetve reflexioserhmikddhetnek. A doppler elwél
egy meghatérozott pontbdl hullamforrast iranyitanknegfigyelend iranyba. A céltargy
kozeledésekor annak a sugarforras irdnyara ssbességkomponens nagysaganak
Utemében noévekszik a visszavert hullam frekvenciiggve ha tavolodik, a sebességével
aranyosan csOkken, amit a sugarzo iranyaban telepié\b (Iétezhet mas geometriai
elrendezés is, ilyenkor mindig a \dewranydba e% sebességkomponens nagységéra lesz
érzékeny a rendszer). A reflexios elv alkalmazéssém a kdzvetlen és a fabrvagy
mas reflektald felUleti/fellletekbl érked jelek a vew detektoran fazishelyesen
0sszegadnek. A terlletre/térbe bekeéil,idegen test” megvaltoztatia a reflexios
viszonyokat, ami az interferencia megvéltozasdaz gelszint valtozast eredményez a
vevd bemenetén. Az érzékdél mikodési frekvencia tartoméanya 9-10 GHz. Az ilyen
egyszefien halozatba iizhet) és tavfellgyelhét eszkozok éinye, hogy a tamado
nehezebben tudja hatastalanitani, megtéves#testi mint a passziv infravords (PR
elvii szenzorokat, hatranya viszont a megnodvekedetpitétd (dragabb érzékdd) és
Uzemeltetési koltség (nagyobb fogyasztas). Az ilgemk6zok karakterisztikaja kevésbé

varialhatd, ugyanakkor bizonyos feltételek teljésel mellett ,atlatnak” akar a falon is.

® M agneticAnomalDetection
® passivel nfra Red



6. Ultrahangos érzékék: szintén doppler elven ithodnek, a 25-40 kHz-es frekvencia
tartomanyban. Bhyik, hogy egyszérés olcs6 alkatrészebbéplilnek fel, hatranyuk
viszont a zavarérzékenyseg.iukbdesuk kivulél blokkolhatd, karakterisztikajuk 8k
tartomanyban variadlhatdé és érzéketlenek a radiabmyra mebleges mozgasra,
ugyanakkor ,athallanak” a falon (ez rejtettség sgentjabdl lehet ény, de zavaras

szempontjabol mindenképpen hatrany).

7. PIR: az emberi testdmérsékleti sugarzasat érzékgbassziv eszkdz. A kdrnyezetiinkben
minden targynak van valamilyen méntéinfravordos energia kibocsatasa. Ha ezeket az
infravordos hullamokat egy pontba fékuszaljuk és exbba fokuszpontban egy
piroelektronikus érzékét helyeziink el, a kornyezetitérképének megfelébn kialakul
egy allandé érték nyugalmi aram. Ha az érzéketdornyezetében kisugarzott infravoros
energiaban hirtelen valtozas torténik, az érzigkakfolyd aram értéke is megvaltozik. Ezt
a valtozast egy megfetejelfeldolgozo aramkor kiértékeli és kiadja a riagszjelzést. A
hotérkép valtozasanak oka lehet, ha megjelenik eggasabb Bmérséklei targy
(gépjarntl), vagy ember, illetve ha ,kitakarasra keril” egagasabb dsugarzasu targy,
vagy irany. A kil zavaro bsugaraktdl optikai sr6kkel lehet védekezni. Tipus szerint
az eszkoz lehet kitakaras védett, DPRocesszoros, dudl, ,maga ala 1at6”, kisallat wéde
Alkalmazott karakterisztika (latdszog) szerint fogg, folyosé, normal (85-90°), 120-
180°, mennyezeti (360°) és kultéri érzékadt kilonboztetiink meg. A PIR hatranya, hogy
becsaphat6 (pl. lassu mozgas), és zavarérzékenglyetrésnél térekedni kell arra, hogy

ne érje a Nap sugarzasa.

8. Kombinalt mozgasérzékik: egy tokon belll tartalmaznak egy passziv infraégés egy
mikrohullamu, vagy ultrahangos doppler detektortkémbinalt mozgasérzekdd csak
akkor generélnak riasztast, ha mind a két kompoagyglejileg jelez, ezaltal csokkentve
a téves riasztas kockazatatiilhddési sebességiiket a passziv infra szenzor ,laighas
szabja meg. Megfelélfeldolgozo elektronika alkalmazasaval — a PIR-hagonldéan —
elérheb a mozgas iranyanak és sebességenek érzékelebél linetkeztetni lehet annak

valddisagara.

Ezek az érzékék tdbbnyire nem egyedileg, hanem egy, a kozelbéepitett kozponti
vezérbhoz csatlakoztatva, rendszerbe integralva kerllatdalmazasra. A kdzpont és
végpontok viszonylataban jelést adatforgalmazéasra nem lehet szamitani, hiszeszérly

" Digital Signal Processing — digitalis jelfeldolgozas
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altal meghatarozott fhként lefuttatott ellefrzést (pl: szabotazs érzékelése), vagy a szenzor
altal kuldott allapotjelentést leszamitva (pl: akiwlator fesziltség jelzése), informacio akkor
keletkezik, ha az érzékelrendellenességet” (tertletsértést) tapasztalovalbitott adatok
sebessége csekély, hiszen az informéacié ilyen ékidelesetében minddssze annyi, hogy
behatolas tortént. Ennek tovabbitasahoz extréns@bgcsavszélessggalacsony frekvencian
Uzemeb) csatorna is elegefid ami analdg jelzésatvitel mellett is biztositjamegfeleb
illesztést, ugyanakkor digitalis aramkori elemelkafthazasaval lehéség nyilik nagy
redundanciaval rendelké&z robusztus kédolast és modulaciét alkalmazé mébgibdz

zavarvédett radiéfrekvencias interfész kialakitassur

Antonom mniikodési érzékebk (integralt feldolgoz6 processzor), illetve ve#érk
tavfellgyeleti kozpont viszonylatdban az athidatantdvolsagtol fliggen létezhetnek a
szabad felhasznalasu savokbaikids RH, URH és mikrohullamu kommunikacios eszkdzok
is, ugyanakkor ha nem szempont a mas rends#érédfjesen fliggetlen Uzemeltetés,
elterjedten alkalmazott megoldasként léséy van GSKI modulok hasznalatara, amelyek
riasztas esetén hang, vagy szoveges Uzenet hiedslerkényeznek az 6e¢ megadott
eléfizetéi szamokra (tulajdonos, tavfelligyeleti szolgaltatiztonsagi szolgalat, reticség
stb.). Ennek énye, hogy a hatétavolsag barmekkora lehet, hiszenfarmacio tovabbitasa a
mobiltelefon szolgéaltatok cellas rendszerén keigszbriénik. Az ilyen rendszerek
elérhebségét, megbizhatosagat és biztonsagat alsgmveta mobiltelefon hal6zatok
tulajdonsagai hatarozzak meg.

1.1.2 Feluletvédelmi eszk6zok, érzékék

1. Erzékeb kabeles rendszerek: olyan keritésvédelmi rendszerelyek érzékél eleme egy
specidlis arnyékolt kabel. Altalaban 300 méterrgsszabb keritések vagy falak esetén
javasolt az alkalmazasuk. Az érzeékdédabel hajlitasai altal keltett jeleket vizsgalvgye
feldolgoz6 rendszer képes a behatolasra jellejalformékat azonositani. Drétfonatos,
racsos keritéseknél kivaldban alkalmas annak jelegdéa valaki atvagja a keritést,
atmaszik rajta, vagy alul felemelve probal beju®pecialis kompozit arnyékolt kabel
hasznalataval 3 méteres pontossaggal meghataranivadén vagasi, maszasi kisérlet. Az
érzékeb kabelek lehetnek elektret technoldogidju koaxidl&belek, piezo-elektromos
koaxidlis kabelek és lineéris magneses éerddka@belek egyarant.

8 Global System forM obil communicationGroupeSpécialM obile
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2. Optikai szélas eszkozok: az optikai szal, mint Keké sokkal kedveédbb
tulajdonsagokkal rendelkezik, mint hagyomanyos fénes megoldasok, hiszen nem
erzékeny az elektromagneses interferenciara, elekis zavarokra, nagyfeszilt§éeg
kabelek jelenlétére. kodési elve arra épil, hogy a kerités atvagasa ahgyaszasa
esetén az optikai szal elhajlik, igy a szalban tezeény intenzitdsa, illetve mas
tulajdonsagai megvaltoznak. A kabel kimenetére tkatevoegyseg kiértékeli a 1ézerfény
intenzitas-valtozasanak mértékét, jellegét és éirtetiiszobszintnél nagyobb valtozas
esetén riasztasi jelzést ad. Az optikai szalatfoinatos, hegesztett fémhalds keritéshez,
téglafalhoz, épuletfalhoz is lehet rogziteni, iuket falban vezetni. Egyes optikai
megoldasok (pl. FOIDS akar 60 km-es érzékelési hosszlsagot garantélalatky
eszk6zok (disitok, ismétbk) kozbeiktatasa nélkil. Ez egy kiemelt fontossagu
objektumoknal alkalmazott specialis megoldas, amikp optikai szal egy kulénleges
kiképzés (GYODA™ szeti szogesdrét) éles acél szalagba van beleprés2lvab(a),
ahol ennek szakadasa valtja ki a jelzeést.

= MOANYAG HATSO SZALAG

TUSKES ACELSZALAG

RAGASZTO
1,1 mm ATMERGJ0 PVC BORITAS
501125 MIKRONOS OPTIKAI KABEL

2. abra: Az Un. NATO-dro6t szerkezete (forrdsttp://oktel.hu/ letdltve: 2012. 04. 12.)

Az érzekeb kabeles keritésvédelem magas kiépitési kditseg karbantartas-igényes
védelmi rendszer, ezért jellefen csak alland@rszemélyzettel rendelkézkiemelt

objektumokndl hasznaljadk. Megbizhatésaga miatt @yrakalkalmazzak a stratégiailag
fontos objektumok biztonsagi rendszerének részekétdaul katonai bazisok, borténok,

ipari-, vegyipari- vagy nuklearis létesitményelgretivek védelmenél.

° Fiber Optic I ntelligence &DetectionSystem
19 gyorsan telepithétdrotakadaly
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3. Falbontads érzékék: szikségesek a gyengébb téglafalak, ritkan labttgehelyek
védelméhez. A falbontas érzéieltipusai: fémhald és racsvwetiuzalozas, riasztétapéta
es rezges eérzékel A legegyszdibb és egyben legelavultabb megoldasok egyike a

fémhalo és racsvédchuzalozas alkalmazasa.

A fémhal6 egyszdéien a vakolat ala helyezett veaasizal, amely hullamvonalban végigfut
az egeész falfelileten. Telepitése és — behatolpy véletlen szalszakadas esetén — a
javitasa nehézkes és koltséges.

A racsved huzalok a nyilaszarék racsozatdnak elektronikuse@ét szolgaljak. A
racsok fellletére hatulra, vagyoszerkezetes racs esetében akar a szerelvény belsejé
szigetelt vezeték (0,2-0,3 mm atdjg) kerdl, ami sérilésre vagy vagasra jelzést valt ki
A szabotazsvédelem miatt a vézeralakat és a csatlakozasi pontokat célismgtetten

kialakitani.

Riasztotapéta: kilonleges kétrdtagpéta, amely a fémhalé analdgiaja alapjdikadik.
Az alsé réteg szigetelt vezeték, a fetéteg pedig takarasra, rejtésre szolgal. Faltéranj
stb. ragasztva védelmet biztosit, mivel atszalt@sa huzal séril (folytonossaghiany

keletkezik), amire valaszul a riaszto jelzést ad.

A rezgéserzékék kozott talalhatd mechanikus, indukcidés és piezktebmos elven
mikods tipus is. Ez utdbbinak Iényege, hogy bizonyostalypkban mechanikai ér
(deformacid) hatasara elektromos feszlltség jae.léAz érzékél hazdban egy kisebb
fémtdmeget helyeznek el, ami egy piezokristaly fapkeresztil csatlakozik a hazhoz.
Rezgések, Utések hatadsara a fémtémeg gyorsul gersitgshoz szikséges mechanikai
erd a gyorsulassal aranyos feszlltséget kelt a piestakr lapka feltletein.

A ,testhang, érzékék az U6, vago és fes#iteszkdzok alkalmazasai ellen nyujtanak
hatékony védelmet, kivaldban alkalmasak példaul daiapacs, faré, gyémaitesz,
hidraulikus nyomé, hegesgtvagy a langvago altal keltett rezgések detekdédaszek az
eszk6zok altalaban a 6-20 kHz kozotti frekvencibsae$ rezgéseket keltenek, igy az
érzékebk is erre a tartomanyra a legérzékenyebbek. A destlérzékéinek tobb tipusa
létezik: vannak egysz@ob és intelligensebb verzidk. Az egydsy testhang érzeki),
mint példaul az Utésérzéketsak egy-két falbontasi modszer, jelen példabaiit\eefird

és a bontokalapacs ellen védenek. Az intelligensszk6z6k mar az 6sszes falbontasi
modszert képesek jelezni. Jellem@Ajuk a digitalis, mikroprocesszoros jelfeldolgeza
Mikddésuk soran felismerik és analizaljak a kilogbtipusu rezgéseket és eltaroljak
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azokat. Amennyiben az adatok elemzése soran valikmigitikus komponens szintje
meghalad egy éfe meghatarozott kiiszobértéket adotbintervallumban, az eszkoz
riasztast general. Robbantas esetén azonnali,, fllmagvagas esetén 5-10 masodperc,
kalapalas esetén pedig 1-2 perc a riasztashoz égeksd. Hatosugaruk ésen fligg a
védend fal anyagatdl (pl. acél esetén joval nagyobb, nhietonndl), és a ,tAmado”
eszkoz tipuséatdl (1,5 - 15 méter). A telepités,etektorok érzékenységének beallitadsa
soran figyelembe kell venni, hogy szamos zavarfoleaet az erzék&t kdrnyezetében,
amelyek téves riasztasokat eredményezhetnek. Zawdtihetnek az épiletgépészeti
berendezések (liftek, széd5 rendszerek), a takaritogépek, a viz{jté$- és
szennyvizcstvekben aramlé folyadékok rezgései is.

4. Nyitasérzékelk: a nyildszarok megfigyelésére alkalmazott eszkpx@agyis egy adott
ajté vagy ablak nyitott, illetve zart allapotanaizékelésére szolgalnak kl-, vagy beltéri
hasznalat esetén egyarant. Kezdetben mechanikutkezket, majd mikrokapcsolokat
alkalmaztak, melyeket méara szinte teljesen kisatiré reed refé. Ennek ebnye, hogy
mikodésiikhtz nincs szikség kilon energiaellatasrasip élettartam, akar 5-6 cm
kapcsolasi tavolsag és stabilabb kontaktus (arayogrintkedk) jellemzi. Kulg
magnessel a reed zarva tarthatd a nyilaszard akaéss, ezért arnyékolassal, vagy

kiegyenlitett (dual) reedel lehet védekezni a szssoellen.

e
. S ———

3. abra: Reed relé (forrasttp://ob121.comletdltve: 2012. 04. 12.)

A reed relé tokozasa tobbnyiretiamyag, de nagyobb mechanikai igénybevétel, vagy
vasajtok esetén gyakran alkalmaznak réz, bronz; akgminium burkolatu érzékilet is.
Garazskapuknal, ipari kapuknal a robusztus Kkiljtahagy mechanikai szilardsagu

fémtokos nyitasérzék@het alkalmazzak, amelyre akar gépkocsival is ratl@ajtani.

5. Az uUvegtorés érzekék a nyitaserzekéh kivul a héjvedelem leggyakrabban hasznalt

eszkozei, melyek az Uvegezett nyilaszarok (ablaksk)hatarold fellletek (kirakatok,

1 A reed relé kisméréf védsgazzal toltott zart livegés amelyben két, egymashoz kézeldéde egyméassal
nem érintke& ferromagneses elektréda talalhat6. Magneses tésdra zar a kontaktus.
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vitrinek, Uvegfalak) medfigyelésére alkalmasak. Agegtorés érzékél feladata a
kulénbo® tipusu az Uvegek (sik-, rétegelt-, dréthalés-,eddztermo- vagy folidzott)
betorésének észleléese. Az alkalmazott technologiarid megkilonboztethetlink

ragasztott, optikai, akusztikus és fémszalas Uvégtérzekeélket.

A ragasztott kivital érzékeb mechanikai kontaktusba kertil az ablakiiveggel, madara

a védend lvegfellletre ragasztjak fel, amelynek toréselaletked rezgéseket érzékeli.
Ma mér gyakorlatilag nem hasznaljak. Korabban kétfipusat a higanykapcsolost és a
piezo érzékéist alkalmaztak. Higanykapcsolos Uvegtorés eérdékesetében egy
fémcsovében két érintkéz2s egy higanycsepp keril elhelyezésre. Az abléktésetén
létrejow6 elmozdulast a higanycseppet elmozditja, ami révidarja a két érintkér
riasztast okozva ezzel. Kérnyezetvédelmi szempomtiat a higanyos megoldast ma mar
legfeljebb csak vitrinek védelménél alkalmazzak.ezBi érzékeél esetében egy
piezoelektromos lapkéat ragasztanak az Uveg felélefe piezo kristalyok alakja rezgések
hatasara megvaltozik mechanikai, és ezaltal vilenfeszlltséget is generalva, ami
aranyos lesz az Uvegdfelileten keletkdzarmilyen rezgéssel. A ragasztott érzékel
hatétavolsdga 2-3 méter, manapsag mar elavultréakitamak, mert kevésbé esztétikusak,
nehezen szerelkidd, és csak magat az ablaktorés tényét jelzik, viataszamos téves
riasztast is élidézhetnek rezgésérzékenyseguk miatt. Emellettagaaalanok is, hiszen
minden egyes ablaktabla kulon érzékabényel, esetleges ablakcsere esetén pedig U]
Uvegtorés érzékék beépitésére van sziikség.

Optikai Uvegtorés érzékil kiemelt fontossagu épuletek védelménél alkalmiaziMaga
az eszkoz keét reséh egy adobol és egy vékol all. Az add polarizalt infravorés
sugarakat kild az Uveg fellletére. Ha valamilyerikdi behatas, pl. Uvegtérés soran
megvaltozik a sugarzas bedllitott visszédési torésszoge vagy fazisa, a weezt
érzékeli, és riasztast valt ki.

Az akusztikus Uvegtorés érzékela jelenleg leginkdbb preferalt eszkéz, mind
szerelhatsége, mind pedig tikodési elve alapjan. Ezt az érzéiahem az Uvegtéblara,
hanem az Uvegfelllet mellé, vagy azzal szemberfddslterelni. Az akusztikus tvegtorés
erzekeb elhelyezhet falon, mennyezeten, vagy ablaktokon, tehat kierése sokkal
esztétikusabban, a helyiség adottsdgaihoz igazitegoldhaté. A hat6tavolsaga is
Iényegesen nagyobb, mint adzi tipusoké, 4-9 méter. &hye emellett, hogy egyetlen

erzekeb felhasznalasaval egyszerre tobb ablaktabla védigy jelenbsen egyszébbé
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és koltséghatékonyabba teszi az objektum védekaétyen érzékalk az Gveg térésekor
keletke®d és a levegpen terjed rezgéseket erzékelik. Ezek a rezgések nemcsaklaere
altal hallhato frekvenciatartomanyban jonnek |étr@nem sokkal szélesebb spektrumban.
Uvegtoréskor 20 Hz alatti infrahangok és akar 18@ folotti ultrahangok is keletkeznek.
Az infrahangok a torés &t, az Uveg hajlasakor keletkeznek; az ultraharpakg a torés
akusztikus hangjaval egyutt. A jellegzetes Uvegtdralhaté hangja korilbeliil 6kHz-es, a
toréeshang a hajlas hangjat nagyjabdl 200 ms kéwdskel koveti. Ahhoz, hogy az
erzekeb az egész torési folyamatot figyelni tudja kétceads érzékékre van szikseég.
Az 1990 ebtt gyartott érzékék még jellemden egycsatornasak voltak, azaz csak a
toréshangra voltak érzékenyek. Hatranyuk, hogyttdekor az érzékenység beallitasahoz
Uvegtorés szimulatorra van szikség, és a helyiségdezésekor Ujra kell kalibralket.

Onallo alkalmazasuk nem célsizer

A fémszélas érzékelaz Uvegtorés jelzésének egy olyan eszkbéze, amgalaa az
Uvegtablaba dolgoznak bele, végeit pedig kivezétkzankban ez a fajta megoldas nem
igazan terjedt el, egyrészt magas ara miatt, mésmert ezeket az Uvegtablakat nem

lehet vagni, csak méretre gyartatni.

6. A fellletvédelmet szolgalja az ugynevezett vagyadek@i szunyoghdalo is, ami csak
annyiban tér el a hagyomanyos szunyoghalotol, lebegtromos vezetékkel van abse.

Vagas, szakitas, és feszités esetén riasztasi.valt

Ezen eszkozcsoport, vezeték nélkili kommunikacidsgotdasokkal tortéh rendszerbe

integralasaval osszefliggésben a teruletvédelmkélitaél megfogalmazott megallapitasok
érvényesek azzal a megszoritassal, hogy fellleimédeszkdzok esetén sok esetben bar
megvalosithatd, meégsem biztos, hogy a leginkabbtséghatéekony megoldas a

radiofrekvencias kommunikaciés modulokkal ellatizékebk hasznalata.

Epitett objektumok, helyiségek védelme esetéberan@gkor a technologia koltségeinek
csokkenése mar lelée® tenné Bluetooth technoldgian alapuld kis-hatdigagu integralt
érzékebk hasznalatat, ugyanakkor ezek kereskedelmi fongiadm tortédi megjelenése és
széleskdl elterjedése a felmeiil jarulékos koltségek miatt, még a kinalt nagyfoka

rugalmassag ellenére sem varhato.
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1.2 Elektronikus biztonsagtechnikai rendszerek [1]

Bar a fentiekben targyalt érzékkl integralt vezérlés esetén akar autonorikddésre is
képesek, gyakorlatban mégis legtdbbszor rendszadoEn® alkalmazasuk terjedt el. Ebben
a részben a kulonbézfunkcidju elektronikus biztonsagtechnikai rendsgkerkerilnek

bemutatasra.
1.2.1 Behatolasjel® rendszerek

A behatolasjel# rendszerek feladata az emberélet és anyagi értkekdas, rablas, betorés
és lopas elleni védelme, tovabba a veédett teritétterd behatolas érzékelése, naplozasa és
jelzése. A kdznapi szohasznalatban az ilyen remelsge nevezzik riasztérendszereknek.
Ezek érzékélkbodl, kozpontokbdl, jeldeszkdzokBl, kezeb szervekBl épllnek fel. Az
erzekebket, kezebket és jelbdeszkdzoket a kozpontokkal helyi kommunikacids haiok, a
kozpontokat a tavfeliigyeletekkel tavfeliigyeleti konomikaciés haldézatok kotik dssze. A
rendszerelemek 0Osszekottetése régebben kizarolegiékes uton, mara természetesen az
igényeknek és a kornyezeti feltételeknek megbele| a nagyfokd rugalmassag és alacsony

telepitési id miatt vezeték nélkili atvitellel torténik.

A védend épuleten talaljuk a kultéri védelem eszkozeit, mig épiletek falazatanak,
padlozatanak, fodémjének és nyildszaroinak védelraéfeliletvédelem, vagy héjvédelem
szenzorjai szolgalnak. Az épuleten bellli mozgasakgtrvédelem eszkdzei kbvetik, mig az
nagyertek ingésagok védelmét a targyvédelem biztositja. Aewtetertleten tartézkoddkat

veszeélyeztéi behatolok, tamadasok jelzésére a személyvedelekizas szolgalnak.

A rendszer jelzésre szolgald elemei (akusztikusualis) elhelyezhéek helyben, vagy —
tavfellgyeleti szolgaltatassal egybekdtve — tavalédend teriilettl. A helyben telepitett

jelz6 berendezések fény, hang vagy kombinalt eszkdzigknek.

A kozponti egység (vezél kontrolldlja a rendszerelemeketikddését, folyamatosan
(meghatarozott iskézonkent) figyeli allapotukat, ellérei mikodoképességiket. A hozza
csatlakozé a kezébgységgel vezérelhetjik, élesithetjik, ,hangoltkédtjia rendszer
mukodéseét.

A leggyakrabban alkalmazott érzéiel

— mozgasérzékék (PIR, mikrohullamu érzéké) kombinalt érzékél, infra sorompo
stb.),
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— nyitas és Uvegtorés erzéiela nyilaszarokon,
— rezgés, furas érzékdd a falakban,
- keritésvédelmi eszkdzok,

— tamadasjeldk.

A behatolasjelz rendszer kiegészithiefist-, gaz-, nedvesség ésdnérséklet érzékékkel,
valamint alrendszerként integralhatdo az éplletaatm@lasi rendszerbe is. Az optimalis
objektumvédelmet ugy érhetjik el, ha a behatol&sjetndszereket beléptetés kameras

megfigyeb eszkdzokkel kombinaljuk.
1.2.2 Belépte rendszerek

A beléptet rendszer etglleges feladata a belépni szandékozok azonositadslepési
jogosultsag megallapitasa, a belépés tényének zégalovalamint az athaladas szabalyozasa.
Egy beléptdt rendszer alapvétfunkcionalis egységei az olvasoterminal (pl. m&gaetya,

vagy biometrikus azonosit6), kdzponti veédegyseg, kezé/monitor egység.

A belépted rendszer etilleges feladata a személy azonositasa, ami totténtodajdonaban
lévé azonosito eszkoz felhasznaldsaval, vagy ad itletmetrikus jelleméinek vizsgalataval,
tovabba a leggyakrabban alkalmazott eljarassakll@asznald tudas alapu azonositasaval
(PIN**k6d hasznélata), illetve ezek koziil barmely eletssleges kombinacitja alapjan

(tbbb faktoros azonositas).

Az azonositd eszkdzzel szemben tamasztott kovengieké

— hordozza az adott belépietrendszer és az eszkoz tulajdonosara jellemz
azonositokat,

- legyen személyhez kotliethamisitas, masolas ellen védett,

— nagy felhasznal6szam esetén is biztositva legyeyyedi azonositas,

— akornyezeti behatdsokat adatvesztés nélkil vieklje

— legyen kis mérét, konnyen kezelhéf esztétikus kivitdi,

- legyen sorozatbandllithatd, olcso.

A leggyakrabban hasznalt azonositd eszkozok a félnkiviteli bankkartya meérét

adathordozé/azonosito kartyadk. Készilhetnek pabétpgszeri, vagy rovid idéjhasznélatra

12 personal dentificationNumber — személyi azonosité szam
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(pl.: beléd egy rendezvényre), illetve tartosabb kivitelbeimdr mianyagbdl, vagy tébb
anyagbdl rétegelten.

Az azonositasra hasznalt adathordozét szamos kecHehetséglél lehet kivalasztani. A
szamitastechnikai eszkdzok elterjedését ehég mechanikus, majd elektromos lyukkartyakat
hasznaltak, kébb kovetkeztek az induktiv elvenikods kartyak, a széles korben elterjedt
vonalkddos azonositok, majd a ferromagneses . rkdies’ tartalmazé Wiegand rendsier
kartyak, amelyek 26 bites kodot taroltak. Kléls elterjedt azonosito eszkdzzé valt a magnes-
csikkal ellatott kartya, viszonylag nagy adattarokapacitast, ezaltal sokoldall

alkalmazhatésagot biztositva (bankkartyjk

Napjainkban az érintés nélkiili azonositasi elj&&&RFID terjedése gyorsulé tendenciat
mutat. Ezeknél a megoldasoknal a radiés olvasotgéimés a kartya az elektromagneses
hullamok atjan, egymas érintése nélkul kommunikakartyaban egy keretantenna és egy
mikrovezérb'® talalhatod. A kartyak a tapellatasuktol fisgg lehetnek aktiv kartyak, amelyek
sajat tapforrassal rendelkeznek és lehetnek padsmtyak, amelyek az elektronikdhoz
szikséges energiat a lekérdlezgység elektromagneses téiéhyerik. Az érintésmentes
olvasasi eljarasok @hyei: szabotazsvedett, nincs eltonéhayilas, az olvasoterminal a fal
sikjaba illeszthét, rejthet, konnyen kezelhét és gyors azonositast biztosit. Léteznek
memoriakartyas azonositok is, melyek kozil a féli@entkezsek terjedtek el széles kdrben
(régi telefonkartyak, ma: bankkartyak). Ezek nagenmmiriakapacitassal rendelkeznek,

olvasasuk koddal védhet

A személyazonositast szolgalé eszkozok tobbségelnzds, hamisithatd, de a legjobb
technologiaval védett kartydk sem jelentenek beagot a lopassal szemben. Vagyis nem
szavatolhatd, hogy a beldet tévedhetetlenll azonositani tudjuk. Régoéta isnegy az
emberre jellemé bioldgiai jegyek a legjobb azonositok, de azolalmaas informéaciétartalma
miatt tarolasuk és gyors feldolgozasuk csak a db@dpek szamitasi teljesitményének
megnovekedéseével valt megbizhatova. Minden biokwetrazonosité rendszenikodésének
alapja, hogy a belép személy vizsgalt jegyeit korabban felvett és eltamintakkal

hasonlitjuk 6ssze. A bioldgiai jegyek tarolhatoakedépted rendszer adatbazisaban, illetve

13 Egy atlagos bankkartya személyi azonositasra,itaafsitok tarolasara hasznalhaté, és belépttyaként
(szamos bankfiok étere) is funkcional.

4 Radio FrequencylD entification — radi6frekvencias azonositas

5 A mikrovezérb, mikrokontroller egy olyan integralt &ramkoér, agnel processzorhoz hasonléan egymast
kove®t utasitdsok végrehajtasra lett tervezve, ugyanalkdzintegralt aramkori lapka magaba foglalja a
programmemoriat, az adatmemoriat és a periféaaztiket is (RS232, RS485, CAN, LIN, A/D, D/A, PWM,
USB, Ethernet).
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beirhatéak egy hordoz6 eszkdzbe (pl. memdériakéalyadz ilyen rendszerek gyakorlatilag
100%-0s azonositasi pontossaguk mellett sajnoddksss igen nagy beruhdzast igényelnek,
ezért altaldban ott hasznalatosak, ahol nagyonogorteriletekre kevés személyt kell
beengedni. Az azonositas térténhet ujjnydfnaéz geometriai jellenti, érhalézata, szem

vizsgélata (retina, irisz), beszédhang jelléimizéziras, illetve arcdkép alapjan [3].

Biometrikus beléptét rendszer tervezésekor figyelemmel kell lenni oly@myedkre,
amelyek alapvéen befolyasoljak a rendszer hasznalhatosagat. 4 répességének kb. 1-
2%-a nem rendelkezik azonosithaté ujjnyomattal,tggabban az ujjnyomatot digitalizalo
algoritmus nem tudja beazonositani a keresett atakz sajatossagi ponttkalapjan. Nem
szerencsés olyan munkahely beléptetését ujjnyom nos#idsra bizni, ahol a

munkafolyamatokbdl adodoan sériulhetnek vagy szeadadpetnek az ujj mikrobarazdai.

Beléptet rendszerek tervezéséhez szamos online kalkul&ait rsegitséget, amellyel
dsszehasonlithatunk hagyomanyos és biometrikusszengket kilonbdz paraméterek
alapjan. Ahttp://handyman.hu/roi-kalkulatdinken példaul egy kartyas és egy kézgeometrias

azonositasi technolégia R®kalkulatort talalunk.

Hangazonositas 500:1
Arcfelismerés 2 000:1
Ujjnyomat azonosita 1 000 000:1

iriszvizsgalat 10 000 000:1

Retinaazonositas @ 10 000 000:1

4. dbra: Néhany biometrikus rendszer FARnutatdja (forrashttp://oktel.hi)

'® Fontos megjegyezni, hogy a szakleirasok is gyaktam termékleirasok szinte mindig keverik azuajjbmat
és ujjnyomat kifejezésekelljjlenyomatnak nevezzik az ujjrol készilt j6 nisedi képet, amely egy ujjvégi
ujjperc teljes, korondl-kéromig torté korbeforgatasaval készil (ezt veszik le a gyaatisitjjarol).
Ujjnyomat nak nevezziik az ujj sikfellleten keletéedtaldban j6 miésédi lenyomatat. Ez az a kép, amelyet
az &ltalanosan hasznalt képbeviteli eszkdzok laakidvenni az ujjrol. ErtelemsZem az ujjnyomat az
ujjlenyomatnak csak egy részét tartalmaiignyomnak (latens ujjnyomnak) nevezziik azt az ujjnyomatot
amelyet az ember azokon a targyakon hagy, amelyekgerint. Ezek altalaban rendkivil rossz d¢uédi
képet adnak és csak kis részét tartalmazzak a tgJJenyomatnak [4].

17 Sajatossagi pont (minucia) — szabélyosan elhefdézkathatd elagazasok, szigetek, villak, pont§zer
képzsidmények, megszakadasok, jellegzetes &e&xdvégpontok.

'8 Returnon Investment — varhaté megtériilés

19 FalseAcceptancéRatio — téves elfogadasi hanyad
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1.2.3 Tavfellgyeleti rendszerek

Az élberss védelem leghatékonyabb modszere a tavfellgyedatiszerek alkalmazasa. A
tavfellgyelet révén az orszag kulonbopontjain |éw riaszté-, tizjelz6- és kulonféle
segélyhivo rendszerek riasztasait, allapotvaltozasgy folyamatosan tikodé felligyeleti
kézpont fogadja a helyi riasztashoz képest jovatkanyabb védelmet biztositva. A 24 6ras
tavfellgyeleti szolgaltatas keretében a felligye#dibomas diszpécserei egy szamitdogépes
szoftver segitségével éjjel-nappal fogadjdk az eigif rendszeredt — telefonos, radids,
GSM, vagy GPRS kapcsolati formaban — éékéaddolt jelzéseket. Ezeket regisztraljak,
feldolgozzak, és szikség esetén intézkednek a meghikotdtt szekdésben foglaltak
szerint. A tavfelligyeleti rendszerek lehetnek vékes rendszéek: pl. kapcsolt vonalas
telefonhalézat, beszédsav feletti jelatviteli rerwds bérelt &ramkoérdos pont-pont
0sszekottetések, de felhasznalhatoak a kabel TUzatilk és természetesen a vezetékes

informatikai halozatok is.

A vezeték nélklli feligyeleti rendszerek térhoditamiatt fontos megemliteni, hogy az
ellendrizhetbség és a szabotazs elleni védelem miatt nagy fedgasobjektumok védelme
esetén mindig autonom atviteli rendszerekre, hébbra van szikség. Gondoljunk csak bele,
hogy ha egy iroda haz tavfellgyeleti rendszerenternetet hasznalja atviteli kozegnek, és az
internetszolgaltatonal valamely hiba kapcsan miagkza szolgaltatas, akkor a tavfellgyelet
lehetisége is drasztikusan korlatozédik, legrosszablbesdeljesen megéaik.

1.2.4 CCTV®rendszer

A kornyezet megfigyelésében az érzékszervek kéidlshak van a legfontosabb szerepe,
hiszen az agyunkhoz jutd 06sszes informacio menggrsek kozel 80%-at szemink
szolgéltatja, igy a biztonsagtechnikaban is az ésgek kbzvetlen vizualis megfigyelése és
rogzitése dowt jelentsédi. A CCTV elnevezés azt jelenti, hogy a zart lanelewizios
rendszer szolgaltatdsai csak a felhasznaldik,sa hal6zat kiépitése altal meghatérozott
csoportja szamara hozzaféhed CCTV olyan megfigyeél rendszer, ahol az érzékehaga a
megfigyelést végz személy, aki mérlegel és intézkedik szikség esét@megfigyelés térben
és idben eltdvolodhat az események helys#ings idspontjatdl, tovabba lehétég van az
emberi szem képességeit felllmulo érzékelés megivasdra, valamint tobb, egymastdl tavol

es helyszin egyiddj felugyeletére is.

20 ClosedCircuit TeleVision

21



A vided megfigyed rendszerrel szamos helyen talalkozhatunk a mirajesin soran.
Bankokban, bevasarlokézpontokban, réggheken, kdzterlleteken, irodaépuletekben, de mar
a kisebb Uzletekben, csaladi hazakban is egyrerglyalin alkalmazzak ezeket a rendszereket.
Alkalmazhato Uzleti célokra,6képpen a lopaskarok csokkentéséer@, gyakran mar az
alkalmazottak ellefrzésére, ipari és gyartasi folyamatoknél a beredsidz ellefirzésére,
megfigyelésére, térfigyélkamerarendszerkéntibmegebzési, liintlddzési feladatokra.

A technoldgiai fejpdés irama ezen a tertleten kulonésen latvanyossazizok képességei,
miiszaki paraméterei folyamatosan javulnak. A biztgh&amerak felbontéképessége és az
éjszaka is hasznalhato tipusok fényérzékenysége efjy mikbzben szamos 0 funkcio is
megjelenik. Egyre ételjesebb az ¥ alapti kommunikéciét alkalmazé eszkozok jelenléte,

melyek fokozatosan szoritjak ki az analog technikat

Egyre szélesebb kdrben terjednek az intelligenkdidikkal rendelkeé IP és analog kamerak
olyan miszaki lehatségeket biztositva, melyek nemrég csak a tudoméiaydasztikus
filmekben voltak fellelhdtek. Egy IP kamera egy megféielfejlett alkalmazassal 6tvozve
szamos olyan funkciét ellathat, amelyhez korablib tkilénbod érzékeb, megfigyeb
eszkoz telepitése volt sziukséges. Egy IP kameté@absek vagyunk nappali és éjszakai
(infra megvilagitassal) video felvételek készitésédszitett alloképek, mozgasra exponalt
képek készitésére, a megfigyelés szempontjdbdlntgdtelen terllet kitakardséara

(természetesen szoftveresen megoldassal).

A mai biztonsagi kamerak képfeldolgozé egységeiGDE és a CMOS érzékebk. Bar
mindketth mikodése fotoelektromos effektuson alapul, a képkis#s modjanak és a
gyartastechnoldgianak az eltérése miatt jéam kilonbdznek egymastol. A rendszerek
legfontosabb eleme a kamera, de @ékdaésehez szilkség van megjelénites képrogzét
berendezések hasznalatara is. Mivel egy CCTV remddtalaban nem csak egy kamerabdl
all, igy egyszerre egy ében tobb kamera képét kell figyelni és rogziteraz@asagi és egyéb
okokbdl nem célszér hogy minden biztonsagi kamera képét kilon mooitanézzik, ezért
jelfeldolgozé eszkozok segitségével egyetlen momitooldjak meg tdébb kamerakép
megjelenitését. Ezek az eszkdzok: képléptetképosztok, multiplexek, matrixok. A

megfigyelés rogzitésere szolgalnak a videojel-fgkevagy videojel-rogziik. Régen analog,

2 Internet Protocol — az internet és internetalapt hal6zatokikeglapvet szabvanya. Ezen protokoll
segitségével kommunikalnak egymassal az inter@ti@t csomopontok (szamitdégépek, haldzati eszkbzok
webkamerak stb.).

2 ChargeCoupledDevice — téltés-csatolt eszkoz

23 ComplementarM etal-Oxide Semiconductor — komplementer fém-oxid félveizet
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ma mar inkabb csak a digitalis rogzitést prefekdlg jobb képmifiség, gyorsabb
keresheiség és joval hosszabb élettartam miatt.

A videojelek vezeték nélkili tovabbitasa ebben setlen |ényegesen eltér a szenzoroknal
targyaltaktél, hiszen egy mozgdkep lényegesen idiolomaciot tartalmaz, mint egy egystier
vezeérb Uzenet. Hagyoméanyos felbontdst analég videojehlibitasdhoz kozel 6 MHz-es
savszélességre van szikség, amely alépuebehatarolja az alkalmazas |éiségét. Tébb
kameras analdg vezeték nélkili rendszerek |étee&saapjainkban nincs Iétjogosultsaga.
Ugyanakkor a digitalis kamerak megjelenésével megkédett az igény az ilyen jelleg
megoldasok irant, hiszen a kinalt rugalmassag elalzeesetben is vonzé szempont. Bar
szamos radiofrekvencias megoldas létezhet az ilwmzk6zO0k rendszerbe tortén
integralasara, mégis az IP alapu szélessavu verét&lli informatikai megoldasok gyors
fejlédése és elterjedése jelentheti az igazi alterrtatiidgyanakkor biztonsagi
alkalmazasokrdl lévén sz, nagy hangsulyt kell éelita polgari vezeték nélkili haldzati
megoldasok biztonsagi kérdéseire.

Mivel a masik két szoba joRetkommunikaciés alternativa énmagaban még nem lehet
versenyképes a fenti megoldassal, igy sem a migbdte sem pedig a timnoldas rendszerek

ilyen irAnya alkalmazasaval nem lehet a kozélian szamolni.
1.2.5 Integrélt feliigyeleti rendszerek

A biztonsagi fenyegetettségek sokisgige szadmos kulonb®zédelmi mechanizmus egyidej
miikodését kivanja meg, mikozben a hatékony védeldiksggessé teszi e mechanizmusok
egyuttmikddését és integralasat is.

Az integralt biztonsagi megoldasok kidolgozasandkpleoncepcidja az, hogy az egyes
részterlleteket ériitproblémakra adott megoldasok a legtobb esetbemyéijtjak azokat az
elénybdket, amelyeket a nagyobb teriiletekre 6sszpdaatdsimplex, megoldasok kinalnak.

Az integralt fellgyeleti rendszerek egységes alagbelés halézati megoldasok mentén
biztositjak a hatékony mindenoldalld biztonsagi dgkletet. llyen rendszereket azzal a céllal
terveznek, hogy a kulonbézalrendszerek (riasztoiizjelzo, beléptet, CCTV) képességeit

komplexen felhasznalva, rugalmasan a konkrét féhadaillesztve cstkkentsék a maradék
kockazatot minimalisra, ezaltal biztositva kienfelitossagu katonai és polgari objektumok

lehet) legmagasabb szihvvédelmét.
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llyen rendszerekben az elemek és alrendszerek tkémdttmunikaciés halézat kialakitasa is
gondos tervezést, illetve a rendelkezésre all6 e&aetékes, akar vezeték nélkili platformok

komplex, sok esetben redundans alkalmazasat iggenyli
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2 Elektronikus biztonsagtechnikai rendszerek radiéfre&kvencias
kommunikaciés platformjai

A biztonsagtechnikdban alkalmazott elektronikus késék, érzékeélk tobbsége mar
beszerezhétvezeték nélkuli, etssorban radiofrekvencias kivitelben is. Alkalmazasokan
szamos olyan szempontot szuikséges figyelembe vamalyek befolyasoljak a végpontokat
a kozponttal 6sszekapcsold, adott frekvenciju ocgditorna mifiségét, tulajdonsagait,
ezdltal kijelolve az alkalmazhat6sag hatotavolsidptatviteli képesség, és megbizhatésag
szerinti korlatait. Ezeket befolyasolni képesek meag alkalmazott radiofrekvencias
jelfeldolgozasi eljarasok, mint példaul a techn@afigggd modulacio és spektrumszoras, mig
a kodolasok és a rendszerbe épitett informécioméddiechnikai megoldasok az
informaciobiztonsdg szempontrendszere alapjan dlgtr be a vezeték nélkili

kommunikacios lehéséegek alkalmazhatosagat.

A fejezet masodik felében a nagy tavolsagu vézi@nfelligyeleti kbzpont viszonylatban, az
elsssorban épileteken beldli kis tavolsagu szenzorrl&zészonylatban, valamint épuletek
kozti, kdzepes hatétavolsagu szenzor-vézéibzonylatban alkalmazhaté vezeték nélkili

technolégiak, valamint azok biztonsagi kerdéseilkesk bemutatasra.

Természetesen a vezeték nélkili eszkdzok igényblevétsetén az autonOmiaval és
természetesen a radidfrekvencias teljesitméenyallghsaval, illetve kisugarzassal
dsszefliggésben is meriilnek fel energetikai kérdékekzok részletes targyalasa meghaladja

ezen dolgozat kereteit.

Az elektromagneses sugarzas egymasraleggsen haladé (tranzverzalis) aghidn valtozo
amplitiddja (oszcillald) elektromos és magnesés@ralak 6sszessége, mely a térben hullam
formajaban terjed fénysebességgel, ezaltal eneégiampulzust szdllitva. Ide tartoznak a
radiohullamok, mikrohullamok, az infravordos sug&za lathato fény, az UV-sugarzas, a
lézer és a kulénbézrészecskesugarzasok egyarant. Ezen hullamtipusnbttkaz alapvét
kilonbség frekvenciajukban (idgységek alatti rezgések szama) és ennek koveeszté
hullamhosszukban van. A kapcsolat a frekvencia &f)hullamhosszA) és az allandé

fénysebesség (c) kdzott a alabbi dsszefliggéssed ildr

L€
f
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A vezeték nélkili, radiés atvitel biztonsagtechinikbetéleg barmilyen céla felhasznalasat
erdsen leszabalyozott jogi hattér biztositia. A keesltemben forgalmazott

biztonsagtechnikai eszkdzok nagy része az*fSMvot hasznalja, amely adott frekvencia
tartomanyok meghatarozott feltételek melletti fethr#alasat biztositja igénybevételi kdltségek

nelkul.

Az ISM savokban riikddé berendezések tébbnyire kis hatotavolsagu eszkéatk|yeket a
szakirodalom SRB-nek nevez. Ezek olyan radivadé és éderendezések, melyek egy
vagy kétiranyu (beszéd, zene, kép, adat, vezér#ls,) jelatvitelt valésitanak meg
radidhullamok segitségével, és amelyek kisugarajgesitménye Ggy van meghatarozva,
hogy mas radidalkalmazasok lzemét ne zavarjak. RB-K legfontosabb ismérve, hogy
hasznalatuk soran nem okozhatnak jélerkaros zavarast mas felhasznalasok Gzemében, és

altalaban nem radiéengedeély koételesek.

Frekvencia Hullamhossz  Alkalmazés
26,9-27,2 MHz 11 m Radiés tavvezésk, (<10mwW)
40,6-40,7 MHz 7,4 m Radiés tavvezésk, (<10mwW)
10 mW, adas < 10%, csatornaszélesség korlatozas
433,05-434,79 nélkali
69,3-68,9 cm ’ ’ o
MHz 1 mW, 100% csatornaszélesség korlatozas nélkuli

10 mW, 100%, 25 kHz csatornak
868-868,6 MHz 34-34,5cm | 25 mW, <1,0%, csatornaszélesség korlatozas nélkali

868,7-869,2 MHz 34,5 cm 25 mW, <0,1%, csatornaszeélesség korlatozas nélkuli
869,3-869,4 MHz = 34,5 cm 10 mW, 100%, 25kHz csatornak

869,4-869,65 MHz 34,5-34,4 cm 500 mW, <10%, 25kHz csatornak

869,7-870 MHz 34,4 cm 5mW, 100%, csatornaszélesség korlatozas nélkuli

5. &bra: A biztonsagtechnikaban alkalmazott néhany YHBHF’ frekvenciatartomany

ISM tartomanyok ipari, tudomanyos és orvosi célitobagi engedély nélkil itkddtethed
berendezéseinek méteres és deciméteres tartomésiybavjait az. dbratablazata mutatja.
A biztonsagtechnikaban leggyakrabban hasznalt 4B#-kh és 868 MHz-en egyarant 1,74

MHz szélességsav all rendelkezésiinkre. Magyarorszagon a Nenviitia- €s Hirkozlési

4| nstrumentationScientific, andM edical band — fiszeres, tudomanyos és orvosi sav (szabad sav)
% ghort RangeDevices

%5 \ery High Frequency — ultrarévidhullam (10 m - 1 m)

" Ultra High Frequency — deciméteres hullam (1 m - 10 cm)
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Hatosag (NMHH) foglalkozik a frekvenciasavok KkijEl§ével és a hatdsagi engedélyek
kiadasaval. Az egyedi engedélyezéshez nem kotivkaé és azok felhasznélasi feltételeit az
internetes oldalan publikéalja a NMHH a Frekvenciaé&Nemzeti Felosztasi Tablazatban
(FNFTY®. A hazai szabalyozas korlatozas nélkiil atvesziEak vonatkozd szabvanyos

ajanlasaft’. Az ISM savok kijelolése mellett a szabvanyok nuidla az engedély nélkiili

felhasznalés feltételeit, amelyek a kisugarzotttegsitmeny korlatozasa mellett az atvitel
savszélességére és az adadidoltesi tenyedjére vonatkozo korlatozasokat rogzitik. A
feltételek betartasa szilkséges ahhoz, hogy az SRKOBK se egymast se mas savon

mikodod berendezéseket ne zavarjanak.

A kisméreti SRD radideszkozok szabvanyokban rogzitdtkadési feltételeinek biztositasa

€s az olcsobb éhllitasra valo dis torekvés komoly kihivast jelent a terékzszamara.
2.1 Hagyomanyos radiofrekvencias atvitel alapvéit tulajdonsagai

Altalaban a 30 kHz és a 300 GHz frekvencia kdzéttktromagneses hullamokat nevezziik
radidhullamoknak. Az 6sszes radiéfrekvencias beseéste elmondhatd, hogy a kisugarzott
radidhullam energiaja mar kis tavolsagon bellklsntisen csokken. Az energiacsokkenés a
kisugarzas pontjatél mért tavolsag négyzetévelifotidaranyos. A kovetkézosszefiiggés
alapjan az adoteljesitmény,j, a hulldmhosszij, és a vizsgalt tavolsagl) ismeretében

szamolhato a vett teljesitméng,):

' 2z
R =l ]
A radidhullamok terjedésik soran csillapodnak, zasgtdhetnek, elhajolnak, tébbutas
terjedés esetén a vételi helyensséthetik és kiolthatjak egymast. Ezen tulajdonsagok
jellemzésére, illetve leirasara szolgal az absidrpa reflexid, a polarizacié és az
interferencia, amelyekkel beltéri biztonsagtechniikkalmazasok tervezésénél fokozottan

agyelni kell.
2.1.1 Abszorpcio

Az elektromagneses hullamok a targyakon valo atléaleor jelerisen csillapodhatnak, vagy

akar teljesen el is ny@hetnek. A csillapodas mértéke flgg:

28 http://www.nmhh.hu/index.php?id=dokumentumtar&mid39
29 http://www.etsi.org/WebSite/homepage.aspx
%0 |zotrép antennékat feltételezve és nem szamobzahadtéri csillapitassal.
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- a hullamhossztdl,
— az anyag vastagsagatol,
- afelulettl (tdmor, racsos, halés),

— az anyagjellemiktsl (nedvességtartalom, fémes tulajdonsagok).

Egyszeti kisérletként tegylink egy 3G-s lUzemmodot (900/1200 MHz) is tdmogato
online mobiltelefon késziléket egy aramtalanitotkrohullama siébe. Azt tapasztaljuk,
hogy a készulék elveszti a 3G kapcsolatot, és a#sZ5SM (850/900/1800/1900 MHz)
Uzemmoédra. A sit ajtajaban &6 arnyékold fémhalé alapuwiEn a 2,45 GHz-en #kodo

berendezés sugarzasat igyekszik a készllékbenitattaa 3G-s savok félsdartomanyat is

hatasosan i,
2.1.2 Reflexio

A fémes tulajdonsagu anyagok reflektorként hatnakdadhullamokra, igy azok nem vagy
csak nagy veszteséggel, csillapitassal képesekkrathaladni. A reflexidt jelefisen
befolyasolja a fém (ajtOkeretek, fémajtdk,owszetékek, fémszerelvények), vagy fémes
(fémféliak a Ibszigeteléseken, fémigzel bevont HBszigeteb Uvegezések vagy
fémszekrények) felllet kapcsolata a fold poteraidlEgy foldelt fémfelllet elnyeli a

kisugarzott jelet, a foldeletlen pedig visszaveti a
2.1.3 Polarizacié [5]

A polarizacié a radichullamok villamos tééeség vektorainak orientaciojat jelenti. Az
antenna polarizaciéjat az adja meg, hogy milyererécioju elektromagneses hullamok
vétele esetén mutatja a legnagyobb érzékenységmilatizacio lehet lineéris, vagy cirkularis
(kor, vagy ellipszis). Linearis polarizacié6 gyakarl alkalmazasai esetében
megkulonboztethetliink faglpges és vizszintes polarizaciot, de lékéy van koztes

polarizacio kialakitasara is. Fulfgges antenna fugtpgesen polarizalt, a vizszintes
huzalantenna, vagy rad antenna vizszintesen palaradidhullamokra érzékeny. Az eliér

polarizaci6 (adas és vétel kozott) esetenként 30 cillapitast is okozhat.

A polarizacio a terjedési tulajdonsagokat is beisblja, mert a fligidegesen polarizalt
antenna elssorban fellleti hulldmokat, a vizszintesen poldriaatenna pedig térhulldamokat
gerjeszt (természetesen az alkalmazott frekvemtmatdny tulajdonsagaira figyelemmel). A

%1 A Faraday kalitka elve érvényesiil a hullamhoszadiével 6sszemérletacsatméik esetén.
%2 A 30dB-es csillapitas 1000-szeres teljesitményéssielent.
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legjobb vételi érzékenység akkor érkhetl, ha az adé és a Mevantenna polarizicidja
megegyezik.

A radiohullamok a (féemes) fellleteken nem csakdiakahetnek, hanem akar a rezgeési sikjuk
is elfordulhat, azaz atpolarizalédhatnak. Ha awprdlilas 90°-0s, a vévantenna mar nem

képes venni a jelet.
2.1.4 Interferencia

Az interferencia egy olyan fizikai jelenség, amikak kdvetkezik be, ha két kilonb®z
forrasu, koherens hullam talalkozik, azaz olyan hullamok, amelyekiséiilonbsége allando.
Interferencia soran létrejonnek olyan pontok adartahol a hullamok maximalisanssitik,
illetve olyanok, ahol maximalisan gyengitik egyméastnak flggvényeben, hogy az egyes

pontokba a két hullam milyen faziskilénbséggel Eile

1 1

sin{2x) sin{2:q)

E\ - - - -1 it 4 \ -4 - - -1 1 4

\/ | ANV |

N

sin{2x) i -sin(2x)

sin(2x) + sin(2x) = 2sin{2x) sin(2x) + -[sin(2x)] = 0

-3 -3

6. abra: Interferencia jelenség két sz&édgges esetben [6]

A 6. abra bal oldalan lathatdo az az eset, amikor két azdrelssenciaju hullam azonos
fazisban addodik 6ssze, az eredmény a frekvenciazadlan, az amplitido kétszebelk. Az

abra jobb oldalan két azonos frekvencigju, de ttes fazisu (180°-os eltolas) jel adodik
O0ssze, és eredményként teljes kioltas lathaté. Akgyatban azonban ritka ez a két

szelgseges eset, sokkal inkabb az jellémzogy az interfelralt jel mind amplitidéban, mind

% Két vagy tobb hullam akkor tekinttiekoherensnek, ha forrasaik azonos fazisban rezegnek
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fazisban moédosul az eredeti jelhez képest. A fadltél vald visszatikro&dés Aaltal —
tobbutas terjedést okozva — is |étrejohet interfeia

2.2 A GSM technoldgia biztonsaga [7]

A mobiltelefon technologia széleskiorelterjedésével egyre nagyobb szerephez jut a
biztonsagtechnika tertletén is. Mara szinte alighleaid olyan biztonsagtechnikai berendezés,
amely ne tartalmazna GSM atjélzvagy legalabbis ne lehetnéwiteni vele. A technologia
segitségével széles korben eléthét valt, hogy tavolrdl felugyeljuk a vagyonvédelmi
rendszereinket (behatolaskor, riasztaskor hivadéete SMS), vagy akar beallitsuk a lakas

futérendszerénekdmeérséklet-szabalyozéjat a megfélértekre.

Arra viszont mar kevesebben gondolnak, hogy a rtedefbn rendszerek altal igénybe vett
radiocsatorna alapesetben semmivel sem védettebbfrelkvencian lzeméleszk6zokhoz

képest, azaz a radidhullam ,befogasahoz” csak ggyzeti vewwkészilékre van szikseég.

A megfeleb biztonsag kialakitasdhoz ezért a rendszernek difatoa kell a végpontok
azonositasat, a forgalmazds adatainak védelmétetledsegét, valamint a beszéd- és
adatforgalom biztonsagat és integritdsat. Ehhezdidmullamokon tovabbitott adatokat
titkositani kell, hogy a kildott adatokat csak &dacimzett tudja értelmezni. Az elektronika
€s a miniairizacié térhoditasanak koszonbem azonban egyre gyorsabb és pontosabb
rejtielz6 eljarasok, eszkdzok szllettek, és egyre bonydnltemmatematikai algoritmusok
hasznalatéra nyilt lehitég. Egy-egy Uj technolégia elterjedésének gakjgzés szabalyozas
hianya volt, mignem 1982-ben a francia székinélgstai és Tavkozlési lgazgatasok Eurdpai
Ertekezlete, a CEPTlétrehozott egy szabvanyt, amely az eurépai ntelkommunikéciés
hélozat alapjava valt. A szabvany a GSM nevet kaggaa megalkotdsa oOta folyamatosan
fejlodik (atalakul). A GSM technolégia biztonsagi rereteének harom alapkove:

- afelhasznalok azonositasa;
- arendszer iikddése soran keletk@éadatok titkositasa;

- a hasznélok forgalmazasanak (kommunikacio) titkesit

A felhasznél6k azonositasara a szabvany egy mekaétyat ir eb. Ez az an. SINP kartya, a

telefonkészulékben helyezkedik el, és tartalmazdemnn a kommunikacidhoz szikséges

34 Conference oPostal andl elecommunicationddministrations
% subscriber dentityM odule — effizetsi azonosit6 egység
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adatot. Szamunkra kétigazan fontos ezek kozil: az IM&lazonositd és a Ki kulcs. Az
IMSI egy egyedi azonositd, amely a felhasznal6negija, rendszerint 15 szamjedy/iall,

am bizonyos teriileteken lehet révidebb. Azéelsrom szam az orszag RBdamit a
szolgaltatd azonosité kéd kovet. Amennyiben az @z nem a hond$ hal6zatba

jelentkeziink be, akkor az (j szolgaltaté az IM@p@n egy TMSF-vel latja el az eszkozt.

A Ki kulcs mar sokkal izgalmasabb és titokzatosatiat, ugyanis ez alapjan végzi a kartyank
a titkositast, illetve a titkositas visszafejtegetmegfogalmazas itt most sz6 szerint értend
ugyanis az adatokat nem a telefon titkositja, f@gsza, hanem a SIM kartya, olyannyira,
hogy a kartydbdl még a telefonkészilék sem tudjgetni ezt a szamot. A Ki kéd egy 128
bites egyedileg generalt szam, amelynek a parlgdtaté adatbazisaban talalhaté. Ez teszi
lehettvé minden kartya szamara az egyedi titkositast. abdgypem tartozik a GSM
szabvanyhoz vagy a szorosan vett halozati bizttreszagle a SIM tartalmazza a j6l ismert

PIN és PUK! kddokat, amiknek a felhasznalék azonositasa sotaak szerephez.

Az azonositasban tehat a Ki szamnak van nagy sefg@sz pontosan ugyikodik, hogy a
hal6zat kild egy 128 bites véletlenszamot a SIMyi&aa, ami a kapott véletlenszam és a Ki
szamokbol egy A3-nak nevezett algoritmus segitsgiggeneral egy 32 bites azonosito
szamot (SREY). A SRES szam ezutan elkiildésre keriil a halézatmakly 6sszehasonlitja a
sajat SRES szamaval. Ez a challange-resfdeséi hitelesités. Amennyiben nem egyezik a
mobil allomas altal kildott SRES a tarolt SRESeelhalézat megszinteti a csatlakozast a
készllékhez. Ha egyezik, a telefon a véletlenszaua i kulcsokbol egy masik algoritmus,
az A8 segitségével létrehoz egy titkositasi kulcadtc™-t. Ezek utan mar minden készen all
a titkositott beszélgetéshez, és a készulékink apggla kozponttol az engedélyt.

Az adatokat ezutan megint egy Uj algoritmus, azfddja titkositani. Fontos megjegyezni,
hogy amig az A3/A8-at a szolgéltatd valasztja naelglig az A5 egy nemzetkdzi szabvany.
Harom valtozatat hasznaljak (bar jéval tobb isaiédeA5/1, A5/2 és A5/3 néven. Ezek kozul

az A5/2 az A5/1 gyengitett valtozata, alacsonyabtobsagi szinttel olyan orszagok szamara

% |nternationalM obile Subscriberldentity — nemzetkézi mobil &izeté azonosité. Olyan egyedi azonositd
szam, mely a SIM kartyan keril tarolasra GSM és @WEndszerekben és a felhasznaldok azonositasara
szolgal.

37 Individual Subscriber Authentication Key — szenfei hitelesi kulcs

3 Magyarorszag kédja: 216

% sajat szolgaltatonk

“° TemporaryM obile Subscriber dentity — ideiglenes mozgé&izetsi azonositd

“IPIN UnblockKey — PIN feloldé kéd vagyPersonalUnblockingK ey — személyes blokkolas feloldé kulcs

“2 5ignedRegponse

43 kérdés-valasz

“ Cipher Key — Titkositasi kulcs, 64 bit hosszisagu
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készUlt, ahol a lehallgatas valédmage csekély. Az A5/3 (méas néven Kasumi) egy 2@92-b
tehat joval a GSM szabvany megjelenése utan Isdt algoritmus, amit az addig
megszerzett tapasztalatok alapjan dolgoztak keggebre sokkal efsebbnekiinik a masik
két algoritmusnal. Ennek ellenére hasznalata megsrelterjedve. Magyarorszagon a harom
nagy szolgaltaté az A5/1-et hasznalja, amit maRi®en feltdrtek. Par ezer eurds 6sszegért
megvasarolhatd olyan eszkdz, amellyel a kozvettErekinkben folytatott A5/1 vagy A5/2
titkositasi eljarassal védett mobiltelefon besziéigeket lehallgathatjfk A nagyobb

védelmet nyujté A5/3 szabvanyt jelenleg csak az S halézatokban hasznaljak.

A titkositds menete a kovetkeza Kc kulcsbdl és egy alvéletlen sorszambdl (astidl Onegy
kb. 2,7 millidig, ciklikusan) az A5 segitségévelpkét szam aktudlis bitjeit és a titkositani
kivant adat bitjeit XOR riiveletnek’ vetik ala, és az igy kapott bitek keriilnek tovédda. A
visszafejtés ugyanezen a moédon torténik. Természetda a szamlalokat szinkronizalni kell

a két rendszerben, kilonben az eredmény értelnetidretesz.

A rendszer biztonsagat ndveli az a védelmi intégketilogy — mivel az IMSI-t nem célster
gyakran és kodolatlanul tovabbitani — amint letggsé TMSI-t hasznalunk helyette. A TMSI
csak és kizardlag abban a cellaban érvényes, atiokkodunk, ezért minden valtasnal Gjat
kapunk. $t, valahdnyszor a hal6zatnak erre szilksége vanpsighat ki, fuggetlentl attél,
hogy elhagytuk-e az adott terlletet, vagy sem. Kknédis TMSI-t egy alland6 memaridban

taroljuk, ami a telefon kikapcsolasa esetén semidik.
2.3 Bluetooth [8]

A BluetootH® vezeték nélkiilli szabvanyt 1998-ban kezdte el dejent® 6t vilagcég (Nokia,
Ericsson, IBM, Intel, Toshiba) azzal a céllal, hoghetivé tegye kilonbdz készilékek
kozotti kdbel nélkili 6sszekapcsolast, un. pikobatdk Iétrehozasat az éteren keresztil. A

pikohalézat egy mest&rés maximum hét szolyaeszkdzbl allhat. A szolga mindig csak a

“5 http://statist.h16.ru
http://gsm2interceptor.wordpress.com/2012/02/24agrrceptor-price-list
http://www.discoverytelecom.eu/catalog/2087.html
http://www.tradevv.com/vs-2g-3g-4g-cdma-interceptgsm-interceptor

“% UniversalM obile TelecommunicationSystem — &ltalanos mobil telekommunikaciés rendszer

4" masképpen megfogalmazva: (mod 2) dsszeadjak

48 Az elnevezés eredetileg egy a X. szdzad méasotiikda élt dan Viking kiralytél szarmazik, akinelnave
Kékfog volt.

49 A technolégia megalkotéja az Ericsson, eredetie@RS-232 adatkabel vezeték nélkiili valtozatakéntah
létre a megoldast 1994-ben.

0 master
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mesterrel kommunikal és csak abban az esetben, master azt engedélyezi. A mester
hatarozza meg az un. Bluetooth csatornat és azlofégisat is, amelyet majd a
pikohal6zatban 1ikdodé 6sszes eszkdz hasznalni fog. A mester a csatoeggatarozasra a
sajat eszkbzcimét hasznalja fel, amig a szolgabeékkek ugyanarra a csatornara egyforma

fazisban kell hangolniuk.

A Bluetooth technolégia egy széles spektrumu, €ulplex, frekvenciaugréltatadsos atvitelt
hasznal, 1600 masodpercenkénti ugrassal (a koraohhtett, a mester altal generalt orajel a
szinkronizalt ugrasi itk és a frekvencia szekvencia miatt Iényeges). Alseer a 2,402 GHz

és 2,480 GHz kozotti tartomanyban 79d8firekvenciat hasznal, 1 MHz-es csatornaosztassal.
Néhany orszagban (példaul Franciaorszdgban) ezkaeinciasivot sikitettek, és 23 vifs
rendszert hasznalnak. Mindkét rendszerben minélvénciasav aljan, mind pedig a tetején
van egy Un. véisav is. A Bluetooth radiémodul GF8kmoduléciét hasznal, amely a binaris

egyest pozitiv frekvencia devicidval, a binariatpedig negativ deviacioval modulalja.

Maximalis adatéatviteli sebessége elérheti az 1 Mb/ssebességet is. Egyarant képes
tamogatni egy aszinkron adatcsatornat é€s akar héeggszerre 1iikodé hangatviteli
csatornat, vagy egy csatornat, melyen egyszerrgkfadat és hangkommunikacio. A

szabvanyt hasznald eszk6zok harom nagy csoportiaadsk energiafelhasznalasuk alapjan:

1. csoport: 1 mW atviteli energia, 0.1 - 10 méteriged hatotav,
2. csoport: 1-2,5 mW atviteli energia, 10 méternélyudndp hatotav,
3. csoport: kb. 100 mW atviteli energia, kb. 100 mésdnatotav.

Mindh&rom csoportba tartozé eszkdzok felhasznédtkatéhetnek kilonbdiztavolsagokban

felszerelt érzékék kozponthoz tortéh csatlakoztatasara.
2.3.1 A Bluetooth biztonsagra

Minden Bluetooth eszkdz harom alapyédtilajdonsaggal rendelkezik, miknek segitségével

mar a kapcsolddas kezdetekor biztonsagra torekszik:

1. a Bluetooth eszkdz cime, egy 48 bites cim, melydenneszkézben kilonbéz

2. a sajat azonositokulcs, egy 128 bites sorozat, amiazonositasi proceddrak soran
hasznal a készulék,

3. asajat koédolo kulcs, egy 8-128 bit hosszusagu llsdm hasznalt kulcs.

51
slave
*2 GaussiarFrequencyShift K eying — Gauss frekvenciaeltolasos billdi§s
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2.3.1.1Kulcskezelés

A Bluetooth eszkdzok a biztonsagosiktidéshez alapvéen Osszekdt® és titkositd*
kulcsokat hasznalnak. Az adatatvitel biztonsagabsszekdt kulcs biztositja, az atvitelre

kerlilb csomagokat pedig a titkosito kulcs védi.

Az Osszekdt kulcs egy 128 bites sorozat, ami az authentikddéje alatt hasznalatos,
valamint szerepe van a titkosito kulcs generalasatalink key élettartama attél figg, hogy
ideiglenes kulcsként hoztuk létre — amely az akdu@ladat elvégzése utan megsemmistl —,
vagy tobbszoér felhasznalhaté kulcsként definidltakyit akkor hasznalunk, ha ugyanazt a
feladatot tobbszor is el szeretnénk végezni. Azaig#) kulcsok tipusai:

A kombin&ciés kuleg Az eszkozok dontenek hasznélatarél az inicialisidolyamat soran.

Amennyiben a hasznalata mellett dontenek, a kuipszerre jon létre a két kapcsolddd
eszkbzben az E21 kulcsgenerald algoritmus segitsbgéElszor generalnak egy
véletlenszamot, a szamot kombinaljak a sajat estkiikkkel, majd kicserélik egymassal

véletlenszamaikat és kiszamitjak a k6zdsen hasz@lan. kombinacios kulcsot.

Az egység kuldS A Bluetooth eszkoz elshasznélatakor jon létre az E21 kulcsgenerald
Két eszkdz a kommunikacié kezdeti szakaszaban dbaty, hogy egyijiuk egység kulcsat
hasznaljak dsszekikulcsként. Ekkor altalaban a kisebb kapacitasidskulcsmérete lesz
a mervado, mivel éfordulhat, hogy az alacsonyabb teljesitmény, meakoriatok miatt nem

tud nagyobb kulcsokat kezelni.

Az elgdleges kulc¥: A kommunikaciot vezétl elssdleges eszkdz altal 1étrehozott ideiglenes
kulcs. A generalasaban két 128 bit hosszusagulerdetim és az E22 algoritmus vesznek
részt. A 128 bit biztositja szamunkra, hogy téngtem véletlenszamot kapunk. Mind az
elsbdleges, mind az alarendelt, szolga eszkozok egyitdhot" generdlnak az aktudlis

O0sszekdt kulcs és a kulcsgenerald algoritmus segitségdvelaster eszkdz bitenként 6ssze
XOR>%0lja a "boritékot" az &ltala létrehozott &eges kulccsal majd elkiildi minden slave

eszkoznek, akik a "boriték" ismeretében megfegilakkalmazzak az Uj sszekdtulcsot.

%3 ink key

> encrypting key

°> combination key

%6 unit key

" master key

%8 kizar6-vagy, antivalencia
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Az inicializal6é kulc¥: Akkor hasznaljak, amikor megkiilénboztetés nélkiih¢s master és
slave) kivannak az eszkdzok kommunikalni egyméasAal.inicializacios folyamat soran
mindkét eszkdzbe beviszik a Pi\kédot. Maga a kulcs az E22 alkalmazasaval, a By &

kezdeményez fél eszkbzcime és egy 128 bites véletlenszam ééslBvel jon létre. A kulcs

hasznalat utdn megsemmisdl.
2.3.1.2Titkositas

A Bluetooth titkositorendszere az atvitelre kérédomagok tartalmat titkositja az EO titkosito
algoritmus segitségével, mely minden csomagotlyafoattal kddol. Ha egység kulcsot vagy
kombinacios kulcsot hasznalunk, az adatatvitel nesa titkositva, de dit fuggetlentl a

belss adatforgalom lehet titkositott. Ha éteges kulcsot hasznalunk, harom eset lehetséges:

1. abszolut nincsen titkositas,
2. az adatatvitel nem titkositott, de a lBedslatforgalom az ebslleges kulccsal kodolt,

3. mindenféle adatforgalom titkositott az@lteges kulccsal.

Mivel a titkositd kulcsok mérete 8-128 bites inedlyumban valtozik, szikségessé valt, hogy
az eszkdzOk kdzbs megegyezéssel kivalasszak a koikdwidohoz hasznalt kulcsot. A
"targyalas" kezdetén a master eszkoz kild egy latdsa slave eszkozoknek, melyek ezt
elfogadhatjak, illetve javasolhatnak egy masikat &ddig folytatodik, mig valamelyik
javaslat elfogadasra nem kerll. Legtobbszér a kisk@pacitasu eszkdzhdz igazodik a
titkositd kulcs mérete, mivel ezek adatfeldolgozépdssége é&sen behatarolt, igy
eléfordulhat, hogy egy tul hosszu kulcsot nem tudnéledezelni. A legtdbb alkalmazés
megszab egy minimalis kulcsméretet, melynek megiétkil nem hasznalhat6. Ez Kisz
azon eszkdzoket, melyek nem képesekokeittonsaggal kommunikalni, igy is csokkentve a

tamadhatosag mértékét.
2.3.1.3Azonositas

A Bluetooth eszkdzo6k az azonositast kérdés-fefelmnajaban végzik el. A folyamat soran
hasznalt protokoll szimmetrikus kulcsokat haszméihat a sikeres azonositas azon mulik,
hogy minden kommunikacioban résztéesszkdz ugyanazt a kulcsot tette publikussa a tébbi
szamara. A kapcsolédasi kérelem megérkezése ut@mztel az azonositd fél kild egy
véletlenszamot a kérelm@zek az azonositas megkezdéseképp. Ezutan mindk&bzes

*initialization key
% personall dentificationNumber — személyi azonosité szam, a Bluetooth srgbwed hossza 1-16 szamjegy
kdzott mozog. A hagyomanyos 4 jégyIN néhany alkalmazas szamara nem elég biztonsagos
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alkalmazza a véletlenszam, az aktualis Ossdekoics és a kérelmézeszkdzcimének
harmasara az E1 fuggvényt, ami kiad egy értéketirazdigitdlisan aldirt valaszt (SRES).
Ekkor a kérelmez elkildi a valaszt az azonosité félnek, aki megatis, hogy a megkapott
SRES megegyezik-e az altala kiszamitott értékkeh igen, a kérelméz sikeresen
azonositotta magéat. Amennyiben az azonositas si&ert/olt, egy bizonyos éek el kell
telnie az Uj folyamat megkezdésestel Ez az i@ minden egyes sikertelen kisérlet utan
megduplazodik, mignem eléri a maximalisan megstabagirakozasi 6t (ezzel

megakadalyozva a nyerssalapu jelszotorést, az un.: brute force-t).

Legtobbszor a hasznélt alkalmazés donti el, hoggkkkell azonositania magat. Ez jelentheti
a kérelme#t, de ebfordulhat, hogy a kiszolgalénak kell azonositaniagat. Ezeken az
egyiranyu azonositasokon kivilémrdulhat, hogy mindkét eszkditt megkovetelik az

azonositast. Ez a kétiranyu authentikacio.
2.3.2 Bluetooth biztonsaganak gyenge pontjai

1. A titkositasi eljarasanal alkalmazott EO algoritmagyy bonyolult matematikai eljarassal
feltdrhet, és ezzel lehévé tesz egy "oszd meg és uralkod;" tipusu tamadstkkor
lehetséges, ha a megadott kulcssorozat hosszahb,amiEO-ban hasznélt legrévidebb
kulcssorozat tarolé/feldolgozé regiszter (LFYREz a tamadasi forma gyakorlatilag csak
nagyon nehezen (vagy egyaltalan nem) kivitelézh@ivel ehhez hozza kellene férni a
magas frekvencian (2.45GHz)tukodé eszkdzben még magasabb frekvencian tUzemel
koédgenerald algoritmushoz, amikor az frissiti tantg. Ez az id azonban olyan rovid,

hogy szinte lehetetlen megszerezni.

2. A csatlakozas kezdetekor minden részéveszkozbe kulon-kulén kell bevinni a PIN

kédot. Ez egy nagyobb kiterjedgésleiglenes halézatban elég faraszto lehet.

3. Az inicializacios kulcs egy sebezligiontja lehet a rendszernek, mivel az egyetlegitk
résztvevje a kulcs generalasanak a PIN kod. Ha ez a PINnkggjegyi, egy brute force
eljarassal aranylag rovid ddalatt kikbvetkeztethetjik a PIN kdédot, és az ERp@tmus
ismeretében kiszamolhatjuk az inicializaciés kulc&hhez még hozzajarul az human-
tényed is, miszerint a PIN kodok tdbbsége a ,1234” é9@00” sorozat (pl.: headsetek

esetén), vagy a felhasznalo sziiletési éve.

®1 | inearFeedbackshift Register
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4. Tamadasra alkalmas hianyossag fedézlielt az egység kulcs kapcsan is. Tegyuk fel,
hogy ,A” és ,B” kommunikaciéjaban ,A” egység kulcsa 6sszekdtkulcs. Most tegyuk
fel, hogy ,C” is csatlakozik a kommunikaciohoz &ds ,A” egyseég kulcsat hasznalja
0sszekdiként. Ekkor ,B”, mivel mar kordbban 6sszekdulcsként hozzaféert ,A” egység

kulcsahoz, egy hamis eszkdzcim megadasaval kidzaijait a titkositd kulcsot és

lehallgathatja az ,A” és ,,C” koz06tti adatforgalmat)

5. A teljesen egyedi eszkdzcimek letsiget adnak az eszkoztulajdonos szokasainak

megfigyelésére és annak dokumentalasara, amezéttets személyiségi jogait.

2.4 Lézeres adatatvitel

A lézeres adatatvitel — masnéven szabadtéri 16280f* modulalt lathaté vagy infravoros
fénysugarak atvitelét jelenti a leviagkeresztil. Az adatatvitelhez a szaloptikai kékiede

hasonloan fényt alkalmaz, az adatokat azonban refivegszalas vezetéken at, hanem a

leveghn keresztul tovabbitjd. abra

s =i
—|kFuII Duplex 1 Gbps Link )
= _\r::.-__?(_ 2

7. abra: Atvitel szabadtéri lézerrel (forrdsttp://www.digitalairwireless.comletéltve: 2012.04.17.)

A szabadtéri optikai atviteli rendszerek terméssmteakar 5-7 kilométeres tavolsagban is

miikodhetnek, az elméleti maximalis adatatviteli sebge eléri a 160 GB/s-ot. A

%2 Free SpaceOptics
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kereskedelemben 100 MB/s és 2,5 GB/s sebességeyafineszkdzok kaphatdak, amelyek
szélessavu radiofrekvencias, mikrohullamu rends&pete sdvszélesség korlatait messze
tulhaladjak, alapvéen pont-pont kapcsolat kialakitasra képesek (paritqpont esetében 1-2
km-es hatétavolsaggal kell szamolni).

A lézeres adatéatvitel @hyei:

— A lézeres adatatvitel THz-es frekvencia savbdikadik (600 GHz folotti frekvencia
spektrum még nincs szabalyozva), ezért nincs ttWéehz alkalmazott tartomany.

— Atelepitése, kiépitése gyors, és egysfesak optikai ralatas szikseges).

— Lényegesen olcsébb mint optikai kabeles kapcsolat.

- A lézeres halGzati architektiran nem szikséges oatalni, amikor Gjabb
csomopontokat adnak hozza.

— Igen nehéz lehallgatni, mivel a sugarak keskengeka@yitottak, valamint egy egyedi
vewt igényelnek. llletéktelen hozzaféréshez szikségdevalakire, aki az ablakon
Kivil lebeg egy mésik véwvel, ami kozvetlen kapcsolatban all az adéval, és
rendelkezik azokkal az ismeretekkel, hogy hogyatjatubsszegyjteni a jeleket.
Mindezeken tul hamar kideril, ha valaki megproledvatkozni, ugyanis megszakad
a halézati kapcsolat. Tovabba a felhasznalé és a Kiz6tti kapcsolat altalaban
titkositott.

A hatranyok:

- A csomépontoknak akadalytalan ralatassal kell rinedeilk, az interferenciaval
szamolni kell (iéjaras, madarak).

- A zord idjaras a legnagyobb fenyegetés. Bar dzéssa ho torzithatja a jelet, a kdd a
legveszélyesebb az atvitelre. A kéd nagyon kicslveeségszemekball, amelyek
olyan hatassal vannak a lézerre, mint a prizmangst@arra: szétszérja és megtori a
jeleket.

— Az éplletek az uralkod6 szélirany hatasara altaldlbazognak és kilengenek. Ez
kétségkivil komoly probléma, hiszen az dsszek@titébsen iranyitottak (1°), igy a
lézer csomoépontoknak automata kdvetendszerrel kell rendelkezniik, hogy

kiegyenlitse ezeket az elmozdulasokat.
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3 Vezeték nélkili IP hal6zatok biztonsagi kérdései

Tekintve, hogy a vezeték nélkili CCTV rendszereknkuunikacios vonalainak biztositasara
az ebzo fejezetben targyalt technoldgiak adatatviteli lesggek szempontjabdl
alkalmatlanok, egy korszér integralt elektronikus biztonsagi rendszer kiakanak
feltételeit a jelenleg hozzéaféridettechnoldgidk kozil csak IP alapu vezeték neélkili
informatikai megoldasok lehetnek képesek biztositalivel azonban ez a polgéri
technolégia mara széleskorben elterjedt, az ilyaplarendszerek elleni tamadasok szama is
emelked tendenciat mutat. Fontos tehat megvizsgalni, Hugionsagi szempontbol ezek a
hal6zati megoldasok alkalmasak, vagy alkalmassaetdlele biztonsagtechnikai
rendszerekben tortérhasznalatra.

Egy évtizeddel ezétt még az volt a jellentz hogy az informatikai és biztonsagtechnikai
rendszerek kulon halézaton ikddtek. Manapsag a biztonsagtechnikai rendszereket
koltséghatékonysag miatt gyakran migraljak at palhalozatra. Ezért a vezeték nélkuli IP
alapu halézatok biztonsaganak megismerésével beélik abba, hogy mire kell szamitani,
ha a biztonsagtechnikai rendszeriinket erre a téatidoa épitjuk.

A vezeték nélkili halozatok a fizikaulajdonsagaibol adéddéan mas biztonsagi jellkékel
birnak, mint vezetékes tarsaik. A vezetékes atvtizlknal az adatot, a vezénagy egyeb
jelet hordozé radiofrekvencias jel terjedése a tékdmen, vagy annak fellletén, de
mindenképpen a fizikai hordoz6 (optika, réz) kolamekozelében torténik. Ezzel ellentétben
a vezeték nélkuli atviteli utnal az alkalmazotteamak karakterisztikajatol fliggn akar a tér

minden irdnyaba kisugarzodik az atvinni kivant eéeikvencias jel.

Ahhoz, hogy a vezetékes rendszeriinkhoz illetékiiklanzzaférhessenek mindenképpen a
fizikai réteg, a fizikai hordozo kozelébe kell jutifovabbi nehézség, hogy a hozzaféréshez
altalaban kozvetlen csatlakozas szikséges, bawvegetk esetében néha elég a kabel

kozelébe jutas, induktiv elven detektalni a kalital &isugarzott elektromagneses jeleket.

A rendszerhez val6 hozzéaférést ikeh a vezetékes atviteli utaknal jelleden tobb és
bonyolultabb eszkdzdkre van szikség, mint a vezatdkili tarsaiknal, ahol csupan egy
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WIFi®® kartyara van sziikség. Adott esetben 100 ni#teapcsolédhatunk egy idegen vezeték
nélkili rendszerhez, mert a rendszer biztonsagilitéesd@a ezt megengedi, vagy 10 perces
bongészéssel minden olyan informaciéhoz hozzajutamkivel sajnos ,megengedhetjik

magunknak”.

Alapvethen elmondhatd, hogy a rendszerhez valé hozzafé@sdémaja mindkét esetben
megvan, de ezek a problémak a vezeték nélkuli h&démal gyakoriabbak. Megoldast
jelenthet az adminisztrativ éstiszaki eljarasok alkalmazasa és megéeleltézkedések

bevezetése.
3.1 WLAN ® halézatok biztonsagos kialakitasa [9]

A kovetkedkben ismertetésre kerllnek a WLAN héal6zatok bizégos kialakitasdhoz és

Uzemeltetéséhez szilkséges védelmi intézkedések.
3.1.1 llletéktelen hozzéaférés

A vezeték nélkuli IP-t hasznalé rendszerek esetéoenlletéktelen rendszerhozzaférések
jelentik az egyik legnagyobb problémat. A vezeté&hkali hal6zatok és eszkdzok komoly

fenyegetettséget jelenthetnek a rendszerek szamdyganis szabad belépési pontokat
adhatnak a tamaddk és a rosszindulatu felhaszrid@akbe. Sok esetben elég lehet egy
hozzéaférési poft, valamint egy WLAN kéartya egy notebookba, és aofdatlan hal6zati

hozzaférés maris megvalosithato.

Tovabbi problémat jelent, hogy altalaban a vezendhtkili halézatokhoz kapcsolodo
eszkozok alapértelmezésként olyan beallitasokkettonek, amelyek csekély biztonsagot
nyljtanak, és ezért konnyen felhasznalhaték kuldhb&dmadasokhoz. Ugyancsak
veszélyesek lehetnek az egymashoz kozdl leezeték nélkili haldzatok, ugyanis megvan
annak a kockazata, hogy nem megtel&bnfiguraciok esetén a két haldzat "6sszeakad" (pl.

kézi frekvenciavalasztas esetén egymast interédoalj

%3 Az IEEE altal kifejlesztett vezeték nélkiili miknallamt kommunikaciot megvalésitd, széledieir elterjedt
szabvany (IEEE 802.11x) népsienegnevezése. (Egyes szakirodalmak a Wirelessitiyidgliditésének
veszik, masok csupan egy szdéjatéknak a HiFi utan)

% wireless LAN — radiéhullamot hasznalé vezeték titlkelyi hal6zat

% Egy cellat iranyité bazisallomast neveznek hozé&iéontnak (angoluAccessPoint, AP)
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A rendelkezésre all6 megoldasok kozil tdbb olyalétezik, amelyek segitenek kisni a
jogosulatlan hozzaférési pontokat, és a halozétédanységét. Ezek kozé tartozik példaul a
NetStumble® és a KisméY (8. abrg is.

Network List — (First Seen desc)

Ch Packts Flags IP Range

Y 869
Y 881
0 811

8. abra: Kismet alkalmazas (forrabitp://openmaniak.contetdltve: 2012. 04. 01.)

J6 megoldas a sebezbségek kistirésére, ha egy snifféreszkozzel végig jarjuk a halézat
hatérait, és felderitjik az illetéktelen halozatzbaféréseket.

Sok biztonsagi szakért szerint a legjobb megoldast a folyamatos hal6zafes jelenti.
Ebbsl azonnal kidertl, hogy a felhasznalok az adottzhé&rési ponton keresztil mikor
csatlakoztak a hal6zathoz, és mennyi adatot forgztmk. Ezek mellett az adatforgalom is

valos idsben monitorozhato.
3.1.2 Hozzaféerési pontok felligyelete

A vezeték nélkili halézatok esetében is figyelmell korditani a megfelél hatarvédelem
kivitelezésére. Fontos, hogy az aktiv eszkozok liséshinal a hozzaférési pontok S&ID
azonositgjat lehéteg modositsuk a gyarto altal alapértelmezettkéagadottrol, mert az

eszkdzok dokumentéacidjabol ezek az azonositok kaddnara hozzafértietk.

8 Aktiv kapcsolatot probal épiteni minden, a korretében talalhaté halozati eszkdzzel.

67 A vezeték nélkili halézati kartyat monitor médtapksolva képes a halézati forgalmat passzivanlfigye
sniffelni.

% A halézaton tovabbitott adatcsomagok szemlélésgotgal6 haldzati segédprogram.

%9 Service Set Id entifier
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Tegylnk egy gyors kisérletet az internet segitsgldnternetes kerés(google, yahoo! és
bing probéalva) hasznalatavateuter default password lidtifejezésre keresve rogton azéels

talalati oldalon megtalaljuk attp://www.routerpasswords.cowidalt, ahol gyartéra bontva

kilistazhatjuk a vezeték nélkili eszkozoket. Aigggmeény modellekre bontva tartalmazza a

hozzaférési protokollt, a gyarilag beallitott fedhnaldi nevet és jelszot.

Természetesen, ha megvaltoztatjuk az eszkdzokopaa hozzaférési beallitasokat, azzal
nem lesz hozzaférhetetlen a rendszer, de legalédbb hirdeti” az eszkdéz a sajat nevét és

.hozzaférési kodjat” a halézaton.

Mivel a biztonsagtechnikai rendszerek esetében igérbehatarolhaté (még a tervezési
fazisban), hogy milyen eszkozok fognak csatlakoanhalézathoz, ezért mindenképpen
hasznalni kell az elérési/csatlakozasi pontokonc&alddd fizikai eszkozok MAE cim

alapjan tortéd siréseét.

Amiéta a DHCP' szerverek IP-cimet és csatlakozast biztositanakirtek, akinek fizikai

kapcsolata van a haldzattal, a DHCP megkonnyitetietoréseket. Védelem nélkili, vezeték
nélkali halézat esetén a DHCP barkinek hozzafépégbsit a sugarzas hatokorén belll a
halozathoz, beleértve az internet hasznalatot ékhaz az adatokhoz valdé hozzaférést is,
amit masok nem védenek. Vezetékes hal6zat (LANHneat tdmadodnak fizikai kapcsolatra
van szuksége, ahova a betdrést nehezebb észrévétigitelezni. Ezért érdemes az IP-

kiosztast manudlisan, MAC cim alapjan megtenni.

A hozzéaférési pontok rendelkeznek olyan biztond@ggillitassal is, hogy képesekisz a
kapcsolat adatforgalmanak, atviteli sebességémgielémbe vételével. Ez a letiség akkor
jon jol, ha tavolrél, és igy limitalt adatatvitebebességgel probalnak kapcsolédni a

hal6zathoz.
3.1.3 Titkositas és authentikacio

A vezeték nélkili halézatok biztonsaganak alapkévditkositas és az autentikacio. Tobb
maodszer is elterjedt ezek megvaldsitasara, dekainazasukkor nagyon koriltekémek kell
lenni. 2001-ben a kutatok és a hackerek is benalitatyan modszereket, amelyek a 802.11-
es ebirasoknak megfelél WLAN halézatokhoz tartozé WEPtitkositast hatastalanitottak. A

0 Media AccessControl — Egy hexadecimélis szamsorozat, amellyajyartas soran latjak el a hal6zati
eszkozoket.

"L DynamicHostConfigurationProtocol — dinamikus alloméaskonfiguralé protokoll

"2ired EquivalencyPolicy — vezetékessel egyenériigbiztonsagu) halézat, mara korsiéen algoritmus a
IEEE 802.11-ben meghatarozott vezeték nélkiili etz titkositaséara.
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hackerek az Interneten olyan szoftvereket is k@&ttait, amelyekkel szintén a WEP titkositast
lehet feltorni. A WEP konny feltdrhetiségének bebizonyitasa utan sok feji@sezggnél
megrendilt a bizalom a WEP irant, igy a vezetékinéimegoldasok még védtelenebbé

valtak.

A WiFi Alliance™ altal létrehozott WPK tette leheaivé a biztonsagos vezeték nélkiili
hélozati eszkdzok fejlesztésének megkezdését. A WHA IEEE 802.1x-hitelesitett
kiszolgaldkkal valé egyuittikkodésre lett kialakitva, amely kulonkitzkulcsot rendel
mindegyik felhasznaléhoz. A hitelesitésben és silésban tortént fejlesztéseknek
koszonheten a WPA-ban nagymértékben javult az adatcsomaggelgritdsa. A WPA és
WPAZ2 titkositasok esetében a felhasznalék szamakapasoldédashoz biztonsagi kulcs
szukséges. Amikor megtoértént a kulcs elleése, a szamitégép vagy egyéb eszkdz és a
hozzaférési pont kozo6tt tovabbitott 6sszes adaiditva lesz. Sajnos ma mar azzal sem kell
faradozni, hogy feltériink egy WPA, WPA2 jelszét, rimenline szolgaltatasként 50 dollarért

egy internetes cég megoldja helyettink.

Mindezek ellenére a WLAN hal6zatok esetében is tledlkalmazni hatasos biztonsagi
megoldasokat. Ezek kozé tartozik a RADI®Szerverek hasznalata, és a VPAlkalmazasa
is. A VPN segitségével biztonsdgos kapcsolat égittiel a végponti eszkdz és a szerver
vagy a tizfal kozott. A RADIUS szerverek pedig az authertiké tdmogatjdk annak

erdekében, hogy a halozatbfarrasok elérése minél biztonsagosabb legyen.
3.1.4 A vezeték nélkili hal6zatok hasznalatanak szabalyéasa

Napjainkban a cégeknél mar szikség van megfatebsszeallitott biztonsagi szabalyzatokra.
Ezeknek természetesen a vezeték nélkili halézatskndlati modijara is ki kell terjednitk. A
szabdlyzatoknak tartalmaznia kell a WLAN eszkozidtdmsdgara vonatkozo utasitdsokat, és
a kezelésikkel valamint a karbantartdsukkal kapts®l kovetelményeket. Az
Osszedllitasuknal azonban arra is Ugyelni kell, ynag hozzunk olyan szikségtelen

intézkedéseket, amelyek a haldzat hatékonysagadglesen csokkentik.

A WLAN-hoz kapcsolodo szabalyok kozil a legfontdsatnak a hozzaférési pontok

hasznalataval kell foglalkozniuk. Ezekben a szaiiddgn meg kell hatarozni, hogy ki veheti

S WiFi Sz6vettség

" Wi-Fi ProtectedAccess

S A RADIUS egy autentikaciés szerver.

"8 Virtual Private Network — virtualis maganhalézat. A VPN-en keresnis adatok nem lathatdak az eredeti
halézaton, mivel titkositott adatcsomagokba varmedsomagolva.
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igénybe a hozzaférési pontokat, és ki, milyen ftéatbkat végezhet el azokon. Gondoskodni
kell arrdl, hogy csak az arra kijelolt személyekdogithassak a konfiguracidkban szesepl
WEP, SSID, VPN, stb. beallitasokat. Szabalyoznli, kedgy ki, milyen sebességWLAN
csatornahoz férhet hozza, és milyeépantokban hasznalhatja azt. Természetesen ebben az
esetben is igaz, hogy a leirt szabalyok nem érpaknst, ha azok betartatasaval senki sem
foglalkozik.

3.1.5 Behatolas érzékelés és meg@geks

A behatolas érzékelés és mégeéls nemcsak a vezetékes haldzatok esetében nagyos.f

A WLAN haldzatokhoz is hatékonyan hasznalhatok aésegitségikkel a tamadasok még
azebBtt kiszirhetk még miebtt azok elérnék a rendszer tovabbi, Betdemeit. Az IDS’
megolddsok a WLAN halézatok esetében is 24 orasitoromd funkciot latnak el, és
hasznalhaték a 802.11a/b/g protokollok esetébemidolyamatos hélozatfigyelés révén
nemcsak megakadalyozhatok a tAmadasok, hanemdtensezheik. Protokoll analizisek,

statisztikak és szabalymegsértési jelentések Hthetk a segitségukkel.

Osszefoglalva elmondhato, hogy a vezeték nélkifizadok bevezetése és lizemeltetése kell
odafigyelés hianydban megleb®tn nagy kockazatot jelenthet a biztonsagtechnikai
rendszerekre. Azonban megféleltobbszinti biztonsagi intézkedésekkel hatékony és

kockazataranyos védelem valosithaté meg.

3.2 Tamadasi modszerek [10]

Manapsdg a vezeték nélkili rendszerek halézatataakaddsahoz minden beszereéhet
legyen sz6 akar a fizikai eszkdzékrakar a nikodtetésikre irddott szoftverékr

A hasznalatos alkalmazasok nagy része, a csatlshoz&zikséges berendezések zome akar
kereskedelmi formalomban beszereshdletve a szoftverek esetében az interfletzabadon
hozzaférhdt, letolthet.

Nagy hatétavolsagu antennak hasznalataval a ceaflaktavolsag akar tébb 100 méterre
megndvelhet, igy viszonylag nagy tavolsagrol képesek tamafibdgiatni a rendszer vezeték
nélkali halézatara. Ezek az antennak szintén meégolmtoak, vagy némi technikai

késztetéssel otthoni koriilmények kdzott megépitie. abrg).

"I ntrusionDetectionSystem — behatolas érzékekndszer
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9. abra: ,WOK WiFi" (forras: http://tinypic.com letéltve: 2012. 04. 07.)

Egy atlagos wof és egy hagyomanyos USB-s WiFi adapter parosiéészikt a 8. &bran, ami
jO0 esetben 15-18 dB-es jelnbvekedéssel akar 2-g@kimatotavolsagot eredményez. Parabolid
feltletet feltételezve kiszdmolhaté a wok fokusptésigd® és a legjobb ésités érdekében
oda kell helyezni a WiFi adaptert.

A vezeték nélkili kapcsolatok kulonkbhozzaférési kodokkal ésitik a haldzat biztonsagat.
A kodfejtéshez szikséges alkalmazasok szinte dfpeida hasznalt protokoll bemutatédsaval
megjelennek, és hozzaférbek az interneten (WEPCrack, Aircrackttp://www.aircrack-
ng.org. Az egyik leggyakoribb tdmadasi forma War Driihgghol a ,nyitott” WLAN-okat

térképezik fel (Netstumbler, Kismet), majd a GP®rkinataikkal parositva kdzzé teszi az

interneten littp://wigle.net http://www.boingo.com

3.3 Tamadasi formak

3.3.1 Az aktiv tamadéasok altalanos formaja

Széles korben alkalmazott eszkdzok segitségévelckehek gyanutlan alloméasokat tudnak
létrehozni. Egy hacker dislépésként hozzaférési pontként (AP) funkcional. ,Aldozat”
gép request®t kild kozvetve az AP-nak, majd az véalasziizenetétl kiissza, &t ha
szikséges, IP-cimet is kap a rosszindulatu APHtaentl fogva pedig ,szabad a vasar”: a

tamadodnak teljes kontrollja van az aldozat haldpatjalma felett.

"8 egy Kinabol szarmazéiéshez hasznalt edény
2
79 foerabota = 5 ahol ,D” a parabola atméje és ,d” a parabola magassaga

8 Eredetileg a halézatok nevének, helyzetének fattemek 6romét szolt, de gyorsan rosszindulati
tevékenységgé, masok altal fizetett szolgaltatazaféréséve alakult at.
81y, 4. 4

kérést
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Az ilyen tAmadasok ellen a virtualis hal6zatok (JRikalmazéasa az egyediili j6 megoldas. A
.biztonsagos” hal6zatok pedig monitorozzadk az étertsak a hitelesitett elérési pontokat

engedik a halézatukba kapcsolodni.
3.3.2 Visszaeélés a MAC-cimmel

Szamos héalézat esetében a hitelesitett MAC-cinsedjdival (ACI?) teszi biztonsagossa sajat
vezeték nélkdli halézatat. Azonban a felhasznalGnnyedén képesek MAC-cimuik

megvaltoztataséra.

A kllbnbod szoftvereszkdzok, mint példaul a Kismet vagy azekdhl lehdivé teszik a
hackerek szamara, hogy megszerezzék egy hitetefdtbasznaldé MAC-cimét, és ennek
segitségeével hitelesitett felhasznaldként tudnaklatoozni a WLAN-hoz. A nagyvallalatok
ezt a problémét is monitorozassal kiiszobolik kyamgs kisfirik a szimultdn hasznélt MAC-
cimeket.

A WLAN betdro-detektald rendszerek MAC-cim azonositasra is l@peshalozati kartya

gyartojanak ,ujjlenyomatat” analizalva, mivel a MASImek gyartonként éte kiosztottak.
3.3.3 Kozbeékelt tamadas (Man-in-the-Middle Attack?)

Ennek soran a kal6zok meg tudjak térni a VPN-kalatdwztonsagat a hitelesitett allomas és
az AP kozé férézve. A rosszindulati tamadd az hozzaférési pomatzéddozat allomas kozé
allva képes magardl elhitetni a klienssel, hégggy AP, az hozzaférési ponttal pedig, hégy
egy hitelesitett kliens. Kezdetben a hacker pasdrjyeli amint a kliens csatlakozik a
hozzaférési ponthoz, s ekdzben a hitelesitéssekkégios informaciokat gjti csupan. Ezek
felettébb fontos informaciok: felhasznalonév, seemev, kliens és szerver IP cim, a kliens

altal hasznalt azonositd, valamint az AP altal &tiltivé* és osszerendel@siizenet.

Mikor a hacker megprébal az Access Pointhoz csatlak a megszerzett informaciok
birtokaban, az AP szamara udwik, hogy egy hitelesitett allomas kérése érkezakhbzza.

Az Access Point egy hivo Uzenetet kild az altaleldsitettnek vélt allomasnak, amely
miutdn kiszamitotta a visszakuldéndvalaszt, ezt valaszként vissza is kildi az Access

Pointnak.

82 AccessControl List — hozzaférés vezérllistak. Egy mechanizmus, amely meghatarozza aekabjnhoz
hozzaférhet felhasznaldkat ill. az objektumhoz valé hozzafénésljanak tipusat.

8 A Kkét fél kozotti kommunikaciot kompromittalja eggmadé Ggy, hogy a kommunikaciés csatornat elrit
mindkét fél szamara a masik félnek adja ki magat.

8 challenge

8 associate
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A hacker allomas ezutdn szerzi meg az Access Rttt kikildott hitelesitési Uzenetet,
melynek segitségével mar a kliens és az elérédikime allhat anélkil, hogy barmelyik is
tudna erél, hiszen mindkét iranyba tartd6 Uzeneteket elka@gatovabbitjia. A nagyobb
hal6zatokat Uzemeli@t csak a 24x7 tipusu monitorozasban latjak ennghkradasi fajtanak

az egyetlen ellenszerét.
3.3.4 Lehallgatas

A vezeték nélklli halézat felhasznaldinak sajatekel hogy a halézaton atvitt érzékeny
informacioikat megfelél modon védjek lehallgatas ellen. Az esetek dotiibbségében a
felhasznalék kezében vannak az ehhez sziksége$zékzkA megoldast rendszerint

kriptografiai eljarasok hasznalata jelenti.

A hélozat Uzemeltéjenek nem feltétlenll feladata a felhasznaldk hretiéforgalméanak
lehallgatas elleni védelme. Természetesen amemyidtetsége van ra, akkor jo, ha az

Uzemelted megszinteti vagy enyhiti a lehallgatas veszélyét.

A halozat Uzemeltéjenek feladata a felhasznalok tajékoztatasa al@giak veszelyél a
lehett'ségeknek megfeléen, hiszen ebben az esetben a felhasznalék nagg mésm
rendelkezik a szikséges ismeretekkel. Ezen tul mdimaié az is, hogy a hal6zat
Uzemeltetjének tobb okbdl érdeke is a felhasznalok tajékaztaa lehallgatas veszelyier
csak uagy, mint a védelem a lehallgatas ellen. Esgyréigyanis az érzékeny informaciok
lehallgatdsabdl kébb adddhatnak mas biztonsagi incidensek a hélozatomvel az
uzemeltainek is foglalkoznia kell. Masrészt a lehallgatadnstalan olyan esemény forrasa

lehet, amely a felhasznald megelégedettségét catikid@bbek kozt az lzemeléetel is.

A lehallgatas ellen leginkabban a felhasznaldk alkdvédekezni, a halézat lzemeiltatsak
hatalmas diforrasok aran tudnak ehhez hozzatenni. A felhadéknak leheaisége van
biztonsagos, a haldzati forgalmat titkosité protlwk@t hasznalniuk (pl. ssh, scp, SFTP,
HTTPS, IPSec ESP), amelyek gyakorlatilag minimalissékkentik az érzékeny informaciok
lehallgatasanak veszélyét. Ezzel szemben az UzHbmelk nincs igazan jO lehiége a

lehallgatas elleni védelemre.

3.4 A vezeték nélkili halézatok biztonsaga [11]

A vezeték nélklli rendszerek szamos oldalrél vesztétve vannak. A veszélyeztetés

megvalosulhat szandékos és véletlen okokbdl kifaty0A rendszer biztonsagat fenyeget
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alapvet veszélyek nagy része a szandékos ,tdmadasok” beseirtozik. llyenek a
jogosulatlan hozzaférés, a forgalommonitorozas, #molgaltatds megtagadasra.

3.4.1 Forgalommonitorozas

A forgalommonitorozas jellenéen a nem titkositott haldzatok adatcsomagijait éfldn A
hozzaféréshez elég a vezeték nélkili rendszer ingdddn belll tartdzkodni, és a jogosulatlan
felhasznalé mondhatni jatszi kénnyedséggel férlogizh a hal6zaton tovabbitott adatokhoz
(pl. egy beléptétrendszer esetében a rendszerbe felvett RFID kaz@nositojahoz).

10. abra: A lefedettség megjelenitése az AirMagnet Surveyordegitségével (forrabttp://www.cisco.com
letoltve: 2012.04.09.)

A vezeték nélkuli hal6zat felméréséhez, monitorbeas akar a tovabbitott adatcsomagok
kifejtéséhez nyujt segitséget pl. az AirMagnet atkkzas csomadLQ. &brg.

Megoldast jelenthet a monitorozas ellen a végpomkikotti titkositas alkalmazasa, azaz

titkositanunk kell a bazisédllomas és a vezeték ihéhaldzati eszkdz kozott. Ez a hasznos
tartalmat (payloatf) alakitja at egy a titkositasra jellenalgoritmus, és a felhasznalok altal

meghatérozott kulcs szerint, igy megnehezitve agoigtlanok szamara az elcsipett adatok
visszafejtését.

8 hasznos
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3.4.2 Jogosulatlan hozzaférés

Egy vezeték nélkili biztonsagtechnikai rendszéit Isarmely vezeték nélkili rendszer
esetében figyelembe kell venni azt a lékéget, hogy a monitorozashoz hasonléan barki
hozzaférhet a rendszerhez. Pl. ha egy vezeték In€lKiTV rendszer esetében a kamerak
felvételeit egy kozponti szerveren naplozzuk, észarver é€s a végberendezések kozott
valamely szabvanyos vezeték nélkili halézatot halenk adatatvitelre, akkor nem megfélel
védelem esetén nagyon koiinlozzaférni a szerver merevlemezei tarolt adatokkegy

akar a CCTV rendszert vezé&dlkalmazashoz is.

A helyzetet sulyosbitja, hogy a vezeték nélkilidaatoknal az eszkdzok 20-30%-ban a gyari
bedllitasokkal rikodnek, de hasonléan rossz arany jellemzi a biAgteshnikai
berendezések beallitasait is.

Az operacios rendszerek automatikus csatlakozéérlkieik a mar ismert SSID-hal6zatok

felé tovabbi veszélyeket rejt (lasd: Kovacs Zson2@t0 hacktivity éladasa).

A informatikai veszélyek tekintetében a programozéakal elkovetett hibdk (hibas
memoriafoglalas, felszabaditas, rossz valtozo,naebeti informacié drésének hianya, stb.)
lehetiséget adnak a tdmadok szamara, hogy a programélbatdsedidézet hibak, rossz
kivételkezelések felhasznalasaval a sajat kodjéssa le. A vezeték nélkili eszkdzok
tekintetében a probléma ott kézrik, hogy a haldzati kartydk meghajté programjaiveh)
rendszer szifit jogosultsagokkal futnak, igy azok kompromittalasa operacios rendszer

feletti teljes kontroll tvételét jelenti (szamdbgn bud’-ot fedeztek mar fel). [12]

Az ugynevezett beagyazott rendszerek (embeddednsyssérilékenységeivel is szamos
tanulmany foglalkozik, kiemelve korlatozott kapasitk (memoria, CPU) kdvetkeztében
felléps hianyossagokat (nincé#fal, hoszt iDS, antivirus).

Komoly veszélyt jelent az ugynevezett rogue acqesisit, azaz csalé hozzaférési pont
megjelenése a halézaton. A rogue AP engedély néhadzaféresi pont, amelyet akar
véletlenll is létrehozhat egy — a biztonsadiir@sokat nem ismér— felhaszndald, vagy
szandékosan a rendszerhez illetéktelenil hozza téwand személy. Az ilyen AP-k
rendszerint védelem nélkuli csatlakozassal bizfdsithogy barki hozzaférjen a vezetéek
nélkali halézathoz. Megoldast a halézatizeméhtefolyamatos halézat monitorozasa

nyujthat.

8" bogar
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A hozzaférési pontok és a vegberendezések kozéttisdnos hitelesités is megoldast
jelenthet megélzni az engedély nélkili hozzaférést.

3.4.2.1JEmberk6dzpontu tamadasok

A hitelesités és titkositas noveli a vezeték nélkéldzatok biztonsagat, de nem akadalyozza

meg a haldzathoz val6 hozzaférést.

Az ember kdzpontu tAmadas gyenge pontja lehetdszeneknek. Ennél a tAmadasi formanal
eqgy fiktiv eszkdzt hoznak létre a felhasznélo éalazat kozott. A leggyakrabban ugy veszik
iranyitasuk ala a vezeték nélkili halozatot, hogyARP® protokoll ellen inditanak tAmadast,

mert ez a protokoll minden TCP/IP hal6zatnal halszog.

A vezeték nélkili halézat normal ikddése kdzben az ARP protokollal i§ly be a
célallomasok halézati eszkdzeinek fizikai cimeithAlozati eszkdzoket dsszefogd szefier
ismeri a célallomasok IP cimét, de a fizikai cinteRem. A szerver Uzenetszorassal ARP
kérést hirdet a halézatban, amiben megadja a kedés#iomas IP cimét. A hirdetés minden
taghoz eljut, és az a tagallomas, aki felismenjatdP cimét, visszakiildi a szervernek a sajat
MAC cimét.

Nem tul bonyolult kijatszani az ARP protokollt. Alfetéktelen hozzafének csupan annyi
dolga van, hogy az eredeti cimzett IP cimével KARP valaszt a sajat MAC cimét megadva.
A halbzaton az 6sszes allomas frissiti az ARP jdtbéhamis MAC cimmel, és éktkezdve

az allomasok a hamis hozzéaférési pontnak kildiadscsomagokat. A gyartok reagéalva erre
a biztonsagi résre létrehoztak a SARSrotokollt.

A SARP egy specidlis biztonsagi csatornat hoz létneuterek’, hozzaférési pontok és a
kliensek kozott, amely figyelemmel kiséri az olyARP valaszokat, melyek a csatorna
ismeretlen helyéi érkeztek. Ezzel megakadalyozzak, hogy illetéktekene frissithessék az
ARP tablat. A megoldas hatranya, hogy minden tagékson firmwar& frissitést igényel.

Masik megoldas, ha a statikus ARP bejegyzéseketimessminden alapértelmezett atjarot

(default gateway) rogzitve.

8 AddressResolutionProtocol — cimfeloldé protokoll

8 A szerverek mellett az dsszes ethernet halézagpordt az ARP protokollal rendeli 8ssze a pont-pont
Osszekottetésekre hasznalt cimeket a végpont-végponositasra szolgal6 IP-kel.

% Secure ARP

° (itvonal valaszt6 eszkoz

%2 pz elektronikus eszkozok vezérlését végrogram
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3.4.2.2Szolgaltatasmegtagadas

A vezeték nélkili halézatok megbénitasanak egydnépszetbb médja a DoB, azaz a

szolgéaltatasmegtagadas. Valés fenyegetetiségn szo, hiszen oriasi kdvetkezmeényekkel
lehet szdmolni, ha egy hél6zat — akér rovidrédis — ntikddésképtelenné valik (lasd:
Esztorszag 2007, Grazia, Korea 2009). A kdvetkezmiémértéke nagyban fugg attol, hogy

milyen feladatokra hasznaljuk a vezeték nélkulbkatot.

A szolgaltatasmegtagadas egyik kivaltdsa a bruteefonddszerek alkalmazasa. llyenkor
annyi csomaggal (random adat, kérés sth.) arasslzak allomésokat, hogy a savszélesség
lecsokken, halézat éforrasai elfogynak, és végul a halézatot ledlldseayszeriti. Mas
megkozelitéstl a teljes kiprébalas modszerét nevezhetjik igyikama rejtieled rendszer

ismeretében az 6sszes lehetséges kulcsot kiprébataeozzuk meg az alkalmazott kulcsot.

A tdmadas akar egy heljregy csomaggal is lehet eredményes (pl. ping atid®, de az
elterjedtebb megoldast a DD8Sazaz az elosztott szolgéltatas megtagadasos &&neldnti.
A DDoS esetében a tamadd — egy eszkdz helyett agastl szamitogepedb kialakitott
hal6zatot allit csatasorba, ahol a gépek felettetatwranyitassal és az &orrasuk

dsszpontositasaval sokkal nagyobb terhelést, nagyét tud okozni.

A szolgaltatdsmegtagadéas kivalthato elektronikaaessal is, ahol a hasznos radidhullamot
egy ebsebb — azonos frekvencia tartomanyu — jellel elrjg&ns igy elérhetetlenné teszik a
vezeték nélkuli halézatot. Az efféle thmadas vigkam ritka, mert az elektronikai zavarast

egy nagy teljesitmériyaddval kdzelsl kell végrehajtani.

A Tiger Team 101 epizddjaban (a dokumentumfilm éelgészének linkje:
http://www.youtube.com/watch?v=cJIiqqSj2¥Rgy cég GSM elven #kods riasztdjat egy

GSM zavar6 segitségével semlegesitik. Ez a modszenely mas atviteltechnikai rendszer
esetén implementalhaté megfélelszaktudassal, igy alternativ atviteli utak, egyéb
intézkedések kialakitasa szikséges a szabotams\atielem érdekében.

El6fordulhat olyan eset is, amikor akaratlanul zavargu sajat rendszeriinket. A vezeték
nélkili halézat frekvenciatartomanyabafikidé egyéb eszkdzok parosulva egy egyebkeént is

zsufolt radidéfrekvencias tartomannyal gyakran olkdzisavszélesség csokkenést, rosszabb

% Denial of Service

% A tdAmadé nagyobb csomagot kiild a szervernek, azritezelni tudna. Mivel egyes operacios rendszarek
tordelt csomagok esetén az utolsd6 csomag megéekedtits allokalnak memériat, a csomag tartalmanak
Osszedllitasa soran ezt a memoriateriiletet ,thfirfaz napjainkban mar nemikdds tamadasi forma.

% DistributedDenial of Service
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esetben a rendszer teljedikiidésképtelenséget. Ezt a jelenséget hivjuk elslégmeses
interferencianak (EMP).

A szolgaltatdsmegtagadast eredmeéfiygamadasok elleni védekezést j6I megtervezett és
alkalmazott biztonsagi intézkedésekkel érhetjuk(knyolult és &riin cserélt jelszavak
alkalmazasa, és ftizfal, friss virusvédelem, folyamatos programfrissék hasznalata,
szenzorhaldzat). A fizikai réteg tamadasa esetégoliast jelenthet, ha a haldzati kapcsolatot
automatikusan ellémzi a rendszer (pl.. a szolgaltatd halozati elemleirrendszeres
pingelésével, hiba esetén alternativ Uton jelzésgdasa).

A DoS tamadasok ellen nyujthat védelmet, ha megaitadzuk, illetve korldtozzuk a vezeték
nélkuli halézatunk jelének kedwé&tien iranyba vald terjedését. Alapgeh ezt a cserélhet
antennaval rendelkézelemeknél a korsugarzokat iranyitott antennakreénd cserélésével
oldhatjuk meg. Ha nem szeretnénk, hogy a radioekias jel kijusson egy épuléthbakkor

a hullamhosszt figyelembe véve szigétdlalokat helyezhetiink a vakolatba, kilonboz
fémfélidkat helyezhetlink az ablakokra, vagy fémisigegre cserélhetjik le a hagyoméanyos
ablaklvegeket. Természetesen alapvieintossagu, hogy a szigetefeliletek foldeltek
legyenek, hiszen nélkiile antennaként sugarozzabioa vezeték nélkili haldzat jelét. Ha
magaban és éplletben is korladtozni szeretnénkiexjglést arra is vannak lebségek. Az
aktiv eszk6zok nagy részén bedllithaté a §stsg, igy limitalhatdé olyan szintre, amire az
adott halozatnak sziksége van. Az ugynevezett egisetontrollerek segitségével az AP-ok
kozpontilag konfiguralhatoak, azok jel zaj viszongtapjan frekvenciajuk valtoztathatéva

valik, idegen AP jelenlétében a kisugarzott telipéhy novelhé.

Osszegzésiil elmondhatd, hogy a szolgaltatasmegtsigadranyulé tamadasok ellen nem
lehet tokéletesen védekezni, ami azt jelenti, Heglell készilni arra az esetre, ha sulyos kar
keletkezik a halézatban. A biztonsagtechnikai esiékdvonatkozasaban elgondolkodtato,
hogy a magas méségigéeny forgalom (folyam jelle§ audio, video tartalom pl.: VolIP, IP
kamera) esetén az atviteli at kisméttdkbaja is megakadalyozza a szolgaltatdskadését
(video rogzités).

% Electromagneticl nterference
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3.5 Az IEEE®" 802.11x szabvanyai [13][14]

Vezeték nélklli elektronikus biztonsagtechnikai dezerek radidfrekvencias interfészeinek
tervezéséhez, a megfélebszkdzok kivalasztasdhoz elengedhetetlen a rezwiske allo,
kapcsoldédo szabvanyok, illetve az altaluk definidiiszaki paraméterek ismerete, hiszen ezek
alapveben befolyasoljak a rendszer képességeit. Ezeért talsou rész ezek altalanos

megismerésehez nyujt segitséget.

Az 1997-ben elfogadott eredeti IEEE 802.11 szabwaifigekvenciaugrasos szort spektruma
(FHSS®) és a kozvetlen sorretidszort spektrumi (DSSY fizikai réteget tartalmazza,

melyek a 2,4 GHz-es frekvencian és 2 Mb/s maxinaetatviteli sebességgelikbdnek.

Az FHSS maximalis savszélessége mar nem elégtinkai igényeket, igy nem is hasznaljak
a WLAN-okhoz, és nem is kompatibilis a 802.11 mizabvanyaival. A DSSS mar képes
egyutt nmikddni a 802.11b-vel, de ehhez a szabvanyhoz ma maar gyartanak DSSS

eszkdzoket.
3.5.1 IEEE 802.11a

Az IEEE 802.11a szabvany az 1999-es év végén jelegt Az 5 GHz-es savban, 54 Mb/s-0s

maximalis adatatviteli sebességet nyujt, 30 méteetdsri hatotavon bellil.

Ebben a fizikai rétegben itkods eszkdzok nagyrészt 2000 kordl kertltek forgalomba.
802.11a dinye, hogy az 5 GHz-es sav nincs tultelitve (keviessbinterferencia, mint a 2,4
GHz-es savban), és a 12 kulénallé csatornaval szgéessége is viszonylag nagy. A hatranyt
is az alkalmazott frekvencia korul kell keresni, rina hatotavolsag (30m beltéri, 120m
kultéri) korlatait is pont az 5 GHz-es sav eredneanyA kis hatétavolsdg azt eredményezi,
hogy ismétbket kell alkalmazni a WLAN-ok kiépitésekor.

3.5.2 IEEE 802.11b

A szabvany 1999-ben az IEEE 802.11a szabvannyaitegyent meg. A 802.11a az eredeti
szabvany egy nagyobb sebessedltozata szintén a 2,4 GHz-es savra, amely igyh/s-0s

adatatviteli sebességet tesz léhét

" |nstitute of Electrical and Electronics Engineers — Villamosmérnékok és informatikusok nethizz
szervezete. A vilag vezieszakmai non-profit tarsulata, mely a technolodejlesztéséért jott 1étre 1963-ban.

% FrequencyHoppingSpreadSpectrum

% Direct-SequenceSpreadSpectrum
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A 802.11b halbzati eszkdzei 1999 Ota eléfbketa kereskedelemben, és ma is szinte minden
aktiv eszkdz tdmogatja ezt a szabvanyt. Nagnyel a hatétavolsagban mutatkozik meg,
hiszen épuleten belll a hatotav elérheti a 100 niététranya, hogy az eredeti szabvany 14
csatorngjabol csak 3 (l-es, 6-0s, 11-es) csatdomAbsit. A kevés csatornak szama
csokkentett hal6zati kapacitast eredményez, amidthio ront a 2,4 GHz-es sav telitettsége is.
Ebben a savbanitkodik a bluetooth, a mobiltelefonok és a mikrohuml{adsuék is, amelyek
tovabbi interferencia forrast jelentenek. Az ingeeincia csokkentése miatt hasznal csak 3

csatornat az eredeti 14 helyett.

A 802.11b szabvany alapden két fajta modulacios eljarast alkalmaz. Kisedbtatviteli
sebességhez kiilonbségi binaris fazisbillénégt hasznal (DBPSRY), nagyobb sebességnél
pedig killénbségi kvadrattra fazisbilletingst (DQPSK™) hasznal. Ezeknél a modulacioknal
a fazis eltoldsaval hoznak Ilétre az adatfolyambavo | binaris 1-es és 0-k

megkulonboztetéséhez jelalakokat.

Ha 6sszehasonlitjuk a 802.11a és b szabvanyt, akkajutunk, hogy a hatétavolsagan bellll
joval nagyobb atviteli sebességre képes a 802rifipa hatotavolsagan kivil a 802.11b még
mindig 1-2 Mb/s-o0s sebességet tud biztositani.

Az a és b szabvany inkompatibilitdsat ellensulyoavgyartok tébb Uzemmodu halozati
eszkozoket gyartanak. A 802.11a esetében a sebirgpgenyében kilonb&ézmodulacios
eljarasokat hasznalnak. 6 Mb/s alatt binaris fattstiyiizést (BPSK®), felette kvadratira-

amplitidémodulaciot (QANP?), ahol a faziseltolas mellett az amplitidét is miégak.
3.5.3 IEEE 802.11¢g

2003-ban adtak ki a 802.11g szabvanyt, amely aGH4-es savban biztosit maximum 54
Mb/s adatatviteli sebességet, és tdmogatta a kio@ib.11b szabvany eszkozeit is. A
szabvany alapesetben az OFBfimodulaciés eljarast hasznélja, és a 802.11b-vid va

kompatibilis mikddés kdzben valt DSSS modulaciora.

A régebbi szabvanyokkal valé egyitikddés fontos az elterjedt 802.11b eszkdzék miatt, d

akkor az elméleti maximalis atviteli sebesség 1Xvth/korlatozodik.

190 pifferential Binary PhaseShift K eying

191 pifferential QuaternaryPhaseShift K eying
192 Binary PhaseShift K eying

103 QuadratureA mplitudeM odulation

194 OrthogonalFrequencybivision M ultiplexing
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3.5.4 |IEEE 802.11i

Bevezetésének célja, hogy korrigalja a korabbionizégi problémakat. 2004 nyaran vezették

be, és kulén kommunikacios, fizikai réteg helystlcbiztonsagi éirasokat tartalmaz.

Adattitkositasra az AES-t hasznélja és biztonsagi szempontbéirgl a WPA protokoll

hasznalatat.
3.5.5 IEEE 802.11n

A manapsag hasznalt vezeték nélkili halézatok mégye hasznalja a 2009-ben megjelent
802.11n szabvanyt, amely a jelenlegi formajdbaggha szabvanyokhoz képest kb. 5-sz0ros
sebességet kinal (elméleti maximuma 600 Mb/s). Aességndvekedés a MING

architekturanak koszontiet amely egy atlagos AP-nal nagyobb terlleten bitztos

ugyanakkora sebességet €s savszélesseéget.

A 802.11n egyébkeént kompatibilis a korabbi 802.4dgaszabvanyokkal, azaz minden eddigi
WiFi eszkdz hasznalhaté az U] 802.11n rendszerlmm, semmilyen szoftver vagy

hardvervaltoztatast nem igényel.

A 2,4 GHz-es sav jelenleg tulterhelt, az 5GHz-eszomylag kihasznalatlan. Pont ezt
hasznalja ki 802.11n rendszere, amely mindkét &pkiatartomanyt egyszerre hasznélja. Az
5 GHz-es savban 21, a 2,4 GHz-es savban pedigr@dsyyat nem lapol6 csatornat hasznal a
rendszer. A nagy (100 Mb/s feletti) adatatvitelibegség a csatornak dinamikus

felhasznalasaval lehetséges, amit BFaek neveztek el.

Az a/b/g haldézatok csak 20 MHz-es, mig a 802.110Zaéok mar 20 MHz és 40 MHz-es
savszélességgel dolgoztak. A korabbi szabvanytlmadad rendszereknél problémakat
okozott a jelvisszavédés, az n szabvany a tobbcsatornas atvitellel emtpknzalja. A
MIMO elméleti maximalis sebessege 600 Mb/s, amaidd és 4 vey antennaval produkal 4

parhuzamos adatcsatornan.

Ha egy kornyezetben vizsgaljuk a 802.11 a/b/g é&femseket, akkor az derul ki, hogy az
a/b/g eszkozok jobban viselkedtek a 802.11n kormtgden, mint a sajatjukban. Vagyis
nagyobb teljesitményt érhetiink el, ha a régebbkdegiket 802.11n hal6zatba szervezve
hasznaljuk, kdszénh&n a MIMO architektiranak.

195 AdvancedEncryprtion Standard : Szimmetrikus blokk titkosité algoritmuattalmazé eljaras, 2001-ben
vezették be.

196 M ultiple I nput, M ultiple Output

197 bynamicFrequencySelection
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Végul talan a legérdekesebb paraméter, a sugderé&sindny. Megnyugtatd, hogy az 5GHz-
es tartomanyban nagyobb, a 2,4 GHz-nél pedig azanasb/g rendszerekkel. Vagyis az AP-
k elhelyezése egy az egyben megegyezhet az a/bdszerekkel, & ritkdbban is
elhelyezheiek a 802.11n AP-k.

A tbbb csatorna egyidijhasznélata nagyobb bevitt teljesitményt igényed| azt jelenti,
hogy a 802.3af® szabvany éaltal élrtnal (12,9W) nagyobb teljesitméiyeszkézokre van
szikség. A 802.3af+ mar tartalmazza a nagyobbstefpenyi AP-k taplalasara vonatkozo

kovetelményeket.

108 A tapfesziiltség Ethernet halézaton valé szallftdszol6 szabvany (PoEPowerover Ethernet).
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4 Osszefoglalas

Az elektronikus biztonsagtechnikai rendszerekn&hlatazott vezeték nélkili megoldasok
korilltekin® tervezés esetén megfélalédelmet biztositva képesek megbizhatéan tzemelni.
Ugyanakkor lehetnek olyan, ésorban katonai, illetve nemzetbiztonsagi célu atieaasok,
ahol kvazi zérus maradék kockazatra szukségesainekezért nem megengedhetvezeték

nélkuli technolégidk alkalmazésa.

A vezeték nélkili rendszerek alap¥ejellemzsikbél adodéan mas biztonsagi jellebkkel
rendelkeznek, mint vezetékes tarsaik. Az atvité#idg a leveg ahol az alkalmazott antennak
karakterisztikajatél fuggen akar a tér minden iranydba kisugarzédhat amrdtivant
radiofrekvencias jel. Természetesen a szikségesingdimativ és miszaki eljarasok,
technologiak alkalmazaséaval, valamint megteleEdelmi intézkedések bevezetésével és
betartatdsaval elérliet hogy ne jelentsen Iényegesen nagyobb kockazatgy e

radiofrekvencias, mint egy vezetékes realizacio.

Gyakran talalkozhatunk olyan korilményekkel, amlely@meretében mar a tervezési fazis
elején el kell vetni az adott vezeték nélkili eszltkalmazasat, mert egysizen nem felel
meg az elvart kdvetelményeknek. A szakmai gyakomasoran megismert eszk6zok kozott
volt olyan vagyonvédelmi kdzpont, amely az altakn433 MHz-es radios atvitellel
csatlakozé mozgasérzékel szabotdzsat gyakorlatiag nem érzékelte. Ez nem a
radidfrekvencias interfész technoldgiai hidnyossag&olt visszavezeth& hanem a
kozpontot vezédl szoftver programozoéi hibajara. Tobb, a kereskedetn kaphatd
rendszernél is felléep hasonlo jelenség, ami a e&zetelkili végpontok meghatarozott
id6kozonként tortéh bejelentkezésének rendszerével, illetve annakybgségaival hozhat6
Osszefliggésbe. A hasonldé problémak elkerd#detolyan berendezések alkalmazasaval,
amelyeket az egyéni igényeknek megfidal alakitottak ki. A rendellenestkodeéslsl ered
kockazat csokkenth&t ha adott rendszerre optimalizalt egyedi veészdftvereket

alkalmazunk.

A vezeték nélkili rendszerek legnagyobbngle a rugalmassagukban rejlik, hiszen akér a
folyamatosan valtozé korlilményekhez és kovetelmiémgze gyorsan, koltséghatékonyan,

jelents atalakitasok nélkil alkalmazkodni képes megokidsozhatdk Iétre végpontok
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cseréjével, athelyezésével, 0j szenzorok rendszetbgralasaval, ami akar a védett terilet,
akar a védelmi képesség utdlagos kiterjesztésehéetivé teszi.
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Roviditésjegyzék

ACL Access Control List (hozzaférés vesddibtak)

AES Advanced Encryprtion Standard (fejlett titikdsi szabvany)
AP Access Point (hozzaférési pont)

ARP Address Resolution Protocol (cimfeloldd pkaoit)

BPSK Binary Phase Shift Keying (kétallapotu fa#ishtytizes)
CCD Charge-Coupled Device (toltés-csatolt eszkdz)

CCTV Closed Circuit TeleVision (zartlancu telagiz

CMOS Complementary Metal-Oxide Semiconductor

(komplementer fém-oxid félvezit
DBPSK Differential Binary Phase Shift Keying

(differencial kétallapotu fazisbilleniigés)

DDoS Distributed Denial of Service (elosztottlgaitatas megtagadasa)
DFS Dynamic Frequency Selection (dinamikus frelove-kivalasztas)
DHCP Dynamic Host Configuration Protocol

(dinamikus alloméaskonfiguralé protokoll)
DoS Denial of Service (szolgaltatasmegtagadd@satamadas)
DQPSK Differential Quaternary Phase Shift Keying

(differenciél négyallapotu fazisbilleritges)

DSP Digital Signal Processing (digitalis jelfeligozas)
DSSS Direct-Sequence Spread Spectrum (direkvvenelds szort spektrum)
EMI Electromagnetic Interference (elektromagnesesferencia)
FAR False Acceptance Ratio (téves elfogadasiddny
FHSS Frequency-Hopping Spread Spectrum (frekeegcatasos szort spektrum)
FOIDS Fiber Optic Intelligence & Detection System

(Uvegszalas feldefités érzékél rendszer)
FSO Free Space Optics (szabad téri optika)
GFSK Gaussian Frequency Shift Keying (Gauss fre&iaeltolasos billentjzés)
GPRS General Packet Radio Service (csomagkapusbit atviteli technoldgia)
GSM Global System for Mobile Communications
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GYODA
IDS
IMSI

ISM

Kc

Ki
LFSR
MAC
MAD
MIMO
OFDM

PIN
PIR
PUK
QAM
RFID
ROI
SARP
SIM
SMS
SRD
SRES
SSID
TMSI
UHF
UMTS

VHF
VolP

(globélis mobil kommunikaciés rendszer)
Gyorsan telepithétdrétakadaly
Intrusion Detection System (behatolas érzekeshdszer)
International Mobile Subscriber Identity
(nemzetkdzi mobil éfizeté azonositod)
Internet Protocol
Instrumentation, Scientific, and Medical band
(miszeres, tudomanyos €s orvosi sav)
Cipher Key (titkositasi kulcs)
Individual Subscriber Authentication Key (szélyleird hitelesit kulcs)
Linear Feedback Shift Register (linearisz@satolt shiftregiszter)
Media Access Control (k6zegelérés vezérlés)
Magnetic Anomaly Detection (magneses anomdditektalas)
Multiple Input, Multiple Output (tobbszdréemenet, tdbbszorés kimenet)
Orthogonal Frequency-Division Multiplexing
(kodolt ortogonalis frekvenciaosztasos multiplegala
Personal Identification Number (személyi axsitd szam)
Passive InfraRed (passziv infravorés)
PIN Unblock Key (PIN feloldo kulcs)
Quadrature Amplitude Modulation (kvadraturamiadémodulacio)
Radio Frequency IDentification (radiofrekeés azonositas)
Return on Investment (varhaté megtérilés)
Secure ARP (biztonsagos cimfeloldd protokoll)
Subscriber Identity Module (#lzet6i azonositd egyseéq)
Short Message Service (rovid szoveges Uzazoialtatas)
Short Range Devices (kis hatétavolsagu esioz
Signed Response (alairt valasz)
Service Set Identifier (szolgéaltataskésalainosito)
Temporary Mobile Subscriber Identity (ideagks mozgo éfizetéi azonositd)
Ultra High Frequency (deciméteres hullam)
Universal Mobile Telecommunications System
(altalanos mobil telekommunikaciés rendszer)
Very High Frequency (ultrarévidhullam)
Voice over IP (IP telefénia)
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VPN Virtual Private Network (virtualis maganhady

WEP Wired Equivalency Policy (vezetékessel egstéke (biztonsagu) halozat)
WLAN Wireless Local Area Network (vezetéek nélkiiélyi halozat)

WPA Wi-Fi Protected Access (Wi-Fi védett hozza&r

XOR .Kizaré vagy” logikai nivelet
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