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Az online latogatok kovetésének modszerei — Anonimitas az interneten

NYITOGONDOLAT

Dolgozatom témajanak az internethasznalok azonositasat, tevékenységiik kovetését és az
ezekben rejld lehetdségek vizsgélatat, elemzését valasztottam. Mivel egyre tobbszor és egyre
intenzivebben keriiliink kapcsolatba a webbel, ezért véleményem szerint a téma mindinkabb
foglalkoztatja az embereket. Mar felvet6dik annak a kérdése is, hogy milyen platformon mi-
lyen adatokat és kikkel osztunk meg, valamint elkezdtiink fokozottan tigyelni is ezek kényes-

ségére.

Rengeteg olyan — tobbnyire ingyenes — Web 2.0-as szolgaltatast hasznalunk nap, mint nap,
melyek valamilyen szinten monitorozzak tevékenységiinket és gytijtenek rolunk adatot, ilyen
példaul a Google Mail. A GMail kapcsan felmeriil egy uj trend, az internetes felhd (Cloud
Computing) térnyerése is, melynek lesarkitva és a témamhoz kapcsoloddan az a 1ényege,
hogy adatainkat mar nem a sajat szdmitogépeinken, hanem valahol a felhdben, interneten té-
roljuk, olvassuk és szerkesztjiik. Jogosan fogalmazddik meg a felhasznalokban, hogy ez in-

formacidtechnologiailag mennyire biztonsagos ¢s, hogy visszaélnek-¢ a feltoltott tartalmak-
kal.

A kérdéskor, amire valaszolok a kutatdsom sorén az, hogy az egyének internethasznalat koz-
ben milyen szinten bljhatnak az internetes anonimitas mogé — tehat tényleg névteleniil bongé-
szlink a vilaghalon vagy ez az alapkoncepcio 2012-re mar megvaltozott? Kik és hogyan lat-
hatjak, hogy mit csindlunk egy-egy oldal olvasasa kozben; mit sziirhetnek le ezekbdl? Jelen-

tenek ezek valamiféle veszélyforrast?
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A TEMA ATTEKINTESE ES FONTOSSAGA

A nyitogondolatban mdr utaltam arra, hogy szerintem a téma rendkiviil aktualis és ezt misem
tdmasztja még jobban ald, minthogy hétrél hétre felreppen egy-egy hir a kdzosségi oldalak

vagy az e-kereskedelmi oriasok és egyéb vallalatok adatkezelési politikaja kapcsan.

2012. februarjaban olvashattuk példaul az Index hirportalon (Index.hu, 2012), hogy egyes
mobil alkalmazasok hozzaférnek a késziiléken tarolt személyes adatainkhoz, igy tobbek kozt
az SMS-einkhez ¢és névjegyzékiinkhoz is. Ebben szamomra az zavard, hogy példaul a
Facebook alkalmazasanak mi sziiksége van az SMS-eimre, holott nincs hozza koze. A cikkbol
kidertiil, hogy a kozosségi oldal mobil verzidja a hivatalos magyarazat szerint azért ,,0lvassa”
az lizeneteket, hogy tesztadatokat gylijtson egy éppen fejlesztés alatt allo szoftveriikhoz. A
szolgaltatok tobb ponton is el tudtak haritani a timadasokat, hiszen van ahol ez is része az al-
talanos szerzddési feltételeknek és van ahol pedig egyszerlien hozzaférést kér az alkalmazas a

fentebb emlitett adatokhoz.

Alig egy évvel korabban nagy port kavart, hogy az Apple iPhone ¢s iPad késziilékei rogzitik,
hogy a tulajdonosuk mikor merre jar. Alasdair Allan és Pete Warden jelentette be 2011. apri-
lisaban, hogy ezek a késziilékek folyamatosan rogzitik pozicidjukat. Ezt egy lokalis, nem tit-
kositott adatbazis-fajlban taroljak a GPS koordinatakkal, kozeli WIFI halozatok adataival, cel-
lainformaciokkal és idobélyegekkel egyiitt, ami azért is aggasztd, mert ez a fajl megjelent
minden olyan szamitogépen, amivel a mobileszkozt szinkronizaltdk €s barki szdmara konnye-
dén olvashat6 volt, valamint a késziilék elkiildte ezeket az Apple felé is. A legnagyobb ma-
gyar Apple termékekkel foglalkozé oldalon, a szifon.com-0n részletesebben is olvashatunk az
tiggyel kapcsolatban, ahol leirjak, hogy hivatalosan ez a fajl is sziikséges az akkoriban beve-
zetett tobbszalu programfuttatas helyes miikodése szempontjabol (Jadeye, 2011). Ez tehat azt
jelenti, hogy amikor a navigacids alkalmazasbodl ut kozben atvaltunk egy masikra — példaul
egy bejovo hivas esetén — akkor a késziilék tovabbra is mondja az utvonalat. Mésik eldnye
ennek a lokalis adatbazisnak, hogy gyorsabban és pontosabban reagalnak a térképes alkalma-
zasok. A cikkben olvashatd az Apple hivatalos allasfoglalasa is, mely szerint az adatbazisf3;l
készitéséhez a késziilék nem a sajat, hanem a kozeli adotornyok és WIFI halozatok GPS ko-
ordinatait rogzitette annak érdekében, hogy hamarabb meg tudja hatarozni a pozicidnkat ha

késdbb sziikséges lenne — mas kérdés, hogy ez nem valtoztat a kiinduld problémafelvetésen.
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A kovetkezd szoftverfrissitésben a cég befoltozta ezt a ,,hibat”: csokkentette a megdrzott re-

kordok szamat és titkositotta a f4jl tartalmat.

A fenti két példaval kapcsolatban elmondhatjuk, hogy valoban aggaszthat minket, hogy az
SMS iizeneteinket vagy a napi utvonalunkat latja egy kiils6 fél, de nem szabad figyelmen ki-
viil hagynunk, hogy egy olyan céget, mint példaul az Apple valosziniileg nem érdekli, hogy
mi hol fogyasztjuk a reggelinket. Ettdl fiiggetleniil mégis felhasznalta ezeket az adatok vala-
miért. Vajon mi céljuk lehet ezeknek a furcsa adatgytjtogetéseknek? A kérdés megvalaszola-
sahoz nézziik meg a Google Adatvédelmi Iranyelveinek (Google Privacy Policy) kiemelt

részletét:

,,A Google altal gyiijtott adatok

Az adatokat azért gyijtjiik, hogy jobb mindségii szolgaltatasokat nyujthassunk
valamennyi felhasznalonknak — kezdve az alapveté dolgokkal, példaul azzal, hogy
milyen nyelven beszélhet, a bonyolultabb kérdésekig, példaul hogy On melyik
hirdetéseket taldalhatja leginkabb hasznosnak, vagy hogy kik azok, akik a legfontosabbak

az On szamdara az online feliileten.”

A kulcsgondolat az egész mogott szerintem tehat az, hogy ezek a szolgaltatok adatokat gyij-
tenek azért, hogy javitsak a szolgaltatasaik mindségét és, hogy minél pontosabban kielégitsék
a felhasznaloik igényeit. Mint tudjuk ingyen ebéd nincsen, tehat tulajdonképp ezekért a tobb-
nyire ingyenes alkalmazasokért mi, a felhasznalok az adatainkkal fizetiink. Ha alaposabban
megnézziik az idézett részt lathatjuk egy masik fél érdekeit is — a hirdetokét. Tulajdonképp a
Google hirdetd partnerei pontosan azért hajlandok nagyon sok pénzt fizetni, mert tudjak, hogy
ezen a csatorndn keresztiil sokkal célzottabban jut el a hirdetésiik a felhasznalokhoz. A dolgo-
zatom soran kifejtem részletesebben, hogy milyen technologiai lehetdségei vannak egy oldal
tizemeltetdjének arra, hogy monitorozza a felhasznalok viselkedését, mikre tudja a kapott ada-

tokat felhaszndlni €s, hogy a felhasznalok miképp védekezhetnek ez ellen.
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TECHNOLOGIAI HATTER — AZ AZONOSITAS LEHETOSEGEI

A BONGESZOBOL ELERHETO ADATOK

Az internetes kozegre vald tekintettel a legnyilvanvalobb azonositasi lehetdség az oldalak
lizemeltetdinek eszkoztardban a bongészoprogram, illetve az azon keresztiil elérhetd adatok

elemzése, aggregalasa.

Mindenek el6tt tisztaznunk kell, hogy mégis miket lehet megtudni az internethasznalokrol a

bongészojiikon keresztiil. Ezeket (a teljesség igénye nélkiil) az alabbi kategoriakba sorolnam:
e A program adatai
e Szolgaltatoi adatok
o A szamitoégép kornyezeti tulajdonsagai
e HTMLS5 és egyéb 01j technologidk adta lehetdségek

Az els6 csoportba tartoznak magéanak a programnak a tulajdonsagai, mint annak gyartoja, ne-
ve ¢s aktualis verzidja. A felhaszndlok azonositdsdnak szempontjabol nyilvanvaldan jo kiin-
dulépontnak tiinik ezen adatok felhasznalasa, azonban itt tobb akadalyba is titkoziink. Példaul
egy szamitogépen tobb bongészo is lehet telepitve, egy gépet tobb ember is hasznalhat, egy
személy tobb platformon netezhet és lehet az is, hogy valaki nem mindig azt a programot
hasznalja, amelyiket leginkabb szereti (hiszen egyes webes alkalmazéasok futtatasa csak egy-
egy konkrét bongészon lehetséges). Az eddigiek alapjan ez az informécid alkalmas arra, hogy
az egy szamitogépet hasznalok kozott kiillonbséget tudjunk tenni, azonban nagy nehézséget
okoznak a programfrissitések, amik egyben tonkre is tennék a latogatok kovetését, ha csak

ezen tamaszkodnank.

A masodik csoportot alkotd szolgaltatol adatok alatt értem példaul az IP cimet, amibdl kovet-
kezik, hogy egyben tudjuk a hostnevet, szolgaltatot, valamint visszafejthet6 a pozicid is, de az
utobbira késobb jobb megoldasokat mutatok. Ezek az adatok mar jok arra, hogy ne csak (lo-
kalisan) egy konkrét szamitogépet hasznald tobb ember kozott tudjunk kiilonbséget tenni, ha-
nem idézdjelesen (globalisan) a szamitogépek kozott is — persze valdjaban itt hozzaférési pon-
tokat értiink. Ez tovabb mutat egy kovetkezd problémara, miszerint a belsé halozatok is bo-
nyolitjak a helyzetet, mert egy adott IP cimmel tobb szdmitdgép is csatlakozik a vilaghalora.

Ha csak statikus IP cimek lennének, akkor egyértelmiien egy biztos pontnak mondhatnank ezt
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az adatot, azonban ezeket tobbségében (féleg a maganszemélyek korében) dinamikusan oszt-
jéak ki a szolgaltatok és igy a személyi szamitégépek és otthoni halézatok korbeadhatjdk egy-

masnak a cimeket, tehat ebben az esetben az IP cim csak rovid ideig alkalmas azonositasra.

A harmadik kategoriaba a szamitdgép kornyezeti tulajdonsagai kdzé sorolok olyan adatokat,
mint a képernyd felbontasa, a futtatd operacios rendszer, a telepitett betlitipusok, nyelvi, terii-
leti informacidk, siiti beallitasok, telepitett beépiilé modulok. Ezeket felhasznalva mar megle-
hetdsen jol tudunk azonositani egy konkrét szamitogépet, hiszen ezek olyan tulajdonsagok,
melyek nagyon ritkan vagy szinte ,,505em” valtoznak. Tehat ha kivalasztunk néhany szignifi-
kans elemet ezek koziil és képezziik ezeknek egy lenyomatat, példaul ezek MDS5 hash kodjat,
akkor szinte pontosan fel tudunk ismerni egy gépet.

A lenyomatgyart6 (hasito) algoritmusukrol tudni kell, hogy bemenetiik minimalis valtozasara
kimenetiiket nagy mértékben megvaltoztatjdk és elméletileg két kiilonb6z6 bemend jelsoro-
zatra nem adnak azonos kimeneti értéket, pontosabban ennek az egyezésnek a valoszinlisége
minimalis. Azt kell tehat alaposan atgondolni, hogy mely adatokbol képezziink lenyomatot. A
fent felsoroltak k6zott szerepelnek olyanok amelyek relative kevés diszkrét értéket vehetnek
fel (példaul operacios rendszer), de van olyan is, ami sokkal-sokkal tobbet, mint példaul a te-
lepitett betitipusok. A fontokkal kapcsolatban az a probléma, hogy egy atlagos felhasznalo
nem feltétlen telepit Gjabb betlikészletet, igy nagyon sok lehet az ,,alapbeallitas”, ami vissza-
vezet az el6z0 akadalyhoz, hiszen lesz rengeteg bazisadat és lesznek ettdl (jelentdsen) eltérd
értekek. Ebbdl a néhany példabol latszik, hogy ha nagyon szeretnénk, akkor mindegyik toké-
letlensége mellett tudunk érvelni, viszont minél tobb ilyen kornyezeti tulajdonsagot adunk at a

hash fiiggvényiinknek, annal valdsziniibb, hogy nem lesz hibas egyezés.

A bongészOk egyedi ujjlenyomatanak megallapitasara (tehat a megfeleld adatok megfeleld
hash-algoritmussal valo kombinalasara) lathatunk gyakorlati példat egy internetes jogvédo
szervezet, az Electronic Frontier Foundation (EFF) Panopticlick nevezetli kutatasaban. A
panopticlick.eff.org oldalon tesztelhetjiikk a bongészénket, hogy mennyire egyedi, mennyi in-
formaciot lehet beldle kinyerni. Lathatjuk, hogy az eddig felsorolt adatok valoban lekérdezhe-
tok a bongészéprogramunkon keresztiil, valamint, hogy az egyes bejegyzések milyen gyakran

fordultak el6 az eddig tesztelt tobb, mint kétmillio latogatd kozott.

Az eddig leirtakat nevezhetném a bongészobol valod adatelérés hagyoméanyos megkdzelitésé-
nek és ezeket 0sszekotve mar relative egész jol tudunk azonositani egy felhasznalot. A teljes-

ség kedvéért mindenképp érdemes megemliteni az 0j technologiak adta lehetdségeket is, mely
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alatt elsésorban a jelenleg is fejlesztés alatt 416 HTML5 szabvanyt értem”. A célhoz egyik
leginkabb illeszked6é tjdonsdg a geolokalizacid hasznalata, mely segitségével pontosithatjuk
az eddigi eljarasunkat és egészen konkrét poziciot rendelhetiink a latogatonkhoz (az eddigi IP
cim visszafejtéshez képest). A helymeghatarozas mellett szamtalan egyéb lehetdségiink van
még; lekérdezhetjiik példaul a kapcsolat modjat (vezetékes, WIFI, mobilnet stb.) és kiboviil
az eszkozkészletiink helyi adatbazisokkal, melyek a siitikhez hasonldéan a bongészében tarol-

nak adatokat.

Az eddigieket dsszefoglalva tudunk azonositani halozatokat (szolgaltatoi adatok), azokon be-
lil szamitogépeket (kornyezeti és egyéb tulajdonsdgok lenyomata) és az egyes szamitogépe-
ket hasznalé felhasznalokat (bongészéhasznalati szokasok). Az elsé két komponenst kells-
képp megbizhatonak érzem, azonban az emberek azonositdsa kapcsan sok kételyem tadmad.
Csupan elegendd arra gondolni, hogy a bongészok kozott harmat (Mozilla Firefox (36,6%,
Google Chrome 36,3%, Internet Explorer 19,5%) hasznal az internetezok 92,4%-a
(W3Schools, 2012). A piac igen koncentralt, ami azt sugallja, hogy egy szamitogépen (amit
tobb ember hasznal) a mi szempontunkbol legjobb esetben lesz majd két-harom bongészo-
program, amik koziil az emberek egyéni preferencidik alapjan tudatosan és hossza tdvon
hasznalnak egyet. Erezziik, hogy ez tilsagosan merev és tulajdonképp lehetetlen elképzelés,
hiszen egy Windows operacios rendszerrel szemben a Mac-felhasznalok — az internetez6k
9,1%-a — koziil minden masodik hasznalja a Safari-t (W3Schools, 2012), ami mar alapjaiban

is megrengeti a feltételezésiinket.

Egy masik aggalyom a felhasznal6i azonositas ezen modjaval, hogy két kiilon rekordunk len-
ne sokakrol az okostelefonok €s tablagépek miatt. Mivel feltételezziik, hogy egyvalaki csak
egy bongész6t hasznal, ezért amikor mobilkésziilékrdl és hagyomanyos (asztali vagy hordoz-
hatd) szamitogéprdl is latogatjuk az oldalt, akkor az ottani tevékenységiink kettévalik. A ko-

vetkez0 alfejezetben erre a problémara mutatok megoldast.

“ Annak ellenére, hogy a HTML5-nek még nincs végleges verzioja és folyamatos tervezés alatt van, mar tobb
egyértelmil jel mutat arra, hogy nagy sikere lesz. Koncepcidjaban alapveten igyekszik megreformalni a webet
leir6 technologiakat (HTML, CSS, JS) és maga az a tény, hogy a Microsoft 2011. decemberétdl megsziintette a
Silverlight tamogatasat és a konkurencia Flash-t szolgaltato Adobe is inkabb ebben a technologiaban latja a jo-
vot, is e mellett szol. Ezen kiviil mar tobb oldal is HTMLS5-re épiil és a bongészok is tdmogatjak az Gjabbnal

Ujabb szolgaltatésait.
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KOZOSSEGI OLDALAK FELHASZNALASA

A kozosségi oldalak népszertiségét nem kell bemutatnom €s pontosan ez az amiért segitsé-
giinkre lehetnek az online azonositas kapcsan. A személyek felismerése okozott az eddigiek-
ben problémat, hiszen a szamitdgépeket egész jol tudtuk lokalizalni az eddigiek alapjan. A
megoldasom azon alapszik, hogy ki kell valasztanunk legalabb egy olyan nagyon elterjedt on-
line szolgaltatast, amit a célk6zonségiink megfeleld aranyban hasznal. Ez még nem lenne ele-
gendod, hiszen azzal nem jutunk sokkal elérébb ha a mi oldalunk latogato6irél tudjuk, hogy ko-
zel mindenki rendel vagy rendelt mar a netpincérrdl, mert ehhez a szolgaltatashoz nem tudunk
kiilsé félként hozzaférni, nincs hozza alkalmazasprogramozasi feliilet (API, Application

Programming Interface).

A cél tehat nem csak az, hogy olyan internetes szolgaltatast kell talalni, amit az emberek
hasznalnak, hanem amihez mi is hozzafériink. Ha a kozosségi oldalakat nézziik, akkor lathat-
juk, hogy a Facebook dominanciajat a Google Plus-nak (Google+) sem sikeriilt megtornie. A
kozosségi oldalnak kozel 840 millié felhasznaldja van vilagszerte, amib6l Europa ad majd-
nem 232 milli6 f6t, magyar viszonylatban pedig kozel négy millio felhasznald van, ami az ak-
tiv internethasznalok 64,28%-a (SocialBakers.com, 2012). Ez azt jelenti, hogy harombol két
magyar internetez6 rendelkezik Facebook fiokkal. A jo hir még az, hogy a Facebook-hoz egy
nagyon kiterjedt és jol tamogatott API tarsul, amivel 1ényegében barmit meg tudunk csinélni

az oldalunkon beliil, amire sziikségiink lehet.

A koncepci6 tehat az, hogy a k6zosségi oldalon hasznalt egyéni azonositdjaval biztosan tud-
juk azonositani a latogatokat az internetezés helyétdl és platformtol fiiggetleniil. Technoldgiai
megvalositas szempontjabol ha érkezik egy Uj latogatd az oldalunkra, akkor bejegyziink az
adatbazisunkba mindent amit tudunk réla, illetve célszeriien azt amire sziikségiink van. Min-
denképp érdemes rogziteni az IP cimet, a szamitogép tulajdonsagait (és/vagy ezek lenyoma-
tat) és a Facebook azonositojat amennyiben rendelkezik aktiv kapcsolattal, ha nem, a mez6
tiresen marad. Késdbbi latogatas soran persze kell biztositani lehetdséget a globalis azonositd
utdlagos bekdtésére, amihez érdemes siitiket (cookies) vagy lokalis adatbazist (HTMLS ese-

tén) hasznalni a kézenfekvobb megvaldsitas kedvéért.

Amit igy kapunk az egy olyan rendszer, ami akar tobb oldalon is képes mitkddni, 0ssze tudja
kotni az ezeken megfigyelt felhasznaloi viselkedést, amit elemezve kiilonboz6 eldrejelzéseket,
becsléseket, ajanlasokat stb. tud tenni akar a felhasznaloi élmény ndvelése, akar az lizemelte-

to1 értékteremtés érdekében — de ezt még a késdbbiekben részletezem.
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En a dolgozatom soran egyéni azonositasra a Facebook fiokot fogom hasznalni, mert Magya-
rorszagon ez a legdominansabb kdzosségi portal, azonban szeretném megemliteni, hogy sza-
mos alternativa létezik. Taldn jobb valasztas is lehet egy olyan e-kereskedelmi 6rids, amely
szertedgazobb szolgaltatas-portfolioval rendelkezik — gondolok itt a Google-re. A vallalat
igyekszik a szolgaltatasait 0sszekotni (ez olvashatd a téma 1étjogosultsaga cimii fejezet idéze-
tében is), amik kozott ott a GMail, YouTube, GoogleMaps, Google+ és ha ezek felhasznéloi
Osszesen nagyobb részt képviselnek az internetez6k kozott, mint a Facebook 64,28%-a, akkor

érdemes valtani.

Jogosan mertilhet fel az a kérdés, hogy mi lesz azokkal, akiket nem tudunk pontosan felis-
merni? Sajnos itt el kell fogadnunk a keletkez0 hibaaranyt és hasznaljuk a hagyomanyos

modszert a globalis azonositod nélkdil.

WIDGET-EK

Az el6z0 részben targyalt kozosségi oldalakhoz kapcsan emlitettem, hogy némelyikeknél igen
fejlett APIl-val talalkozhatunk, de altalaban elmondhatd, hogy legalabb egy ,.tetszik” vagy
»megosztas” funkcid elérhetd a programozok szamdra. A Facebook példaul szdmos beépiild
modult (widget-et) bocsat a webfejlesztok rendelkezésére, amikkel percek alatt, konnyedén

berakhatunk oldalunkra példaul egy Tetszik gombot.

Ez az azonositas egy masik oldala, mert nem magukhoz az oldal izemeltetdihez jut el az in-
formacio, hanem az adott k6zosségi oldalhoz. Jelen esetben tehat azt mondhatjuk, hogy ha
egy oldalba be van épitve a Facebook Like widget-je, akkor tulajdonképp a Facebook tudja az
oldal latogat6irol, hogy miket néznek és a késObbiekben felhasznalhatja szolgéltatasai javita-
sara. Ezzel arra utalok, hogy egyre jobban tudjak finomitani a felhasznaloikrol tarolt profilo-
kat, aminek segitségével a késdbbiekben példaul sokkal célzottabb hirdetéseket jelenithetnek

meg nekik.
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VEDEKEZES ALAPVETO MODJAI

Miutan bemutattam a technoldgiai megvalositas egyes 1€péseit, nézziik meg, hogy a latogatok
hogyan tudnak kijatszani minket — mivel az egyes lehetéségeknél felhivtam a figyelmet a

gyengeségekre, igy ez megkonnyiti a feladatot.

Felhasznaloként tobb modunk is van arra, hogy elbujjunk a szolgéltatok eldl. El6szor is ha
nem hasznalunk Facebook-ot, akkor nyilvanvaléan pontatlanabb lesz a nyomkdvetés. Azon-
ban, mint ahogy mar fentebb emlitettem tobb szolgéltatassal is helyettesithetnénk a kdzosségi
oldal nyujtotta elényoket, igy szintén hasznosnak tartom a kijelentkezés opci6 siirti hasznala-
tat — foleg a nagyobb volumenti internetes oldalakrol, mint példaul a levelez6 alkalmazésok, a
kozosségi oldalak vagy barmi egyéb portal, ami mondjuk OpenID bejelentkezést tdimogat. Ez
az utobbi technologia a facebook-connect-hez hasonloan lehetévé teszi azt, hogy tobb kiilon-
b6z6 weboldalra egy mar meglevo fiokunkkal (pl. Yahoo) tudjunk bejelentkezni (OpenlID.net,
2012).

Egy masik alapvetd biztonsagi teendd a siitik torlése és esetleg tiltasa. A siitik olyan kis adat-
csomagok, melyeket a webalkalmazas helyez el a kliens bongészében. Konnyen talalkozha-
tunk ezeknek egy illegélis, vagy inkdbb moralisan megkérddjelezhetd felhasznalasaval, ami
az internetes anonimitadshoz az alabbi médon kapcsolodik. Tegyiik fel, hogy egy portalon kii-
16nb6z06 termékeket, szolgaltatdsokat értékesitiink, melyek kozott a 1atogatdink kereshetnek,
valogathatnak. Ha valaki vésarol egy prémium mindségl terméket, akkor errdl készitiink egy
cookie-bejegyzést és majd ha legkdzelebb is nézelédik nalunk, akkor a listazasoknal elérébb
kertilnek a dragabb talalatok vagy esetleg egyenesen nagyobb arrést alkalmazunk vele szem-
ben. Ehhez hasonlé atverésrdl hallhattunk tavaly marciusban a Ryanair l1égitarsasaggal kap-
csolatban, akik az elobb felvazolt triikkkot alkalmaztdk a repiildjegyeik arazasakor
(AirObserver.wordpress.com, 2011). Ezt végiil nem lehetett bizonyitani és kozonséges plety-
kaként maradt meg a koztudatban, azonban mindenképp érdemes gondolni arra, hogy a siitik-
ben ilyen jellegli informéciok is rejtdzhetnek. Persze ennek nem csak etikatlan alkalmazasai
vannak, mert a rogzitett adatok szolgalhatndk azt is, hogy pontosabban, jobban, személyre
szabottabban jelenitse meg az oldal az egyes talalatokat és persze nyilvanvalo, hogy nem a

visszaélések érdekében sziilettek meg a siitik.

Az el6z6 tipphez kapcsolodva, gy is csokkenthetjiik az azonositas esélyét ha bongészonket

inkognité6 modban hasznaljuk. Egy-két éve mar minden modernebb webbongészd rendelkezik
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ilyen lehetdséggel, aminek 1ényege, hogy nem tarol semmi adatok az aktualis munkamenetbdl
(jelen esetben nyilvan a siitik a fontosak), tehat példaul nem rogziti az elézményeket, torli a

stitiket és kijelentkeztet az el6re beléptetett szolgaltatasokbol.

A hagyomanyos ovintézkedések mellett vannak még egyéb lehetdségeink is. A Ghostery egy
beépiilé modul, ami a webbdngészdben fut és ,,nyomoz a nyomkdvetdk utan” (Ghostery.com,
2011). Miikodése soran, mikdzben latogatjuk az oldalak, detektalja azon programkoddokat,
amik a hirdetésekért felelnek, amivel kovetik viselkedésiinket vagy amikkel barmiképp hozza-
férnek hasonl6 informaciokhoz és lehetséget ad a felhasznalonak arra, hogy blokkolja is eze-
ket. Hogyan is miikddik ez a plugin? Tulajdonképp ahhoz, hogy felismerje ezeket a ,,fenyege-
téseket” muszaj elére beolvasnia az oldalakat, elore letoltenie a csatolt koédcsomagokat (scrip-

teket), ami jelentds teljesitménycsokkenéshez vezet, tehat nagyon belassul a bongészo.

A fenti javaslataim mindegyikén latszik, hogy a ,,biztonsag” képzete szamos hatuliitével jar,
melyek koziil leginkabb a felhasznéloi élmény radikalis visszaesését hangsulyoznam. Tegyiik
fel, hogy ezeket a tippeket mind alkalmaznank. Mit6l is fosztanak meg ezek minket? El6szor
is a napi szinten latogatott portdlokba minden egyes latogatis soran be kell jelentkezniink.
Tovabba webshopokban sokszor megjelennek a legutobb megnézett termékek €s ezek alapjan
kaphatunk javaslatokat — ezekkel se szamolhatunk a tovabbiakban. A kiilonb6z6 tartalmak le-
tiltasa — gondolok itt az egyes JavaScript-ekre, hirdetési modulokra, formazasi stiluslapokra —
konnyedén eredményezi azt, hogy a weboldal egészen egyszeriien szétesik, nem megfeleléen
jelenik meg, funkcionalitasaban pedig sok esetben lebénul. Ne felejtsiik el, hogy mindezt a
megcsonkitott tartalmat még nagyon lassan is €rjiik el, de legalabb egy-egy cikk betdltddése

kozben bdéven lesz idonk elgondolkodni ezek sziikségességén.

A kényelmetlenség mellett szerintem mindenképp érdemes megemliteni azt, amit mar feljebb
irtam, hogy ezekre az adatokra, lesziirt informacidkra egyfajta fizetségként tekinthetiink. Ha
egy ingyenes szolgaltatast hasznalunk tudatosan ilyen védekezd, elzark6z6 mddban, akkor az-
zal valahol karositjuk a szolgaltatokat. Kicsit hasonlit a helyzet a szoftverek illegalis letoltésé-
re, bar ez nagyon kisarkitott, amde szemléletes példa — természetesen a privat bongészésre

barkinek lehetdsége van és ezzel nem csal.

A bongészé-bedllitdsokon tul van vannak személyes Ovintézkedések is, ilyen az éltalanos
szerzOdési feltételek figyelmes atolvasasa, hiszen itt leirnak elméletileg minden olyat, hogy
miféle adatokat hasznalnak fel, milyen jogait vannak stb. Az ASZF-ekrél altaldnosan el-

mondhatd, hogy igencsak terjedelmesek €s nagyon ritka, hogy az emberek siman csak tovabb-
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lépnek rajtuk, am sok reklamacios helyzetben visszatérnek ra. A Google adatvédelmi iranyel-
vel marcius 1-ét6] megvaltoztak és ezt kiirtdk minden szolgaltatdsukhoz, valamint kdzolték,
hogy ez az idépont utan a felhasznalok mar nem torolhetik a roéluk eddig 6sszegytijtott adato-

kat €s automatikusan hozzajarulnak ahhoz, hogy a Google felhasznalja ezeket az adatokat.

Hasonl6 figyelmesség az engedélykérések atgondolasa. Példaul sok olyan Facebook-
alkalmazas van (mondjuk maga a connect komponens is), ami engedélyt kér bizonyos fel-
hasznalo6i informaciokhoz és ha nem figyeliink oda, kdnnyen azon kaphatjuk magunkat, hogy
az ujonnan engedélyezett program mar kis is irta az tizenéfalunkra az indianneviinket. Tipiku-
san a ,,bejelentkezés Facebook fidkkal” opcié annyira megtetszik egy-egy latogatonak, hogy
meg se nézi az alkalmazas altal lekért adatokat. Sokszor eléfordul, hogy egy site-on enge-
délykéréssel talalkozunk, hiszen ez egyfajta biztositék a résziikrdl azért, mert senki nem terel-
heti a felhdaborodasat jogi utakra egy altalanossagban nem tetszé dologgal kapcsolatban ha
mar egyszer hozzajarulasat adta hozza. Jogos kérdés, hogy akkor miért engedélyezziik ezeket
a programokat, komponenseket. Erre tobb egészen egyszer(i valasz adhato: eléfordulhat, hogy
ellenérzésiink csak a hasznélat megkezdése utan alakul ki vagy csak nem olvassuk végig,
hogy mihez is kér engedélyt az alkalmazas, hanem reflex-szertien mar kattintunk is tovabb.
Az a kellemetlen szituaci6 is adodhat, hogy teljes tudataban vagyunk annak, hogy egy adott
szoftver fel fogja hasznélni az adatainkat, de az engedély nélkiil nem tudjuk futtatni igy kény-

telenek vagyunk elfogadni a feltételeit.

Az itt leirtakat tartom a legfontosabb alapvetd teenddknek és ovintézkedéseknek az internetes
biztonsagunk megdvasa érdekében. Persze ezekre eszkozokként tekintek €s szerintem min-
denki Osszeallithatja beldliik a szamara optimalis eszkozkészletet. Ha valaki nagyon érzékeny
az anonimitasara, akkor valdsziniileg a fent emlitett ,,eszk6zokbd1” sokat fog hasznalni, de ez
— ahogy mar hangstlyoztam — a felhasznal6i élmény csokkenésével jar. Személyes vélemé-
nyem szerint leginkabb az egyes alkalmazasok jogosultsagigényeire kell nagyon figyelniink,
mert ebbdl sok kellemetlenségiink adodhat. A siiti-mentes bongészést €s a kiillonbozd beépiild
modulokat, melyek letiltanak tartalmakat tulzasnak tartom, mert ezek konnyedén szabotalhat-
jak szamomra fontos tartalmak megjelenését, alkalmazasok helyes miikddését és olyan ké-
nyelmi szolgaltatasokat korlatoznak, amik dsszességében megkonnyitik a mindennapi bongé-
szést. Az inkognitd mod tapasztalataim szerint nem csak akkor lehet jo, amikor nem akarjuk,
hogy bongészonk megdrizze a cookie-kat, hanem akkor is, amikor kedvenc bongészonket
duplikalni szeretnénk. Erre akkor lehet sziikség, amikor egy adott munkamenetben futd al-

kalmazast tobb példanyban akarunk futtatni — példaul egy ismerdsiink a mi szamitogépiinkdn

11



Az online latogatok kovetésének modszerei — Anonimitas az interneten

1ép be egy kozosségi oldalra vagy egy levelezOrendszerbe, melyre mi is be vagyunk jelent-

kezve, de nem szeretnénk megszakitani munkamenetiinket.

A VEDEKEZES EGY MASIK OLDALA

Az el6z0 alfejezetben leirtam, hogy mit tartok az online anonimitas védelme érdekében leg-
alapvetdbb eszkozoknek, teendoknek. Jogosan meriilhetett fel a kérdés, hogy miért illetem
ezeket az alapvetO jelzvel. Azért, mert van még sok egyéb lehetdségilink nem is csupan meg-

tartani névtelenségiinket, hanem egyenesen alcazni azt.

AbbOl kiindulva, hogy a korabbi fejezetekben kiemeltem, hogy ha egy oldal monitorozza vi-
selkedésiinket egy szolgaltatasért cserébe, akkor az adataink bizonyos értelemben fizetségnek
tekinthetok, igy az ebben a fejezetben bemutatott trilkkoket, cseleket, alkalmazasok inkébb
nevezhetném tamadasnak, mint védekezésnek, hiszen ezekkel szandékosan megtévesztjik az
oldal lizemeltetdit és ellehetetlenitjiik a pontos adatgyiijtést. Ezen alkalmazasokhoz miikodé-

sének megértéséhez megint visszanyllok a technoldgiai hattérnél leirtakhoz.

A USER AGENT MODOSITASA

Rogton az elsé kategoriaba soroltam a bongészéprogram tulajdonsagait, melyeket késobb a
felhasznalo azonositasahoz kotottem. Ezeknek az adatoknak a legfontosabbika az Gigynevezett
User Agent HTTP fejléc, ami azonositja a bongész6t: meghatarozott formatumban tartalmazza
a termék nevét és verzidszamat, valamint egyéb informaciokat, mint példaul a gyarto, a plat-
form és az operacids rendszer. Ertelemszertien ha valahogy tudjuk modositani ez az informa-

cidt bongészovaltas nélkiil, akkor becsaphatjuk a kovetérendszereket.

Konnyen talalhatunk valamilyen segédalkalmazast, beépiilé modult, mely segitségével mani-
pulalhatjuk a webbongészonk altal kiildott User Agent fejlécet. A Mozilla Firefox egyik ki-
egeészitdje, az IE Tab, lehetdséget nyljt arra, hogy egy lapot ne a Firefox motorjaval fordit-
sunk le, hanem a beépitett Internet Explorer motorjanak segitségével. Ezt értelmezhetjiik gy
is, hogy tulajdonképpen futtatunk egy Internet Explorer-t a Firefox-on beliil és azt hasznaljuk
az oldal megjelenitésére. Ez a beépiilé6 modul egy nagyon hasznos eszkdz a webfejlesztok ko-
rében csakugy, mint a masik lehetdéség, amit bemutatok a bongészd altal kiildott fejlécek
meghamisitasa céljabol. A Google Chrome fejlesztéi eszkozei kozott (CTRL+SHIFTHI) a be-
allitasok alatt van egy olyan opcio, hogy Override User Agent. Ha engedélyezziik ezt, akkor
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lehetdségilink van vélasztani nem csak az Internet Explorer és a Firefox kiilonb6z6 verzioi ko-
ziil, hanem egyes mobilbongészokké is tudjuk hamisitani a Chrome-ot. Ha alaposabban meg-
nézzik a legordilo listat, lathatjuk az aljan, hogy mi magunk is begépelhetiink egy ott nem
szerepld User Agent-et — akar hibasat is. Fontos megjegyezni, hogy ez nem modosit semmit a
bongészd motorjaban, hanem csak ezt a fejlécet modositja a webserverek irdnyaba. Miért ad a
Google egy ilyen eszkozt a felhasznaloi kezébe, aminek segitségével valamilyen mértékben
kijatszhatdé az online azonositas? A kérdés megvalaszolasdhoz fontos tudni, hogy a
webfejlesztésben az egyik legnagyobb nehézség lekezelni a bongészok kiilonbozdségeit, de
ennek egyik modja, hogy User Agent alapjan hatarozzak meg, hogy példaul egy latogatonak
melyik stiluslap irja le a megjelend oldalt vagy egyenesen meg se jelenitenek olyan kompo-
nenseket, amik hibasan jelennének meg néla. Ezzel részben meg is valaszoltam a kérdést, te-
hat ez az opcié nem a mindennapi felhaszndlok kedvéért elérhetd, hanem a fejlesztok tamoga-
tasara — ahol pedig nagy versenyt vivnak a Firefox-ba beépiilé Firebug-gal. Szandékosan fo-
galmaztam ugy a kérdésben, hogy ezek segitségével ,,valamilyen mértékben kijatszhatd az
azonositas”, hiszen feltételezhetjiik, hogy a Google rendszerei joval szofisztikaltabbak annal,
minthogy egy-két kattintassal atverjiik ¢ket. Ennek ellenére nem kell elkeseredniink, mert

semmi sem reménytelen.

SZOLGALTATOI ADATOK HAMISITASA

A technologiai résznél masodik csoportot a szolgéltatoi adatok képzik, elsésorban az IP cim.
Nem meglepd, hogy ezt is tudjuk alcazni, azonban ennek valamivel bonyolultabb modszerei

vannak.

PROXY SZERVEREK HASZNALATA

A mindennapokban is sokan hasznalnak proxy szervereket, amik Iényege roviden annyi, hogy
kliensként kapcsolodunk rajuk és rajtuk keresztiil megy a forgalmunk. Tehat a hagyomanyos
kliens-szerver kérések kozé épiilnek be, igy a szolgaltatdi oldalon nem a felhasznald, hanem a
proxy szerver IP cimét latjak. Ennek a technologidnak a hasznélatanak lényege nem elsdsor-
ban a kovetésiink megakadalyozéasa és azoknak a szolgéltatoknak a megtévesztése, hanem
biztonsagi, adatsziirési és forgalomoptimalizalasi szempontok. Biztonsagi oldalrol betolthetik
a tlizfalak szerepét, ugyanitt megvalosithatd az adatsziirés — tehat bizonyos tartalmakat vagy
oldalak latogatasat lehet korlatozni. Forgalomoptimalizalasban gyorsitotarazo szerepet tolt-

hetnek be. Ez akkor a leglényegesebb. amikor sok kliens nézi ugyanazokat a tartalmakat a
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szerveren keresztiil. Ilyenkor célszerti eltarolni ezeket a cache-ben és a mar letoltott adatokat

visszakiildeni, mert ezzel nagy mértékben csokkentjiik a lekérések teljesitésének valaszidejét.

IP ciM CSEREJE: HIDEMYIP
& 87.117.208.55%

You are hiding your real IP: 76.176,201.220
% IP Location: EFJ United Kingdom, Maidenhead

Az IP cim hamisitas maga nagyon alapvetd

komponense egy hacker eszkdzkészletének, Secure 128-5it Encrypted Connection: ON

de atlagos felhasznalok is konnyedén élhet- [ advanced settings...| [_stop iding |
. / P1 .  Quick Settings—— -

nek vele. Konnyt talalni olyan programot, e T e Dilancionsui

mely nagyon egyszeriien megteszi ezt ne- V] Clear Cookies When P Changes |

Premium High-Speed Service

Premium Service: @ On Off

kiink, ilyen példaul a képen lathaté Hide-

My-Ip (hide-my-ip.com, 2011). A program Desired Location: B3 England, London .
Iényege, hogy felcsatlakozunk egy altalunk | S A ke EETETS,

Help Premiym Service About Hide bty |2

valasztott orszag tavoli kiszolgalojara és an-

nak az azonositéjat fogjuk hasznalni. Tovab- 1. dbra HidyMy ip ablaka

bi opcioként megjelenik még, hogy ezt az IP (Forrds: hide-my-ip.com)

cimet automatikusan is tudja valtogatni, melynek segitségével teljes mértékben megvalosit-
hatjuk az anonimitasunk védelmét. Egyéb alkalmazasi teriilete az olyan tartalmak megtekinté-
se, melyek csak bizonyos orszagokbol elérhetok. Persze ha belegondolunk ennek a modszer-
nek is van béven hatuliitje. A legnagyobb probléma, hogy mivel egy (nagyon) tavoli cimre
iranyitjuk at magunkat, ezért a kérések atviteli ideje drasztikusan megné és az effektiv savszé-

lességiink csokken, tehat nagyon lelassul a tartalmak letoltése, az oldalak megjelenitése.

BELEPES EGY TITKOSITOTT HALOZATBA: A TOR PROJEKT

Egy igen szofisztikalt és az EFF altal is ajanlott mddszer internetes szabadsagunk megdrzésé-
re a TOR (The Onion Router) projekt. Ennek lényege, hogy dnkéntesek altal iizemeltetett
szerverek alkotta hal6zaton keresztiil folyik a kommunikacio kliens és server kozott egy titko-

sitott és tobb halozati csomoponton athalado kérés segitségével.
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EY) How Tor Works: 2 € Tor node

« e unencrypted Hnk
——p encrypted link

Alice

|- -0 = =

Step 2: Alice's Tor client
picks a random path to

destination server. Green - -
links are encrypted, red - _ e

links are in the clear. — - Jane
Dave E e = Bob

2. abra Tor halozat miikédése (Forras: torproject.org)

Az ébra alapjan — ahol Alice kiild iizenetet Bob szamdra — konnyebb megérteni a rendszer
miikddését. El8szor is sziikségiink van a TOR ingyenes kliensprogramjara, ami bekdt minket
a halozatukba és kivalaszt egy véletlenszeri utvonalat a csomdpontokon keresztiil, amin vé-
gighalad a titkositott informacio ¢és végiil a kilépési ponton at megérkezik Bobhoz. A haté-
konysag kedvéért a program tiz percenként general 0j véletlenszer(i Gitvonalat. A legfontosabb
része ennek a modellnek, hogy a TOR-hélozaton beliil az informéci6 titkositva halad at és a
sok szerver kozott tulajdonképp visszakdvethetetlen lesz, ami a célszerver szamara elrejti,

hogy valdjaban honnan is jott a hozza beérkez6 kérés (torproject.org, 2011).

A TOR weboldalan olvashatd, hogy kik veszik igénybe szolgaltatasukat, illetve pontosabban,
hogy kiknek miért lehet ez elényds. A maganszemélyeken kiviil szerepelnek itt példaul kato-
nai szervezetek, jsagirok, iizleti vezetdk, bloggerek és informatikusok is és mindegyik cso-
porthoz tartozik legalabb harom érv. Ezeknek a bemutatasa talmutat dolgozatom keretein, de
érdekes belegondolni abba, hogy egy katonai informaciogytijtés soran, amikor megfigyelnek
egyes oldalak veszélyes lehet ha a latogatott oldalak szerveri napléfajljaiban katonai IP cimek
jelennek meg. A példa masik oldalat nézve egy blindz6 vagy terrorista is igyekszik — legalab-
bis igyekeznie kellene — nem leleplezni magat az altala latogatott weboldalakon keresztiil

visszafejtett informaciok alapjan.

A TOR projekt nagyon alkalmasnak tiinik arra, hogy védjiik internetes anonimitasunk, azon-

ban nyilvan magaval hordozza a héaldzatan beliili bonyolult, tobb csomopontos utvalasztas —
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ami egyben a nagy elénye is — miatt megndvekedett atfutasi idébdl adodo felhasznaloi él-

ménycsokkenést.

KORNYEZETI ADATOK MODOSITASA

A technologiai leirdsomban utolsé kategoriakba sorolt kornyezeti adatok hamisitasa nehézke-
sebb miivelet — olyannyira, hogy talan nem is érdemes vele probalkozni. Elképzelésem szerint
jarhato ut, ha virtualis gépekkel probalkozunk, hiszen ilyenkor egyértelmiien mas a kdrnyezet.
A virtualis gépek lényege, hogy a hagyomanyos rendszeriinkon futtatunk tobb alrendszert
példaul a vmware nevezetii szoftver segitségével (vmware.com). Ez ugy miikédik, hogy meg-
osztjuk gépiink kapacitasat €s bizonyos erdforrasokat atallokalunk és lefoglaljuk a program
szamara majd ezeket felhasznalva elkésziil egy virtualis gép, amire kozel barmilyen operaci-
osrendszert feltehetiink, igy tulajdonképp tobb kiilonbozd ,,szamitogépet” tudunk futtatni egy

fizikai gépen.

A fenti néhany példan is jol latszik, hogy van lehetdségiink védekezni a minket kovetd rend-
szerek ellen, de még egyszer kiemelném, hogy az ebben a fejezetben bemutatott technologiak,
triikkok inkdbb tekinthetdk agressziv védekezésnek, tdmadasnak az oldal szolgéltatdival

szemben.
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AZONOSITAS ES KOVETES A GYAKORLATBAN

YOUHAVEDOWNLOADED

Az online azonositassal kapcsolatos elsé gyakorlati példamban egy olyan oldalt mutatok be,

aminek a léte merében megdonti azt a tévhitet, amit az internetes anonimitasrél gondolunk.

Az internetes peer-to-peer fajlmegosztasi technoldgiaban a BitTorrent protokoll hatalmas
népszeriiségnek orvend, foleg az illegalis tartalmak le- €s feltoltése kapcsan. 2012 januarjaban
jelentette be a San Francisco-i BitTorrent Itd. — akik a két legkedveltebb torrentklienst
(BitTorrent, uTorrent) szolgaltatjak, hogy vilagszerte a havi aktiv felhasznaloik szama 2011.
decemberében atlépte a 150 milliét (bittorent.com, 2012). T6bb kiilonboz6 torrentoldal 1éte-
zik, amiken keresztiil a felhasznalok szamos illegélis és lopott tartalmat tolthetnek le, ezek
kozott van nyilvanos €s privat elérhetéségi is — a kiilonbség nyilvan az, hogy a publikus olda-
lakrol barki toltogethet, a zartakhoz viszont csak egy korlatozott felhasznaloi kor férhet hozza.
Ezen kiviil a privat oldalak tobbségében megnyugtatnak minket, hogy nem napldznak fel-

hasznal6i adatokat (elsdsorban IP cimeket).

Tehat azt mondhatjuk, hogy van egy valamilyen szinten mindenképp zart kozosség, aminek
tagjai tiltott tartalmakat osztanak meg és van még olyan koztiik, ami kiilon biztosit is minket
az anonimitasunk megorzésérdl. Valosziniileg ezek lattan kevesekben meriilne fel a kérdés,
hogy vajon mégis lehetséges-e, hogy visszakovetik a letoltoket, illetve, hogy kinek allna ez

érdekében.

A YouHaveDownloaded.com oldalon viszont egy nagyon meglepd szolgaltatast talalunk: azt
allitjak, meg tudjak mondani, hogy milyen torrenteket toltottiink le (IP cim alapjan) — s6t mi
tobb, lehetdségiink van rdkeresni masok miket vagy, hogy egyes tartalmakat kik toltenek.
Maga az oldal elég egyszerli — tulajdonképp a féoldala a 1ényeges, ahol egybdl kapunk egy
keresGsavot, alatta pedig egy értékelést. Az 6 adatbazisukban jelenleg tobb, mint 55 millio
felhasznalo és 123 ezer torrentfajl szerepel, melyek mérete meghaladja a 123 TB-ot — ez nyil-
van kicsinek tlinik a vilagszerte torrenzetfk szadmahoz képest, de mégis figyelemre mélto.

Hogyan lehetséges ez és mi a céljuk?

Mindenek el6tt, mivel az azonositas IP cim alapjan torténik igy visszautalok a bongészobol

elérhet6 adatok kozott mar emlitett statikus és dinamikus cimkiosztas torzitd erejére. A web-
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lapon tobb hozzaszolas is igyekszik hangsulyozni, hogy az itt kapott eredmény egyaltalan
nem perdontd, hiszen a dinamikus IP cim-kiosztast nem veszik figyelembe, ami néhany eset-

ben okozott is problémat a ,,felhasznalok™ szamara.

A feltett kérdés megvalodsithatosagi részének megvalaszolasahoz egy a lifehacker.com oldalon
2011 decemberében megjelent cikk segit, miszerint a YouHaveDownloaded mogotti tizemel-
tetok figyelik a publikus torrentoldalak 20%-at. Ez szerintem ugy lehetséges, hogy valojaban
Ok is feltoltik azokat a bizonyos tartalmakat, hiszen a peer-to-peer technologia lényege, hogy
egyenrangu felek kozott aramlik az informacid, tehat nincs dedikalt szerver és kliens, igy a
csomoépontok kommunikalnak egymassal. Ha valoban beépiilnek a torrentoldalak halozataiba,
akkor egész egyszeriien tudjak tarsitani a fajlokhoz az IP cimeket, hiszen ezek kozvetleniil el-

¢érhetdk barmelyik torrentkliensbdl, ahogy azt az aldbbi dbra is szemlélteti.

i Peers | § [ Speed
P Client Flags % Down Speed Up Speed Regs Uplo.. Downloaded Peerdl.
=46-29-143-219.b0|}r.hu [uTP] pTorrent 3.1.2 DpP 100.0 910.0 kB/s 09kB/s 1460 26E8MB 8191 kBfs
= 04-21-236-252.pool.digikabelhu [uTP]  pTorrent 31.2 DpP 100.0 9421 kB/s 09 kB/s 1600 17.9MB 8191 kB/s
== catv-89-134-149-182.catv.broadband... uTorrent 221 DP 100.0 6864 kB/s 0.7kB/s 146|0 170MB 8191 kB/s
= catv-80-98-75-241.catv.broadband.hu... pTorrent 31.2 DP 100.0 376.3 kB/s 04 kB/s 620 128MB 8191 kBfs
I 179-113-46-157.rdsnet.ro [uTP] pTorrent 3.1.2 DpP 100.0 96.6 kB/s 01kB/s 35|0 614 ME 8191 kB/s
=kabelnet-254—228.parisat.hu [uTP] uTorrent 3.0 Dp 100.0 7.7 kB/s 410 293 MB  B191 kB/s
=92-249-243-168.pool.digikabel.hu [uTP] WTorrent 204 DP 100.0 474 kB/s 17 |0 276 MB 8191 kBfs
= dsM4E5CC559. pool.t-online.hu [uTP] uTorrent 3.1.2 Dp 100.0 15kB/s AL 800 kB 8191 kB/s
= lentrike.sch.bme.hu [uTP] uTorrent 3.0 OpP 100.0 115 kB/s 410 240 kB 8191 kB/s
= 2EABIAD4.dsl.pool telekom.hu [uTP] pTorrent 1.9 DIpP 100.0 4.7 kB/s 310 112 kB 8191 kB/s
= dsl51B6B503. pool.t-online.hu [uTP] pTorrent 31.2 Dp 100.0 0.8 kB/s 210 8191 kB/=

3. abra uTorrent Peer listdzdsa

Maga ez az oldal azt a fenyegetést hordozza magaban, hogy igy gyakorlatilag barmikor beko-
pogtathatnak hivatalos szervek az letoltok ajtajan, mert az IP cimbdl és letoltés 1dejébdl meg-
allapithat6 az internetszolgaltato kiléte, akik biztos informacidkat tudnanak nyujtani az tigyfe-
lik lakcimérdl és egyértelmii bizonyitékok is lennének a személyek ellen. Ez elméleti sikon
miikddhet, de sok kibiivo vagy kétes eset adodhat. Példaul mi van azokkal, akik proxy szerve-
reket iizemeltetnek? Hozzajuk valdsziniileg nagyon sokszor kopogtatnanak, viszont nekik
vélhetden semmi érdekiik nem lenne arra, hogy tovabbiranyitsdk a hatdsdgokat és ha nem is
naplozzak a szolgaltatasukat igénybevevoket (legalabbis nem mentenek IP cimeket), akkor a
kifogasuk is megvan — megjegyzésképp pont ezért az itthoni torrentrazziak alkalmaval is na-

gyon hasznos az tizemeltetoknek, hogy nem tarolnak efféle adatokat.

Szintén a fenti cikkben olvashatjuk, hogy a YouHaveDownloaded oldal tulajdonosainak nincs
ehhez hasonld céljuk, csupan annyi, hogy raébresszék a torrentezd kozosséget a tevékenysé-
geik elrejtésének, alcazasanak fontossagara és hasznaljanak példaul proxy szervereket vagy

VPN kapcsolatot internetes forgalmuk titkositasara. Szerintem hagyomanyos internet-
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felhasznaloként is meglepd és elgondolkodtatd, hogy tulajdonképp ha egy ilyen viszonylag
zart térben sem bujhatunk egy internetes becenév mogé, akkor mennyire bongésziink bizton-

sagosan a mindennapokban.
FRICTIONLESS SHARING

Masodik példam az el6bb emlitett mindennapos bongészés biztonsagahoz és a Facebook-hoz
kapcsolodik. Eldszor bemutatnam a probléma megfogalmazasanak koriilményeit. Dave Winer
irt 2011 szeptember 24-én egy blog-bejegyzést, amiben kifejti, hogy mennyire félelmetesnek
tartja az akkor megjelend surlédasmentes megosztas™ (frictionless sharing) funkciét. Az ezt
hasznal6 alkalmazasok, példaul a The Guardian hirolvasd, amivel a kdzosségi oldalon keresz-
till tudunk hireket olvasni. Amikor megnyitunk egy cikket akkor errél egy bejegyzés automa-
tikusan (felhasznaloi kozbelépés nélkiil) kikeriil az idévonalunkra és lathatja minden ismer6-
stink és feliratkozonk — s6t arra is lehetdség nyilik, hogy megnézziik példaul ki, mit olvas és
mik a legnézettebb tartalmak (TheGuardian, 2011). Dave Winer ezzel kapcsolatban azt tartja
félelmetesnek, hogy lényegében ha elolvas egy cikket akkor arrdl ,értesités érkezik” a
Facebook-hoz, pedig nem osztja meg a falan, nem ir hozza kommentet és nem is jelzi, hogy
tetszik neki, csupan meglatogat egy oldalt. Azt is irja, hogy tisztdban van vele, hogy tulajdon-
képp minden oldal, ami be van kitve a Facebook-hoz (akar egy tetszik gomb segitségével) az
folyamatos visszajelzéseket kiild a Facebook szdmara, igy tulajdonképp kdvetnek barmerre is
megyiink. Ezek elleni védekezésképp azt javasolja, hogy jelentkezziink ki a Facebook-rol,
azonban néhany nappal késébb Nik Cubrilovic megcafolta ezt bebizonyitva, hogy kijelentke-
z¢€s utan is kovetnek minket siitik segitségével (Cubrilovic, 2011). A ,,hibat” bemutaté részle-
tes leiras utan két nappal kozzétett egy masik bejegyzést, melyben leirja, hogy hogyan dolgo-
zott egyiitt a kozosségi oldal fejlesztdivel. Két célja volt: egyrészt azonositani a kijelentkezd
folyamat hibait, masrészt pedig magyarazatot kérni a megtartott cookie-k felhasznalasara.
Ami a ,,hibat” illeti kijavitottdk amit tudtak (eltavolitottak példaul azt a siitit, ami a felhaszna-

16 azonositot tarolta’) és el is magyaraztak, hogy mik a kijelentkezési folyamat 1épései ¢és,

* Sajat forditas

“ Ez nagyon j6 eredmény lenne, de szerintem nem jelent tiil sokat. A cikk iréja kifejti az egyes siitik sziikséges-
ségét és van egy olyan, aminek segitségével konnyedén athidalhatjak a felhasznaloi azonosito hianyat. Ez az act
nevezetii cookie, ami 1316962370811/2; formatumban tarolja minden egyes Facebook bejelentkezés UNIX-0S

idobélyegét milliszekundumban a perjel el6tt, utana pedig az egy idopillanatban beérkezd kérések sorszama sze-

repel igy kialakitva egy teljesen egyedi kulcsot, amihez 6k nyilvan eltaroljak a latogatd kulcsat is. Ez allitolag

19



Az online latogatok kovetésének modszerei — Anonimitas az interneten

hogy miért sziikségesek a siitik. Hivatalos allasfoglalés szerint teljesitménybeli és biztonsagi
okokbdl volt ezekre sziikség és tulajdonképp semmi sem indokolja, hogy ezen a koncepcion
valtoztassanak, igy tobbségiik tovabbra is megmarad kijelentkezés utan is (Cubrilovic, 2011).
Szinte biztosra vehetjlik azt is, hogy tovabbra is kovetnek minket a beépiild modulok segitsé-
gével és mivel ezeket annyira szeretik az oldaltulajdonosok — ami érthetd is, hiszen nagyon
gyorsan tudnak implementalni egy féleg marketing szempontbol meglehetésen hasznos funk-
cionalitast (példaul tetszik gomb) — villamgyorsan el is terjedtek és terjednek a mai napig is.
Megoldasként Cubrilovic a kijelentkezés utani siititérlést javasolja vagy egy kiilon bongészé
hasznalatat — szerintem az utdbbi biztosabb, de akkor mar jobban jarunk ha nem a kedvenc
bongészdonket forditjuk az ilyen és hasonl6 oldalak latogatdsara, hanem inkabb ezeknek keres-

siink egy kiilon (kevésbé preferalt) programot.

MINTA PROJEKT: BCE ANONIMITY CRAWLER

BEMUTATAS

Balogh Zoltannak koszonhetden betekintést nyerhettem a Budapesti Corvinus Egyetem és
GKIeNET Internetkutatd és tanacsadd Kft. k6zos kutatasaba, aminek célja a tanacsadd cég
szempontjabol az események terjedésének vizsgalata az informalis kozdsségeken beliil, az

egyetemen pedig a dolgozatom témadjadhoz hasonl6 kutatashoz gytijtenének adatokat.

A kutatashoz technologiailag Uigy lesz megoldva, hogy weboldalakba (példaul az egyetem
Moodle e-learning rendszere) beépitenek egy kisebb applikaciot, mely nem terheli sem a kli-
ens- sem a szerveroldali munkavégzést felttind mértékben. A kdvetkezdkben ezt a beépiild

modult fogom bemutatni és kozben hiizhatunk parhuzamot mas kovetd oldalakkal.

FELEPITES ES MEGVALOSITAS

Programozas-technikailag szamomra legérdekesebb — és a dolgozat téméajahoz leginkabb kap-
csolodd — rész maga a bedgyazott JavaScript kodsor ami a féoldalakra keriil. Ez valositja meg

az adatok gytijtését, de persze ki kell egésziteni egy jol miikodo és optimalizalt backend felii-

csak a teljesitményadatok gylijtéséhez sziikséges és nem vezetik vissza a felhasznalok azonositdsahoz

(Cubrilovic, 2011), de valahogy mégis megoldjak — személy szerint meglepddnék ha nem ennek segitségével.
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lettel, ami felelds az adatbazis-kapcsolatért, az 0j felhasznaloi rekordok beszurasaért, megle-
vOk azonositasaért és modositasaért.

Ebben az alfejezetben kiemelek néhany kodrészletet a célbdl, hogy demonstraljam az adatok
kinyerésének moédjat. Még a program elején el kell donteniink, hogy a lokalisan (azaz a fel-
hasznal6 gépén) miképp rogzitiink bizonyos adatokat. Maga a taroldsi mdd idedlis esetben a
HTMLS5 adta LocalStorage, mely — ahogy mar emlitettem — a hagyomanyos siitiket hivatott
kivaltani. A program tervezoje gy dontott, hogy a felhasznald gépén eltarolja a bejelentkezé-

séi egyéni azonositojat (userld) és a tarolas helyének kivalasztasahoz az alabbi kodrészlet se-

git:

if (Modernizr.localstorage) |
if {localStorage.getItem('userId') '= undefined) |
ocldlUserId = userld = localStorage.getltem({'userlId'):
data = "userld="+userId+"shasFkbId=1s";
}
1 else |
if ($.cookie(™userId™) '= undefined) |
oldlUserId = userld = $.coockie('userlId');
data = "userld="+userId+"shasFkbId=1s";

Mint lathatjuk ez Ggy miikodik, hogy a Modernizr

var o3 = PluginDetect.03, 05 = "";

switch (os) | API hasznalataval megallapitja, hogy elérhet6-e a
case 1: . g
05 = "Windows": LocalStorage, ha pedig nem, akkor siitiket fog hasz-
break; fq1s , , . . . . , /
case 3 nalni és az elagazasokon beliil pedig Kiszedi a tarolo
;ie; “Hacinteshs tartalmat és beflizi a data nevii szoveges tipust val-
case 3: tozoba, ami majd az 1) adatbazis-rekord létrehoza-
05 = "Linux™;
break; sahoz sziikséges.
case 21.1:
Ei&;fl““e"" Egy masik igen hasznos kiegészité a programban a
case 21.2: PluginDetect, melyet arra hasznalnak, hogy megal-
0S = "iPod";
break; lapitsak a latogatd operaciosrendszerét, illetve az
case 21.3:

05 = "iPFad": alkalamzott bongészo tipusat €s verziojat. Az opera-
bmal; *r r r X L B ..
default: cios rendszer detektalasa kozben megkiilonboztet

0S = "Other";

}

var browser, wversion;

if (PluginDetect.isChrome) |
browser = "Chrome"™;
version = PluginDetect.wverChrome;

Windows, Macintosh, Linux, iPhone, iPod és iPad
variansokat, majd hasonloképp kinyeri a bongészore
vonatkozo informaciokat is. Utobbit a lenti elagazas
mutatja be, ami azt csinalja, hogy ha a

PluginDetect.isChrome értéke igaz, akkor a latogato
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a Google Chrome-ot hasznalja és konnyedén megkaphatjuk a program verziojat is. Természe-
tesen ezeket az adatokat is hozzafiizziik a data valtozonkhoz.

Még egy nagyon érdekes és hasznos kodrészletet szeretnék kiemelni: a geolokalizacio alkal-
mazasat. Ezt azért tartom lényegesnek, mert latszik rajta a régi és j technologidk kozti va-
lasztas. Ez a kodrészlet felelds azért, hogy a latogatd pozicidjat rogziteni tudjuk. Mindkét

esetben IP cim alapjan torténik a helymeghatdrozas, de az elv kiilonbozik.

£.getJS0ON (
'http:///api.ipinfodb. com/v3/ip-city/" +
"2key=17804353c4658512d449458a9b8e5c7d92528742bdb 6284843552 57140007235c4" +
'sformat=]scnscallback=2",
function(position) |
data += "poaiticnlatitude="+position.latitude+™:z";
data += "positiocnlongitude="+po3ition.longitude+™z";

¥:
s({"#gecline a").click({function() {
if (navigator.geclocation) {
navigator.geolocation.getCurrentPosition
function (positicn) |

data = "positicnlatitude="+position.coords.latitude+™s";
data += "positicnlongitude="+position.coords.longitude+™e™;

updateData {"gec™)

Az els6 esetben ismét egy kiils6 API-t hasznalunk, mely lehetévé teszi, hogy egy IP cimbdl
megallapitsuk a latogatd varosat. Ez a szolgaltatas webes API-hivassal eérhetd el, amihez
sziikséges egy egyéni alkalmazéas kulcs, melyet az ipinfodb.com oldalon regisztralhatunk,
majd végiil megadjuk, hogy milyen formaban szeretnénk visszakapni az adatokat. Az ered-
mény egy JSON tomb lesz, amit kdnnyedén feldolgozhatunk és befiizhetjiik a megfeleld in-
formaciokat a data sztringiinkbe. Fontos megjegyezni, hogy a lokalizalas ezen modja vi-
szonylag pontatlan, ugyanis varos szinten csupan 60%-os pontossaggal azonosit az Amerika
Egyesiilt Allamokon belill, orszag szinten viszont 99,5%-os biztonsagot gasrantdlnak
(IPInfoDB, 2012). A varosszintli magas pontatlansag elég aggasztd, de ha nincs mas leheto-
ségiink ez is hasznalhatd. Szerencsére a HTMLS5 adta Geolocation API helymeghatdrozasi
pontossaganak konfidenciaszintje 95%-0s (Popescu, 2011), azonban ennek hasznalatahoz a
felhasznalod engedélyezése sziikséges. Ezt mutatja be a masodik programblokk, amiben igy

mar az alap véltozathoz hasonlé konnyedséggel nyerhetdk ki a GPS koordinatak.
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A fenti kodrészletekbdl az latszik, hogy egy azonositd és nyomkovetd alkalmazas létrehozésa
nem lehetetlen feladat és nagyon sok segédalkalmazasra tdmaszkodhatunk, tehat semmi sem
gatolja, hogy egyre tobb weblap alkalmazzon hasonld technikat a latogatéi viselkedésének

vizsgalatara.

FELHASZNALAS

A koz0s kutatds céljat mar felvazoltam a projekt bemutatasdban, tehat az egyetem részérdl
elonyos az egylittmiikodés, mert a GKIeNET megtamogatja példaul egy nyereményjatékkal a
kutatast, igy motivaltabbak a felhasznalok, a tanacsado cég pedig felhasznalhatja a kinyert
adatokat a sajat hataselemz6 modelljébe és vizsgalhatja a felhasznéldi kapcsolatok altal kiala-
kitott informalis hal6zatban az informacid terjedését €és azt, hogy hogyan lehet a kiilonb6z6

eseményeket reprodukalni.

Gondoljuk el, hogy milyen jo lenne ha egy altalunk készitett latogatokovetd rendszer terjedé-
sét nem nekiink kellene erdltetni, hanem az egyes oldaltulajdonosok, webfejlesztok lennének
érdekeltek benne. Hogy mire is gondolok? Mi lenne ha nem kifejezetten nyomkdvetd alkal-
mazast probalnank terjeszteni, hanem mondjuk egy olyat, ami kiilonb6zd szolgéltatasok nyujt
egy oldal lizemeltet6jének mint, hogy latogatdi mennyi idot toltottek nala, miket néztek meg,
honnan jutottak a weblapra, hova mentek tovabb ¢s ezeket kiegészitenénk még kiilonbdzo
aggregalt statisztikdkkal, diagramokkal. Ezeket olvasva kirajzolodhat el6ttiink egy internetes

orias internetes elemzési megoldasa —a Google Analytics.

GOOGLE ANALYTICS

Az el6z6 alfejezetben a hagyomanyostol eltérd modon vezettem fel a Google internetes elem-
z6 megoldasat. Ez egy igazan jo termék, amely ,,rendkiviil j6 ralatast biztosit webhelye for-
galmara és marketinghatékonysagara”. Bekothetjiik és optimalizalhatjuk AdWords kampa-
nyunkat is a szolgaltatas segitségével, pontos adatokat lathatunk a latogatok szokésairdl, teve-
kenységeirdl, igy hatékonyabban alakithatjuk marketingstratégiankat. A fejlett és egyénre
szabhato kiilonboz0 jelentések generaldsanak lehetdsége €s az egyes adatok grafikus abrazo-
lasa tdmogatja az egyes kontrollingfunkciok miikddését is, ami még vonzdobba teheti ezt a

megoldast (Google Analytics, 2012).

Az eldbb felsorolt eszk6zok €s a termék ingyenessége alapjan nem meglepd, hogy igen elter-

jedt — a BuiltWith Trends szamitasai alapjan tobb, mint 15 millié6 weboldal hasznal Google
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Analytics-et az altalunk vizsgalt 90 millié kiilonboz6 oldal koziil. Ez azt jelenti, hogy a
Google a +1-es Google Plus widget-ek nélkiil is rengeteg oldal miikodésébe, latogatoi visel-
kedésébe 1at bele. Még egyszer hangstlyozom, hogy minderre azért van lehetdsége, mert egy

ennyire jO szolgaltatast nyujt, amit szeretnek is az emberek.
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OSSZEFOGLALAS ES KONKLUZIO

A dolgozatom irdsa soran igyekeztem bemutatni az online azonositas lehetdségeit, valamint a
modszereket, amelyekkel a felhaszndlok megnehezithetik sajat maguk visszakdvethetdségét.
A feltett kérdések koziil egy még nyitva maradt: Jelentenek-e ezek a latogatdkra valami féle

veszélyt?

Egyrészt ezt mindenkinek sajat maganak kell eldontenie, de én alapvetden ugy gondolom,
hogy ezek a modszereket nem szabad a személyekkel szembeni timadasként kezelni és fontos
latni — amit egy szemléletes példan keresztiil mutatnék be, hogy egy Google-t nem érdekel,
hogy mi kinek vallunk szerelmet, az viszont igen, hogy hamarosan rozsat szeretnénk rendelni.
Ezzel azt szeretném mondani, hogy nekik az szamit, hogy minél jobb szolgaltatast nyujtsanak,
hogy a felhasznalok minél jobban szeressék ¢ket és ragaszkodjanak hozzajuk, mert igy a ma-

sik (példaul hirdetési) oldalrol egyre nagyobb bevételeket tudnak realizalni.

Az okozhat még esetleg aggodalmat, hogy ha ezek a nagyon alaposan kiépitett profilinforma-
ciok esetleg rossz kézbe keriilnének példaul egy hacker timadas soran, akkor ez meglehetdsen
komoly problémékat sziilne. Tobb cikk is kihangstlyozza ezt a veszélyforrast és azt, hogy ha
példaul a Google altal tarolt titkos és néha kényes informacidk nyilvanosak lennének, akkor
az konnyedén megtorhetné egy-egy ember életét — gondolok itt példaul peres eljarasokra, em-

beri kapcsolatokra, valasokra stb.

Osszességében azt gondolom, hogy napjainkra az internetes anonimitas kozel teljes megérzé-
se, az, hogy majdnem névteleniil bongéssziink a vilaghalon még megvaldsithatd, azonban
sok-sok kényelmetlenséggel, nehézségekkel, felhasznaldi élmény csokkenésével és teljesit-
mény csokkenéssel is jar. Internethasznaldként azt kell mérlegelniink, hogy mekkora mértékii
névtelenséget vagyunk hajlandoak felaldozni az egyes kényelmi funkciokért, de nagyon fon-
tos, hogy ezeket tudatosan tegyiik és az altalunk hasznalt alkalmazasok altal kért jogosultsa-
gokra forditsunk kell6 figyelmet.
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