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REZUME

A cloud computing megjelenése, és elterjedése utdn napjainkban nagyon fontos kutatasi
kérdésként meriil fel az adatvédelem a felhdben (privacy in cloud computing), hiszen ez
az a tényez0, ami a szamitasi felhd elterjedésének gatjat képezi. Dolgozatomban bemuta-
tom a felh6 fogalmat, azt, hogy milyen tipusai (szolgaltatasai), milyen telepitési modelljei
léteznek, és mire is hasznaljak a felh6t. Majd IT biztonsagtechnikai nézépontbdl vizsga-
lom meg a témat, nevezetesen, egy elméleti alapként bemutatom az IT adatvédelmi elva-
rasait és ez alapjan megnézem, hogy milyen fenyegetettségeket vet fel a cloud fogalma,
ebbdl kifolydlag milyen biztonsagi elvarasok vannak vele szemben. A dolgozat végén az
allami szabalyozasok, térvények kiilonb6zd valtozatait mutatom be és elemzem. Végiil, a
kutatas és a dolgozat dsszegzéseként egy lehetséges iranyt hatarozok meg a felho fejlodé-

sének.



ABSTRACT

After the emergence and spread of cloud computing, nowdays a very important research
question is raised: the privacy in cloud computing. This is the factor which makes a
barrier to the spread of the cloud. In my thesis | present the concept of cloud, what kind of
services (types) it has, what kind of deployment models exist and what it is used for. Then
I will investigate IT security perspective: first | present a theoretical basis for the privacy
expectations of IT, then | will use it to take a look at what kind of threats the cloud
concept raises and what are the defense requirements against these. At the end of my
study I will present and analyze different state regulations, laws. Finally, at the summary

of the research I will pose a possible direction in the cloud development.
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1 TEMAFELVETES ES CELKITUZES

A dolgozatom célja, hogy kozelebbrol megismertessem a szamitasi felhé fogalmat, szol-
galtatasi modelljeit, és felhasznalasat. Bemutatom a informatika biztonsagi koveteléseit, a
felho kockazatait. Megvizsgalom a manapsag a felhdvel szemben legtobbet felvetett kér-
dést: az adatvédelem témajat. Elemzem a kapcsolddo torvényeket, szabalyzatokat, az
Amerikai Egyesiilt Allamokban, és az Eurdpai Unidban egyarant. Végiil megvizsgalom a

lehetséges fejlodési iranyokat, hogy hova tart a szamitasi felh6 fejlédése.

2 BEVEZETES

A 21. szazadban az emberek akar informatikdhoz kozeli teriileten dolgoznak akar nem,
biztosan van valamennyi kapcsolatuk a szdmitdstechnikdval. Barmilyen szinten is, de a
szamitogépek mara életiink szerves részévé valtak. Szamos esetben elengedhetetlen esz-
koz a munkankhoz, mas tekintetben megkonnyiti hétkdznapjainkat (informacioszerzés,
kommunikécio).

Nem volt ez mindig igy. Kordbban nagyon nehéz volt a gépek kezelése, hasznalatuk, kar-
bantartasuk draga volt, és csak korlatozott szamban voltak elérhetdek. A technika terjedé-
sét, azonban nem lehet megakadalyozni. A technologia fejlodésével, a gyartasi koltségek
csokkenésével, és a széleskorll felhasznalhatosag miatt minden csaladhoz eljutott a PC. A
személyi szamitogépek elterjedése miatt kialakultak a szamitogép haldzatok, és késébb ez
hivta életre az Internetet.

Az Internet mara olyan nagy kiterjedésiivé valt, hogy az emberek mar nem csak ottho-
nukban, hanem munkahelyiikon, konyvtarakban, buszokon, sét az utcén is tudnak kapcso-
16dni ra. Ez a széleskor(i elterjedés rengeteg 0j oOtletet, lehetdséget hozott az informatika,
azon beliil is az Internet vilagaban. Nagymértékben ezek alakitottak ki, formaltdk meg azt
az iranyt, amerre ma az informatika tart.

Bizonyéra mindenki hallott mar a szdmitési felhd, kdzismertebb nevén cloud computing
fogalmarol. Ez a fogalom teljesen megvaltoztatta az informatika iparat. Taldn nem va-
gyunk tisztaban vele, de meglehet, hogy munkéank soran, sét akar otthon is nap, mint nap
hasznaljuk a felhd altal biztositott lehetdségeket.

Vivek Kundrat az Amerikai Egyesiilt Allamok kormanyénak els6 informatikai igazgatojat
idézve: ,,Egy idoben, minden haztartasnak, varosnak, farmnak vagy falunak megvolt a
sajat katja. Ma koézmiivek biztositjdk szamunkra a tiszta vizet, gy, hogy csak siméan

megnyitjuk a csapot. Pontosan ugyanigy mitkddik a szamitasi felh6 is. Mint a viz a csap-
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bol a konyhankban, gy a cloudszolgaltatasok is be- és kikapcsolhatok olyan gyorsan, €s
rugalmasan, ahogy sziikséges. Es ugy, mint a vizmii vallalatoknal, a cloud szolgaltatonal
van egy csapat szakértd, mérnok, akik garantaljak, hogy a szolgaltatas, amit nyujtanak, az
biztos, biztonsagos és elérhetd a minden nap minden percében. Amikor a csap nincs nyit-
va, akkor nem csak vizet sporolunk meg, hanem nem is fizetlink azért az er6forrasért,
amit éppen nem hasznalunk” (Vivek Kundra: Cloud Computing: Benefits and Risks of
Moving Federal IT into the Cloud, [2010])

3 MI A SZAMITASI FELHO (CLOUD COMPUTING)?

Ebben a fejezetben definidlom a szdmitasi felhd fogalmat. Mivel a fogalmat, magat na-
gyon nehéz konkrétan meghatarozni — mert sokan inkabb egy-egy termékhez, szolgalta-
tashoz kotik — bemutatom az USA Nemzeti Szabvanyositasi és Technoldgiai Intézetének
(NIST) a felh6vel szemben tamasztott legfobb elvarasait. Meghatarozom a cloud szolgal-
tatasi modelljeit, melyekre példat is mutatok, tovabba a telepitési modelljeit. Végiil egy

szemléletes példat hozok a cloud felhasznalésara.
3.1  Mit jelent maga a fogalom?

A szamitasi felh6 fogalma azt jelenti, hogy az informatika kiilonb6z6 adottsagait (hard-
ver, szoftver) fizikailag nem a sajat szamitogépiinkon érjiik el, hanem, mint egy szolgélta-
tast, vagy terméket megvasarolva valahol egy tavoli informatikai erdforrasra példaul
szamitogeépre, vagy szerverre kapcsolodva vessziik igénybe. A cloud computing esetében
egy cloud szolgaltatd tigy biztosit alkalmazéasokat, tarhelyet, adatbazisokat a felhasznaloi
szamara, hogy azoknak nem kell tudniuk, hogy az adott szamitasi infrastruktara hol he-
lyezkedik el.

Az amerikai NIST definicioja szerint a cloud computingnak 6t alapvetd tulajdonsaga van.
A kéréseket 6nmagatol kiszolgald (on-demand self-service): a felhasznalonak egyoldalt
rendelkezése van a szolgaltatasok feldl — mint példaul a halozati tarhely — amint sziiksége
van automatikusan, tehat nem igényel emberi beavatkozast a szolgaltatoi oldalon.

Nagy kiterjedésti halozati elérés (broad network access): a lehetdségek a teljes halézaton
elérheték egyszerli mechanizmusokon keresztiil, ami miatt kiilonb6z6 vékony és vastag
klienseken (példaul mobiltelefonok, laptopok, tablagépek és munkadllomasok) is hasz-

nalhatjuk azokat.



Ko6zosen kezelt eréforrasok (resource pooling): a szamitasi er6forrasokat egyiittesen ke-
zeljiikk — Osszegyljtjikk ket egy tigynevezett medencébe (poolba) — ahonnan kioszthatjuk
Oket a felhasznalok kérésének megfelelden.

Gyors rugalmassag (rapid elasticity): a tarolasi és szamitasi képességek gyorsan és ru-
galmasan rendelkezésiinkre allnak; bizonyos esetben eréforrasigény szerint rogton bovit-
hetjiik, és amint az felszabadul, azonnal sziikithetjiik

Meérhetd szolgaltatas (measured service): a cloud rendszerek a mérési képességiiket fel-
hasznalva automatikusan szabalyozzak, €és optimalizaljak az altaluk biztositott eréforras-
ok hasznalatat (az igénybevett szolgaltatasok tipusanak megfeleléen) (Peter Mell,
Timothy Grance, [2011] 6. 0.)

3.2 Milyen tipusai vannak?

A mivel az informatika lehetdségeit nem mindenki ugyanarra a célra hasznalja, ezért a
tobbféle felhasznaldi igényre valaszul eltérd — igynevezett — szolgéltatasi modellek ala-
kultak ki. Dr. Racské Péter irdsdban egy altalanos betekintést ad a cloudszolgéltatas és
kiilonb6z6 modelljeinek kialakulasaba: ,,A szédmitasi felh6t, mint szolgéltatast néhany
évvel ezelott, 2005-2007 kozott inditottak el azok a nagy multinacionalis cégek, amelyek
hatalmas szamitastechnikai erdforrasokkal rendelkeztek sajat rendszereik miikodtetésé-
hez, példaul az Amazon, a Microsoft, és a Google, és ugy gondoltak, hogy ezeken az erd-
forrasokon mésoknak is tudnak szolgaltatdsokat nydjtani. Sajat eréforrasaiknak, €s tizleti
érdekeiknek megfelelden méas-mas szolgaltatasi modelleket dolgoztak ki. A szakirodalom
ezeket XaaS (X as a service, ahol X sokféle jelentéssel birhat) modelleknek nevezi.” (Dr.
Racsko Péter [2012] 5-6. 0.)

1. abra — A szamitasi felhd tipusai 1.

Cloud Application
{e.g. SaasS)

Cloud Software Environment
(e.g. PaaS)

Cloud Software Infrastructure

Computational Storage Communications
Resources (laaS) {Daas) (CaaS)

Software Kernel

Firmware / Hardware (Haas)

Forrds: L. Youseff, M. Butrico, D. Da Silva [2008] 4. o.



2. dbra — A szamitasi felho alap tipusai 2.

Software as a Service (SaaS)

Platform as a Service (PaaS)

Infrastructure as a Service (laaS)

Cloud infrastructure

Forrds: J. T. Robles Hahn [2011] 28. 0.

Egy 2008-as tanulmany nézdépontja szerint a cloudszolgéltatdsokat hatféle kategoridba
sorolhatjuk. (1. &dbra) Ez egy kicsit széttagoltabb értelmezése a mar korabban emlitett
Amerikai NIST altal kidolgozott modellnek, ami szerint a cloudszolgaltatisok harom
lye mentén bontjak fel. A kdvetkezd részben az amerikai intézet tagolasa szerint fogom

bemutatni a felhd szolgaltatadsok modelljeit.
3.2.1 Software as a Service (Szoftver, mint szolgdltatds)

A legfelsé réteg a Software as a Service (Szoftver, mint szolgaltatas), vagy mas néven
SaaS. A felhasznalo itt, egy mar teljesen kész (cloud) alkalmazast kap, amely a szolgélta-
to infrastrukturdjan fut, ezeket tobbnyire internetes portalokon vagy vékony klienseken
keresztiil érik el. A fent emlitett tanulmany szerint err6l a modellrdl a kdzelmultban bebi-
zonyosodott, hogy sok felhasznaldé szaméra azért vonz6, mert enyhiti a felhasznalokra
nehezedé folyamatos miikodési ¢€s a karbantartasi koltségeket, tovabba a
szamitasi munkat adatkdzpontokba exportdlja, ahol a felhdalkalmazasok is futnak. (L.
Youseff, M. Butrico, D. Da Silva [2008] 3. 0.) Erre egy elég elterjedt példa a Google altal
kinalt levezelzérendszer a GMail. Fancisco Emanuel Liberal Rocha 2010-es diploma-
munkdjaban nagyon jol meghuzza a hatdrvonalat a SaaS €s a tobbi szolgaltatdsi modell
kozott: ,,Ebben az esetben a felhasznalonak az az egyetlen érdeke van, hogy a legtobbet
hozza ki a cloud 4ltal biztositott alkalmazasbol. Ezen a szinten a szolgaltatd nem tekinti
tobbé fejlesztonek a felhasznalot, szamara egy egyszerl, felhasznalobarat megoldast ki-

nal.” (Francisco Emanuel Liberal Rocha, [2010] 7. 0.)
3.2.2 Platform as a Service (Platform, mint szolgdltatds)

Feliilr6l lefelé haladva a sorban kovetkezo réteg a Platform as a Service (Platform, mint

szolgaltatas), vagy mas szoval PaaS. A réteg felhasznaloi mar nem ugyanazok, az elobb



emlitett végfelhasznalok. Itt cloud alkalmazasfejlesztok irjak és telepitik a programjaikat.
Platform as a Service-re egy jo példa a Windows Azure szolgaltatasa. Kicsit kdzelebb
keriilhetiink a rendszeriikhoz, ha bemutatkozasukat elolvassuk a weboldalukon: A Win-
dows Azure egy nyilt felh6 platform, ami lehetdvé teszi, hogy gyorsan létrehozzuk, tele-
pitsiik, és menedzseljiik alkalmazasainkat a Microsoft altal létrehozott adatkdzpontok
globalis halojan. Az alkalmazasainkat ezen a feliileten barmilyen nyelven, barmilyen ke-
retrendszerben fejleszthetjiik. (http://www.windowsazure.com) A fenti bemutatkozasbol
kideriil, hogy a fejlesztdk teljes kortien adminisztralhatjak az alkalmazésaikat, és a hozza-
juk kapcsolodo kornyezetet, de nem kell torddniiik a mogottes, mélyebb infrastruktaraval,

melyet a szolgaltato — jelen esetben a Microsoft — biztosit szamukra.
3.2.3 Infrastructure as a Service (Infrastruktira, mint szolgdltatds)

A legalso, legmélyebb réteg modellje az Infrastructure as a Service — magyarul Infrast-
ruktiura, mint szolgaltatds. Az laaS szintjén a szolgaltatd egy virtudlis szdmitogépet
(Virtual Machine) biztosit a felhasznald részére. Itt a felhasznalo maga rendelkezhet, a
szdmara elére megszabott keretek kozott a nyers eréforrasokrol, és csak a ténylegesen
igénybe vett képességek utan fizet a szolgéltatonak. Ilyen szolgaltatast biztosit az Ama-
zon a felhasznaldinak EC2 néven: az Amazon Elastic Compute Cloud (Amazon EC2) egy
internetes szolgaltatas, amely a méretezhetd szamitasi kapacitast nyujt a felhdben a fej-
lesztok szamara. Racsko Péter 0sszefoglalojat idézve az Amazon termékérdl: ,,Virtualis
szamitogépes kornyezet, valaszthatd operacids rendszerrel, alkalmazasfejlesztd szoftve-
rekkel, jogosultsagkezeld rendszerrel, a programok futtatdsa tetszéleges szamu virtualis
rendszeren, a megrendeld altal feltoltott futtatasi kornyezetben. Létrehozhat egy virtudlis
gep sajat alkalmazasokkal, konyvtarakkal, adatokkal, konfigurdcioval.” (Dr. Racsko Péter
[2012] 6. 0.) Visszacsatolva az els6 abran bemutatott modellhez, az alkotok bizonyos
szempontok miatt kiilon vették az adattarolast és a kommunikacidt, mint infrastrukturalis
lehetdségeket. Ezért szerepel az abrajukon kiilon feliratként a DaaS (Data-Storage as a
Service — Adattarolas, mint szolgaltatas) és a CaaS (Communication as a Service —

Kommunikacié, mint szolgaltatas).
3.3  Milyen cloud telepitési modellek 1éteznek?

A Peter Mell és Timothy Grance altal kidolgozott tanulméany egy masik csoportositasi

rendszert is bemutat, ez pedig a cloud telepitési modelljeir6l szol. Ez alapjan, tulajdonosa-



ik szerint négy csoportba sorolhatjuk a kiilonb6z6 felhdket: nyilvanos (public), sajat
(private), k6zosségi (community) és hibrid (hybrid).

Hogyan értelmezziik ezt a négy csoportot? Ha egy felhd nyilvanos, akkor az a cloud alap-
gondolata szerint, egy szolgaltaté és tobb megrendeld kapcsolatardl szol. A szolgaltatd
biztositja az igényelt cloud infrastruktirat, a megrendelk pedig hasznaljak azt, bizonyos
bérleti dijért. Ez természetesen bizonyos adatvédelmi kérdéseket is felvet a szolgaltatdval
szemben, amik a dolgozat késdbbi részében keriilnek majd bemutatasra.

A sajat felhd ezzel ellentétben azt jelenti, hogy a tulajdonos, és a felhasznal6 ugyanaz az
ember. Ennek persze mind eldnyei, mind hatranyai is vannak. Francisco Emanuel Liberal
Rocha irasa alapjan: Ez a megoldas koltségesebb, mert a felhasznalonak jelentds infrast-
rukturalis befektetésébe kerlil, tovabba, a karbantartds és iizemeltetés dijait is & fizeti.
Persze az is igaz, hogy a nyilvanos felh6 elényei, ebben a forgatokonyvben elvesztek. Elméletileg
ez a modell sokkal biztonsagosabb, mert nincs megosztva, €s az egyetlen felhasznaldja, a tulajdo-
nosa kontrolalja. (Francisco Emanuel Liberal Rocha, [2010] 5. o0.)

A kozdsségi modell, nagyon hasonl6 a fenti sajathoz, csak itt a felhasznalo egy kozosség,
tehat példaul egy cég, aki az lizemeltetést is sajat kezében tartja. Végiil pedig a hibrid
cloud, ami az elsé két modell 6tvozését foglalja magaban, vagyis egy felhd, melynek bi-
zonyos részei privat, mas részei pedig nyilvanos modell szerint miikodnek.

1. tablazat — A szamitasi felho telepitési modelljeinek 6sszehasonlitasa

: : infrastruktura
ki menedzseli . dedikalt hardver
tulajdonosa
Nyilvanos
: felhdszolgaltatd felhdszolgaltatd nem
(public)
Sajat )
: vallalaton beliil vallalaton beliil igen
(private)
Ko6zosségi :
; felhdszolgaltatd felhdszolgaltatd Igen
(community)
Hibrid a szolgaltatoval alairt
_ vegyes vegyes
(hybrid) szerzOdéstol fliigg

Forrds: Joep Ruiter, Martijn Warnier [2011] 4. o.




3.4  Mire hasznalhatjuk a felh6t?

Miutan megismertiik a fogalmat magat, talan vilagos lehet mire is hasznaljadk magat a
felh6t. Erre a kérdésre egy szemléletes példaval valaszolnék Jonathan Strickland cikké-
bol: ,, Tegyiik fel, hogy egy nagyvallalat vezetdi vagyunk, és a specialis feladataink kozé
tartozik az, hogy minden alkalmazottunk szdmara biztositsuk a megfelelé hardveres és
szoftveres eréforrasokat, ami a munkajukhoz sziikséges. Nem elég csak megvasarolni
mindenki szamara egy szamitogépet, meg kell venned a szoftvereket, illetve a szoftverek
licenszét is, hogy az alkalmazottaknak meglegyenek a munkajukhoz sziikséges eszkdzok.
Amikor felveszel egy uj embert, akkor jabb szoftvereket kell venned, vagy meg kell bi-
zonyosodnod, hogy a jelenlegi licensz elég még egy felhaszndlo szamara.

Mara van egy masik alternativa az ilyen vezetdknek, mint amelynek helyébe képzeltiik
magunkat. Ahelyett, hogy egy sor szoftvert kellene installalni minden PC-re, csak be kell
tolteni egy alkalmazast. Ez az alkalmazas lehetévé tenné a dolgozdknak, hogy bejelent-
kezzenek egy web-alapu szolgaltatasba, amely a munkajukhoz sziikséges Gsszes progra-
mot szolgaltatja. A tavoli gépeken — amelyeket egy kiils6s cég biztosit a vallalatunknak —
minden program elérhetd, az e-mail klienstdl kezdve a szovegszerkesztokon at az dssze-
tett adatfeldolgozd programokig. Ezt a szolgaltatast hivjdk cloud computingnak, és ez
megvaltoztatta a teljes informatikai piacot.” (Jonathan Strickland, [2008]). A példa na-
gyon joOl alatamasztja a szolgaltatasi modellek kiilonvalasat. A felhasznalokat egyértelmui-
en kategorizalhatjuk munkakoriik vagy poziciojuk alapjan, amibdl kovetkezik az is, hogy

mindenkirdl tisztan megmondhatd, hogy milyen eréforrasokkal fog dolgozni.

4 INFORMACIOBIZTONSAG A FELHOBEN

41 ACIlAelv

A kovetkezd részben az informacidbiztonsag legfobb eldirasarol, vagyis a CIA elvrdl
irok. Ez a betlisz6, az angol Confidentiality (Bizalmassag), Integrity (Sértetlenség) és
Availability (Rendelkezésre allas) szavak kezddbetiiibdl épiil fel. Bemutatom azt a harom
faktort, ami egy informacids rendszer altalanos biztonsagi pillérének tekinthetd. A téma-
korhoz kapcsolodo abrak altalaban egy haromszog csticsain abrazoljak a fogalmakat, ez-
zel is szemléltetve azt, amit az elv megfogalmaz: a biztonsag ugyanolyan mértékben fiigg
barmelyik tényez6tdl, és barmelyik tényez6 hianya egyforman sebezhetdvé teszi a rend-
szert. Szot ejtek az elvhez szorosan kapcsolodd néhany mas fogalomrol, mint az hitelesi-

tés (autentikacio), az engedélyezés (autorizacid) €s az elszamoltathatdsag.



3. abra — A CIA elv modellje

Confidentiality
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Availability

Forras: http://www.irevna.com/compliance-and-infrastructure.html
4.1.1 Bizalmassag (Confidentality)

A bizalmassag kifejezés jelen esetben arra vonatkozik, hogy csak az arra felhatalmazott
emberek ¢s rendszerek férjenek hozza a védett adatokhoz, a szamunkra fontos informaci-
6hoz. Kiilondsen fontos ez a felhdben, ahol — mint ahogyan azt mér az el6zd fejezetbdl
megtudhattuk — a tipustdl, és telepitési modelltdl fiiggden nagyszamu felhasznald tevé-
kenykedik egy szolgaltatd infrastruktirajan. Azzal, hogy az adatainkat a felhébe helyez-
ziik, sokkal tobb mindenki szamara lesznek elérhetdek. Tobbek kozott ez is hozzajarulhat
az azok kompromittalodasahoz.

Az Addressing cloud computing security issues (A cloud computing biztonsagi kérdései-
nek kezelése) cimli dolgozatban az irdk a felhd szempontjabdl a bizalmassagot két f6
részre osztjak, adatok bizalmassagara, és szoftver bizalmassagra. Az el6bbi tulajdonkép-
pen az elemekhez, mint példdul a memoria, eszk6zok, szoftverek vald hozzaférés ellendr-
zésének a kérdését veti fel. Erre valo az elektronikus azonositasa folyamata, ami létrehoz
egy bizalmas csatornat a felhasznaldéi egyedek és az informacios rendszer kozott.
(Dimitrios Zissis, Dimitrios Lekkas, [2010] 4. 0)

A adatok bizalmassaga a felhében szorosan 0sszefiigg a felhasznaloi hitelesitéssel. A hite-
lesités, vagy mas szdval autentikacid szemléletesen egy kérdéssel jellemezhetd: Honnan
tudom, hogy az vagy, akinek mondod magad? Ezt a kérdést a mai elméletek szerint tobb
modon is megvalaszolhatjuk. A legelterjedtebb hitelesitési modszerek a valami, amit
tudsz (jelszo), valami, amid van (kulcs, digitalis tanusitvany), valami, ami vagy (felhasz-

naloi azonositd, ujjlenyomat) és végiil ahol vagy. Az erds hitelesités hianya a felhdkben



felhasznaloi fiokok jogosulatlan hozzaféréséhez vezethet, ami egy rés az adatvédelem
pajzsan.

A szoftver bizalmassaga ugyanolyan fontos, mint a fentebb bemutatott adatbizalmassag.
Ez a kifejezés arra a bizalomra vonatkozik, hogy az egyes alkalmazasok, folyamatok,
biztonsagos modon kezelik és tartjak karban a felhasznalo személyes adatait. A felhdben
a felhasznalonak at kell ruhaznia a ,,bizalmat” azokra az alkalmazasokra, amelyeket az
infrastruktirat szolgaltatd szervezet lizemeltet. A szoftvereknek, melyek kapcsolatban
allnak a felhasznalo adataival feltétleniil tantsitaniuk kell, hogy nem vetnek fel semmi-
lyen tovabbi titoktartasi €s adatvédelmi kockazatokat. A felhdszolgaltato teljes mértékben
felelos azért, hogy az altala nyujtott felhd olyan biztonsdgos legyen, hogy garantalja a
felhasznalok szamara az adatvédelmet. (Dimitrios Zissis, Dimitrios Lekkas, [2010] 4. o)

4.1.2 Sértetlenség (Integrity)

Az informéciobiztonsag kovetkez6 fontos kérdése a sértetlenség, idegen szoval integritas.
A sértetlenség sz6 a modellben az informacidk teljességének €s pontossaganak megdrzé-
sére utal. Gyakorlatban azt jelenti, hogy a kiillonb6z6 elemeket (adat, szoftver, hardver)
csak az arra jogosult személyek moddosithatjak, illetve csak az engedélyezett mdédon mo-
dosithatjadk. Az jogosultsdg kezelés, engedélyezés (autorizacid) kérdése a hitelesitésre
épitve azt mondja ki, hogy: Rendben, az vagy, akinek mondod magad, de mihez vannak
jogaid? Az autorizacid az a mechanizmus, amely alapjan egy rendszer meghatarozza, mi-
lyen szintli hozzaférést adjon egy adott felhasznalonak a bizalmas eréforrasokbol.

Az eldzbleg bemutatott tanulmany alapjan (Addressing cloud computing security issues)
elemzem az integritds kategoridit. Az adatintegritas jelentése: megvédeni az adatokat a
jogosulatlan torlést6l, modositastol, és 1étrehozastol. Ehhez sziikséges a felhasznalok hoz-
zaférésének ¢€s jogainak szabdlyozasa, ami garantdlja azt, hogy az értékes adatokkal és
szolgaltatasokkal nem élnek vissza, nem lopjak el, és nem hasznaljak azokat jogellenesen.
Mivel a felhdben a felhasznalok és a rendszer elérési pontjainak szdma nagy, ezért dontd
fontossagu az, hogy csak a megfeleld jogokkal rendelkezd egyedek keriilhessenek kap-
csolatba az adatokkal. A szabalyozasok altal jobb ralatast nyeriink arra is, hogy ki vagy
mi valtozatta meg a rendszer adatait. Ez az egyik potencialis tényezdje a sértetlenségnek,
az elszamoltathatosag. (Dimitrios Zissis, Dimitrios Lekkas, [2010] 4. 0)

Az elszamoltathatosag alapja, hogy a felhasznalok ugyanugy felelések tetteikért a rend-
szeren beliil, mint a valo ¢€letben. Az elv szerint biztositani kell azt az ellenérzési folya-

matot, ami koveti a felhasznald tevékenységeit a rendszerben. Miért tartjdk ezt az



autentkacio és autorizacio mellett a harmadik biztonsagi szempontnak? Az elszamoltatha-
tosag funkcioja, hogy monitorozza, hogy a rendszerbe belépett entitds engedélyezett vagy
nem engedélyezett tevékenységet folytatott e.

Dobromir Todorov kényvében talalhatd gondolata igy hangzik: A felhasznalok kaphatnak
engedélyt, egy bizonyos er6forras eléréséhez. Ha hozzaférnek ahhoz, akkor a rendszernek
vagy az alkalmazasnak biztositani kell egy ellendrzési vonalat, amely szerint a felhaszna-
16 cselekedetei — mikor és hogyan hasznalta az adatokat — teljes mértékben visszakovethe-
téek. Masrészrol, ha egy felhasznalé megprobal hozzaférni olyan eréforrashoz, amelyhez
nincs joga, szintén kell legyen egy ellendrzési nyomvonal, amely alapjan megallapithat6 a
szandék miszerint a rendszer altal rd kiosztott jogosultsdgokat és bizonyos esetekben a
hitelesitési szabalyokat megszegi. (Dobromir Todorov, [2008] 8-9. 0)

A szoftver sértetlenség az alkalmazas védelmét biztositja torlés, modositas, lopas ellen.
Fontos megjegyezni, hogy mind a torlés, mind a mddositas lehet szandékos vagy nem
szandékos. Példaul egy elégedetlen munkavallald valdsziniileg szandékosan modositana
egy programot hogy, az ledlljon, ha bizonyos feltételek teljesiilésekor, vagy bizonyos ido
elérése utan. A felhdben a szoftver sértetlensége miatti felelésség a szoftver tulajdonosat
vagy adminisztratorat terheli. A hardver és héaldzati sértetlenség olyan tovabbi kérdés,
amellyel a felhdszolgaltatonak kell foglalkozni, ugy ahogy az is az ¢ felelésségét képzi,
hogy az altala hasznalt hardvert megvédje a lopastol és modositastol. (Dimitrios Zissis,
Dimitrios Lekkas, [2010] 4. 0)

4.1.3 Rendelkezésre dllas (Availability)

Rendelkezésre allasnak nevezziik egy rendszernek azt a tulajdonsdgat, hogy a jogosult
felhasznalo kérésre az informacio és a szolgaltatasok barmikor elérhetéek, és hasznalha-
téak legyenek. Mint ahogyan az el6z6 pilléreknél is, ennél a fogalomnal is elkiilonitiink
tobbféle rendelkezésre allast. A fogalom vonatkozhat adatra, alkalmazasra és még hard-
verre is.

Dimitrios Zissis €s szerzOtarsanak tanulmanya szerint, a rendelkezésre allasas fogalméhoz
az is hozzatartozik, hogy a rendszer képes legyen miiveletek elvégzésére, folytatasara
akkor is, ha a jogosultsagkezelés nem megfeleld viselkedést mutat, vagy ha egy lehetsé-
ges biztonsagi rés jelentkezik. Napjainkban a felhasznalok teljesen mértékben biznak a
hardveres infrastrukturaban, ezzel még jobban erdsitik kotddésiiket a mindeniitt jelen levo
halozathoz, és annak rendelkezésre allasdhoz. A haldzati terhelés nagy részét altalaban az

adatok feldolgozasa és visszakeresése adja, ezért a cloud szolgéltatonak garantdlnia kell
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azt, hogy az informaci6 és az informacid feldolgozas barmikor elérhetd legyen az tigyfe-
leik szamara. A cloudszolgaltatasok nagymértékben épitenek az infrastruktarara és a ha-
l6zatra, ezért is kiemelten fontos megérteni, majd tisztdn dokumentdlni a felhasznaloi
(specidlis) igényeket, mivel kés6bb erre alapszik majd a rendszer, €s annak rendelkezésre
allasi feltételeit is ezekhez az igényekhez kell igazitani. (Dimitrios Zissis, Dimitrios
Lekkas, [2010] 4. o)

4.2  Felhé-specifikus kockazatok, sebezhetéségek

Az el6z6 részben egy altalanos képet kaphattunk az informaciobiztonsag kovetelményei-
r6l. De hogyan tudjuk ezeket az informaciokat levetiteni a dolgozat kézponti témadjara a
cloud computingra? Ebben a részben bemutatom a szamitéastechnikai felhd néhany kocka-

zatat, és bizonyos sebezhetdségeit. Els6ként, nézziik at a kockazat, és a sebezhetdség de-

crer

4.2.1 Kockazat, sebezhetdség

Kockazat: ,Egy esemény valdszinliségének ¢és kovetkezményének kombindcidja.”
(http://www.idesol.hu/fogalomtar/informatika.html) ,,A biztonsag fogalma pozitiv irany-
bol kozeliti meg az elérni kivant allapotot (Mit szeretnék?), ezzel szemben a kockézat az
ellenétes oldalrdl kozelit (Minek a bekdvetkezését szeretném megakadalyozni? Mi ne
torténhessen meg?). A kockézat gyakorlatiasabb szemlélettel egy rendszert fenyegetd
veszélyeket veszi szamba, €s az altaluk okozott kdrokat probalja megbecsiilni, 6sszegezni.
A kar értéke nagyon sok esetben nem koénnyen meghatirozhatd, pénzben nehezen szam-
szerlsithetd, hiszen pl. egy informéci6 elvesztésénél nemcsak az 0jboli megszerzésének
koltsége mertil fel, hanem attételes karok is (illetéktelen kezekbe keriilése, ennek kovet-
keztében a fogyasztok, felhasznalok bizalom vesztése, ebbdl adodd presztizsvesztesé-
gek).” (Berényi Melinda [2005] 10. o.) ,,Az egyes fenyegetd tényezdk egymashoz viszo-
nyitott kockéazatbecslése azért az informatikai biztonsag teriiletén is jol kijel6li azon leg-
gyengébb lancszemeket, ahol a védelmet célszerii erésiteni.” (http://sdt.sulinet.hu)

Sebezhetdség: A The Open Group nevil szervezet Risk Taxonomy cimii tanulmanyaban
igy definidlja a fogalmat: A sebezhet0ség annak a valdszintisége, hogy az alany nem lesz
képes ellenallni a fenyegetési tényezdnek. Sebezhetdség akkor alakulhat ki, amikor a fe-
nyegetési tényezd altal alkalmazott hatoerd, és az alany védekezési képességének ereje
eltéré nagysaguak. Ez alapjan a két fo faktor, ami befolyasolja a sebezhetdséget a fenye-

getettséggel szembeni ellenallo képesség és a szabalyozasi erd. (The Open Group, [2009]
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crcr

vagy lizemeltetésében fellelhetd olyan gyengeség, vagy hiba mely véletleniil kivalthatod
vagy szandékosan vissza lehet vele élni, és a rendszer biztonsagi iranyelvének megsérté-

sét vonja maga utan.” (http://www.idesol.hu/fogalomtar/informatika.html)
4.2.2 A felho kockazatai

Tekintstik at a cloud kockézatait. A felhdben a felmeriilé kockazatok egyrészrol a felhd
jellemvonasaibol masrészrdl a szolgaltatdé hianyossagaibol erednek. A szolgaltatas felhd
jellemvonasai alatt értem, az Internet, mint kornyezet kockézatait (kapcsolat kérdései) és
emellett a bongészok, szerverek, kliensek kockazatait (titkositas, terhelhetdség). A masik
kategoriaba a szolgaltatd eréforrds gazdalkodasi elvei, adatmenedzselési politikdja €s jogi
szabalyozottsaga meriil fel, mint kockézat.

Dr. Racsko Péter 2012-ben megjelent tanulmanyaban tobb példat hoz az emlitett katego-
ridkra, ezeket a fentebb mar bemutatott szempontok szerint rendezem csoportokba. Els6-
ként nézziik a cloud jellemvondasaibdl eredd kockézati tényezdket:

1. Adatok elfogasa atvitelkor: ,,A szamitasi felhében feldolgozott adatok mind az in-
put, mind az output esetén tobbnyire a nyilt interneten kozlekednek. Meg kell ol-
dani az adatatvitel védelmét, ez csokkentheti a kockazatot.” (Dr. Racsko Péter
[2012] 9. 0.)

2. Adatszivargas: ,,Ez a jelenség az adatok fel- és letoltésénél 1éphet fel, ha az
autentikacids, autorizacids é€s ellendrzési rendszerek nem megfeleldek, vagy a
cloudon beliil nem elég erds a védelem, esetleg hibas az alkalmazéas vagy a me-
nedzsment. Az adatszivargas sordn a megrendeld adatainak egy része illetéktelen
felhasznalokhoz keriil.” (Dr. Racsko Péter [2012] 9. o.)

3. DDoS EDoS: ,,A szamitasi felh6 webes szolgaltatas, ez pedig érzékeny az elosz-
tott szolgaltatdsmegtagadasos (Distributed Denial of Service), illetve a gazdasagi
szolgéltataismegtagadasos (Economic Denial of Service) hackertamadasokra, azaz
ha hackerek olyan tomegii szolgaltatast igényelnek a szervertdl, amely azt jelento-
sen lelassitja, vagy a szolgaltatdst meg is tagadhatja. Ennek gazdasagi valtozata
az, amikor a szolgaltatdsmegtagadasos tamadas célja az, hogy egy szereplonek
gazdasagi kart okozzon.” (Dr. Racsko Péter [2012] 9. 0.)

4. Szkennelés: ,,A cloud-szolgaltatonak meg kell akadéalyoznia, hogy hackerek kita-
pogassak rendszereinek tamadhatosagi pontjait.” (Dr. Racsko Péter [2012] 9. 0.)
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A jellemvonasok elemzése utan, térjiink at a szolgaltatd hidnyossagaibol, cselekedeteibdl,

miik6désébol kifolyd kockdzatokra, vagyis a cloud egy kovetkezd érdekes kérdésére, a

felhdszolgaltato vallara nehezedd feleldsségekre.

1.

4.2.3

Bels6 (alkalmazott altali) tdmadas: ,,Hogyan védi meg megrendel6it a cloud-
szolgaltatd a sajat munkatarsai részérdl torténd adatlopastol vagy adatmanipulaci-
6t01?” (Dr. Racsko Péter [2012] 8. 0.)

Eréforrashiany: ,,A megrendelé abban a tudatban kot szerz6dést a cloud- szolgal-
tatoval, hogy barmilyen erdéforrdsigényt azonnal ki tud elégiteni. Bar az eréforras-
ok hidnya nem tal valészini, mert a jelenlegi cloudszolgaltatok eréforrasai igen
jelent6sek, ez a kockazat sem zarhat6 ki.” (Dr. Racsko Péter [2012] 8. 0.)

Hibas (hardver) szeparalas: ,,A kiilonb6z6 megrendeldk altal hasznalt virtualis gé-
pek tobbnyire ugyanazon a hardveren futnak. Mennyire lehet biztos egy megren-
del6 abban, hogy a ,,tarsbérl¢” nem probalja megszerezni az 6 adatait? E tekintet-
ben csak a cloud szolgéltatd biztonsagi eszkdzeiben bizhat, amelyekre semmilyen
befolyasa nincs.” (Dr. Racskoé Péter [2012] 8. o.)

Nem biztonsadgos vagy nem hatékony az adatok megsemmisitése: ,,Ha az adatokat
nem olyan technoldgiaval torlik, hogy visszaéllitasuk lehetetlenné valjon, akkor a
virtudlis kornyezetben egy mds felhasznald esetleg elolvashatja a nem jol torolt
fajlokat.” (Dr. Racsko Péter [2012] 9. 0.)

Jogi korilmények: ,,A szamitasi felh6t nem szabdaljak fel az orszaghatarok. A
szolgaltatd gazdasagi és biztonsagi megfontolasokbdl sok orszagban helyezi el
adatfeldolgozo kozpontjait. A kiilonb6z6 orszagok jogrendje 1ényegesen eltér pél-
daul az adatvédelemben. Egy EU-s orszagban érvényes adatvédelem lényegesen

er6sebb lehet, mint egy nem EU-s tagorszagban.” (Dr. Racsko Péter [2012] 9. o.)

A felho sebezhetdségei

Tobb — a témaban kutatd — ember feltette mar eldttem a kérdést, hogy mitél mondhatunk

valamilyen sebezhetdséget felhd specifikusnak? Erre a kérdésre B. Grobauer, T.

Walloschek és E. Stocker probalta megfogalmazni a valaszt — a szerzok tanulmanyukban

részletesen kifejtik a kategoridkat, példakat is mutatnak rajuk; a konnyebb megértés érde-

kében ¢én is bemutatom réviden a csoportokat. Egy sebezhetdséget cloud specifikusnak

mondunk, ha legalabb az egyik igaz r4 az alabbi mutatok koziil:

1.

crer
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A szamitasi felhd alapvetd technoldgidinak — webes alkalmazasok, virtualizacio,
kriptografia — vannak olyan sebezhetOségei, melyek lényegesek technoldgia
szempontbol, vagy elterjedtek a technologia korszeri kivitelezésében. Példaul:
virtualis gépbdl (kornyezetbol) kiszokés lehetdsége, munkamenet eltérités, bi-
zonytalan/elavult titkositas.

az oka a NIST altal megfogalmazott alapvetd felhdjellemzok kozott talalhato

A dolgozat elején mar bemutatattam a NIST altal felsorolt, alapvetd felhétulaj-
donsagokat, de ismétlésként tekintsiik at ezeket még egyszer: a kéréseket onmaga-
tol kiszolgald, nagy kiterjedésii halozati elérés, kozosen kezelt eréforrasok, gyors
rugalmassag, mérhetd szolgaltatas. Vannak sebezhetéségek, melyek oka egy vagy
tobb tulajdonsagban rejlik, néhany esetet példaul véve: jogosulatlan hozzaférés a
menedzsment feliilethez, internet protokoll sebezhetdségek, adat visszanyerés se-
bezhetdsége, mérés szamlazas kijatszasa.

a felhd innovacioban kiprobalt és tesztelt védelmi szabalyozas nehéz vagy lehetet-
len végrehajtasa okozza

Az alapvet6 biztonsagi ellendrzésekkel kapcsolatos sebezhetéségeket felhd speci-
fikusnak kell tekinteni akkor, ha a cloud innovaciok kozvetlen nehézségeket
okoznak az ellendrzések végrehajtasiban. Példanak oké&ért: nem elég haldzat-
alapt ellendrzés a virtualizalt hal6zatokon, gyenge kulcskezelési eljarasok, a biz-
tonsagi mutatok nincsenek a felhd eréforrasaihoz igazitva.

elterjedt a Iétesitett korszeri felh6 ajanlatokban

Ha a biztonsagi rés elterjedt a legkorszerlibb felhd kinalatokban, akkor azt felhd-
specifikusnak kell tekinteni. Legelterjedtebb példak ma a ,,befecskendezéses™ se-
bezhet6ség (SQL befecskendezés, parancs befecskendezés, cross-site scriptring)

¢s a gyenge hitelesitési rendszerek.

(B. Grobauer, T. Walloschek, E. Stocker [2010] 5. 0.)

Az elméleti bemutatds utan nézziink meg néhany valds esetet, példat napjainkbdl. Jose

Tomas Robles Hahn, Biztonsag, adatvédelem és Cloud computing (Security, Privacy and

Cloud Computing) cimii munkajaban talalhatunk néhany példat biztonsagi résekre a fel-

hében, a kovetkezd részben, én is ezeket az altala bemutatott példédkat fogom részletesen

bemutatni.

A cloud szolgaltatok nem biztositanak titkositast a felhasznaloknak. Az imént bemutatott

tanulmany két olyan mindennapi problémat mutat be, amit szemfiilesebb felhasznalok az

internetet bongészve mar talan észrevettek. A webmail szolgéltatok, mint a Yahoo! Mail
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titkositjak a bejelentkezési oldalukat, majd visszatérnek sima HTTP-re. Habar ez altal a
jelszavaink védve maradnak, az e-mail tranzakcidink mar titkositatlan formatumban ke-
riilnek tovabbitasra. (Jose Tomas Robles Hahn [2011] 29. o0.) Egy masik példa a
Facebook nevil kozosségi portalhoz kapcesolddik, ahol a felhaszndlonak nem automatiku-
san kinalja fel az oldal a HTTPs protokoll hasznalatat, hanem azt 6nmaganak kell bealli-
tani, tehat ha a felhasznal6 nem figyelmes, vagy nem ért annyira az informatikéhoz az
adatai egyszerlien, tiamadok altal olvashaté formaban keriilnek tovabbitésra.

De nézziik meg tomoren mi is a kiilonbség a HTTP és a HTTPS szabvanyok kozott. Mig
a HTTP a teljes forgalmat titkositatlan formdban (egyszert szovegként) kiildi tovabb az
internet csatorndin keresztiil, addig a HTTPS mogott az az 6tlet 4ll, hogy egy biztonsagos
csatornat l1étesitsenck a nem biztonsagos halozatban; ezt ugy valositjadk meg, hogy egy
titkositasi és egy hitelesitési réteget (ahol a szerver tanusitvanyat ellendrizhetjiik) iktatnak
be a kommunikécioba.

Mindenkiben felmeriil a kérdés, hogy miért nem biztositja a szolgaltato a titkositast? En-
nek tobb oka van. Elséként a magasabb miikodési koltségek: a titkositott hozzaférés tobb
processzoridét vesz igénybe kliensenként (felhasznalonként). Tehat ahhoz, hogy
ugyanannyi titkositott kapcsolatot tartsunk fent, mint titkositatlant tobb hardverre van
sziikséglink, hogy a szolgaltatds mindségét allando szinten tarthassuk. Ha mindemellett a
szolgaltatas is ingyenes, akkor ez a tény még kevésbé 6sztonzi a szolgaltatdkat, hogy biz-
tositsak a tikositast. Végiil, de nem utolsé sorban a kereslet is egy kérdés. Amig a fel-
hasznalok nem kovetelik meg a titkositast, addig az nem is lesz nekik felajanlva. Ennek a
helyzetnek az okozdja az informacidhiany, hiszen a cloud szolgéltatok nem teszik nyiltan
kozz¢ azokat a kockazatokat, melyek ala a felhasznaloi adatok esnek. (Jose Tomas Robles
Hahn [2011] 29. 0.)

Adattitkositasi fenntartasok. Mieldtt alkalmaznank barmilyen adattitkositasi technologiat
néhany fontos kérdést meg kell fontolnunk. A valaszok ezekre a kérdésekre majd kiraj-
zoljak az adattitkositas hatarait. Elsé kérdés, hogy hol lesz majd tarolva a titkosito kulcs?
Ha a felhdszolgaltatonal, akkor a megrendelé megfeleld bizalommal kell legyen felg,
hogy nem fogja jogosulatlan célokra hasznélni, tovabba biztonsdgosan fogja azt tarolni,
ugy hogy ne férhessenek hozza a hackerek. Tovabba fontos tudni, hogy a cloud szolgalta-
tot a torvény kényszeritheti, hogy adja ki a titkos kulcsot szdmdra, bizonyos esetekben
ugy, hogy megtiltjak a megrendeld tajékoztatasat errdl. (Jose Tomas Robles Hahn [2011]
30.0.)
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Masodik Iényeges kérdés az, hogy hol lesz végrehajtva a kodoléas és dekddolas folyama-
ta? Ha a felhdszolgaltato tarolja a kulcsot, akkor a kodolas-dekddolast is 6 fogja elvégez-
ni. Tovabbi kifejtést igényel az az eset, mikor az ligyfél kizarolagos birtokaban van a
kulcsnak. Egyrészrol, ha a titkositasi és visszafejtési eljarasok kizardlag az tigyfél telep-
helyein torténnek, akkor a cloud szolgaltatd biztosan nem fér hozza a kulcshoz. Masrész-
r6l, ha a megrendeld minden egyes alkalommal, amikor adatot akar titkositani illetve
visszafejteni, atadja a kulcsot a szolgaltatonak — majd mikor az végzett a folyamattal ak-
kor torli a kulcsot a memoriabdl — akkor a kulcs veszélyeztetett helyzetben van. (Jose
Tomas Robles Hahn [2011] 30. 0.)

Fliggetleniil attol, hogy mely valasztdsokat hozzuk a fenti két kérdésben egy dolgot min-
den esetben fontos kikotniink: A titkositas nem egy varazsszer; a titkositott adatot korlat-
lanul lehet tarolni addig, amig nem lesz elég szamitasi er6forras a visszafejtéshez. Es amit
ma lehetetlennek gondolunk az lehetséges lesz 6t-tiz éven beliil. (Jose Tomas Robles
Hahn [2011] 30. 0.)

5 ADATVEDELEM A FELHOBEN

Miutan képet kaptunk a szallitasi felhé fogalmarol, az informacidbiztonsag eldirasairol és
végigvettiik a cloud specifikus kockazatokat, feleldsségeket — ezekkel egyiitt azt is, hogy
milyen feleldsségek nehezednek a szolgaltatora, és milyen dontéseket kell meghozzon az
ugyfél, most ratérek az adatvédelem kérdésére. A dolgozat zar6 részében bemutatom az
adatvédelem fogalmat a felhd szempontjabol, az adatvédelem fobb kérdéseit, legvégiil

pedig kiilonb6zd adatvédelmi torvények, rendelkezések eldirasait.
5.1  Miis az adatvédelem?

Az adatvédelem egyszerre egyénileg és tarsadalmilag hasznos. Mint egyénnek, az adatvé-
delem autondémiat biztosit: lehetdséget, hogy félelem és leplezés nélkiil tegyiik fel érzé-
keny kérdéseinket; képességet, hogy felfedezziik a személyiségiink és egyéniségiink kii-
16nb6z6 oldalait; hatalmat, hogy szoros kotddést alakitsunk valakivel, masokat kizarva.
Az adatvédelem biztositja a tarsadalom szamara az egyensulyt az egyéni szabadsagjogok,
¢s a kormany hataskore kozott. Ezek alapjan kijelenthetjiik azt, hogy a magéanélet az erds

demokracia alapvetd épitdeleme. (Nicole A. Ozer, Chris Conley [2010] 3. 0.)
5.1.1 Adatvédelmi elmélet

Adatvédelemi elmélet azt mondja ki, hogy az egyének kovetelése hatarozza meg azt,

hogy mikor, hogyan, és milyen mértékben legyenek (lehetnek) kozdlhetdek a roluk szolod
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informaciok. Tobb irodalom foglalkozik az egyediillét fizikai allapotaval. Négy allapotot
kiilonitenek el: a maganyt, az intimitast, az anonimitast, és az Ovatossagot. A magany
jelentése a fizikai elvdlasztds a csoporttol. Az intimités, részvétel egy kis egységben,
amely megvalositja a csoportos (,,vallalati”’) maganyt. A névtelenség a szabadsag az azo-
nositas €s feliigyelet alol — lehet informacids vagy fizikai. Az 6vatossag feltételezi egy
pszichologiai gat létrehozasat, amely megvédi az egyént a nem kivant behatolastol.

(Harry Katzan, Jr. [2010] 8. 0.)
5.2 Adatvédelmi kockazatok a felhoben

A cloudszolgaltatasok tarolhatjadk a fogyasztd naploit, iizleti feljegyzéseit, fényképeit,
naptarait, cimjegyzékeit, orvosi leleteit, ¢s sok mas érzékeny dokumentumot is — amelye-
ket a fogyasztok sajatnak tekintenek. Az informaciok, melyet ezek a dokumentumok tar-
talmaznak, koriilolelik a felhasznalo életének minden részét — a csaladot és baratokat, a
politikat és a vallast, érdeklddéseit és tevékenységeit — éppen ezért magas szintli biztosi-
tast igényelnek, hogy megvédjék maganéletét és cselekvési szabadsagat. (Nicole A. Ozer,
Chris Conley [2010] 3. 0.)

Mindemellett, a tevékenységiink a szamitasi felhdben — igy, mint barmely mas internetes
tevékenységlink — tovabbi informaciokat general, mint példaul, hogy melyik vasarlo mi-
kor jelentkezett be az lizletbe és honnan tette ezt, amiket a szolgaltatd szintén gyiijthet
rolunk. Egy konkrét eset, amikor a felhasznald bejelentkezik a Google Docs-ba a Google
adatokat rogzit, a tevékenységérdl (példaul: tarhely hasznalat, bejelentkezések szama), a
megjelenitett adatokrol illetve kattintasokrol (példaul: felhasznaloi feliilet elemei, linkek),
és mas naplozhatd tényekrdl (példaul: bongészd tipusa, IP-cim, datum és i1dd, a cookie-
azonositd). Ezen informaciok Osszegyljtése adatvédelmi kérdéseket vet fel, akkor is, ha
0nallo tevekenységkeént torténik, €s akkor is, ha mas cloud tevékenységgel egyiitt végzik.
Els6ként azt a fenyegetést hordozza magéaban, hogy sokkal tobb informaciot fed fel a
szolgéltato a fogyasztordl, mint amire gondolnank. Az IP cimekbdl példaul kiderithetd az,
hogy mikor és hol volt a felhasznalo a belépéskor — €s ki hasznalta még ugyanazt a szdmi-
togépet — abban az esetben, ha nem otthonrdl jelentkezik be. (Nicole A. Ozer, Chris
Conley [2010] 3. 0.)

Tovabba, néhany felhdszolgaltatdé mellékszerzodésként eladja a szolgaltatds bizonyos
részeit tovabbi harmadik feleknek, akik bizonyos foku hozzaférést kapnak személyes ada-
tok. Egyes vallalatok, mint az Amazon, hosting szolgaltatasokat nytjtanak, vagyis leheto-

vé teszik mas vallalatok szdmara, hogy hasznaljak a szervereiket webes alkalmazasok
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futtatasdhoz, €s taroljak rajta az adataikat; de emellett kérik azt a jogot, hogy az adatokat

bizonyos koriilmények kozott felfedhessék. (Nicole A. Ozer, Chris Conley [2010] 3. 0.)
53  Adatvédelmi torvények, rendelkezések

A torvényben mar régen felismerték a maganélet fontossagat egyrészrdl ugy, mint a sze-
mélyes autondmia légterét masrészrdl, pedig mint egy sziikséges korlatot a kormany ha-
talmanak hatokorére. A legtobb adatvédelmi térvényt azonban évtizedekkel ezeldtt irtak
az Internet és a tobbi kommunikécios technoldgia eljovetele elott. Az elavult torvények,
¢s a gyorsan fejlodd technoldgia kombindcidja napjainkban ellentmondésos és bizonyta-
lan adatvédelemhez vezet. A vilagos és naprakész torvények, szabalyozasok hianya min-
den érintettet karosit: a fogyasztokat, a vallalkozasokat, és a kormanyt. (Nicole A. Ozer,
Chris Conley [2010] 4. 0.)

Azt, hogy az amerikai és az eurdpai adatvédelmi normak eltéréek, a kormanyok eltérd
szerepe agazdasagban és a kereskedelmi szektor kiilonbozdsége indokolja. Az eurdpai
vallalatiranyitasi megkdzelités a nyilvanos feladatok elérése céljabol megkoveteli a szo-
ros részvételt az lizlet és a kormdnyzat kozott. A kormanyt aktiv partnernek tekintik a
nagyobb ipari résztvevok mellett, amellyel megtargyaljak a megvalositani kivant célokat
¢és stratégidkat. S6t, mi tobb eurdpai dontéshozok hajlamosak arra, hogy egy szélesebb
korli szerepet tulajdonitsanak az allamnak, példaul a szocidlis problémék kezelésében.
Ezzel szemben az amerikai dontéshozok jellemzdéen az ugynevezett ,laissez-faire” meg-
kozelitésnek kedveztek a vallalatiranyitds szempontjabdl; emellett kihangsulyoztak az
egyéni szerepldk és a piaci erdk szerepét a tarsadalmi kihivasok enyhitésében. (Lauren B.
Movius, Nathalie Krup [2009] 171. 0.)

A kovetkez6 részben bemutatom az Amerikai Egyesiilt Allamok, és az Eurdpai Unio leg-

fontosabb adatvédelmi torvényeit, szabalyozasait a szamitasi felhdre vonatkozdan.
5.3.1 Helyzet az Amerikai Egyesiilt Allamokban

Az Egyesiilt Allamokban a korméany folyamatosan béviti a felh6 feliigyeletét. Az ameri-
kai kormany egyik legfontosabb jogi eszkoze, amivel a felhdszolgaltatokat kényszeritheti,
hogy adja 4t neki a felhasznalok sajat adatait az a harmadik fél doktrina. Egyéb vonatkoz6
torvények kozé tartozik a Wiretap Act, az All Writs Act és a Foreign Intelligence
Surveillance Act. (Jose Tomas Robles Hahn [2011] 33. 0.)

Az adatvédelem alapvetd polgari szabadsagjog, ami mind az Egyesiilt Allamok Alkotma-

nya mind pedig az egyes allamok alkotmanya altal védve van. A sajat adatok védelme —
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amely megtiltja az indokolatlan kutatast és lefoglalast, a szovetségi alkotmany negyedik
modositasaban talalhatd. A Legfelsobb Birosag dontések hosszu sorozata utan kiterjesz-
tette ezt a védelmet az otthonon til minden olyan helyre, ahol az egyén indokoltan elvar-
hatja a maganszféra meglétét. (Nicole A. Ozer, Chris Conley [2010] 5. 0.)

Az alkotmany negyedik modositasa a tarolok kiilonbozé formait védi, tobbek kozott a
személyes tarolokat (pénztarca), a fizikai tarolokat (széf, bérelt tarold szekrény), a szemé-
lyi szamitogépeket €s halozati szamitogépek fajljait. Mondhatjuk, hogy a szamitasi felhd
valgjaban egy modern valtozata egy tarold szekrénynek vagy a szamitogép merevlemez-
ének, ezért a szamitasi felhofogyasztok elvarjak, hogy a negyedik moddositas értelmében
adataik a felhdben teljes védelmet kapjanak, és kizarjdk azokat indokolatlan keresések
alol. (Nicole A. Ozer, Chris Conley [2010] 5. 0.)

Az el6z6 rész utan nyilvanvaléan sok mindenkiben felvetddik a kérdés az online adatvé-
delemmel kapcsolatban, mely magaba foglalja a szamitasi felhé adatainak védelmét is.
Ezzel a kérdéssel a jogtudomanyban ugynevezett business record doctrine (lizleti adat
doktrina) vagy, mas néven third party doctrine (harmadik fél doktrina) foglalkozik. Az
tizleti rekord elmélet, amely még egy par pre-Internet korszakban (az internet elterjedése
elott) felmeriilt legfelsdbb birdsagi ligy idején alakult, ugy tartja, hogy nincs ésszerli ma-
gyarazat az adatvédelemre abban az esetben, mikor egy egyén informdciot ad egy iizleti
harmadik fél szamara. A személy igy lemond kizardlagos ellendrzési jogarol az informa-
ci6 felett, és vallalja a kockazatot, hogy a harmadik fél ezt az informaciot onként tovab-
badhatja, és igy mar ésszerlien nem tekintik az informaciot privatnak. Ez alapjan, az el-
mélet alapjan a torvény végrehajtok azt allitottak, hogy az online tevékenységek adatait
nem védi a negyedik modositas. (Nicole A. Ozer, Chris Conley [2010] 6. 0.)

A kérdés mindmaig nem egyhanguan tisztazott jogi korokben. A alkotmany ellenére joga-
szok, birésagok tovabbra is megosztott véleményen vannak. Tovabb bonyolitja a helyze-
tet az, hogy az allami alkotmanyos védelem is alkalmazando, ha a szovetségi alkotma-
nyos védelem nem. Ebbdl kifolyolag a kaliforniai LegfelsObb Birdsag kifejezetten elutasi-
totta a harmadik fél doktrina korltozasait a maganélethez vald joggal szemben. Igy az
adatvédelem a cloud computing felhasznald szamara eltérhet attol fiiggéen, hogy hol la-
kik illetve, hogy hol tarolédnak az adatai. (Nicole A. Ozer, Chris Conley [2010] 6. 0.)
Habar jogi tajon zavarosnak tiinhet a kérdés, a felhasznaldi elvarasok az alkotmanyos
adatvédelemmel kapcsolatban teljesen egyhangtiak. Mint azt mar fentebb is emlitettem 6k
a csomagmegorz0, sz¢Ef, iratszekrény, merevlemezek, és szamitogépek modern megfelel6-

jének gondoljak a cloudot, és elvarjak, hogy az ott tarolt dokumentumok sajatok maradja-
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nak, és teljes védelmet kapjanak az alkotmany negyedik modositasa, és az allami alkot-
manyos rendelkezések szerint. (Nicole A. Ozer, Chris Conley [2010] 6. 0.)

Az alkotmanyon tal szovetségi és allami torvények, jogszabalyok tovabbi forrasait bizto-
sitjak az adatvédelemnek. Az ilyen torvények kiilonosen fontosak lehetnek olyan esetek-
ben, mint a szamitasi felhd, ahol a technologia folyamatosan fejlédik és az alkotmanyos
védelmet még nem vizsgaltak gyakorlatban. Sajnos — ahogy a jelenlegi rész bevezetésé-
ben is irtam — azok kozil a torvények koziil, melyeknek hatdsa lehetne a
cloudszolgaltatdsokra, sokat tobb tiz éve irtak, még mieldtt az Internet kifejlodott volna.
Ezért az altaluk megfogalmazott védelem a cloud computing felhasznalok szdmara is kér-
déses. (Nicole A. Ozer, Chris Conley [2010] 6. 0.)

Foleg az elektronikus tavkozlési adatvédelmi torvénynek (ECPA) kellene egyértelmiien
meghatarozni — de nem teszi — a térvényes alkalmazand6é védelmet a szamitasi felhd szol-
galtatasaival kapcsolatban. Az ECPA egy szdvetségi torvény, amely konkrét védelmet
biztosit az elektronikus kommunikacidban (az atvitel vagy tarolas teriiletén), hogy kiegé-
szitése a védelmet, melyet az alkotmany negyedik modositasa tartalmaz. Az ECPA nem
tisztdzza egyértelmiien, hogy a dokumentumok, melyeket a szamitasi felhd szolgaltatasai
altal tarolunk, védettek-e egyaltalan. Az ECPA a jelenlegi verzidja szerint, védelmet nytjt
akkor, ha a tartalom taroldsa olyan szolgaltatas segitségével tortént, mely: "kizarolagos
célja, tarolasi vagy szamitogépes feldolgozasi szolgéltatasok nyujtasa az eldfizetOknek
vagy ugyfeleknek, és a szolgaltatonak nincs jogosultsaga hozzaférni a tartalomhoz barmi-
lyen szolgaltatastol (tarolasi vagy szamitdgépes feldolgozas) eltéré kommunikacio célja-
bol." (Nicole A. Ozer, Chris Conley [2010] 7. 0.)

ECPA-on tul, léteznek konkrét adatvédelmi torvények és rendeletek, melyeknél felmeriil
a kérdés, hogy vajon teljes korti védelmet biztositanak-e a szamitasi felh6t egyes szolgal-
tatdsait hasznald fogyasztok szamdra. Példaul, a Health Insurance Portability and
Accountability Act (HIPAA) célja az egészségiigyi dokumentumok adatvédelme. A
HIPAA azonban csak az egészségiigyi szolgaltatokra, az egészségiigyi elszamolasi he-
lyekre és az egészségiigyl biztositokra vonatkozik. Vonatkozik-e a HIPAA védelme a
szamitasi felhd szolgaltatasaira, ahol a fogyasztok egészségligyi adataikat taroljak? Ha-
sonloképpen a Video Privacy Protection Act (VPPA) — amely a kolcsonzott video anya-
gok toérvényi védelmét biztositja — biztositja-e az audiovizualis anyagok megosztasanak
vagy let6ltésének védelmét a cloud computing szolgaltatasain keresztiil? (Nicole A. Ozer,

Chris Conley [2010] 7. 0.)
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Lathatjuk, hogy egységes adatvédelmi torvény nélkiil Amerikdban a fogyasztoknak
maximum agazat specifikus adatvédelmi torvények egyvelege all rendelkezésére, hogy
megvédjék jogaikat. Tekintettel a mar amigy is gyenge, €s most egyre bizonytalanabb
védelemre, amit az ECPA ¢és egyéb adatvédelmi térvények nyujtanak, itt az 1d6é most,
hogy egy alapos pillantast vessenek a torvényeikre és ujrairjak az adatvédelmi tor-
vény(eke)t, hogy 1épést tartsanak a modern on-line vilaggal. (Nicole A. Ozer, Chris
Conley [2010] 7. 0.)

5.3.2 Helyzet az Eurépai Unioban

»Az Europai Unio az 1995-6s Adatvédelmi Iranyelv megjelenése Ota vezetd szerepet jat-
szik az adatvédelem teriiletén. Ezt a vezetd szerepet a cloud computing elterjedésével is
szeretné megodrizni. Az EU tagorszagaiban a személyes adatokat az Unié Adatvédelmi
iranyelve (Adatvédelmi iranyelv, 1995) a személyes adatok feldolgozasa vonatkozasadban
az egyének védelmérdl és az ilyen adatok szabad aramlasardl szolod iranyelvek alapjan
kell megvédeni. Nyilvanvaldan az iranyelvet kell alkalmazni a cloudszolgaltatas igénybe-
vétele esetén is.” (Dr. Racsko Péter [2012] 13. 0.)

Az EU adatvédelmi iranyelv (1995), amely 1998-ban Iépett hatalyba, jelenleg a leginkabb
atfogo és leginkabb sikeres nemzetk6zi eszk6z az adatvédelmi torvények kozott. (Swire &
Litan [199]; Bennett & Raab [2006/ idézi: Michael D. Birnhack [2008] 8. 0). Ma ez az
iranyelv a legnagyobb huzoerd a globalizalodo adatvédelemben. A hatdlya az Eurdpai
Unio 27 tagallamara és az Europai Gazdasagi Térség harom tagjara (Izland, Lichtenstein,
Norvégia) terjed ki. Az iranyelv 6 célja az volt, hogy 6sszehangolja az adatvédelmi tor-
vényeket, melyek az Eurdpai Uni6 kiilonbozd tagallamaiban 1éteztek, tovabba, hogy egy
egyseéges szabvanyt hozzon létre az adatvédelemre az union beliil. A tények azt mutatjak,
hogy egyre nagyobb hatasa van; példaul a benne megfogalmazott EU teriiletén kiviili
mechanizmusok sikeresek, mig ezzel ellentétben mas ilyen kezdeményezések elbuktak.
(Michael D. Birnhack [2008] 8. 0.)

A 95/46/EC iranyelv a személyes adatokkal, vagy személyazonositasra alkalmas adatok-
kal foglalkozik. Személyes adatnak tekintheté a meghatarozas szerint minden olyan in-
formacid, amely egy azonositott vagy azonosithatd természetes személyhez (érintetthez)
kapcsolodik. Az azonosithatd személy lehet kozvetleniil vagy kdzvetve azonositott, pél-
daul egy azonositoé szam illetve egy vagy tobb egyedi tényezd — jellemzden: a személy
fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocidlis identitasa — alapjan. Az

iranyelv egyrészrdl az Eurdpai Unid lakosainak adatvédelme érdekébdl jott létre, mas-
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részrdl, pedig hogy integraljadk az unios tagorszagok kiilonbozo adatvédelmi jogszabalya-
it. Szamos modja van az elv alkalmazasanak, azonban az EU-s szervezetek mindenképp
meg kell felelniiik az alapelveknek. (Joep Ruiter, Martijn Warnier [2011] 5-6. 0.)

,»Az iranyelv kimondja, hogy az adatvédelmet mindig az adatkezeld székhelyén érvényes
torvényeknek megfelelden kell alkalmazni, akkor is, ha a feldolgozas mas helyszinen tor-
ténik, vagy az adatok alanyai mas orszagban laknak. Az Adatvédelmi iranyelvet kell al-
kalmazni, ha az adatkezel6 az EU-ban székel, vagy az adatfeldolgozd eszk6zok az EU
terliletén vannak, kivéve, ha az eszkdzok csak adatatvitelre szolgdlnak.” (Dr. Racsko
Péter [2012] 13. 0.)

Adatkezeld: ,,az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendel-
kez6 szervezet, aki vagy amely az adatok kezelésének céljat meghatarozza, az adatkeze-
1ésre (beleértve a felhasznalt eszkdzt) vonatkozd dontéseket meghozza és végrehajtja,
vagy az daltala megbizott adatfeldolgozoval végrehajtatja.” (Dr. Racsko Péter [2012]
13.0.)

Adatfeldolgozo6: ,,az a természetes vagy jogi személy, igazgatasi vagy egyéb szervezet,
amely az adatkezeld megbizasabol személyes adatot dolgoz fel.” (Dr. Racsko Péter
[2012] 13.0.)

Az Eurépai Uni6 torvényeinek, szabalyzatainak szempontjabol, az Egyesiilt Allamok nem
biztosit megfeleld védelmet az EU-s dllampolgéarok adatainak. Ez felveti azt a problémat,
hogy az adatatvitel Europa és az Egyesiilt Allamok kozott — adatvédelmi okokbél — elle-
hetetleniil. Ennek a megoldasara késziilt el az Eurdpai Bizottsag és az Egyesiilt Allamok
Kereskedelmi Minisztériuma altal hosszan targyalt megegyezés: a Safe Harbor
Agreement. A Safe Harbor megallapodas csak az Egyesiilt Allamok és az Eurdpai Uni6
kozotti adatatvitelt részletezi, ezért kizarolag arra érvényes. Az Egyesiilt Allamokon kivii-
li szervezeteknek, akik tizleti tevékenységet akarnak folyatatni az EU-n beliil, kiilonb6z6
mechanizmusokra kell tdmaszkodniuk, hogy megvalodsitsdk a Transborder Transfer
principle-t (hataron atnyuld (adat)atviteli elv), melyet az 1995-6s Adatvédelmi Iranyelv
részletez. Ez az elv megkoveteli azt, hogy a személyes azonositdsra alkalmas adatokat
csak olyan orszagokba mozgathassak, amelyeket megfeleléen biztonsagosnak itélnek az
EU iranyelve alapjan. Egy amerikai székhelyli szervezetet a Safe Harbor megallapodas
kotelez, ami helyettesiti a megfeleld védelmet, abban €s csak abban az esetben, ha a valla-
lat koveti a Safe Harbor Agreement-ben foglalt alapokat, ¢s azokat kozzéteszi az adatvé-

delmi politikajaban. (Joep Ruiter, Martijn Warnier [2011] 6. 0.)
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»A cloud-szolgaltatas igénybevételénél az érintett orszag adatvédelmi eldirasainak betar-
tasaért kizarolag a cloud-megrendeld felel. A torvények be nem tartdsa az adatkezeld
szamdra szankciokkal, esetenként blinligyi szankciokkal jarhat. A cloud megrendeldjének
sajat felelosségét a cloudszolgaltatoval kotott szerzodésben célszerii részletezni, és ahol
ez lehetséges, a szolgaltatotol garancidkat kérni arra, hogy az elbirasoknak megfelel. Eh-
hez természetesen szankciokat kell tarsitani.” (Dr. Racsko Péter [2012] 14. o.)

Az Eurdpai Halozat-és Informaciobiztonsagi Ugyndkség (ENISA) 2009 végén kdzzétette
egy cloud computingrél szol6 tanulmény eredményeit. frasaban kifejtette, hogy a szami-
tasi felhd egy kétélt kard jellemzo6it hordozza magaban biztonsag tekintetében: a méret-
gazdasdgossag ¢és a rugalmassag a felhd alapi védelemben lehetdvé teszi a szilard, ska-
lazhato és koltséghatékony biztonsagi megkozelitést; de a hatalmas eréforrasok koncent-
racidja és a felhoben levo adatok viszont vonzé célpontot jelentenek a tdimadok szamara.
A jelentés tiz-tiz biztonsagi elonyt €és hatranyt azonositott a szamitasi felhd harom kiilon-
boz6 altalanos hasznalati esetére hivatkozva. A biztonsagi elonyok kozé soroltak az alab-
biakat: méret (olcsobb a biztonsagi intézkedéseket nagyobb méreteken végrehajtani); a
biztonsag megjelenése, a keresleti preferencidk kozott; szabvanyositott interfészek hasz-
nalata a kezelt biztonsagi szolgaltatasok kozott; a felhdszolgéltatd képessége, hogy gyor-
san és okosan felossza az eréforrasokat; jobb lehetdségek auditokra és bizonyitékgyiijtés-
re; a frissitések, €s az eldtelepitések fejlettebb kezelhetdsége; az erdforras koncentracioval
kapcsolatos biztonsagi eldnyok. A biztonsagi kockazatok a kovetkezdket tartalmazzak: az
uralom elvesztése; adat, alkalmazas és szolgaltatas rogzitettség (lock-in); elkiilonitési
hiba; megfelelési kockazatok (felhd szolgaltatds igénybevétele koltséges tanusitdsokat
hoz felszinre, s6t kizarja a részvétel bizonyos piacokon). Tovabbi kockazatot jelentenek:
veszélyeztetett kezeldfeliilet (sulyosabb, ha tavoli hozzaféréssel ¢és a bongészok biztonsa-
gi részeivel kombinaljak); adatok védelme; bizonytalan vagy hidnyos adattorlés (nem
igazi az adatok torlése); valamint a rosszakard bennfentesek kockazata. (ENISA (2009a)
idézi: N. Robinson, L. Valeri, J. Cave, T. Starkey, H. Graux, S. Creese, P. Hopkins [2011]
26.0.)

,»Az Enisa-jelentés is felhivja arra a figyelmet, hogy a szamitasi felhé alkalmazasa sziik-
ségessé teszi az iranyelvek pontositdsat annak érdekében, hogy az egyértelmii szabalyo-

zas elbsegitse az alkalmazast.” (Dr. Racsko Péter [2012] 15. o.)
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6 OSSZEFOGLALAS

crer

computingnak a miikodését. Attekintettem az informatikai adatvédelem elvérasait, ezzel
egylitt a szamitasi felhd kockazatait, sebezhetdségeit. Legvégiil pedig megnéztem a cloud
szolgaltatok és az kormanyok felé leggyakrabban feltett kérdést, konkrétan azt, hogy mi-
lyen torvények, szabalyozasok védik a felhasznalok adatait a felhdben.

Zarasként levonom kutatdsom kovetkeztetéseit arra a kérdésre vonatkozolag, hogy hova
tart a szdmitasi felhd, mi lehet, lesz a szolgaltatasnak a jovdje? Véleményem szerint a
cloud szolgaltatasai a legtobb felhasznald életét megkonnyitenék, vagy legaldbbis bizo-
nyos tekintetben leegyszerisitenék, azonban bizonyos okokbol kifolydlag mégse hasznal-
ja mindenki. Mik is ezek az okok? Ha az okokat csoportokba kategorizdlnam, akkor ez
els a torvényi szabalyozasok csoportja lenne, melyben az adatvédelmi torvények és a
felelosség meriilnének fel. Masodikként a biztonsagi kérdések, ami az adatok szallitasat a
¢s a fent mar leirt valamennyi felhd-specifikus kockdzatot foglalnd magaba, és végiil az
tizleti okokat amelyik csoport az adatok elkiilonitésére, végleges torlésére, esetleg elvesz-
tésére utal. (World Economic Forum [2011] 2. 0.)

Az esetek tobbségében ezek az okok meriilnek fel a felhasznalok, cégek altal. Hogyan
lehet megoldani a fenti kérdéseket? — meriil fel mindenkiben a kérdés. A megoldas nem
feltétleniil egyszerti, viszont e nélkiil nem moccan eldre a sem felhd eléfizetdinek szama,
sem a népszertiségi gorbéje. ElsOként nagyon fontos az ENISA altal is emlitett torvényi
szabalyozasok megvizsgaldsa mind allami, mind szolgaltatéi oldalrol. Ha az allam az
adatvédelmet megfeleld torvényekkel szabalyozza, akkor ez altal a szamitasi felhd a fel-
hasznalok szamara biztonsagos szolgaltatasok halmazat fogja jelenteni, és kdnnyebben
»adjak oda” az adataikat kiils6s cégeknek. Ez persze nem ilyen egyszer(i, ugyanis a szol-
galtato(k)nak is le kell tennilik valamit az asztalra, mégpedig a megfeleldséget a torvé-
nyeknek, a megbizhato, biztonsagos adatkdzpontokat. Az adatkdzpontok telepitése fontos
zasok milyen mértékben korlatozzak az adatok mozgatasat, és a milyen szigoru feltétele-
ket szabnak a més orszagokban (EU-n kiviil) telepitett adatkozpontokkal szemben. Valo-
szinlileg, hogy ha a nagy szolgaltatok — akik amugy tilnyomo részt amerikai tulajdonban
vannak — nem nyitnak Eurdpai adatkézpontokat, akkor nehéz lesz az ott jegyzett cégeket

— akiket az Europai Jog szabalyoz — a felhdbe csabitani.
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Masodszor a biztonsagi kérdések csoportja kertilt fel a listara, amire talan a legnehezebb
megoldast talalni, hiszen a technika fejlédésével folyamatosan ujabb és jabb kockazatok,
sebezhetdségek jelennek meg. Ez persze nem jelenti azt, hogy a masodik bekezdésben
részletezett egyik sebezhetdségre sincs megoldas. Ahogy emlitettem a titkositott (HTTPS)
hozzaférés biztositasanak csak anyagi vonzatai vannak.

Végiil, de nem utolsé sorban az {izleti kockazatokrol irok. Az {izleti kockazatok kategoria-
jdnak megoldasa egyértelmiien a szolgaltatd feleldssége. A szolgaltatot terhelik azok a
biztonsagi fejlesztések, melyek lehetéveé teszik azt, hogy a felhasznalok, megrendeldk ne
Iéphessenek ki a virtudlis kornyezetiikbdl, hogy hozzaférjenek mas adataihoz, és hogy a
torolt adatok visszaallithatatlanul, tényleges torlésre keriiljenek.

A fenti szempontok teljesiilése esetén van 1étjogosultsdga a nyilvanos szamitési felhonek,
mint technologianak. Persze a megvalositdas nem megy egyik naprol a masikra, ugyhogy
az 1d6 sem elhanyagolhat6 szerepldje a folyamatnak. Van azonban egy csak részben elté-
rd technoldgia, ami szintén jelen van, mint versenytars. Ez pedig a sajat szdmitasi felhd.
vel nem tesznek azért, hogy a biztonsagos cloud computing elterjedhessen, akkor a valla-
latok 1étrehozzék majd a sajat felhdjiiket, ami természetesen csak bizonyos részben egy-
szer(isiti le a dolgozatban felvetett kérdéseket.

Merre tart a szamitasi felhd? Osszegzésképpen ugy gondolom, a kérdésre a valasz az,
hogy a szamitasi felhd olyan fontos technikai 0jitdst hordoz magéaban, hogy mindenképp
meg fog maradni a jovében, a kérdés inkabb az, hogy ki és mit fog lépni. Nevezetesen: a
szolgaltatok és az allamok megfogadjak-e a kutatasok, tanulmanyok javaslatai illetve a
vallalatok milyen koriilmények mellett lesznek hajlandoak a felhébe mozgatni az adatai-

kat?
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