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1. Bevezetés

1.1. A kutatas targya

Jelen dolgozat a Google 2012 marciusdban megjelent legijabb adatvédelmi iranyelvét
vizsgalja az AdWords szolgaltatas sajatossdgain keresztiil. Az irdnyelv szamos kérdést vet fel
tobbek kozott az informacios onrendelkezési jogok és a jogszerti adatkezelések teriiletén,

melyek minél el6bbi valaszadast igényelnek.

A téma valasztasanak oka a Microsoft dontése, amely alapjan a 2012. oktober 26-4n megjelent
Windows 8 operacios rendszerbe integralt Internet Explorer 10-ben alapértelmezetté valt a
Do Not Track™ (tovabbiakban: DNT) funkcié. Ez a véltozas érzékenyen érintheti a Google-
t, mert piaci tevékenységének meghatarozé része épiil a viselkedés alapu hirdetésekre. Az

ujitas a reklamtevékenységen kiviil az adatgytijtésre és adatkezelésre is hatassal lehet.
1.2.  Adolgozat tagoldsa
A munka hat {6 részre oszthato.

Az els6 rész a Google mikddésérdl szol, nevezetesen a vallalatorids stratégiajarol, illetve a
meghataroz6 piaci szerep, €s az AdWords kapcsolatardl. A szolgaltatds a kiilonbozo
mechanizmusok segitségével, majd a viselkedésalapu reklamozas, mint f6 tevékenységi kor

¢letre gyakorolt hatdsaival keriil bemutatésra.

A masodik fejezetben az elsdben elinditott gondolatmenetet folytatva a monitoring
tevékenység keriil részletes kifejtésre fajtai, targya, jogalapja szerint. Ezt kovetéen az
adatvédelmi iranyelvek fejlédése keriil ismertetésre, melybdl megismerhetd a Google piaci

stratégiajanak fejlodése, valtozasa.

A harmadik fejezet targyalja az emlitett stratégia megvaldsitdsdval szemben tamasztott

aggalyokat az Eurdpai Unios jogszabalyok, irdnyelvek, allasfoglalasok segitségével.

Ezutan két kitekintés kovetkezik — eldszor a hazai, majd a tengerentuli szabalyozasra. Ebben a
két részben az informacids dnrendelkezési jogrdl és az informécidszabadsagrol szold 2011.
évi CXII. torvény (tovabbiakban: Infotv.) eltérd részletszabalyai, valamint az Egyesiilt

Allamok és az Eurdpai Uni6 kozos adatvédelmi politikaja keriil rovid bemutatésra.

! Ez jelzi a weboldalak, és az online hirdetési rendszerek felé, hogy az adott felhasznalé részt kivan-e venni a
hirdetési rendszerek mikddésének alapjat ado felhasznaloi preferenciavizsgalatban, profilozasban vagy sem.
Mind az 6t piacvezetd bongészo képest ezt a jelzést kiildeni beallitastol fiiggben, igy a Chrome, a Firefox, az
Internet Explorer, az Opera, és Safari.
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FA hatodik rész egy lehetséges jovoképet vazol fel az Europai Bizottsag altal késziiloben 1évo

uj adatvédelmi csomag tiikkrében.
1.3. A kutatds modszere

A dolgozatban nem a felhasznalok jogai keriilnek a kdzéppontba, hanem a Google, mint
adatkezeld, illetve egyes esetekben adatfeldolgozé. A kiinduldpont a kezelés jogszertiségének
vitatottsaga, mivel a tulzott mértékli — és nem egyértelmli - monitoring tevékenységgel a
Google Adatvédelmi Iranyelve alapjan a felhasznalok adatai nincsenek teljes biztonsagban.
Az egyes fejezetek targyaldsa sordn a Google 4allt az adatkezelés vizsgalatanak
kozéppontjadban, ez alapjan keriiltek felhaszndldsra az Europai Bizottsag 29-es
munkacsoportjainak2 allasfoglalasai, illetve az Unids irdnyelvek. A cég teljes adatkezeldi
tevékenységének vizsgalata meghaladna a dolgozat terjedelmi korlatait, igy az AdWords
szolgaltatas allt a kutatas kozéppontjaban. Azért a reklamszolgaltatas, mert ez all kapcsolatban
a felhasznalék valamennyi tipusdval (lasd bdvebben 3.2. fejezet), illetve a
személyiségprofilok kezelése itt jelenik meg a legtisztabban. Sziikségszerti volt a legfrissebb
joganyagok felhasznalésa, hiszen nem csak azok, hanem a jelenség elterjedése is a kozelmult

fejleménye.
1.4. A kutatas célja

A kutatas kozponti kérdése a Google Adwords magatartasalapu hirdetései altal megvalosulo
adatgylijtés, illetve adatkezelés jogszerlisége. Kereskedelmi hasznossdga nem vitathato,
adatvédelmi szempontbol azonban ez korantsem egyértelmii. A kutatds célja a kérdés részletes
megvalaszolasa, illetve annak felhaszndlokra gyakorolt hatasainak adatvédelmi szempontbol

torténd elemzése.
1.5. A kutatas jelentisége, hasznosithatosaga

Az internetezOk rendszeresen szembesiilnek azzal, hogy a kiilonb6z6 oldalak, bongészok
adatokat kérnek tliik,® amiket a jobb felhasznaldi élmény érdekében jellemzden kiadnak.
Ennek kovetkezményeibe azonban nem gondolnak bele, ha mégis, nem tesznek ellene

semmit, holott a DNT funkcié mindenki szamaéra alkalmazhat6 védelmi eszkdz.* A dolgozat

2 http://ec.europa.eu/justice/data-protection/article-29/index_en.htm (2012.10.03.)

¥ A Google AdWords tevékenységéhez hasonléan gyakran ez is elmarad, és kiilonbozé technikai megoldasok
segitségével észrevétleniil gyljtik a felhasznalo adatait.

* http://www.hwsw.hu/hirek/48860 (2012.09.30.)
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célja a Google, mint adatkezeld tevékenységének hianyossagaira és jogszeriitlenségeire

torténd figyelemfelhivas.
2. A Google bemutatasa

A internet vildgaban egy név az 0sszes tobbi felett all: Google. Az 1998-ban alapitott cég nagy
befolyassal bir a mindennapos internethasznalatra, a fogyasztok altalanos kore talalkozik vele
nap, mint nap.’ Tradicionalisan a keresd szolgaltatasa tette vilaghir(ivé, és normaalkotova a
keresd technoldgia iparagaban. A cég székhelye Kalifornia allamban, Mountain Viewban van,
de ez nem jelenti azt, hogy az eurdpai székhelyek nem esnek az unids adatvédelmi
szabalyozas hatalya ala. Az Eurdpai Uni6 23 hivatalos nyelvébdl 22-n elérhetd a szolgéltateis.6
Az eur6pai kdzpont [rorszagban, Dublinban,’ két f8 szerverkdzpontja pedig Belgiumban, és

Finnorszagban van.®

Az elmult években a Larry Page és Sergey Brin altal alapitott 6rids tobb alkalommal is
birésag elé keriilt, de az esetek dontd tobbségében sikerrel védte meg allaspontjat, és
bizonyitotta, hogy tovabbra is hii szlogenjéhez, a ,,don’t be evil” mottohoz.” Legtbbszor a
reklamszolgéltatasa valtott ki Osszetett és bonyolult jogvitdkat. Védjegyoltalmi iigyei miatt’®
egy rendkiviil széleskorli birdi gyakorlat és jogértelmezés alakult ki, amely ennek ellenére
tartalmaz kifogasolhato dontéseket.™ A jogvitak, valamint a gyakorlati alkalmazas soran
szembe keriilnek egymassal a kereskedelmi, védjegyoltalommal bird tarsasagok érdekei,

valamint a felhasznalok gyors és egyszerli informacidhoz jutashoz valo igényei.
2.1. A Google, mint a piac meghatdrozo szerepldje

Az AdWords térhoditasa forradalmasitotta a reklampiacot az elmult években. Kordbban csak
felugré ablakokban, vagy oldalsavokban taldlkozott az internetezé - tobbnyire zavard -
hirdetésekkel. A Google ezen valtoztatni akart, és egy sokkal hatékonyabb rendszert akart
kidolgozni, amely megfelelt a piac altal tAmasztott 1{6Vetelményeknek.12 A keresésen alapulo

reklamszolgaltatdsa 2007-ben a radidon keresztiil megvaldsuld reklamok, 2011-ben pedig a

> http://www.google.hu/about/company/ (2012.10.15.)

® kivéve a maltai

7 http://www.google.com/about/jobs/locations/dublin/ (2012.10.12.)

® Google Privacy Policy Legal Analysis (2012.09.18.)

% http://investor.google.com/corporate/code-of-conduct.html (2012.10.12.)

10°példaul az Egyesiilt Allamokbeli Rosetta Stone v. Google iigy.

" Lendvai Zsofia: A Google AdWords szolgaltatdsa az Eurdpai Birosag el6tt -
(http://www.sztnh.gov.hu/kiadv/ipsz/201008-pdf/02.pdf 2012.09.25)

2 David A. Vise & Mark Malseed, Inside the hottest business, media and technology success of our time: The
Google story p117-118. 2005
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televizids reklamok bevételeit szarnyalta tal. B3

A perszonalizalt reklamok gazdasagélénkito
hatéassal birnak, hiszen sokkal nagyobb a valosziniisége annak, hogy a felhasznalo rakattint
arra a hirdetésre, amely érdeklddési korével megegyezik. Erre helyezve a hangsulyt az
AdWords segitségével tokéletes személyiségprofilok hozhatok létre, amelyekben pontosan
meghatarozhaté az érdeklodési kor, ehhez pedig egy algoritmus segitségével egyszeriien

hozzéarendelhetd az azonos témaja reklam.
2.2. Az Adwords szolgaltatas

A Google bevételeinek jelentds hanyadat az AdWords szolgaltatasbol szerzi. Az AdWords egy
online aukcidés rendszer szerint miikodik, ahol harmadik személyek (reklamozok)
lefoglalhatnak kiilonb6z0 szavakat, amelyek felhaszndlo altali begépelését kovetéen a
reklamozo hirdetései jelennek meg az oldalsavon elkiilonillve.* A bevétel a reklamok
differencialasabol adodik, a fizetett hirdetések prioritast élveznek az ingyenesekkel szemben.
Maguk a szavak lehetnek altalanos kifejezések, vagy védjegyoltalom alatt all6 markanevek
is.® A hirdetések témdk szerint is kategorizalva vannak, kisziirve ezzel azokat a teriileteket,
melyek a rendszeresen frissiillé irdnyelv céljaival iitkdznek. Ilyen teriiletek példaul az
abortusz, a fegyverkereskedelem, vagy a dohanyreklamok.’® Az tjdonsagokrol és

valtozasokrol a Google hivatalos blogjan'’

értesiilhetnek a hirdeték. A szolgéltatdst mas
keresd szolgaltatokra is kiterjesztették, ezzel is hatékonyabba téve a személyiség profilok

kialakitasat, kozvetetten pedig a szolgaltatas sikerét.
2.2.1. A reklamtevékenység fajtai

Az online reklamozasnak alapvetden két fajtaja kiilonboztetheté meg: opt-in, illetve opt-out
rendszerek. Opt-in rendszerben a felhasznalonak csak akkor kiildhetd reklamlevél (tgy, hogy
az ne szamitson spamnele), ha az e-mail cim tulajdonosa elézdleg engedélyt adott ilyen
reklamcélu levelek kiildésére (példaul a levelezOrendszer regisztracidja soran, vagy valamely

weboldalon).

13 University of Arkansas Law Review: Technology law — Great Google-y Moogley: The effect and enforcement
of clock fraud and online advertising

4 68 Wash. & Lee Law Review: Lost in Translation: Repairing Rosetta Stone v. Google’s Indecipherable
Functionality Holding
Bhttp://support.google.com/adwords/bin/answer.py?hl=hu&answer=1704410&topic=1713894&path=1710534&
ctx=leftnav (2012.10.15.)

1° http://googleblog.blogspot.hu/2012/03/making-our-ads-better-for-everyone.html

Y http://adwords-hu.blogspot.hu/ (2012.10.12.)

18 A spam a fogado altal nem kért, elektronikusan, példaul e-mailen keresztiil tomegesen kiildott hirdetés.
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http://hu.spam.wikia.com/wiki/Spam
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Magyarorszagon természetes személynek kizardlag ilyen opt-in moédon kiildhetd iizleti
reklamlevél az elektronikus kereskedelmi szolgéltatasok, valamint az informécios
tarsadalommal Osszefliggd szolgaltatdsok egyes kérdéseirdl szolo 2001. évi CVIIL torvény

(tovabbiakban ekertv.) 3. § (1) bekezdése alapjan.*®

Az opt-out rendszer az opt-in ellentéte, amely szerint targytol, és gyakorisagtol fliggetleniil
barkinek kiildhetd kéretleniil is iizleti reklamlevél, amennyiben a felhaszndldé szamara

lehetdséget adnak a leiratkozasra.

Hazankban a gazdasagi reklamtevékenység alapvetd feltételeirdl és egyes korlatairol szo6ld
2008. évi XLVIIL torvény (tovabbiakban rekldmtv.) alapjan nem természetes személy esetén
(tehat példaul egyértelmilen céges e-mail cimre kiildott reklamiizenetnél) opt-out rendszer
mikddik, igy a cimre csak akkor nem lehet levelet kiildeni, ha azt a hirdeténél el6zdleg

megtiltottak. Természetes személy e-mail ciménél az otp-in rendszer elbirasai alkalmazandok.

A Google reklamtevékenysége Osszetett folyamat - kiilonb6zd eszkdzoket hasznal eltérd
célokra.”® Az Eurdpai Bizottsag 29-es munkacsoportja 2012. februar 2-4n levelet™ kiildstt A
Google Inc. elnok-vezérigazgatdjanak, Larry Pagenek, amelyben értesitette 6t az qj
Adatvédelmi Iranyelvvel kapcsolatos aggodalmarol, ezért felkérte a francia adatvédelmi
hat(')ségotzz, hogy segitsen a probléma feltarasaban, és a lehetséges megoldasok
megtaléléséban23. A Google harom pontban kifogésolta a vizsgalatot — megkérddjelezte a
CNIL bevonésanak indokat, az vizsgalat sordn alkalmazando jogot, illetve az eljaras menetét,
és altalanos céljat. A munkacsoport valaszt adott a kétségekre, amelyben hangsulyozta, hogy a
tagallamok adatvédelmi biztosai beleegyeztek, hogy a CNIL segitségével folyjon a vizsgélat,
a jogszabalyi hattér nem tagallami jog, hanem az egyének védelmérdl és az ilyen adatok
szabad aramlasarol szolé Europai Parlament és a Tanacs altal elfogadott 95/46/EK
Adatvédelmi Irdnyelv, valamint hogy a vizsgalat célja annak igazolasa, hogy a Google az

eurdpai adatvédelmi keretrendszer szerint jar el.

9 Informécios tarsadalommal Ssszefliggd szolgaltatas nyujtasanak megkezdéséhez, illetve folytatdsahoz elézetes
engedély vagy barmely ezzel azonos joghatast hatosagi hatdrozat nem sziikséges.

2 http://www.google.com/intl/en/privacy/ads/ (2012.10.18.)

LA 29-es Munkacsoport 2012. februar 2-i levele Larry Page-nek, a Google elnok-vezérigazgatjinak
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2012/20120202 letter google privacy policy en.pdf (2012.10.12.)

22 CNIL - Commission nationale de l'informatique et des libertés
Zhitp://www.out-law.com/en/articles/2012/october/future-of-eu-regulation-of-data-protection-previewed-in-
google-privacy-policy-investigation-says-expert/ (2012.10.22.)
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http://hu.spam.wikia.com/wiki/2001._%C3%A9vi_CVIII._tv.
http://hu.spam.wikia.com/wiki/Opt-in
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Ezt kovetéen 2012. marcius 16-an egy kérddivet kiildott a Google-nek, melyben 69 kérdés
szerepelt. A valasz két hét késéssel érkezett, €s nem tartalmazott az 6sszes kérdésre pontos
valaszt. A hidnyossagok miatt ujabb kérddivet kiildott a Munkacsoport majusban. A juniusi
valaszlevélben kozolt informaciok sem voltak kellen vilagosak, ezért atmenetileg tisztazatlan
marad a Google opt-out rendszert alkalmazé eljarasanak néhany aspektusa.* Az AdWords
szolgaltatas IS opt-out jellegii, de kiegésziil a DoubleClick cookie miikddésével, vagyis a

megjelend hirdetések eleve személyre szabottak.

A technikai/gazdasagi kitekintés sziikséges volt ahhoz, hogy atfogd képet kapjon az olvaso a
szolgaltatds miikodésérdl, felépitésérdl, hiszen ezek elengedhetetlen ismeretek a probléma
szakszeru feltarasahoz, értékeléséhez. A kiegészitd informaciok ismertetésének sziikségessége
Buddha tanitdsaval tdmaszthatd ald: ,, Ahhoz, hogy megértsiink valamit, két fontos tényezo
sziikséges. Az egyik a megelozo ismeretek, amikbe beépitjiik az uj ismeretet, s igy értelmet
adunk neki... Ha semmilyen ismerettel nem rendelkeznénk, akkor nem tudnank hova tenni az

re . . ’ . oy 25
uj ismeretet, nem lenne jelentése, sem jelentosége.”

A rendszer miikodése és sikeressége megkérddjelezhetetlen kényelmet és eldényt biztosit a
felhasznalé szamara, azonban ez csak latszolag ingyenes. A valdsdgban az internetezd a
privatszférajaval, a maganéletével, szokasainak titkossadgaval fizet. A Google katalogizalja a
személyes informaciokat, a kereséseket, a latogatott honlapokat.26 Az ebbdl nyert adatok a
viselkedés alapu reklamozéas altal torténd felhaszndlds sordn valnak kiemelkedd

jelentdéseglive.

2.3. Viselkedés alapu reklamozas

2.3.1. Ajelenség ismertetése

Ez a jelenség a felhasznalok internetezési szokasainak vizsgalatan alapszik, amelynek soran a
meglatogatott oldalak, gyakran hasznalt kulcsszavak, online létrehozott tartalmak keriilnek
tanulmanyozasra annak érdekében, hogy a kiértékelés eredményeként 1étrejojjon egy egyedi

profil, amelyhez kénnyedén hozza lehet rendelni a hozzé ill6 reklamokat.”’

?* Google Privacy Policy Legal Analysis (2012.09.18.)

% http://dharma.blog.hu/2010/02/18/ertett_ertelem (2012.10.20.)

% 39 Seton Hall Law Review: Regulating AdWords: Consumer Protection in a Market Where the Commodity is
Speech

2T A 29-es szami adatvédelmi munkacsoport 2/2010. szamu véleménye a viselkedésalapu online reklamrol
(2010.06.22.)
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Szakosodott cégek figyelik, mit keres, mire kattint, mir6l mond véleményt a felhasznalo
online, és ehhez tarsitjak azokat a viselkedési jellegli hirdetéseket, amelyekre a leginkabb
fogékony lehet a felhasznald. Az elmult id6szakban harom nagy hordereji, tobb szazmillio
dollar 6sszértékii tizletkotés - és az ezaltal tamadt szakmai vita - is jelezte, hogy mekkora
értéket tulajdonitanak a hirdetdk (és szoftverbeszallitoik) az ilyen szofisztikalt

informacioknak.?®

2.3.2. Reklamozas elleni védelem

Nem egyértelmiien elfogadott modszer a felhasznélok magatartasainak rogzitése és értékelése,
ezért sziiletett meg a Do Not Track funkcid, amely megadja a lehetdséget a felhasznalonak a
viselkedésalapu hirdetési rendszerbdl valo teljes kilépéshez. A funkcid 1étjogosultsagat Gary
Kovacs, a Mozilla vezérigazgatoja is indokolta: ,, Nem a reklamok a rosszak, hanem amit
tehetnek a kovetésbol szarmazo informdacioval. A felhasznalonak meg kell adni az ellendrzés
lehetoséget. "2 A funkciot elég egyszer bekapcsolni, hasznédlat kozben minden oldalnak
elkiildi az opt-out lizenetet. A cookie alapu megoldasoknal azonban az opt-outot minden
hirdetési halozaton kiilon kell bekapcsolni, rdadasul ezt a miveletet a cookie-k torlését
kovetden ujra és ujra el kell végezni. A Do Not Track egyértelmli hatranya, hogy passziv
megoldés, vagyis a kikiildott izenetnek a szerveroldalon kell reakcidt kivaltania. A Google-

nek nem érdeke megfosztania magat f6 jovedelemforrasatol.
3. A szolgaltatas miikodése — Monitoring

Ahol a viselkedés alapu reklamozassal a reklamszolgaltatonak pontos adatai vannak arrol,
hogy a felhasznalé milyen tipust honlapokat latogat, milyen szokasokkal rendelkezik, ott a
rekldmozonak jelentds mértékben megnd az esélye arra, hogy hirdetése elérje a
celkozonséget, és effektiv legyen. A cé€lhoz sziikséges monitoring tevékenység tovabb

differencialhat6 fajtaja, targya, jogalapja szerint.
3.1. A monitoring fajtai

A monitoring megvalosuldsa alapvetéen harom tevékenységre kiilonithetd el: webtracking,

cloud computing, illetve cookie-k. Az AdWords szolgaltatas cookie-k segitségével gyiijt

“http://hirek.prim.hu/cikk/2012/08/22/szereted-_ha_mindent_tudnak_rolad- -
_utelagazas elott az online reklam (2012.10.10.)

2 http://www.hwsw.hu/hirek/47215/do-not-track-adverticum-google-facebook-mozilla-firefox-web-reklam. html
(2012.10.12.)
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informaciokat, de rendkiviil szoros a kapcsolat a mas moddszerek, és az azokon keresztiil

gyljtott adatok kezelése kozott.
3.1.1. Webtracking

Webtracking soran a felhasznald adatait gylijtik Ossze akar online, akar offline forrasbol a
hozza valo eljutas céljaibc')l.30 A kommunikacids eszkdzok fejlodésével az adatok mennyisége
is megnoétt, egyszeriibbé téve ezzel az azonosithatosdgot névtelen adatok esetén is. Az
adatgylijtés modszere nem vilagos a felhasznalok szadmara, ezért befolydsolni, vagy
megakadalyozni sem képesek, igy sokkal konnyebben ki vannak téve annak, hogy a réluk

gyljtott informaciokat akaratuk ellenére 6sszegytijtsek, ké’)zzétegyék.31
3.1.2. Cloud Computing

A felhd alapu szolgéltatasok az internet kozpontu, online tarolt adatokra alapulnak, ezért
jelentds gazdaségi eldnyt jelenthet az internet segitségével megosztott adatok gyors, egyszerii
kezelése. A gazdasagi hatdsai mellett biztonsagi elonyei is lehetnek: kis- ¢és
kozépvallalkozasok juthatnak hozza olyan technologidkhoz, amelyre egyébként mérsékelt
anyagi kereteik miatt nem lennének képesek.*? A , felhében” tarolt adatok kezelését végzo
programok kozvetlen a felhaszndlod irdnyitdsa alatt allnak, igy azok az adott célra

alkalmazhatok.*®
3.1.3. Cookie — Third Party Cookie

A Cookie egy informécidcsomag, amely kozvetit a bongészo €s a szerver kozott. Az altalanos
ismertetét kovetéen az elektronikus hirkozlési dgazatban a személyes adatok kezelésérdl,
feldolgozasardl és a maganélet védelmérdl szolo 2002/58/EK Irényelv34 5. cikkének 3. pontja
szerint célra vezetObb értékelni a Google altal alkalmazott cookiek miikddését.

A cookie-nak tobb fajtaja van, az AdWords esetében a harmadik személy altal hasznalt
cookiek relevansak. A 29-es munkacsoport siitik alkalmazasaval kapcsolatos hozzéjarulas
aloli kivételekrol szold 4/2012-es allasfoglaldsa alapjan az ilyen elnevezésli cookie-k
félrevezetdek lehetnek, mert a személyes adatok feldolgozasa vonatkozésaban az Adatvédelmi
Iranyelv 2. cikkének f) pontja szerint ,, harmadik személy az a természetes vagy jogi személy,

hatosag, intezmény vagy barmely mas szerv, amely nem azonos az érintettel, az adatkezelovel,

%0 pgldaul: viselkedés alapu reklamozassal.

31 Web tracking Privacy and data protection issues and recommendations

%2 Working Paper on Cloud Computing - Privacy and data protection issues
%3 pgldaul: naptar kezelése, telefonkonyv, jelentkezések.

* Elektronikus hirkézlési adatvédelmi iranyelv
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a feldolgozoval vagy azokkal a személyekkel, akik az adatkezelo vagy a feldolgozo kozvetlen

feliigyelete alatt felhatalmazdst kaptak az adatok feldolgozdsdra. >

Ez alapjan a cookie egy adatkezel6re utalna, aki kiilonbozik a felhasznald altal meglatogatott
honlap lizemeltetdjétol. A felhasznalok szempontjdbdl azonban harmadik személy a keresd
savban megjelené domain név. Ez alapjan a harmadik személy altal hasznalt cookie-kat azon
honlap iizemeltetdje alkalmazza, amely olyan domain névhez tartozik, amely a felhasznalo
altal meglatogatott honlaptol kiilonbozik, fiiggetleniil attol, hogy az entitas egy kiilonb6zo

adatkezel6, vagy sem.

3.1.3.1. Jogszabalyi valtozasok

A 2009/136/EK irélnyelv36 altal modositott Elektronikus hirkézlési adatvédelmi irdnyelv
(tovabbiakban elektronikus hirkozlési iranyelv) 5. cikk (3) bekezdése® értelmében az
elofizetd, illetve felhasznald eszkozében torténd adattarolas, illetve az ott tarolt adatokhoz
val6 hozzaférés (mint amilyen a cookie-t kezel6 technologia) csak akkor lesz megengedett, ha
a felhasznalo teljes kort tajékoztatds alapjan ehhez egyértelmii, el6zetes hozzajarulasat adta.
Az elektronikus hirkozlési iranyelv értelmében ez a rendelkezés nem akadalyozza az olyan
miuszaki tarolast, illetve miiszaki hozzaférést, amelynek kizarolagos célja az elektronikus
hirk6z16 halozaton keresztiil torténd kozléstovabbitds, vagy amelyre az el6fizetd vagy
felhasznal6 altal kifejezetten kért, az informacids tarsadalommal Osszefiiggd szolgéltatés
nyUjtasdhoz a szolgaltatonak feltétleniil sziiksége van.®

A 29-es munkacsoport a 4/2012-es allasfoglalasaban a fenti kovetelmények értelmezésével
kapcsolatosan kifejti, hogy annak egyértelmiivé tétele érdekében mely cookie-k esetében
nincsen szlikség a felhasznalotol eldzetes hozzajarulds beszerzésére. A munkacsoport szerint
ez két cookie tipust érint, igy az olyan siitik alkalmazasat, melyek kizarolagos célja az

elektronikus hirk6zl6 haldozaton keresztiil torténd kozléstovabbitas; illetve olyan siitiket,

% 95/46/EK Iranyelv az egyének védelmérdl és az ilyen adatok szabad dramlésarol

% A 2002/22/EK Irényelv, 2002/58/EK Irényelv és a 2006/2004/EK rendelet modositasarol

¥ A tagallamok gondoskodnak arrél, hogy egy eléfizetd, vagy felhasznald végberendezésében torténd
adattarolds, illetve az ott tarolt adatokhoz valdé hozzéaférés csak azzal a feltétellel legyen megengedett, ha az
érintett eléfizetd vagy felhaszndlo a 95/46/EK Irdnyelvvel Gsszhangban torténd —tobbek kozott az adatkezelés
céljairol szoldo — egyértelmii és teljes korli tdjékoztatas alapjan ehhez elézetes hozzajarulasat adta. Ez a
rendelkezés nem akadalyozza az olyan miiszaki tarolast, illetve miiszaki hozzaférést, amelynek kizarolagos célja
az elektronikus hirk6zld halézaton keresztiil torténd kozléstovabbitds, vagy amelyre az eléfizetd vagy
felhasznalo altal kifejezetten kért, az informacids tarsadalommal Osszefiiggd szolgaltatds nytjtasahoz a
szolgaltatonak feltétleniil sziiksége van.”

% http://www.dataprivacy.hu/archives/1086#more-1086 (2012.10.22.)
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amelyre az eldfizetd vagy felhasznald altal kifejezetten kért, az informécios tarsadalommal

sszefliggd szolgaltatas nyujtasahoz a szolgaltatonak feltétleniil sziiksége van.*

Az els6 szamu siiti tipus vonatkozasdban a munkacsoport rogziti, hogy az ott rogzitett
kovetelményeket sziiken kell értelmezni és csak olyan siitikre vonatkozik a felmentés,
amelyek a kozlés-tovabbitashoz nélkiilozhetetlenek. Ennél fogva a kozléstovabbitast csupan

,»elosegitd” siitikre ez a felmentés nem vonatkozik.

A masodik szamu siiti tipus olyan adattarolasra vonatkozik, melyet az eldfizetd/felhaszndlo
kifejezett magatartasaval igényelt, és amely nélkiil a szolgaltatds sem miikddne. Ezzel

40

Osszefliggésben a modositd iranyelv (66) preambulum bekezdése™ mondja ki, hogy a
kivételszabalyt arra az esetre kell korlatozni, amikor adott, az eléfizetd vagy felhasznald altal
kifejezetten kért szolgaltatds jogszerti igénybevételéhez feltétleniil sziikséges a technikai
tarolas vagy hozzaférés. A munkacsoport szerint egy specifikus mitkddési modot, illetve
funkcionalitast kell érteni a ,,szolgaltatas nyujtasa” kifejezés alatt, és értelemszeriien nem a

szolgaltatasok Osszességét. A munkacsoport osztalyozta a cookie-kat, és véleményiik szerint a

harmadik személy altal hasznalt cookie-k feltehet6en nem teljesitik a kivételszabalyt.

Ebbol kifolyolag amennyiben a honlap {izemeltetd szamara kétséges a kivételszabaly
alkalmazasa, tigy a jogbiztonsag érdekében javasolt annak megvizsgalasa, hogy a felhasznalo
hozzajaruldsanak beszerzésére van-e lehetdség. Ez jelentds tobbletmunkéval jarna, ezért a
reklamszolgaltatonak nem kellene minden egyes alkalommal beszerezni az érintett
hozzajarulasat, azonban az eredeti hozzjaruldst idében korlatoznia sziikséges, lehetdséget
kell biztositania az id6ponttdl fliggetlen, egyszerli visszavonasra, valamint sziikséges egy
ikon, szimbolum létrehozasa, mely minden olyan honlapon jol lathatéan elhelyezésre keriil,

ahol cookie-k telepitése, ¢s igy a felhasznalok nyomon kovetése torténik. Ez az ikon nemcsak

* A 29-es Munkacsoport siitik alkalmazasaval kapcsolatos hozzajarulas aloli kivételekrél szolo 4/2012-es
allasfoglalasa

0 Szamos okbol, ami lehet jogszerii (pl. bizonyos tipusii cookie-k), de akar nemkivanatos betolakodas (pl.
kémprogram vagy virusok) céljabdl is el6fordulhat, hogy harmadik felek informaciot kivannak tarolni egy
felhasznalé berendezésén, illetve megprobalnak hozzaférni az azon tarolt informacidhoz. Eppen ezért
kiemelkedéen fontos, hogy a felhasznaldék vildgos és atfogd informaciokkal rendelkezzenek, mieldtt olyan
tevékenységekbe kezdenek, amelyek eredménye ilyen tarolds vagy hozzaférés-szerzés lehet. A tajékoztatast €s
az elallashoz vald jogot a lehetd legfelhaszndlobaratabb modon kell biztositani. Az e kotelezettség aloli kivételt
arra az esetre kell korlatozni, amikor adott, az el6fizetd vagy felhasznalo altal kifejezetten kért szolgaltatas
jogszeri igénybevételéhez feltétleniil sziikséges a technikai tdrolas vagy hozzaférés. A 95/46/EK Iranyelv
vonatkozo rendelkezéseivel 6sszhangban, amennyiben ez technikailag lehetséges, a felhasznal6 a bongész6 vagy
egyéb alkalmazas megfelel beallitasainak hasznalataval is kifejezheti az adatkezeléshez vald hozzajarulasi
szandékat. E kovetelmények betartatasat a megfelelé nemzeti hatdosagoknak torténd megerdsitett hataskorok
megadasaval kell hatékonyabba tenni.
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a cookie-k telepitésére és a nyomon kovetésre figyelmeztetne, hanem visszajelzést is adna az

érintettnek beleegyezése érvényességérol.

3.1.3.2. Az AdWords altal hasznalt cookie-k

A Google AdWords szolgaltatasaban két fajta cookie-t alkalmaz, melyek megfelelnek a
harmadik személy altal alkalmazott cookie-k kdvetelményeinek. Ezek a PREF cookie, és a
DoubleClick cookie. EI6bbi els6sorban a személyiségprofilok kialakitdsaban jatszik
kiemelkedd szerepet, miutan valogatas nélkiil gyiijt minden informéciot. Ez a cookie all a
Google adatgyijtésének kozéppontjaban. A cookie idétartama két év, amely automatikusan
frissiil, miutan a felhasznal6 meglatogatja a google.com-ot. A Google megerdsitette, hogy a
cookie nem moddosul, amikor a felhasznald ki- vagy belép a fiokjabdl - ez azt jelenti, hogy
minden keresés dokumentalva van. A cég allitasa szerint ,,a nem azonositott felhasznaloktol

gyijtott adatok kiilon vannak kezelve a fiokkal rendelkezokétol”.

Az 1995-ben alapitott DoubleClick cég reklamok fejlesztésében és ellatidsaban nyujtott
szolgaltatast olyan vilagcégeknek, mint a Coca-Cola, Motorola, vagy a Nike. 2008-ban tbb
mint 3 milliard dollarért a Google tulajdonéba kertilt. Jelentoségét jelzi, hogy sok mas céggel
ellentétben talélte a dotcom buborékot.” Ma reklamok feltoltése és a teljesitményiik
kiértékelése a {6 profilja. Kordbban tdmadasok érték, hogy félrevezette a felhasznaloit egy
opt-out opcidval, amely valéban nem volt miikodéképes. A San Franciscoi IT konzultacids
csoport szerint habar az opt-out hatassal van a cookiekra, a DoubleClick nem engedi a

felhasznaloi szamara az opt-out opciot az IP-cim alapu kovetés esetében.

A Google allitasa szerint ,,a DoubleClick cookie nem fog ésszevonni adatokat azonosithato
felhaszndlok adataival, kivéve, ha az opt-in opciot haszndljak”. E mellett kijelentették, hogy a
szenzitiv informacidkat nem fogjak gyljteni, igy példaul a faji, nemi, vallasi, szexualis
bedllitottsdgot tartalmazo adatokat. Ezen feliil biztositanak egy hirdetési szolgaltatast,

amelyben a felhasznalo beallithatja az érdeklédési koreit, amelyek alapjan a reklamok

1 Az 1995-2000 kozotti idészakban a nemzetkozi tdzsdéket az internet alapi iizleti modellel mitkodé tarsasagok
papirjai hajtottak. A hirtelen hanyatlas kozvetlen kivalté oka vélhetden a 2000. marcius 10-i hétvégét kovetd
tézsdenyitaskor beérkezé CISCO, Dell és IBM részvényeire sz6l6 tobbmilliardos részvényeladasi megbizas volt,
ami panikreakciot valtott ki és az internetpiacot 6rvénybe kiildte. A krach 2,5 év alatt 5 ezer milliard dollar
vagyonvesztéshez vezetett. - http://www.mb-partners.cu/cegerteklevel/258 (2012.10.19.)
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megjelennek a képernydjén. Ez regisztralt és nem regisztralt felhasznalok szdmara egyarant

elérhets.*?

3.2. A monitoring targya — Combination of Data

A kilonboz6 szolgaltatdsokon keresztiil 1étrejové felhaszndlok adatait tartalmazo
adatcsomagok az adatvédelem szempontjabol ujfajta feladatokat tamasztanak az olyan
relevans interneten jelenlévd oriasok elé, mint a Google. Ugyan azzal érvel, hogy nem
kotelez6 a szolgaltatasait igénybe venni, de a szamok tiikkrében ez gyakorlatilag
kivitelezhetetlen - az eurdpai okostelefonok tobb mint 50%-an Android operacids rendszer
fut;** a korabbi i0OS verziok a Google Maps-et hasznaljdk; az eurdpai keresOpiac 90%-at a
Google uralja,** és a harom legnépszeriibb bongészében™ alapértelmezett keresd, amely a
piac 60%-at lefedi. A Google népszerliségét a kivalo mindség biztositja, ehhez azonban arra is
sziikség van, hogy a felhasznalok ne foglalkozzanak a sziikségesnél jobban adataik

kezelésének indokoltsagaval, jogszeriiségével.

A kiilonb6z6é szolgaltatasok altal 1étrejove adatcsomagok megndvelik az adatvédelem
sikertelenségének kockazatit, mint példaul egy biztonsagi rés elleni tamadas. Adott
szolgaltatas elleni tdmadas jogosulatlan belépést eredményezhet olyan adatokhoz, amelyek
tobb, vagy az Osszes szolgaltatds adatgytlijtése soran jottek létre. Volt is hasonlora példa a
Google esetében, amikor a Gmail levelezd szolgaltatasat tamadtak sikeresen.*® Ezen feliil a
személyiségprofilok kialakitdsa olyan kormdanyzat, igazsagszolgaltatds, vagy jogvédo

szervezetek altal igényelt adatkezeléshez vezethet, amelyrdl a felhasznalét nem értesitik.*’

A kockazat mértékét tovabb noveli a Google visszatartasi politikdja, vagyis a garancia hianya

arra nézve, hogy idoben torli az adatokat.

A 29-es munkacsoport kiemeli az Adatvédelmi Iranyelv 1. cikk (1) bekezdését, amely szerint
“a tagallamok ezen iranyelvnek megfeleloen védik a természetes személyek alapveto jogait és
szabadsagait, kiilonosen a maganélet tiszteletben tartasahoz valo jogukat a személyes adatok

feldolgozasa tekintetében”. Ezt az alapelvet az adatkezelés jogi alapjainak felbecsiilésekor is

*2 Google Privacy Policy Legal Analysis (2012.09.18.)

* http://www.kantarworldpanel.com/Global/News/Android-maintains-Euro-dominance (2012.10.20.)
“http://www.netmarketshare.com/search-engine-market-share.aspx?qprid=4&clearaf=1&qpaf=-
000%09100%091%0D&qpcustomd (2012.10.20.)

*® Chrome, Firefox, Safari

“® http://techcrunch.com/2010/09/14/google-engineer-spying-fired/ (2012.09.28.)

*" Ebben a témaban a Google nem vélaszolt a vonatkozo kérdésekre, illetve arra, hogy a jogvédd szervezetek
megkeresései megtorténtek-e.
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figyelembe kell venni, ha az ,, adatfeldolgozas az adatkezelére vonatkozo jogi kitelezettségnek
48

teljesitésehez sziikséges”.
A Google a szolgaltatasokbol 0Osszegylijtott adatokat széleskorlien értelmezi az adott
szolgaltatas aktiv, vagy passziv hasznalatatol fiiggéen. Az adatkezelés elemzése csupan egy
lehetséges koveteztetés, mert a munkacsoport kérdéseire nem, vagy nem kielégitd valaszokat

kaptak.

Az adatkezelés céljai kiillonbozdek lehetnek. A szolgaltatdsokbol dsszegylijtott adatok hatassal
vannak azok kezelésére, és lehetové teszik az egyes szolgaltatdsok szdmara, hogy adatokat
gyljtsenek a sajat tevékenységi koriikkon kiviil mas szolgaltatdsokbol is. A munkacsoport

nyolc olyan szitudciot azonositott, ahol a leirt jelenség eléfordul.

1. Egyes szolgaltatasok esetében a felhasznaldé kérheti, hogy az adatai legyenek
Osszevontan kezelve. Indokolt az opcid alkalmazasa a Gmail, Google Calendar, és Google
Contacts esetében taldlkozok megbeszélése, vagy e-mailek kiildése esetén. Masik gyakran
eléfordulé példa a Google kozosségi haloja®® és a Picasa webalbum adatainak dsszevondsa.
Ezekben az esetekben a felhasznald egyértelmiien latja, hogy az adatai 6sszevontan vannak
kezelve, és nem csak az éppen aktudlisan hasznalt szolgaltatdsbol szarmaznak. A
szolgaltatashoz is hozzaférési joggal rendelkezik, és tordlheti adatait. Hasonld eset, amikor a
felhasznal6 a keresdben a kifejezésre érkezett talalatok utan a ,,képek”, vagy ,,térkép” opcidra
kattint a pontos eredmények végett. A szolgaltatdsokbol Osszegytlijtott adatoknak
koszonhetden a Google a kovetkezd alkalommal azonnal megjeleniti a képeket, vagy a
térképet a szoveges taladlatok mellett. Az ilyen tipusu szituaciok a legtobb Google altal
iizemeltett szolgéltatas hasznalata soran eléfordulnak.

2. A szolgaltatast igénybe veszi a felhasznéld, de az 6sszegytijtott adatok kezelése a tudta
nélkil zajlik. Ilyen eset, amikor a szolgaltatas részlegesen mas szolgaltatasok altal kezelt
adatokon alapul - a személyre szabott keresés egy altalanos jelenség, amitdl a felhasznalok
nem tartanak.> Ilyenkor a felhasznalé azt tapasztalja, hogy az adatait dsszevontan kezelik
mas szolgaltatdsokéval, de nem tudja pontosan megallapitani, hogy melyikbdl szarmaznak,

sem pedig a lehetséges kovetkezményeit.

“87. cikk c) pont

* Google+

%0 A Google 2011-ben beépitette szolgaltatisaba a “Szo szerint” eszkozt, amellyel pontosan ra lehet keresni a
beirt kulcsszora: http://support.google.com/websearch/bin/answer.py?hl=hu&hlrm=fr&answer=1734130
(2012.10.20.)
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3. A Google védelmi célokbdl is Osszegytlijtheti az adatokat, ezéltal a szolgaltatasai
biztonsagat erdsiti, példaul a felhasznaloi fiokok kozotti kapesolatok vizsgélataval.

4. Gyakori eset, amikor az Osszevont adatkezelés termékfejlesztési, vagy marketing
szempontbol innovacios célokat szolgéal. A kiilonb6zd csatorndkon keresztiil 6sszegytjtott
adatokat a Google 1) termékek, szolgaltatasok tervezésére hasznalja. Ezek a termékek a mar
meglévd adatokon alapulnak — példaul a Google Now szolgaltatas, ahol egy képernydn
minden sziikséges informécié megjelenik az adott naphoz, igy példaul az aktudlis id6jaras, a
felhasznal6 altal beallitott fobb hirek, térkép a szintén aktualis forgalmi viszonyokkal, mikor
indul a kovetkez0 vonat a célhoz, stb. Kiegészitésként a szokasokat megtanulja a Google
Now, igy a késébbi alkalmazasok soran egyre pontosabb informéciokat tud adni.™

5. A szolgaltatasokbol 6sszegylijtott adatok kezelése a Google Fiok alapjat képezi. Ez a
fiok az Osszes adatot tartalmazza, ami a kiilonb6z6 szolgaltatdsok sordn jon létre. Az 0j
Google Adatvédelmi Iranyelv kommunikaciés kampanya soran kiemelt szerepet kapott az
egyetlen fidkba sszegylijtott felhasznalohoz kapesolhaté informéacio.>® A fiok létrehozasanak
azonban nem sziikségszerl feltétele az adatok 0sszevonésa. Tobb olyan online mechanizmus
1étezik,” amely engedélyezi egy szolgaltatasnak, hogy egy masik szolgaltatds meghatarozott
adataihoz hozzaférjen az adatok Osszevonasa nélkiil. Az sem indok az Gsszevondsra, hogy a
szolgaltatdsokat ugyanaz a cég nyljtja. Mindenesetre ez a megoldas érdekes lehet a
felhasznalé szamara, hiszen egy teljes képet kap a kiilonb6zd szolgéltatasokban kezelt
adatairdl. Ehhez nyujt segitséget a Google Iranyitopult.

6. Osszevont adatokat szintén haszndlnak rekldmcélokra, példaul az AdWords
szolgaltatas keretében.

1. Analitikai célokra is felhasznalhatok a személyiségprofilbél nyert adatok. A
fajlmegosztas engedélyezésével a Google Analytics szolgéltatdsdban felhasznalhatja azokat
kiilonboz6 értékelésekhez, elemzésekhez. A Google azt allitja, hogy ebben az esetben
adatfeldolgozoként tevékenykedik, de nem tisztazta azt, hogy mi torténik, amikor a latogatd
adatait, amit a felhasznalok megosztanak a Google-lal nem kapcsoljdk Ossze azokkal az
adatokkal, amik mar szerepelnek roluk a rendszerben. Ha az 6sszekapcsolas megtorténik, a
Google mint adatkezeld jar el. Emiatt, valamint a biztonsag novelése érdekében Németorszag

modositotta az adatvédelmi térvényét.

L http://www.telefonguru.hu/hir/Bemutatjuk_a_Google Now-t 2012-8-1 (2012.09.28.)
%2 A korabbi Iranyelvekben a Youtube fiok még kiilén szerepelt.
%% példaul: Facebook, Twitter
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8. Osszekapcsolt adatok egyetemek kutatasi céljaira is felhasznalhatok. Ebben az esetben
az adatkezelének kiilonboz6 eldkésziileti kotelezettségei vannak, mint példaul az

anonimizalas, mintavétel stb.

Az ugyan egyértelmil, hogy a személyiségprofil szolgaltatdsok felhasznalok altali hasznélata
soran jon létre, szlikséges megjegyezni azonban, hogy a felhasznaldknak is tobb fajtaja van,

még tovabb differencidlva ezzel a monitoring tevékenységet.

3.2.1. Fiokkal rendelkezo felhasznalok

A felhasznalok egy rétegét a valamely Google szolgaltatdsban felhasznaloi fidkkal
rendelkezOk kore alkotja. Ebben az esetben a Google minden informaciot begylijt a
felhasznalorol, amelyek a szolgéltatas haszndlata soran keletkeznek, ezen feliil azok az adatok
is tarolasra kerililnek, melyek nyilt szolgaltatasban jonnek létre, példaul a Youtube, vagy a
Maps hasznalata soran. A kiilonb6z6 modon keletkezett adatokat a Google cookie-k

segitségével rendezi egy profilba.
3.2.2. Fiokkal nem rendelkezd felhasznalok

Nem regisztralt felhasznalok esetében a legtobbszor az tin. PREF cookie segitségével gytijt
adatokat a Google, melyek nem a felhasznélot azonositjdk, hanem a felhasznélo altal hasznalt

bongészdben latogatott oldalakat.
3.2.3. Passziv felhasznalok

A harmadik tipusu (passziv) felhasznaloknal az in. DoubleClick Cookie segitségével gyiijt
adatokat olyan oldalakon, amelyek alkalmazzak ezt a cookie-t. A Google allitasa szerint “nem
hoz létre olyan adatokat, amelyek alapjan megallapithato a személyazonossag”, azonban azt
elismeri, hogy az adatok kozott szerepelnek IP-cimek, pontos foldrajzi helyek, illetve
meghatarozhatd eszkdzok. A 29-es munkacsoport altal elvégzett kutatasok sordan nem volt
megallapithatd, hogy a PREF, illetve a DoubleClick cookie altal gytijtott adatokat egylittes

kezelik-e.

3.3.  Monitoring jogalapja — a Google Adatvédelmi Iranyelve

Adatvédelmi szempontbdl a Google legfontosabb dokumentuma a legljabb, 2012-es
Adatvédelmi Iranyelve. Ebben részletesen leirja a személyes adatok feldolgozasanak maodjat,
tovabbi informaciokhoz valé hozzajutast biztosit, illetve bemutatja a kiilonb6z6 adatvédelmi

eljarasok mitkodését.
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A 2012. marcius 1-jén megjelent iranyelvvel egy idoben a Google 1étrehozott egy ,,Elvek és
Iranyelvek™ nevii oldalt, amely egy attekintést,” az altalanos szerzédési feltételeket, illetve a
legfrissebb adatvédelmi irdnyelvet tartalmazza. Ezek mellett kiegészité informaciok talalhatok
a reklamszolgaltatasrol, a Google adatvédelemhez kothetd alapelveirdl, eszkozeirdl,
blogjairdl, videoirdl, és Gy.I.K.-r6l. Az oldal a legtobb Google honlaprél elérhetd, ezzel is

hangsulyozva kiemelkedd fontossagat.

A rovidités, illetve a kevésbé jogias és ezaltal jobban értheté nyelvezet volt a 0
mozgatéeleme az Uj Privacy Policy létrehozasanak. A szabalyozds maradt linearis és
beszamolé jellegli, a Facebookkal®® ellentétben nem engedi az olvasénak a kiilonbozd
informaciok kozti navigalast, és nem kiiloniti el az Aallitdsokat a gyakorlati példaktol.
Felépitése nem kiilonbozik az ezt megel6z6, 2011. novemberi Privacy Policytél,” tartalmilag
a legfontosabb Ujitas a tobb mint 60 termék specifikus adatvédelmi irdnyelv harmonizalasa,

altalanositasa.

Az egyes szolgaltatdsok adatvédelmi iranyelveinek egyesitésének elsd lépései a 2010.
oktoberi iranyelvben jelentek meg. Olyan termékek 6nallo szabalyozasai sziintek meg, mint a
Gmail, a Maps, vagy a Docs. Ez azzal jart, hogy a termékekhez kapcsolodd adatmegorzési
hataridékrdl szol6 informacidk is elvesztek, mint példaul a Calendar,” a Google Docs,”® vagy
a Gmail® esetében. Utobbinal érdekesség, hogy a sajat szabalyozésa szerint az e-mail
tartalma felhasznalhatd volt reklamok személyre szabdsa céljabol, de a 2011-es és 2012-es

Iranyelvekben®! ezek mar nem szerepelnek.

2012-ben 4ltalanositasra keriilt a termék specifikus adatvédelmi irdnyelvek egységesitd
politikdja, mert a Chrome, Chrome OS, Wallet és Books kivételével az Gsszes szolgaltatasra
az 0j iranyelv vonatkozik. A felsoroltak mellett a mas cégektél vésarolt szolgaltatasok® sem

kertiltek be a Privacy Policy hatalya ala.

> http://www.google.com/policies/ (2012.10.15.)

% Az oldal tartalma e-mailekben és egyéb oldalakon is lathaté volt regisztralt felhasznalok szamara.
% http://www.facebook.com/about/privacy/ (2012.10.23.)

" Ami a 2010. oktoberinek egy kisebb frissitése.

% Statisztikai adatok esetén 90 nap.

%930 nap aktiv szerveren, illetve 60 nap térlés utan.

% 60 nap aktiv szerveren fiok a torlése utan.

®! Habér a Google ezt elmagyarazza mas oldalakon:
https://support.google.com/mail/bin/answer.py?hl=en&topic=1668949 &hlrm=fr&ctx=topic&answer=6603
(2012.10.05.)

62 pgldaul a Firefoxba integralt helymeghatarozas.
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Az Privacy Policy hosszanak roviditésére volt sziikség a Google Buzz-iigy utan, amely az
Egyesiilt Allamok Kereskedelmi Bizottsaga (U.S. Federal Trade Commission, tovabbiakban
FTC) elott zajlott. Az ligy a Google megtéveszt adatvédelmi politikaja ellen indult. A FTC
azzal vadolta a céget, hogy az megsértette sajat adatvédelmi szabalyozasat, amikor a Gmail
altal gyljtott informacidkat a felhasznald engedélye nélkiil mas célokra is felhasznalta. Az 0j
Irdnyelv ezt, és a hasonlo vadakat egyértelmilien kizarja, hiszen barmely szolgéltatds soran
gyljtott adatok felhasznalhatok barmely masik szolgaltatasban (létez6, vagy jovOben

megjelend).

Iranyelveinek homogenizalasa lehetdvé tette a Google szamara, hogy jogilag védetté tegye az
adatvédelmi gyakorlatat és elkeriilje a jovObeni vadakat. Hatranyos kdvetkezménye azonban
az Osszevonasnak az egyes szolgaltatdsok részleteirdl sz6lo informaciok eltlinése. A Google
nem volt képes kidllitani egy listat azokrél a dokumentumokrol, amelyeket visszavont.®® A
tény, hogy nem hozta 1étre ezt a dokumentumot megkérddjelezi a Google szolgaltatasai feletti

iranyitasanak szintjét, és azok adatvédelmi politikajat.

A munkacsoport szerint mindegyik szolgaltatas egy 6nallo adatkezelési folyamat, akkor is, ha
Ossze vannak kotve, és a felhasznalonak képesnek kellene lennie arra, hogy vilagosan
elkiilonitse az egyes szolgaltatasok adatkezelésének karakterisztikajat. A Google az 0j Privacy
Policyben64 informaciot nyujt arrdl, hogy adatkezelés cimen mit tehet, valamint egy listat
arrol, amiket nem tehet. Utobbirdl az eurdpai jogalkotds egy pontos felsorolast, és

meghatarozast igényel az adatkezelések Osszességérol.

4, Europai Unios torekvések

Az Eurodpai Unio tagallamainak adatvédelmi hivatalai 0 ajanldsokat fogalmaztak meg arrol,
hogyan kellene alkalmazni az eurdpai adatvédelmi ajanlasokat a cookie-k esetében. A
szabalyozas természetesen nem a beallitasokat és bejelentkezési adatokat tarold cookiekkal
foglalkozik, hanem azokkal, amik képesek a felhaszndldo bongészését kovetni €s egyedi

azonositokkal 1atjak el, teljes profilt épitve a tevékenysége alapjan.

Az 10j ajanlasok élesen elvalasztjak, és teljesen kiilon kezelik az artalmatlan, vagy viszonylag
veszélytelen cookie-kat, amiket a weboldalak tovabbra is telepithetnek a felhasznalo

beleegyezése nélkiil. A problémat a kovetésre alkalmas cookie-k indukaljak, amiknek a

8 A régebbi “f6” Iranyelveket bemutatta ugyan, de a termékspecifikus szabalyozasokat nem.
% Google Adatvédelmi Iranyelve - hitp://www.google.com/intl/hu/policies/privacy/ (2012.10.08.)
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hasznalatar6l a 29-es munkacsoport szerint mindenképp értesiteni kell a weboldalaknak a
felhasznalokat. Az ajanlas kiilon kiemeli azokat a tipusokat, amik a felhasznalo teljes

bongészését végigkovetik, hogy a szokésai alapjan relevans hirdetéseket tudjon neki mutatni.

A korébbi ajanlasokkal ellentétben mar jele sincs a kétértelmiiségnek, a szabalyozok egyre
pontosabban képesek megfogalmazni az irdnyelveket. Ennek hatisara a hirdetési cégeknek
sokkal nehezebb lesz észrevétlenlil mitkddnie, ami jelentés mértékben visszavetheti az

elérésiiket, amennyiben az ajanlasokbol el6bb-utobb kotelezo erdvel bird direktiva lesz.

A szakmai anyag folyamatosan ellentéteket szit, és a kiilonb6z6 érdekcsoportok ugyanazokat
a rendelkezéseket is képesek teljesen masképp értelmezni. A hirdetdi csoportok legfontosabb
vesszOparipaja az értesitési kotelezettség. A hirdetdk szerint a felhaszndlonak szdmtalan
eszkdze van arra, hogy a kovetést korlatozza, s ezek tobbsége kozvetleniil a bongészobol
megtehetd. Magyarorszagon az Adverticum mar kozel egy éve felismeri a bongészds opt-out

lehetdséget és a felhasznalonak csak egyszer kell kijelentkeznie, nem kdvetik a tovabbiakban.

A legtobben a webes hirdetési piacot is féltik. Amennyiben valéban szigoru szabalyokhoz
kotné az Eurdpai Unid a kovetd cookie-k hasznalatat, az vélhetéen sokat rontana a mostani
allapotokon. Az IDATE kalkulacidi szerint az eurdpai webes hirdetési piac Osszességében
13,9 milliard eur6t tenne ki normalis esetben, a korlatozasok miatt ez biztosan kevesebb
lenne. Az IAB® folyamatosan tiltakozik a szabalyozas ellen, amellyel kapcsolatban Helene
Chartier, az IAB France jelenlegi vezetdje is felszolalt: “Jelenleg igy is és ugy Iis
értelmezhetjiik a szabalyt”. Szerinte az ilyen felvetések helyett sokkal inkdbb azon kellene az
iparagnak dolgoznia, hogyan lehet a fogyasztokat kitanitani a célzott hirdetésekkel és azok

eldnyeirdl.

A mar évek ota tarto huzavona azt bizonyitja, hogy Europanak komoly problémdi vannak
ezzel a teriilettel és sajndlatos, hogy a biirokracia vaskalapossdaga és a mindent szabalyozni
akaras miatt a vilag legszigorubb webes adatvédelmi szabdlyozasa jon létre” - allitja az IAB.
Ez a felhasznalok szdmara 1s kényelmetlen lehet, de egyben az egész iparagat is visszavetheti,

ami kozvetetten akar az eurdpai régio versenyképességét is negativan érintheti.

A szabalyozok iranyelvei a kereskeddk szerint rontani fogjak az elektronikus kereskedelem

teljesitményét. Az eldzetes beleegyezési kérelmek miatt a felhasznaloi interakcid jelentdsen

% Interactive Adpvertising Bureau
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hosszabbodhat és bonyolddhat. Iparagi konszenzusra tovabbra sem lehet szamitani, a nyugat-
europai webes ipar nagyobb szerepldi kivétel nélkiil kivarnak. Akik nem teljesen elutasitoak,
azok is igyckeznek az értesités fogalmat a lehetd legszélesebben értelmezni. Az alternativ
megoldasok kozt értelemszeriien olyan eszk6zok vannak foéleg, amit az atlagos felhasznalo
nem vesz észre, nem tud értelmezni, a hire nem ér el hozza.*® Egy felmérés szerint a brit
webes cégek 80 szazaléka elutasitja ezeket az iranyelveket, és még akkor is ellenallna, ha

biintetéseket helyeznének kilatasba.®’

Neelie Kroes, az Eurdpai Bizottsag digitalis politikaért felelds biztosa a Centre for European
Policy Studies® rendezvényén tartott beszédében egyértelmiivé tette, nem tiiri, hogy a
gazdasagi érdekcsoportok hasznalhatatlanna tegyék az elfogadas elétt allé uj Do Not Track
szabvanyt. A biztos aggodalmainak is hangot adott: , Oszinte leszek - a szabvdnyositdsi
eljaras nem a terveknek megfeleléen alakul. Ami azt illeti, egyre jobban aggodom a
késlekedés és a W3C dltal rendezett egyeztetések vargabetiii miatt. Tudom, hogy az Atlanti-
ocean tulpartjan, a Szovetségi Kereskedelmi Bizottsagnal dolgozo kollégaim is osztjak az

aggodalmaimat. Es hogy mi a legfébb gond? A listam elején a DNT-szabvany felvizezése all.”

Ennek kapcsan elmondta, hogy ,,a DNT-szabvanynak elég atfogonak, és jelentoségteljesnek
kell lennie ahhoz, hogy valodi eldrelépést jelentsen az emberek maganéletének védelmében.
Tudatos hozzdjarulasra kell épiilnie, és lehetové kell tennie, hogy a felhasznalok
ellendrizhessék a veliik kapcsolatos informaciok felhaszndlasat.” Ugyan nem nevesitett
cégeket ¢s szakembereket, beszédében mégis utalt egy szolgaltatdsra, amely e dolgozat
bevezetdjében emlitett Internet Explorer 10 Do Not Track beallitasait valtoztatja meg — ,,a
kozelmultban napvilagot latott beszamolok szerint az egyik népszerii webszerver olyan
szolgaltatast mutatott be, amelynek lényege, hogy feliiliria a DNT-t. Ez a felhasznadlok
kivansaganak semmibevételét jelenti, amit meglehetosen aggasztonak és nemkivanatosnak
talalok. Az online vallalkozasoknak szem elott kell tartaniuk az adatvédelmi kovetelményeket,
kiilonben nem lesznek képesek miikodni, mert az emberek nem fogjak hasznalni, amelyekben

’ b 69
nem biznak”.

% http://www.hwsw.hu/hirek/4853 5/europai-bizottsag-cookie-web-jog-maganszfera-privacy.html (2012.09.20.)
®7 http://www.hwsw.hu/hirek/4853 5/europai-bizottsag-cookie-web-jog-maganszfera-privacy.html (2012.10.25.)
% http://www.ceps.be/ (2012.10.15.)

% http://computerworld.hu/kroes-elesen-tamadja-a-do-not-track-felvizezeset-20121012.html (2012.10.12.)
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4.1. Az Adatvédelmi Iranyelv

A személyes adatok feldolgozasa vonatkozasaban a 95/46/EK Iranyelv 1. cikkében céljai
kozott hatarozta meg, hogy a ,,tagdllamok az iranyelvnek megfeleloen védik a természetes
személyek alapveto jogait és szabadsagait, kiilonésen a maganélet tiszteletben tartasahoz valo

270

jogukat a személyes adatok feldolgozasa tekintetében. Ezen felil a , tagdallamok nem

korlatozhatjak, és nem tilthatjak a személyes adatok tagallamok kozotti szabad aramlasat az
(1) bekezdés értelmében biztositott védelemmel kapcsolatos indokok miatt. sk

A 3. cikk alapjan az Irdnyelv hatalya kiterjed ,,a személyes adatok részben vagy egészben
automatizalt modon valo feldolgozdsara, valamint azoknak a személyes adatoknak a nem
automatizalt modon valo feldolgozasara, amelyek valamely nyilvantartdsi rendszer részét

képezik, vagy amelyeket egy nyilvantartdsi rendszer részévé kivannak tenni.”” A tagallamoknak

akkor kell a nemzeti jogukat alkalmazni, ha az adatfeldolgozas a teriiletiikon torténik. "

A 6. cikk rendelkezik az adatok mindségérél. Ez alapjan ,,a személyes adatok feldolgozasat
tisztességesen és torvényesen kell végezni; gyiijtése csak meghatdrozott, egyértelmii és
torvényes célbol torténhet, és tovabbi feldolgozdsa nem végezheto e célokkal osszeférhetetlen
modon. A személyes adatok tovabbi feldolgozasa torténelmi, statisztikai vagy tudomanyos
célokra nem tekintendo osszeférhetetlennek, amennyiben a tagallamok biztositiak a megfelelé
garancidkat; gytjtésiik és/vagy tovabbi feldolgozasuk célja szempontjabol megfeleloek,
relevansak és nem tulzott mértékiiek; pontosak, és ha sziikséges, idoszeriiek kell legyenek;
minden ésszeri intézkedést meg kell tenni annak érdekében, hogy a hibds vagy hianyos
adatok, tekintettel gyiijtésiik vagy tovabbi feldolgozasuk céljaira, torlésre vagy helyesbitésre
keriiljenek; tarolasanak olyan formaban kell térténnie, amely az érintettek azonositdsat csak
az adatok gyiijtése vagy tovabbi feldolgozdsa céljainak eléréséhez sziikséges ideig teszi
lehetove...” Az adatkezelOnek tovabbi kotelezettsége az érintett — akitdl a ra vonatkozo

adatokat gytjtik — tajékoztatasa az adatkezeld személyérdl, az adatfeldolgozas céljarol,

7095/46/EK Iranyelv 1. cikk (1)
™ 95/46/EK Irényelv 1. cikk (2)
"2 95/46/EK Iranyelv 3. cikk (1) Ezen Iranyelvet kell alkalmazni a személyes adatok részben vagy egészben
automatizalt moédon valé feldolgozasara, valamint azoknak a személyes adatoknak a nem automatizalt modon
valo feldolgozasara, amelyek valamely nyilvantartasi rendszer részét képezik, vagy amelyeket egy nyilvantartasi
rendszer részévé kivannak tenni.
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amelyre az adatokat szanjak, illetve egyéb adatokrdl, mint példaul az adatok cimzettjei, vagy

az adatok helyesbitéséhez valo jog.”

4.2. Az e-Privacy Iranyelv modositisa

A Google, ¢és azon belil is az AdWords szolgéltatds adatkezeldi tevékenységét
reklamszolgaltatasabol adédoan folytatja, igy kiilonds figyelmet forditott az elektronikus
hirk6zlési agazatban a személyes adatok kezelésérdl, feldolgozasarol ¢és a maganélet
védelmérdl szoldé 2002/58/EK Iranyelv (tovabbiakban hirkozlési iranyelv) modositasara. A
modositas elokészitése soran sziiletett meg a 29-es munkacsoport altal az ,, 1/2009 vélemény a
maganélet védelmérdl és az elektronikus hirkézlési agazatrol szolo 2002/58/EK Iranyelvet
(elektronikus hirkozlési adatvédelmi iranyelv) modosité javaslatokrol”. A munkacsoport
véleményében kitért tobbek kozott a személyes adatok megsértésére, a bejelentési
kotelezettségekre, az IP-cimekre, valamint a nem kivant tdjékoztatisra ¢€s a bongészés

beallitasaira.

4.2.1. IP-cimek

A munkacsoport egyetértett a bizottsagi észrevételekben javasolt megfogalmazassal, ahol
kiilon hivatkoztak a munkacsoport munkdjara. A dokumentumban Gjra hangstilyozza korabbi
véleményét,” amelynek értelmében a szolgaltatonak ,, valamennyi |P-informdciét személyes
adatként kell kezelnie, ha a biztonsag talajan kivan maradni, kivéve, ha olyan helyzetben van,
hogy teljes bizonyossaggal el tudja donteni az adatrol, hogy az nem azonosithato
felhasznalora vonatkozik™. Az IP-cimek legtobb esetben azonosithatd személyekre utalnak.
Az azonosithatdsdg az internetszolgaltatd altali vagy egyéb eszk6zok révén tovabbi olyan
azonositok segitségével torténd azonosithatosagot jelent, mint példaul a cookie-k vagy a
webes szolgaltatasok igénybevétele, amelyek révén az adatalany kozvetlen, vagy kozvetett
moédon azonosithatova valik.

Az adatvédelmi irdnyelv (26) preambulum bekezdése egyértelmlien kimondja, hogy annak
meghatarozasara, hogy egy személy azonosithato-e, ,,minden olyan modszert figyelembe kell
venni, amit az adatkezeld, vagy mas személy valosziniileg felhaszndlna az emlitett személy

azonositasara’” .

% 95/46/EK Iranyelv 10. cikk
“A személyes adat fogalmarol szol6 4/2007 vélemény, valamint a keresdmotorokkal kapcsolatos adatvédelmi
kérdésekrdl szolo vélemény
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A személyes adatnak az adatvédelmi iranyelvben taldlhato meghatarozasa személyekre
vonatkozo adatokra, valamint arra utal, hogy az IP-cimeket altalaban arra hasznaljak, hogy
megkiilonboztessenek felhasznalokat, akik esetében példaul célzott reklam kiildése vagy
profil készitése keretében eltéro eljarast kell alkalmazni.

A munkacsoport egyetértett a Bizottsaggal abban, hogy egy iranyelv érdemi rendelkezése
nem a legmegfelelobb eszk6z a probléma kezelésére, valamint hogy az ,,iranyelv dltal le nem

fedett célokra” utal6 jelentési kotelezettség nem helyénvald.

4.2.2. A bongészo beallitasai

A munkacsoport ellenezte a Parlament altal elfogadott modositast, amely kimondta, hogy a
bongészd bedllitasai eldzetes hozzajarulasnak mindsiilnek. Eltekintve az abbdl adodo alaki
problématodl, hogy technologiailag specifikus nyelvezetet teremtett az e-Privacy Iranyelv, a
munkacsoportot aggasztotta a hozzajarulas fogalmanak lerontasa, valamint az atlathatosag
ebbdl kovetkezd hidnya. A legtobb bongész6 olyan beallitasokat alkalmaz, amelyek lehetové
teszik a felhasznald szamara, hogy tajékozodjon a sajat eszkozeit érintd barmely tarolasrol
vagy hozzaférésr6l. Ennél fogva a bongészok beallitasainak ,, tiszteletben kellene tartaniuk a
maganélet védelmeét”, de nem szolgalhatnak a felhasznald 6nkéntes, kifejezett és tajékoztatast
kovetd hozzajaruldsanak gyljtésére, ahogyan az az adatvédelmi irdanyelv 2. cikkének h)
pontj aban’ 4ll.

A cookie-k tekintetében a munkacsoport ugy vélte, hogy a cookie-k kezeldjének kellene
tajékoztatnia a felhasznélokat az adatvédelmi nyilatkozatban és nem lenne szabad a bongészd
(eredeti) beallitdsaira hagyatkoznia. fgy a valasztott megfogalmazas nem korlatozodik a
cookie-k kibocsatasara, de kiterjed valamennyi olyan egyéb 1j technoldgiara, amellyel a
felhasznalo altal a bongészd alkalmazéasa soran gyakorolt viselkedést nyomon lehetne kdvetni.
A Munkacsoport a vélemény végén felszolitotta az eurdpai jogalkotokat, hogy a véleményben
kiemelt egyéb kérdések mellett mindenekeldtt azt vegyék fontoléra, hogy ki kellene
terjeszteni a személyes adatok megsértése bejelentési kotelezettségének hatalyat az
informacios tarsadalommal Osszefiiggd szolgaltatdsokra, mivel az elengedhetetleniil fontos

hatést gyakorol az sszes eurdpai polgar személyes adatainak védelmére.

A modositas végiil a 2009/136/EK Iranyelv altal valosult meg, amelynek hatasairdl a 3.1.3.1.

fejezetben mar volt szo.

75 "az érintett hozzajarulasa" az érintett kivansaganak onkéntes, kifejezett és tajékozott kinyilvanitasa, amellyel

beleegyezését adja az 6t érintd személyes adatok feldolgozasahoz.
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5. Az e-Privacy Iranyelv implementalasi problémaja Magyarorszagon

A személyes adatok védelmérdl és a kozérdekli adatok nyilvanossagardl szolo 1992. évi
LXIIIL. torvény (tovabbiakban Avtv.) helyébe 1ép6 Infotv.-bdl kitlinik, hogy a személyes
adatok védelmérdl szolo szabalyozéasban jelentds valtozas nem tortént. Ahogy az Avtv. ugy az
Infotv. is 6sszhangban all az Adatvédelmi Iranyelv rendelkezéseivel, igy kiilon targyalast nem
igényel.

A kisebb moédositasok azonban mindenképp emlitést érdemelnek, mint példaul a 2. § (3)
bekezdése,”® amely a torvény hatalyat Kiterjeszti az union kiviili adatkezeld altal megbizott
Magyarorszagon végzett adatfeldolgozasra. A személyes adatok védelme a 4. § (1)
bekezdésében szigorodott — a ,személyes adatot kezelni csak meghatarozott célbdl...”
megfogalmazast a ,,személyes adatot kizdrolag meghatarozott célbol...” valtotta fel. Az
adatbiztonsag kovetelménye alapjan az ,,adatkezelo koteles az adatkezelési miiveleteket ugy
megtervezni és végrehajtani, hogy az e torvény és az adatkezelésre vonatkozo mds szabadlyok
alkalmazdsa sordn biztositsa az érintettek magdnszférdjanak védelmét.””’

A 7. § (4)-(6) bekezdések szigoru feltételeket szabnak az adatdllomanyok biztonsaganak
megorzése érdekében, Ggy mint az automatikus adatfeldolgoz6 rendszerek jogosulatlan
személyek altal torténd hasznalatanak megakadéalyozésa, az adattovabbitas kdvetelményei,
vagy az ellenOrzések részletszabalyai. A Google adatkezelési politikaja szempontjabol
érdekesnek tlinik a (4) bekezdés, amely szerint ,.a kiilonbozé nyilvantartisokban
elektronikusan kezelt adatallomanyok védelme érdekében megfelelé technikai megoldassal
biztositani kell, hogy a nyilvantartasokban tarolt adatok — kivéve, ha azt térvény lehetové teszi
- kézvetleniil ne legyenek osszekapcsolhatok és az érintetthez rendelheték”. Ez alapjan nem
lenne lehetdség a személyiségprofilok kialakitdsara itthon, de a torvény engedi a kiilfoldi
adatfeldolgozast a 8. §-ban,”® igy a Google-nek lehetdsége van kikeriilni a magyar

szabalyozast.

® E torvényben foglaltakat kell alkalmazni, ha az Eurépai Unié teriiletén kiviil személyes adatok kezelését
folytaté adatkezeld az adatfeldolgozassal Magyarorszag teriiletén székhellyel, telephellyel, fiokteleppel vagy
lakohellyel, tartdzkodasi hellyel

rendelkez6 adatfeldolgozot biz meg, vagy itt 1évo eszkdzt hasznal fel, kivéve, ha ez az eszkdz csak az Eurdpai
Unio teriiletén atmend adatforgalom céljat szolgélja. Az ilyen adatkezelonek Magyarorszag teriiletén képvisel6t
kell kineveznie.

" Infotv. 7. § (1) bekezdés

88. § (1) Személyes adatot e torvény hatalya ala tartozé adatkezeld harmadik orszagban adatkezelést folytatd
adatkezel6 vagy adatfeldolgozast végzé adatfeldolgozd részére akkor tovabbithat, ha ahhoz az érintett
kifejezetten hozzajarult, vagy az adatkezelésnek az 5. §-ban (Személyes adat akkor kezelhetd, ha ahhoz az
érintett hozzajarul...), illetve a 6. §-ban eldirt feltételei teljesiilnek, és a harmadik orszagban az atadott adatok
kezelése, valamint feldolgozasa soran biztositott a személyes adatok megfeleld szintli védelme.
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A 2009/136/EK Iranyelv hazai atiiltetésével kapcsolatosan megallapithatd, hogy a jogalkoto
komoly hibat kovetett el, ugyanis az Iranyelv 5. cikk (3) bekezdése, és az ott rogzitett elézetes
hozzajarulas kovetelménye kizarolag az elektronikus hirkozlésrél szolo 2003. évi C.
torvénybe (tovabbiakban Eht.) keriilt atiiltetésre,”® ennél fogva ez a kovetelmény csak
elektronikus hirkozlés teriiletén alkalmazand6. Ezzel szemben informacids tarsadalommal
kapcsolatos szolgaltatdsokra (ami fogalmilag sem rendelheté az elektronikus hirkdzlési
szolgaltatds meghatarozasa ald) tovabbra is az Ekertv. 13/A §*° adatvédelmi szabalyai
iranyadoak, amelyek az ) modositassal ellentétben joval tagabb korben teszik lehetové a
hozzajaruléas aloli kivételek alkalmazasat. A jogharmonizacid megteremtése érdekében tehat

g . ris 1
az Ekertv. nyilvanvaléan médositasra szorul.®

6. Interkontinentalis egyiittmiikodés

Az Amerikai Egyesiilt Allamok az Eurépai Gazdasagi Térségbdl szarmazé adattovabbitisok
esetén specialis helyzetben van, mivel az eldbbi nem rendelkezik altaldnos adatvédelmi
szabalyozassal.? Figyelembe véve az EU és az USA kozotti kereskedelmi kapcsolatokat és a
tdmeges adattovabbitisokat, az Amerikai Egyesiilt Allamok Kereskedelmi Minisztériuma és
az Eurdpai Bizottsag célul tiizte ki egy megfelelé egyezményes keret 1étrehozasat, amelynek
alapjan amerikai adatkezel6k az eurdpai adatvédelmi irdnyelv kovetelményeinek —
onszabalyozas alapjan — meg tudnak felelni. Ezek az Gn. Safe Harbor adatvédelmi elvek,
melyek irdnyelvnek valo megfeleléségérl 2000. julius 26-an bocsétott ki hatarozatot® az

Europai Bizottsag.

Amerikai Egyesiilt Allamokbeli adatkezeld, illetve adatfeldolgozo esetében tobbek kozott
abban az esetben tekinthetd biztositottnak a személyes adatok megfeleld szintli védelme,

amennyiben a személyes adatokat un. Safe Harbor listan szerepld vallalat részére tovabbitjak.

"o

A Safe Harbor elveknek valdo megfelelés onmindsités alapjan torténik, az érintett amerikai

sz€khelyli vallalat onkéntes dontése alapjan. Mivel csak vallalatok lehetnek alanyai a

" (4) Egy eléfizetének vagy felhasznalénak elektronikus hirkozl6 végberendezésén csak az érintett felhasznalo
vagy elofizetd vilagos és teljes korlti - az adatkezelés céljara is kiterjedd - tdjékoztatasat kovetd hozzajaruldsa
alapjan lehet adatot tarolni, vagy az ott tarolt adathoz hozzaférni.

8 Adatvédelem cimii fejezet

8 http://www.dataprivacy.hu/archives/1086#more-1086 (2012.10.28.)

82 Az amerikai gyakorlatot a szektoralis adatvédelmi megkézelités jellemzi.

8 A Bizottsag hatarozata (2000. julius 26.) a 95/46/EK eurépai parlamenti és tanacsi iranyelv alapjan, az
Egyesiilt Allamok Kereskedelmi Minisztériuma altal kiadott "biztonsagos kikotd" adatvédelmi elvek altal
biztositott védelem megfeleldségérol és az ezzel kapcsolatos gyakran felvetédd kérdésekrol
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programnak, tarsadalmi szervezetek ebben értelemszeriien ebben nem vehetnek részt, mas
adattovabbitasi megoldast kell alkalmazniuk. A programban vald részvétele esetén egy
véllalat elészor csatlakozik egy Ontanusitdsi programhoz, ami megfelel a Safe Harbor
elveknek vagy sajat adatvédelmi (On)szabalyozasnak veti ald magat. Ezt kovetden
kinyilvénitja az elveknek vald6 megfeleloségét, melyet adatvédelmi szabalyzatiban is
nyilvanosan kozzétesz, tovabba minimalis dij megfizetése mellett az USA Kereskedelmi
Minisztériuma részére évente irasban kinyilvanitja (Ontanutsitja), hogy az adatvédelmi

elveknek megfelel, és ezaltal feltiintetésre keriil a Safe Harbor listan.

A Safe Harbor gyakorlati jelentdségét mutatja, hogy a legnagyobb amerikai adatkezeldk, a
Facebook, a Google,®* Amazon, eBay illetve a legnagyobb amerikai véllalatok a Safe Harbor
listan vald szereplés utjdn biztositjak azt, hogy adatkezelésiik megfeleljen az eurdpai
adatvédelmi iranyelv rendelkezéseinek (érdekesség, hogy az irdnyelvek maguk nem

hasznaljak az ,,adatkezeld”, illetve ,,adatfeldolgozd™ kifej ezéseketgs).

Az EU-USA adattovabbitasokat szabalyozé Safe Harbor program tiz éves évforduldja nem
volt kritikus felhangoktél mentes. A Safe Harbor mikodésében ugyanis komoly
hianyossagok mutatkoztak, mivel a végrehajtas kizardlag az amerikai jogszabalyok alapjan
torténik meg, végsd esetben az FTC végrehajtdsa Utjan, ami ,,megtévesztés” miatt
szankciondlhatja az adatvédelmi elveknek valdé megfelelést tantsitd, de azoknak gyakorlatilag
eleget nem tevé vallalatokat. A végrehajtas gyenge hatékonysagat mutatja, hogy az FTC
részeérdl a tiz év alatt csupan hét esetben keriilt sor eljarasinditasra a Safe Harbor megsértése
miatt, melyet a Schleswig-Holstein adatvédelmi hatosaganak vonatkozo sajtonyilatkozata® is
kiemel. A nyilatkozatban a tartomany adatvédelmi biztosa kiemeli, hogy haladéktalanul meg
kellene sziintetni a Safe Harbor rendszert az annal tapasztalhatd széleskorli visszaélések

miatt.®’

8 A Google megfelel az Amerikai Egyesiilt Allamok Kereskedelmi Minisztériuma altal meghatérozott, az
Amerikai Egyesiilt Allamok és az EU viszonyara vonatkoz6 ,,Safe Harbor” keretszabalyzat rendelkezéseinek, az
Europai Unid tagorszagaibodl és Svajcbol szarmazd személyes adatok gytlijtésére, haszndlatira és megorzésére
vonatkozoan. A Google igazolta, hogy megfelel a ,,Safe Harbor” Adatvédelmi iranyelvek értesitésre, valasztasra,
tovabbitasra, biztonsagra, adatintegritasra, hozzaférésre és végrehajtasra vonatkozd rendelkezéseinek.” -
http://www.google.com/intl/hu/policies/privacy/frameworks/ (2012.10.20.)

8 http://www.huntonfiles.com/files/webupload/CIPL_Safe Harbor 3.08.pdf (2012.10.20.)

8 https://www.datenschutzzentrum.de/presse/20100723-safe-harbor_en.htm (2012.10.20.)

8 http://www.dataprivacy.hu/archives/133#more-133 (2012.10.20.)
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1. A lehetséges jovo — az 0j adatvédelmi csomag

7.1.  Areformtorekvések indokai

Az adatvédelmi irdnyelv feliilvizsgalata hossza ideje napirenden van. Ez a folyamat 2010.
november 4. napjaval fontos allomasdhoz jutott, mivel az Europai Bizottsag ekkor tette kozz¢

az europai adatvédelmi iranyelv modositasaval kapcsolatos koncepcidjat.

A Bizottsag szigorubb jogérvényesitést, adatvesztések tényének kotelezd kozzétételét, az
tekintettel biintetd szankciok kotelezd alkalmazasat javasolta és a kovetkezd évben mar
konkrét jogszabalyi javaslatot kivant ezzel kapcsolatosan elGterjeszteni. Azt azonban
hangsutlyoztak, hogy az 0 szabalyozas a korabbihoz hasonléan technoldgia-semleges marad.
Ez az erdteljesebb harmonizacié az adatalanyok és egyéb érintett szereplok szdmara kozel
azonos jogokat és kotelezettségeket, kiszamithatd jogi kornyezetet hozott az egységes piac
nyujtotta lehetdségek jobb kihasznalhatosdga érdekében. Mindez kiegésziilt eltérd
jogositvanyokkal eljar6 nemzeti adatvédelmi hatésdgok munkajanak egymashoz valo

igazitasaval is.

A jelenleg is hatalyos adatvédelmi iranyelv feliilvizsgalatat szamos koriilmény indokolja,
kozottik az, hogy a szabdlyozas szovegét 1995-ben fogadtak el, mig az adatkezeléssel
kapcsolatos gyakorlatok azdta komoly valtozdsokon estek at. Ezek koziil kiemelendd az
Internet tomegessé valasa, az internetes keres6k megjelenése, a tartalommegosztasra épiild
web 2.0, a kozosségi oldalak térhoditasa, vagy akar a cloud computing alkalmazasa. A
nemzetkdzi adattranszferek mindennapossa valtak, gyakorlatilag irrelevansnak tekinthetd az
adat kezelésének fizikai helye, mivel ugyanazon szervezet egyidejlileg tobb orszdgban

talalhato szerveren is tarol személyes adatokat.

A Bizottsadg legfontosabb torekvése, hogy a tovabbiakban is fenntartsa az Europai Unio
adatvédelemhez fliz6d6 jog érvényesitésével kapcsolatos vezetd szerepét, ami
sikertorténetnek tekinthetd, ugyanis vilagszinten az adatvédelmi, illetve maganélethez fliz6d6
jogokkal kapcsolatos konvergenciat eredményezett.88 Itt emlitendé az Eurdpai Emberi Jogi

Egyezmény, tovabba a Lisszaboni Szerzddéssel kotelezé erejiivé valt Alapjogi Charta. Ez

8 http://www.edps.europa.eu/EDPSWEB/edps/cache/off/EDPS/Dataprotection/Legislation (2012.10.25.)
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utobbi 8. cikke®® 6nallo jogként nevesiti az adatvédelemhez vald jogot és a végrehajtas
feliigyeletérdl is rendelkezik. Az adatvédelemhez fiz6d6 jog mégsem Onalloan all, hanem a
digitalis korszakban legaldbb olyan fontos véleménynyilvanitas szabadsagaval valo
Osszefiiggésben kell azt szemlélni és megfeleld egyensulyt kell teremteni a kiilonb6zo

alapjogok kozott.

A célkitiizések kardinalis pontjai kozé tartozik az adatalanyok jogainak erdsitése, a belsd piaci
dimenzid erdsitése, az adatvédelem nemzetk6zi dimenzidjanak erdsitése, valamint az egyes 1j
elvek, ugymint a személyes adatok tarolasanak megsziintetéséhez és a torléshez valo jog, a
beépitett ¢és alapértelmezett adatvédelem, az érintett értesitése a személyes adatok

megsértésérol, az adatvédelmi hatasvizsgalat, vagy az adatkezel6 felelossége.
71.1.1. Az adatalanyok jogainak erésitése

A Bizottsdg az adatvédelmi irdnyelv fogalmainak koherens alkalmazasat kivanja
megerdsiteni, mivel az irdnyelv fogalmainak rugalmas alkalmazisa tobb esetben
bizonytalansaghoz vezetett, mind az adat alanyat megilleté jogok, mind pedig az adatkezel6i
kotelezettségek vonatkozasdban. Novelni sziikséges az adatkezelési tevékenységek
atlathatosagat, illetve meg kell teremteni annak kotelezettségét, hogy az adatalanyok részére a
tajékozast egyértelmiien és érthetd, egyszerli nyelven adjak meg, ideértve kiilondsen a
gyerekek személyes adataival kapcsolatos tdjékoztatasokat. A transzparencia elvének
bevezetése, illetve standard adatvédelmi tajékoztatok alkalmazasa is a lehet6ségek kozott

szerepel.

Ezen kivill az adatvesztéssel kapcsolatos kotelezd t'cijékoztatés90 is bevezetésre keriilhet. A
Bizottsag erésiteni kivanja az adatelkertilés elvének hatékony alkalmazasat, az adat alanyat
megilletd jogok gyakorlasara vonatkoz6 konkrét jogosultsagok (hozzaférés, helyesbités,
torlés) hataridékhoz és formahoz kotott gyakorlasat, illetve a torléshez vald jog hatékony
érvényesitésének lehetdségét is. A tajékozott Onkéntes belegyezés feltételeinek egységes

megteremtését IS meg kell valdsitani, mivel ezeket a kovetelményeket szintén eltéréen

8 Mindenkinek joga van a rd vonatkozd személyes adatok védelméhez. (2) Az ilyen adatokat csak
tisztességesen és johiszemiien, meghatarozott célokra, az érintett személy hozzajarulasa alapjan vagy valamilyen
mas, a torvényben rogzitett jogos okbol lehet kezelni. Mindenkinek joga van ahhoz, hogy a réla gytijtott adatokat
megismerje, és joga van azokat kijavittatni.

% [ asd bvebben: 7.2.3. pont.
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értékelik az egyes tagallamokban. A Bizottsag sulyos adatvédelmi jogsértések esetére

biintetdjogi szankciok alkalmazasat javasolja.
1.1.2. A belso piaci dimenzio erdsitése

Az eurdpai adatvédelemnek rendkiviil erds belsd piaci dimenzidja van, mivel a tagallamok
kozott a személyes adatok szabad aramlasat is biztositania kell. Ennek ellenére szdmos
komoly eltérés tapasztalhato a tagallami adatvédelmi jogok kozott, melynek egyik oka, hogy
az Iranyelv széles jogalkotasi dimenziot biztosit a tagallamoknak, masrészrdl a tagallamok
sokszor hibasan {iltették at az Iranyelv rendelkezéseit, ami nemzetkdzi tarsasagok szamara
jelentés adminisztrativ terheket okoz. Eppen ezért elkeriilhetetlen a tovabbi harmonizacid
biztositasa. A magas és emiatt csokkentésre szoruld adminisztrativ koltségek kozott
emlitendéek a tagallami bejelentési kotelezettségek, melyeket nemzetkozileg aktiv

adatkezeloknek minden egyes orszagban teljesitenie sziikséges.

Fontos az Iranyelv hatdlyaval kapcsolatos kérdések tisztdzasa, hogy melyik feliigyeleti
hatésag felelds az adatkezelés feliigyeletéért. Az eltérd tagallami jogszabalyi kdvetelmények
ugyanis konfliktushoz vezetnek kiilondsen tobb tagallamban letelepedett adatkezeldk
vonatkozasdban és sokszor lehetetlen az alkalmazandé jog megallapitasa.”” Ezt tovabb
bonyolitja a globalizacid és a technikai fejléddés, mivel megéllapithatd, hogy az Internet
koraban gyakorlatilag jelent0ségét vesztette az adatkezelés tényleges helye, mivel az gyakran
meg sem allapithatdo. A Bizottsag a jelzett problémdk megoldasira a kolcsonds elismerés
elvének bevezetését, tovabba nemzetkozi adatkezeldk egyetlen tagallam adatvédelmi joganak
torténd aldvetését javasolja, azonban ez sem akadéalyozhatna az adatalanyokat a sajat joguk

alapjan megilletd jogosultsagok igénybevételében.

A Bizottsag az adatkezelOk feleldsségnek megerdsitését a feleldsség elvének bevezetésével,

maganélet-barat technologiak,® tovabba a beépitett adatvédelem®

megkdvetelésével
valésitana meg. Fontos szerep jutna az Ontantsitasi rendszereknek, illetve az

onszabalyozasnak, ami hozzajarul az adatvédelmi szabalyok hatékonyabb érvényesitéséhez.

7.1.3. Az adatvédelem nemzetkozi dimenziojanak erdsitése

% Az Infotv. az adatkezelés helyét, mig az Iranyelv 4. cikke az adatkezelé letelepedésének helyét veszi alapul a
hataly megalapozasanak vonatkozasaban.

%2 Privacy Enhancing Technologies

% Lasd b8vebben: 7.2.2. pont.
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A nemzetkozi adattovabbitassal kapcsolatos szabalyok azért jelentdsek, mert a ,,megfeleld
szintli védelem” megléte esetén gyakorlatilag megnyitja a lehetéséget a személyes adatok
szabad forgalma el6tt. A probléma a védelem elismerésével kapcsolatos, ugyanis ennek
kritériumai nincsenek pontosan rogzitve. Igy a Bizottsag mellett a tagillamok is
jogosultsaggal rendelkeznek ennek megitélésében, ami tagallamonként eltéré gyakorlatot is
jelenthet. Kiemelt fontossagu, hogy nemzetkdzi szinten fennmaradjon az Eurdpai Unid vezetd

szerepe a személyes adatok védelmének nemzetkdzi biztositasaban.**

1.2. Az egyes elvekrol

A személyes adatok feldolgozédsa vonatkozasdban az egyének védelmérdl és az ilyen adatok
szabad dramléasarol (altalanos adatvédelmi rendelet) szolo adatvédelmi csomag javaslatdban
szerepld egyes Uj elvek, iranymutatdsok emlitést érdemelnek a Google adatkezelési

magatartdsa kapcsan felmeriilé bizonytalansagok miatt.
7.2.1. A személyes adatok tarolasanak megsziintetéséhez és a torléshez valo jog

A 17. cikk alapjan ,,az érintett kérheti az adatkezelotol a ra vonatkozo személyes adatok
torlését, valamint az ilyen adatok tovabbi terjesztésétol valo tartozkodast, kiilonésen az
erintett altal gyermekkoraban elérhetové tett személyes adatok vonatkozdsaban, ha: az
adatokra mar nincs sziikség az adatgytjtés vagy mads modon torténo feldolgozas céljabol;
vagy az érintett visszavonta a feldolgozas alapjat képezo hozzdjarulasat, vagy lejart az
engedélyezett adattaroldsi idotartam, vagy a személyes adatok feldolgozdsanak nincs mds
jogalapja; vagy az érintett kifogasolja a személyes adatok feldolgozasdat; vagy az

adatfeldolgozas egyéb okokbol nem all 6sszhangban e rendelettel .

Adatok nyilvanossagra hozatala esetén az adatkezeldnek értesitenie kell a harmadik fél
adatfeldolgozot, hogy az érintett kérte a személyes adat torlését.® A 29-es Munkacsoport is
egyetért a tervezettel, mert ez erdsitené a felhasznalok sajat adataik felett gyakorolt jogaika‘[.96

Torlés helyett azonban bizonyos feltételek fennallasa esetén a feldolgozas korlatozasa is

% http://www.dataprivacy.hu/archives/286 (2012.10.20.)

% 17. cikk (2) bekezdés: Amennyiben az (1) bekezdés szerinti adatkezeld nyilvanossagra hozza a személyes
adatokat, a technikai intézkedéseket is beleértve megtesz minden ésszerli 1épést, hogy — azon adatok
vonatkozasaban, amelyek nyilvanossagra hozatala az adatkezel6 felelosségi korébe tartozik — értesitse az ilyen
adatokat feldolgoz6 harmadik felet arrdl, hogy az érintett kérte a személyes adat barmely nyilvanos internetes
linkjének, masolatanak vagy masodpéldanyanak torlését. Amennyiben az adatkezelé harmadik felet hatalmazott
fel a személyes adatok nyilvanossagra hozatalara, az adatkezeld feleldsséggel tartozik e nyilvanossagra
hozatalért.

% A 29-es Adatvédelmi Munkacsoport 1/2012-es véleménye az adatvédelmi reform javaslatrol
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elégséges. Ennek kontrollalasa érdekében a 17. cikk (7) bekezdése® specialis mechanizmusok

alkalmazasat irja eld.

7.2.2. Beépitett és alapértelmezett adatvédelem

A 23. cikk szerint ,,az adatkezelo — a technika dllasdra és végrehajtas koltségeire tekintettel —
mind az adatfeldolgozas modjanak meghatarozdasa, mind a feldolgozas soran megfelelo
technikai és szervezési intézkedéseket hajt végre oly modon, hogy az adatfeldolgozds

megfeleljen e rendelet kovetelményeinek, és biztositsa az érintettek jogainak védelmet”.

Ezt az elbirast a (2) bekezdésben tovabb differencialja azzal, hogy a feldolgozas soran
kizardlag a konkrét célhoz sziikséges adatok keriiljenek feldolgozasra, és a minimalisan
sziikséges id6tartamot se 1épje tul. Erre a bizottsdg egységes technikai eldirasokat allapithat

meg.”

71.2.3. Az érintett értesitése a személyes adatok megsértésérol

A 32. cikk (1) bekezdése tartalmaz eldirast arra az esetre, ha ,,a személyes adatok megsértése
varhatoan hatranyosan érinti az érintett személyes adatainak vagy maganéletének védelmét.”
llyenkor ,, az adatkezelé a 31. cikk®® szerinti értesitést kovetéen indokolatlan késedelem nélkiil
tajékoztatja az érintettet a személyes adatok megsértésérol”. A tajékoztatasnak tartalmaznia

kell a személyes adat megsértésének jellegérdl szolo ismertetést, valamint egyéb javaslatokat.

7.2.4. Adatvédelmi hatasvizsgalat

,,Amennyiben az adatfeldolgozasi miiveletek jellegiik, alkalmazasi teriiletiik vagy céljaik
tekintetében kiilonleges kockazatot jelentenek az érintettek jogaira és szabadsagaira nézve, az
adatkezelo vagy az adatkezelo nevében eljaro adatfeldolgozo elvégzi e tervezett
adatfeldolgozasi miiveletek személyes adatok védelme tekintetében varhato hatasanak

. 14 r ) 100
vizsgadlatat”.

%" Az adatkezel$ olyan mechanizmusokat vezet be, amelyek biztositjak a személyes adatok torlésére és/vagy az
adattarolas sziikségességének iddszakos feliilvizsgalatara meghatarozott hatarido tiszteletben tartasat.

% 23. cikk (4) bekezdés: A Bizottsag az (1) és (2) bekezdésben rogzitett kivetelményekre vonatkozo egységes
technikai el6irdsokat allapithat meg. E végrehajtasi jogi aktusokat a 87. cikk (2) bekezdése szerinti
vizsgalobizottsagi eljarassal 6sszhangban kell elfogadni.

%9 31. cikk (1) bekezdés : Az adatkezeld a személyes adatok megsértése esetén indokolatlan késedelem nélkiil,
amennyiben lehetséges a személyes adatok megsértésérdl vald tudomasszerzéstdl szamitott 24 oran beliil értesiti
a feliigyel6 hatosagot a személyes adatok megsértésérdl. A feliigyeld hatosag értesitését irasbeli indokolassal kell
ellatni, amennyiben arra nem 24 6ran beliil kertilt sor.

10033 ¢ikk (1) bekezdés
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A javaslat kiilonleges kockazatként értékel olyan feldolgozasi miiveleteket, mint példaul ,,a
természetes személyre vonatkozo egyes személyes szempontok olyan modszeres és atfogo
ertékelése vagy kiilonosen a természetes személy gazdasagi helyzetének, tartozkodasi
helyének, egészségenek, személyes igényeinek, megbizhatosaganak vagy viselkedésének olyan
elemzése vagy elorejelzése, amelyre automatizalt feldolgozason alapul, és amelyre az érintett
személy tekintetében joghatassal biro vagy az egyént jelentés mértékben érinto intézkedések
éptilnek”. Hasonld kockazatot jelent a nyilvanossag szdmara hozzaférheto teriiletek nyomon
kovetése, kiilonosen  optikai-elektronikus  eszkdzok  nagyaranyu  alkalmazasaval

(Videomegﬁgyelés).101

7.2.5. Az adatkezelo feleléssége

A 22. cikk (1) bekezdésével dsszhangban ,,az adatkezels elfogadja azokat a politikakat és
végrehajtia azokat a megfelel6 intézkedéseket, amelyekkel biztositia és igazolni tudja azt,
hogy a személyes adatok feldolgozdsa e rendelettel osszhangban torténik”. A végrehajtando
intézkedések kozé tartozik a dokumentdcid vezetése, az adatvédelmi kdvetelmények
érvényesitése, az adatvédelmi hatasvizsgalat lefolytatdsa, a felliigyeld hatosdg eldzetes
engedélyezéséhez vagy eldzetes konzultdcidhoz sziikséges feltételek teljesitése, illetve az

adatvédelmi tisztviseld kijeldlése.

8. Kovetkeztetések

8.1.  Alehetséges jovo

A Bizottsag az Iranyelvbe foglalt alapelvek fenntartasanak és az alapjogok megfeleld
érvényesitésének sziikségességének elismerése mellett nem 1 Irdnyelvet kivan elfogadni,
hanem a kor kovetelményeihez kivanja igazitani annak rendelkezéseit, hangstlyozva azt,
hogy az Iranyelv technologia semleges megkozelitését fenn kell tartani. Ez azonban a
jelenlegi viszonyokhoz képest egy rendkiviil szigora szabalyozast igényel, mivel a
jogszabalyalkotéas sebessége nem képes felvenni a versenyt a technikai fejléddéssel. A lobbi
csoportok varhatdan elérik céljukat, és enyhiilni fog a tervezet, a f6 kérdés azonban hogy
milyen mértékben. Az adatkezelésrdl szold rendelkezések kapcsan a Google is érintett €s
egyben érdekelt is a minél enyhébb szabilyozds megsziiletésében, de nem csak az 1;j

adatvédelmi csomag jelent adatkezelési politikdjara fenyegetést.

10133, ¢ikk (2) ¢) pont
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8.2.  Védelmi eszkizok

Jelenleg a felhasznalok altal alkalmazhaté védelmi eszkéz a Do Not Track funkcio

bekapcsolasa, ez azonban Balatoni Emese'®

szerint nem érdeke a felhasznalok jelentds
részének, emiatt nem is szadmitanak a rendszerbdl torténd tomeges kilépésre. A funkcid
bekapcsolasaval a felhasznald véletlenszeri hirdetésekkel fog taldlkozni és semmilyen,
korabbi viselkedéssel kapcsolatos egyedi tartalmat nem fog latni. Ez azt is jelenti, hogy a
felhasznalé gyakrabban keriil szembe zavard, szadmara valdszinileg nem relevans
reklamokkal, illetve a rendszer nem tartja szdmon a szokasait, a célozhatoésag pedig erdsen

sztkiil. Ettd] fuggetleniil is integralni kell a DNT-t, az érzékenyebb felhasznaloknak ugyanis

meg kell felelni.*®

Ugyanakkor ezeknek a felhasznaloknak sem egyszerii eltiinni a Google mindent 1at6 szemei
elol. Egy nem regisztralt felhasznalonak négy kiillonbozé opt-out eljarast kell teljesitenie,
hogy ne kovessék tobbet — keresés, webhasznalat, harmadik személy 4ltali reklamok, illetve
mobiltelefon mellézése. Egy Google+ fidkkal rendelkezOnek ugyanez a cél hat eljarasbol
érhetd el — az el6zdek kiegésziilve a bongészés eldzményeinek torlésével, illetve a kdzosségi
halérol valo kilépéssel. Fontos megjegyezni, hogy a Do Not Track teljes korti bekapcsolasa
nem jelenti a mar megszerzett adatok azonnali torlését. A személyre szabott reklamok nem

jelennek meg tobbé, de a cookie-k tovabbra is gytijtik az azonositashoz sziikséges adatokat.'®

8.3. A munkacsoport ajanldsa

A 29-es munkacsoport vizsgalata — ideiglenes - zarasaként megfogalmazta kételyeit az
adatkezelés jogszerliségében. Szerintiik ,,a személyes adatok ilyen nagyfoku kombindcioja
nagy kockazatnak teszi ki a felhasznalok maganszférdjat, ezért a Google-nek modositania
kellene a gyakorlatat, amikor ilyen célbol osszegzi a felhasznadloi adatokat.” A Google-nek
intézett levelet az unids adatvédelmi hatosagok mellet tobbek kozott Liechtenstein,

, , . , . e O] ,r 1
Horvéatorszag, valamint Kanada, és tobb azsiai orszag is alairta. 05

A kutatds ramutatott tobbek kozott arra, hogy a Google nem ad megfeleld tdjékoztatast a
felhasznaloinak, kiilondsen az adatkezelések targyaban. Ennek eredményeként a felhasznalod

képtelen megallapitani, hogy mely tipust adatait kezeli az altala hasznalt alkalmazas, ¢€s

192 Az Adverticum tigyfélkapcsolati igazgatéja

193 http://www.hwsw.hu/hirek/47215/do-not-track-adverticum-google-facebook-mozilla-firefox-web-reklam.html
(2012.08.22.)

1% Google Privacy Policy Legal Analysis (2012.09.18.)

1% hitp://www.hwsw.hu/hirek/49209/google-adatvedelmi-privacy-europai-unio-jog.html (2012.10.16.)
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milyen célbol. Az internetes cégeknek nem lenne szabad olyan adatvédelmi felszolitdsokat
alkalmazniuk, melyek tul komplexek, jogi szaknyelvet hasznalok, vagy til hossziiak. Az

egyszerlsités azonban nem vezethet oda, hogy a cégek megfeledkezzenek kotelezettségeikrol.

A kiilonb6z6 szolgaltatasok altal gyiijtott adatok egyiittes kezelése is aggalyosnak mindsiil. Az
uj Irdnyelv megengedi a Google-nek, hogy minden adatot egyiittesen kezeljen, céltol
fliggetleniil. Ehhez jogszabalyi alap sziikséges, €s az adatgyljtésnek az adatkezelés céljaval
meg kell egyeznie. Ezzel szemben a Google nem szerzi meg a felhasznalo egyértelmi
beleegyezését, a hatalmas adatbazisok fenntartasdhoz fiz6d6 érdekei semmibe veszik az
alapjogokat és alapszabadsagokat. Az adatgylijtés megtorténik, azonban nem bizonyitja
semmi, hogy az Osszegyliijtott adatok aranyosak az adatkezelés céljaval. Ebbdl kifolydlag
sziikséges a Google adatkezelési gyakorlatanak megvaltoztatasa. Ezen tilmenden a Google az

adatmegdrzési iddszakok pontos meghatarozasara is képtelen volt.

A Munkacsoport ajanladsokat fogalmazott meg, amelyek legalabb atmeneti megoldast
nyUjtandnak a kifogasolt problémakordkre: hdromszintli adatvédelmi tdjékoztatdsi rendszer,
melynek részei a tijékoztatas mikodésének bemutatasa, az aktualis adatvédelmi szabalyzat,
illetve a termék specifikus szabalyozasok. E mellett interaktiv prezentaciokra van sziikség,
amelyek érthetéen bemutatjdk az adatvédelmi szabalyozast a felhaszndlonak. A kiilonds
biztonsagot igényld adatokra torténd figyelemfelhivas (tartdzkodasi hely, bankkartyaszam,
telefonszam, stb.), valamint a passziv felhasznalok té4jékoztatasa is elengedhetetlen

kovetelmény a teljes tajékoztatds megvaldsulasa érdekében.

Az egylittesen kezelt adatok céljainak és megvalosuldsanak tisztazdsa érdekében is ad
tanacsokat a Munkacsoport, igy az opt-out mechanizmusok egyszeriisitése azonositott, ¢s nem
azonositott felhaszndlok szamara egyarant; az egylittes adatkezelés céljainak elkiilonitése
megfeleld eszkozok segitségével; felhasznalok altali kifejezett beleegyezés megszerzése;
azonositott felhasznalok szdmara lehetdség felajanldsa, hogy mely szolgaltatasban legyenek
bejelentkezve; passziv felhasznalok esetén az egyiittes adatkezelés mértékének
maximalizaldsa; az e-Privacy Iranyelv 5. cikk (3) bekezdésének implementaldsa, valamint a

német Google Analytics haszndlatdnak minden orszagra torténd kiterjesztése.
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A munkacsoportnak nem célja a Google innovaciés tevékenységének és kutatdsainak
korlatozasa, viszont sziikségesnek latja biztositani a felhasznalok informécidészabadsdghoz

kapcsol6dd alkotmanyos jogait. %

A vallalat révid kozleményben hozta nyilvadnossagra a levéllel kapcsolatos allaspontjat.
., Megkaptuk a jelentést és jelenleg is tanulmanyozzuk. Az uj adatvédelmi szabalyzatunk annak
az elkotelezettségnek a bizonyitéka, hogy megvédjiik a felhasznaloink adatait és nagyszerii
termékeket hozzunk létre. Biztosak vagyunk benne, hogy az adatvédelmi értesitéseink

megfelelnek az unios jogszabdalyoknak.”

Vagyis a Google nem ért egyet a munkacsoport allitasaival, és ezzel lezartnak tekinti az
iranyelve koriilotti vitat. Valtozatlan allapot mellett lehetséges kovetkezmény az egyes
orszagok hatdsagainak jogi eljaras inditasa a valtoztatas kikényszeritésére.'®” Addig azonban
még torténhetnek technikai és jogszabalyi valtoztatdsok, pontosabban jelenleg is zajlik a

fejlesztés, illetve a feliilvizsgalat.
8.4. Tarsadalmi hattér

Ahogy a bevezetében emlitésre keriilt, az IE 10 alapbeallitasai segitenek a felhasznalonak a
bekapcsolt DNT funkcioval. A Google mar meg is tette valaszlépését ,, Get your Google

108 illetve a

back’ nevii kampéanyaval. Ez visszaallitja a Google-t, mint alapértelmezett keresot,
Chrome-ot, mint alapértelmezett béngészc’it.m9 Ezzel megkeriilve az Internet Explorert és a
DNT-t tovabbra is gylijtheti a felhasznalok adatait. Az azonnali valaszlépéstdl eltekintve a
Microsoft ezzel a dontésével a jogvédd szervezetek eldtt kivan jo fényben feltlinni, a valosag

azonban ennél arnyaltabb képet mutat.

A Windows 8 operacios rendszerbe 1Uj funkcid keriilt SmartScreen néven, amely
alapértelmezettként be van kapcsolva. A funkcio célja az Gsszes program megfigyelése, amit a
felhasznal6 az internetrdl telepiteni kivan, hogy értesithessen, hogy biztonsagos-e a program,
vagy sem. Az eljaras gyakorlati megvalosulasa a kovetkezd: a program internetrdl torténd
letoltése, és az installacios eljaras utdn a SmartScreen informéciot gyiijt a programrol

azonositas céljabol, majd az adatokat elkiildi a Microsoft redmondi kdzpontjaba. A kozpont

ezutan visszajelez, hogy a program rendelkezik-e a megfelel6 tantsitvannyal.

1% http://www.cnil fr/fileadmin/documents/en/20121016-letter_google-article 29-FINAL.pdf (2012.10.28.)
7 http://www.hwsw.hu/hirek/49209/google-adatvedelmi-privacy-europai-unio-jog.html (2012.10.16.)

108 A Microsoft Bing nevii keresémotorja helyett.

199 hitp://www.hwsw.hu/hirek/49259/google-search-app-chrome-windows-8.html (2012.10.27.)
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Ez az eljaras felvet néhany adatvédelmi kérdést. A Windows 8 ugy van bedllitva, hogy
azonnal adatokat kiildjon a Microsoftnak program telepités esetén. Ezaltal a Microsoft
koézponti adatkezeldvé és feldolgozova valik, amelynek kovetkeztében a nemzetbiztonsagi
szervek segitséget kérhetnek téle. Még nagyobb aggodalomra adhat okot az a tény, hogy a

SmartScreen és Microsoft kozti kommunikaciét hackerek is ﬁgyelhetik.110

2012. augusztus 27-én a VentureBeat-nek™!

adott nyilatkozatdban a Microsoft szovivoje
tagadta a vadakat — ,, Megerdsithetjiik, hogy nem készitiink adatbazist a hasznalt
programokrol és a felhasznalo IP-cimérol. Mint minden online szolgaltatasban, az IP-cimek
fontosak a kapcsolat létrehozdasa szempontjabol, de periodikusan toréljiik ezeket az
adatokat.” Azt is kijelentették, hogy nem gyiijtenck adatokat targetalt hirdetésekhez, illetve

nem osztjdk meg azokat mas cégekkel.112

A valaszban egy kételkedésre okot add részlet van, mégpedig a ,,periodikus” kifejezés. Az
adatok torlése ez alapjan megtorténhet naponta, hetente, vagy akdr évente. Ezek utan csak
bizni lehet abban, hogy a Microsoft igazat mond, és amit az egyik szolgéltatasaval megad a
felhasznalonak, vagyis a személyhez fiiz6dé adatai teljes védelmét, azt nem veszi el egy

masikkal.

Az egyértelmilinek tlinik, hogy a szabdlyozasok alapjdn minimum megkérddjelezhetd a
Google adatkezeld tevékenységének jogszeriisége, nem szabad azonban elfelejteni, hogy az
Unio aggélyai, valamint a személyek aggodalmai abban az értelemben alaptalanok, hogy még
nem tortént, vagy csupan nem Kkeriilt nyilvanossagra olyan jogsértés, amelyben a Google a
sajat, illetve a tagallami adatvédelmi szabalyozéasokat megsértette volna. A jovore tekintve
igény van az adatkezel6k fokozottabb ellendrzésére, mert a személyekrdl egyre tobb adatot
kell kezelni, ¢és ezek az adatok elobb-utobb egyazon adatkezeld szervnél egyesiilnek. Aki
ennek lehetséges kovetkezményeitdl tart, annak mar évek ota lehetdsége van a bongészdje
biztonsaganak fokozéasara. A jog nem kiizdhet a végsdkig olyan eszmékért, amelynek nincs,

vagy elenyész0 a tarsadalmi tamogatottsaga.

A tarsadalom jelentds része ugy tekint az adatvédelemre, mint egy feleslegre. Az adatkezeld

cégek szamviteli adminisztracios kotelezettségként fogjak fel, az emberek pedig egyaltalan

10 http://log.nadim.cc/?p=78 (2012.08.26.)

" Innovacios technolégiakkal foglalkozo, a New York Times altal is elismert vilaghirti blog.

2 http://venturebeat.com/2012/08/27/microsoft-we-dont-harvest-windows-8-smartscreen-user-data/
(2012.10.10.)
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nem foglalkoznak vele. Sokak szerint az adatvédelem csak a biin6zdket védi, az adatvédelem
miatt nem lehet kamerarendszereket telepiteni, az adatvédelem miatt nem lehet a csald

munkavallal6t lenyomozni.

Az emberek ugy szocializalodtak, hogy a maganlakasukba nem engednek be barkit. Ha
csongetnek, megnézik, megkérdezik, kihez van szerencséjiik, a latogaté mit szeretne, és az
informaciok birtokaban meghozzak a dontést, beengedik-e a maganszférajukba vagy sem.
Kiilonés modon ez nem ilyen természetes, ha a személyes adatokrdl van sz6, pedig ott is ez

lenne az eljaréas.

, Miért ne adnam meg az adataimat? Nincs semmi titkolnivalom, semmi kdrom nem
szarmazhat beldle.” — mondhatja a szkeptikus. Ha nincs titkolnivaldja, vajon beenged egy
vadidegen embert a lakasba, hogy megnézze este a kedvenc tv-sorozatiat mellette helyet

foglalva? Nem kér enni, sem inni, nem is beszélne, csak leiilne a kanapéra, kart nem okozva.

Amig nem sikeriil felismerni, hogy a személyes adat kezelése Onmagaban egy ember

maganszférajaba vald behatolas, mely az érintettet — még ha nem is tudja — zavarja, addig

szinte teljesen felesleges is konkrét jogszabalyi rendelkezések betartasan faradozni.™*®

13 http://www.adatvedelmiszakerto.hu/2012/10/nincs-semmi-titkolnivalom-miert-is-fontos-az-adatvedelem/
(2012.10.28.)
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