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I. FEJEZET: Bevezeteés

Biin6zés, terrorizmus, szamitogépek. A harom kozti kapcsolat naprol-napra
szorosabb. Jelenségek, melyek életiink és mindennapjaink velejaroi. Az utobbi idékben
a szamitogépes bilinelkdvetés €s terrorizmust Olt ijesztd méreteket, foként utobbi jelent
nagyobb veszedelmet, mivel ha célt ér a tamadas, olyan hatast lehet vele kivaltani,
melynek kovetkezményei belathatatlanok. Nem is beszélve a pusztulasrol, amit életben,
lélekben, vagyonban tehet. Es bar hazank nem tartozik a kiemelten veszélyeztetett
orszagok kozé, a probléma igenis valdos és nem vehetjik fél vallrol ezeket a
jelenségeket.

Joggal tehetjiik fel a kérdést: hol vagyunk biztonsagban, ha mar otthon a
szamitogépiink eldtt sem.

Megéllapithatd, hogy ugy 4ltaldban a biindzés mértéke az elmult években
folyamatosan emelkedik. Sajnos ugyanez mondhato el az er6szakossagrol is. (Témamra
nem jellemz6 ez utdbbi.)

Kiemelendd, hogy a biinelkiovetések legdinamikusabban fejlodo teriilete a
szamitogéppel, és/vagy Internet utjan megvalositott deliktumok. Szinte valamennyi
teriileti szerv jelezte, hogy jelentds mértékben megszaporodtak az ily mddon elkdvetett
cselekmények. Jelentdsen megndtt az elmualt években az Interneten keresztiil
megvalosuld zaklatasok, becsiiletsértések szama is. Tovabbra is ,klasszikusnak”
szdmitanak az ismerdsdket, bardtokat nyilvantarté kozosségi portalokon a személyes
adatokkal valo visszaélések. Tovabb nétt a szdma a készpénz-helyettesitd fizetési
eszkozokkel torténd visszaéléseknek, illetve az ,,internetes vasarok” (Teszvesz, Vatera)
soran elkovetett csaldsoknak.

Gyakran vitatott kérdés a szamitogépek védelmével kapcsolatban, hogy vajon a
kiberbanditizmus valdban ujfajta blincselekményeket vezetett-e be, vagy a csak
hagyomanyos modszerek gigabajtokba és modemekbe csomagolasarol van sz6. Mindkét
vélemény helytalld. Az identitaslopas példaul a legdsibb csaldsi modszerek egyike. Az
Interneten, szamitogéppel elkovetett lopas vagy csalds végiil is ugyanaz marad, a
cselekmények technikai hatterétdl fiiggetleniil.

Azonban ¢letre keltek olyan blingzési formak is, amelyek hamisitatlanul a XXI.

szazad sziilottei. Itt vannak példaul a szamitogépes virusok. Sokan a falfirkdlashoz

! http://www.police.hu/megelozes/bunmegelozes/aldozatvedelem/aldvedelem2010.html [2011. 11. 21.]


http://www.police.hu/megelozes/bunmegelozes/aldozatvedelem/aldvedelem2010.html

hasonlitjdk a virusirast, vagyis altaldban egy fiatal, figyelemre vagyd ember altal
elkovetett vandalizmus.

Egy-két évtizeddel ezelott a szamitégépes bilinozés még kozel sem jelentett
akkora veszélyt, mint manapsag, de mara kimondhatjuk: tarsadalmi problémava
notte ki magat. Az informacios tarsadalom felé vezeté uton pedig fokozottan igaz
ezen allitds. Az informécios forradalom negativ eredményeként a tarsadalmak egyre
kiszolgaltatottabbak lettek az adatfeldolgozé rendszereknek. Napjainkban biztonsagunk
(gondoljunk a személyes adatokat tarold adatbazisokra), és értékeink (példaul: banki
adatbazisok, melyek feltorésével konnyen hozzajuthatnak illetéktelenek vagyonunkhoz)
egyre jobban fiiggnek e rendszerek mitkddésének zavartalansagatol, s a szamitogépes
bilincselekmények — tobbek kozt — pont e rendszerek miikodését tamadjak.

A jelenség ellen, mind technikai— példaul: egyre modernebb védelmi
szoftverek, technikai berendezések altal -, mind jogi eszkozokkel fel kell 1épni.
Hangstlyozand6, hogy a jogi fellépés nem lehet kizardlag biintetéjogi, mivel a
biintetéjog e problémara legfeljebb atmeneti megoldast adhat — persze ez nem azt

jelenti, hogy nélkiilozni kellene ezen eszkozt.?

2 http://www.jogiforum.hu/publikaciok/307#axzz17CoEDxm2 [2011. 06. 10]
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1.1. Témavalasztas

Témavalasztdsom egyszeriisége aktualitasaban rejlik.

A modern vilag szamtalan egyéb kihivasa mellett, az informatika ugrdsszerii
fejlodésével a biincselekmények egy egészen uj, sajdtos fajtdja jelent meg: az
informatikai biincselekmények, mds szoval: a szamitogépes kornyezetben elkovetett
biincselekmények.

Néhany évtizedes megjelenésiik ota ijesztéen szaporodnak és minden nap ijabb
veszElyt jelentenek a XXI. szazad komputerizalt tarsadalmara, melyben lassan az élet
minden aspektusat a szamitogépek (és az Internet) hatdrozzak meg.

Minden egyes szamitogép aktiv Internet-kapcsolattal potencialis aldozat és
amilyen konnyii célpont egy otthoni PC egy képzett ,,szakember” szamadra, ugy barmely
kozponti adatbazis vagy magasabb szintl ,, digitalis eréd” is megtamadhato, ahogy arra
lentebb tobbszor is hivatkozni fogok.

Ami azonban talan még ijesztobb jelenség, az a blincselekmények (nem egyszer
a terrorcselekmények) szamitogéppel torténd megtervezése, Osszehangolasa,
szisztematikus véghezvitele. Be kell latnunk, hogy a blinelkovetok ¢€s terroristak
legujabb ,,jatszotere” a digitalis vilag lett.

Mint azt lathattuk, az ilyen jellegli biincselekmények gomba modra szaporodnak
¢s terjedésiiknek nem lehet géatat vetni, mert a fejlett tarsadalmak sajat maguk alkotta
ordogi korbe keriiltek, a folyamatos fejlédésnek (egyfeldl csodélatos dolog), legalabb
annyi hatranya van (ha nem tdbb), mint eldnye. A jelenlegi negativ allapot
visszavezethetd egyrészt a tOl liberdlis szabalyozasra, masrészt az emberi
talalékonysagra (legyen sz6 weboldal hamisitasrol, elektronikus betorésrdl, adatlopasrol
¢s mindezek formairol).

Egyszoval: a probléma éget6 és naprol napra forrobb.

Kitekintésem fokusza a Kiberterrorizmus, annak eredete, modszerei, és
eszkoztara. De szot ejtek a szamitogépes blinelkovetés egyéb modjairol is, valamint a

XX. szazad csoddjarol: az Internetrol.



I1. FEJEZET: Az Internet sziiletése

Hogy mikor jott 1étre az "Internet™, pontosan nem lehet tudni, mindenesetre
hosszu evolucids folyamat soran jutottunk el oda, amit ma a szdmitdgépes haldzatokat
vilagméterben 0sszekoté rendszernek neveziink. Bar 2011-ben csaknem mindenki
hasznalja mar, s szajbaragoésnak tiinhetnek a kovetkez6 sorok, ahhoz, hogy megértsiik
azt a negativ hozadékot, melyet az informatikai biincselekményeknek (és
kiberterrorizmusnak) neveziink, tudnunk kell, mi is az Internet, mint a modernkor
nélkiilozhetetlen eleme.

Az Internet - ha roviden probalnank definilni, - nem mds, mint egy heterogén
rendszer, mely a szamitogépeket kozvetleniil, vagy kozvetetten koti ossze egymdssal.

Az Internet azonban nem csak egy vilagméretii halozat (,,a halézatok halézata™

), hanem
az azt hasznal6 emberek kozosségének egy merdben uj €s minden eddiginél népesebb
tarsadalma. Az Internet gyorsabban terjed, mint barmely més médium eddig.
Vildgunkban a radidonak 38 évre, a televizionak 13 évre, a kdbel TV-nek 10 évre, az
Internetnek minddssze 4 év kellett haromszazmilli6 fogyaszto eléréséhez.’

Az Internet eredete az 1960-as évekre vezetheto vissza és igazi amerikai
sikertorténetnek szamit, pedig a globalis haléozat megalkotdsdban eurdpai
szakembereknek is komoly szerepe volt.”> Az akkori forméaja még primitiv, hétkoznapi
ember szamara hasznalhatatlan moddon volt elérhetd, éppen ezért nem is lehet
Osszehasonlitani a mai, mas szabalyok szerint miikodd rendszerrel. Csupan az USA-
ban volt elérheté, s ott is csak a kormanyzati szervek, foként a hadsereg
alkalmazta — kicsit sem meglepé médon. Késobb az Internet kijutott az akadémiai és
vallalati kiizd6térre. Az igazi attorés a személyi szamitogép megjelenésével vette
kezdetét, mikor a bongészofeliiletek felhasznalobaratta és anyagilag elérhetévé
valtak.

A hideghabort egyik kovetkezménye, hogy az egymassal szembenalld és
egymastol kolesonosen rettegd két szuperhatalom (az Amerikai Egyesiilt Allamok és a

Szovjetunio), élénk tudomanyos, technika és technologiai versenybe kezdett.

3 Nagy Zoltén Andras: Biincselekmények szamitogépes kérnyezetben, Budapest, Ad Librum, 2009, 10. 0.

* Nagy, 2009, 6. o.
> http://www.sg.hu/cikkek/69740/europa_es_az_internet_szuletese [2011. 07.13]
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Az amerikai Advanced Research Projects Agency Network® torténete 1957-ben
kezdédott, az els6 Szputnyik fellovésével, miutan kitdrt a ,,szputnyik-sokk”. A
Szputnyik komoly veszélyt jelentett, igy fel kellett venni a harcot az oroszokkal. A cél
az volt, hogy egy lehetséges rakétatamadast megeldzzenek. Szamitogép mar 1945 dta
létezett, Neumann Janosnak koészonhetéen. A feladat mar csak az volt, hogy
halézatba kossék ezeket az olykor szoba méretli "szornyeket", hogy aztan egyiitt
dolgozzanak. Abban az id6ben az Arpanet még nagyon kicsi volt, alig két tucat
szamitogépet kotott csak ssze.’

Az elsé e-mail® program megsziiletése mar 1972-ben bekovetkezett, majd két
évvel késébb az "Internet", mint sz6 is megsziiletett. Ekkor jelent meg az elsé virus,
az Elk Cloner, 1982-ben, mely nem is volt igazan virus. Szamitogépes berkekben
Brian, az 1987-ben megjelent virus az elsé kartékony program. Hiszen a Microsoft
operacios rendszerén futott, s emiatt tobb kart okozott, mint elédje. Igaz, ,,Brian”
még nem az Internet hullaimait lovagolta meg, hanem a szamitogépes
adathordozok feliiletét. Hamarosan mar megjelent a virusokkal szembeni ellenallas is.
Szamtalan cég jott 1étre fiatal és feltorekvd szamitogép-magusokkal, akik egymaguk,
vagy tamogatassal nagy tizletet lattak a virusirtok piacaban. S ahogy terjedtek a virusok,
s az elleniik, a szamitogépet oltalmazd Antivirus-programok, egyre tobb haztartas
kapcsolodott a vilaghalohoz, s egyre tobb ember keriilt bele a digitalis tdrsadalomnak
nevezett rendszerbe, s valt egyuttal azza a kozeggé, amelyben az informatikai
bilinelkdvetok konnyedén megbujhatnak.

A '90-es években robbant ki az Internetes forradalom. 1991-ben jelent meg a
WWW, vagyis world wide web, mely leegyszeriisitette az Internetes cimeket, s mellyel
konnyebbé valt a fogyasztobarat rendszer kialakitasa. 1992-ben az USA kormdnyzata
engedélyezte az Internet kereskedelmi célu felhaszndlasat.

Az Internet napjainkra olyan tényezo, mely meghatarozza az emberek
mindennapjait, a kommunikdciot és mely olyan informdciokat tartalmaz rolunk, vagy
kornyezetiinkrol, melyet bdarki megszerezhet, ha a megfelelé estkozok és tudas

birtokaba jut. Az ilyen adatokkal tobbféleképpen visszaélhet barki.

® ARPANET - Modern Kutatdsi Projektek Hivatala; az ARPA-t arra tervezték, hogy akér egy
atomtamadast is taléljen

" http://www.sg.hu/cikkek/42842/35_eves_az_e_mail [2011. 08. 11]

8 http://www.sg.hu/cikkek/42842/35_eves az_e_mail [2011. 08. 11]
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III. FEJEZET: ,Itt gépkalozok élnek!”

Amikor régen a térképészek
lerajzoltak az altaluk ismert vilagot,
a sz¢lére mindig odairtak:

Itt sarkanyok élnek!

(Ismeretlen szerzo)

Napjaink ,,behédlozott” vilagara is igaz a fenti idézet. Amikor az otthoni gépet
vagy a vallalati halozatot csatlakoztatjuk az Internethez, akkor a sajat hal6zatunkon
kiviili vadon a sz6 szoros értelmében a vilag vége, egyben a vilaghalo kezdete, ahol a

gépkalozok (cracker®) leselkednek, hogy kihasznaljak az ovatlanokat.'®

3.1. A szamitégépes kornyezetben elkovethetO

blncselekmények jellemzoOi

A szamitogépes  kornyezetben  elkovetett  deliktumok  intellektudlis
cselekmények.

A szamitogeép, és a hozza kapcsolddo technikai eszkozok kezelése komoly
felkésziiltséget, fantaziat, nem csekély logikai készséget kovetel. A szamitogépes
biincselekmények a fehérgalléros blindzés (white-collar crime) része, bar azt nem fedi le
teljesen. Az ilyen biincselekmények felderitését az a szociologiai koriilmény 1s neheziti,
hogy az elkovetdk altaldban biintetlen eldéletiick, a hatdésagok ,,a priori” bizalommal
viseltetnek e személyekkel szemben.'' Balogh Zsolt Gyobrgy leszdgezi: ., mind a
szamitogépes, mind a fehérgalléros biinozés olyan onallo kriminologiai kategoria,

melyek kozott van ugyan némi dtfedes, de arrol még sincs szo, hogy barmelyik kategoria

% A komoly szakértelemmel bird, rosszindulatii timadokat jelolik ezzel a kifejezéssel.
% Thomas, Tom: Hdlozati biztonsdg, Ford.:Ketler Ivan, Budapest, Panem Kényvkiads, 2005, 17-18.0.
1 Nagy, 2009, 19-20. o.



egészében tartalmaznd a mdsikat.”** Az el6bbi megéllapitassal aligha lehet vitaba
szallni.

A szakma java része is egyetért ebben.

3.1.1. A blincselekmények kore

Az ilyen modon elkovetett blincselekmények korének meghatdrozadsanal maris
komoly probléméaval szembesiiliink. Napjainkra e kor behatarolasa rendkiviil nehéz,
- ami a bilniigyi tudomanyokban igen szokatlan — s6t, mondhatni
meghatarozhatatlan.

Az elsé szamitogépes buincselekmények egyike az egyesiilt allamokbeli Walston
& Co. alelnoke altal elkovetett sikkasztds volt, aki hamis lyukkartyadkat készitve
50.000.- dollart sikkasztott el még 1959-ben.*®

Az ET 9 (89) szamu ajanlasa a , Szamitogépes-kornyezetben elkovetett
biincselekményekrol” az e korbe vonhatdo bilincselekményekrdl tartalmazott egy
minimalis™ és egy fakultativ'® listat.*

A 2001 novemberében Budapesten aldirt ,,Szdmitdstechnikai biinézésrol szolo
egyezményben” (,,Convention on Cybercrime”) mar egy masfajta felosztast
talalunk.’” Az egyezmény kovetkezmeénye, hogy feler6sodott a vita a biztonsag €s az

emberi jogok kozotti egyensuly kérdésében. Foként a civil szervezetek emeltek hangot

2 Balogh Zsolt Gyérgy: Jogi informatika. Budapest-Pécs, 1998, 266.1.
13 Nagy, 2009, 21. o.
YA szamitogépes csalds, a szamitogépes hamisitds, a szamitogépes adatokban és programokban torténd karokozas, a
szamitogépes szabotazs, a jogellenes behatolds: a szamitogépes rendszerbe vagy haldzatba torténd jogosulatlan
bejutds a biztonsagi intézkedések megsértése révén, a jogellenes titokszerzés, védett szamitogépes programok
jogellenes masolasa, a félvezetd topografiak jogellenes masolasa.
'\ szamitogépes adatok és/vagy programok megvaltoztatasa, a szamitogépes kémkedés, a szamitogép jogellenes
hasznalata, védett programok jogellenes hasznalata.
16 August Bequai: Computer-Related-Crime, ECC, Strashourg, 1990, 36-69. o.
" I. cim: A szamitastechnikai rendszer és a szamitdstechnikai adatok hozzdférhetosége, sértetlensége és titkossaga
elleni biincselekmények
2. cikk: A jogtalan belépés
3. cikk: A jogtalan kifiirkészés
4. cikk: Az adatok sérthetetlensége elleni cselekmény
5. cikk A rendszer sérthetetlensége ellen cselekmény
6. cikk: Visszaélés eszkozokkel
II. cim: A szamitdstechnikai biincselekmények
7. cikk: A szamitdastechnikai hamisitds
8. cikk: A szamitastechnikai csalds
IIL. cim: A szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények
9. cikk: A gyermekpornogrdfia
10. Szerzéi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények



amellett, hogy az egyezmény tul nagy felhatalmazast ad az allami szerveknek (beleértve
a jogot a hackerek szamitdgépének ellendrzését, a kommunikacio feliigyeletét stb.). Az
Europa Tanacs is csatlakozott az egyezményhez, mint az emberi jogok legaktivabb
‘[élmogatc')ja.18

A fentiekbdl lathaté, hogy a szadmitogépes kornyezetben elkovethetd
blincselekmények kore fokozatosan boviil, ahogy a szdmitastechnika fejlédik, miként a
lehetéségek megsokszorozddnak, ¢és ahogy a szamitogép nélkiill egyre inkabb

elképzelhetetlen életiink.

3.1.2. A jogsértések tomegessége

Az eszkozok elérhetdségével, a kiilonféle halozatok (leginkabb az Internet)
folytan a jogsértések is tomegessé valtak. A tomegességet megjelenitik a szerz6i jogi
jogsértések, a kiilonféle pusztité programok’® megbecsiilhetetleniil nagy szdma, mely

utobbiak a halézatokon lesik aldozataikat.?°

3.1.3. A tomegességb0l ad6dé jelentOs karérték

A szamitogépes kornyezetben elkovetett kiilonféle jogsértések tomegességeébdl,
valamint az elektronikus adatfeldolgozo- €s atviteli haldzatok funkcidjabol kovetkezden
a karérték altalaban jelentdsebb, mint a hagyomanyos blincselekményeknél.

A nyolcvanas évek elejérdl szarmazo FBI jelentés kiemeli, hogy mig a fegyveres
bankrablassal az elkovetok atlag 10.000.- US dollart zsdkmanyolnak, addig a
komputeres elkdvetés révén atlag 1.000.000.- dollart.?

18 Kurbalija, Jovan: An introduction to Internet governance, Budapest, Akaprint Nyomdaipari Kft., 2010, 97. o

9 Egyes forrasok szerint napjainkban az ismert virusok szima meghaladja a szézezret.
20 Nagy, 2009, 25. 0.
2 Nagy, 2009, 27. o.
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3.1.4. A latencia

A fenti tényezd fokozottan igaz ezen bilincselekményekre. Az ismertté valt
esetek szama minden bizonnyal csupan toredéke lehet a tényleges szamoknak. Nem
véletleniil nevezi a kriminologia ezeket a bilincselekményeket az 0sszbiindzés ,,sotét
mez&jének™?.

Tovabb ndveli a latenciat, hogy pl. a pénzintézetek — mint az egyik leggyakoribb
célpontok - tobbnyire ellenérdekeltek a nyomozo6 hatésagok torekvéseinek.”® Ezen kiviil
a nyomozd hatdésag nem mindig rendelkezik megfeleld ismeretekkel, tuddssal bird
szakemberekkel.2* Ezekre a hianyossagokra a kriminalpolitikinak - amelynek a biinozés
elleni kiizdelem feltételrendszerét kell kialakitania - reagalnia kell.

A bilincselekmény elkdvetdje €s a bilincselekmény megvalosulasanak helyszine
térben, so6t, idében is kiilonvalhat, és ez a bilincselekmény bizonyitdsdhoz sziikséges
bizonyitékok Osszegylijtését neheziti vagy teszi egyenesen lehetetlenné.

A blincselekmények felderitése, bizonyitasa nem egyszerti feladat. Az aldozat
sok esetben nem is - vagy csak késén - szerez tudomast arrol, hogy biincselekményt
kovettek el a sérelmére.

Az elkovetd altalaban leplezni kivanja magat, és bizonyos szaktudas birtokaban
az elektronikus adatfeldolgozd ¢és atviteli rendszerekb6l nyom nélkiil tavozhat

r o r ;2
cselekménye elkovetése utan. >

22 Nagy, 2009, 30-31. 0.

2 Frthet bizalmatlansagot valthat ki az iigyfelekben, ha kitudodik, hogy valamely pénzintézet
szamitastechnikai rendszere sebezhetd.

24 Kurbalija, Jovan: An introduction to Internet governance, Budapest, Akaprint Nyomdaipari Kft., 2010, 98. o.

2 http://www.matud.iif.hu/0laug/nagyz.html [2011. 10. 11]
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3.2. A szamitogépes kornyezetben elkovetett

blncselekmények céljairél, okairél

Roviden megjegyezhetd, hogy az e korbe vonhatd virtudlis blincselekmények
elkdvetésének motivumai, céljai semmiben sem térnek el a valosagos térben elkovetett
blincselekmények motivumaitol, céljaitol.

A jogtalan vagyoni haszonszerzést6l (pl. csalas jellegi cselekmények), az
adatok, titkok jogtalan kiflirkészésén at, (kémkedés, titoksértés) a karokozasig terjed
(szamitogépes haldzatok megbénitétsa).26 A kor igen valtozatos.

Sokan nem veszik figyelembe az Orokérvényl allitast: ,, Mindig van ndlunk
okosabb, tébbet tudo, vagy jobban felszerelt tamado”. A katasztrofa bekiovetkezésének

csaknem biztos modja, ha magunkat hissziik a legokosabbnak.

%% Nagy, 2009, 34. 0.
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IV. FEJEZET: A szamitégépes bunozés

Az eredetinek kinéz6 hamisitvany a legjobb tizlet.”

Mint ahogy arra mar tortént utalés, a szdmitdstechnika néhdany évtizedes multja
mdris kapcsolatba keriilt a biindzéssel. Nincsen ebben semmi meglepd, hiszen
barmilyen uj teriilete is jelenik meg a tarsadalmi viszonyoknak, ott megjelenik a
blindzés is. Gondoljunk csak a XX. szazad elejére, amikor kezdtek elterjedni az
automobilok. A blindz6k azonnal kocsiba pattantak, hogy egérutat nyerjenek a
hatosagokkal szemben.?” Ugyanigy tortént ez a szamitogépek térhoditasaval is. Elénken
érdekl6dni kezdtek a biin6zOk az informatika irant. Mindennapossa valtak a személyes
adatokkal valo visszaélések, bank-, hitel- és SIM-kartya csalasok, adatlopasok (PIN
kodok, személyes adatok) stb. Ma mar nem egy bankrablas vagy terrorakcid
tervét is szamitogéppel készitik.

Ha meg akarjuk hatdrozni a kiberblindzést, akkor két megkozelitésbol
indulhatunk ki. Ha azokat a cselekményeket vessziik, amelyek a szadmitastechnikai
rendszerek ellen iranyulnak, akkor a kiberblinozést a jogosulatlan hozzaférés; a
szamitastechnikai adatok ¢és programok torlése, hozzaférhetetlenné tétele,
megvaltoztatasa; a szamitastechnikai rendszerek és halozatok helyes mitkddésének
akadalyozasa; szamitastechnikai rendszereken és halozatokon futd adatok és programok
jogosulatlan kifiirkészése, valamint a szamitogépes kémkedés fedi le.

A masik lehetdség szerint: minden olyan biincselekmény, amelynek elkdvetése
az Internet utjan torténik,” és ez esetben egy joval szélesebb kort fog at a kiberblinozes,
azokat is, amelyek kifejezésre jutottak a 2001-es ,,Szamitastechnikai biindzésrol szold
egyezményben”, Ugy mint: a szamitogépes csalds, szerzOi jogi jogsértések, gyermek
pornografia és halozatbiztonsag.”

A gyakorlatilag behatarolhatatlan cselekményi kor annak a negativ
kovetkezménye, hogy napjainkra tomegessé valtak a modernkori vivmanyok, ezeket

mindenki hasznalja, s6t, sok helyen egyaltaldn nem is lehet nélkiiliik mozdulni. A

%" Moore, Robert: Cybercrime — Investigating High-Technology Computer Crime, Anderson Publishing,
Oxford, 2011, 1-2. o.

?8 Moore, 2011, 83-84. 0.

2 Kurbalija, Jovan: An introduction to Internet governance, Budapest, Akaprint Nyomdaipari Kft., 2010,
97.0
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megszaporodott elkovetések szorosan Osszefiiggnek az emberiség daltan generalt
elképesztd adatmennyiséggel, melyet talan jol szemléltet az, hogy innen a Holdig nem
lenne elég hely a sorba rakott CD-knek az 0sszes adat tarolasara® — egy ilyen kdzegben
»erezheti magat elemében” egy képzett elkdvetd (€s bizonytalansagban barmelyikiink).

Mindezen cselekmények megvalositdsdhoz szédmitastechnikai  eszkdzok
szilkségesek, valamint egy jO szakember, aki jaratos ebben. Mindekozben
tapasztalatait boviti, s egyuttal biincselekményt valdsit meg. Es ezek dontd tobbségére
vagy csak késén — amikor mdr nincs is mit tenni - vagy egydltalan nem deriil fény, mds
szoéval a ldtencia roppant magas — ahogy arra mar hivatkoztam. Es ebben rejlik talan az
igazi veszélye az ilyen tipusu blincselekményeknek, sokszor akkor éri tamadéas a
sértetteket, mikor arra nem szamit és onnan, ahonnan semmiképp sem varna.
Kétségkiviil az emberek ilyen téren valo tapasztalatlansagat — az elhdritdst értve - és a
latott weboldal irdanti bizalmat haszndljak ki.

Az ilyen bilincselekmények gomba modra szaporodnak. A vildg orszagai az
elmult negyed évszazadban egyre inkabb radobbentek arra, hogy ez a kriminalis vonal
folyamatosan erdsodik ¢és valos veszélyt jelent mindenkire nézve. A jogalkotoi
lemaradasnak komoly ara volt, mégpedig az, hogy napjainkra mar kizart egy hatékony,
megfeleld és 1do6tallo szabalyozéas. Utobbi azonban féleg annak tudhatd be, hogy az
informatika rémisztéen gyorsan fejlodik. Nem talzas azt kijelenteni, hogy napi szinten
jelennek meg ijabbnal-tjabb fejlesztések. Aligha kérhetd szamon barkin, hogy nem tud
1épést tartani a rohamosan fejlodd informatikai- vagy kibertarsadalommal a nehézkes
normativ szabalyozéds. Pozitivumként emlithetd, hogy szdmos allamban mar egy
egészen masfajta szemlélet van kialakuloban. Egy olyan felkésziilés, amely mar a

Kibertarsadalom tagjait hivja segitségiil a probléma megoldasara.

2012 év végén jelentette be a brit hadsereg, hogy toborzasba kezd a kiberhaboruhoz. Olyan
fiatal kémeket akar képezni, akik az Xbox generdcié tagjai, akik nem rendelkeznek
egyetemi végzettséggel, de otthonosan mozognak a kozosségi média és videojatékok
vilagaban. A gyakornoki képzésrél William Hauge, brit kiiliigyminiszter nyilatkozott,
beszédét a dél-angliai Bletchley Park-ban tartotta, ugyanott, ahol a masodik vilaghdbortiban
az angolok feltorték a németek kodold berendezését, az Enigmat. A jeldltek kétéves
tanfolyamon sajatithatnak el a kommunikacids, biztonsagtechnikai és mérnoki ismereteket.

Hauge szerint a kiberbiindzés €s az azzal jar6 fenyegetés egyre novekvd kockazatot jelent,

% http://nonstopuzlet.hu/mennyi-adatot-general-az-emberiseg-20110214.html [2011.10.10]
A szamitogép egyszerre lehet a biincselekmény targya és eszkoze. Lasd: Nagy, 2009, 37. o.
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igy fokozni szeretnék az eréfeszitéseket. Ezekkel a tehetségekkel toltenék fel az Egyesiilt
Kiralysag kodfejtd allomanyat. A miniszter ugy véli, ez azért is fontos, mert a fiatal,
innovativ generacié6 megvédheti az orszagot a fenyegetéstdl, amelyek koziil néhany van

olyan sulyos, mint a németeké a masodik vilaghaboraban.*

%2 http://index.hu/tech/2012/10/19/kiberhaboruhoz_toboroz_a_brit_hadsereg/ [2012. 11. 23]
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V. FEJEZET: Kiberterrorizmus

A fentebb targyalt szadmitogépes bilincselekmények ezen a teriileten
csucsosodhatnak ki, és 1éphetnek at egy olyan hatart, amely mar tilmegy az ,,egyszeri”
blinelkdvetésen, haszonszerzésen. Amikor mar bizonyos ideoldgiai szinezetet is kap a
szamitastechnikai rendszerek elleni timadas (legyen az akar egyéni, akar 6sszehangolt),
akkor mar egy egészen mas mindségbe 1ép at és sokkal veszélyesebbé valik. Az utdbbi
években a terrorista személyek is fogékonnya valtak a technikai ujitasok irant. Ennek
kovetkeztében a szamitdgépek, halézatok, programok, okostelefonok stb. bekeriiltek a
terrorizmus eszkoztardba. Ahogy az egyes biincselekmények, ugy a terrorizmus is
megjelent a kibertérben és a hagyomanyos elkovetési modjai kiegésziiltek a modern
technika adta lehetdségekkel. Nemcsak, hogy kiegésziiltek, hanem fel is erdsithetdk,
dobbenetes veszélyeket rejtve magaban, de ezekrdl még késobb lesz szo.

Ebben a fejezetben kitekintiink a terrorizmus, illetve a Kiberterrorizmus
eredetére, valamint a Kiberterrorizmus eszkOztarara (az itt bemutatott informatikai
blincselekmények nem sziikségszerli velejardi a kiberterrorizmusnak, hiszen barki altal
megvalosithatoak, azonban mégis ebben a pontban kivanom targyalni 6ket, mivel ezzel
a fogalommal 6sszhangban okozhatjak a legnagyobb kart és kihivast).

Eloljaréban tehat csak annyit, hogy a kiberterrorizmus ¢és az ebben a
szellemiségben elkovetett (hagyomanyos) €s informatikai biincselekmények, valamint
ezek kombinacioi (hagyomanyos és informatikai vagy tobb informatikai parhuzamosan)
egy merdben ujfajta, ismeretlen, és csak nagyon nehezen észlelhetd és megeldzhetd
problémat generaltak, melyek a digitalis kor ,,karos mellékhatasai”. A sajtoban olyan
valtozatos elnevezésekkel taldlkozhatunk ezen negativumok kapcsdn, mint a

»szamitogépes AIDS” vagy a ’delirium digitalis”.
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5.1. Terrorizmus, mint jelenség

y,analog terrorizmus vs. digitalis terrorizmus”

Tekintsiik at roviden a terrorizmust, mint negativ hozadékot, mint ,,eszkozt” és
maganak a szonak, illetve a jelenségnek a torténetét.

A terrorizmus a maga puritan formajaban mindig is létezett, de minden
korban mast tarsitottak hozza. 81 éve annak, hogy Magyarorszagon utoljara
terrorcselekményt hajtottak végre. Matuska Szilveszter 1931 szeptemberében
felrobbantotta a biatorbagyi viaduktot, melyen a Bécsbe tartd gyors haladt at, 22 ember
halalat okozva.

A terrorizmus olyan ellenség, amely megfoghatatlan, kicsuszik iildozoi
kezébdl, szinte minden irdnyzatot magaba olvaszt, ugyanakkor veszélyt jelent a
szabadsdgjogokra és a biztonsdgra. Napjaink antiterrorista jogalkotasa egészen a 90-es
évekig a repiiléforgalom ellen elkovetett akcidkra irdnyult. Az antiterrorizmus e korai
szakaszaban a klasszikus biintetéjog az egyes terrorista akciokat biintette és probalta
megelSzni. (pl. gépeltéritések, tiszszedések). A terrorizmus™ kifejezést ekkor még nem
alkalmaztak. A nemzetk6zi jogban ez a sz6 két nem tal régi szovegben jelent meg
elészor: a robbandanyagokkal elkovetett terrormerényletek megtorlasarol szolo
nemzetkozi egyezményben (New York, 1997. december 15.) és a terrorizmus pénziigyi
tamogatasat bilintetd nemzetkozi szerzodésben (New York, 1999. december 9.). (Nem
art leszogezni azonban, hogy a terrorizmus jelentését egyik alkalommal sem hataroztak
meg pontosan.)*

Habar a legtobb ember felismeri a terrorizmust, ha szembetalalkozik vele, a
szakeértdk nem nagyon tudjak altaldnosan elfogadott modon definidlni a jelenséget. Az
Egyesiilt Allamok kiiligyminisztériuma példaul a kovetkezd meghatarozast adja: ,, 4
terrorizmus elore kitervelt, politikai okokbol kivitelezett erdszak, amelyet békés
(fegyvertelen) célpontok ellen kovetnek el csoportok vagy titkos tigynokék azzal a
szandékkal, hogy befolyasoljak a kézvélemenyt.”

% A kifejezés a nagy francia forradalom idején sziiletett meg, amikor 1793-94-ben a jakobinusok terrorja
(a latin sz6 jelentése: félelem) uralkodott Franciaorszagban. Ugy tekintettek a terrorra, mint a szabadsag
megvédelmezésének legjobb eszkozére. A terrorizmus tehat egyaltalan nem uj jelenség.

% Ferwagner Péter Akos-Komdr Krisztian-Szélinger Baldzs: Terrorista szervezetek lexikona. Szeged,
Maxim Konyvkiado, 2003, 9. o.
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Paul Pillar, az amerikai Kézponti Hirszerzé Ugyndkség (CIA) Terrorelharitd

Kozpontjanak egykori igazgatohelyettese szerint a terrorizmusnak négy kulcseleme van:

1. Elore megfontolt, kitervelt, a leggyakrabban valamilyen sérelem vagy diih dltal
gerjesztett cselekedet.

2. Politikai, nem pedig biiniigyi kategoria, nem ugy, mint az az erészak, amelyet
valamilyen csoport vagy a maffia pénzszerzés céljabol kovet el, mert ebben az
esetben a pénzszerzés a fenndallo politikai rend megvaltoztatdsdt szolgdlja.

3. A polgari lakossdgot, s nem a katonasdgot vagy harcra kész csapatokat célozza
meg.

4. Egy népbdl, nemzethbol valo csoport hajtia végre, nem pedig egy orszdg
hadserege. *

Ezekben a meghatarozdsokban a terrorizmus valodi lényege: erdszak
alkalmazésa artatlan embereken, akik a legitimnek nyilvanitott konfliktusteriileten kiviil
tartozkodnak. Tény, hogy minél tavolabb van a tdmadas célpontja a terroristak altal
sérelmesnek mindsitett kapcsolddasi pontoktdl, anndl nagyobb a kivaltott félelem. A
valddi lizenet tehat: a tdrsadalom minden tagja ,,blinds”, barkibdl lehet aldozat, azaz
senki sem €rezheti magat biztonse’tgban.36

A terroristak a tarsadalom széles rétegét akarjak megfélemliteni, mert igy
akarnak kicsikarni bizonyos politikai iranyvaltast. A terrorizmus nem pusztan brutalis,
meggondolatlan erdszak. Szakértok egyetértenek abban, hogy a terrorakciok mogott
mindig meghuzodik valamilyen stratégia, mindig megfontoltan alkalmazzak civilek

ellen, politikai vagy vallasi célokbol.’

A legrégebbi terroristdk azok a szent harcosok voltak, akik a polgari lakossdg korében
kovettek el gyilkossagokat. Az idészamitasunk szerinti 1. szazadi Palesztinaban példaul
fanatikus, vakbuzgéd zsidok elvagtak a romaiak és a velik egyiittmiikodok torkat. A 7.
szazadi Indidban az egyik vallasos szekta tagjai megfojtottak azokat, akik a teriiletiikre

tévedtek, hogy Kali hindu istennek aldozatul kinaljak fel dket.

% Ferwagner-Komdr-Szélinger, 2003, 10-11. o.

% Ferwagner-Komar-Szélinger, 2003, 12. o.

%" Szembe kell nézni azzal, hogy minden esetbe terrorizmust sziil, ha valamilyen politikai vagy tarsadalmi
torekvést hatalmas tilerdvel elnyomnak. Az asszimetria oda vezethet, hogy a gyengébb fél ,harcaszati
metodikaként” valaszt terrormoddszereket. A  terrorizmus napjainkra bekeriilt a hadviselés
eszkozrendszerébe
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Az altalunk jol ismert terrorizmus formai — melyeket gyakran mar a tévékamerdk is
bemutattak — 1968. julius 22-én jelentek meg el6szor, amikor a Népi Front Palesztina

Felszabaditasaért el6szor téritett el egy kereskedelmi repiilégépet.®

dbldzat. A terrorizmus megjelenési formai

Konvencionalis
terrorizmus

Tomegpusztito
fegyvereket alkalmazé
terrorizmus

Szamitégépes
terrorizmus

Személyek elrablésa;
kozlekedési eszkdzok
hatalomba keritése;
személyek, épiiletek,
infrastruktirdk elleni
robbantdsos
merényletek.

Nukledris, bioldgiai és
vegyi anyagok harci
eszkozokké valé
illetéktelen atalakitisa
és felhaszndlésa.

Elektronikus vezér-
16rendszerekbe valé
behatolds, ezek mani-
puldldsa, elleniik valé
szabotdzs (példaul:
hacking, virusfej-
lesztés stb.).

Hagyomanyos
fegyverek: rob-
banéanyagok, l6fegy-
verek, rakétdk.
Ujdonsag: eltéritett
repiil6gép, mint mozgd
bomba.

Nukledris bombak;
radioaktiv, biol6giai
(virus, baktérium stb.)
vagy vegyi anyagokkal
toltétt hagyomanyos
(vagy kevert, példaul
,»piszkos bombak™'*)

Szamitégépek,
szamitégéprendszerek.

robbanéeszkszok.
Nagy. Nagyon nagy. Nagy.
Megel6zhetd. Nehezen, de Nehezen el6zhetd
megel6zhetd. meg.

Csokken, kivéve a
kiilonésen felhdboritd
formdban végrehajtott,
vagy sok aldozatot
kovetels eseteket.

Nagyon magas.

Nagyon magas.

Kozepes, kivéve a
kiilondsen felhdborité
formdaban végrehajtott,
vagy sok dldozatot
kovetel§ eseteket.

Nagyon magas.

Magas.

A szakzsargonban ,,piszkos bombanak” nevezik a hagyomdnyos kémiai robbanészer és az erésen sugérzé
liv anyag (példaul atomerémiivek hulladéka) elegyébdl elkészitett robbandeszkozt.

A terrorizmus megjelenési formai

4.3.1. Kapcsolata a szervezett blinozéssel

A szervezett blindzés a vilag szinte minden orszdgaban megtalalhatd. Az utobbi
évtizedekben elterjedt terrorizmus a tarsadalmak ellen irdnyuld szervezett blindzés uj

formaja. Ez az 1j tipust blindzés az 1960-as évek végén jelent meg és soport végig a

% Ferwagner-Komdr-Szélinger, 2003, 14. o. ’ .
% Korinek Ldszlé: A terrorizmus, In Gonczél Katalin-Kerezsi Klara-Korinek LészIé-Lévay Miklos

(szerk.): Kriminolégia-Szakkriminolégia, Complex Kiadé Jogi és Uzleti Tartalomszolgdltaté Kfi.,
Budapest, 2006, 451. o.
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nyugati orszagokon, Dél-Amerikan, Afrikan, a Kozel-Keleten, Kozép- és Dél-Azsian.

Ez az erdszak azonban alapjaiban kiilonbozik a szervezett biinozéstél. Mig a
hagyomanyos szervezett biin6zés célja az anyagi haszonszerzés, addig a terroristak altal
alkalmazott er6szak mindig politikai célzatu. A gengszterek csak azt 6lik meg, akiknek
— rendszerint mas gengsztereknek — a meggyilkoldsa révén megszerezhetik vagy
megtarthatjak a legélis vagy illegalis kereskedelem teriileteit. A terroristak ugyanakkor

a tarsadalom sokkal szélesebb rétegét akarjak megfélemliteni.40

5.2. Kiberterrorizmus

Az el6z6 pontban emlitett szélesebb tarsadalmi réteg pedig a mai technikai
viszonyok kozott mar konnyedén elérhet6, manipulalhatd ¢és megfélemlitheto.

Napjainkra a terrorizmus megtaldlhato a kibertérben is. Az elmult tiz évben
szamos esetet jelentettek, amelyek e korbe vonhatok.*t A terroristik nagyon intenziven
érdeklédnek a nyilvdnossag irant. A modern terrorizmus egyenesen a médidra van
szabva. A terrorizmus gyakran szandékosan szimbolikus célpontok ellen alkalmaz
erdszakot. A terrorizmusnak az olyan ,tradiciondlis” fajtdi, mint példaul a
narkoterrorizmus, mellett egy viszonylag fiatal alfaj is kialakult. A kiberterrorizmus —a
kifejezés a 80-as években sziiletett — a szamitogépek, halozatok és informdcioaramlas
teriiletén folytatott terrortevékenység. Mivel a nyugati tarsadalom egyre nagyobb
mértékben hasznalja a vilaghalot és kotddik az informatikai technologidhoz, a
kiberterrorizmus mind komolyabb pusztitast okozhat, ami akar a terrorizmus kedvelt
formajava is valhat. A kiberterrorizmus nem azonos a hackerek tevékenységével!

Ahogy mas terrorakcid, ez is tipikusan eldre kitervelt, politikai célokbdl
végrehajtott, kisebb csoportok, ritkdn korményok altal kivitelezett tdmadds, amit
figyelemfelkeltésre, félelemkeltésre vagy a kozvélemény és a dontéshozok
befolyasolasara hasznalnak fel.” A stratégiat a nagy tarsadalmi visszhangra épitik.
Brian Jenkins mar 1974-ben megfogalmazta: ,,a terrorizmus szinhdz”.

A Kiberterrorizmust tekintve nem lehet olyan pontos adatokkal szolgalni, mint a

»~hagyomanyosnal” hiszen mas kozegben, eltérd koriilmények kozott torténik.

40 Ferwagner-Komar-Szélinger, 2003, 9. o.
1 Moore, 2011, 255. 0.
2 Ferwagner-Komar-Szélinger, 2003, 29. o.
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Onmagdban mads a funkcidja és az eszkozok. Az Internetes timadas nem szed
aldozatokat - hacsak nem olyan célpont az aldozat, ahol a polgarok kdzvetleniil ki
vannak téve veszélynek; pl.: korhaz, energiaellatd- ¢&s szallitdé rendszerek,
kozmiiszolgaltatasok, stb.. A cél ilyen behatolasok esetében adat- vagy
informacioszerzes, megfigyelés, miikodési zavar eldidezése, stb.. A legtobb esetben a
cél, hogy nagy médiavisszhangot szerezzenek a taimadok, vagy legalabbis figyelmet
kapjon a tettiik.

A kiberterrorizmus egyik nagy ""elonye'’, hogy nem kell fizikailag jelen lenni a
célponthoz valo hozzdféréshez, nem kell hozza sok ember. Az ilyen jellegli akcioknal a
tamadok messze lehetnek a célponttél, nem kell hatdrokon atkelniiik, repiil6téri
detektoros kapukon fegyvereket becsempészniiik, egyéb fizikai gatakat lekiizdeniiik. A
kiberterroristdknak még a korméanyok hallgatélagos beleegyezésére vagy gyengeségére
sincs szlikségiik, és minden gond nélkiil titokban tarthatjak kilétiikket vagy tartozkodasi
helyiiket.*® A terroristak arra is felhasznalhatjak az ilyen jellegii timadéasokat, hogy mas

jellegli akcidik hatdsat felerdsitsék.

Ha példaul sikeriil megakadalyozni a mentéegységek kommunikacidjat vagy blokkolni a az
aram- vagy a Vizszolgaltatast hagyomanyos bomba, biologiai vagy kémiai tamadas idején,
akkor az novelheti az okozott kar mértékét. Szakértdk szerint éppen az ilyen tipust

koordinalt tamadasok lehetnek a kiberterrorizmus leghatékonyabb formai.

Nem tudni pontosan, hogy példaul a legnagyobb ellenségnek kikialtott al-Kaida
rendelkezik-e képességekkel a kiberterrorizmus teriiletén. Egyesek szerint probalkozott
Afganisztanban embereket ilyen feladatokra kiképezni, s olyan szamitogépeket is
talaltak az d4zsiai orszagban, amelyekben az amerikai energiaszolgaltatokrol, a
vizszolgaltatokrol, a kommunikacidés rendszerekrdl és mdas fontos infrastrukturalis
terliletekrol talaltak informaciokat, adatokat.

Az elmiilt években az Egyesiilt Allamokban is fokozddik a kiberterrorizmus
irant taplalt félelem. Az ,elkeriilhetetlen” kibertdmadasok elleni védelmi képesség
erdsitésére szolitotta fel az amerikai informatikai biztonsagért felels vezetoket Keith
Alexander tabornok, a kiilfoldon végzett elektronikus hirszerzésre 1952-ben alapitott

Nemzetbiztonsagi Ugyndkség (National Security Agency, NSA) vezetdje.

# Valtozas a ,klasszikus” terrorizmushoz képest, hogy ebben a korben az ,ongyilkos merényls”
viszonylag nehezen értelmezhetd, de persze nem kizart. Azonban a kiberterrorizmusra inkabb az a
jellemzd, hogy ezek az elkovetdk is nagyban elkotelezettek az tigyiik mellett, am az életiiket nem igazan
akarodzik felaldozni a siker érdekében. Az életaldozat tehat nem tipikus. Ldsd: Moore, 2011, 253. o.
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Ugyanez az ligynokség mar 1997-ben nagyszabasu titkos kisérletbe kezdett. Harmincot
hackert béreltek fel, hogy szimulalt kibertamadast inditsanak. Az NSA azt kivanta vizsgalni,
hogy a megtamadott szervek milyen intézkedéseket tesznek, hogy elharitsak a tdmadast, és,
hogy ezek elegend6ek-e. A teszt eredményeként a hackerek az alabbi tetteket vitték
véghez:

1. Az aramhalézat Los Angelesben, Chicagoban, Washingtonban és New Yorkban
Osszeomlott, komoly aramkimaradast okozva ezen varosok kornyékén,

2. Egy utasszallitogép ikonjat eltiintették a 1égi iranyitas képernydjérél, aminek
kovetkeztében a gép kés6bb lezuhant,

3. A washingtoni aramhalozat bedontésével, a hackerek képesek voltak a 911-es
segélykérd haldzatot is tonkretenni,

4. A Védelmi Minisztériumban egyszerre kapcsoltak le a szamitogép-, telefon- és e-
mail halozatot.

5. A haditengerészet egyik cirkalojanak szamitogépes rendszerét szintén lekapcsoltak.

Az ,Operation Eligible Receiver” névre keresztelt ginytdmadas soran a hackerek a Védelmi
Minisztérium 36 gépe felett vették at az iranyitdst, mely irdnyitds olyan elemi szinten
tortént, hogy a tamadok barmit megcsinalhattak volna a gépekkel, amihez csak kedviik lett
volna. Ez az akci6 felnyitotta a rendszerek mitkodéséért feleldsok szemét. Természetesen a
replil6gép katasztrofa nem volt valos, de a felismerés az volt: itt akar emberek is

meghalhattak volna!*

A tadbornok az informatikai biztonsagi szakemberek konferencidjdn komolynak
mindsitette a kibertamadasokkal kapcsolatos helyzetet, hangstilyozva, hogy a pusztito
eszkozoket javarészt még nem vetették be, ezért ezt az 1dot ki kell hasznalni a védelem
erésitésére. William S. Lynn, a volt amerikai védelmi miniszterhelyettes ugyancsak
ilyen tamadasok veszélyére hivta fel a figyelmet, melyeket érzékeny pontokra, példaul
aramellatd kozpontokra mérhetnek. Megitélése szerint a katonai halozatok vagy a
polgari infrastruktira olyan csomopontjai, mint a kozlekedési rendszerek vagy az
energiaszektor elleni tamadasok képzelheték el, melynek sulyos gazdasagi
kovetkezményei, anyagi kara és emberaldozat lehet az ara. Lynn szerint a katonai
elharitasnak kellene védenie a civil infrastruktiranak ezen szegmenseit. Szerinte ez
ugyanolyan egyiittm{ikodés lenne a hadsereg ¢és a szolgaltatok kozott, mint amikor
mondjuk hurrikan esetén a katonai jarmiivek is részt vesznek a mentésben.®

Egyébként nem tudni, hogy hany szervezet rendelkezik a kiberterrorizmushoz

* Moore, 2011, 255-256. 0.
*® http://htka.hu/2011/02/25/kiberterroristak-tamadasatol-tart-az-usa/ [2011. 11 14]
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sziikséges szakértelemmel. A Tamil Tigrisek*® mar kovettek el ilyen akciokat Sri Lanka
kormédnya ellen. A japan Aum Sinrikjo szekta készen allt a japan renddrség
kommunikécidjanak megakadalyozasara. A kiberterrorizmus, mivel nélkiilozi a
hagyomanyos terroreszk6z0k dramaisdgat, sok csoport szdmara nem vonzo.*’

A terroristak azonban nem csak terrorcselekményeket hajtanak végre a
neten, hanem sajat magukat is propagaljak. Mig évekkel ezeldtt a terroristak csak
akkor kaptak feliiletet, ha a hiradoban, netdn a sajtéban szerepeltek, mara azonban
minden "magara valamit is addé"™ terrorszervezet rendelkezik honlappal. 2001.
szeptember 11-e¢ el6tt a terrorcselekmények informatikai hatterei nem sok figyelmet
kaptak. A propagandat szolgélja az Onalldo honlap készitése, melyet aztan fel lehet
tolteni olyan elemekkel, mint a hdzi vided (mely egyre jobb mindségili), a manipulalt
fényképek, vagy a kiilonféle animaciok. A sajat logo, vagy zaszl6 profilt kdlesonoz a
terrorszervezetnek, €s utdna sokkal konnyebb azonositani.

A http://www.siteinstitute.org/ oldalon a terroristak altal készitett felvételek

vannak. Olyan felvételek, melyeket 2001 eldtt csak elvétve, vagy egyaltalan nem
lathattunk a vilaghalon. Az elmilt 10 évben a terrorista oldalak szama 12-rél 4500-

ra emelkedett.

5.3. A terrorizmus elleni harc

A terrorizmus elleni fellépés mindig magaban hordozza annak a veszélyét, hogy az
allam a terroristak céljaval egybevagdan hagyja magat provokalni, és a valaszlépésekkel
belép egy felettébb bizonytalan, dngerjesztd folyamatba. Tovabbi altalanos gond, hogy
a terrorizmus elleni harc nemcsak hogy draga, de elkertilhetetleniil egylitt jar szamtalan,
a demokratikus jogéallam lényegét ado alkotméanyos- és szabadsdgjog korlatozassal.

A cél olyan stratégia megvalasztasa, amely megfeleld, alkalmas, megbizhato és
aranyos. A megfelel6 jelz6 azt jelenti, hogy a terrorista cselekményekre adott valaszt a
tarsadalom meghataroz6 része kellden hatarozottnak, de ugyanakkor visszafogottnak
talalja, vagyis a reakcio a kozvélemény tobbsége szamara elfogadhato legyen. Az

alkalmassag a terrorizmust kivaltdé tarsadalmi okok alapos vizsgalatara utal. A

* A Tamil Tigrisek a Sri Lanka-i kormany ellen harcold szeparatista szervezet. Az utobbi években
messze a legtobb ongyilkos tamadast 6k hajtottak végre.
*" Ferwagner-Komdr-Szélinger, 2003, 30. o.
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megbizhatésag az antiterrorista politika egészének modjat jelenti. A politikai cél

megszabdsa utan a vegrehajtoknak minden esetben eltokéltségre, kovetkezetességre és a

részrehajlas nélkiili konzisztens alkalmazdsra van sziikségiik. Az aranyossag pedig azt

jelenti, hogy az dllam reakcidjanak ardnyban kell dllnia a sérelemmel. Csak az a

visszavagas igazolhaté az elszenvedett sérelemmel, amely nem teremt hivatkozasi

alapot az erészak fokozasara.”® Ezek alapjan tobbé-kevésbé meghatarozhatéak az

antiterrorista stratégia legfontosabb elemei:

Torekvés a terrorizmust kivalto tarsadalmi, politikai, etnikai, valldsi
fesziiltségek demokratikus modon valo megsziintetésére.

A biztonsagi erdk létszamanak, kiképzettségének, technikai felszereltségének
erdsitése.

A tarsadalmi mozgdstér kockdzatainak csokkentése. (példdaul mikrochipes
utlevél, a repiildtereken a borondok foliazasa, magneskapuk stb.)

A tarsadalom tagjai feletti fokozott ellendorzés.

A médidaval az ésszerii onkorlatozas elfogadtatisa, annak érdekében, hogy a
terroristak nehezebben jussanak az ohajtott nyilvanossdaghoz.

Kiilonleges antiterrorista torvények elfogaddsa. (Bizonyos torvények a
magukat meggondolo, biinbano terroristaknak kiutat, visszatérést jelent,
amennyiben vilagszemléletiik meggyozoen megvaltozik. Példaul az olasz
penitenciatorvény (1982) vagy a disszocialis torvény (1987).

A nemzetkozi dsszefogds erdsitése.

A szoba joheto terrorista célpontok védelmének fokozdsa.

A terroristak anyagi bazisanak szétromboldsa.

A nemzeti adatbazisok egyesitése.49

Az antiterrorista stratégia elemei

8 Korinek, 2006, 457. 0.
9 Korinek, 2006, 458-459. o.
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5.4. A kiberterrorizmus eszkoztara:

Vegyiik sorra, hogy milyen arzenal all a szamitogépes blindzok és kibertterroristak
rendelkezésére. A felsorolds nem tekinthetd Orokérvénylinek, hiszen naponta
jelenhetnek meg ijabb fenyegetések

Elétte azonban szolnunk kell néhany szot a malware tamadasokrol altalaban. A
kifejezés a malicious software angol szd0sszetételre utal, amely valamilyen
rosszindulat programot jelent. Egy Osszefoglalé elnevezés, amely a szamitogépes
munkafolyamatot, elektronikus adatot, a szamitastechnikai eszkozoket karosito
programokat feldleli. Ilyenek példaul a szdmitégépvirusok és programférgek, melyek
kiilonb6zé hatasuak lehetnek, melyek adatdllomanyok, programok, hardverek ellen
iranyulnak. A tréjai-progamok egy masik programhoz kapcsolodik. Az eredeti program
inditasakor a felhasznald tudta és akarata nélkiil aktivalodik, és tavolrdl vezérelhetd
zombi-géppé a szamitogépeinket. Ez pedig sajnos nem a felhasznaléonak szerencse,

hanem csakis a botnetek irz’myitéinak.50

A botnet (robot network) zombi szamitégépek halozata.

A zombi szamitégép olyan szamitégép, amelyet kiilonbozé virusokkal és trdjai
szoftverekkel iranyitdsa ald vesz egy cracker. A szamitogép erdforrdsait ezutan a sajat
céljara, sokszor DoS-tamadasok erdsitésére hasznalja. Az ilyen botokkal iranyitott gépeket
hasznaljak spamek kiildésére is.

A botnet célja, hogy nagy teljesitményii, gyors, mégis anonim infrastruktirat nyujtson a
spammernek, mellyel az konnyen és gyorsan tud nagy mennyiségii spamet kiildeni, illetve
mas torvénytelen cselekedeteket folytatni. A botneteket hétkdznapi, otthoni, iskolai, vallalati
szamitogépek alkotjak. Egy szamitogép anélkiil tagja lehet egy botnetnek, hogy a gazdaja
ezt kérte, megengedte volna, vagy akar egyaltalan tudna réla. Egy specialis program telepiil
a gépre, mely a hattérben fut anélkiil, hogy a szamitégép gazdaja azt észrevenné.

Egy botnet gyakran tobb tizezer szamitogépbdél all. Méretiik folyamatosan valtozik.

A spyware-ek (kémprogram) a felhasznald aktivitasat rogziti, jelszavainkat vagy
mas rank vonatkoz6 adatot fiirkész ki és tovabbitja egy masik szamitogépre a haldzaton,
Részben hirszerzési célokat szolgal. A keylogger-programok olyan specialis
kémprogramok, amelyek napldzzédk a billentytileiitéseket. Ezek voltak a program alapt

malware-ek.

% http://antivirus.blog.hu/2010/03/16/668_szazalek_novekedes [2011. 08. 10]
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Léteznek még a szoveg alapti malware-ek. Ilyenek példaul a spam-ek, mely
kéretlen kereskedelmi kiildeményeket jelent. Sajnos milliészdmra terjednek a
szamitogépes haldzatokon, foglalva a memoriat, hasznalva a rendszergazdak draga
munkaidejét, idegesitve a felhasznalokat ezek torlésével. A hoax-levelek altalanos,
gyerekes szovege, a felhasznalo babonas félelmére épit. A phishing-re a késébbiekben
bdévebben kitérek még.

Az ilyen programok kétféleképp keriilhetnek gépeinkre. Az egyik az offline
feltoltés, melyhez fizikai jelenlét is sziikséges. Kiils0 adathordoz6 utjan terjeszthetd. A
szamitogépes halozatok elterjedésével ez a modszer hattérbe szorult, €s napjainkban
elegend6 az online feltoltés. Elonye, hogy gyors és egyszer(i, nem kell jelen lenni. Egy
merdben Uj kihivas neheziti napjainkban a felhasznaldk életét. A fent emlitett malware-
ek hatdasmechanizmusa az un. nulladik napi tdmadést kovetden ismert lesz, igy az
elleniik kifejlesztett virusirtd programok is hamarosan megjelennek. Ezzel szemben
elmondhat6, hogy a kiberhdborti j mindségli szakba 1épett. A Stuxnet és a DuQu
egyedi, célzott hatdsa miatt nem valdszinii, hogy lesz altalanos ellenszere. Mig a
kommersz malware-ek minden szamitogépen ugyanazon hatasokat valtjak ki, addig ez a
két ujfajta program csak egy-egy célba vett technikai-technoldgiai vagy mas miivelet

megbénitasara alkalmas. A precizidos bombazashoz hasonldan, ez is célzott timadas.

Az USA ilyen malware-rel kivanta lassitani az irani atomprogramot. Bar a forrasok nem
cafoltak és nem erdsitették meg. Az amerikai kormanyzat legfelsé szintje rendelte meg a
tamadast. Az akcidé fedéneve: ,,Olympic Games” volt. A feladatot bonyolitotta, hogy a
natanzi erOmil belsé informatikai halézata offline izemmodban miikodott, tehat csakis
helyszini feltoltés volt lehetséges. A Stuxnet beépiilt az operacidés rendszerbe és azon
keresztiil fejtette ki hatasat. Ugy irtak meg a programot, hogy mas rendszerekben ne
tehessen kart, csakis a centrifugdk muikodésének megzavarasara alkottdk meg. Mire
felfedezték a virust, addigra mar harom mutalodott verzido futott az atomerdmu
szamitogépein, és tonkretett kétezer centrifugat a nyolcezerbdl. Ez tortént 2009-2010 kozott.
A Stuxnet egy félelmetesen hatdsos program, viszonylag békés eszkoze a harcnak. Azonban
az irdni kiruccandsa utdn a program ismertté valt, elemei kikeriiltek a ,szabadpiacra”.

Valo6szintisithetd, hogy mara mar joval fejlettebb eszkdzok is 1éteznek.
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Lassunk néhany veszélyesebb tamadast kicsit részletesebben:
. s 51
5.4.1. Phishing

A modern informdcios és informatikai rendszerek transznaciondlis és hatarok
nélkiili jellegébol adodoan mdra az egyik legelterjedtebb biindzési formdvda a
szamitogéppel elkovetett visszaélések vialtak. Ennek leginkdbb terjedé formdja az
adathaldszat, azaz phishing. Az utobbi idoben Magyarorszagon is egyre nagyobb
problémat jelent. Az adathaldszok (identitas tolvajok) célja, hogy minél révidebb idd
alatt a lehetd legtobb adatot megszerezzék. Mivel a csalok altaldban megbizhato
személynek vagy cégnek adjak ki magukat, és az Interneten keresztiil
(személytelenségbe burkoldzva) 1épnek kapcsolatba az dldozatokkal, nagy esélyiik van
arra, hogy tettiikket sikeresen vigyék véghez. A csalasok érintettjei csak utolag, és
sokszor nagy veszteségek aran értesiilnek a torténtekrol.

Az adathalaszat, mint biingzési forma, amelynek célja ma mar egyértelmiien az
modszerrél az 1990-es évek kiozepén, az egyik legnagyobb amerikai
internetszolgaltato, az AOL ellen elkovetett adatlopas révén értesiilt a vihig.52

A veszély ma globdlis szinten folyamatosan néd, a technika pedig a személyi
szamitogépek és szoftverek fejlodésével egyidejiileg tokéletesedik.

A legfontosabb tanulsdag, hogy az elektronikus levelezés, valamint az
Internetezés sordn nagyon koriiltekintéen és megfontoltan kell cselekedni, ugyanis az
egyre kifinomultabb és triitkkosebb csalasok egyik legfontosabb mozgatorugija az
emberi hiszékenység és a kivancsisag.

Az utdbbi években, az Un. okostelefonok szinrelépésével egy tjabb szintéren is
kamatoztathatjadk tuddsukat a szamitogépes biinelkovetdk. Ezek hamisitatlanul XXI.
szazadi eszk6zok, amelyek PC-szer(i funkciokkal is rendelkezhetnek. Ez azonban csak
egy, a szamos meghatarozas koziil. Nincs elfogadott definicio arra a kérdésre, hogy mi
is az az okostelefon. Eppen a fent emlitett szamitogép jellege vonzza az informatikai
blincselekmények elkovetésére szakosodott egyéneket. Mivel méara mar szinte
valamennyi szadmitogép adta lehetdség elérhetd €s hasznalhaté a telefonokon, igy

logikusan kovetkezik, hogy a szamitogépes biincselekmények elkdvetésének feltételei is

*! password harvesting fishing = jelszohalaszat
%2 Magyarorszagon az els, ismertté valt phishing tdmadas az Inter-Eurdpa Bankot érte, 2003-ban.
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hianytalanul megvannak. Felgyorsult ¢életiink megkdveteli, hogy alkalmazkodjunk a
felgyorsult vilaghoz, és egyre kevésbé kertilhetd ki, hogy a modern technika rabjaiva
valjunk. Az okostelefonokkal gond nélkiil csatlakozhatunk az Internetre — amennyiben
elérhetd egy WI-FI halozat, vagy egyéb, elofizetéses modon lehetéség van ra -, és maris
teret engediink, hogy adatainkhoz hozzéaférjenek. E-mail, k6zdsségi oldalak, Skype, web
bongészés, adatforgalom, még a fijlcseréléshez is adott minden. Ezek sordn pedig
konnyen aldozatul eshet a gyanutlan felhasznalo.

Az egyik legnagyobb problémat az aktiv mobilbankolas jelenti. Ennek soran mar
nem csak személyes adatainkat ,,vadaszhatjak™ le, hanem pénziinket is. Hozzaférhetnek
jelszavainkhoz (amennyiben ki sem jelentkeziink ezen rendszerekbdl, arra sincs

sziikség), manipulalhatjdk pénziigyi tranzakcidinkat, kart okozva ezzel.

A felhasznalok 89 szazaléka nem hiszi, hogy késziilékén keresztiil ellophatjak pénziigyi
adatait. Az AVG™ megbizasabol késziilt kutatas szerint a tengerentuli felhasznaloknak nincs
félelemérzetiik, amikor okostelefonjukon egy banki alkalmazast hasznalnak. Ezekkel az
alkalmazasokkal akar banki atutalasokat is indithatnak, és mas megbizasokat is kiadhatnak a
bankjuk felé, mintha csak az otthoni szamitogépeik el6tt tilnének.

A kiilonbség foleg abban all, hogy mig az otthoni kdrnyezetben kialakult egy egészséges
félelemérzet a virusokkal, adathalaszokkal és egyéb fenyegetettségekkel szemben, addig az
okostelefonoknal ez hianyzik. A felmérés szerint 89 szdzaléka egyaltalan nem tart attol,
hogy mobilbankolas soran illetéktelenek juthatnak az adataikhoz. A valaszolok 91 szazaléka
emellett nem tart egy olyan virusfert6zést6l, amely a banki szoftvert is érintheti. Raadasul
ezzel parhuzamosan 29 szazalékuk tarol bizalmas pénziigyi adatokat, 35 szazalékuk pedig

bizalmas dokumentumokat az okostelefonjan.>

5.4.2. Vishing

A phishing egyik egyre inkabb terjedd viltozata a vishing, azaz az Internet alapu
telefonalasra (VolP) épiilo csalds. Mivel a bankok jelentds része azt javasolja, hogy
phishing e-mail érkezésének gyantija esetén az ligyfél hivja fel a bankot, mert a

telefonos megerdsités segithet elkeriilni azt, hogy adathalaszat 4ldozatava véljon, ez a

% Az AVG Technologies, korabbi nevén Grisoft, 2001-ben alakult Csehorszagban, de kiterjedt halozattal
rendelkezik Eurépa tobbi részén és az Egyesiilt Allamok teriiletén is. A cég f6 profilja a szamitogépes
biztonsag.

> http://techcorner.hu/computerworld/fejlett-mobilbankolas-nem-gondolunk-a-veszelyekre.html  [2012.
11. 23]
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modszer jelentds sikereket hoz a csaloknak, rdadasul - olcsésaga miatt - hamar
megtériil. A bindz6k egy adott korzetszamot alapul véve automatizalt programot
inditanak, amely egymas utan tarcsdzza a lehetséges hivoszdmokat. Amennyiben a
telefont felveszik vagy bekapcsol az lizenetrogzitd, azt kéri egy gépi hang, hogy a
tulajdonos hivjon fel egy megadott telefonszamot, mivel a rendszer letiltotta a bank-
vagy hitelkartydjat. A csalok rendszerint tigyelnek arra, hogy a telefonszdm a lehetd
legjobban hasonlitson a bankok tényleges iigyfélszolgalati szamaihoz. Ha az illetd
felhivja, akkor a nyomodgomb-valasztos, automatikus rendszer (tobb mas lehetdség
mellett) elmondja, hogy ha letiltott kartyajat kivanja ujraaktivalni, adja meg a nevét, a
kértya szamat, a régi és az Gj PIN kodot. Igy a csalok minden adat birtokaba jutnak.

Az eddigiekben targyalt modszerek minden esetben a felhasznald - nem tudatos
- egylittmiikodését feltételezték. Az un. "eltéritéses adathalaszat'™ (pharming) azonban
a jovobeni fenyegetések koziil az egyik legveszélyesebb. Itt ugyanis nem sziikséges a
felhasznalo kooperacioja, sot, az érintett altalaban nem is tud arrol, hogy - szamitogépe

oo . . 77 ’ ’ s r_ r7,55
révén - milyen jellegii cselekmény részesévé valt.

5.4.3. Keylogging

A pharming kategoridajaba sorolhato az az eset, amikor a trdjai program, a
virus, a becsapos e-mail vagy az dalweboldal "kiegészitésképpen' un. billentyiileiitést
naplozo (keylogger) funkcioval is rendelkezik.

Vilagszerte 2000-t6] kezdve (300 feltart eset) folyamatosan nott az ilyen
modszerrel elkovetett, ismertté valt tamaddsok szama, 2005-tol pedig mar aggaszto
méreteket oltott (6191 feltart eset)! Ezek a szamok évrol évre sokszorozodnak.

Az Internetrdl szazéaval tolthetdk le erre képes programok.56

Erdekes — és egyben ezernyi kérdést duzzasztdo — hir latott nemrég napvilagot. A

NetworkWorld szakembere két laptopon is taldlt gyarilag telepitett billentylizet-napldzo

> http://www.nbh.hu/oldpage/bmenu6pp.htm [2011. 11. 02]
*® Thomas, 2005, 45. o.
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szoftvert. A gyartod részérdl a terméktamogatési-szolgalat vezeté munkatarsa nem tagadta
annak meglétét.

Nevezett program miikodése a felhasznald szdmara nem lathato, viszont rogzit minden
egyes billentytleiitést. Rdadasul azokat is, amiket a felhasznald a jelszo szovegmezon fit le,
igy kivaloan alkalmas jelszolopasra.

R4jott, hogy a StarLogger gyarilag keriilt a gépre, a maga részérdl egyszertien eltavolitotta
azt és folytatta munkajat. Azonban amikor a géppel gond adodott és helyette egy masik,
R540-es modellre valtott, akkor azon ugyantgy ott iilt a StarLogger.

A Samsung terméktamogatasi szolgalat vezetdje megerdsitette, hogy, a Samsung helyezte el
a StarLogger-t a laptopjain, hogy , monitorozza a gép teljesitményét és haszndlatat".
Magyaran: a cég a vasarldé megkérdezése nélkiil kivant adatokat gytijteni a felhasznalas
modjarol.

Ez azonban a kisebbik gond. Ha nem is kérddjelezi meg senki a szoftver telepitése mogotti
joszandékot (merthogy a StarLogger-rel igen konnyl lenne visszaélni, joforman mast sem
lehet vele), az FTC® szerint egyértelmii, hogy illegalis 1épés. ,Biztonsdgi lyukakat
létrehozo titkos szoftverek telepitése tolakodo és torvénytelen."

Nyilvanvaldan térvénytelen és etikatlan az efféle tevékenység. Mindemellett nagy felel6sség
is kezelni azt a rengeteg adatot, ami a Samsung laptopokra telepitett naplozo
alkalmazasokbodl osszegylilik. A rengeteg, a lehetd legérzékenyebb személyes és iizleti
adatokbol 4116 informacidhegy rossz kezekbe keriilve igen nagy karokat okozhat.*®

Nem sokkal késdbb azonban megcafoltak a rémhireket és a lavina elinditdja elnézést kért. A
GFI Security menedzsere a Sunbelt blogjan kért elnézést minden érintettdl, vallalva, hogy a
Vipre agressziv kartevé-kutatd eljarasa adta a hamis riasztast, melyre tamaszkodva a
Samsung keylogger rémhir révid id6 alatt bejarta a vilag hiroldalait.

A szakember tévedését, (mint ahogy egy a virusirtoét is, mely hamis riasztast adott, azt
gondolva a Windows/SL mapparél, hogy a StarLogger fészke) a Microsoft !Live szlovén

nyelvi mappaja okozta.>®

A magyarazat megdllja a helyét, mivel konnyedén elofordulhat egy ilyen
»ilitkozés” a programok kozott. Mindenesetre erdsen elgondolkodtato, hogy ha nincs
ilyen gyarilag telepitve, akkor ugyan miért ismerte el a terméktamogatdsi szolgalat

munkatarsa a létét?

%" Federal Trade Commission — Amerikai Szovetségi Kereskedelmi Feliigyelet
%8 http://nonstopmobil.hu/keylogger-lenne-samsung-laptopokon-20110331.html [2011. 09. 08]
% http://nonstopmobil.hu/nincs-samsung-keylogger-es-a-vipre-hibaja-a-remhir-20110401.html [2011. 09. 09]
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5.4.4. Hacking (,.elektronikus betorés™)

»,Az informaci6 szabad akar lenni, de mindenhol lancra verik.”60

5.4.4.1. Alapvetés

Amikor korunkra jellemz6 gyorsasaggal 1étrejott a vilaghalo és berendezddott a
kiberuniverzum, ahogy az mar lenni szokott az 0j jelenségekkel az ember vilagaban,

61 A hacking talan a

sziiletésével egy id6ében azonnal megjelent az arnya is.
legtobbszor megvalositott szamitogépes biincselekmény. A hacking-et és a hacker-t
talan legkifejezobben, ,elektronikus vagy virtualis betorének, cselekményét pedig
»elektronikus vagy virtudlis betdrésnek” magyarithatnank. Igazi magyar megfeleldje

62 Bar a

nincs a fogalomnak, ahogy sajnos tobb szdmitdstechnikai fogalomnak sem.
XXI. szdzadi média — tévesen — szinte kizardlag a szamitogépkaloz, s6t a szamitogépes
blin6z6 szinonimajaként hasznalja, a hacker fogalma hatalmas atalakulason ment at az
elmult évtizedek folyaméln.63 Eredeti jelentése kezdetben teljesen mast jelenthetett.
Valoszinlileg a fafaragdk nevezték igy magukat a vilag leghiresebb miiegyetemén.
Szintén ezzel a kifejezéssel illették a massachusettsi Technoldgiai Intézetben (MIT) a
hagyomanyosnak szamito triikkos diaktréfak kiagyaloit. Még az irodalmi miivekben is
inkabb a pejorativ értelmében emlitik, ritkabban szerepel ,,etikus tamadoként”, holott ez
is egyik jelentése. Pedig igen sok koszontheto nekik. Hackerek épitették az elsé személyi
szamitogépeket és Ok fejlesztették ki az egyetemkézi-halozatként indulo Internetet is —
aminek elsd, nyers alapjait persze a hadsereg alkotta meg. A diaktréfak pedig
folytatodtak a kibertérben is: az Osszekapcsolt szamitogépeket védd biztonsagi
rendszerek megkeriilése, a neten keresztiil elérhetd6 rendszerek hozzaférési
jogosultsagainak megszerzése a digitalis elit sportja és hobbija volt.** A hackerek
ismerték és szamon tartottak egymast. Az Internet a mult szdzad kilencvenes éveinek

elején rohamosan terjedt és a maganszektorba is egyre inkabb bedramlott, igy ezek

60 Wark, McKenzie: Hackerkialtvany. Ford.:. Nagy Monika Zsuzsanna, Budapest, Noran Libro Kiado,
2010, 67. o.

61 Warren, Peter — Streeter, Michael: Az internet sétét oldala. Budapest, HVG Kiado Rt., 2005, 7. o.

%2 Nagy, 2009, 67. o.

8 Mitnick, Kevin D. — Simon, William L.: A legendds hacker — A megtévesztés miivészete. Ford.:Léndrt
Szabolcs, Budapest, 2003, Perfact-Pro Kft., V.

% Ez kezdetben teljesen artalmatlan, s6t biztonsagi megoldasokat fejlesztd volt.
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szamitogépei is csatlakoztak a vilaghdlora. Ezek utdn a hacker szubkultira léte egyre
kényelmetlenebbé valt, hiszen a sorozatos betdrések aldastak a rendszerek biztonsadgaba
vetett hitet. Megjelentek a karokozas tilalmat kimondo ,,hacker etikara™ fittyet hanyo
szamitogépkalozok is, akik rombolasra és nyerészkedésre hasznaltadk a biztonsagi

hianyossagokat.®

A rosszindulati bitbuheratorok cracker néven keriiltek be a szubkultira szlengszétaraba,

amely ma is nagy hangsiilyt helyez a hacker és a cracker®® megkiilonboztetésére.

Az elektronikus adatfeldolgozasi- ¢€s adatatviteli rendszerek védettsége,
biztonsaga e tevékenységek zavartalan ellatdsanak elsé és legalapvetobb
kévetelménye.®’

Erdekes és sok szempontbol tanulsigos McKenzie Wark Hackerkidltvany cimii
munkéja, melyben a szerzd, burkoltan vagy épp nyilvanvaldéan a marxista elméletet
frissitette fel a modern korra optimalizalva azt.

Ebben a hackereket olyasvalakiknek irja le, akik mindig megteremtik annak a
lehetdségét, hogy 1) dolgok jussanak a vilagba, melyek nem feltétleniil csak a jo dolgok,
de mindenképpen ujak. A miivészetben, a tudomanyban, a filozofiaban és a kulturaban,
illetve barmely tudastermékben, ahonnan adat gyiijtheto, ahonnan informacio nyerheto,
és ahol az informaciobol a vilag szamara uj lehetoségek adodnak, ott vannak a
hackerek, hogy kinyerjék az ujat a régibol. Jollehet, mi teremtjiik meg ezeket az 1)
vilagokat, de nem mi birtokoljuk 6ket.

A hackerek arra haszndljak tudasukat és éles elméjiiket, hogy fenntartsdk
autonomiajukat. Egyesek csak a pénzért csindljak. Méasok nem alkusznak meg. A
hackerek 4ltaldban nem csatlakoznak masokhoz. Nemigen akarozik feladniuk az
egyedl’iléllést.68

Miként arra mar tortént utalds, az informécios kor kiteljesedése soha nem latott
mennyiségli adatot general. A sziikséglet folotti, egyre boviild mértékii tobblet

eredményeként a hackelés kapacitéasa is egyre kiterjedtebb.69

% Mitnick — Simon, 2003, Perfact-Pro Kit., V.

% A crackerek a szerz6i jog megsért6i. Az Interneten szdmtalan oldalon talalhatok ilyenre alkalmas
programok. Ldsd: Nagy Zoltan Andras: A jogosulatlan belépés a szamitogépes rendszerekbe (hacking)
megitélésérdl. In Korinek Laszl6-Kohalmi Laszio-Herke Csongor (szerk.) Emlékkonyv Irk Albert egyetemi
tanar sziiletésének 120. évfordulojara, 2004, Pécs, Kodex Nyomda Kft., 2004, 159. o..

%7 Nagy, 2009, 67. o.

% Wark, 2010, 12-13. o.

* Wark, 2010, 14. 0.
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A hack megérinti a virtualist — és 4talakitja az aktualist.”

A konyv szerzéje — Wark — is megallapitja, hogy sokan a hackeri tevékenységet,
kizarolag a kriminalitasra kivanjak korlatozni. Az az dltalanosabb vélekedés, hogy a
hacking a fiatalkori biinozés wj formdja, vagy a nihilista vandalizmus, netin a
szervezett biinozés kiszolgdldja.

De van, hogy a hackert artalmatlan szubkulturaként jelenitik meg, mint valamely
elragadtatott otthoni hobbitevékenységet.

A hacker valédi birodalma a virtualis. A hacker a virtualisbol teremti meg az
aktualis mindig-0j kifejezéseit. Hackelni annyit tesz, mint a virtualist az aktualisba
szabaditani. A természet barmely tartomanya lehet a virtualis forrasa. A hackereknek

az az érdekiik, hogy szabadon hackelhessenek a hackelés kedvéért.”*
5.4.4.2. A ,,szakma” képvisel0i

A lengyel Andrzej Adamski teljes joggal veti fel a ,,jo hacker” fogalmat.
Tevékenykednek nemes szandéku hackerek is, akik letorlik a pedofil és mds porno
oldalakat, a gyiiloletkeltésre alkalmas uszitasokat, a kabitoszer-fogyasztast

népszeriisito, bombakészitést bemutato stb. oldalakat.

Oket nevezi a szakma ,,White-Hat Hackernek”. Ezek ellentétei a ,,Black-Hat Hackerek”,
akik a biztonsagtechnikai intézkedések kijatszasara irjak a programokat. Halozatokat is
tamadnak. A két kategoria kozott helyezkednek el a ,,Grey-Hat Hackerek”. Oket akér
opportunistaknak is nevezhetjiik, mivel a vilaghalon keresgélve aldozatra lesnek, betdrnek,
majd errdl értesitik a sértettet, és felajanljak segitségiiket egy bizonyos térités ellenében. A
hacker létra legals6 fokan az an. ,,Script Kiddie” all. Akik joval veszélyesebbek, mint azt
pozicidjuk sugallna. Ok olyan programokat keresnek, amelyek alkalmasak az informatikai
abuzusok elkovetésére, majd ezeket (tényleges hatdsmechanizmusukat nem ismerve)
raszabaditjak a célpont gépére, nem is sejtve a lehetséges kovetkezményeket. Létezik még a
»~Hacktivist” kategoria, akik sajat allaspontjuk terjesztésére veszik at a hatalmat pl. népszeri
weboldalak fol6tt. Bizonyos szerzok a ,,Kiberterroristikat” is a hackerek egyik csoportjanak
tekintik, és annyiban megallja a helyét, hogy az ilyen terroristdk valoban rendelkeznek

1.72

szamitastechnikai ismeretekke Azonban ujra hangsilyozand6, hogy a hacker nem

70 Ahhoz, hogy valami hack legyen, az eseményt 4t kell jarnia az Gjitisnak, a stilusnak és a technikai
virtuozitasnak.”

" Wark, 2010, 42-45. o.

"2 Bryant, Robin: Investigating digital crime, John Wiley & Sons Ltd., Chichester, 2008, 24-26. 0.
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egyenld a kiberterroristaval. A kiberterroristarol feltételezhetd, hogy hacker, de a hacker

nem kiberterroristal ™

Vilagszerte hackerek is tesztelik a szoftverek béta verzioit, igy még a program
kisérleti szakaban mod all a biztonsag novelésére.

Realitas az is, hogy a biiniild6zés, a modern hadviselés sem nélkiilozheti a
hackinget.

Lathato tehat, hogy a hacker sz6 nem a biinozé vagy a Kkiberterrorista
szinonimaja, nem azonos a biinelkovetés egyik iij formajaval. Ovakodni kell téves

azonositastol!

5.4.4.3. A hatalyos hazai szabalyozas

A hatalyos szabalyozas bemutatasa el6tt foglaljuk 0ssze a szabalyozas torténetét
didhéjban.

Magyarorszagon egészen az 1990-es évekig szabalyozatlan volt ez a teriilet. A
szamitogépes deliktumok fiatalsaga tetten érhetd, mivel az Eurdpa Tanacs is csak az
1980-as évek masodik felében™ hozott 1étre egy szakértéi bizottsagot, hogy osszegezze
a szamitogépes blincselekményekre vonatkoz6 ismereteket. A szakértdi jelentés 1989-
ben késziilt el és annak alapjan az Eurdpa Tandcs 1989. szeptember 13-an ajanlast
bocsatott ki a tagallamok szamara arra nézve, hogy mely cselekményeket nyilvanitsanak
blintetendévé. A nemzeti térvényhozasokhoz intézett ttmutatds egy minimum ¢€s egy
fakultativ listat tartalmazott.”

Az ENSZ 1994-ben jelentette meg az informatikai bilinozéssel kapcsolatos
tanulmanyat, amely meghatidrozta a szamitogéppel kapcsolatos biincselekmények
lehetséges megjelenési formait és hangstlyozta az egyiittmiikdés fontossagat.

Az Europai Gazdasagi Ko6zosség Tanacsa 1991. majus 14-én fogadta el a

»3Zamitogeépi programok jogi védelmérdl” szolo, 91/250/EGK iranyelvet, (amelyet

73 Napjainkban az ,,Anonymus” nevii egyén (szervezet) tevékenysége jelenti az egyik legnagyobb
kihivast.

™ Az OECD kiilén bizottsaga 1983 és 1985 kozott végzett felmérése az eurdpai allamok joggyakorlata és
tapasztalatai alapjan készitette el a biintetdjogi reformokat is siirgetd, ,,Computer-Related Crime: Analysis
of Legal Policy” cimi jelentését. (Lasd: Molnar Gabor: Gazdasagi biincselekmények, Budapest, HVG-
ORAC Lap- és Kdonyvkiado Kft., 2009, 276. o.

™ Lasd még: I1I. fejezet 3.1.1. pont
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hatéalyos kiviil helyezett az Eurdpai Parlament és a Tanacs 2009/14/EK irdnyelvének 10
cikke 2009. majus 25. napjatél).”

Kezdetben Magyarorszagon (is) a csalas keretében értékelték ezt a
blincselekményt. Késdbb az a felfogas valt uralkodova, hogy természetes személy, mint
passziv alany hidnydban a csalds megallapitasara nem keriilhet sor. Ezért dontott a
jogalkot6 az ilyen jellegli cselekmények j tényallasban valo szabalyozasara.”” Ennek
eredményeként hazankban 1994. ¢évi IX. torvény révén Kkeriilt ponalizalésra,
szamitogépes csalas néven.

Az 1996. évi LIIL térvény. tovabbi modositasként a hagyomanyos telefonok,
valamint mobil radiotelefonok utjan igénybe vehetd szolgaltatdsokkal kapcsolatos
visszaéléseket is biintetenddvé nyilvanitotta, s ezzel kiegészitette a bilincselekmény
torvényi tényéllését.78

Mar ebben az idészakban is igényként meriilt fel a szamitégépes adatok
kikémlelésének szankcionalasa, illetve az ,elektronikus betorés” (hacking) 0Onalld
blincselekménnyé nyilvanitasa. Hidnyoztak a Btk.-bol a szamitdogépes elkovetéssel
kapcsolatos specialis definiciok is, mint példaul a szamitogép, a szamitdogépes adat és
adatfeldolgozas fogalma.

Ujabb, jelentds valtozast hozott az 1999. évi CXX. térvény., amely a nagy
nyilvanossag 4ltaldnos részi fogalmat Kkiterjesztette az elektronikusan rogzitett
informacié tavkozlo haldzaton valdo kozzétételére, valamint beiktatott szamos
kapcsolodo részletszabalyt.” &

Az Europa Tandcs informatikai blin6zésrdl szoldo egyezményében foglalt
biintetdjogi rendelkezésekkel 6sszhangban Iéptette életbe a szdmitastechnikai rendszer
¢és adatok elleni blincselekmény tényallasat a 2001. évi CXXI torvény 57.§-a, mely
ezzel a szabalyozast koncepciondlisan valtoztatta meg.

A szamitogépes csalas tényallasa helyett a 300/C. §-ba iktatta a

»Szamitastechnikai rendszer védelmét biztositd technikai intézkedés kijatszasa”

" Molnar, 2009, 277. o.

"" Molnar, 2009, 278. o.

® Horvath Tibor-Kereszty Béla-Mardz Vilmosné-Nagy Ferenc-Vida Mihdly: A magyar biintetSjog
kiilonds része, Korona Kiado, Budapest, 1999

" Molnar, 2009, 278. o.

80 A Kiilonos Részbe 0j — a szamitogépes biindzéssel dsszefiiggd — biincselekményeket iktatott be: a
szerzOi és szomszédos jog védelmét biztositd miszaki intézkedés kijatszasat (329/A. §), a jogkezelési
adat meghamisitasat (329/C. §), valamint az iparjogvédelmi jogok megsértése tényallasat (329/D. §), ezen
feliil a 300/C. § (2) bekezdése tovabbi mindsitett esetként jelolte meg, ha a bilincselekmény kiilondosen
jelentds kart okoz. (Ldsd: Molndr, 2009, 279. o.)
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elnevezésli bilincselekményt és egyattal a 300/F. §-ban taldlhaté értelmezd
rendelkezésekben meghatérozta a szamitastechnikai rendszer fogalmat is.*' Ezzel a

jogalkoto régi adossagot torlesztett, mely szabalyozas végre idotallonak bizonyult.
A szamitogépes biincselekmények jogi targya altalaban

»A szamitastechnikai rendszerek informaci6 rogzitésére, feldolgozasara, tarolasara,
tovabbitasara szolgilnak. Az elektronikus adatfeldolgozas- és adatatvitel egymasra
¢épiilé miiveletek, feladatok sorozatat jelentik.

Mind az elektronikai adatfeldolgozas résztevékenységeit, mind annak egészét jogszabalyok
ovezik, biztositjak. Ezen normdk meghatdarozzdik az elektronikus adatfeldolgozds mddjat,
terjedelmét, idobeli hatdarait, a feldolgozast végzok jogait, kitelességeit, az adattovabbitds
iranydt, az adathordozok védelmét stb. EbboOl kovetkezik, hogy az elektronikus
adatfeldolgozas rendjének kialakulnak konstans elemei, amelyek beépiilnek az e kdrben
sziiletd jogi szabalyokba. Kiemelkedden fontos tarsadalmi-gazdasagi érdek az egyre bviild
¢és jelentésebbé valo elektronikus adatfeldolgozas és adatatvitel folyamatanak, technikai
feltételeinek, az ott kezelt informacidoknak a biztonsaga, védelme, zavartalansaga, azaz az
elektronikus adatfeldolgozo rendszer integritasanak biztositisa.”®

Mivel azonban ezek a rendszerek altalaban tobb funkciot is ellatnak, az elleniik irdnyuld
tamadas gyakran sért mas tarsadalmi értéket is. Tehat ezek a bilincselekmények kettds
jogtarggyal jellemezhetdk. (pl. egy szamitdogépes csalas egyszerre sérti az adatfeldolgozas
integritasat és a vagyoni viszonyokat)

A szamitogépes biincselekmények elkovetési targya altalaban

A jogi targyak altalaban kozvetett jellegiick, mivel zomében csak valamely, a jogi targyat
megtestesitd tevékenységi targyon keresztiil sérthetok vagy veszélyeztethet6k. Ha a jogi
targy kiilvilagban érzékelhetd dolgon szimbolizalddik, akkor tevékenységi targya van a
btincselekménynek. Ezzel szemben az immaterialis biincselekményeknél tevékenységi targy
nem johet szoba.

A tevékenységi targy egyrészt a jogi targyat képezo tarsadalmi viszony eldfeltétele, mdasrészt
pedig a védeni kivant tarsadalmi viszony fizikai kifejezédése.

A Dbiintet6-jogtudomany napjainkig testi targyakat, illetve személyeket ért tevékenységi

targy alatt.

A fizikai léttel bir6 dolog sajatossagai az alabbiak:
] A dolog a kiilvilagban testet éltott és lathato objektum.
] Altaldban meghatdrozhaté vagyoni értékkel bir.
] A jogi védelem egyediségiiket fogja at.

] Az ellene irdnyuld tamadds a kiilvildgban valtozast idéz elé.®*

8 Molnar, 2009, 280. o.
82 Nagy, 2009, 60. o.
8 Nagy, 2009, 60. 0.
8 Nagy, 2009, 62-63. o.
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Lathato, hogy az elektronikus adat nem teljesen felel meg a klasszikus targy
wsemanak”.
Meégpedig:

» Az elektronikus adat immateridlis és lathatatlan, megjelenitésiikhoz technikai
eszkOzok és szamitogépes szoftverek sziikségesek.

" Az adat vagyoni értéke nem minden esetben hatdrozhaté meg pontosan, az adat
milyensége adhatja annak igazi értékét, egy adott kérnyezetben, adott idében rendelkezik
vagyoni értékkel.

» Jogi védelmiik is, ebbdl kovetkezoen csak akkor meriil fel, ha sajat
kérnyezetiikbol akarjak térolni, kifiirkészni, tovabbitani. Egyediségiik irrelevans, korlatlanul
masolhatok.

" Az elektronikus adat immaterialis jellegébdl adodoan az ellene iranyulo
tamadas sem idéz el6 a kiilvilagban érzékelheté valtozast.

A szamitégépen vagy adathordozon tarolt adat ellopdsa nem jelenti az adat ,, elvitelét”.
Altaldban az adatok megrongalasa sem eredményez kiilvilagi elvaltozast, kivéve, ha a
szamitogépet vagy adathordozot er6szakos hatas éri. Az adatok megrongalasarol

beszélhetiink, ha azokat megvéltoztatjak.®

A hatalyos szoveg a kovetkezo:

Szamitastechnikai rendszer és adatok elleni biincselekmény

300/C. § (1) Aki szamitastechnikai rendszerbe a szdamitdstechnikai rendszer
védelmét szolgalo intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép,
vagy a belépési jogosultsaga kereteit tullépve, illetoleg azt megsértve bent marad,
vetséget kovet el, és egy évig terjedo szabadsagvesztéssel biintetendo.

(2) Aki

a) szamitastechnikai rendszerben tarolt, feldolgozott, kezelt vagy tovabbitott
adatot jogosulatlanul megvaltoztat, torol vagy hozzaférhetetlenné tesz,

b) adat bevitelével, tovabbitdsaval, megvaltoztatasaval, torlésével, illetdleg
egyéb miivelet végzésével a szamitastechnikai rendszer miikodését jogosulatlanul
akadalyozza, vétséget kovet el, és két évig terjedd szabadsagvesztéssel biintetendo.

(3) Aki jogtalan haszonszerzés végett

a) a szadmitastechnikai rendszerbe adatot bevisz, az abban térolt, feldolgozott,

kezelt vagy tovabbitott adatot megvaltoztat, torol vagy hozzaférhetetlenné tesz, vagy

8 Nagy, 2009, 63-64. o.

37




b) adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével, illetdleg
egyéb mivelet végzésével a szamitastechnikai rendszer miikodését akadalyozza,

¢s ezzel kart okoz, bilintettet kovet el, €s harom évig terjedd szabadsagvesztéssel
biintetendd.

(4) A (3) bekezdésben meghatarozott biincselekmény biintetése

a) egy évtol ot évig terjedd szabadsagvesztés, ha a blincselekmény jelentds kart
okoz,

b) két évtol nyolc évig terjedd szabadsagvesztés, ha a blincselekmény kiilondsen
nagy kart okoz,

c) Ot évtdl tiz évig terjedd szabadsdgvesztés, ha a bilincselekmény kiilondsen

jelentds kart okoz.

A 300/F. § értelmez6 rendelkezést is fiiz hozza, miszerint:
A 300/C. és a 300/E. § alkalmazdsaban szamitdstechnikai rendszer az adatok
automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztosito berendezés vagy

az egymassal kapcsolatban 1évé ilyen berendezések osszessége.

A biuincselekmény targyi oldala

A jogi targy az elektronikus adatfeldolgozo- €s adatatviteli rendszer integritésa,
biztonsagos ml'ikt')dése,86 ezek rendeltetésszerii mikodéséhez, és a rendszerben tarolt,
feldolgozott, illetve tovabbitott adatok megbizhatosagahoz, hitelességéhez fiiz6d6
érdek, valamint az, hogy ezeket az adatokat csak az arra feljogositottak ismerhessék
meg.87 A (2) bekezdés ay pontjaban az adatok tartalmatdl fliggden az azok altal
megtestesitett értek, érdek. A (3) bekezdésben az elektronikus adatfeldolgozé ¢€s atviteli
tevékenység mellett jogi targynak tekinthetd a felhaszndlok vagyoni viszonya is.2®

Az elkovetési targy az elektronikus adatfeldolgozo- és adatatviteli rendszer, vagy
annak valamely eleme (példaul egyetlen szamitogép), valamint a (2)-(4) bekezdésben a
szamitogépes adat, amely elektronikus impulzus.®
A Fovarosi Birosag egyik itéletében kiemelte, hogy a cselekmény megallapitasa

szempontjabol maga a szamitogép nem is bir jelentdséggel, hanem annak funkcidja az

8 Nagy, 2004, 165. o.

8 Erdésy Emil — Foldvari Jézsef — Toéth Mihdly: Magyar biintetdjog-Kiilonés rész, Budapest, Osiris
Kiado, 2004, 441. o.

8 Gal Istvan LaszIo: Gazdasagi biintetdjog kozgazddszoknak, Akadémiai Kiado, Budapest, 2007, 212. o.
% Nagy, 2004, 165. o.
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igazan meghatdroz6. Ennek iskolapélddja a taxidra, melyet az abba beszerelt sajat
kodolasit szoftver miikodtet.”

A tényallasban meghatarozott elkdvetési magatartasok 2 formaja kertil
megemlitésre:

1. A jogosulatlan belépés

2. A rendszerben torténd jogosulatlan bent maradds.*

Lo bl

Az ,elektronikus betorés” az adatallomany kezelésére szolgald szamitdogépen
keresztiil, tehat kozvetleniil, avagy a technika fejlodése folytdn a szamitogépes, és a
telekommunikdcioés héalozatok integracidja révén a szdmitodgépeket 0sszekotd telefon
vagy elektronikus adatatviteli vonalakon (dataline) keresztiil, tehat koézvetetten
torténhet.

A jogosulatlan belépés abban az esetben mindsiil biintetendének, ha az
elektronikus adatfeldolgoz6- és atviteli haldzat védett, azaz biztonsagi eljarasok,
megoldasok védik a jogosulatlan hasznalattdl. Tipikusan ilyen a felhasznaléi név és a
jelszo.

A (3) bekezdésben szerepel a szamitogépes csalds meghatarozasa.

Az elektronikus adatfeldolgozasi folyamatot vagy annak eredményét befolyasold
megtévesztd magatartdsok szamitdgépes csalas elnevezéssel valtak ismertté. A
szamitogépes csalds struktiraja hasonl6 a tradicionalis csalds tényallasi szerkezetéhez:

- az elkovetd oldalan jogtalan haszon elérése, mint cél,

- ennek érdekében megtévesztd magatartas €s

- a sértett oldalan vagyoni kar el6idézése.*

A biuincselekmény alanyi oldala

A biincselekmény alanya az elsé fordulat esetében a belépésre nem jogosult
személy, mig a masodik fordulatban a belépésre jogosult személy lehet. A
cselekménynek nincs specidlis alanya, kiviilallok és a rendszert hasznalok altalaban
egyardnt elkovethetik, egyes fordulatokat azonban mégis csak a koriilhatdarolhato

személyek kovethetik el. Az (1) bekezdés elsé fordulatinak a rendszerbe torténd

% Erdésy — Foldvari — Toth, 2004, 442. o.

% Ha a tamado a rendszer eredeti feltorése utin is meg akarja tartani hozzaférését, akkor a késGbbi
belépésekhez rejtekajtot (backdoor) helyez el. Ennek moddszere, eszkozei és technikaja er6sen
rendszerfiiggd, de az elérendé cél mindig az, hogy témaszamokat, idézitetten lefutd programokat,
fertézott inditéallomanyokat helyezzen el, bekapcsoljon kiilonb6z6 tavoli elérést biztositd
szolgaltatasokat, és a legitim alkalmazasok és szolgaltatasok egy részét trojaiakra cserélje. A lehetséges
eszkozok sokszinliek Lasd: Thomas, 2005, 45-46. 0.

% Gal, 2007, 214. o.
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belépésre egyébként jogosult személy nem lehet a tettese. Az (1) bekezdés masodik
fordulatdt csak a rendszerbe belépésre jogosult kovetheti el. A (2)-(4) bekezdés
eseteiben a biincselekmény barki altal elkovethetd.” Biintetéskiszabasi szempont lehet,
¢s sulyositdo koriilményként johet szoba, ha az elkovetd hivatali, hivatasbeli
kotelezettségét kihaszndlva koveti el a bilincselekményt (pl. rendszergazda), vagy ha
szamitastechnikai képesitéssel bir, vagy szamitastechnikai cég, szerviz dolgozoja stb.

A hatalyos magyar torvény szerint kozombos a szakismeret, a tudas szintje.

A Dbiincselekmény csak szandékosan valosithaté meg. Az elkovetonek
tisztaban kell lennie azzal, hogy a védett rendszerbe 1ép be jogosulatlanul vagy marad
ott bent, és ezt a magatartast kivanatosnak tartja (dolus directus), vagy ebbe
belenyugszik (dolus eventualis). A (3) bekezdésben meghatarozott szamitogépes csalas

célzatos cselekmény, igy csak egyenes szandékkal valosithato meg.94

Kriminologiai tapasztalat, hogy a potencialis elkdvetdi kdr zome azokbol keriil ki, akik a
pénzmozgasokat rogzitd elektronikus adatfeldolgozas folyamataban — kdzvetleniil — részt
vesznek (pl. operatorok, programozok), vagy ott konnyedén hozzaférhetnek a

o 95
szamitogépekhez.

A halmazati kérdések ma is vitdkra adhatnak okot. Legfébb kérdés, miként
hataroljuk el a vagyon elleni csalast a szamitogépes csalastol. Korabban a szamitogépes
adatok manipulalasaval elkdvetett csalasokat konzekvensen a Btk. 318. §-a alapjan
mindsitette. A 90-es évektdl erdsodtek fel azok a nézetek, amelyek szerint van egy
elkovetéskor ki nem fejtett, jelen nem lévé magatartds és itt a sértett utdlagos
megtévesztésérél van sz, valamint a sértett nem fejt ki aktiv magatartdst a
megtévesztés hatasara, amely a kdrosodashoz vezet.

A szamitogépes csalasndl az elkovetéskor a karosult nem keriil kapcsolatba a
tettessel, a megtévesztés, mint elkdvetési magatartds nem is kozvetleniil személyt,
hanem gépet érint és a szdmitdgépes csaldsnal a kart szenvedett rendszerint csak a kar
tényebdl, utdlag értesiil a torténtekrol.

Manapsag azonban, hasonléan az okirat-hamisitasokkal leplezett csalasok esetén
is toretlen a halmazatot megallapito gyakorlat, igy annak sincs akadalya, hogy a vagyon

elleni bilincselekmény mellett megallapitsuk a jogosulatlan belépést, adatbevitelt,

% Erdésy — Foldvari — Toth, 2004, 444. o.
% Gal, 2007, 215. o.
® Gal, 2007, 215. o.
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adatvaltoztatast vagy torlést, mivel ezek a magatartasok Onmagukban is biintetést

érdemelhetnek. %

A bilincselekmény stadiumai
Az els6é fordulat esetében a halézatba, szamitogépbe torténo belépéssel a
bilincselekmény befejezetté valik. Kisérletig abban az esetben jut el az elkovetd, ha a
védelmi megoldasok kijatszasat probalgatja vagy a nyitott portokhoz kivan kapcsolodni.
A masodik fordulat esetében a belépés jogszerd volt, Aam a jogosult nem

lépett ki onnan. Ez tiszta mulasztasos alak, aminek nincs kisérlete.”’

Rendbeliség

A Dbilincselekmény rendbelisége a szdmitastechnikai rendszerek szdmdahoz
igazodik. A torvény valamennyi szamitastechnikai rendszer 6nalld biintetjogi védelmét
biztositja, fliggetleniil attol, hogy azok tulajdonosa, illetdleg lizemeltetdje azonos vagy
kiilonboz6 természetes vagy jogi személy, illetdleg jogi személyiség nélkiili szervezet.

Az egyes szamitastechnikai rendszerek sérelmére megvalositott akdr azonos,
akar kiilonbozo elkdvetési magatartasok szama a rendbeliséget rendszerint nem érinti. A
kovetkezetes itélkezési gyakorlatnak megfeleléen a természetes egység keretében
nyerhet értékelést.®®

A cselekmény a gazdasagi titok megsértésének bilincselekményével (300. §)
valésagos alaki halmazatot alkothat.*®

A masik ebbe a korbe vont tényallas a Btk.-ban a szamitastechnika rendszer
védelmét biztosité technikai intézkedés Kkijatszasa. A 300/E. §.-al a jogalkotd
voltaképpen az elektronikus adatfeldolgozas- és atvitel veszélyeztetésének legkorabbi
stadiumat rendeli biintetni, azzal, hogy ponalizalja a 300/C. §-ban szabalyozott hacking
elokésziletét, illetve az ehhez nyujtott biinsegélyt.

A biincselekmény célzatos, mivel a 300/C. §-ban meghatarozott biincselekmény
elkdvetése céljabol kovetik el.

Néhany szoban ki kell térniink a 2013. jlius 1.-jén hatalyba 1épd 0j Btk. (2012.
évi C. torvény) szabalyozasara is. El6szor is 1) fejezetbe keriilt. A hatalyos Btk. XVII.

% Erdésy — Foldvari — Toth, 2004, 446. o.

% Nagy, 2004, 161-167. 0.

% 33, potlas-716/5 In: Magyar biintetéjog, Kommentar a gyakorlat szdmara, masodik kotet, Szerk.:
Raboczki Ede, HVG-ORAC Lap- és Konyvkiado Kft.

% Gal, 2007, 215-218. o.
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fejezetében szerepel a gazdasagi blincselekmények kozott, mely elhelyezéssel a szakma
nem minden tekintetben értett egyet. Mivel a jogi targya nem a gazdalkodas rendje,
hanem az informécios rendszerek megfelelé miikodtetése és az abban foglalt adatok
megorzés¢hez fiiz0do tarsadalmi érdek, ezért az oOnalld fejezetben valo elhelyezés
indokolt volt. Az 0j torvényben mar 6nalld fejezetben kapott helyett, a XLII. fejezetben,
mely a Tiltott adatszerzés és az informacios rendszer elleni biincselekmények cimet
viseli, és a hatadlyos szoveghez hasonloan, két bilincselekmény torvényi tényallasa

vonatkozik az informécios rendszerekre. Témank szempontjabol az elso a jelentds.

Informdcios rendszer vagy adat megsértése

423. § (1) Aki

a) informdcios rendszerbe az informdcios rendszer védelmét biztosito technikai intézkedés
megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit
tullépve vagy azt megsértve bent marad,

b) az informdciés rendszer miikodését jogosulatlanul vagy jogosultsiga kereteit megsértve
akadalyozza, vagy

¢) informacios rendszerben lévd adatot jogosulatlanul vagy jogosultsaga kereteit megsértve
megvaltoztat, torol vagy hozzaférhetetlenné tesz,

vetseg miatt ket évig terjedd szabadsagvesztéssel biintetendo.

(2) A biintetés buntett miatt egy évtol ot évig terjedo szabadsagvesztés, ha az (1) bekezdés
b)-c) pontiaban meghatdrozott biincselekmény jelentds szamu informdcios rendszert érint.
(3) A biintetés két évtol nyolc évig terjedd szabadsagvesztés, ha a biincselekményt kézérdekii
tizem ellen kovetik el.

(4) E § alkalmazasaban adat: informdacios rendszerben tarolt, kezelt, feldolgozott vagy
tovabbitott tények, informadciok vagy fogalmak minden olyan formaban valé megjelenése,
amely informacios rendszer altali feldolgozasra alkalmas, ideértve azon programot is,

amely valamely funkciénak az informdciés rendszer dltal valo végrehajtdsat biztositia.*® **

A biincselekmény jogi targyai az (1) bekezdésben a szamitistechnikai
rendszerek integritasa, biztonsaga. Az (1) bekezdés by és cy pontjaban e rendszerek
biztonsdgos miikddése, ¢y pontjaban az eldz6ek kiegésziilnek az elektronikus adatok
megbizhatdsagahoz, hitelességéhez fiiz0dé érdekkel, valamint tartalmatdl fiiggéen az

azok altal megtestesitett értékkel.

100 http://www.complex.hu/kzldat/t1200100.htm/t1200100_34.htm [2012. 11.27]

101 A hatalyos Btk. 300/C. §-at a torvény szétvalasztja, és a jogtargy védelem alapjan annak (3)-(4)
bekezdését kiilon tényallasként szabalyozza a vagyon elleni blincselekmények korében. A hatalyos Btk.
300/C. § (1) bekezdésében szereplé bilincselekmény tényallasat érintden a tdrvény valtoztatast nem
tartalmaz, de a szigoritas jegyében a biintetési tétel maximumat egy évrdl két évre emeli fel. A hatalyos
Btk. 300/C. § (2) bekezdése szerinti elkdvetési magatartasokon a torvény érdemben nem valtoztat.
Mobdosul a jogosulatlan akadalyozas annyiban, hogy a torvény a technikai fejlédés gyors iitemére és
eszkozeinek valtozatossagara tekintettel nem hatdroz meg elkdvetési modokat.
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A biincselekmény elkovetési targyai:

- akar egyetlen szamitogép vagy szamitastechnikai rendszer, ideértve a szamitogépes
halézatot,
- elektronikus adat, amely elektronikus impulzus.'®?

A tényallasban meghatarozott elkovetési magatartasok:

Az (1) bekezdés a) pontjdban szabélyozott esetben, a jogosulatlan belépés
torténhet egyetlen, mas altal jogszeriien birtokolt vagy hasznalt szamitogépbe, illetve
egy szamitogépen keresztiil egy védett hal6zatba. K6zombos, hogy a szamitastechnikai
halozat belsé halozat (un. extranet, pl. egy egyetemi halozat) vagy az Internet részét
képez6 védett halozat (pl. egy biztositdé halozata), amely a weboldalon at érhetd el.
Mindkét esetben sziikséges, hogy a haldzat biztonsagi megoldasokkal védett legyen és
ez a védelem aktiv legyen, azaz sziikséges legyen a belépéshez, jelszavak, kodok, egyéb
azonositok hasznalata. Mindkét elem sziikséges feltétel. Nem jogosulatlan a belépés, ha a
szamitogeép, rendszer vagy haldézat nem védett, illetve a védelem nem aktivalt (pl.
nyiltan elérhetd WI-FI esetében).

aay Az els6 fordulatban, az elkovetd az aktiv védelemmel ellatott szamitogépbe
vagy védett hal6zatba jogosulatlanul 1ép be, akkor ha

- a szamitogép, vagy halozat biztonsdagi rendszer hianyossagait kihasznalva lép
be jogosulatlanul, vagy

- a jogosult felhasznalo nevével (belépési kodjaval), jelszavaval, vagy a belépést
biztosito adat birtokaban [ép be.

Koézombos a kodok, jelszok megszerzésének modja: megtévesztéssel, mas
csalard modon, kiflirkészéssel, a felhasznalé hanyagsaga folytan, kodtéré program
segitségével, er0szakkal, fenyegetéssel vagy mas modon.

aby A belépési jogosultsiga kereteinek tullépésével, illetéleg annak
megsértésével torténé bennmaradas.

Az elkdvetd sajat felhasznald nevével, jelszavaval, az engedélyezett belépési
ponton 1ép be az informécios rendszerbe, am a felhasznaloi jogosultsagat meghalado

miiveleteket kivan folytatni.

102 A szamitastechnikai rendszerek olyan szamitogépekbdl, hozzajuk tartozé perifériakbol allnak, amelyek
valamilyen kommunikacids kapcsolaton keresztiil k6z0s eréforrasokat érhetnek el, azaz halozatokat
alkotnak. A kommunikacios kapcsolat megvalosulhat elektronikus, vagy optikai kabelen, radiohullamok,
mitholdas sugérzas stb. utjan.
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Az (1) bekezdés by pontjdban szabalyozott esetben az elkovetd a
szamitastechnikai rendszerhez torténd hozzaférést kovetden a rendszer muikodését
akadalyozza.

Az (1) bekezdés c)y pontjaban szabalyozott esetben: az informacios rendszerben
1évé adat (elektromos impulzus) jogosulatlanul vagy jogosultsaga kereteit tullépd
valtoztatasa, torlése, hozzaférhetetlenné tétele. Az elektronikus adat megvaltoztatasa
egy gyljtéfogalom, amely az adat tartalmanak barmilyen modon térténdé modositasat
jelenti. Ez feloleli az elektronikus adat feliilirasan, kiegészitésén til annak részleges
torlését is, hiszen ez utdbbi is az adat tartalmanak modositasat jelenti.

Az elektronikus adatok hozzaférhetetlenné tétele: az adat elrejtése olyan fajlban,
amelyet jelszoval véd az elkovetd, ott tarolja, az adatdllomanyt kodolja, vagy a
halézaton csak az éltala ismert helyre masolja.

De idetartozhat az adathordozo elrejtése, fellelhetdségének eltitkolasa, az adat
kodolasa, a fajlt tartalmazo konyvtar jelszoval torténd védetté tétele stb.

Lévén a szamitogépes program is elektromos impulzusok meghatarozott, logikai
sorrendje, gy azok megvaltozatasa, torlése, stb. biintetni rendelt.

A tényalldas megallapitdsakor a torvény figyelemmel volt az informdacios
rendszerek elleni tamadasokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasarol
sz6l6 iranyelv-tervezet rendelkezéseire, ennek megfelelden keriiltek meghatarozasra a
blincselekmény mindsitett esetei. Mindsitett esetként szabalyozza a torvény a
cselekményt, ha az jelentds szamu informacids rendszert érint, illetve tarsadalomra
kiemelt veszélyessége okdn még sulyosabban mindsiilé esetként hatdrozza meg, ha a
cselekményt kdzérdekil tizem sérelmére kovetik el.

A biincselekmény alanyi oldala: a blincselekmény barki altal és szdndékosan
valdsithatd meg. Biintetéskiszabasi szempontok kozott sulyositoként johet szoba az
informacios rendszer miitkodéséért felelos személyek biintetni rendelt ténykedései.

Lathato tehat, hogy a régi és az 0ij szabalyozéas kozott szamottevd kiilonbség
nincsen. Az 01j torvény némileg pontosit a szovegen, dsszhangba hozza azt nemzetkdzi
standard-dal; az 6nallo fejezetben torténd elhelyezéssel régota ados volt a jogalkotas,
ezzel a 1épéssel talan megkezdhetd a felzark6zas az informatikai blincselekmények

elleni harcban.
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Informatikai bilinozés szomszédainknal

Az egyik eset ,hése” Makszim Kovalcsuk ukran allampolgar, aki lopott
szoftverekkel kereskedett az interneten. Ezt az 6nmagaban még nem tal kiemelked§ tigyet
»megfejelte” pénzmosassal és hamis bankkartyakkal vald visszaéléssel. A jol jovedelmezd
kereskedelemmel Osszesen 3 millié dollar kart okozott egy nagy szoftvergyartonak. Bar
ennek csak egy részét kapta kézhez, még igy is nagyot szakitott a 26 esztendds fiatalember,
akit Bangkokban egy kaliforniai birdsag kérésére tartoztattak le, és helyeztek kiadatasi
Orizetbe (azodta valodsziniileg itélet is sziiletett). A hirek szerint 20 évet és 500.000. dollar
pénzbiintetést helyeztek kilatasba, amennyiben a pénzmosast is ra tudjak bizonyitani.

A masik eset Romaniaban tortént, ahol Dan Dumitru Ciobanu allt az iasi birdsag
elott a Blaster-F féreg megirasanak és terjesztésének vadjaval. Lebukasa teljesen mezei
nyomozati munkanak kdszonhetd: a féreg torzsében egy roman nyelvil iizenetet helyezett
el, miszerint "Ne menj a hidrotechnikai szakra!!! Csak az idddet pazarlod... Birsan, mar
var a nyugdij!!! Sz*rok a diplomara!!!!!!". Innent6l kezdve a roman hatésagnak nem volt
nehéz dolga megtalalni. Az egyetemista 3-t6l 15 ¢évig terjedd szabadsagvesztésre
szamithatott.

Lathato, hogy szomszédjaink nem tétlenkedtek. Valamiben tehat jobb lemaradni
szomszédjainktol. Akar egy heccbdl megirt és a kibertérbe eresztett virus miatt is
meglithetjiik a bokankat. Bar ez idaig virusiras miatt senkit nem itéltek el Magyarorszagon,
de az Elender jelszdadatbazisat kozzétevé hackereket nem jogerdsen 2 év felfiiggesztett

bortonre itélték. 1%

193 http:/fitcafe.hu/hir/informatikai_bunozes_a_szomszedainknal.html [2011. 11. 07.]
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VI. FEJEZET: Osszegzés-kovetkeztetés

~Mindig egy 1épéssel a fejlesztSk el6tt.”

Mindenképpen be kell latnunk, hogy az ezredforduld o6ta kényelmetlen velejaroja
¢letiinknek minden fent megemlitett cselekmény, és ezek biztosra vehetden csak
szaporodni fognak. Véleményem szerint terjedésiiknek gatat vetni mar nem lehet,
csupan lassitani. Napjainkra mar talsagosan is rabjaiva valtunk a modern eszk6zoknek,
a képzeletbeli 16 gyepldjénél azonban a biinozdok iilnek.

A kiberbiindzés veszélyével alaposan megvaltozott a szoftverek irdnti igény is,
korabban az a volt az elsérendii cél, hogy mennyi funkciora alkalmas.

Ellene a hatékony védekezés mindenképpen biztonsagtechnikai szakemberek
feladata és bar totalis védelem nem létezik, minden 1étez6 eszkozzel arra kell torekedni,
hogy a jogosulatlan belépések se anyagilag, se pedig iddben ne érjék meg.

Szomoru tényként kell megallapitani azt is, hogy - bar az Internet és az e-mail
forgalom biztonsagat garantald programok fejlesztdi sem iilnek babérjaikon, hiszen
egyre gyorsabban ismerik fel az 0j virusokat, kémprogramokat, igy a felhasznalok egy-
egy karos alkalmazas felbukkandsa utan akar egy o6ran beliil is védelmet kaphatnak— az
eldny sajnos mégis a blindzoknél van, hiszen tevékenységiik nem ismert hatarokat,
nincsenek jatékszabalyaik, minden eszkozzel tdmadnak, amire csak gondolni lehet vagy
oly modon, melyre almunkban sem gondolnank.

Eppen erre a felkésziilt védekezésre valo vilaszként a timadok nem nyilt
tamadassal gyvijtenek adatot, hanem valodinak tiné e-mailek, honlapok maogé
rejtozve, kémprogramok segitségével nyitnak hdtso kiskaput legféltettebb adatainkhoz,
titkainkhoz.***

S ami a leginkdbb szembetiing: Szinte minden nagyobb tamadéas pontosan

idézitett, tokéletesen alkalmazkodva az iizleti és a fogyasztoi élet szokéasaihoz.'®

194 foy példaul a YouTube-on is szamtalan olyan vide6 tekinthetd meg, amely lejatszasa alatt egyuttal
jelszolopo, billentytzetfigyeld szoftver telepiil gépiinkre.

105 A 2007-es amerikai Superbowl déntSje elétt az eseménynek otthont ad6 Dolphin Stadion honlapjat
fertézték meg, s az idelatogatd szorfozok gépére titokban kémprogramok telepiiltek. A Cyber hétfon,
vagyis a halaadast kdvetd hétvége utan — amely hagyomanyosan a legnagyobb kiskereskedelmi forgalmat
generald nap az évben — a Sunbelt Software képvisel6i 40.000 olyan hamis oldalt taldltak, amelyek
alkulcsszavak segitségével a Google keresési eredményei kozt az élre kertiltek.
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Az elmult évek legnagyobb ujdonsidga a valtozatos csatolmanyformatumok
mellett kétség kiviil az volt. hogy a legjobban szervezett spamtamadasok soran a
felhasznalok teljes neve €s pontos e-mail cime jelent meg. A spammerek a MySpace, a
Facebook ¢és egyéb kozosségi portalokon gylijtotték dssze az elérhetdségeket, nem kell
kiilon hangsulyozni, hogy ezekkel miként lehet visszaélni.

Kétségtelen, hogy az emberek tobbsége altaldban véve megbizik az adott
oldalakban ¢és taldn pont ez a bizalom szolgaltatja azt a massziv alapot, amelyre a
visszaélések, elektronikus betorések épiilnek.

Ahogy arra az elején is utaltam, a szamitogépes blindzés elleni fellépés nem
lehet pusztan jogi fellépés. Ami a védelem technikai oldalat illeti, egy pillanatra sem
szabad levenniink a szemiinket a szamitogépes bliinozokr6l, mert ha csak Kicsit is
nagyobb teret kapnak, akkor teljesen felforgatjdk mindennapjainkat. Azonban egybdl
szembesiiliink azzal a probléméval, hogy meddig terjedjen a védelem? Hiszen ha
tulsdgosan toreksziink a teljes kort védelemre (ahogy erre a botranyos Samsung laptop
tigyben hivatkoztam), lehet, hogy fel kell adnunk személyes szabadsdgunkat, és a 16
tulso oldalara atesve, konnyen egy ,,orwelli rémalomban” talalhatjuk magunkat.

Mivel nem lehet pusztan jogi a fellépés és mikor ebben az 6rok macska-egér
parharcban a rablé mégis megeldzi a pandurt, akkor a nagy szoftveriizemeltetok feladata
az, hogy a nyilt veszélyeztetettség iddszakat a lehetd legrovidebbre csokkentsék, a
javitokodokat mieldbb a felhasznalok kezébe juttassak.

Az Eurdpai Unié az utobbi idoben ismét elévette a témat. Elsésorban a
megndvekedett tamadasok miatt valt ismét kellemetlenné a terrorizmus jelenléte, s
azon beliil a kKibertamadasoké. Az Eurdpai Bizottsag fokozni kivanja az Eurdpai Unid
terrorizmusellenes fellépését. Egyre fontosabb a kritikusnak mindsitett infrastruktirak
megvédése. Ekozben az EU a Kutatas-fejlesztési Keretprogrambol 40 millié eurdt szan
kutatésra.

Talan hazankban is felfigyel végre a jogalkotas €s jogalkalmazis a veszély
valddisagara, hiszen elegendd csak a szomszédos orszagokra tekinteni. Bar nem lehet
elkiabéalni, hazank kiberterrorizmus fenyegetettsége talan ugyanolyan alacsony, mint
hagyomanyos terrorfenyegetettsége. Azonban akkor sem iilhet tovabb a babérjain a
jogalkotés, hiszen latvanyosan hanyagolja a témat, és hidba usszuk meg ezerszer, ha
csak egyszer is valaki sikerrel jar annak belathatatlan kovetkezményei lehetnek. Idézziik

csak fel a fent emlitett tdmadasokat... mar a szamitastechnika hajnalan is micsoda
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felfordulast okoztak. Mostanra pedig, amikor szé szerint mindent szamitogépek
vezérelnek, egy-egy sikeres tamadas akar észrevétlen is maradhat.

Mar egy ideje erdsodnek azok a hangok, melyek a reflektorfényt a szamitogépes
blindzésre iranyitandk. Nyilvanvalo, hogy a jelenlegi szabalyozds nem fedi le
maradéktalanul e biincselekmények valtozatos, és egyre boviild korét.

Es addig se felejtsiik a masik 6rokérvényti megallapitast sem, miszerint:

A biztonsag leggyengébb lancszeme mindig az ember!

Adatainkkal mindig banjunk elOvigyazatosan, jelszavainkat amilyen gyakran
csak lehet, valtoztassuk meg és ne hagyjunk Onszantunkbol olyan informéaciokat
magunk utan, melyek segitségével még konnyebben kifiirkészhetdvé valunk (gondolok
itt a cetlikre, monitorokra felfirkantott jelszavakra, belépési Gitmutatokra, kodokra). Sok
laikus nem érzékeli, hogy mennyire konnyen ellophatjdk adatait és nincs rd garancia,

hogy egyaltalan valaha rajon.
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