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,,Sz0rfozz batran, de vigydzz,

mert alattad capdk kéroznek!”
(Szab6 Imre)

Bevezetes

Az utdbbi idékben egyre gyakrabban hallhatunk szamitastechnikai biincselekményekrol,
internetes blindzésrdl. Ezek hallatan a legtobbilinknek a hackerek, az oldalak feltorése,
jelszolopas jut esziinkben. A tapasztalat azonban az, hogy pontosan nem tudjuk mit is
jelentenek ezek a fogalmak. Nem ismerjiik pontosan a biincselekmények jellemzdit, nem
tudjuk hogyan is védekezhetnénk elleniik, és egyaltalan rendelkezésiinkre allnak e hatékony
védelmi eszk6zok.

Dolgozatomban az egyes bilincselekmények 1ényegi jellemz6inek feltarast kovetéen azt
vizsgaltam, hogy milyen torvényi lehetdségek allnak rendelkezésre a haza jogban az
internetes biincselekmények visszaszoritdsara, majd ennek fényében azt vizsgaltam, hogy az
adott eszkdzok mennyire hatékonyak, sziikségiink van e mas eszkdzokre is, és ha igen milyen
tipusuakra.

A probléma atfogobb kezelése €s vildgosabba tétele céljabol a magyar szabalyozas mellett
egy szomszédos, alapvetden mas mentalitasti orszag, Ausztria szabalyozasat és
hatékonysagat is attekintettem. Ezzel probaltam ravilagitani arra, hogy a probléma forrasa
nalunk a térvényi szabalyozasban, vagy egy¢éb, tarsadalmi tényezdkben keresendd.
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Torteneti attekintes

Tarsadalmi 1étiinket, életiinket szdmos olyan tényezd egylittesen befolyasolja, mint példaul a
tudomany, technika. Fejlodésiik nagyban meghatarozza mindennapjainkat. A technikai
vivmanyainak, igy példaul a szamitogépeknek, internetnek koszonhetéen életiink sok
szempontbol kényelmesebbé, olykor gyorsabba valik, olyannyira, hogy lassan mar el sem
tudjuk képzelni, mi lenne veliink internet nélkiil, holott a torténete nem is olyan régi idokre
nyulik vissza.

Az Amerikai Védelmi minisztérium altal életre hivott Fejlett Kutatasi Program Ugyndkség
hozta létre 1969-ben az elsé nagyszamitogépes haldzatot, melyhez 1973-ban csatlakozott
Eurdpa, és még tovabbi 3 évet kellett varnunk az elsé elkiildott e-mailre. 1982-ben amerikai
mintara 1étrejott az elsé europai internet szolgaltatds, az EUNET. A halozat egyre inkabb az
érdeklédés kozéppontjaba keriilt, melynek kdszonhetden 1985-1986-ban két részre, az ugy
nevezett MILNE T-re (katonai hal6zat) és az internetre bomlott. 1991-ben a Nemzeti Kutatési
Alapitvany engedélyt adott az internet kereskedelmi cél hasznositdsara. Ennek
kéveltkezményeképpen az internet és igy a szamitégép is ma mar szamos haztartas kellékévé
valt.

A sziamos jotékony hatas mellett azonban nem szabad megfeledkezniink az internet
arnyoldalairdl sem, hiszen amellett, hogy szamos hagyomanyos biincselekmény megjelent
cyber térben is, az internet teret engedett 01j blincselekmények kialakulasanak, elterjedésének.
A szamitogépes kornyezetben elkovetett elsd blincselekmény 1959-re vezethetd vissza,
amikor is a Walston and Co. Alelndke hamis lyukkartydk segitségével 250.000 USD-t
sikkasztott.? A *60-as években a szamitogépek tomeges elterjedése, az azokon megvalositott
bilincselekmények szdmat is ndvelte, Megjelentek az gy nevezett szadmitdgépes virusok, bar
ekkor még egyértelmilen katonai célt szolgéltak.3 A ’70-es ’80-as években az internet
megjelenésével egy 1j korszak kezd6dott, mind a gazdaséagi életben, mind a biincselekmények
korében. Az internet a blinzés 0j szinterévé valt. Megjelentek a szamitogépes adatbazisok
manipluldsaval elkovetett blincselekmények, a szamitogépes hamisitasok, a szdmitdogépek
biztonsagi rendszerének feltorésével és a tarolt adatok jogtalan megszerzésével, illetve a
szoftverek illegalis mésolasaval megvalodsitott deliktumok. Mindezek mellett a biintetdjog
sem mehetett el sz6 nélkiil, hiszen mar nem minden esetben megfeleld a hagyomanyos
torvényi tényalldsok, példaul a csalds torvényi tényallasdnak alkalmazas ezekre a
cselekményekre. Minthogy az erkolcsi szabalyozas az ugynevezett Netikett mar nem kelléen
hatékony, mind nemzetkozi szinten, mind hazai szinten 1épéseket tettek a térvényalkotas terén
az uj tipusu bilincselekmények visszaszoritdsaért. Ulrich Sieber, a miincheni egyetem
professzora az internettel kapcsolatos biintetd jogalkotds kialakulasdban 3 nagy
reformhullamot kiilénit el.* A ’70-es években a szabalyozas elsGsorban a személyiségi
jogokhoz kapcsolodott. A masodik nagy szabdlyozasi hullam a ’80-as évek elején kezdddott,
amikortdl egyre sulyosabb problémat jelentettek a szamitogépes kornyezetben elkovetett
gazdasagi blincselekmények. A *80-as évek végén, "90-es évek elején sziilettek meg az elsd
olyan szabalyok, melyek célja az internetes pornografiai visszaszoritasa. Nagy elore 1épést
jelentett a szabalyozas terén 1989-ben az Eurdpai Tanacs (89) szamu ajanlasa a Szamitogépes

Y NAGY Zoltan Andrés: Biincselekmények szamitogépes kirnyezetben. Budapest, AD Librum Kiado, 2009. 11.

2 SZENTKUTI Déniel, SzUTS Marton: Az internet és a biintetdjogi  felelbsség egyes kérdései
http://jesz.ajk.elte.hu/szentkutil5.html (let6ltve 2012-11-04).

% 4 virusok torténete http://goo.gl/90sq2 (letoltve 2012-11-04).

* Johannes BEER: Die Convention on Cybercrime und ésterreichisches Strafrecht. Trauner, 2005. 81-82.
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kornyezetben elkovetett blincselekményekrél. Az ajanlas egy minimum listat és egy fakultativ
listat tartalmaz a szamitogépes kornyezetben megvaldsithatd blincselekményekrol.

Kiemelend6 tovabba az osztrdk Schmolzer-Schlich szerzéparos munkaja, akik a relevans
elkdvetési magatartasokat harom alrendszerbe csoportositottak: tamadas hardver ellen,
tamadas szoftver ellen, timadas adat ellen.®

1992-ben az informacids biztonsag teriiletén keriilt kibocsatasra iranyelv, majd 1995-ben az
adatvédelemre vonatkozoan.®

1999-ben targyalasok kezdddtek a Szamitastechnikai Egyezmény megalkotdsdnak
sziikségességérol. 2000-ben sor keriilt az adatvédelmi szabalyok bévitésére, majd 2001-ben
létrehoztdk a Szamitastechnikai Bilindzésrél szol6 Egyezményt.” 2002-ben a Tandcs egy
ajanlast készitett az informacios rendszerek elleni tamadasokra vonatkozolag, 2003-ban pedig
létrejott a gyermekek szexualis kizsdkmanyolésa és a gyermekpornografia elleni kiizdelemrdl
52016 kerethatarozat.®

A nemzetkdzi jogalkotdssal 0sszhangban az egyes allamok is, igy Ausztria és Magyarorszag
is létrehoztak a szamitastechnikai rendszerekkel, internettel kapcsolatos biincselekményekre
vonatkoz6 rendelkezéseiket. Az osztrék jogalkotd eldszor 1978-ban az Adatvédelmi térvényg
Keretein beliil rendeli biintetni a személyes adatok feldolgozasat végzo rendszerbe torténd
jogosulatlan belépést. A biintetdtorvénykonyvbe eldszor az 1987-es Biinteténovellaval™
vezetnek be szamitogépekkel kapcsolatos biintetendé cselekményeket. Uj  biintetd
tényallasként megalkotasra keriilt a biintetétorvénykonyv'® 126/a §-a az adatok sérelmével
kapcsolatosan és a szamitogépes csalasra vonatkozo 148/a §. 1994-ben megalkottdk a
kiskoruak pornograf abrazolasanak tényélllélseit.l2 A ’90-es években nemzetkdzi és eurdpai
mintara az internethez kot0d6 gazdasagi targyt jogalkotasba kezdenek. Létrejon az 1j
Adatvédelmi t(’)rvény,13 a hozzaférési jogosultsagrol szold torvény,™ megalkotjak az
Elektronikus Kereskedelemrdl szolo ‘[éjl'vényt,15 ¢s az elektronikus alairassal kapcsolatos
té')rvényt.16 A 2002-es biinteténovellaval'’ a Szamitastechnikai Biindzésrol szolo Egyezmény
(tovabbiakban Egyezmény) hatdsara szamos 0j torvényi tényallas megalkotasra kertil sor.'®

A 2003-as Szerzd6i jogokrol szolo torvénnyel kapcsolatos novella iilteti 4t az Informacios
Irz’tnyelvet19 az osztrak jogba.

Az azota eltelt iddszakban szamos tovabbi Ujitds kovetkezett be az osztrak biintetdjog
teriiletén. Igy példaul a gyermekpornografiaval kapcsolatos 207. §-ban meghatarozott

> SzaBO Imre: Internetes  biincselekmények.  2003. 5. http://www.ajk.elte.hu/file/Szabolmre-

InternetesBuncselekmenyek.pdf(letoltve 2012-11-04).
® Johannes BEER i.m. 90.

" Johannes BEER i. m. 90.

8 Johannes BEER i. m. 93.

° BGBI 1978/565.

10 BGBI 1987/605.

1 Johannes BEER i. m. 80.

12 BGBI 1994/622.

13 BGBI 1999/165.

1 Zugangskontrollgesetz, BGBI | 2000/60.
5 E. Commerce-Gesetz, BGBI | 2001/152.
6 BGBI 1999/190.

" BGBI 1 2002/134.

18 Johannes BEER i.m. 81.

19 Johannes BEER i. m. 81



http://www.ajk.elte.hu/file/SzaboImre-InternetesBuncselekmenyek.pdf
http://www.ajk.elte.hu/file/SzaboImre-InternetesBuncselekmenyek.pdf
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tényallast kiterjesztették minden kiskorara; bevezetésre kertiilt a készpénz-helyettesitd fizetési
eszkozokkel valo visszaélés.

Ausztriaval ellentétben nalunk csak késobb, 1994.ben keriilt sor az elsd, szamitastechnikai
rendszerekkel kapcsolatos cselekmények biintetendévé nyilvanitasara. A szamitogépes
csalasrol szo6l6 300/C § a gazdalkodas rendjét sértd biincselekmények kozott kapott helyet a
magyar biintetStorvénykonyvben.

Az elsé modositdsra 1996-ban keriilt sor az 1996. évi LII torvénnyel. A kiilonb6zo
hagyomanyos mobil ¢és radiotelefonok utjan igénybe vehetd szolgaltatdsokkal valo
visszaélések miatt valt sziikségessé a 300/C § (3) bekezdése.

Az 1999. évi CXX. Torvény megalkotta a 300/C (2) c. pontjat.

JelentGsebb valtozast a magyar jogi szabalyozasban a 2001. november 23-an, Budapesten
elfogadott Szamitastechnikai Biindzésrdl szo6l6 Egyezmény hozott, mely a 2004. évi LXXIX
torvénnyel keriilt kihirdetésre.

A magyar szabalyozas kapcsan kiemelendd tovabba az Elektronikus kereskedelmi
szolgaltatdsok, valamint az informécios tarsadalommal Osszefiiggd szolgaltatasok egyes
kérdéseirdl szolo 2001. évi CVIIL. Torvény (tovabbiakban Ekt.), melynek kiilondsen a
kéretlen elektronikus levelek, spamek visszaszoritasa kapcsan van jelentsége.

2 57ABO Imre i. m. 6-7.
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Szamitdastechnikai Biinozésrol szolo Egyezmény

Tekintettel arra, hogy mind az osztrdak mind hazai szamitastechnikai rendszerekkel
kapcsolatos jogi szabalyozas terén meghatarozd szerepet tolt be a 2001. november 23-an,
Budapesten aldirt Szamitastechnikai Biinozésrdl szolé Egyezmény, célszeriinek tartom az
egyes biincselekmények attekintése elott az Egyezmény vonatkoz6 rendelkezéseit, és annak a
tagallami jogszabalyokra vonatkozo6 hatasat megvizsgalni.

Az Egyezmény anyagi jogi és eljardsjogi kovetelményeket is megfogalmaz a részes
tagallamok szamara.

Az anyagi jogra vonatkoz6 részben harom kategdriaba rendezi a relevans biincselekményeket.
Az els6 kategoriaba a szamitastechnikai rendszer és a szdmitastechnikai adatok hozzaférhetd,
sértetlensége ¢€s titkossaga elleni biincselekmények tartoznak. Ezen biincselekmények kozé
tartozik a jogtalan belépés, jogtalan kifiirkészés, az adatok sértetlensége elleni cselekmény, a
rendszer sértetlensége elleni cselekmény, az eszkdzokkel valo visszaélés.

A masodik kategoriaba a szamitastechnikai bilincselekmények tartoznak, melyek kozott
emlitendd a szdmitastechnikai hamisitas és a szdmitastechnikai csalds.

A harmadik kategoriat pedig a szamitastechnikai adatok tartalmaval kapcsolatos
blincselekmények  képezik, mely alatt a  gyermekpornografidval  kapcsolatos
blincselekményeket kell értentink.

Az egyezménynek Ausztria és Magyarorszag is részesei, mely allamok eleget téve ebbdl
ered6 kotelezettségeiknek az Egyezmény kovetelményeivel 6sszhangban allo rendelkezéseket
vezettek be hazai joganyagukba.

Magyarorszdgon az Egyezmény eldirdsaival 0Osszhangban keriilt moddositasra a
Bﬁntet('ité')rvényk(inyv21 ma is hatalyos 300/C §- a Szamitastechnikai rendszer és adatok elleni
blincselekményekrdl és a 300/E §- a Szamitastechnikai rendszer védelmét biztositd technikai
intézkedés kijatszasarol.

Ausztridban a Bi'1ntet6tt')rvényk(')nyv22 118/a§; 119/a§; 126/a§; 126/b§; 126/c§; 148/a
tartalmazza az egyezmény kovetelményeinek megfeleld rendelkezéseket.

1 1978. évi IV. térvény a Biintetd Torvénykonyvrol.
%2 Bundesgesetz vom 23. Janner 1974. iiber die mit gerichtlicher Strafe bedrohten Handlungen.
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Jogtalan belépés

Mind az osztrak mind a magyar jogalkot6 az Egyezmény meghatarozasaval*6sszhangban 4110
definiciot allapit meg a szamitastechnikai rendszer vonatkozasaban. Az osztrak értelmezés
szerint szamitastechnikai rendszernek mindsiilnek azon 6nallé vagy egymassal Osszekotott
berendezések, melyek az automatikus adatfeldolgozast szolgaljak.

Ehhez hasonloan hatarozza meg a magyar jogalkoto is a Biintetotorvénykonyv 300/F §-aban a
szamitastechnikai rendszer fogalmat, mely alatt az adatok automatikus feldolgozasat,
kezelését, tarolasat, tovabbitasat biztositd berendezés vagy az egymadssal kapcsolatban 1évo
ilyen berendezések Osszessége értendo.

Mig az osztrak jogalkotd az Egyezmény rendelkezésével és rendszerével sszhangban tobb
kiilonalld szakaszban hatdrozza meg a szdmitastechnikai rendszerekkel kapcsolatos
blincselekmények alapeseteit, a magyar jogalkotd a 300/C §-aban a relevans cselekmények
harom alapesetét allapitja meg.

Az Egyezmény 2. cikkében®* szabalyozott jogtalan belépéssel kapcsolatban felmeriild
jogalkotasi kotelezettségének az osztrak jogalkoté a 118/a §-ban® mig a magyar jogalkoté a
300/C (1)® bekezdésében tesz eleget. A torvényhelyet a hacking torvényi tényallasanak
tartjak.

Alapvetd kovetelmény a szamitastechnikai rendszerbe vagy annak egy részébe torténd
jogosulatlan belépés bilintetendévé nyilvanitdsa. A tényalldas megvaldsitdsdhoz tovabbi
feltételként kikothetd, hogy az alapcselekményt a biztonsagi intézkedések megsértésével;
blinds szandékkal; masik
szamitastechnikai rendszerhez kapcsolodd szamitastechnikai rendszerre vonatkozoan
kovessék el.

Az osztrdk biintetétorvénykonyv 118/a §-a tartalmazza a jogtalan belépésre vonatkozo
rendelkezéseket. A biintethetdség alapvetd feltételeként a biinds szdndék meglétét és a

2E. 1. cikk: szamitastechnikai rendszer" minden olyan 6nallé eszkoz, illetSleg egymassal kapcsolatban 1év6
vagy OsszekoOtott eszkozok oOsszessége, melyek illetbleg melyeknek egy vagy tobb eleme program
végrehajtasaval adatok automatikus feldolgozasat biztositja.

#E. 2. cikk: Mindegyik Szerzé6dé Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - bels6 jogaval Gsszhangban - biincselekménynek minésiiljon a szamitastechnikai rendszerbe
vagy egy részébe torténd jogosulatlan és szandékos belépés. A Fél kikotheti, hogy a blincselekményt a biztonsagi
intézkedések megsértésével vagy a szamitastechnikai adatok megszerzésére iranyulo, illetdleg mas biinds
szandékkal vagy egy masik szdmitastechnikai rendszerhez kapcsolodo szamitastechnikai rendszerre vonatkozoan
kovessék el.

 StgB 118/a: Aki abbél a célbol, hogy a rendszerben tarolt adatokat megismerje, illetéktelen tudomésara hozza;
azokat felhaszndlja, nyilvanossagra hozza, vagy azokhoz harmadik személy részére hozzaférést biztositson, az
adatok ilyen modon valoé felhasznalasa révén magat vagy harmadik személyt vagyoni eldnyhdz juttasson,
masnak vagyoni hatranyt okozzon a szamitastechnikai rendszert védd specialis intézkedés kijatszasaval a
szamitastechnikai rendszerhez jogosulatlanul biztosit hozzaférést.

% Btk. 300/C (1): Aki szamitastechnikai rendszerbe a szamitastechnikai rendszer védelmét szolgalo intézkedés
megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tallépve, illetdleg
azt megsértve bent marad, vétséget kovet el, és egy évig terjedd szabadsagvesztéssel biintetendd.
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biztonsagi intézkedések kijatszasat hatarozzdk meg, azonban a relevans cselekmények
korének sziikitése véget, a cselekmény céljanak meghatarozasaval kibovitik a tényallast.

A magyar jogalkoto a jogtalan belépést a 300/C § (1) bekezdésében szabalyozza és a
bilintethetdéség megallapitdsdhoz az osztrakhoz képest kevesebb feltételt allapit meg, ¢€s
célzatot sem tartalmaz a tényallas.

Fontos, hogy mindkét részes allam hangsulyt fektet arra, hogy a cselekményt a biztonsagi
intézkedés kijatszasaval kovessék el. Ennek a biztonsagi intézkedésnek kozvetleniil kell
védenie a rendszert a jogosulatlan hozzaférésektdl, ilyen lehet egy tlizfal, vagy egyéb
biztonsagi program.

Lényegi kiilonbség, hogy mig az osztraknal csak hozzaférést biztosit a tettes azért, hogy a
céljat megvaldsitsa, a magyarban jogosulatlanul belép, vagy jogosultsaganak kereteit
tullépve marad bent.

A BTK 300/C § (1) bekezdése egyenes ¢€s eshetdleges szandékkal is megvalosithatd. Ehhez
hasonldan az osztrakok is elegenddnek tartjak a dolus eventualist a tettesi oldalon.

Mindkét esetben megvalosithato a biincselekmény kisérlete.

Lényegi eltérés, hogy mig nalunk kézvadas biincselekményrdl van szd, a jogtalan belépés az
osztrak biintetéjogban maganinditvanyos cselekmény, viszont a felel6sségre vondsnal
elegendd a sértett utdlagos inditvanya, hozzéjarulasa is.

Jogtalan kifiirkészés

Az Egyezmény 3. cikkében?’ foglalt jogtalan kifiirkészés esetében eltéré szabalyozasi modot
alkalmaz a két részes allam.

A lényegi kiilonbség a két allam kozott az, hogy mig az el6z6hoz hasonldan Ausztria egy
kiilon tényallds megalkotasaval, nevezetesen a 119/a §-aban?® tesz eleget jogalkotasi
kotelezettségének, a Btk. nem tartalmaz ide vonatkozo elkiiloniilt tényallast. Ez azonban nem
jelenti azt, hogy a jogtalan kifiirkészés nem lenne biintetendd cselekmény. Ennek
bizonyitdsahoz abbol kell kiindulnunk, hogy a szamitastechnikai rendszer tagabb
értelmezésében megallapithatd, hogy szamitastechnikai rendszernek mindsiilnek az egyes
berendezések Osszekapcsoldasa révén létrejott halozatok, valamint adattovabbitast,
kapcsolatfelvételt biztositdé miiszaki berendezések is. Egyes berendezések Osszekapcsolasan
nem feltétleniil fizikai kapcsolatot kell érteni. ,,Osszekapcsoldsnak szamit az elektronikus
vagy optikai jeleket tovabbitd kabelek, vagy vezetékek utjan torténd Osszekapcsolodas, a
radidhullam, infravorés illetve rovidhullam segitségével vagy mitholdas sugarzas
igénybevételével 1étrejott kapcsolodas is.”? Ennek alapjan megallapithatd, hogy az internet is

T E. 3. cikk: Mindegyik Szerz6dé Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - belsé jogaval dsszhangban - biincselekménynek mindsiiljon a szamitastechnikai rendszeren
beliili, a szamitastechnikai rendszerbdl szarmazé vagy a szamitastechnikai rendszerbe iranyuld szamitastechnikai
adatoknak nem nyilvanos tovabbitdsa sordn technikai eszkdzok felhasznalasaval torténd jogosulatlan és
szandékos kifiirkészése, ideértve az ilyen szamitastechnikai adatokat tovabbito, a szamitastechnikai rendszerbél
szarmazo elektromagneses sugéarzast. A Fél kikotheti, hogy a blincselekményt blinds szandékkal vagy egy masik
szamitastechnikai rendszerhez kapcsoldodo szamitastechnikai rendszerre vonatkozoan kdvessék el.

% StgB 119/a:  Aki abbdl a célbol, hogy egy szamitastechnikai rendszerbe tovabbitott adatokat megismerije,
illetéktelen tudomasara hozza; azokat felhasznalja, nyilvanossagra hozza, vagy azokhoz harmadik személy
részére hozzaférést biztositson, az adatok ilyen modon valo felhasznalasa révén magat vagy harmadik személyt
vagyoni elényhoz juttasson, masnak vagyoni hatranyt okozzon a szamitastechnikai rendszert a hozza kapcsolt
berendezésen segitségével, a rendszer elektromagneses sugarainak felfogasaval vagy mas egyéb modon
kifiirkészi blincselekményt kdvet el.

2 SzABO Imrei. m. 8.
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szamitastechnikai rendszernek mindsiil, vagyis alkalmazhatjuk rd a Btk. szamitastechnikai
rendszert érintd rendelkezéseit.

Tovabbi lényeges korillmény, hogy a Btk. 178. §.-anak® kommentarja alapjan megallapithato,
hogy az internet tavkozlési berendezésnek mindsiil. Igy az Egyezrnéns}/1 3. cikkében foglalt

r

jogtalan kifiirkészés a levéltitok megsértése kapcsan valik biintetend6vé.

Az adatok sértetlensége és a rendszer sértetlensége elleni cselekmények

A magyar jogalkot6 az Egyezmény 4.% és 5.3 cikkével 6sszhangban alkotta meg a Btk. 300/C
§ (2)34 bekezdését, mely az elsd bekezdést mintegy kiegészitve mar nem csak a jogosulatlan
belépést illetve a jogosultsag kereteinek tullépését, hanem az ott tarolt, feldolgozott, kezelt
vagy tovabbitott adat jogosulatlan megvaltoztatasat, torlését vagy hozzaférhetetlenné tételét,
valamint a szamitastechnikai rendszer miikodésének jogosulatlan akadalyozasat is biintetni
rendeli.

Az osztrék biintetétorvénykdnyv a magyartol eltéréen két kiilon szakaszban a 126/a §-ban*® és
a 126/b §-ban®* tesz eleget az adatok és rendszer sértetlensége elleni cselekmények
biintetenddvé nyilvanitasara vonatkozé kotelezettségének.

A két részes dallam egymdshoz hasonléan az adatok megvaltoztatasat, torlését,
hozzaférhetetlenné tételét biinteti, viszont eltérés jelentkezik abban, hogy az osztraknal
mindezek megvalositdsa csupdn egy kozvetett eredményt valosit meg. Az osztradkoknal a

%0 Btk. 178. §: (1) Aki masnak kozlést tartalmazo zart kiildeményét, a tartalmanak megismerése végett felbontja,
megszerzi, vagy ilyen célbol illetéktelen személynek atadja, Ggyszintén aki tavkozlési berendezés utjan
tovabbitott kozleményt kifiirkész, ha stlyosabb biincselekmény nem valdsul meg, vétséget kovet el, és
pénzbiintetéssel biintetendd.

(2) A bintetés egy évig terjedé szabadsagvesztés, ha az (1) bekezdésben meghatarozott biincselekményt
foglalkozas vagy kozmegbizatas felhasznalasaval kovetik el.

(3) A bilintetés

a) két évig terjed szabadsagvesztés, ha az (1) bekezdésben meghatarozott biincselekmény,

b) biintett miatt harom évig terjed6 szabadsagvesztés, ha a (2) bekezdésben meghatarozott biincselekmény
jelentds érdeksérelmet okoz.

%! Szabo Imre i. m. 8.

%2 E. 4. cikk: Mindegyik Szerz6dé Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
szitkségesek, hogy - belsé jogaval 6sszhangban - biincselekménynek minésiiljon a szamitastechnikai adatok
jogosulatlan és szandékos megkarositasa, torlése, megrongalasa, megvaltoztatisa vagy megsemmisitése. A Fél
fenntarthatja maganak azt a jogot, hogy kikoti, hogy az 1. bekezdésben meghatarozott cselekmény
eredményeként jelentds kar kdvetkezzen be.

% E. 5. cikk: Mindegyik Szerz6dé Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - belsé jogaval dsszhangban - biincselekménynek mindsiiljon a szamitastechnikai rendszer
mikodésének  szamitastechnikai  adatok  bevitelével, tovabbitasaval, megkarositasaval, torlésével,
megrongalasaval, megvaltoztatasaval vagy megsemmisitésével vald, jogosulatlan és szandékos, jelentds
akadalyozasa.

¥ Btk. 300/C § (2): Aki

a) szamitastechnikai rendszerben tarolt, feldolgozott, kezelt vagy tovabbitott adatot jogosulatlanul megvaltozat,
torol, vagy hozzaférhetetlenné tesz,

b) adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével illetbleg egyéb miivelet végzésével a
szamitastechnikai rendszer miikddését jogosulatlanul akadélyozza, vétséget kovet el, és két évig terjedd
szabadsagvesztéssel biintetendd.

% StgB 126/a §: Aki masnak azéltal okoz kart, hogy automatikusan feldolgozott, tovabbitott, atadott adatokat,
mellekkel nem vagy nem kizaroélag rendelkezik, megvaltoztat, tor6l, vagy egyébként hasznalhatatlanna tesz vagy
megsemmisit hat honapig terjedd szabadsagvesztéssel vagy pénzbirsaggal stjtando.

% StgB 126/b §: Aki a szamitastechnikai rendszer miikddSképességét jogosulatlanul silyosan megzavarja
azaltal, hogy adatokat bevisz, tovabbit és a cselekménye nem a 126a szakasz alapjan mindsiil blincselekmény
miatt 6 honapig terjed6 szabadsagvesztéssel vagy pénzbirsaggal sujtando.
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blincselekmény eredménye, hogy masik személynél kar, mégpedig vagyoni kar kovetkezzen
be. Az osztrak jogalkotd a vagyoni kdar, mint eredmény miatt egy mindsitett esetet is
megfogalmaz a 126/b § -ban.

A fogalmakat azonos moédon értelmezik, és az adatok sértetlensége elleni cselekményeknél
mindkettd hangsulyt fektet a jogosulatlansagra.

A rendszer sértetlensége elleni cselekményeknél a fentiekhez képest plusz elkdvetési
magatartasként jelenik meg mindkettdben az adat bevitele illetve tovabbitasa is.

A Btk. 300/C § (2) b) pontjdban meghatarozott tényallas az engedély kereteit megvalositva is
elkovethetd, vagyis nem kell, hogy jogosulatlanul torténjen a belépés, de a megvaltoztatdsnak
jogosulatlannak kell lennie. Az osztrak jogalkoté azonban ilyenre nem ad lehetdséget.
Mindkét allam meghatarozza a cselekmény eredményét is, vagyis a rendszer mitkkddésének
akadalyozasat.

Fontos, hogy mindkét allam célja a tényallas megvalositasaval, hogy a rendszer egészének
védelmét biztositsa, és ne csak az egyes adatokat.

A cselekmények egyenes ¢s eshetdleges szandékkal is megvalosithatok.

Fontos kiemelni, hogy az osztrdk biintetétorvénykonyv 126/c §-ban meghatirozott
blincselekmény szubszidiarius jellegli. Csak abban az esetben mindsiil a 126/c § alapjan a
cselekmény, ha az nem valositja meg az adatok sértetlenségének védelmérdl szolo 126/a §-t.

A szbhasznalat kapcsan kiemelendd, a magyar jogalkotd altal hasznalt akaddlyozés és az
osztrak jogalkoto altal hasznalt silyos zavaras kifejezés. A Btk. értelmében az akadalyozas
azt jelenti, hogy a rendszer egyaltalin nem, vagy nem rendeltetésszeriien miikodik. Az
osztrakok altal hasznalt zavaras szobdl azonban még csak a nem rendeltetésszerii miikodés
kovetkezne, amely azonban a spaming-tilalom tényallasat is megvalositja, mely
szabalysértésnek mindsiil, és a kozigazgatas teriiletére tartozik. A két esetkor elhatarolasa
végett vezeti be a jogalkotd a sulyos jelzt. Az osztrdk biintetétorvénykonyv kommentarja
szerint a zavarasnak olyan mértékben sulyosnak kell lenni a tényallas megvaldsitdsahoz, hogy
az majdnem egyenértékli legyen a rendszer teljes megbénuléséval.37T0Vébbi kovetelmény,
hogy fennalljon az ok-okozati Osszefliggés a sulyos zavards és a rendszer milkddésének
zavarasa kozott.

Fontos megjegyezni, hogy mind a magyar mind az osztrak jogalkoté e tényalldsokban tesz
eleget az Egyezmény 7. cikkében® foglalt szamitastechnikai hamisitas biintetendévé
nyilvanitasara vonatkoz6 kotelezettségének.

Visszaélés eszkozokkel

Az osztrék jogalkotd a 126/c §-ban* az Egyezmény 6. cikkével® 0sszhangban a
biintethetdség alapfeltételeként hatarozza meg a biinds szandék fenn alltat a program, az
ehhez hasonl6 berendezés, hozzaférési adat 1étrehozasakor.

%" Johannes BEER i. m. 187-188.

% E. 7. cikk: Mindegyik Szerz6d6é Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - belsd jogaval 6sszhangban - blincselekménynek mindsiiljon a szdmitastechnikai adatoknak
olyan, jogosulatlan ¢és szandékos bevitele, megvaltoztatasa, torlése vagy megsemmisitése, melynek
eredményeként nem valodi adatok jonnek létre, és melynek az a célja, hogy Gigy lehessen azokat figyelembe
venni vagy jogszer(i célra felhasznalni, mintha valodi adatok lennének, fiiggetleniil attol a tényt6l, hogy az
adatok kozvetleniil olvashatok vagy érthet6k. A Fél a belsé jogaban kikdtheti, hogy csalard szandék vagy
hasonl6 tartalmu biinds szandék fennallasa alapozza, meg a biintet6jogi felelésséget.

%9 StgB 126/c § (1): Aki
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Kiemelend6, hogy nem minden szamitastechnikai program valdsitja meg a tényallast, csak
azok, melyeket biinds szandékkal hoztak létre, és melyrdl valosziniisithetd, hogy azt a fent
meghatarozott biincselekmények valamelyikének elkovetéséhez fogjak felhasznalni.
llyenek elssorban a crackprogramok és Sniffer-szotver*. A valésziniisithet kifejezéshez
hozza kell tenni, hogy annal egy atlagos technikai, informatikai tudassal rendelkez6 ember
tudasa, valdszinlisitése mértékado.

A tényallas a program létrehozasat emliti, ez alatt azonban nem csak a program jonnan
torténd létrehozasat kell érteni, hanem egy mar meglévo program megfeleld atvételét is.

A magyar Btk. 300/E §-hoz* hasonloan az osztrak blintetétérvénykonyv is 1ényegében
egy elokésziileti cselekményt sui generis blincselekményként rendel biintetni.

1) olyan szamitastechnikai programot, melynek jellege alapjan valosziniisitheté, hogy azt szamitastechnikain
rendszerbe torténd jogellenes hozzaférés, telekommunikacids titok megsértése, adatok jogellenes kiflirkészése,
adatok sértése, egy szamitastechnikai rendszer mikodoképességének zavarasa vagy csalard adatfeldolgozas
céljabol kertilt 1étrehozasra vagy adaptalasa, illetve ezzel hasonlo berendezést vagy

2) szamitastechnikai jelszot, hozzaférési kodot vagy ezekhez hasonld adatot, melyek a szamitastechnikai
rendszerhez vagy annak egy részéhez valo hozzaférést teszik lehetove;

Azzal a szandékkal 1étrehoz, bevezet, forgalomba hoz, elidegenit, hozzaférhetdvé tesz, megszerez, birtokol,
hogy az els6 pontban meghatarozott bilincselekmények elkovetéséhez felhaszndlja, 6 honapig terjedd
szabadsagvesztéssel vagy pénzbirsaggal biintetendo.

(2). Az elsé bekezdés alapjan nem biintethetd, aki Onként megakadalyozza, hogy az elsé bekezdésben
maghatarozott szamitégépes program vagy az ahhoz hasonl6 berendezés, jelszo, hozzaférési kod, vagy ahhoz
hasonlé adat a 118/a §, 119 §, 119/a §, 126/a §, 126/b §, vagy 148/a §-ban meghatarozott cselekmények
elkovetéséhez felhasznaljak.

Nem biintethet6 a tettes akkor sem, ha nem all fenn az ilyen felhasznalas veszélye, vagy a kdzremiikodése nélkiil
is megszlinik a veszély, vagy az erre vonatkozo ismeretek hianyaban a tettes 6nkéntesen és komolyan torekszik a
vélt veszély elharitasara.

40 E. 6. cikk: 1. Mindegyik Szerz6d6 Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - belsé jogaval Osszhangban - bilincselekménynek mindsiiljon az alabbi cselekmények
jogosulatlan és szandékos elkdvetése:

a) az eldallitasa, az értékesitése, a felhasznalas céljabol valdo megszerzése, az orszag teriiletére vald behozatala, a
forgalomba hozatala vagy a mas modon térténd hozzaférhetéve tétele:

i elsédlegesen a 2-5. Cikkben meghatarozott valamely biincselekmény elkovetése érdekében létrehozott vagy
atalakitott eszk6znek, ideértve a szamitastechnikai programot;

il egy jelszonak, egy belépési kodnak, illetéleg a szamitastechnikai rendszerbe vagy egy részébe vald belépést
hasonldan lehetévé tevo szamitastechnikai adatnak,

Azzal a szandékkal, hogy azt a 2-5. Cikkekben foglalt valamely biincselekmény elkovetésére hasznaljak fel,
valamint

a fenti a) pont i és ii alpontjaban meghatarozott dolgoknak a 2-5. Cikkben foglalt valamelyik bincselekmény
elkovetésére valo felhasznalasa érdekében torténd birtoklasa. A Fél a belsé jogaban kikétheti, hogy a biintet6jogi
felelosséget meghatarozott szamu dolog birtoklasa alapozza meg.

2. Jelen Cikkben foglaltak nem alapozzak, meg a biintetdjogi felelésséget abban az esetben, ha a jelen Cikk 1.
bekezdésében foglalt eldallitasnak, értékesitésnek, felhasznalas céljabol valé megszerzésnek, az orszag tertiletére
valo behozatalnak, forgalomba hozatalnak vagy mas modon torténd hozzaférhetdvé tételnek nem célja a jelen
Egyezmény 2-5. Cikkében meghatarozott biincselekmény elkovetése, mint példaul az engedélyezett kisérlet vagy
valamely szamitastechnikai rendszer védelme.

3. A Fél fenntarthatja maganak azt a jogot, hogy részben vagy egészben nem alkalmazza a jelen Cikk 1.
bekezdését, feltéve, hogy a fenntartas nem a jelen Cikk 1. bekezdése a) pontjanak ii alpontjaban meghatarozott
értékesitésre, forgalomba hozatalra vagy mas mdodon torténé hozzaférhet6vé tételre vonatkozik.

* Snifferek- tolvajok a hélézaton. http://goo.gl/dA6cZ.

“2 Btk. 300/E §: Aki a 300/C. §-ban meghatarozott biincselekmény elkdvetése céljabol, az ehhez sziikséges vagy
ezt konnyitd szamitastechnikai programot, jelszot, belépési kodot, vagy szamitastechnikai rendszerbe valo
belépést lehetévé tevo adatot

a) készit,

b) megszerez,

c) forgalomba hoz, azzal kereskedik, vagy mas modon hozzaférhetévé tesz,

vétséget kovet el, és két évig terjedd szabadsagvesztéssel biintetendo.
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Fontos azonban, hogy a biintethetdséget nem befolyasolja annak ténye, hogy ezeket a
programokat, adatokat ténylegesen fel is hasznaljdk a cselekmény elkdvetéséhez, hiszen a
létrehozassal mar befejezetté valik a cselekmény.

Lényeges, hogy az osztrak jogalkot6 a magyar jogalkototol eltérden az adatok bevitelét és
birtoklasat is az elkOvetési magatartdsok kozott emliti, az elkdvetési targyakat viszont
egyforman hatarozza meg a két részes allam.

Mig az osztrdk jogalkotd elegenddnek tartja az eshetdleges szandék fennallasat a tettesi
oldalon, a magyar jogalkot6 egyenes szandékot kovetel meg

Lényegi eltérés, hogy az eszkdzokkel vald visszaélés kapcesan az osztrak jogalkotd egy, mig a
magyar 2 alapesetet hatdroz meg. A Btk. 300/E § (2) bekezdése értelmében az is megvalositja
a torvényi tényallast, aki az elkovetéshez sziikséges tudéasat, ismereteit bocsatja mas
rendelkezésére.

Ebbdl kovetkezik az is, hogy szilikiil a tettesek kore, hiszen a korabbiakkal ellentétben csak a
specialis ismeretek birtokdaban 1évd valdsithatja meg a 2. bekezdésben meghatarozott
blincselekményt.

Kiemelend6, hogy mindkét allam jogalkotdja rendelkezik biintethetdség megsziintetd
esetekrdl, melynek feltételei eltéréek. Ezzel kapcsolatban az osztrak biintetétorvénykonyv két
esetet is emlit, nevezetesen, nem lesz biintethetd a biincselekmény tettese, ha Onként
megakadalyozza azt, hogy a Iétrehozott eszkozoket az emlitett bilincselekmények
elkovetéséhez felhasznaljdk. Ezen tul azonban, akkor sem lesz biintethetd a tettes, ha ugyan a
blincselekmény elkovetésének veszélye nem allt fenn, vagy az az 6 kdzremikodése nélkiil
elharult, azonban az errdl vald tuddsanak hianyaban aktivan torekszik arra, hogy az
eszkozoket ne hasznéalhassak fel a cselekmények megvaldsitasdhoz.

A magyar jogalkoto ettdl eltérd feltételeket hataroz meg. Nem lesz biintethetd, aki a 300/E §
(3) bekezdésében meghatarozott feltételeknek eleget tesz. Vagyis, aki - mielétt a
bilincselekmény elkovetéséhez sziikséges vagy ezt megkonnyitd szamitastechnikai program,
jelszo, belépési kod, vagy valamely szamitastechnikai rendszer egészébe vagy egy részébe
valo belépést lehetdvé tevd adat készitése a hatosag tudomasara jutott volna, tevékenységét a
hatosag eldtt felfedi, és az elkészitett dolgot a hatosagnak atadja, valamint lehetové teszi a
készitésben részt vevd mas személy kilétének megallapitasat.

A szamitdastechnikai csalds

A tagéllami jogalkotoknak az Egyezmény szamitastechnikai csalasra vonatkozo 8. cikke®
szolgalt alapként.

(2) Az (1) bekezdés szerint biintetendd, aki a 300/C. §-ban meghatarozott biincselekmény elkovetése céljabol az
ehhez sziikséges vagy ezt konnyitd, szamitdstechnikai program, jelszd, belépési kod, vagy valamely
szamitastechnikai rendszerbe vald belépést lehetévé tevd adat készitésére vonatkozd gazdasagi, miszaki,
szervezési ismereteit masnak a rendelkezésére bocsatja.

(3) Nem biintetheté az (1) bekezdés a) pontja esetén, aki - miel6tt a blincselekmény elkovetéséhez sziikséges
vagy ezt megkonnyitd szadmitastechnikai program, jelsz6, belépési kod, vagy valamely szamitastechnikai
rendszer egészébe vagy egy részébe vald belépést lehetévé tevé adat készitése a hatosag tudomasara jutott volna
tevékenységét a hatosag elott felfedi, és az elkészitett dolgot a hatésagnak atadja, valamint lehetdvé teszi a
készitésben részt vevé mas személy kilétének megallapitasat

“ E. 8. cikk: Mindegyik Szerzédé Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - bels6 jogaval Osszhangban - bilincselekménynek mindsiiljon a masnak jogosulatlanul és
szandékosan torténd vagyoni karokozas, amelyet
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A tényallas létrehozasaval a magyar jogalkotd elsdsorban a gazdasagi érdek védelmét tartotta
szem el6tt. A torvényhely gazdasagi jelentdségét aldtamasztja, hogy a cselekmény abban az
esetben valik biintethetové, ha annak kovetkeztében vagyoni kar all be.

A Btk. 300/C § (3)** bekezdésében meghatarozott bilincselekmény célja a jogtalan
haszonszerzés. Ehhez kotddéen azt is ki kell emelni, hogy a bilincselekményt az is
megvalosithatja, aki ugyan jogosult a cselekmények végrehajtasara, de azokat adott esetben a
jogtalan haszonszerzés miatt valositja meg. Ebbdl kovetkezik az is, hogy a cselekmény csak
egyenes szandékkal valdsithato meg, de a karral kapcsolatosan elegendd az eshetdleges
szandék is.

Az osztrék jogalkotd a tényallas megalkotasakor abbol indult ki, hogy valdjaban a vonatkoz6
szabaly mar 2002-ben létezett, ami 6sszhangban is volt a konvencioval, de annak elkovetési
magatartasokra vonatkozd rendelkezései miatt a mar meglévd osztrak tényallast boviteni
kellett, nevezetesen a hozzaférhetetlenné tétel szofordulat torvénybe foglalasaval.*®

A magyarhoz képest az osztrak biintet6torvénykonyvben egy pluszként jelenik meg a program
megvaltoztatasaval torténd befolyasolas.

Az elkbvetési magatartasra vonatkozé szohasznalatban eltérés mutatkozik, hiszen a 148/a §*a
rendszer befolyasolasat irja el, mig a Btk. 300/C § (3) bekezdése a rendszer miikodésének
akadalyozasat. A befolyasolds, mint koztes eredmény jelenik meg; egy feltétel, mellyel ok-
okozati 0sszefliggésben kell allnia a bekovetkezett vagyoni karnak.

Minkét részes allam a vagyoni kar mértékéhez igazodd mindsitett esetet hatdroz meg, és
kovetelmény, hogy a szadndék kiterjedjen a mindsitett esetben meghatarozott értékekre is,
mely tovabb erdsiti a cselekménynek a gazdasagi élet védelme érdekében sziikséges
biintetendévé nyilvanitasat.

a) szamitastechnikai adatok bevitelével, megvaltoztatasaval, torlésével vagy megsemmisitésével;

b) szamitastechnikai rendszer miikddése elleni barmilyen mas cselekménnyel,

anyagi haszon sajat vagy mas részére térténd jogosulatlan megszerzése szandékaval kovetnek el.

“ Btk. 300/C § (3): Aki jogtalan haszonszerzés végett

a) a szamitastechnikai rendszerbe adatot bevisz, az abban tarolt, feldolgozott, kezelt vagy tovabbitott adatot
megvaltoztat, torol, vagy hozzaférhetetlenné tesz, vagy

b) adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével, illetbleg egyéb mivelet végzésével a
szamitastechnikai rendszer miikddését akadalyozza,

és ezzel kart okoz, biintettet kovet el, és harom évig terjedd szabadsagvesztéssel biintetendo.

(4) A (3) bekezdésben meghatarozott biincselekmény biintetése

a) egy évtol ot évig terjedd szabadsigvesztés, ha a biincselekmény jelentds kart okoz,

b) két évtdl nyolc évig terjedd szabadsagvesztés, ha a biincselekmény kiilondsen nagy kart okoz,

C) Ot évtdl tiz évig terjedd szabadsagvesztés, ha a biincselekmény kiilondsen jelentés kart okoz.

* Johannes BEER i. m. 193.

“® StgB 148/a: Aki azzal a szandékkal, hogy egy harmadik személyt jogellenesen vagyoni elényhdz juttasson,
masnak vagyoni kart okoz azaltal, hogy egy automatikus adatfeldolgozas eredményét a program modositasaval.
adatok hozzaadasaval, modositasaval, torlésével, megsemmisitésével vagy egyébként a feldolgozasi folyamatba
valo beavatkozassal befolyasolja 6 honapig terjedd szabadsagvesztéssel vagy pénzbirsaggal stjtando. Aki a
cselekményt iizletszeriien koveti el, vagy a cselekménye 3000 eurét meghaladd kart okoz 3 évig terjedd
szabadsagvesztéssel sujtando, ha a cselekmény folytan az okozott kar az 50000 eur6t meghaladja 1-10 évig
terjedd szabadsagvesztéssel biintetendd.
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Internetes Biincselekmények

A torvényi szabalyozas nemzetkozi hattere, mint fentebb lattuk adott. Ahhoz azonban, hogy
ezeket a szabalyokat és magat a szdmitastechnikai, kiilondsen internetese biincselekmények
problematikdjat megértsilk sziikséges attekinteniink az egyes blincselekmények
jellegzetességeit.

Ehhez sziikséges az internetes bilincselekmények mas bilincselekményekhez viszonyitott
,»helyét” meghatdroznunk.

Internettel kapcsolatos
biincselekmények

Szerz6i és szomszédos jogok Tiltott pornograf felvételekkel

Internetes blincselekmények g : 2 s
megsértése, Szoftverlopas valo visszaélés

Interneten megvalosulo
szamitastechnikai rendszer és a
szamitastechnikai adatok
hozzaférhetdsége, sértetlensége
¢s titkossaga elleni
blincselekmények

Hacker tamadas,
Adatlopas
Virusterjesztés

Jogosulatlan belépés

Dolgozatom témaja kifejezetten az internetes biincselekményekre korlatozodik, ezen beliil is
harom, véleményem szerint meghatarozo jelentdségli bilincselekménnyel, a hackinggel,
spammel és a phishinggel foglalkozok. Mindharom biincselekmény jellemzéje, hogy az

sres

srer

tartozik
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Hacking

Az elsé biintetdjogilag értékelhetd cselekmények szamitdogépes kornyezetben joval a
szamitogépek €s az internet tomeges elterjedése eldtt, a *40-es években jelentek meg. Ezeket a
cselekményeket phreakingnak nevezzilk, mely Iényegében az elektronikus hacking elsd
megnyilvanulasi forméja.4

Kezdetben minden szamitégép hasznalét hackernek tekintettek, aki atlagon feliili
ismeretekkel rendelkezett az informatika vildgaban, és képes volt akar 6rakon keresztiil a gép
el6tt iilni, hogy valamilyen sulyos hardver, vagy szoftver hibadra megoldast talaljon.

Azota a fogalom koszonhetden a nyilvanossagnak és a médidnak jelentdsen beszikiilt és
elsdsorban azokat jeloli, akik rebellis, gyakran illegdlis moddon tevékenykednek a
szamitogépes kornyezetben. S6t manapsag mar nem is nagyon hasznalhatd Ggy a hacker
megjel6lés, hogy abbol ne kovetkeztetnénk valamiféle illegalis tevékenységre, holott az ilyen
tevékenységet folytatokat valojaban nem is hackernek, hanem crackernek hivjak.

Alapvetéen a hacking csak a szamitastechnikai rendszerekbe, halézatokba torténd
jogosulatlan bejutast jelenti. A sikeres bejutdst kdvetden megvalodsitott cselekmények nem
tartoznak a hacking fogalmi korébe. A hacking pusztan eszkoz cselekményként értékelheto.

A hacker nem kivanja megvaltoztatni, megsemmisiteni a rendelkezésére allo adatokat, célja
pusztan egy bonyolult védelmi rendszer kijatszasa. Szamos ismert hacker elmondasa szerint,
az 6 céljuk nem egy bilincselekmény elkovetése, pusztan dicsOség szerzés, és az, hogy
felhivjak a tobbi hacker figyelmét a tudasukra. Korant sem minden hacker ,,rossz” hacker.
Eppen ezért célszerti két kategoria kialakitisa. Az egyik kategoridba tartoznak a black-hat
hackerek, akik tudasukat bilincselekmény elkdvetéséhez hasznaljak fel, és nagyon gyakran
,»megbizas” alapjan jarnak el. Erre jo példa a spammerek tevékenysége, akik nagyon gyakran
hackereket biznak meg a cimzettek e-mail cimének megszerzésével. A masik kategoriaba a
white-hat hackerek tartoznak. Az 6 cselekményeik soran hianyzik a biinds szandék. Céljuk
elsdsorban az, hogy a rendszer feltdrésével ravilagitsanak a biztonsagi rendszer hibaira és
kés6bb megoldast talaljanak ra.*® Pontosan ezért a white-hat hackerek nagy része informatikai
cégek alkalmazasaban all, és a programok, biztonsagi eszkdzok fejlesztésénél jatszanak kozre.
A fogalom torzulasat jelzi az is, hogy az 0sszes szamitdstechnikai korben bilincselekményt
elkdvetdt hajlamosak vagyunk hackernek titulalni, mig azokat, akik tevékenységiikkel egy-
egy hibara kivanjak felhivni a figyelmet mar biztonsagtechnikai szakértéként kezeljiik, holott
6k is hackerek.

A hacker célja tehat a rendszerhez vald hozzaférés biztositasa, ennek ellenére nagyon gyakran
hasznaljak a Crasher,*® Cracker®® és Phreaker® fogalmakat a hacker szinonimajaként. A
chrasher a rendszerbe torténd bejutast kdvetden a rendszert karositd valtoztatasokat hajt
végre. A Cracker célja a bejutason tal a tejes védelmi rendszer kiiktatasa, mig a Phreaker
tevékenysége a telefonos haldzatokhoz kapcsolodik, €s célja a jogosulatlan lehallgatis vagy
akar mas koltségére torténd telefonhasznalat.

*7 Johannes BEER i. m. 39.

“® Hackerek. http://goo.gl/jFuH4(letsltve 2012-11-04).

“% Johannes BEER i. m. 39.

%0 Hacker, Cracker, Script Kiddies. http:/goo.gl/0115U(letltve 2012-11-04).
5! Phreaker Sticker. http://goo.gl/y08d6(letoltve 2012-11-04).

%2 Nagy Zoltan Andras i. m. 68.
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Tekintettel arra, hogy a hacking tulajdonképpen a legtobb interneten elkovethetd
blincselekmény eszkoz cselekménye, kiemelten fontos az azzal szembeni nemzetkozi €s
nemzeti fellépés.

A Szamitastechnikai Egyezmény 2. cikke™ a hacking elleni fellépéssel kapcsolatos alapveték
kovetelményeket fogalmaz meg a tagallamok jogalkotasai szamara.

Az osztrék jogirodalom a biintetétorvénykonyv 118/a §-t°* tekinti a hacking torvényi
tényallasanak, mig nalunk ezt lényegében a Btk. 300/C § -a> és a 300/E §-a>° testesiti meg.

%% E. 2. cikk: Mindegyik Szerzé6dé Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - belsd jogaval 6sszhangban - biincselekménynek mindsiiljon a szamitastechnikai rendszerbe
vagy egy részébe torténé jogosulatlan és szandékos belépés. A Fél kikotheti, hogy a blincselekményt a biztonsagi
intézkedések megsértésével vagy a szamitastechnikai adatok megszerzésére iranyulo, illetéleg mas blinds
szandékkal vagy egy masik szamitastechnikai rendszerhez kapcsolodo szamitastechnikai rendszerre vonatkozoan
kovessék el.

* StgB. 118/a §: Aki abbdl a célbol, hogy a rendszerben tarolt adatokat megismerje, illetéktelen tudoméasara
hozza; azokat felhasznalja, nyilvanossiagra hozza, vagy azokhoz harmadik személy részére hozzaférést
biztositson, az adatok ilyen modon vald felhasznalasa révén magat vagy harmadik személyt vagyoni elényhoz
juttasson, masnak vagyoni hatranyt okozzon a szamitastechnikai rendszert védo specialis intézkedés
kijatszasaval a szamitastechnikai rendszerhez jogosulatlanul biztosit hozzaférést.

*® Btk. 300/C §: (1) Aki szamitastechnikai rendszerbe a szamitastechnikai rendszer védelmét szolgald intézkedés
megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tullépve, illetbleg
azt megsértve bent marad, vétséget kovet el, és egy évig terjedd szabadsagvesztéssel biintetendd.

(2) Aki

a) szamitastechnikai rendszerben tarolt, feldolgozott, kezelt vagy tovabbitott adatot jogosulatlanul megvaltoztat,
torol, vagy hozzaférhetetlenné tesz,

b) adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével, illetdleg egyéb miivelet végzésével a
szamitastechnikai rendszer miikodését jogosulatlanul akadalyozza, vétséget kovet el, és két évig terjedd
szabadsagvesztéssel biintetendd

(3) Aki jogtalan haszonszerzés végett

a) a szamitastechnikai rendszerbe adatot bevisz, az abban tarolt, feldolgozott, kezelt vagy tovabbitott adatot
megvaltoztat, tordl, vagy hozzaférhetetlenné tesz, vagy

b) adat bevitelével, tovabbitasaval, megvaltoztatisaval, torlésével, illetéleg egyéb miivelet végzésével a
szamitastechnikai rendszer miikodését akadalyozza,

és ezzel kart okoz, biintettet kovet el, és harom évig terjedd szabadsagvesztéssel biintetendd.

(4) A (3) bekezdésben meghatarozott biincselekmény biintetése

a) egy évtol ot évig terjedd szabadsagvesztés, ha a biincselekmény jelentds kart okoz,

b) két évtdl nyolc évig terjedd szabadsagvesztés, ha a biincselekmény kiilondsen nagy kart okoz,

C) Ot évtol tiz évig terjed szabadsagvesztés, ha a blincselekmény kiilondsen jelentds kart okoz.

% Btk. 300/E §: Aki a 300/C. §-ban meghatarozott biincselekmény elkdvetése céljabol, az ehhez sziikséges vagy
ezt konnyitd szamitastechnikai programot, jelszot, belépési kodot, vagy szamitastechnikai rendszerbe valo
belépést lehetdvé tevd adatot

a) készit,

b) megszerez,

c) forgalomba hoz, azzal kereskedik, vagy mas modon hozzaférhetévé tesz,

vétséget kovet el, és két évig terjedd szabadsagvesztéssel biintetendd.

(2) Az (1) bekezdés szerint biintetendd, aki a 300/C. §-ban meghatarozott biincselekmény elkovetése céljabol az
ehhez sziikséges vagy ezt konnyitd, szamitdstechnikai program, jelszo, belépési kod, vagy valamely
szamitastechnikai rendszerbe vald belépést lehetévé tevd adat készitésére vonatkozd gazdasagi, miszaki,
szervezési ismereteit masnak a rendelkezésére bocsatja.

(3) Nem biintethet az (1) bekezdés a) pontja esetén, aki - miel6tt a blincselekmény elkovetéséhez sziikséges
vagy ezt megkonnyitd szamitastechnikai program, jelszo, belépési kod, vagy valamely szamitastechnikai
rendszer egészébe vagy egy részébe vald belépést lehetévé tevd adat készitése a hatdsag tudomasara jutott volna
- tevékenységét a hatosag elott felfedi, és az elkészitett dolgot a hatosagnak atadja, valamint lehetové teszi a
készitésben részt vevé mas személy kilétének megallapitasat.
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A kordbban mar leirtaknak megfeleléen mindkét 4allam vonatkoz6 rendelkezései a
szamitastechnikai rendszerbe vagy annak egy részébe torténd jogosulatlan belépés, vagyis a
hacking ellen kivannak fellépni. Ennek megfeleléen fontos a hackerkedés mint tevékenység
jellemzdinek szamba vétel és torvényi tényallasba foglalasa. A hacker tevékenysége mindig
olyan rendszer ellen irdnyul, amelyhez nincs belépési jogosultsdga, ezért fontos a térvényi
tényallasokban a jogosulatlansag kihangsulyozasa. A fent kifejtetteknek megfeleléen a hacker
tevékenysége mindig valamilyen biztonsagi intézkedés kijatszasara iranyul. Ehhez a
cselekményhez kotddo szdndék az, mely meghatarozza, hogy a cselekmény
blincselekménynek mindsiil-e és ezért fel kell ellene 1épni, vagy nem bilincselekmény, hanem
kifejezetten elfogadott tevékenység és ezért tdmogatni kell. Ennek megfeleléen az osztrak
jogalkotd kihangstlyozza, hogy az elkdvetd a szamitastechnikai rendszer védelmét biinds
szandékkal sérti meg, mig a magyar torvény szovegeébdl erre kovetkeztetni lehet.

Kiemelend6, hogy a hacker célja mindig egy biztonsagi intézkedés kijatszasa, ezért mindkét
allamban a bilincselekménynek csak szandékos alakzata van. Abbol kifolydlag, hogy mint azt
mar fent emlitettem, a hacker az esetek tobbségében nem egy konkrét gépet akar feltorni,
hanem feltor egy gépet és csak utdna nézi meg, hogy hova is sikeriilt bejutnia, a
blincselekmény eshetdleges szandékkal is megvalosithatd. Abbol adéddan, hogy nem biztos,
hogy a hackernek ténylegesen sikeriil bejutni a rendszerbe, mindkét allamban megvalosithatd
a blincselekmény kisérlete is.

Fontos kiemelni azonban azt a lényegi eltérést, hogy mig az osztrdk jogalkotdo csak a
rendszerhez valo hozzaférés biztositasat emliti, a magyar jogalkoté a rendszerhez valo
hozzéaféréshez sziikséges ismeretek atadasat, valamint a rendszerben vald jogosulatlan
bennmaradast is e kdrben rendeli biintetni.

Kiemelendd, hogy a magyar jogalkotd a hackerkedés kapcsan tobb elkdvetési magatartast
hataroz meg. Igy példaul biintetni rendeli az adatok megvaltoztatasat, torlését. A kiilonbség
elsdsorban felfogasbeli kiilonbségeken alapszik. Itt kell megemliteniink a hackereket érintd
fogalmi elmosddasokat, bizonytalansagokat. Az egyik allaspont szerint hacker az, aki pusztan
a rendszerhez val6 hozzaférést biztositja, de magat a szamitastechnikai rendszert nem kivanja
megvaltoztatni. Ettdl élesen el kell hatarolni a crackert, akinek célja a rendszer adatainak
megvaltoztatasa, viszont a cracker csak programokat ir/ atir, de a rendszerbe vald bejutas
alapvetden nem az 6 feladata, hanem a hackeré. Sokan a biinds szandéki, ugynevezett black-
hat hackereket crackernek tekintik, mig a white-hat hackereket hackernek. Egy masik felfogas
azonban nem tesz kiilonbséget hacker és cracker kozott, azokat mintegy szinonimaként
hasznalja.>” Ezek alapjan azt mondhatd, hogy a magyar szabalyozas annak a felfogasnak felel
meg, mely nem tesz kiilonbséget a két fogalom kozott, igy lényegében egy torvényi
tényallason belill rendeli 6ket biintetni. Ezzel szemben az osztrak felfogas a hackereket és
crackereket kiilon valaszto elgondolast latszik tamogatni.

Osszességében elmondhatd, hogy a szigorli tdrvényi szabalyok pusztdn a karosito
cselekmények ellen irdnyulnak, de soha nem fogjak megsziintetni a hackerkedés jelenségét.
Adataink tovabbra sincsenek biztonsagban az illetéktelen behatolasokkal szemben, de azt is
be kell latni, hogy nem is szabadna teljes egészében kiiktatni a hackerkedés jelenségét, hiszen
biztonsagi rendszereink hatékonysagat pontosan nekik kdszonhetjiik és csak igy, hatékony
eszkozokkel van lehetdségiink védekezni a tobbi internetes biinelkdvetovel szemben.

% Hackerkedés, crackerkedés. http://goo.gl/ItcjC(letdltve 2012-11-04).
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Spam

Az interneten elkdvethetd biincselekmények kozott kiemelkedd szerepet jatszik a spam,
hiszen a statisztikak szerint az elkiildott e-mailek 95 % at a levélszemetek, az ugy nevezett
spamek teszik ki.>® A spam jelensége igen koran kialakult, az elsét 1978-ban tovéabbitottak
Amerikaban. Bar eredetileg pusztan idétakarékossagi igények alltak a hattérben, mégis oriasi
felkavarodast keltett azok kozott, akik az internet nyiltsaganak korlatai mellett érveltek.”
Tekintettel arra, hogy a ’70-es,’80-as években elsésorban tudoméanyos célbol, féleg
egyetemek ¢és akadémikusok hasznaltdk az internetet, a ’80-as években eltlinni latszott a
jelenség. A szamitogépek és vele egyiitt az internet tdmeges elterjedése a héaztartdsokban,
azonban teret nyitott a mai értelemben vett spam elterjedésének €s 2003-ban mar naponta
legalabb 2 milliard kéretlen levelet kiildtek szét a vilagban.

Az eredetileg artalmatlannak gondolt levéllanc id6kozben globalis probléméva ndtte ki magat.
A nagy mennyiségi levélszemét nem csak eldrasztja a postaladainkat, de lassitja az internetet
is, nem beszélve arrodl, hogy ilyenkor lényegében olyan személy haszndlja az e-mail cimiinket,
tovabbitott szexudlis tartalmu iizenetek €és a spamellenes programok beszerzése és telepitése
1d6- ¢€s koltségigényes. Tul azon, hogy szdmos gondot okoznak a kéretlen levelek az egyes
felhasznaloknak, a spameknek komoly gazdasagi kihatasuk is. ®°A Yellowcube tanulméanya
szerint egy 100 f6s vallalatnal, ahol minden dolgoz6 postafiokjaba napi 40 spam érkezik, csak
a spam miatti munkaidd-kiesés havonta 600 000 forint kart okoz, éves szinten pedig 8-10
milli6 forint veszteséggel lehet szamolni.

Az okozott karokra tekintettel egyre fontosabba valik a hatékony szabélyozas bevezetése
mind nemzetkozi, mind nemzeti szinten. 2000-t8] kezdédden megjelentek az elsé Eurdpai
Kozosségi iranyelvek melyek kozvetve, vagy kozvetleniil a spamek visszaszoritasat céloztak.
Az eurdpai szintll szabdlyozas kapcsan kiemelend6 az Elektronikus Kereskedelemrdl sz6lo
Irdnyelv, valamint a 2002-es Adatvédelmi Irdnyelv, és a Szamitastechnikai Egyezmény 5
cikke is tartalmaz ide vonatkoz6 rendelkezéseket.

A probléma felismerésének hatdsara ¢és az eurdpai szintli szabdlyok, irdnyelvek
megjelenésének koszonhetéen az egyes allamok is elkezdték kiépiteni sajat szabalyozas
rendszeriiket. 2000 6ta Dénidban, 2001. 6ta Magyarorszagon, 2003. 6ta pedig az Egyesiilt
Kiralysagban és Ausztridban is tilos a Spam.61

A nemzetkdzi fellépések hatasara mind Magyarorszagon, mind Ausztridban megsziilettek az
elsé olyan szabalyok, melyek kifejezetten a kéretlen levelek ellen irdnyulnak.

Magyarorszagon 2001-ben hoztdk a kéretlen elektronikus levelek visszaszoritasat is
lehetévé tevd 2001. évi CVIIL torvényt (Ektv.).? A térvény 2005-6s médositasa soran jott
l1étre a ma is hatalyos szoveg, mely alapjaiban megtartotta az eredeti szoveget, és elsdsorban
sz6haszndlati valamint a spam-re vonatkozd kiilonds szabalyokat kiegészitd valtozasokat
vezette be.

*% 95% of email is spam. http://goo.gl/MALFQ (letdltve 2012-11-04).

% Michael SPECTER: Damn spam- The losing war on junk e-mail. http://goo.gl/qL9gW (letltve 2012-11-04).

% Spam karok és megoldasok: http://yellowcube.hu/wp-content/uploads/2007/01/bodis_akos.ppt.

81 ST Janos: Spamteleniil. Budapest, SZAK Kiado, 2008. 15-23.

822001. évi CVIIL térvény az elektronikus kereskedelmi szolgéltatasok, valamint az informécios tarsadalommal
Osszefliggd szolgaltatasok egyes kérdéseirdl.
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Ausztridban a reklam célu, illetve tomegesen tovabbitott elektronikus levelekkel kapcsolatos
szabalyokat  1997-ben  megalkotott = Tavkozlési  torvény, az  0Ggy  nevezett
Telekommunikationsgesetz®® tartalmazta. A térvény 2002-es modositasaval jott létre a ma is
hatalyos szabalyozas, mely a korabbival ellentétben kifejezetten spam-tilalmi térvények
tekinthet6.**

Annak kapcsan, hogy a torvények pontosan mikre terjednek ki, a hatdlyossag cimszo alatt
felsoroltakon tilmenden segitséget nyujtanak a fogalom meghatarozasok is. Az osztrak
jogalkot6 a spam alatt olyan kereskedelmi kiildeményt ért, mely nem csak kereskedelmi célu
lehet, de megjelenithet politikai, tarsadalmi céli reklamokat is.®> Ezzel szemben a magyar
jogszabaly a reklamokrol altalanossagban beszél, igy vitatott, hogy a kiilon térvényben
szabalyozott tarsadalmi célu és politikai reklamokra kiterjed-e az Ektv. hatalya.

A két allam szabalyinak alapvetd adatvédelmi célja azonos, vagyis a védelem nem csak a
személyes adatokra, hanem minden tovabbi adatra is kiterjed.

Fontos azonban, hogy mig az osztrdk jogalkoto egy kifejezett spam-tilalmi térvényt hozott
1étre, addig a magyar torvény az Ektv. altalanos szabalyai mellett kiilonos szabalyokat allapit
meg a kéretlen elektronikus hirdetésekre.®®

Mindkét torvény az eurdpai szabalyozassal sszhangban ugy nevezett opt-in® rendszert
vezette be a hazai szabdlyozdsba. A rendszer lényege, hogy fOszabalyként csak akkor
kiildhet6 elektronikus levél a felhasznalonak, ha az eldzetesen egyértelmiien hozzajarult
ahhoz. Azok a kiildemények azonban, melyeket a cimzett elézetes hozzajarulas nélkiil
tovabbitottak, spamnek mindésiilnek és a cselekmény biintethetévé valik. Az osztrak jogalkotod
viszont egy egyértelmii kivételt is meghataroz az eldzetes engedély meglétének kotelezettsége
alol. Nem kell elézetes engedély, ha a cimzett adataihoz a kiildd a kordbban 4ltala értékesitett
termék vagy szolgaltatds kapcsan jutott hozza, és a kiildeményében a mar értékesitetthez
hasonl6 sajat terméket kivan népszeriisiteni.

Eltérések mutatkoznak a két torvény szohasznalataban, hiszen az osztrak TkG. 107. § (2), (3)
bekezdése az elektronikus kiildemény —mely lehet szoveges, képi vagy hang iizenet-kifejezést
hasznalja, mig a 107. § (5) bekezdése a magyarhoz hasonléan a joval sziikebb korii
elektronikus hirdetéseket emliti.

Mindkét torvény megkoveteli, hogy a kiildd elérhetdsége valami mdédon megismerhetd legyen
a cimzett szamara azért, hogy felvehesse vele a kapcsolatot, ha a tovabbiakban nem szeretne
elektronikus hirdetést kapni. Ezzel 6sszefliggésben az osztrak jogalkotd elegenddnek tartja, ha
a kiildé egy valos elérhetdségi cimet ad meg, a magyar torvény viszont joval részletesebben
allapitja meg a felado altal kdzlendd valos adatokat.

Az osztrak torvény megsértése esetére nem tartalmaz kiilonds eljarasi szabalyokat, az Ektv.
azonban eldirja, hogy az elektronikus hirdetésre vonatkozo6 kiilonds szabalyok megsértése
esetén foszabaly szerint kérelemre a Nemzeti Média- €s Hirkozlési Hatosagnal indul eljarés.
Abban az esetben, ha a feladé megsérti a torvényi rendelkezéseket az osztrak jogszabalyok
értelmében szabalysértést kovet, ellene kozigazgatasi per indithatd és akar 37 000 eurdnyi
pénzbirsaggal is sujthato.

% Telekommunikationsgesetz 2003.

 TKG. 107 §: tilos elektronikus levelet vagy sms-t kiildeni a fogyasztoknak elézetes hozzajarulasuk nélkiil, ha
az elektronikus levél célja direkt marketing, vagy ha to6bb mint 50 cimre kiildték el. Nem sziikséges az elézetes
hozzajéarulas, ha a kiild6 fél a cimzett adatdhoz egy termék vagy szolgaltatas kapcsan jutott hozza, és azt egy
hasonlé termék vagy szolgaltatds marketingjének céljara hasznaljak, és a fogyaszté koénnyen és ingyenesen
lemondhatja a reklamot. Tovabba senkinek sem szabad olyan levelet kiildeni, mely elrejti a felado valodi
azonossagat, vagy amelyik nem tartalmaz egy érvényes cimet, amelyre a cimzett el tudja kiildeni leiratkozasi
kérelmét. A 109§ értelmében a torvénysértokre akar 37 ezer eurd dsszegli birsag is kiszabhato.

65 Johannes BEER i. m. 157.

66 Ektv. 14. §

67 Dietmar JAHNEL: Informatikrecht. Springer, 2002. 13-131.
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A magyar jogban azonban az Ektv. megsértéjének cselekménye gyakran a
blintet6torvénykonyv rendelkezéseibe litkozik és ilyenkor ellene biintetdeljaras indul, mas
esetekben az okozott karok megtéritése irant polgari per is indithato.

Mindkét allam spam elleni fellépése kapcsan a torvényi szabalyozas mintegy kiegészitéséként
meg kell emliteniink, az ugy nevezett Robinson listat.*®

Az emlitett opt-in rendszerek mellett — csak a cimzett eldzetes engedélye alapjan kiildhet6
elektronikus hirdetés- létezik egy Gigy nevezett opt-out rendszer is.®® A rendszer lényege, hogy
a cimzettnek lehetdsége van arra, hogy kifejezetten kérje, hogy szdmdara ne tovabbitsanak
elektronikus hirdetést. A rendszer gyengesége, hogy ilyenkor bar a felado értesiil arrol, hogy a
tovabbiakban adott cimre ne kiildjon hirdetést, viszont ezzel parhuzamosan tudomasara jut az
IS, hogy az adott e-mail cim aktiv, azt biztosan latogatjak, és a késdbb haszonszerzés céljabol
ezt a cimet eladhatja mas spammereknek.

A probléma kikiiszobdlésére tesz kisérletet az Elektronikus Kereskedelmi Iranyelv’®, mely
opt-out lista, gy nevezett Robinson lista 1étrehozést iranyozza eld. A lista 1ényegében egy
nemzeti, de kozponti alapon miikodo lista, melyre minden olyan személy bejegyeztetheti
magat, aki a jovében nem kivan elektronikus kiildeményt kapni.

Ahhoz, hogy a lista ,,céljai” megvalosuljanak, fontos, hogy a spamek kisziirheték legyenek,
melyek csak az egyedi azonositasuk mellett lehetséges. Az azonosithatdsagot vagy maganak a
tartalomnak (targymegjelolés altal) vagy a kiildemény technikai adatainak kell biztositani.
Ausztridban az E-commerce Gesetz'* alapjan a Rundfunk- und Telekom-Regulierungs
GmbH-nak kotelessége egy olyan lista vezetése, melyre az olyan személyek és vallaltok
dijmentesen bejegyeztethetik magukat, akik az elektronikus kiildemény Utjan megvaldsulo
kereskedelmi kommunikéci6 lehetdségével nem kivannak élni.

A Magyarorszagon hatalyos torvények (1995. évi CXIX torvény) szerint minden direkt
marketinggel foglalkozo vallalkozas kell, hogy ilyen listat vezessen a spam elleni fellépés
hatékonyabba tétele érdekében.

Osszességében elmondhatd, hogy mind nemzetkdzi mind nemzeti szinten megtették az elsd
1épéseket a spamek és az ezek okozta karok visszaszoritasa, elkeriilése érdekében. Mindaddig
azonban, amig az egyes felhasznalokban nem tudatosul a spam visszaszoritdsdnak igénye,
amig a kéretlen levelek jo része eléri a céljat, hidba a torvényi szabalyozas. Amig a spam a
leghatékonyabb ¢és egyben legolcsobb eszkéz a direkt marketing terén, a szamuk csak
novekedni fog.

% Robinson lista. http:/goo.gl/wKP6C (letdltve: 2012-11-04).

8 Interji Dr Mayer Erikival az elektronikus kereskedelemrdl szolo térvényjavaslattal kapesolatosan.
http://goo.gl/aBEm3 (letdltve: 2012-11-04).

0 Elektronikus Kereskedelmi Iranyelv http://goo.gl/Ty7Cu (letdltve: 2012-11-04).

™ E-commerce Gesetz. BGBI | 2001/152.
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Phishing

Hasonldéan az eddig targyalt internetes biincselekményekhez, a phising, vagy mas néven
adathaldszat az egyike azon biincselekményeknek, melyek leginkabb veszélyeztetik az
internetezok adatainak biztonsagat.

A phishing elnevezés tobbek szerint a password harvesting fishing’ kifejezésbél alakult ki, és
elsdsorban jelszavaink megszerzésére iranyuld tevékenység volt. A probléma azonban mara
mar joval kiterjedtebbé valt, hiszen az elkovetok célja mar nem csak belépési azonositok,
jelszavak megszerzése, hanem 1ényegében minden személyes adat az érdekl6dési koriik
targyat képezi.

Egyre gyakrabban hallunk arr6l, hogy nagy tekintélyli cégek, bankok kiildenek értesitést,
hogy adjuk meg személyes adatainkat, belépési azonositonkat, vagy a személyes adatok
biztonsaganak megerdsitése végett valtoztassuk meg Oket. Az esetek tilnyomod tobbségében
aztan kideriil, hogy a feladd alapjan hitelesnek vélt értesités, valgjdban mégsem annyira a mi
adatink biztonsagat kivanja eldsegiteni. Az ilyen, tobbségében e-mail formajaban érkezo
értesités célja ugyanis pontosan az adataink csalard mdédon torténd megszerzése, vagyis a
phishing, még pedig oly modon, hogy 1ényegében 6nként adjuk at féltve 6rzott jelszavainkat.
A modszer pedig nem is olyan bonyolult, elegendd példaul egy megbizhaté bank honlapjaval
latszolag majdnem teljesen azonos oldalt létrehozni, majd innen értesitést kiildeni a
felhasznalonak, hogy az 10 banki szolgéltatas igénybevételhez az adott oldalon regisztralnia
kell. Az dvatlan felhasznal6 bizva az oldal hitelességében nyomban eleget is tesz a kérésének,
és talcan kinalja személyes adatait az adathaldsz csalard modon felépitett weboldalan.

Az adathalaszat lényege tehat a felhasznalok adatainak megszerzése, ahol a problémat
els6sorban az jelenti, hogyan szerzik meg az adatokat, milyen eszkozokkel veszik ra a
felhasznalokat személyes adatiak kiszolgaltatasara.

A phishinghet azonban nem szabad 6sszekeverniink a pharminggal, mely szintén egy csalard
modon felépitett weboldalt hasznal az adatinak megszerzésre, de a cselekményt annyival
egésziil ki, hogy egy rosszindulati szoftver vagy kémszoftver segitségével az eredeti laprol
mintegy eltéritik a felhasznalot a hamis weboldalra. ™

A jelenség nem 0j, mar az 1990-es évek kozepérdl ismert adathalasz tamadas. Egy adathalasz
az Amerika Online” belsé emberének adta ki magat, és iizenetben a potencialis aldozatokat
arra kérte, hogy adjdk meg a jelszavukat az azonositdsukhoz vagy a szdmldjuk ellendrzéséhez.
Mig az els0 ilyen tdmadasok alapvetden a banki-pénziigyi szektort vették célba és viszonylag
kis szamban fordultak el6, ma mar joval szélesebb kort érint a phishing és ez a technikai
fejlodéssel egyiitt nagyban hozzdjarult a sikeres tamadasok szaméanak nagyaranyu
novekedéséhez.

Az Anti Phishing Working Group altal évente készitett felmérések jol mutatjdk a
blincselekmény szamanak ndvekedését, valamint a veszélyeztetett teriiletek bdviilését.”

"2 Az adathaldszatrol (phishing, pharming). http://goo.gl/VEBJIk(letdltve: 2012-11-04).
® Az adathaldszatrol (phishing, pharming). http://goo.gl/VEBJIk(letdltve: 2012-11-04).
" Adathalaszat, adatvédelem és spam. http://goo.gl/IXKrl (letdltve: 2012-11-04).

" Anti Phishing Working Group statisztikai adatai. http://goo.gl/5gP14.
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1. 4bra’
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76 ]. 4bra: sikeres adathalsz timadasok 2003-2004 forduldjan heti lebontasban, http://www.antiphishing.org/.
"7 ) 4bra: sikeres adathaldsz tamadasok a 2012 januar-marcius kozotti idészakban, http://www.antiphishing.org/.
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3. 4bra™
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" 3. 4bra: A sikeres adathalisz tamadisok ipari szektoron beliilli megoszldsa 2004 januarjaban,
http://www.antiphishing.org/.

4. 4bra: Az adathalasz tamadasok ltal leginkabb veszélyeztetett teriiletek az ipari szektoron beliil 2012. elsé
negyedévében, http://www.antiphishing.org/.
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A phishing internetes blin6z6k korében képviselt népszerliségének oka az, hogy viszonylag
egyszeriien és sokféle modon kivitelezhetd. Egy linkre valo kattintés, jelszovaltas, de akar
hivés, sms, e-mail vagy akar egy bogbejegyzés is eszkziil szolgalhat az elkdvetSknek.
Egyre gyakoribbak a kifejezetten adathalaszat céljara kifejlesztett programok.

Az adathalasz tamadasok kozos jellemzoje, hogy minden esetben egy figyelemfelkelto
értesités érkezik a felhasznalohoz, ami gyors cselekvésre szdlitja fel, igy biztositva a tamadas
sikerét, aminek ha eleget tesz, valamilyen elényhoz jut, példaul részt vesz egy
nyereménysorsolason ellenkezd esetben hatrany érheti, igy példaul torlodik a regisztracioja.
Igy biztositva a timadas sikerét.

A phishing népszeriiségének hatterében sokaig az allt, hogy a kezdeti idokben kozvetlen
pénzszerzési lehetGséget biztositott az adathalasz szamara, ellentétben a hackinggel vagy a
spammel, ahol sok esetben csak kozvetetten, a megszerzett adatok értékesitése utan jutnak az
elkoveték anyagi eldnyhoz. A phishing célja a felhasznalok bankszamla informacidinak
megszerzésével a kozvetlen pénzszerzés volt. A *90-es évek kozepétdl egészen 2006-2007- ig
a bank szektor volt a leginkdbb veszélyeztetett. Idével a korabbi tendencia annyiban
modosult, hogy a pénzszerzés mellett a személyazonossag lopas is jovedelmezo iizletté notte
ki magat, igy a bank-és pénziigyi szektor mellett mas teriiletek is veszélyeztetetté valtak.
Mindezek mellett kiemelendd, hogy a tobbi internetes bilincselekménytdl eltéréen a phishing
esetében fontos szerepet kap az emberi tényezO. Az adathalaszat alapvetden az emberi
hiszékenységre épit. Mig mas internet specifikus biincselekmény esetében az elkdvetok
elsdsorban a technikai akadalyok kijatszasara koncentralnak, a phishing esetében joval
nagyobb szerepe van a felhasznalok hiszékenységének. Amint ugyanis a felhasznal6 elhiszi,
hogy az adott e-mail az altala jol ismert banktol érkezik, hidba léteznek adatvédelmi
beallitasok, hiszen a felhasznald onként hozzajarul adatai felhasznalashoz. Be kell latnunk,
hogy a hagyoményos adatvédelmi eszk6zok mar nem elegenddek.

Eppen ezért az adathalaszat visszaszoritisandl nem elegendd a végrehajtd szervek és a
biztonsagi szakemberek hatékony fellépése, sziikséges a felhaszndlok felvildgositasa is, hogy
mi az, amité] tartaniuk kell, és hogyan védekezhetnek az ilyen tipusu csalasokkal szemben.®
A CERT-Hungary Nemzeti Halozatbiztonsagi Kozpont az adathaldszat kapcsan megprobalja
felhivni a felhasznalok figyelmét a veszélyekre, illetve segitséget kivan nyUjtani, hogy minél
nagyobb aranyban megelézhetéek legyenek a sikeres tdmadasok. Rémutat arra, hogy az
adathalaszat teriiletén egységes, minden helyzetre ill6 megoldas nem létezik és csak a
falhasznalon, és az odafigyelésén mulik, hogy sikeres-e a tamadas, avagy sem. Javaslatokat
tesz a Kozpont arra vonatkozoan, hogy ismerhetjiik fel a csalard weboldalakt. Igy példaul egy
bank esetében a cimsav egésze vagy egy része zold szinben jelenik meg, ami a biztonsagos
HTTPS kapcsolatot jelenti. Ez pedig azt jelenti, hogy az adatok titkositasra keriilnek a
weboldal és a felhasznald kozott.>

5. 4bra®

@& oTP Bank Nyrt, (HU) | https:/www.otpbank.hu/portalhufooldal

8 ddathaldszat, veszélyek az Interneten. http://goo.gl/27XHa (letdltve: 2012-11-04).
8 Adathalaszat, adatvédelem és spam. http://goo.gl/WA4FB9 (letoltve: 2012-11-04).
8 Adathaldszat, http://goo.gl/rovLU(letltve 2012-11-04).

8 5. 4bra: valos banki oldal cimsavja, http://goo.gl/4zBvq(letdltve 2012-11-04).
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Fontos tovabbd, hogy a bankok és a pénziigyi intézetek sosem kérik a felhasznalonevet és a
jelszot tigyfeleiktol.

Lényeges koriilmény tehat a phishing visszaszoritasanal a felhasznalok aktiv részvétele,
amihez elengedhetetlen a megfeleld tajékoztatas.

A tudatos felhasznaldo mellett azonban itt is sziikség van a megfeleld jogi eszkézokre a
blincselekmény hatékonyabb visszaszoritasa érdekében.

Ennek megfelelden az Egyezmény 6. cikke® az adathaldszat visszaszoritasat célozza. Az
Egyezmény a phishing elkovetése soran két elemet emel ki, és teszi kivanatossa azok
blincselekménnyé nyilvanitasat. Ennek megfelelden az 1. bekezdés a) pontjanak i. alpontja
magat a phishing megvalositasat elésegitdé program eldallitasat, értékesitését, felhasznalas
céljabol torténd megszerzését, az orszag teriiletére torténd behozatalat, forgalomba hozatalat
vagy mas modon torténd hozzaférhetdvé tételét rendeli biintetni. Az ii. alpontban pedig maga
a phishing valik biintethetévé, de csak abban az esetben, ha azt eszkozcselekményként
hasznaljak a jogtalan belépés, jogtalan kifiirkészés, adatok sértetlensége elleni cselekmények,
a rendszer sértetlensége elleni cselekmények elkdvetéséhez. Fontos kitétel, hogy ebben az
esetben is csak akkor lesz biincselekmény az adott cselekmény, ha azt jogosulatlanul és
szandékosan kovetik el. A 6. cikk 2 bekezdése a mentesitd ok lehetdségét iranyozza eld arra
az esetre, ha a phising nem szolgal eszkozi a fenti biincselekmények elkovetéséhez, igy
példaul engedélyezett kisérlet, vagy valamely szamitastechnikai rendszer védelme az alapvetd
célja.

Az Egyezmény rendelkezéseivel 6sszhangban az osztrak biintetétorvénykonyv 126/c §-a® és
a Btk. 300/E §-a tartalmazza a sziikséges rendelkezéseket a phishing visszaszoritasa

8 E. 6. cikk: (1) Mindegyik Szerz8d8 Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, melyek ahhoz
sziikségesek, hogy - belsé jogaval Gsszhangban - biincselekménynek mindsiljon az alabbi cselekmények
jogosulatlan és szandékos elkovetése:

a) az eldallitasa, az értékesitése, a felhasznalas céljabol vald megszerzése, az orszag teriiletére valod behozatala, a
forgalomba hozatala vagy a mas méodon torténé hozzaférhetévé tétele:

i elsédlegesen a 2-5. Cikkben meghatarozott valamely biincselekmény elkovetése érdekében létrehozott vagy
atalakitott eszkoznek, ideértve a szamitastechnikai programot;

ii egy jelszonak, egy belépési kodnak, illetdleg a szamitastechnikai rendszerbe vagy egy részébe vald belépést
hasonldan lehetévé tevo szamitastechnikai adatnak,

azzal a szandékkal, hogy azt a 2-5. Cikkekben foglalt valamely biincselekmény elkovetésére hasznaljak fel;
valamint

b) a fenti a) pont i és ii alpontjaban meghatarozott dolgoknak a 2-5. Cikkben foglalt valamelyik biincselekmény
elkovetésére valo felhasznalasa érdekében torténd birtoklasa. A Fél a belsé jogaban kikotheti, hogy a biintet6jogi
felelosséget meghatarozott szamu dolog birtoklasa alapozza meg.

(2) Jelen Cikkben foglaltak nem alapozzak, meg a biintet6jogi felelGsséget abban az esetben, ha a jelen Cikk 1.
bekezdésében foglalt eldallitasnak, értékesitésnek, felhasznalas céljabol vald megszerzésnek, az orszag teriiletére
valo behozatalnak, forgalomba hozatalnak vagy mas modon torténd hozzaférhetové tételnek nem célja a jelen
Egyezmény 2-5. Cikkében meghatarozott biincselekmény elkovetése, mint példaul az engedélyezett kisérlet vagy
valamely szamitastechnikai rendszer védelme.

3. A Fél fenntarthatja magéanak azt a jogot, hogy részben vagy egészben nem alkalmazza a jelen Cikk 1.
bekezdését, feltéve, hogy a fenntartis nem a jelen Cikk 1. bekezdése a) pontjanak ii alpontjaban meghatarozott
értékesitésre, forgalomba hozatalra vagy mas mdodon torténé hozzaférhetévé tételre vonatkozik.

8 StgB 126/c §: Aki olyan szamitastechnikai programot, melynek jellege alapjan valdsziniisithetd, hogy azt
szamitastechnikai rendszerbe torténd jogellene hozzéaférés, telekommunikacios titok megsértése, adatok
jogellenes kiflirkészése, adatok sértése, egy szamitastechnikai rendszer mukddoképességének zavarasa vagy
csalard adatfeldolgozas céljabol kertilt 1étrehozéasra vagy adaptalasra, illetve ezzel hasonlo berendezést vagy
Szamitastechnikai jelszot, hozzaférési kodot vagy ezekhez hasonld adatot, melyek a szamitastechnikai
rendszerhez vagy annak egy részéhez valo hozzaférést teszi lehetévé

azzal a szandékkal 1étrehoz, bevezet, forgalomba hoz, elidegenit, hozzaférhetévé tesz, megszerez, birtokol, hogy
az els6 pontban meghatarozott bilincselekmények elkovetéséhez felhasznalja, 6 honapig terjedd
szabadsagvesztéssel vagy pénzbirsaggal biintetendd. Az els6 bekezdés alapjan nem biintethetd, aki Onként
megakadalyozza, hogy az elsé bekezdésben meghatarozott szamitogépes program vagy az ahhoz hasonlo
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érdekében. Hasonloan az Egyezményhez mindkét allam térvényi tényallasa a phishinget mas,
a torvényi tényallasokban pontosan meghatarozott blincselekmények eszkozcselekményeként
rendeli biintetni. A vonatkozd torvényi tényallasok mind a phishing megvaldsitasahoz
sziikséges program vagy mas hasonlo berendezés létrehozasaval, forgalomba hozatalaval,
elidegenithetdvé tételével, vagy mas hasonld6 mddon vald hozzaférhetévé tételével
kapcsolatos cselekményeket, mind magat az adathalaszatot biintetni rendelik. Ezaltal latszolag
egy széleskori védelmet biztositanak az adathaldszat ellen. A probléma azonban az, hogy a
phising csak akkor valik biintethetévé, ha azzal mas, a torvényszovegben pontosan
meghatarozott blincselekményeket kovetnek el. Minden mas esetben azonban az adathalaszat
nem bilincselekmény.

Hasonloan a fentieckhez a magyar Btk. is biintetni rendeli a phising elokésziiletét, és magat az
adathalaszatot is, ha azt mas a Btk. 300/C §-dban meghatarozott biincselekmények
elkovetéséhez hasznaljak fel. Lényegi kiilonbség azonban, hogy mig a 126/c § esetében
elegendd az eshetdleges szandék a tettesi oldalon, a magyar jogalkotd egyenes szandékot
kovetel meg.

Kordbban emlitettek szerint, mindkét tényallds kiemeli az adathalaszat elkdvetését lehetove
tevé programot, mellyel a tettes maga koveti el a felsorolt biincselekmények valamelyikét,
vagy azt mas rendelkezésére bocsajtja, a bilincselekmény elkovetése céljabol. llletve a
szamitastechnikai rendszerbe vagy annak egy részébe vald bejutast lehetové tévo adat, egyéb
belépési azonositd, melyet feltehetdleg adathalaszat Utjan szereztek meg, és melyek
segitségével a rendszerbe jutva kovetik el a megjelodlt biincselekményeket.

A vonatkozd torvényi tényalldsokban jelzett elkovetési magatartasok Iényegében
megegyeznek, viszont az osztrak biintetdjog a program, jelsz6, azonositd birtoklasat is, és
nem csak a készitését, forgalomba hozataldt, megszerzését, vagy mas modon vald
hozzaférhetové tételét rendelik biintetni

Bar a tényallas a program létrehozasat emliti, ez alatt azonban nem csak a program jonnan
torténd létrehozasat kell érteni, hanem egy mar meglévd program megfeleld atvételét is.
Fontos azonban, hogy a biintethetdséget nem befolyasolja annak ténye, hogy ezeket a
programokat, adatokat ténylegesen fel is hasznaljdk a cselekmény elkdvetéséhez, hiszen a
létrehozassal mar befejezetté valik a cselekmény.

A Strafgesetzbuch (StgB.) rendelkezéseivel ellentétben a magyar jogalkotd, mar a phishing
megvaldsitasdhoz sziikséges ismeretek masok rendelkezésre bocsatést is biintetni rendeli, ha
ez abbol a célbdl torténik, hogy azokat felhaszndlva a meghatarozott biincselekményeket
elkovessék.

Megjegyzendd tovabba, hogy az Egyezmény rendelkezésinek megfeleléen mindkét jogalkotd
megteremtette a mentesiilés lehetdségét. Eltérés mutatkozik azonban abban, hogy mig a
magyar jogalkotd a cselekmény eredményének olyan modon vald elharitdsdhoz koti a
mentestilést, hogy az elkdvetd tevékenységét bejelenti a hatosagnak, miel6tt az arrdl tudomast
szerzett volna, és az elkészitett dolgot a hatdsagnak atadja valamint lehetové teszi az
elkészitésben részt vevd mas személy kilétének megallapitasat. Az StgB. rendelkezései szerint
azonban elegendd a mentesiiléshez, ha az elkovetd onkéntesen megakadalyozza az eredmény

berendezés, jelszo, hozzaférési kod, vagy az ahhoz hasonld adat a 118/a §, 119. §, 119/a §, 126/a §, 126/b §,
vagy a 148/a §-ban meghatarozott cselekmények elkdvetéséhez hasznaljak.

Nem biintethet6 a tettes akkor sem, nem all fenn az olyan felhasznalas veszélye, vagy a kozremitkodése nélkiil is
megsziinik a veszély, ha az erre vonatkozd ismerek hianyaban a tettes 6nként és komolyan torekszik a vélt
veszély elharitasara.
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bekovetkezését, vagy torekszik annak elhdritasara, bar a tényleges veszély nem allt fenn. Az
osztrak jogalkotd tehat nem koveteli meg a hatdsagnak valo bejelentést.

Osszességében tehat elmondhatd, hogy az adathaldszat visszaszoritasa érdekében mindkét
tagallam megtette a kezdeti 1épéseket azzal, hogy az Egyezmény rendelkezéseivel
Osszhangban 1étrehozta sajat biintetd tényallast. A probléma azonban korant sem megoldott,
ugyanis a torvényi tényallasok alapvetéen eszkoz cselekményként értékelik az adathalaszatot,
¢s igy csak viszonylag sziik korben keriil sor feleldsségre vonasra. Latnunk kell azonban,
hogy az adathaldszat mara olyan jelentdséggel rendelkezik, hogy nem elegenddé pusztan mas
blincselekmények elkovetésének eszkozeként értékelniink.

Egy masik Iényegi hianyossag a szabalyozas kapcsan, hogy a korabbi trendeknek megfelelden
a torvényi tényallasok elsdsorban a jelszavak és belépési azonositok jogtalan megszerzésére
koncentralnak, és nem veszik figyelembe, hogy az adathalaszat az adatok joval szélesebb
korét érinti, és a szamitastechnikai rendszerekbe torténd bejutast lehetévé tevd adatokon tal,
legszemélyesebb adataink sincsenek biztonsagban. Feltehetéleg ez a szabalyozasbeli
hianyossag is oka annak, hogy a személyiséglopas jovedelmezd lizletté tudta kindni magat.
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Internetes biincselekmények kozosségi haldjaban

A fenti biincselekmények ko6zos jellemzdje, hogy azok tipikus elkovetési helye az internet.
Tekintettel arra, hogy az internet, az utobbi években uralkodé6 médiumma nétte ki magat, a
blinelkovetdk korében is fokuszvaltds kovetkezett be. Az internet nyujtotta anonimitas, a
gyorsan valtozd, fejlédo virtudlis tér, a szinte teljes nyomon kovethetetlenség, idealis kdzeget
biztosit az illegalis cselekményeknek. Eppen ezért, nem csak a hagyomanyosnak mondhat6
blincselekmények tevodnek at egyre nagyobb szamban az internetre, hanem mellettiik ijabb,
kifejezetten erre az elkovetési helyre specializalt blincselekmények jonnek létre. S6t ezen
cselekmények, melyeket internetes biincselekményeknek neveziink, parhuzamosan az internet
fejlodésével maguk is allandd valtozasban vannak, ezzel is megnehezitve a blinlild6z6 szervek
munkajat.

Mig kordbban elmondhat6 volt, hogy a biinelkovetdk az internet egészére koncentraltak, ma
mar itt is valtozas figyelhetd meg.

A gyakorlat ugyanis azt mutatja, hogy az interneten t6ltétt idé tilnyomo tobbsége ma mar a
kozdsségi portalokra tevédik, megelzve a kordbban vezetd e-mailt is.®®

A valtozé fogyasztdi szokasokhoz, igazodva a biinelkovetdk figyelme is attevodik, és ma mar
az internetes blincselekmények kozosségi portalokra torténd specializdcidja is megjelent.
2006-ban megjelent a spamek, legjabb tipusa az Ggynevezett kozdsségi halozati spam.”’
Ennek hatterében az all, hogy a spamek 40% a kozosségi portalon terjed, sét a Facebookon
tovabbitott lizenetek mintegy 8 %-a spam.

Eltéréen a hagyomanyosnak tekintheté spamdexinghez,®® mely a keresékre koncentral, ez a
tipus a latogatokat allitja kozéppontjaba. A célszemélyek ugyanis az adott portalon beliil
megadjak legszemélyesebb adataikat, érdeklddési koriiket, igy lehetdveé valik akar kisebb
csoportokat célba venni. Ez joval kedvezobb a spammerek szamara, hiszen korabban kiilon
szolgaltatokat kellett alkalmazni, hogy a felhasznalok keresési tevékenységére koncentralva
megprobaljak meghatarozni azok érdeklddési korét. Most viszont bizonyos keresési feltételek,
szlir6k segitségével, konnyen és gyorsan megtalalhatjak a célszemélyeket. A spammerek
elsddleges célja ugyanis a rekldmok, hirdetések tovabbitasa felhasznalok felé, ezzel is novelve
fogyasztoi koriiket. Nem mindegy az, hogy példaul egy uj kifejezetten didkoknak szo6lo
bankszamlanyitasi lehet0séget tomegesen kiildik szét a megszerzett e-mail cimekre, vagy a
célszemélyek korét egyszerli beallitassal lesziikitik a didkokra. A lehetdségek adottak, ennek
koszonhetden azonban korabban nem latott szamban terjednek a spamek.

A modszer egyszeri. A kozosségi portalok legkedveltebb funkcidi k6zé tartoznak a like és
share funkciok. Mig eldbbivel tetszésilinket fejezhetjiik ki, utobbi lehetévé teszi, hogy ezt
megosszuk ismerdseinkkel is. A spemmernek pedig nincs mas dolga, mint hackerek
bevonasaval olyan alkalmazasokat, figyelemfelkeltd linkeket 1étrehozni, melyre rdkattintva a
varttol teljesen eltéré hirdetési feliiletre keriiliink. Sokszor ,,lajkolnunk™ kell egy linket ahhoz,
hogy a kivant tartalmat megtekinthessiink, viszont gyakran ilyenkor is egy nem kivant oldalra
keriilink. Ezt a jelenséget likekjackingnek, vagyis lajkeltéritésnek nevezziik.®®

% David KIRCKPATRICK: 4 Facebook jelenség. GABO, 2011. 284.

¥Social Networking Spam- 5 rules for Marketers. http:/goo.gl/23E4F(letdltve 2012-11-04).

8 Spamdexing. http://goo.gl/gjD4S(letltve 2012-11-04).

8 Likejacking- a spammerek elérték a kozésségi oldalakat http://goo.glivokXa(letdltve 2012-11-04).
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Follow the steps below to get the Dislike button!

K Dislike
You can use Facebook’s new dislike button by following the steps below
Step 1 - Copy Your Unique Code:
Just Click In the Box To Highlight All Then Press CTRL + C To Copy The Code
t

toElenent( ‘script’)) sre='s/chinavarriordu info
dislikedutton )s' b bady appendChild(a) void(0)

Step 2:

Click Here To Visit Facebook.Com
Paste The Code Into Your Browser's Address Bar. Then Hit Enter!

javascript . javescs
(a={b=docunent ) cre

/" Facebook - Windows Internet Explorer 3
2T L (3 = ~Boment) . CeateElenent sopl)) ¢ =/ e infole 15 b body  £2 e voud

Note: Be patient. Your code may take up to 1 minute to process

Gyakori az tugynevezett meghivo spam, egy kozosségi portalra vald meghivonak alcazott
spam.

Itt emelném ki, hogy szigori értelemben véve, a valdédi meghivok kiildése is spamnek
szamit.%

Kisebb szazalékban a spamek virusok, vagy egyéb kartékony programok terjesztését tiizik ki
célul, ezért is kell koriiltekintéek lenniink, miel6tt megosztanank, vagy ,,l4jkolnank” egy
oldalt.

A koz06sségi oldal azonban nem csak a Spammer ,,jatszotere”.

A spammerek tevékenységét ugyanis nagyban megkdnnyitik az adathalaszok, hiszen a
rengeteg személyes adatot tartalmazo kozosségi oldalak talcan kinaljak magukat a phishing,
azaz adathalaszat szamara. A phishing Iényege az, hogy eltéréen a szigoruan vett hackingtdl,
nem az oldal feltdrésével jutnak be az érintett személy profiljara, hanem latszolag legélis
eszkozokkel, hiszen maga a felhasznildé adja meg a sziikséges belépési azonositokat,
jelszavakat. A probléma gyokere tehat nem a bejutasban keresendd, hanem abban hogyan
birjak ra a felhasznalot, hogy megadja a sziikséges adatokat.

A megoldasi modok itt is valtozatosak. Leggyakoribb megoldds, az oldalak levelezd
rendszerén keresztiil torténd e-mail kiildés. Ennek a Iényeg, hogy az adathaldsz, egy
els6sorban a felhasznalohoz kothetd, megbizhatd cég, vallalat nevében kiild e-mailt, arra
biztatva 6t, hogy az esetleges biztonsagi beallitaisok megerdsitése érdekében, vagy egy Uj

% 6. 4bra:  Likejacking,  Symantec-/7.  Internetbiztonsigi  tanulmdny  http:/lwww.cert-
hungary.hu/sites/default/files/news/symantec_internetbiztonsagi_tanulmany_eloadas_hun.pdf.
*L SUTO Janos i. m. 5-8.
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szolgaltatashoz  valé  hozzaférés céljabol adjadk meg belépési  azonositdikat,
bankszamlaszamukat. A felhasznalo bizva a vallalat hitelességében, hirnevében eleget is tesz
a kérésnek. Az adathalasznak ezutan nincs mas dolga, mint haszon reményében tovabbitani a
megszerzett adatokat a spammerek felé, vagy biztosabb nyereség reményében maguk
hasznaljak azokat.

A phishing spamhez kothet6 valtozata az, amikor hamis alkalmazasokat, meghivo spameket
hoznak létre, és rabirjak a felhasznalot, hogy adja meg az adott kozosségi oldalhoz, vagy mas
portalhoz tartozé belépési adatait. Az igy megszerzett informacidval aztan belépnek az illetd
személy profiljara, és egy automatizalt program segitségével spameket kiildenek az
ismer0soknek, ujabb adatok beszerzése érdekében, vagy értékesitik a megszerzett adatokat
reklamtevékenységet végzé szolgaltatok felé.

A veszély komolysagat példazza, hogy 2012 juniusaban a LinkedIn® nevi, vallalkozoknak,
cégeknek szant kozosségi oldalt adathalaszok tdmadtdk meg, melynek eredményeképpen
kortilbeliil 6,5 millié személyes adatot, jelszot sikertilt megszerezniiik.94

A jelenség mar nalunk is feliitotte a fejét. 2009-ben a Network.hu magyar k6zosségépit6 oldal
nyereményjatékot hirdetett azon felhaszndlok korében, akik megadjdk mas kozosségi
portalhoz tartozo belépési azonositojukat. Az igy megszerzett adatokkal, aztan beléptek az
¢érintettek profiljara, és tomeges kiildtek spamet az ismer6soknek.*

A nagyobb problémat azonban egy masik tipusu phishing jelenti. Mégpedig az, amikor
kozvetlen haszonszerzésre vagyik az adathaldsz. Ilyenkor a cél mar nem feltétleniil a
kozosségi oldalakra torténd bejutds, €s kéretlen elektronikus levelek tovabbitdsa, hanem
személyes adatok gylijtése, ami valljuk be, nem til bonyolult egy olyan kozegben, ahol
mindenkinek az a célja, hogy minél tobbet mutasson meg magabol, akar ismeretleneknek is.
Gyakori problémat jelent ennek eredményeképpen a személyes adatokkal vald visszaélés, az
azokkal valo kereskedelem.

7. 4bra®

Timeline Of Data Breaches Showing Identities Breached In 2011
74.2 million

% David KIRCKPATRICK i. m. 284-286.

% Mdr itthon is tanitjdk a LinkedInt. http://goo.gl/90fWW (letdltve: 2012-11-04).

% Tdmadas érte a LinkedInt, t6bb millié jelsz6 szivdroghatott ki. http://goo.ql/zpCBu (letdltve 2012-11-04).

% WikiSpam: Phishing. http://goo.gl/tG5zD (letdltve 2012-11-04).

% 7. 4bra: A személyiség lopasra irdnyuld adathalisz tevékenység alakulasa 2011-ben. Symantec-17.
Internetbiztonsagi tanulmany http://www.cert-
hungary.hu/sites/default/files/news/symantec_internetbiztonsagi_tanulmany_eloadas_hun.pdf(letéltve 2012-11-
04).
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A phishing legjovedelmezobb formaja azonban a bankszamla adatokkal valo visszaélés. Az
alnéven, kiilonosen a felhasznald bankja nevében kiildott e-mailek rendkiviili meggy6z6
erdvel rendelkeznek. A felhasznéld ilyenkor gyakran komolyabb mérlegelés nélkiil megadja
bankszamla informaciét, ahonnan mar csak egy Iépés az adathaldsz szamra a
jovedelemszerzés.

Ugyan az utobbi adathalasz tevékenység még viszonylag nehezen valosithatdé meg a kdzosségi
portalok segitségével, a jovo viszont egyre inkabb abba az iranyba tart, hogy novelve a
felhasznal6i élményt, egyszerlisitve a mindennapokat, mindent egy helyen, egy oldalon
tegyen lehetové. A Facebook hossza tava elképzelései kozott szerepel banki szolgaltatasok,
igy az atutalds lehetové tétele az oldalon.’” Ennek miikddéséhez azonban, elkeriilhetetlenné
valik a bankszamla informacidé kozzététele, ami nagyban meg fogja konnyiteni az
adathalaszok munk4jat.

" David KIRCKPATRICK i. m. 357-358.
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Lehetne jobb is?

Az egyes cselekmények jellemzdinek, és a cselekményekre vonatkozo torvényi szabalyozas
attekintése utan, fontos a szabalyozas hatékonysaganak vizsgalta.
A Symantec altal évente készitett jelentések jol mutatjak hazank helyzetét mas orszagokhoz
viszonyitva az internetes blincselekmények kapcsan.

(v . 98
8. abra

LEGFERTOZOTTEBB ORSZAGOK AZ EMEA REGIOBAN

Overall Overall
Overall REGION Overall REGION 2011
Overall  Overall REGION 2011 REGION Network Overall REGION
2011 2011 2011 Spam 2011 Overall Attacking 2011 Web
Region World Malicious Zombies Phishing REGION 2011 Countries Attacking
Rank Rank CodeRank Rank HostsRank Bots Rank Rank Countries Rank
Germany 1 5. 5 12 1 2 2 2
Russia 2 6 3 1 5 10 3 4
United Kingdom < 7 1 14 2 1 1 3
Italy 4 9 9 8 8 1 4 Z
Algeria - 13 21 16 27 52 36 1
Poland 6 15 14 9 7 3 7 9
France 7 17 7 24 4 Z 5 6
Spain 8 18 13 11 6 6 6 10
Pakistan 9 19 10 2 40 19 21 24
Netherlands 10 20 18 15 3 14 10 5
Turkey 11 21 4 22 11 8 8 12
Ukraine 12 23 15 3 10 23 9 11
Hungary 13 25 51 35 14 4 16 18
Romania 14 26 19 6 3 28 12 8
Egypt 15 27 2 25 42 31 23 36
Israel 16 31 16 17 24 9 % 16
Saudi Arabia 17 32 6 10 44 39 14 23
Iran 18 33 12 7 30 34 28 33
Belarus 19 35 34 4 37 38 31 102
Kazakhstan 20 36 35 5 39 44 33 40
INTERNETBIZTONSAGI TANULMANY
z 99
9. dbra
LEGFERTOZOTTEBB VAROSOK
RANK cITYy COUNTRY WORLDWIDE % EMEA %
1 TAIPEI TAIWAN 9,361030375 28,98959655
2 ROME ITALY 3,528029502 9,325461181
3 BUENOS AIRES ARGENTINA 3,382853593 11,80415357
4 TOKYO JAPAN 2,922250564 9,049737206
5 BUDAPEST HUNGARY 2,470895164 6,531191682
6 PETAH TIQWA ISRAEL 1,271430341 3,36070724
7 LONDON UNITED KINGDOM 1,222168936 3,230497071
8 SZEGED HUNGARY 1,136806213 3,00486212
9 SHANGHAI CHINA 1,096021801 3,394202191
10 SAN PAULO BAZIL 1,061876711 3,705320205
INTERNETBIZTONSAGI TANULMANY
98 4 . ;. ,
8. abra Symantec-17. Internetbiztonsagi tanulmany

hungary.hu/sites/default/files/news/symantec_internetbiztonsagi_tanulmany_eloadas_hun.pdf.
99

9. abra

Symantec-177.

Internetbiztonsagi

tanulmany

hungary.hu/sites/default/files/news/symantec_internetbiztonsagi_tanulmany_eloadas_hun.pdf.
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A vizsgalt statisztikai adatok alapjan megallapithatd, hogy Magyarorszag vilagviszonylatban
is kiemelkedd helyen &ll az internetes bilincselekmények szamat tekintve. Azt mondhatjuk
tehat, hogy bar megvannak a sziikséges torvényi szabalyok a visszaszoritas érdekében,
azonban ezek nem kelléen hatékonyak.

Felmeriil a kérdés, hogy a hatékonysag hianya a torvényhelyek hidnyossdgaira, hibajara
vezethetd vissza, vagy mas egyéb okok allnak a probléma hatterében.

A Symantec éves jelentései alapjan a veliink szomszédos Ausztria, Magyarorszaghoz képest
joval hatrébb, vilagviszonylatban a 43. helyen szerepel az internetes blincselekmények szamat
tekintve.'%

Tekintettel azonban arra, hogy mind Ausztria, mind Magyarorszdg szerz6dd allamai a
Szamitastechnikai Egyezménynek, szabalyozasuk csak kis mértékben tér el. Tényallasaik
lényegi vonasaikban azonosak, néhany kisebb eltérés mutatkozik kozottiik, igy példaul a
magyar Btk. altalaban sulyosabb biintetési tételeket allapit meg a Strafgesetzbuchnal.

Elsé ranézésre tehat azt a kovetkeztetést kellene levonnunk, hogy Ausztridban a hasonld
torvényi szabalyozas hatékonyabban érvényesiil. A valésagban azonban ez nem igy van.

A statisztikdk ugyanis azt a téves latszatot keltik, mintha Ausztridban nem okozna olyan
mértéki karokat az internetes biinozés, mint sok mas allamban, viszont tudnunk kell azt is,
hogy ezek a statisztikai adatok az adott orszag lakossdganak nagysdgdhoz viszonyitjdk a
biin6z6i aktivitast.'” Nem mondhatjuk tehat, hogy Ausztridban kellden nagy visszatarto
erdvel rendelkeznek a torvényhelyek, és ezért ndluk kevésbé nagy hangsulyt kellene fektetni
mas, visszaszoritast segitd eszkdzok kialakitasara.

Azt lathatjuk, hogy mind nemzetk6zi, mind nemzeti szinten rendelkezésiinkre allnak az
internetes bilincselekmények elleni fellépést biztositd torvényhelyek, ezek azonban nem
rendelkeznek kelld visszatartd erdvel, és a biincselekmények jellegzetességei kihivasok elé
allitiak a jogalkotokat. A hacking esetében wugyanis megvalosithatd a tokéletes
blincselekmény, hiszen egy oldal feltorése €s a nyomok eltiintetése atlagosan 10 percet vesz
igénybe.102 Azt is latnunk kell, hogy irrealis lenne, valamennyi hacker-tevékenységet
megtiltani, gondoljunk csak a white-hat hackerek biztonsagtechnikai fejleszt6 tevékenységére.
A spam esetében problémat okoz, hogy a felhasznalok korében nem kellden tudatositott a
jelenség veszélye, igy a rendelkezésre all6 védelmi eszkdzdk, mint az opt-in rendszer és a
Robinson-listak sincsenek kelld mértékben kihasznalva.

A phishing esetében komoly gondot jelent a meglévd torvényi szabalyozas hianyossaga,
hiszen mint azt lattuk a cselekmény, csak akkor valik biintethetévé, amennyiben mas,
pontosan meghatarozott bilincselekmények elkdvetése érdekében valdsitjdk meg. Itt is
hidnyzik a felhasznalok megfeleld szintli tdjékozottsiga a cselekmény jellegzetességeit,
veszélyeit illetden. Gyakran felel6tleniil adjak meg adataikat vagy regisztralnak ismeretlen
oldalakon. Komoly problémékat jelenthet az adatvédelmi beallitdsokba vetett tulzott bizalom.

Osszességében elmondhatjuk, hogy a jelenlegi szabalyozottsigi szint nem elegendd, sziikség
van a meglévo szabalyok pontositasara, kiegészitésére, tovabba 11j szabalyok megalkotasara.
Mindezek mellett azonban a hatékony visszaszoritas érdekében a tarsadalom aktivabb
részvételére van sziikség. Ehhez elengedhetetlen a felhasznalok tajékoztatasat, felhivasat
célzé programok létrehozasa, és arra valdo 0sztonzése, hogy a meglévd eszkozoket, mint a
Robinson listat, alkalmazzak. Fontos, hogy tudatosuljon a felhasznalokban annak a

1% Internet-Sicherheitsbericht Osterreich 2012 http://goo.gliwlisU (letltve 2012-11-04).
08 \nternet-Sicherheitsbericht Osterreich 2012 http://goo.gl/wlisU (letoltve 2012-11-04).
92 yazlat a magyar hacker szubkultiirardl http://adminhost.0fees.net/subkul.htm(letsltve 2012-11-04).
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jelentdsége, hogy az észlelt jogsértéseket jelentsék a hatésagok felé, hogy azok megfeleléen
felléphessenek ellene.

Tovéabbra is fontos a hatdsdgok, szakértOk tovabbképzése, melyben nagy szerepe lehet a
manapsag egyre gyakoribb nemzetkozi szamitastechnikai konferencidknak.

Tovabbi megoldasi lehetdségként emlitendd, hogy Ausztridban a kormdanyzat feladatanak
tartja az internetes bilincselekmények elleni hatékony fellépést. Ezért a 2012-es évre
vonatkozoan orszagos program keriilt kidolgozasra ezen biincselekmények visszaszoritasa
érdekében, mely program megvalodsitasat egy kifejezetten erre a célra 1étrehozott szervezetnek
kell véghezvinnie.'® A program hatékonysaga a jov6 kérdése, de a jelenlegi viszonyok kozott
realis lehetéségnek mutatkozik az internetes blncselekmények ellen vivott harcban.

103 \nternet-Sicherheitsbericht Osterreich 2012 http://goo.gl/wlisU (letoltve 2012-11-04).
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