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BEVEZETES

Az Amerikai Egyesiilt Allamok elleni, 2001. szeptember 11-én bekovetkezett
terrortamadasok kovetkezményeként sziikségessé valt a terrorizmus elleni atfogo,
nemzetkozi fellépés. Ennek egyik 6 eszkozeként a kozép-kelet dazsiai régio

stabilizalasat hataroztak meg.

Az USA dontott az al-Kaida vezetd rétegeinek buvohelyéiil szolgaldo Afganisztan
megtamadasa, €s a terroristak irdnyitasa alatt all6 rezsim megbuktatasa mellett, igy 2001
oktober 7-én megkezdték az OEF (Operation Enduring Freedom, Tart6s Szabadsag

Hadmiivelet), amerikai iranyitasu akciot.

Az ENSZ Biztonsagi Tanacsanak 1386. szamu hatarozata alapjan a NATO atvette
az ISAF (International Security Assistance Force, Nemzetk6zi Biztonsadgi Tamogato
Erd) iranyitasat, amely az els6 a Washingtoni Szerzddésben foglalt teriileti hatarokon
kiviil es6 misszio. FO feladatai koz¢ tartozik egy legitim afgan kormanyzati rendszer

kialakitdsa, majd hatalmanak megszilarditasa.

Ennek a megvalositasanak az egyik lépcséfokat jelentik a PRT-k (Provincial
Reconstruction Team, Tartoméanyi Ujjaépitési Csoport), amelyeknek 1étrehozasat az az
elgondolas eredményezte, hogy a teljes kori biztonsag létrehozasdhoz egy komplex
értelemben vett tartds békét kell elérni. Ennek egy Afganisztanhoz hasonlo, fejletlen
orszagban elengedhetetlen feltétele a civil tarsadalom életmindségének javitasa, iskolak,
munkahelyek épitése, fegyverek begyljtése, valamint hosszi tavon egy demokratikus
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allamszerkezet megteremtése.

Az els6 PRT-k feladatai a biztonsag fenntartdsa, az ideiglenes kormany
legitimitasanak eldsegitése, valamint a kiilonb6z0 4llami €s nem-allami segélyezési
akciok koordinaldsa volt, de az ISAF feleldsségi teriileteinek boviilésével nétt a

feladatkor is.

! MH Tartomanyi Ujjaépitési Csoport — Wikipedia. http://hu.wikipedia.org (2012. 10. 27.)



Magyarorszdag a NATO  tagsagb6l adodd  szovetségi  kotelezettség
eredményeképpen 2002 ota képviselteti magat Afganisztanban, eleinte egy
egészségligyl kontingens, majd egy konnyligyalog szdzad felajanlasaval. 2006-ban
Magyarorszag nemzetkozi szerepvallalasanak ndovekedésével a rabizott feladatkor is
boviilt, ebbdl kovetkezéen. Az MH PRT-k feldllitdsanak jogi alapjat a 2115/2006.
korméanyhatarozat adja, amelynek értelmében 2006. oktober 1.-jét6l az ISAF Eszak-
regionalis Parancsnoksdg miiveleti alarendeltségében megkezdhették a feladatok
végrehajtasat Baghlan tartomdnyban eldszor kétéves id6tartamra, majd ezt késdbb
meghosszabbitva. Altalanos feladatuk a legitim kormanyzati struktara, valamint a
biztonsagi kornyezet kialakitdsa. Ennek véghezviteléhez hagyoményos katonai,
valamint cimic (Civil-Military Cooperation, Civil-Katonai Egylittmiikddés) feladatokat

is ellatnak.’

A Magyar Honvédség baghlani szerepvallalasa az eredmények tiikrében
sikeresnek mondhato. A MH PRT nagyban hozzdjarult a helyi infrastruktara
fejlodéséhez, jo kapcsolatokat apol a helyi vezetdkkel, valamint a NATO partnerek is
elismerik a magyar katondk munkajat. A koalicids erdk varhatéoan 2014-ben adjak at

teljes mértékben a fennhatdsagot az afgan kozigazgatasnak.

A missziokban szolgdlok feladatainak végrehajtasa soran az egyik legnagyobb
vesz€lyt a hazi készitésli robband eszkozok jelentik. (IED - Improvised Explosive
Devices, Alkalmi Robband Eszk6zok) Ezek nagy tobbsége radio tavvezérlésii 1ED.
(RCIED — Radio Controlled IED, Radi6 Tavvezérlésii IED)

Missziokban szerzett tapasztalatok alapjan az allomany kiegészitésre keriilt egy
elektronikai hadviselési tiszttel, akinek az az elsddleges feladata, hogy a rendszeresitett
specidlis zavard berendezéseket lizemeltesse, programozza, valamint 0j eszkozok,
moddszerek felbukkanédsa esetén azokra hatékony zavarasi, illetve védelmi megolddsokat
dolgozzon ki. Az IED-k ellen folytatott kiizdelem azonban nem csak aktiv zavar6
tevékenységet jelent, hanem a felbujtok, az IED-ket készitdk, az alkatrészeket szallitok

¢s az ezt finanszirozok elleni komplex harcot.

>Sz.n.: A Magyar Honvédség misszids szerepvallalasa — Mult, jelen, jové.
http://www.biztonsagpolitika.hu/?id=16&aid=1065 (2012. 10. 27.)



A kialakult gyakorlat szerint nem csak a bekovetkezett IED tdmadasok
helyszinén, hanem a jarérozések, vagy rajtaiitések soran talalt, bombagyartashoz

hasznalhat6 elektronikai eszk6zok begyljtésre és szakértdi elemzésre keriilnek.

Jelen tudomdnyos diakkori dolgozat kiinduld helyzete az aldbbi: Egy PRT
specidlis osztag rajtailitott egy hazi készitésii robband eszkozoket Osszeszereld
mithelyen, ahonnan a bazisra visszatérve az elektronikai hadviselési szaktiszt részére
atadtak az ott talalt elektronikus dramkori egységeket. A parancsnok azt a feladatot adta,
hogy szemrevételezéssel keriiljon minden egység leirasra, keriiljon jellemzésre a
technologiaja, valoszinlisithetd rendeltetése, felépitése, 0 alkatrészeinek ismertetésével
kapjon képet az alkalmazhatdsagrol. Egy kivalasztott lizemképes eszk6zon elvégzett
részletes miikodésvizsgalattal és elektronikai mérésekkel minél tobb miiszaki jellemzd

keriiljon meghatarozasra.
A dolgozat az alabbi f6 feladatok megoldasat tiizte ki célul:

1. a bevezetd részben elhelyezni a feladatot térben €s idoben, bemutatni annak
fontossagat;

2. az elsé fejezetben megadni a helyzetbeallitast, a zsakmanyolt aramkorok
szemrevételezésével, elemzésével meghatarozni a szerzett eszk6zok felépitését,
rendeltetését, miikodési elvét, hasznalhatdsagat;

3. egy kivalasztott miikodd példany részletes miiszaki elemzésével, paramétereinek

mérésével eljutni a zavarasi lehetdségeinek leirasaig.

A zsakmanyolt eszk6z0k miiszaki vizsgalata azt a célt szolgélja, hogy az azokbdl
nyert informaciok alapjan egyrészt észlelni, jelezni lehessen a térségben megjelent 1)
eszkozoket, felkésziilni az elleniik vald aktiv tevékenységre, masrészt az eddig
hasznalatos eszkdzok esetleges modifikacioit értékelni lehessen. Az jjonnan megjelend
eszkozok 1y frekvencia tartomanyokban valdo miikodést mutathatnak, amelyre a zavar6

berendezések programozasakor kiemelt figyelemmel kell lenni.

A dolgozatban hivatkozott irodalmi forrdsokat a hivatkozas helyén azonnal,
labjegyzetben tiintettem fel, majd az irodalomjegyzékben cim szerint rendezett listaban
adtam meg. Az internetes forrdsok fellelhetdségét nyomtatds elott még egyszer
ellendriztem, igy mindegyiknél a 2012. 10. 27-1 datum all. A fényképeket a szerzd

készitette, 6rola pedig a konzulense.



1. FEJEZET: A ZSAKMANYOLT ARAMKOROK MUSZAKI
ELEMZESE

A helyzetbedllitdsnak megfelelden a zsakmanyolt eszkdzok “kosarban” érkeztek,
rendezetleniil. Azért, hogy az ilyenkor begyljtésre keriil6 eszk6z0k ne okozhassanak a
késObbiekben sériilést, esetleg robbandst, sziikséges, hogy a helyszinen egy eldzetes
tizszerész vizsgalaton essenek at. Ennek soran az esetleg csatlakoztatott taparam-

forrasokat, elemeket levalasztjak és elkiilonitve szallitjak.

A “kosarba” a rajtaiitést végrehajtok minden taldlt elektronikai eszkozt
0sszegyljtottek, igy bizonyosan az elemzés soran keziinkbe keriilnek olyan egységek is,
amelyek kozvetleniil nem szolgalnak RCIED eszko6z tavvezérlésére, hanem elektronikai

alkatrészek kinyerésére, bontasra varnak.
A miiszaki vizsgalat korébe tartoznak az alabbiak:

» szemrevételezéssel megallapitani az adott egység épségét, a fo részegységek
meglétét;

» a konstrukciok kivitelezésének jellegzetességei és alkatrészei alapjan
megallapitani a valoszinli rendeltetését, leirni &ramkori technologidjat;

» tapfesziiltség alatti mérésekkel megallapitani a nyugalmi, ¢s mikddés kdzbeni
aramfelvételét;

» amennyiben az dramkdrrdl leolvashato az tizemi frekvencidja, akkor ezt
méréssel ellendrizni;

» mikodoképes adoaramkor esetén megmérni a kisugarzott jel frekvenciajat;

Az egyes aramkorok névleges adofrekvencidja mellett informativ lehet annak a
meghatarozdsa, hogy a beépitett, vagy akar utdlag hozzékapcsolt hangold elemek
segitségével milyen tartomanyban hiizhat6 el az adé miikodési frekvencidja. Ez a gyari
eszkozok “tuningolasa” bevett eljaras az IED készitésben, mivel a zavard eszkdzok eldl
val6 kitérés egyik modszere az, hogy nem az ismert, akar szabvanyos, frekvenciakon,

hanem azokrol félrehangolva miikodtetik az adokat.



A lathatoéan alkatrészbontdsra szolgaldo panelekrdl is érdemes megéllapitani a

rendeltetésiiket, a kitermelhetd alkatrészek korét, azok varhato hasznosithatosagat.

A tovabbiakban az egyes zsdkmanyolt &ramkdroket fényképpel bemutatjuk, a fent
leirt moddszertan alapjan jellemezziik. Lesznek olyan aramkorok, amelyek
konstrukcidéjuk folytan alkalmasak arra, hogy egyszeri terepi, nem laboratoriumi
koriilmények kozott kapcsolasi rajz szerinti elemzésiiket elvégezziik, bemutassuk azt,
hogy egy ismeretlen egységrol visszarajzolva a kapcsolasi rajzat, katalogus adatok
alapjan egészen részletes mitkodési leirast készithessiink. Ennek az lesz az igazi
hozadéka, hogy miszakilag megalapozott javaslatot tehessiink az ilyen egységgel

szerelt RCIED-k elleni optimalis zavarjel beallitasara.

Az elsd vizsgalat ala vont eszkoziink az 1. képen lathato.

1. kép. 27 MHz-es RF taviranyité ado

Szemrevételezéssel az alabbiakat allapithatjuk meg:

» haz nélkiili aramkor, melynek befoglaldé mérete elemtartoval egyiitt 52x33 mm,;

» kétoldalas nyomtatott aramkori technologiaval késziilt;



» egy jol lathato 27,015 MHz felirata rezgdkvarc talalhato a panel egyik oldalan,
amely bizonyosan az adokésziilék vivofrekvencidja lesz, mivel az aramkor
tizemképes volt, ezt méréssel is sikeriilt igazolni;

» az aramkor {0 €pitd eleme egy ALS53201 tipusu integralt aramkdr, amelyrdl
kataldégus informacidk hianyaban annyi bizonyosan feltételezhetd, hogy egy
legalabb 10 bites bistabil radid-tavvezérld encodere;

» a 10 bites kodkulcs beallitasa egy Siemens gyartmanyt DIP kapcsold sorral
torténik;

» ataviranyito két allapotjel kikiildésére szolgal, amelyre a két nyomoégomb utal;
» a 27 MHz-es miikodési frekvencidhoz egy ferrit rudra tekercselt huzal antenna
késziilt, az alatta elhelyezked6 trimmer kapacitds az antenna kihangolasara

szolgalhat;

» atapfesziiltséget egy 23 A tipust 12 V-os ceruzaelem biztositja, amely a
gépkocsi riasztok, riasztok és garazsnyitok megszokott tapforrasa;

» az egész aramkor egy kétoldalas, meglehetdsen bonyolult lyukgalvanizalt
nyomtatott aramkorre €piil, amely hatoldalan SMD alkatrészek sokasaga

talalhat6, tabori koriilmények kdzott a kapcsolasi rajza nem készitheto el.

A masodik vizsgalt eszkoziink a 2. képen lathato.
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2. kép. Radiotaviranyité elemmel



A vizsgalat soran az alabbiak allapithatok meg:

» az elemtartoval egylitt mért befoglaldo mérete 43 x 28 mm;

» egyoldalas nyomtatott aramkori kiépités, olcsod tomegtermelésben, nem tal
gondosan gyartva, amire a panel szélein lathato torések utalnak;

» a mikddteto elektronika egy MOSS SECURITY Micro Processor MP375 tipust
24 1abu integralt aramkor, katalogus adatokat nem talaltunk réla;

» anyito kod bedllitasara DIP kapcsolo sorral nem rendelkezik, a kodot gyartaskor
a panel huzalozdsanak atvagasaval 4allitjak azonosra a vevoegységgel, ami ismét
a primitiv, filléres gyartastechnologiat bizonyitja;

» anagyfrekvencias oszcillator egy egytranzisztoros aramkor, amely induktiv tagja
a panel nyomtatott huzalozasan keriilt kivitelezésre, a frekvencia beallitasara egy
keramia trimmer kondenzator szolgal;

» anévleges frekvencia varhatéan a 430 MHz-es savba esik;

» az aramkorbol a panel kozepén elhelyezkedd nyomdégombot korabban
kiforrasztottak, kétséges az lizemképessége, ha megkezdték a bontasat;

» az egyoldalas nyomtatott aramkori technologia és a diszkrét alkatrészek lehetové
tennék a kapcsolasi rajz elkészitését tdbori koriilmények kozott is;

» atapfesziiltséget egy 23 A tipust 12 V-os ceruzaelem biztositja.

A zsékmanyolt eszk6zok kozott a legnagyobb példanyszamban a 3. képen lathato

taviranyitd ado fordult eld, valoszintileg a legtobbet ebbdl hasznaltak.

3. kép. RF taviranyito



A vizsgalat soran az alabbiak allapithatok meg:

» az elemtartoval egyiitt mért befoglald mérete 58 x 33 mm, hazba szerelve a teljes
méret 75x40 mm;

» igényesen tervezett és gyartott egyoldalas nyomtatott &ramkdrre épiilt, alkatrész
pozici6 festésekkel;

» az elokészitett foliazatbol és a haz kialakitasabol megitélve lehetnek
modifikacioi, amelyek tobbgombos kivitelben késziilnek;

» avizsgalt példany egy nyomogombbal szerelt, a vevokésziilék ekkor olyan
kialakitasu, hogy a gomb elsd lenyomasakor bekapcsol, a masodik lenyomaskor
kikapcsol;

» avezérlést és kodkialakitast biztositd encoder tipusjelzése UM86409, amelynek
katalogus szerinti tipusjelzése azonos az MM53200 tipussal;

» akodbedllitasra egy tiz tolokapcsolobol allo DIP sor szolgdl, igy a felhasznalo
1024 kiilonféle kodot valaszthat tetszése szerint;

» anagyfrekvencias oszcillator egy BF199 tipust tranzisztorra épiilé Hartley
alapkapcsolasu oszcillator, amelynek induktiv megcsapolt tagja a nyomtatott
aramkori folidzatbol nyert kialakitast;

» a frekvencia pontos beallitasara, illetve a vevovel vald 0sszehangolasra egy
trimmerkapacitéas szolgal,

» anyomogomb lenyomdasakor egy piros szinii LED gyullad ki és mutatja a
mitkodést. Ha az elem kimeriilében van, a LED fénye egyre halvanyabb, és
végiil, ha nem vilagit, a tdvirdnyité sem miikodik;

» atapfesziiltséget egy 23 A tipust 12 V-os ceruzaelem biztositja.

A 4. képen egy ugyanilyen taviranyitod kissé modositott valtozata lathato, elvi felépitéseét

tekintve kiilonosebb eltérés nincs a 3. képen lathato tipustol.
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4. kép. ZTX321 tipusjelii radié taviranyité adé

Az 5. kép egy eddigiektdl eltér6, négygombos konstrukciot mutat,

megfigyelhetok a nyomtatott f6lidzaton a nyomégombok érint6 feliiletei.

5. kép. Négygombos RF taviranyitoé
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A részletesebb vizsgalat soran az alabbiak allapithatok meg:

» az aramkor befoglalé mérete az elemtartdval egyiitt 65 x 30 mm;

» anyomtatott panel kétoldalas, lyukgalvanizalt technologiaval késziilt;

» atervezeés ¢s az alkatrészek beiiltetése nem kiillondsebben igényes, kézi
forrasztasu, olcsé darab;

» amikddést egy AXS5126P-2 tipusjeli IC biztositja, katalogusinformacié nem
talalhato rola;

» akodd kiilso allitasara forrasztassal van lehet6ség az IC telepfeldli labsoranal;

» anégy nyomogomb kiilonbozé kddokat generalva négy kiilonbdzo eszkoz
fliggetlen vezérlését teszi lehetdve;

» anagyfrekvencias oszcillator egy egytranzisztoros kapcsolas, az induktivitas jol
megfigyelheto az alkatrészoldalon;

» a frekvencia a kék szinli trimmer-kondenzatorral hangolhato;

» atapfesziiltséget egy 23 A tipust 12 V-os ceruzaelem biztositja.

A 6. képen egy komplett RF vevoegység lathato.
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6. kép. Komplett RF vevbegység
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A részletesebb vizsgalat soran az alabbiak allapithatok meg:

» az aramkor befoglalé mérete 115 x 75 mm;

» anyomtatott panel egyoldalas, tiszta alkatrész és forrasztasi oldalas kiviteli, két,
valdszintlileg tervezési hibabdl maradt huzalos atkotéssel;

> ettol eltekintve a tervezés és az alkatrészek beiiltetése igényes, bar kézi
forrasztast, nem tal draga darab;

» aradidfrekvencias egység SMD technologiaval késziilt, kiilon részegységként,
az alaplemezre készen beillesztett;

» avevohoz csatlakozd dekdder a mar mas eszkdzokbol is ismert UM86409 1C-re
épiil, teljes, 12 bites kiépitésben, a kodok szama 4096;

» apanel kozepén talalhato TC4584BP IC 14 labas DIP tokozasu, hat darab
Schmitt-triggert tartalmaz, bizonyosan jelalak-formalasi célbol;

» van a panelen egy lekoszoriilt tetejii IC, amirdl ezért nem lehet megallapitani a
tipusat €s a rendeltetése is csak részletes dramkorelemzéssel hatdrozhat6é meg;

» a panel miikodéséhez kiils6 24 V-ra van sziikség;

» aradi6 vevopanelhez a sorkapocs-1écen keresztiil kiilsé huzalantenna
csatlakoztathato;

» akimeneten egy 12 V DC relé talalhatd, amely két kontaktust kapcsolhat.

A miik6dés lényege, hogy az antennén vett jelet a radidegység veszi, demodulélja
¢s a kapott jelsorozatot a dekoderre vezeti. Amennyiben a vett jelsorozat bitmintdja

azonos a vevOn bedllitott mintaval, akkor a kimeneten meghuzza a relét.

Egy ilyen vevOpanel tipikusan alkalmas stabil telepitésii, illetve jarmiifedélzeti
alkalmazasokban, ahol nagyaramu, vagy halozati elemek, pl. motorok vezérlése
sziikséges.  Ebbol  adoddan  széleskortien  hasznalhatd6  RCIED  eszkdzok

vevOaramkoreként is.

Sajnos a “kosarban” nem volt benne a hozza tartoz6 adoegység.
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7. kép. Egygombos RF taviranyitd

A 7. képen egy egygombos taviranyitd lathatd. A részletesebb szemrevételezés soran az
alabbiak allapithatok meg:

» mérete: 75x35 mm;

» egyoldalas nyomtatott aramkorre épiil, az &ramkor rajzolata gondos tervezésre,

az alkatrészek beiiltetése gépi forrasztasra utal;

az encoder egy PT2262 tipusu integralt aramkor, amely egy 12 bites
programozhato6 egység. A nyiltan hozzaférhetd katalogus informaciok szerint
CMOS technolédgiaji encoder, amelynek a parja a PT2272 decoder. Kiilon
érdekessége ennek az dramkornek, hogy a kod bemenetei harom szinti-tristate
cimezhetSségiiek, amely 3'%, vagyis 531441 féle beallitast tesznek lehetvé;’

jelen kiépitésében csak 8 biten, két allapotban kddolhatd, amelyre SW2 DIP
kapcsolo helyett beforrasztott huzalatkotések szolgalnak;

a kod bedllitasa a huzalok atvagasaval, vagy meghagyasaval torténhet;
a nagyfrekvencids vivooszcillator egytranzisztoros colpitts alapkapcsolast;

az induktiv tag a nyomtatott aramkori fo6liabol kialakitott U alaka vonal, a
frekvencia hangolasara keramia trimmer kondenzator all rendelkezésre;

Remote Control Encoder PT2262 Princeton Technology Corp.
http://www.futurlec.com/Others/PT2262.shtml (2012. 10. 17.)
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» az antenna hatasfokanak novelésére szolgal az L1 11 menetes légmagos tekercs;
» amikddést a D2 LED fénye jelzi;

» atapfesziiltséget egy 23 A tipust 12 voltos ceruzaelem biztositja.

S
RRRRREES

8. kép. Autdriasztd egység

A 8. képen lathat6 panel egy hasznalt, kibontott autoriasztd egység. A panelen jol
elkiilonithetd a radidegység, a rezgésérzékeld és a kimeneti relésor. Egy teriileten mar
lebontasra keriiltek az alkatrészek, nagy valdszintiséggel csak alkatrészbontasra kellett,

illetve hasznalhatd. A relék mindenképpen jol hasznalhatdé RCIED épitoelemek.
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9. kép. Bontott vezérl6panel

A 9. képen egy bontott vezérlopanel lathatd. Kétoldalas nyomtatott dramkori
technikaval késziilt, az alkatrészeinek jellegzetes szine, formdja és nem utolsé sorban
feliratai alapjan azonnal lathatd, hogy orosz gyartmany. A panel kozepén talalhato
KP145MK1807 tipusu processzor® altaldnos haztartasi célu elektronikai berendezések
kozponti vezérldje. A panel hatoldalan talalhaté elektrolumineszcens kijelzé egy oOra és
néhany felirat - pexxum, Bpems, HarpeB — vagyis ilizemmod, idd, melegités -

megjelenitésére szolgal.

A panel bizonyosan még a 80-as évek végén gyartott orosz mikrohullamu siité
vezérld elektronikdja, amelyet bontasra szantak. A “kosarban” a mikr6 mas alkatrésze
nem volt benne, igy eredeti rendeltetésének megfeleld alkalmazasa a csatlakozo tovabbi
aramkorok hidnyaban nem valoszinli. A passziv alkatrészek, tranzisztorok tovabb
hasznosithatok, az IC-k 1j aramkorbe vald beépitéséhez magas miiszaki szinvonalra

lenne sziikség.

* USSR/Russia 145 Series ICs Family http://www.silirium.ru/ussr-145.html (2012. 10. 17.)
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10. kép. Egy optoelektronikai vezérl§

A 10. képen Ilathaté optoelektronikai vezérld, koznapi szoOhasznalattal egy
mozgasérzékelds lampakapcsold.

A szemrevételez€s soran az aldbbiak allapithatok meg:

» 230 V-rol tizemel;

» két egymasra merdlegesen szerelt egyoldalas nyomtatott &ramkdrre épiil;
» az alkatrészek beiiltetése €s a forrasztasok gépi dsszeszerelésre utalnak;
>

a vizszintes helyzetli nyomtatott aramkéron helyezkedik el a tdpegység, az
1d6zitések beallitasara szolgald harom darab trimmer potenciométer, és a
végrehajto elem, egy 240 V, 10 A kapcsoldsara alkalmas jelfogo;

» apotenciométerek a lampa felkapcsolasi kiiszob, illetve az égve maradasi id6
beéllitasara szolgalnak;

» afuggoleges szerelt panel kozepén helyezkedik el az infravords mozgasérzékeld
szenzor, mellette egy kornyezeti megvilagitas érzékeld fotoellenalas;
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» az IR szenzor elé egy miianyag modulaciés lemez helyezendd. Ennek az a
szerepe, hogy az infravoros érzékeldre érkezo besugarzast oldal- és helyszdgben
valtakoz6 intenzitasuva teszi, igy a mozg6 héforras helyfliggd jelvaltozast okoz
a szenzoron a mozgasa soran anélkiil, hogy a h6 intenzitasa megvaltozna. A
szenzornak éppen a valtozas érzékelése a jo tulajdonsaga, amit igy oldanak meg.

RCIED-kben val6 alkalmazaskor ez az egység arra hasznalhatd, hogy tetszdleges
fényviszonyoknal — akar fényes nappal is — érzékelve az el6tte elhalado héforrast,
embert, allatot, jarmivet, zarjon egy kontaktust, mikddésbe hozzon barmilyen

rakapcsolt eszkozt. Az alkalmazas korlatja lehet, hogy csak 230 V halozatr6l mikodik,

mas fesziiltségre jelentds atalakitast igényel.

A 11. képen egy professziondlis kivitelli, haromcsatornas (ill. négyszer

haromcsatornas) halozati aljzatokat vezérld eszkoz lathato.

11. kép. Haromcsatornas, halézati aljzatokat vezérlé taviranyitoé
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Harom egymastol fliggetlen csatorndn, harom aljzat vezérlése az 17, 727 és 73”
jelit nyom6égombokkal torténhet azonos csoportbedllitas esetén. Az dsszetartozd csoport
bedllitdsa a taviranyitd hatlapjan az "A”, "B”, ”C” vagy ”D” éllas kivalasztasaval
lehetséges. Az adon pl. az ”A” csoport valasztasa esetén "Al1”, ”A2” ¢s ”A3” allasba
kapcsolt vevoegységek fognak egyiitt miikodni, harman, illetve tulajdonképpen annyian,
ahdnyan ugyanerre a beallitdsra vannak allitva. Ha az ado hatan ”B” csoportot
valasztunk, akkor arra a ”B1”, ”B2” és ”B3” bedllitasu aljzatok fognak “hallgatni”. Ez

megbontas nélkiil is megallapithato, kiprébalhato.
Megbontés utan szemrevételezéssel az alabbiak allapithatok meg:

» azadoegység 1 db 23A jelt 12 V-os elemrdl tizemel;

» az adoegység két részbol all. Az also, nagyméretii lap kétoldalas Iyukgalvanizalt,
igen preciz tervezésli, szépen kivitelezett, SMD technoldgiaji professzionalis
vezérld panel, a felsd, kisméretii hasonloan profi radiofrekvencias egység;

» avezérlést és a kodok kialakitasat egy SC2262 tipusu encoder végzi, amely
tipussal a 7. képen mar latott egygombos taviranyitonal mar talalkoztunk;

> a tri-state (harom allapot(l) kod bemeneti lehet3ség miatt 3'2 beallitas lehetséges.
» a forgd csoportvalasztd kapcsoldval allithatod be a 4 csoport valamelyike;

» az encoder kimenete a radiofrekvencias egységre csatlakozik, amely teljesen
SMD technologiara épiil;

» az oszcillatora egy JDR433 A jeld, 5 x 3,5 mm méretii, szintén SMD oszcillator,
amely a névleges vivofrekvenciat allitja eld;

» a frekvencia elhangolasara nincs lehetdség, mivel az SMD oszcillatoron nincs
kiils6 hangolo elem;

» az ad6fokozatban egy egytranzisztoros erdsitd miikodik, amely a kor alaku,
nyomtatott antennara dolgozik;

» az antennakor kihangolasa egy miniatiir trimmer-kondenzatorral torténik;

» amikddést egy piros szinli LED didda jelzi a gombok lenyomasakor.
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A vevlOegység kinyitva a 12. képen lathato.

12. kép. A vevBegység kinyitott képe

Aramkor technikailag ugyanazok jellemzik, mint az adét. A képen jol lathato a
zomancozott réz huzalbol késziilt vevOantenna hurok, a haldzati zavarszird
kondenzator, az SC2272 decoder IC, valamint a kapcsolast végzé relé és az SMD

alkatrészekbdl épiilt elektronika.

"o

Az elektronika szamara a tapfesziiltség eldallitasa a haldzati fesziiltségbol

torténik, mas, 6nalld energiaforrast nem tartalmaz.

A tovabbiakban egy kivalasztott, mikodoképes aramkort vesziink részletes

elemzés és mérés ala.
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2. FEJEZET: EGY MUKODO PELDANY RESZLETES MUSZAKI
VIZSGALATA, MERESEI

A zsdkmanyolt elektronikus aramkorok a szemrevételezéssel megallapitott
tulajdonsagaikon tul részletesebb elemzésnek is aldvethetdk, amennyiben arra elegendd
1d6, illetve hozzéaférhetd katalogus informacidk, valamint miszerek rendelkezésre
allnak. Ennek bemutatédsara, kivalasztottam a 3. képen lathaté 434 MHz-en mikodo

taviranyitot.

A vizsgalt eszk6z nyomtatott aramkori folidzata és a beiiltetett hagyomanyos
alkatrészek konnyen megrajzolhatova teszik a kapcsolasi rajzat is, ami alapjan a
miitkodésbe alaposabb bepillantast nyerhetiink. Ez igen hasznos lehet az optimalis
zavarasi mod ¢€s mas zavarhatosagi feltételek meghatarozasanal. A nyomtatott
aramkorrdl atrajzolt kapcsolasi rajz a 13. képen lathat6. Egyszerli ceruzarajz, nincs
sziikség CAD rendszerek alkalmazésara, az id0 siirgethet. A panelen szerelt ellendllasok
szinkddoltak amelyek értékeinek meghatdrozasdhoz 1un. ellendllas szinkod lapot

hasznalunk. (14. kép.)

13. kép. A 3. képen bemutatott RF taviranyité kapcsolasi rajza®

> Készitette a Szerzé.

21



Ertéksav Szorzosav Tliréssav

——— Ertéksév
eziist [ x0,01] [ 10% | Szorzosav
T 5% Tliréssav
fekete
bgrlja 5 Savos
urs ellenallas

narancs
sarga )
zold 4 Savos
kék ellenallas
ibolya r——
sziirke > Erteksav
fehér | » Szorzosav
] = — > Tliréssav

Példaul:

. |
7

q

5% = 4,7kOhm 5% ellenallas

14. kép. Ellenallasok szinkddja ©

Az interneten is elérhetd alkatrész kataldgusok alapjan, mint az varhato volt, az
MM53200 (UM86409) tipusu integralt aramkor egy encoder/decoder, vagyis mind
adooldali, mind vevdoldali egységekben hasznalhat6. A gyari alapkapcsolasat a 15. kép

abrazolja, amelyen még nincs nagyfrekvencias addéaramkor, csupan a modulald jelet

koédolo/dekodold bekotési lehetdségek figyelheték meg.
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15. kép. Az MM53200 (UM86409) gyari alapkapcsolasa’

® Ellendlls szinkdd. http://www.elektrolight.hu/alkat/ellen/szinkod.php (2012. 10. 17.)

7 encoder/decoder MM 53200 (UM86409)

http://www.itiomar.it/pubblica/Telecomunicaz/progetti/radiocomando/radiocomando_mm53200.htm
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Az elsd, ami szembetlind, hogy az IC 12 DIP kapcsold bemenettel rendelkezik a
kod beallitdsara, amit ha Osszevetiink a kapcsolasi rajzunkkal, akkor lathatd, hogy
esetiinkben a 11. és 12. labak nincsenek bekdtve, vagyis nyitott kapcsolonak felelnek
meg. A DIP kapcsolosor 1024 lehetdséget tesz lehetdveé, ami két forrasztassal 4096
esett¢ is alakithatd. A 15. lab tapfesziiltségre, vagy foldre kotése valasztja ki, hogy
encodernek, vagy decodernek hasznaljuk. A 16. labon kaphatja decoder allasban a jelet,

az encoder alkalmazasban a 17. 1ab a kimenet.

Ez megfelel a mi kapcsolasunknak, ahol a 15. 1ab tapfesziiltségre van kotve, az

oszcillatorhoz pedig a 17. 14b adja a modulaciot.

A kimend jel egy 12 elemi impulzusbol allo jelsorozat, amely elemi impulzusok a
DIP kapcsold bedllitasatol fiiggéen 17 vagy 70 értéket vehetnek fel és ennek
megfelelden az encoder kétféle PWM (Pulse Width Modulation — Impulzus
szélességmodulacio) jelet alakit ki. (16. kép)

2/3 1/3 1/3 2/3
o BIT 0
T=0.26ms T=0. 9%6ms

16. kép. A két allapotnak megfelels elemi impulzusalakok®

Egy bit 1d6 0,96 ms, igy a 12 bit teljes ideje 12x0,96 ms, vagyis 11,52 ms. A leiras
szerint a gomb folyamatos lenyomdsa esetén az impulzussorozatok 11,52 ms elteltével

ismétlédnek. Ezt mutatja a 17. kép.

IgNjigigEligEEigsiims] S — W
R R T e {1 T (55 S W w1 TR o T B
Al AT A3 A4 AS A6 AT AR AP AlO ALL A2 g-
12 X 0.96 ms = 11.52 ms - — 2% 0.9 ms = 11.52 ms =

8

S kodsorozat —

17. kép. Az impulzussorozat felépitése®

® encoder/decoder MM 53200 (UM86409)
http://www.itiomar.it/pubblica/Telecomunicaz/progetti/radiocomando/radiocomando_mm53200.htm
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Ez a folyamat tizemképes encoderrel oszcilloszkopon is megfigyelhets.” A 18.
képen szerz0 mér egy olyan aramkort, amelyen a 010101010000 DIP allas van
beallitva. Jol lathat6 a 12 impulzus a biteknek megfeleld kétféle szélességgel, valamint
egy startimpulzus. (0-nak nevezziik a nyitott kapcsoloallast, ami a 11. és 12. kapcsolo

hidnyaban nyitott, vagyis a két utolsé keskeny impulzus éppen 0 értéket mutat.)

18. kép. A kimend jelsorozat idéfliggvényének mérése oszcilloszkdppal

A mérések soraban felmeriil a vivéfrekvencia mérésének igénye, ami mint kidertil
a késObbiekben, nem is olyan egyszerii feladat. A kivalasztott RF tavvezérlo
frekvenciajanak mérésére tobbféle elvi modszer 1étezik, ezek koziil a rendelkezésre allo
radio-felderitd vevokésziilékkel valod kozelitd frekvencia meghatarozést, valamint egy

digitalis frekvenciamérd alkalmazasat valasztottam.

A mérendd jelek és a valasztott modszerek eldzetes megfontolasakor bizonyosnak
tint, hogy a radio-felderitd vevovel vald frekvencia meghatarozas a nagyfrekvencias
jelek impulzus amplitidé modulacidja miatt AM detektorral, keskeny savi KF szlirdvel
né¢hdny kHz-es pontossaggal eredményt fog adni, ami a fiilhallgatoban jol hallhato
formaban meg is figyelhetd. (19. kép)

Az impulzus amplittid6 moduldlt nagyfrekvencids jelek frekvenciamérése
azonban egy szamlalo tipusu frekvenciamérdvel mar joval kevesebb sikert igér, ami a

gyakorlatban tett megfigyelések sordn be is igazolodott.

° A mérésekhez az NKE HHK |IEH Tanszék Elektronikai Hadviselés Szakkabinetjében taldlhato eszkozoket
hasznaltam.
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19. kép. A vivéfrekvencia meghatarozasa a VU-32 URH vevével és az ES-501
elektronikus skalaval

A szamlalo tipust frekvenciamérd kovetkezetes eredményeket szolgaltatott, ami a
kodbeallito  DIP kapcsolo allasaval konzekvensen megfeleltethetd lett, azonban
természetes modon nem a vivofrekvencia értékét kaptuk. A 20. kép. bal oldalan az az
eset lathato, amikor a DIP kapcsold végig ”0” értékre van allitva, a kapcsolok nyitottak,

a jobb oldalon pedig az a helyzet, amikor mindegyik ”1”-ben, vagyis zarva van.

20. kép. A kisugarzott jel mérése digitalis frekvenciamérével
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Ennek okéra magyarazatot keresve az a kép alakult ki, hogy a frekvenciamérd
mitkddési elvébdl adodoan a bemenetén 1€vo kapuaramkor altal meghatarozott ideig van
“nyitva” €s ezalatt méri meg a beérkezett jelek periddusait, vagyis a bemeneti Schmitt-

triggeres jelformalo altal formazott impulzusokat szamolja meg.

A kapott szdmlalasi eredmény és a DIP kapcsolok allasa kozott egy kovetkezetes
Osszefliggésre lettem figyelmes. A csupa ”0” allas mellett leolvashaté 80 MHz érték és
a csupa 717 allasban mutatott 140 MHz kozott egy DIP 4tallitasa mindig 6 MHz
frekvenciavaltozast okozott. Réadasul, barmely kapcsolo lehetett az atkapcsolt, nem

mutatkozott kiilonbség az eredményben attol fliggden, hogy melyik helyi értéken 4llt.

A magyarazat abban rejlik, hogy tulajdonképpen az encoder mint egy pulzus
amplitidd6 moduldtor, kapcsolgatja a 434 MHz-es vivofrekvencias jelet és ez a
bekapcsolva toltott idé a DIP kapcsolo allasatol fliggden révidebb, vagy hosszabb lehet,
ami a 15. képen dbrazolt elemi impulzus idéparamétereinek megfigyelésével belathato.
A két allapot kozott az a kiilonbség, hogy az egyik logikai értéknél 0,32 ms ideig tart a
vivohullamok bekapcsolt allapota, a masik logikai értéknél 0,64 ms ideig. A 0,32 ms
idénovekedés 6 MHz kijelzésbeli valtozast okoz. Ez meg is magyarazza a 80 és 140

MHz koz6tti 10 x 6 = 60 MHz eltérést.

Meég egyszer ki kell hangstlyoznunk, hogy ez a kapott érték csak annyiban van
Osszefliggésben a valodi vivofrekvenciaval, amennyiben az adja a szamlalora juto jelet a
kapuk nyitvatartasi idején. Az is megallapithatd tehat, hogy ez a frekvenciamérési
eljaras az impulzusmodulalt taviranyité adok esetében teljesen alkalmatlan a frekvencia
meghatarozasara, egzakt eredményt a radidfrekvencids vevOk, illetve a vizesés

kijelzével miikodo gyorsszkenneld vevok biztosithatnak.

A példaképpen kivalasztott aramkoriink tehat alapos vizsgalattal egész elemi
szintig visszafejthetd volt és a milkodésének megismerése alapjan levonhat6 az a
kovetkeztetés, hogy ha az impulzussorozatban egy, vagy tobb elemi impulzus vételét el
tudjuk zavarjellel fedni, akkor a dekddolas nagy valdszintiséggel hibas lesz, vagyis a

vevoaramkor nem ad a kimenetén “helyes” jelet.
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TOVABBI KUTATASI, KISERLETI FELADATOK,
KOVETKEZTETESEK

Az édramkori egységek eddig leirt vizsgalata csak a munka elsé fazisat jelenti. A
tovabbiakban az eddig nem ismert és milkoddképesnek talalt példanyokon terepi
viszonyok kozott tesztméréseket kellene végrehajtani. Az els0 mérések a szabadtéri
hatotavolsag meghatarozasara iranyulnanak. Ehhez 0 elemekkel, sik, akadalymentes
terepen el kell helyezni a vevd aramkort, majd az adoval ,,kapcsolgatva” tavolodni tle,
amig a vétel meg nem szakad, vagyis a vevé nem reagal a kapcsolo jelekre. Ha ezt a
probat korkorosen, tobb irdnybodl elvégezziik, akkor a hatartavolsagok szdg szerinti, Gn.

polaris dbrazolasa kirajzolja szamunkra a vevd vizszintes sikbeli iranykarakterisztikajat.

A masik igen fontos tesztfeladat az elméletben kidolgozott optimalis zavar6 jel
gyakorlati kiprobalasa. Ehhez olyan zavar6 addéra van sziikséglink, amely egyrészt
frekvenciaban hangolhatd, programozhatd, mdsrészt a zavarasi paraméterek, pl. a
kimend teljesitmény, a modulacios eljaras, a zavarjel spektrumbeli soprési paraméterei

beallithatdak. E dolgozat keretében ilyen kiprobaldsara sajnos nem volt lehetdség.

Végezetiil ki kell hangstulyoznunk, hogy az ilyen jellegli miiszaki tevékenységre
misszids teriileteken, de akar honi, terrorelharitasi c€li munkalatok soran sziikség van
és sajnos ez utan is sziikség lesz. A technika fejlddésével egyre modernebb, egyre
bonyolultabb, ugyanakkor egyre kisebb méretli, egyre integraltabb eszk6zok fognak
megjelenni a vizsgalo asztalan, amelyekkel ugy tudasban, mint tipusismeretileg is 1épést
kell tartani. Valahol ez egy picit hasonlit a tlizszerészek széles miiszaki és tipusismereti
felkésziiltségére, hiszen ott is nap, mint nap szembe kell nézni egy adott konstrukcidval
¢s az ismertekkel mindig konnyebb dolguk van a szakértéknek, mint az ismeretlen

robbano konstrukcidokkal.

Ezért kell az ismereteink sziintelen bovitésére torekedniink €s ezért alkotnak mindig

ujabb eszkozoket a szembenallo erdk.
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