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1. Bevezetés

1.1. A témavalasztas miértje?

Sokszor, sokfeldl halljuk azt a szét, hogy VolP vagy esetleg azt, hogy IP alapu
telefonalas, IP telefonia. Sokan sejthetjiik is, hogy ezek a fogalmak egy fogalomcsoporthoz
koré tartoznak, mégpedig az internetes haldzatokon atvitt hangokéhoz. Vajon tudjuk-e, hogy
mi a kiilonbség egyaltalan az analdg telefon és az IP telefon kozott? Vannak-e koztik a
technikai fejlodést szemlélve technikatorténeti allomdsok és egyaltalan jobb-e a VoIP
technika, mint egy analog telefon vagy csak divatos ma az interneten telefonalni? Tovabba,
egy ilyen technika hasznos lehet-e a hadsereg, tovabbmenve a Magyar Honvédség szamara?
Nos, a dolgozatomban ezekre a kérdésekre kivanok valaszt adni és annak érdekében, hogy ne
csak szaraz anyag legyen mindenki szamara a miivem, a végén szeretnék egy kis gyakorlatot
is megvaldsitani és leirni. Konkrétan egy miikodé VolP rendszert kiprobalni és letesztelni.
Magét a dolgozat elkészitését Ggy tervezem, hogy csak kimondottan a VoIP rendszerekhez
sziikséges alapokbdl épitkezem. Ezért a fejezetekben nem fejtem ki azoknak a moduloknak,
protokolloknak a funkcigjat, melyek nem a VolIP héloztatok részei, de mindenképp emlitést

teszek a fontosabb modulokrol a teljesség igénye nélkiil.

A dolgozat kezeléséhez annyit szeretnék hozzaflizni, hogy a hosszli fogalmak helyett
mindenhol a roviditéseiket hasznaltam, azokat pedig a Roviditésjegyzek cimii fejezetben
bontottam ki. Tovabba megjegyzem, hogy azon képek, amelyeknél nem jeloltem meg forrast,

azok a sajat szerzeményeim.

1.2. A kommunikacié hajnala

Az ember még a beszéd kialakuldsa eldtt kézjelekkel, hangutdnzo szavakkal probalt
kommunikélni tarsaival. A kezdeti nem-verbalis kommunikécidos formék, majd késdbb a
verbalis beszéd és iras kialakuldsa segitette azt is, hogy a vadasz6 torzsek barlangjaitol
eljussunk a mai nagyvarosi dzsungelekig. Ahogyan fejlédott a vilag és az emberek is egyre
tobb tapasztalatra és tudasra tettek szert, gy egyre nagyobb kommunikald csoportok is 1étre
jottek. Ezen csoportok kommunikacidja helyhez volt kétve, ez magyarazatul szolgal arra,
hogy miért is van ma a vildgon olyan sok nyelv. A fejlédés elsd szakaszaiban torzsekrol
beszélhetiink, késobb varosallamokrol, majd orszagokrol, birodalmakrol €s napjainkban

foldrészekrol.



Ma maér az egész vilagot behdlozzak a kommunikacids csatorndk, melyek a viladg tobb
milliard emberét kotik ssze egészen a fold északi részén fekvé Europatol a fold déli részén
fekvO Ausztralidig vagy a jeges Antarktiszitol Afrikanak tlizforré egyenlitdi részéig. Vagyis
ma mar nem jelent akadalyt az, hogy a vildg egyik pontjan €16 barmely egyén
kommunikalhasson egy masik egyénnel, aki a fold ellentétes végén él, feltéve, ha adott a

koz0s csatorna és kdzos jelrendszert is hasznalnak az informécio cserére.

Hogyan is jutottunk el ide és milyen megoldasok tették lehetové azt, hogy elérjiik ezt a
fejlettséget? El6szor is ugy gondolom nem sziikséges taglalnom a beszéd kialakulasatol az
elsé elektromos jelatvivo késziilék megjelenéséig a torténéseket. Maximum egy-egy mondat
erejéig annyit elmondhatok, hogy az informécio atvitelére egyre nagyobb és nagyobb
tavolsagokat probaltak Oseink 4thidalni. Ha a = MAN OF THE YEAR
tavolsag-1d6 dimenziordl a fejlédés fliggvényében [ ——j
készitenénk egy grafikont, annak exponencialis ‘ :
alakja lenne. Kezdve a kiabald Osembertdl a
fiistjeleket hasznalé indidnokon 4t egészen a

postagalambokig.

A robbanasszeri valtozas az elektromossag
megjelenésével kezdddott, amit a XVIII-XIX szazad
kornyékére lehet tenni. Megjelenik Marconi
taldlméanya a tavird késziilék, majd Bell késziiléke a
telefon, mely mar hang atvitelére volt képes. A

fejlodési vonalban fontos megemliteniink Puskas

1.1.1. abra: A magyar szarmazasu Grof
Andrast, aki feltaldlta a processzorokat és
Osszekotések  problémait, mivel addig a  megalapitotta az INTEL céget 1997-ben az

év emberévé valasztotta a TIME magazin.
telefonhaldzatok teljes haldzati struktirat kovettek, — Forras:

] : ] . http://www.time.com/time/covers/0,16641,
vagyis minden telefon minden telefonnal direktben  19971229.00.html — 2011.08.05.

Tivadar telefonkozpontjat, mely kikiiszobolte az

volt Osszekotve (full meshed). Ezt kovetden inkabb csak technologiai fejlodésrol
beszélhetiink, mely folytdn megjelenik a radi6 és a televizid is, kozben lefolyik az 1. és II
vilaghaborua és kovetkezik a hideghdbort idészaka, ahol a két szemben 4ll6 fél Amerika és a
Szovjetunio hatalmas technikai fejlesztésekbe kezd. Persze ki mds, ha nem mi magyarok!
Amerikaban Neumann Janos megalkotja a ma hasznalt szamitdégépek elvi, logikai felépitését,
Grof Andras é€s csapata pedig a mikroprocesszort és megalkotjak a ARPA-ban a szamitégépek

haldzatat is, melynek kés6bbi eredménye az Internet 1étrejotte. Kezdetben féleg kormanyzati



¢s katonai célokra hasznaltdk az jonnan kifejlesztett dolgokat, majd joval késébb a civil

lakossag is beszerezhette neki kialakitott szolgéltatasokkal.

Végigtekintve az eddig emlitett mérfoldkoveket lathatjuk, hogy elég rogos ut vezetett
a ma ismert digitalis adatatvitelig. Ebben nagy szerepe volt az informatika fejloddésének, mivel
olyan mértékli 1épéseket tett, hogy husz-harminc éve nem is gondolhattuk volna, hogy az
addig ismert kommunikécios csatorndinkat felvaltjak a szamitdgépes halozatok. Kezdve az

egyszeri szoveges adatatviteltdl a hangatvitelen keresztiil egészen a kép, mozgdkép atviteléig.

1.3. Az analog telefontél a VoIP-ig

Az elézbéekben emlitettem, hogy a feltalalok koziil kinek milyen felfedezd szerepe volt
abban, hogy eljutottunk a ma ismert legmagasabb adatatviteli hegy cstcsara, de ne rohanjunk
annyira elore, ereszkedjlink kicsit vissza arra a magaslatra, ahol a szamitégépes halozatok és a
telefonos haldzatok elkezdtek egymasba fonddni. Ma mar azt lathatjuk, hogy telefonalhatunk
az interneten és internetezhetiink a telefonon. Még a kezdeteknél, mind a telefonos (crossbar),
mind pedig a szamitdgépes (modemes) haldzatok kifejlesztésekor volt egy alapkoncepcio,
mégpedig az, hogy kapcsoljunk 0ssze az eszkdzoket, eszkdzcsoportokat és igy természetesen

az embereket, embercsoportokat.

A telefonos halozat és a halozat részek majd kétszaz évvel korabbi taldlmanyok, mint
az internetes halozat eszkozei. Mivel az internetes halozat a kezdetektdl fogva digitalis
adatatvitel céljabol volt kialakitva, mar a fizikai rétegben eltért a telefonos halézattél, mely
analog megoldasokra hagyatkozott ¢s nem felelt meg az adatatviteli elvarasainak. Joggal
feltehetjiik azt a kérdést, hogy ma miért olvad szinte egybe a telefonos és internetes halozat.
Ugy vélem, hogy dolgozatom konnyebb érthetdsége érdekében konkretizalni kellene azokat a
dolgokat, melyet lehetdvé tették azt, hogy ne legyen ¢€les hatarvonal ma a két struktura kozott
¢és beszélni azokrol az eszkozokrdl, melyek elmostdk ezt a hatarsavot. A telefonos haldzat
alapkoncepcidja szinte nem valtozott a feltalalasa ota, de jelentek meg technoldgiai, technikai
ujitasok. Foleg a kozpontoknal figyelhetd meg nagy fejlddés. A manudlisan emberek altal
kapcsolt vonalakat késbb elektronikus kapcsolokdzpontok vették at (Crossbar, Rotary), majd
a 80-as évek hoztak egy nagy méretcsokkentést ¢€s technikai ujitast a digitalis
telefonkdzpontok megjelenésével, bar a tervek mar akkor megvoltak az internet

vilagmeéretiivé tételére.



Az internetes halézatok megjelenése magaval hozta az IP (Internet Protokoll)
fogalmat, amivel a halézatra csatlakozé végpontok cimzését oldjak meg. Az IP lehetévé tette
a vilag tobb milli6 internetes eszkdzének Osszekapcsolasat, bar napjainkban kideriilt, hogy az
akkor megalkotott IPv4-es szabvanynak korlatai vannak a ma megjelendé IP alapu eszk6zok
mennyisége miatt, ezért kidolgoztak tobb cimzési megoldast, melybdl a legjobbat az IPv6
jelentette. Az internetes cimzés e verzidjanak bevezetésének folyamata jelenleg aktualis,

melyrél még a késébbiekben szot ejtek.

A legnagyobb problémat a fizikai kiépitést szerencsére még az internet nagymeértéki
kiéptilése elott sikeriilt megoldani, mivel elég koltséges munka lett volna behalozni a vildgot
az internet kedvéért, éppen kapora jott, hogy rendelkezésre allt mar a telefonhalozat, csak egy
hid kellett volna, ami Osszekosse a két halozatot. Az els6 igazi hidat az ISDN megjelenése
jelentette, amely egy olyan megoldas, ami integrdlja magéban az analog és digitalis
adatatvitelt. Lényege, hogy kiilonbdzd csatorndkat tartalmaz, melybdl az analdég hangatvitelt,

mig a digitdlis adatatvitelt tesz

Copper Cable (~50 calls)  |ehetsvé. Ezen a digitalis savon

miikodik a telefonvonalon keresztiili
internet Is, de a
telefondsszekottetések

megteremtéséhez sziikséges jelzések

is ebben a savban kozlekednek.

Optical Fibre ( ~1 Million calls) A tavkozlési  halozatok
e —  rlodése,  vagyis  inkabb  a

1.2.1. éabra: A réz kabel és az optikai kabel méret és
kapacitasbeli Osszehasonlitasa. A rézkabelen egy id6ben
koriilbeliil 50 vonalat vihetiink at, mig az optikai szdlon 1 pgviild szolgaltatasok, magyaran a
millié vonalat.

Forrés: http://logout.hu/cikk/optikai_internet_ftth/jovo.html halézatipar diktalta, hogy nagyobb és

felhasznaloi igények ¢és az egyre

nagyobb savszélességet hasznaljanak a kommunikaciéra. Eljutottunk odaig, hogy a hangot
mar digitalis csatornan tovabbitjak, ennek az elényérol a késobbiekben még ejtek néhany szot.
Egyre-mésra jelentek meg ujabbnal-ujabb fejlesztések egyik ilyen jelentds ujitds, hogy az
atviteltechnikai rendszereket lecserélték optikai adatatviteli rendszerekre, azaz a réz kéabelek
helyére livegszalat huztak, mellyel egyiitt természetesen a hozzajuk tartozo atviteltechnikai
egyseégeket is lecserélték. Ez mindenképp 6ridsi mérfoldkdnek szamit, hiszem az tivegszalnak
akkora a sdvszélessége, hogy a mai adatatviteli megoldasokkal is csak toredékét tudjuk

kihasznéalni. Ilyen technikai hattérrel adott, hogy mind a felhaszndlok, mind pedig a



szolgaltatok a digitalis atvitelt részesitik elonyben. Az ISDN utan a csomag alapu hang és
adatatvitel szolgaltatasok legjovedelmezébb érdekhdzassaga a VolP (Voice over Internet
Protokoll) lett, mely magyarul azt jelenti, hogy az eddigi internetalapu adatatviteli

halozatainkon beszédalapu szolgaltatasokat is hasznalunk.

Dolgozatom elsd részében a VolIP rendszerek alapjait, szabvényait, technikai
megoldasait és biztonsagi szolgaltatasait szeretném részletezni. A munkdm tudasanyagat ugy
kivanom megszerezni, hogy résszint mélyebben beledsom magam azokba a témakba, melyek
sziilkségesek a valasztott témam megismeréséhez, résszint pedig a valasztott ahhoz
kozvetleniil nem kapcsolodo, de megértéséhez elengedhetetleniil fontos kérdéskoroket kelld
mélységig tanulmanyozom. Vizsgalni szeretném a kiilonb6zé rendszerek, protokollok
mikodését. Természetesen a végén remélem valaszt kapok, igy én is valaszt tudok adni, hogy
miért jobbak a VolIP rendszerek, mint a jelenleg foként hasznalt hagyomanyos ISDN
telefonrendszerek. Megprobalom megkeresni, hogy van-e egyaltaldn olyan szabvany ¢és
szolgéltatasrendszer, amely alkalmas a Magyar Honvédség tavkozlési igényeinek
kielégitésére illetve misszids kornyezetben vald hasznalatra. Foglalkozom majd a jelenlegi
kezdeményezésekkel, illetve bemutatom a jelenleg hasznalt rendszereket, koziilik is
kiemelkedden a Siemens HiPath és a Cisco IP telefon rendszerekkel szeretnék foglalkozni,
mivel jelenleg ezek a rendszerek elterjedtek, illetve ezeknek a rendszerek tesztelése van

folyamatban ma a Magyar Honvédségnél.



2. A csomag alapu hangtovabbitasi rendszerek alapjai

2.1. Csomag alapon miikodo hangtovabbitasrdl altalaban

Egyre-masra sziilettek olyan digitalis megoldasok, melyek az analdég halozatokat
probaltak a legeredményesebben kihasznalni adat, majd hangatvitel tekintetében. Koziiliik is a
mai napig harom kiemelkeddé megoldast érdemes targyalni, ezek egyben, ahogyan neviik is
mutatja a legelterjedtebb csomag alapt transzporthalozatokon valdsulnak meg, mely

halozatok az OSI modell szerinti adatkapcsolati €s halozati rétegek részei:

- FR: adatkapcsolati réteg adatatviteli protokollja, adatkapcsolati kereteket tovabbit,
hasznalatadhoz be kell allitani mind a fogadé mind pedig a kiild6 oldalon azonos

atviteli sebességet.

- ATM: adatkapcsolati réteg adatatviteli protokollja, idéosztasos multiplex atvitelt

biztosit, minden idérésnek fix sadvszélessége van.

- IP: halézati réteg adatatviteli Osszekottetésmentes protokollja, az adatokat apro

csomagokra vagja a forrashelyen, a célhelyen pedig 0sszeilleszti.

A nem laikusok koziil joggal kérdezheti barki, hogy az ismert transzport halozatok,
melyeknél léteznek gyorsabb atvitelt biztositdé megoldasok is, miért nem keriiltek a
felsorolasba. Esszerli magyarazatként az szolgalhat, hogy az olyan halézatok, mint T1/J1/E1
altalaban bérelt vonali fizikai rétegbeli halozati megoldasok. Ezekhez a megoldasokhoz
tartozhatnak vezeték nélkiili megoldasok, melyek kozott lehet akar WLAN vagy miitholdas
adatatvitel. Az X.25 és VBR alapt atvitelek pedig az ATM-mel szoros kapcsolatban allo
adatkapcsolati réteg atviteli formai. Az IP pedig a haldzati rétegében barmelyik alacsonyabb
rétegbeli  haldzatnak életképes halozati protokollja. A  harom, altalam kiemelt
transzporthal6zat mindenképp vegyithetd, és a valosagban vegylil is az utobb emlitett
transzporthalézatokkal. Igy természetesen, azok alkalmasak hangétvitelre is. Egyébként
altalanossagban megfigyelhetd, hogy egy vallalati vagy legyen az akar kormanyzati szint,

mindig koltséghatékony megoldasokat probalnak alkalmazni a halozatok kiépitésénél.

A fent felsorolt transzporthdlozatok mindegyikére igaz, hogy a hangadatot ugyanabban
a savban tovabbitjak, mint a normal adatcsomagokat. Mivel egy analdg csomag 64 kbit-es
allanddan fenntartott masodpercenkénti savszélességet igényel, addig a digitalis adatcsomag
ennek toredékével is beéri, mely atlagosan 8-12 kbit mdasodpercenként és az analdggal

ellentétben a csatornan hivas kozben csak akkor kiild adatot, ha van is informacidtartalma.



20 Mivel mindenképp teljes duplex kapcsolatrol
beszélink ¢és a szokvanyos kommunikacidban

o0 egyszerre csak az egyik fél beszél, ezért az egyik
50 csatornat mar meg is sporoljuk. Igy utdnaszamolva egy
40 csomag alapu atviteli rendszer, ha még nagyon
szigoruak is vagyunk 12-16-szor hatékonyabb

30 hangatvitel szempontjabol, mint a hagyomanyos
20 analog rendszer, de elnézébben véve ez a hatékonysag
10 elérheti akar a 25-sz6ros értéket is. Gondoljunk csak
e bele mennyire is fontos ez olyan szervezeteknél, vagy

° ISDN ICsomagkapcsoltl vallalatoknal, ahol a kiadasok nagy része

2.1.1. dbra: Az ISDN ¢és  a  telefonkodltség és a telekommunikdcid miatt nagyban
csomagkapcsolt halézatok savszélesség

igénye fiiggnek a telefonszolgaltatoktol, féleg olyan

esetekben, amikor a telephelyek foldrajzilag messze

esnek egymastol. Szamolhatunk olyan esetekkel is, amikor az analdg csatornak szamanal

tobbre van sziikség, mint amennyit képes biztositani a rendszer két végpont kozott.

Természetesen a digitalis rendszerekhez megfeleld infrastrukturdlis hattérre van
sziikség, ami egy elavult vagy alacsony fejlettségli telefonrendszereknél komoly fejlesztési
koltségeket jelent, mivel egy modern digitalis hangatviteli rendszer csak megfeleld
kovetelmények, eldirasok teljesitése mellett képes mitkddni (QoS). Ezek hidnydban romlik a
felhasznaloi élmény és rossz hangmindséggel valamint allandéan megszakadd és zajos
Osszekottetéssel taldlkozhatunk. A csomag alapil atviteli rendszerek megfeleld technikai

hattérrel rendelkeznek €s képesek kielégiteni a hangatvitelhez sziikséges igényeket.

2.2. A csomag alapt hangtovabbitasi rendszerek felépitése

Egy rendszert elséként mindig az hatdroz meg, hogy milyen technikai eszkzokbdl
¢épiil fel, milyen paraméterekkel rendelkezik. A csomag alapu atviteli rendszerek felépitése
hasonl6 a haldzatba szervezddd rendszerekhez, mint ahogyan arrdl mar szo eset a meglévo
halézatokra épiiltek ra, ezért ezekhez a halézatokhoz hasonld a hierarchidjuk. Nem célszerii
visszamenni egészen az alap kommunikacids séma vazlatdig a csomag alapti haldzatok

ismertetéséhez, ahol egy adobol egy vevobdl és egy csatornabol épitkeziink, mivel ezek a



rendszerek sokadik generaciot képzik, vagy sokkal magasabb fejlettségi szinten allnak

azokhoz képest.
Y
Azokat a haldzatokat, amelyek a P [:
végpontok kozott helyezkednek el és #

meg. Ebben a felhdben kiilonb6zo

transzferként mikodnek altalaban egy |
kommunikécios felhdként jelenitjiik Jéﬁ/— —T
# l "ﬁ-hi

fejlettségli, kiterjedésti és  felépitési, [

hierarchiaji halézatok lehetnek. Ennek r !
megfelelden beszélhetnénk ATM, FR és 2.2.1 4bra: A halézati felhd és a hozza kapesolédo

IP alapt halézatokrol. A  halozatok végberendezések

sz¢lein pedig Voice Agent-eket talalunk, melyek kiildik és fogadjak a halozat csomagjait. A
felhobol a Voice Agent-eken keresztiil érkeznek a végberendezésekhez a csomagok. A
végberendezés, mivel hangkommunikaciorol beszéliink foként telefon vagy faxkésziilék, de
lehet barmilyen a héaldzatra csatlakoztathatd eszkoz a haldzat szolgaltatasainak megfelelden,

melyekrdl késébb még szot ejtek.

A haldézat hardveres felépitése utan masodik rendszer meghatarozé forma a rendszert
vezérld szoftverek. Fejlesztoi berkekbdl kiindulva jol tudjuk, hogy a hardvert mindig egyszerii
létrehozni f6ként azért, mert legtobbszor a rendszereken beliil drasztikus mértékben csak egy-
egy hardverelem fejlédik, de minden egyes hardverelemhez 0 szoftvert kell irni és ezen a
szoftvereknek rengeteg funkcidjat kell leprogramozni. Itt féleg azokra a szoftverekre,
programokra, algoritmusokra gondolok, melyeket a hardverek chipjei tartalmaznak, de
természetesen idetartoznak a hardverek hattértarain taldlhatd vezérld szoftverek, operéacios
rendszerek. A csomag alapu hélozatok szoftverei latjak el a hangok kodolasat, tomoritését,

biztositanak kényelmi funkciokat és a QoS eldirasait.

2.3. A csomagkapcsolt halozatokon megvalosulo kommunikacio

Egy digitalis halozaton, ahol csomag kiildésére és fogadasra vannak felkészitve a
rendszerek, nem tudunk analdg hangot atvinni. A digitalis rendszerekben €s ez mar igaz volt
az ISDN haloézatoknal is a végberendezések altal vett hangot atalakitjak digitalis jelekké és
természetesen az add oldalon pedig visszaalakitjak analog jelekké. Ahhoz, hogy analdg

hangbol digitalis jeleket tudjunk létrehozni természetesen a hangot masodpercenként tobb



ezer részre kell osztanunk, majd ezen osztasokat leirni kiilonb6z6 digitalis jelekkel pillanatnyi
amplitadojuk nagysaga szerint. Ezt az eljarast nevezziik mintavételezésnek. A mintavett jel
digitalizalasanak tobb szabvanya is van, természetesen ezek nemzetk6zi megallapodasokban

rogzitett egységes szabvanyok. Digitalis jelrdl 1évén sz6 a bitsorok minddssze két jelbol

épiilnek fel, melyek az 4ramkorben 4ltaldban | 70

fesziiltségvaltozassal  fognak  megjelenni, a

60 -
szamitastechnikaban ezt a két értéket ,,0” és ,,1”
, . e 1 e ;o 50 A
szamjegyekkel kiilonboztetjiilk meg egymastol.
40 A

Egyik nemzetkdzi kodolasi szabvany a

PCM kodolas, melynek szabvany neve a G.711, | 34 -

egy fix mintavételezési eljaras, amit az ISDN is

20 1
hasznal. Itt 8000 jelet vesznek mintaként

masodpercenként és 8 bites kddot hasznalnak. Ha | 10 -
az értékeket Osszeszorozzuk, megkapjuk, hogy . L

masodpercenként 64 kb-es szavszélességre van G.711 G.723.1 G.729

sziikség az atviteléhez. Léteznek olyan szabvanyok 231, abra: Néhany hangtomérits kodek
is, amelyek alacsonyabb savszélességet kivannak, Osszehasonlitdsa hatdsfokuk alapjan.
de ezeknél - mivel kevesebb bittel irjak le a hangokat vagy kevesebb mintat vesznek
masodpercenként - sokszor kapunk torzabb, nem valosaghii hangot. Gondoljunk csak arra,
hogy egy 8 bites jellel 256 féle amplitidd nagysagot tudunk leirni, mig egy 4 bitessel mar

csak 16 félét, de az atvitelhez sziikséges savszélesség csak felére 32 kb/s-ra csokken.

A G.711 egy tomoritetlen hangatviteli forma, ami kis sdvszélességnél sok problémat
okoz akkor, ha tobb csatornat szeretnénk egyszerre atvinni. Ennek orvoslasara létrehoztak
olyan szabvanyokat, amelyek a mar mintavett és kvantalt jelsorozatokat tomoritik igy érve el
sokkal alacsonyabb, az atvitelhez sziikséges savszélességet. A tomoritéssel akar 10-ed részére
1s tomorithetjilk a hangot a PCM kodolashoz képest. Természetesen a mércét mindig az
jelenti, hogy két ember k6zott mennyire érthetd az atvitt hang. A hangmindség mérésére
1étrehoztak egy mérési rendszert (MOS), mely 5-0s skalan értékeli az atalakitott hangot. Ezen
a skalan példaul a PCM 4.5-6s értéket ér el. Emlitésre méltd, hogy ugyanebben a rendszerben
a G.723.1 vagy a G.729 mas néven ACELP kimondottan beszéd tomoritésére hasznalt
kodolas 3.5-6t ért el és ez a szabvany a PCM-nél 16-szor kisebb savszélesség mellett is

érthetd hangot képes atvinni.
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A rendszer egyébként az értékeléseket a tomoritésbdl adodd hangmindség romlason
kiviil a szabvanyok késleltetését is kiértékeli. A késleltetés nagyon fontos egy hangatviteli
kapcsolatnal, mivel az Osszekottetés mindségét €s a felhasznaldi €élményt nagymértékben
befolyasolja. A késleltetés nagysagat foként két érték hatdrozza meg, melyek ugyantgy

igazak a hagyomanyos telefonhalozatokra, mint a digitalisakra:

— jelterjedési késleltetés: a fentieckben emlitettem, hogy a haldzatokat felhdként
képzelhetjiik el, ebben a felhdben tobbféle haldzati megoldast talalatunk, igy az atvitel soran a
hang tobbféle szerkezetii (optikai, réz), felépitésii és nagysagu, akar vilag kiterjedésii

halozaton keresztiil halad. Ezek a tényezdk mind-mind késleltetik a jelterjedést.

— jelfeldolgozasi késleltetés: Az egyes, fOleg digitalishalézatok hataran tobbszor
AD/DA atalakitasra és ki-betomoritésre keriil a hangunk, melyek idéigényes feladatok, féleg
azokon a halozati elemeken jelentkezik kritikus mértékben, melyek nem csak hang, hanem
egy¢b adatforgalommal is meg kell, hogy birk6zzanak. Az OSI modell rétegeinek
megfeleléen tobb protokoll is lehet egymésba agyazva, a halozati eszkdzoknek ezen
protokollok kibontésa, kiolvasdsa valamint a héalézati eszk6zokon folytatott kommunikécio

soran a szétdarabolt részek Osszerakasa is idoigényes feladat.

Foként pszicholdgiai hatasa van az emberekre telefonbeszélgetés kdzben a csatornabol
visszaérkezo visszhangoknak, mivel ezek alapjan bizonyosodhatnak meg arr6l, hogy vonalban
vannak és nem szakadt meg a kapcsolat. Analdg rendszerekben a visszhang az alkatrészek
analog mivolta - gondolok itt féleg az athallasrol — lévén kialakul, de az ott megszokott
visszhang egy olyan digitalis rendszernél, ami nagyban védett a zajok ellen mar nem hallhato.
Ezért ezeknek a visszhangoknak a létezéséért kiilon aramkorok feleldsek, melyek vigyaznak
arra is, hogy a visszhangot ne 25 ms-nal késébb halljuk, mert akkor atesiink a 16 masik
oldalara és az fog zavardan hatni, hogy kés6bb halljuk vissza magunkat. Ezek az dramkorok
alkalmasak arra is, hogy a kapcsolat szamara valoban zavar6 a vonal tulsé végérdl

tobbszordsen visszaverddd visszhangokat kisziirjék.

Ugy vélem sikeriilt teljes képet adnom a hangatvitel transzport megoldasairol, illetve
arr6l, hogy hogyan lesz a hangbol tomoritett digitdlis jel, de bizonytalansag lehet sokak
szadmara az, ¢és felmeriilhet az a kérdés, hogy egy halozat sokadik végpontja hogyan taldl meg
egy masik, altala célnak megjelolt végpontot? Végiggondolva a rendszert, rogtéon arra a
megoldasra juthatunk, hogy a végpontok kozotti kommunikaciohoz valamilyen jelzésrendszer

hasznalhatnak a rendszerek.

11



A jelzésrendszerek tisztdzasa el6tt a transzport modellek ismertetése elengedhetetlen.
Azon transzportmegoldasokrol beszélek, melyeket a hangatviteli rendszerek alkalmazhatnak.
Az elso és legegyszerlibb €s a szamitastechnikai vagy hiradasi modellekhez hasonld pont-pont
kozotti  Osszekottetés, melyet transzport modellnek neveziink. A  pontok alatt
telefonkozpontokat kell érteniink, mely telefonkdzpontok természetesen ismerik a hozzajuk
kapcsolodo késziilékeket. A telefonkdzpontok kdzott csak kimondottan egymas felé keriilnek
kiildésre azok a hivasok, melyek nem a telefonkdzponton beliil valosulnak meg. A masik
megoldasra szolgdl - melyet szintén az informatikabol vagy hiradasbdl ismerhetiink - a
transzlaciés modell, ahol egy pont tobb ponthoz kapcsolodik. Ennél a megoldasnal fontos
szerepet kapnak a Voice Agentek, ahogy arr6l mar sz6 volt az ¢ feladatuk fogadni a hozzajuk
tartozd csomagokat, illetve kivalogatni a hozzajuk tartozdkat a felh6kbdl. A kiildést végzd
Voice Agent egy ’telefonkdnyv’-bdl dolgozik, mely ismeri a hivandé szdmhoz tartozo
utvonalat. A csomagokat ugy ismerik fel, hogy a hozzajuk érkez6 hangcsomagon kiviil egy
jelzés is érkezik, mely informaciét tartalmaz a fogadott hangadattal kapcsolatban. Ez az
informécio tartalmazza kiild6 ¢és fogadd azonositoéit. A jelzéseknek két fécsoportjat

kiilonboztetjiik meg:

— kiils6 jelzésrendszer: A végberendezés és a Voice Agent kozotti kommunikaciot
valositjak meg. Mivel a végberendezések eltéréek lehetnek, gondolok itt LB, CB, Automata,
Digitalis és Analdg rendszertiekre is valamint a digitalis rendszereknél az alkalmazasbeli
protokolljaik jelzésrendszereire, ezért a Voice Agentek-t6]l a végberendezésekig mend
jelzések is masok. A jelzéseket a kozpontokban 1évd tronkkartydk valositjak meg, azoknak
megfelelden tudjuk csatlakoztatni a kozpontokhoz a fent felsorolt kiilonbozd technikai
felépitésii végberendezéseket. Ha nincs olyan tronkkartya a kdzpontban, amilyen fejlettségii
késziileket szeretnénk hasznalni, akkor csak abban az esetben kapcsolhatjuk hozza, ha a
végberendezés tudja az alacsonyabb fejlettségili szolgaltatas jelzésrendszerét és természetesen
a fejlettebb késziiléket alacsonyabb szolgaltatascsomagokkal tudjuk hasznalni. A tronkkartyak
szolgaltatasai is eltérOek lehetnek, ezért nem minden extra szolgaltatas vehetd igénybe a

végponti késziilekeken.

— Dbels6 jelzésrendszer: A Voice Agent-ek egymas kozotti kommunikacidjaban jatszik
fontos szerepet. Kiemelten fontos, hogy a Voice Agent-ek ugyanolyan szabvanyt
hasznaljanak a kommunikacioban vald részvételhez. Minden transzferhdl6zatnak megvan a
sajat jelzésrendszere, de mindegyik jelzésrendszer alapfunkcidban kell, hogy tdmogassa az

Osszekottetés vezérlést illetve folyamatosan informéacidval rendelkezzen a hivés allapotaval és
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folyamataval kapcsolatban. Egy hivéas alkalmaval nincs folyamatos Osszekottetés, mivel a
halézatok csak csomagokat kiildenek egymasnak, de amennyiben nincs atviendd informacio, -
amikor egyik fél részérél sem kerlil hang a csatorndba - akkor is érkezik bizonyos
1d6kozonként allapot informacio, nehogy a vonal megszakadjon. A jelzésrendszerek az egyes

transzporthéalozatokon az alap funkcidjukon kiviil rendelkezhetnek plusz funkciokkal.
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3. Internet Protokoll feletti hangatvitel alapjai

3.1. Miért a VolP?

A csomag alapu halozatokon vald hangatvitel a szdmitastechnika gyorsan fejlodo
vilagaban ¢és rovidnek mondhato torténelmében viszonylag régi technikdnak szamit.
Elterjedése lassunak mondhato - bar ez igaz nagyon sok 0j halézati megoldasra is - mivel az
internetes halozatok kiépitettségének foka és veliik egyiitt az 0 fejlesztések térnyerése
legtobbszor nem feltétleniil igény, hanem sokkal inkabb pénz kérdése. Manapsag legtobb
kormény, kormanyzati egység, vallalat ¢s ami nagyon fontos, a legtobb internetszolgaltatd IP
alapu rendszereket hasznal, igy leggyakrabban a beszéd atvivo rendszerek is a mar kiépitett
halozatokra telepiilnek, arrol nem is beszélve, hogy a piaci kinalatban szétnézve szinte csak IP
alapu eszkozokkel talalkozunk. Ez azért nem szokatlan, mivel a hardvergyartd cégek is az
ilyen képességli termékeiket gyartjdk olcson, nagy tomegekben. Az otthoni felhasznalok
pénztarcakimélésének tekintetében vagy az otthoni internet felhaszndlok megnyerése
érdekében még olyan megoldasok is sziiletnek, melyek szamitégépes program segitségével
egyfajta telefonklienssé alakitjak a PC-t és igy azok képes hangatvitelt szolgaltatni, egyik
legelterjedtebb ilyen alkalmazds a Skype nevet viseli, de a legtobb nagy szoftvergyarto
cégnek is van sajat szoftvere erre a célra. SOt olyan megoldasok is sziilettek, melyek egy
szamitogépbol képesek telefonkdzpontot vardzsolni Linux alapu operacios rendszer formaban,
erre egyik nagyon jO példa az AsteriskNow rendszer. Pénztarcakiméld megoldast nyljt nem
csak a maganemberek, hanem a kiskoltségvetés cégek, vallalkozasok szamara. A Linux alapu
rendszerek nagy elénye, hogy ingyenesek, tovabba az AsteriskNow egy bongészdben
megnyithatd GUI feliiletet is rendelkezéslinkre bocsat, melyen keresztiil egyszerlien ¢és

gyorsan beéllithatjuk a telefonkdzpontunkat.

Mindezeket Osszevetve Ugy gondolom célszerli a VoFR és a VoATM hangétviteli
rendszerek mellett a legelterjedtebb és legnépszeriibb, bar néhany paraméterében és néhany
megoldasaban gyengébb, egyes megoldasaiban viszont markdnsan kitlind hangatviteli
rendszerrdl a VolP-rél beszélni, ezért jelenlegi iromanyom tovabbi részében a VolP azon
infrastrukturalis hatterér6l fogok irni, mely raépiil az eddig altalam ismertetett modellre. Az
OSI modellt véve referencidnak az eddig megismert fizikai és adatkapcsolati szintet
tovabbontva, atlépek a sorban kdvetkezd halozati és atviteli szintekre, melyeken ténylegesen

kiilonbozik kiemelt két tarsatdl. Természetesen a hetedik szintig végigmenve elemezni
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szlikséges a rétegek protokolljainak sajatos ismérveit, mivel azok teszik egyedivé. Ezen

egyéni sajatossagok miatt beszélhetiink egyaltalan VolP rendszerrdl.

3.2. A bemutatandé technikaraél

Az el6zo fejezetben a jelzésrendszerek targyalasanal nem emlitettem azokat az
jelzésrendszereket, melyek az egyes hangatviteli rendszerek sajatossagait jelentik. A VolP-rol
kommunikécidjanak mélyebb megismerése elott fontos megemliteni a jelenleg targyalando
rétegek atviteli protokolljait, ez esetben az OSI modellnek megfeleléen lentrdl felfelé haladva
ETHERNET keretet, IP-t, UDP-t és a TCP-t. Majd ezek megismerése utain a VolP
alkalmazasrétegbeli H.323-as, SIP, SCCP és CorNet-IP belso jelzésrendszer protokolljait,
melyek a kompatibilis rendszerek alapjain tilmenve nyUjtanak interoperabilitasi
megoldasokat nem csak audio, hanem ahogyan majd latjuk adat és valos idejli video atvitelre

is. Sziikséges targyalni a szolgaltataismindségrol valamint a routolasi hibakrol.

3.3. Internet Protokoll

Val¢jdban az IP nem mdas, mint egy csomag, melyet az internet kiilonb6z6
szolgéltatasindl megvalosuld adatforgalomhoz hasznalnak. Tudni kell, hogy az IP csomagot
egy ETHERNET keret fogja kozre, mely keretet az adatkapcsolati rétegben hasznalnak az
internetes eszk6zok. Minden ETHERNET eszk6z rendelkezik egy MAC cimmel, ami egy 12
hexadecimalis szambol allo egyedi azonositdja az eszkdznek. A keret fejlécében talalhatd a
kiild6 és a célallomas MAC cime. A lablécében pedig egy ellendrzd bejegyzést talalunk, mely
segitségével a fogadd oldal el tudja donteni, hogy a kapott adat sériilt vagy sem. A halozatok
eszkozei kiilonb6zé6 moédon navigaljdk a csomagokat. Van, amelyik a MAC cim-et, van,
amelyik az IP cimet haszndlja az irdnyitashoz, de ez természetesen a rétegektdl is fiigg. A

MAC cim a 2. rétegben, mig az IP a 3. rétegben latja el a navigaciot.

Minden egyes hélozatban résztvevd 6nalld IP végberendezésnek rendelkeznie kell egy
IP cimmel ahhoz, hogy a kommunikécidban részt vegyen. Magyarul az IP felelés azért, hogy
a kiildott adat célba €rjen. Az IP cim, bar ez egy cimet szemlélve ranézésre nem deriil ki, de
két részbdl all. Egyik része azonositja a halozatot, masik része pedig a hosztot. Egy IP csomag
tobb részbdl 4ll, ezek a részek kiilonb6z6 informacidkat tartalmaznak. Az IP tartalmaz egy

fejlécet, amiben kiildo és fogad6 cimét talaljuk. Jelenleg a legelterjedtebb cim egy 32 bites
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szamsor ¢és IPv4-nek nevezzik, a cimek 8 bitenként vannak felosztva és decimalis szamként
vannak kifejezve. Ebben a fejlécben talalunk informaciot tobbek kozott a csomag méretére
illetve azzal kapcsolatban is, hogy a csomag maximalisan hany routeren mehet keresztiil. Ezt
TTL-nek vagy hop-nak nevezziik, legkisebb értéke 255 lehet. Minden egyes routeren vald
keresztiilhaladaskor az eszkoz elvesz egyet az értékébdl és annal a routernél, ahol ez a szam 0
a csomag nem keriil tovabbkiildésre, hanem az eszkoz eldobja azt. Erre azért van sziikség,
hogy ha egy csomag nem ¢ér célba egy redundans halozaton, akkor ne keringjen ordkre a
halozaton. Mivel a forgalomiranyitas hibaja miatt végtelen ciklusba keriilhet. Az IP csomag a
fejléce utan az OSI modell soron kdvetkezd szintjeinek protokolljait tartalmazza, égészen
eljutva alkalmazasi szintig, ami utdn mar csak a ténylegesen kiildésre szant adatok
helyezkednek el. Az IP-nél fontos tudni, hogy nem végez sem hibajavitast, sem pedig
hibakeresést, ezeket a folyamatokat a fels6bb rétegbeli protokollokra bizza. Minden

informéacioval a fejrésztdl az adatrészig egy IP csomag 512 kb nagysagu is lehet.

Az IPv4-et, amikor megalkotta az ARPANET az 1970-es években, még azt gondoltak,
hogy az a mennyiségii IP cim, melyet az biztosit bdven elég lesz arra, hogy akik a vildgon az
internetet fogjak hasznalni, biztositsa a halézaton vald részvételt. Azonban a rohamosan
terjeszkedd ¢€s fejlodd internethaldézat mar nem képes boldogulni ilyen kevés cimmel, ezért
ahogy az a bevezetOben emlitettem a cimrendszert jelenleg az IPv6 valtja, melynek a cimzése
mar egy négyszer hosszabb 128 bites szamsor, a cimek 16 bitenként vannak felosztva ¢és
hexadecimalis szamként vannak kifejezve. Mig 4-es verzid 2%.en szamu cimet képes
szolgaltatni addig a 6-os verzid6 mar 2'%8_ont. Természetesen ezekbdl levonasra keriilnek a
magan, a szorasi, és a tesztelésre szant IP cimek csak ugy, mint elédjénél, de igy is kozel 10%-
on cimet szolgaltat ellentétben a 4-es verzid a 4*10%en cimkészletével szemben. Ujdonsag,
hogy a cimbdl nem deriil ki melyik halézat részei vagyunk, hanem a cim egy konkrét
végpontra vonatkozik, aminek egyszerre tobb IP cime is lehet. Nem csak a cimzésben van
valtozds az 1j verzional, hanem a protokoll szerkezet fejlécében 1évé informacidkra
vonatkoz6 leirasok is megvaltoztak, mivel a cimelfogyas altal életre hivott 1) protokoll
lehetdséget adott nagyon sok fejlesztésre elddjéhez képest. Példaul, ha a jovében olyan Uj
szolgéltatds keriil kifejlesztésre, melyhez a harmadig réteg protokolljaban van sziikség
informdci6 atvitelére, egyszerlien csak hozzdadjuk a fejlécéhez, mivel az abban lévo
informacioknak nincs meghatarozott allandd helye és szabadon bdvithetd, igy természetesen
alkalmazkodni tud barmilyen véltozashoz is, ezzel biztositva nagyobb flexibilitast. A 1ényeg

az, hogy a fogado¢ oldal értse az lizenetet. Ezzel egyuttal az IPv6 fejléce kisebb is lett, mint az
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IPv4-¢ mivel nem tartalmazza azokat az informacidkat, melyekre az adott atvitelhez nincs
sziikség. Egy IPv6 csomag akar 4 GB nagysagu is lehet, de természetesen az alsobb
rétegekben 1évé protokollok szétdarabolhatjdk kisebb méretekre a sajat atviteli
kapacitasuknak megfeleléen. Talalunk benne egy 10j szolgaltatast is, mely segitségével
savszélességet tudunk eldre lefoglalni épp a valos idejii (hang. vided) alkalmazéasok
szolgaltatdsainak akadalymentes atvitele miatt. Az IPv4 nem teljes egészében volt megfeleld
multimédias alkalmazasok adatatvitelére, ezt az IPv6 teljes egészében kikiisz6boli. A jo hir
pedig az, hogy a technoldgia 2012-ben végre hivatalosan is utjaraindult €s mar csak honapok
vagy napok kérdése, hogy a szolgaltatok és a felhaszndlok mikor allnak at az 0j cimzési

rendszerre.

3.4. Szallitasi protokollok

Az IP csomag felbontasakor talaljuk az OSI modell szerinti kdvetkezd, atviteli szinten
az UDP protokollt a TCP, ICMP, SCTP, RTCP ¢s az RTP protokollok mellett. A szallitasi
protokollokat tekinthetjiik egyfajta szolgaltatnak is, mivel ezek biztositjadk az alkalmazasok
szamara a megfeleld atviteli lehetOségeket, illetve nyujtanak tobbletszolgaltatasokat az IP-
nek, valamint az alsobb rétegbeli protokollok szamara vagy, ha tigy tetszik azokat kiegészitve.
Ahogy ismertettem az ETHERNET keret MAC cimmel dolgozik, az IP csomag IP cimekkel a

szallitasi protokollok és a folotte 1évd protokollok mind-mind port cimzéssel kommunikalnak.

Kezdjiikk a legegyszerlibb viszonylag ritkdbban haszndlt mégis sok segitségek nyujto
protokollal az ICMP-vel. Ez a protokoll f6leg a halozaton végzett diagnosztikaban, tesztelésen
van segitségiinkre, de a végpontok is kiilldenek ICMP iizeneteket informacidszerzés céljabol.
Az egyik legkorabbi protokoll ezért mar parancssori szinten is a legtobb operaciosrendszernél
megtaldljuk. Szolgaltatasai kozott talaljuk a csomagok Utvonal listazasat (traceroute), vagy

annak ellenérzését, hogy a csomag célba ér-e vagy sem (ping).

A TCP protokollrol sokat hallhatunk internetezéssel kapcsolatban. Felelds azért, hogy
a kiildendd adatokat szétdarabolja, IP csomagba tegye majd a fogadd részen kicsomagolja,
Osszeillessze. Természetesen a kikiildott csomagok kiilonb6z6é utvonalakon juthatnak el a
célig, ezért a protokoll feladata a datagrammok sorszamozasa, sorba rendezése is. Mivel a
TCP protokoll folyam alaptl, igy a halézaton elveszett vagy megsériilt csomagokat a fogadd
oldalon ujrakéri, majd erre a kérésre a kiild6 oldalon ujrakiildi. Valgjaban ez ugy miikodik,

hogy a csomagkiildés utan egy nyugtazast tartalmazo iizenetet var a kiildo oldalon,
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amennyiben egy bizonyos id0 eltelte utdn nem érkezik meg ez az lizenet a csomagot Gjrakiildi.
Képzeljik el, hogy egy honlapot toltiink le és a csomagok fele elveszne letdltés kdzben,
csonka informaciokbol elég nehéz lenne tajékozodni. Igaz az is, hogy a TCP jelentdsége a mai
korszerii nagy megbizhatosaghi halézatokon egyre kisebb, de nem szabad arr6l sem
megfeledkezni, hogy Osszekottetési hibak kialakulhatnak, a lassabb atvitelt biztositd vagy
tulterhelt eszk6zokon torlodhatnak, eldobasra keriilhetnek vagy a vezeték nélkiili haldozatokon
az 0sszekottetés megszakadasa miatt nem €rnek célba az egyes csomagok, melyek potlasara a

megoldas csakis a TCP lehet.

Az UDP nem sorszamozza a csomagokat, igy a fogadd helyen nem is allitja Oket
sorba. Az UDP protokoll jellegébdl adéddan nem folyamat alapt, hanem burst jellegii, ezért a
fogado oldal nem nyugtazza a fogadast, igy az elveszett csomagok ujrakiildése sem valosul
meg. A TCP protokoll ismertetése utan konnyebb beszélni az UDP protokollrél, mivel nagyon
sok tekintetben szoges ellentéte a két protokoll egymasnak. Mig a TCP kivaldéan alkalmas
szolgéltatdsai 1évén nem valods idejii alkalmazasok adatatvitelére, addig az UDP szoges
ellentétben vele teljesen alkalmatlan erre, viszont ¢ pont a valds ideji alkalmazédsok

adatétvitelében jeleskedik.

B ETHERMET keret IP csomag LIDP szegmens  Adat(RTF)

3.4.1. abra: A csomaglapu adatatvitel felépitése a protokollok tiikrében RTP segitségével

Altalaban azok az alkalmazasok részesitik elényben, ahol apré részletekben elégséges
az adatokat atkiildeni, nem probléma, ha elveszik a csomagok egy része, de a megmarado
csomagok is gyorsan a célhoz érnek. Erre a legjobb példa a valds idejii hanghivas —
telefonhivés. Egy masodperc alatt a rendszer atkiildhet tobb tiz csomagot és az egyik
valamilyen uton-méddon nem érkezik célba, akkor is a hanghivasunkbol kevesebb, mint egy
tizedmasodperc fog kiesni. Vagy épp két csomag felcserélddik és nem sorrendben egymads
utan fog megérkezni. Ezekben az esetekben a visszahallott hang nem sokat torzul az eredeti

hanghoz képest is j6 hangmindségben lesz hallhat6.
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Ujabb fejlesztések, a rohamosan fejlédd valos idejii és j6 minéségii adatok atvitele
céljabol hivtak életre az SCTP és az RTP protokollokat. Legtobb esetben az UDP
hianyossagainak kikiiszobolésére hasznaljak. Természetesen a legujabb rendszerckbe ezek a
protokollok is be vannak épitve és a Voice Agentek tudjak Oket alkalmazni. De nem csak
egycélu forgalmat tudunk bonyolitani a segitségiikkel, hanem az egyszerre tobb IP cimre
kiildés lehetdségét is tdmogatjak a protokollok, ami alatt a klasszikus csoportos cimzéshez

hasonl6 valos idejii miisorszorast kell érteniink. Ahol csak az lesz a csoport tagja, aki kéri.

Az SCTP egyesiti az TCP és UDP protokollokat. Féleg azokban a multimédids
szorakoztatd rendszerekben alkalmazzak, melyek kifejezetten multimédids anyagok szérasara
vannak kihegyezve. A kiild6 oldal sorszamozza a csomagokat a fogad6 oldal pedig eldonti,
hogy sorba rendezi azokat vagy sem, természetesen ez alkalmazds fiiggd. Kimondottan
telefon-szerti adatatvitel miatt lett kifejlesztve. Egyszerre tobb digitalis csatornat hasznal az
adatok atvitelére. Egyik csatornajan torténik a hangatvitel a tobbit pedig a jelzések atvitelére

hasznalja.

Az RTP-t kimondottan a hang és vided atvitel miatt alkottdk meg. A hal6zatokon az
RTCP-vel egyiitt lett kifejlesztve. Az RTP a hang és video adatokat szallitja, mig az RTCP a
csatorna jelzéseit, de az RTCP nem lehet nagyobb a csatorna forgalmanak 5%-anal. Egyik
nagy eldénye, hogy a tobbi protokollnal fellépd késleltetéseket lecsokkenti, amit a csomagok
kiildése kozotti 1d6 lefaragasaval ér el. Féleg videokonferencia-beszélgetések lebonyolitasihoz
hasznaljak. Az RTCP kivéaloan alkalmas egy idében tobb résztvevds kommunikécio, igy akar

konferenciahivasok l1étrehozasara.

3.5. Alkalmazasrétegbeli protokollok

A VoIP technolégia egy eléggé szertedgazo flleg jelzésrendszereiben valtozatos
hangatviteli megoldas lett. A valtozatossaga azzal magyarazhato, hogy a kiilonb6z6 gyartok
kozel egy idében fejlesztettek, alakitottak at IP alapu rendszereket hangétviteli céllal. fgy mai
napig nagyon sok megoldas létezik, ezek kozil a legelterjedtebbekkel célszerii
megismerkedni. Koziiliikk i1s a H.323-as és SIP nemzetkozi protokollokkal, melyeket a VoIP
rendszerek egységesitéséért sziilettek vagy a Cisco sajat SCCP ¢€s a Siemens sajat CorNet-IP
protokolljaikkal. Ezek a protokollok természetesen életképesek minden az eddig altalam

ismertetett fizikai rétegbeli protokolltdl egészen a szallitasi protokollokig azok tetszdleges
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vegyitése esetén. Azt mindenképp latnunk kell, hogy ezek a protokollok jelzéseket szallitanak

egyik végponttol a masikig, igy a kozpontok szolgaltatasait 6k fogjak ellatni.

Elséként ismerkedjiink meg a H.323-as protokollal. Illetve nem is egészen csak egy
protokollrél van sz6, mivel a H.323 név nem csak egy protokollt, hanem a halozati
eszkozoktdl megkezdve alkalmazasi protokollokig egy teljes multimédids rendszer nevét
jelenti, mely lehetdvé teszi a kiilonbozo gyartok eszkozeinek interoperabilis egytittmiikodését.
(H.323 umbrella recomondation). Tovabba megfelel6 minéségi paraméterekkel latja el azokat
a halozatokat, melyek nem képesek hang és video atvitelére igy tdmogatva az internetes
telefonalést és konferenciabeszélgetést, videokonferenciat. A protokoll lehetévé teszi a pont-
pont kdzotti és a pont-tdbbpont kdzotti kommunikaciot. Onmagéban az alkalmazasrétegbeli
protokoll jelzésatvitelre szolgal, kommunikdcios feladatokat 14t el. Tobb alosszetevdje van,
melyek a kiilonb6z6 médiaformatumok atvitelét kezelik, illetve a tomoritésért felelnek. Magat

a teljes H.323 rendszert és annak eszkozeit egy késobbi fejezetrészben ismertetem részletesen.

Masodikként pedig ismerkedjink a SIP protokollal, mely kimondottan egy
kommunikécids protokoll és nagyon hasonlit a web bongészék HTTP protokoll kérés-valasz
modelljéhez, mivel ez is egyszer(i szoveg alapu illetve kimondottan UTF-8 kodolast hasznal.
A foéerokifejtése pedig a pont-pont kapcsolatok létesitésére Osszpontosul. A protokollt
természetesen igy magéaban nem is lehet telefonalasra hasznalni a hangatvitelét az RTP
protokoll biztositja. Sokkal egyszeriibb és ’butabb’ protokoll, mint a H.323, mégis egyre
népszeriibbé kezd valni, mivel a VoIP rendszerek jelentds napjainkban gyartott része ezt
haszndlja, talan pont tOlzott egyszerlisége miatt, ami nem csak az atviteltechnikajara

vonatkozik, hanem beallithatosagara és telepitésére is.

A nagy gyartok legtobb esetben probaljak hadititokként kezelni protokolljaik
mikodését, igy van ezzel a Cisco €s a Siemens is. Kevés nyilvanos informaciét lehet
megtalalni protokolljaikrdl az interneten, a szakkonyvekben pedig altalanos leirasokat
talalunk az eszkozeik muikodeésérol. Ezért felhasznaltam a Wireshark nevii szdmitogépes
halézatmonitorozd programot és a Cisco valamint a Siemens kozpontokbol rogzitettem
adatfolyamokat, melyekbdl vilagosan kideriil, hogy a cégek barmennyire is rejtegetik, vagy
illetik mas néven protokolljaikat azok mogott, bar kicsi finomitasokkal a mar jol bevalt H.323
¢és SIP protokollok dolgoznak. Sikeriilt a gyartok honlapjain talalhat6 leirasokbol megtudnom,
hogy a Siemens CorNet-IP protokolljat HFA fantazianéven is megtalaljuk. ISDN vonalon,
annak a D csatorndin viszi at a jelzésinformacioit és teljes mértékben kompatibilis a SIP

rendszerekkel. A Cisco tekintetében pedig ugyanez a kompatibilitdsi mérték elmondhato a
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H.323-as protokollal. Megfigyelhetd egyébként, hogy azok a részek, amelyek nem mutatnak

kompatibilitast, a gyarto specifikus tobbletszolgaltatdsok korében mutatkoznak meg.

3.6. A H.323 rendszer

crer

(International Telecommunication Union) a digitalis telekommunikacidos rendszerek
egyseégesitésért hozta 1étre. A protokoll, ahogy azt mar ismertettem a kommunikacids réteg
része és a belso jelzésrendszer megvaldsitasaért felel. A belsé jelzésrendszer Gnmagaban nem
tudna kiilonboz6 telefonrendszerbeli szolgéltatds megvalositani, ezért tobb olyan eszkozt
tartozik hozza, melyekkel egységes rendszert alkot. Vigydzni kell viszont, mert nem
feltétleniil lesz minden H.323-at hasznal6 rendszer minden szolgéltatdsaban interoperabilis,
mivel a H.323 protokoll tartalmaz egyéni bévitési lehetdséget, amelyet a gyartok altalaban ki
is hasznalnak. gy eléfordulhat az, hogy két killonbozé gyartotdl szarmazéd eszkoz, sét
ugyanattol a gyartotél szarmazo két kiilonbozd tipusu eszkoz nem fog ugyanazzal a
szolgaltatascsomaggal rendelkezni. Sz6t ejtettem arrdl is, hogy azokon a halozatokon jelent
megoldast, melyek nem rendelkeznek megfelelé mindségi paraméterekkel. Mivel nem
foglalkozik mas alsébb rétegbeli protokollokkal, igy a halézati architektirdjdba barmilyen
olyan eszkdz beilleszthetd, melynek alkalmazasrétegbeli protokollja a H.323 lehet. Ilyen

modon barmely csomagalapt adattovabbitési rendszerben hasznalhato.

A H.323 rendszernek egész architekturaja van, melyhez nem csak az alkalmazésbeli
protokoll tartozik, hanem hardverelemek is. A protokollhoz tartozo halozati eszkdzok kozott
talalhato termindl, gateway, gatekeeper és a pont-tobbpont kapcsolat 1étrehozasat lehetdvé
tevl egységek. Ezek a rendszerelemek vesznek részt a kommunikacidban és a vezérlésben.
llletve egy H.323 rendszerben a H.323 protokoll mellett dolgoznak még a H.245 ¢és a H.225.0
protokollok is. Ezek lehetévé teszik a pont-multipont kapcsolatokat is a pont-pont kapcsolatok
mellet illetve alkalmasak arra, hogy a konferenciabeszélgetéseket ne egy végberendezés

vezérelje, hanem osztozzanak az eréforrasokon.

Ismertettem a csomagkapcsolt halozatoknal a Voice Agentek szerepét a H.323
rendszerben ezeket terminaloknak nevezik, neviik valtozasa ellenére feladatuk nem valtozik,
vagy csak annyiban, hogy a neki megfeleld végponton atjarokkal és tobbponti dsszekdttetésért
felelés eszkozokkel kommunikalhat. A terminalok képesek hang, hang-adat, hang-video

kommunikécidkra. A kovetkezd elemekkel mindenképp rendelkeznie kell egy terminalnak:
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H.245 protokoll, mely ellatja a hivas kozbeni teenddket allandd savszélesség

lefoglalas, csomagkezelés, tulajdonképpen a csatorna mindségi paramétereiért felelds.
Q.931 hivasfelépitésért €s vezérléséért felelds jelzésprotokoll.
RAS protokoll, mely a gatekeeperrel valo kommunikaciot valositja meg.

RTP/RTCP protokollok, ahogy mar sz6 volt roluk adat és video szallitasért felelnek,

illetve azok atviteléhez sziikséges jelzéseket szallitjak.

Vannak olyan szolgaltatasok is, melyeket nem feltétleniil tartalmaz egy H.323-as

rendszer csak opcionalisan beépithetd, ahogy emlitettem, ezek miatt lehet szolgaltatasaiban

eltéro két H.323 eszkoz:

Video kodekek: Segitséglikkel a video atvitel savszélesség-igényét tudjuk
lecsokkenteni, tobb féle kodolo eljarast haszndlhat a videok méretének csokkentése
céljabol.

T.120 adatkonferencia protokoll: a multimédias tartalmak valds idejii atvitelét

biztositja, féleg itt a video és hang egyiittes szinkronban val6 atvitelére gondolok.

MCU-val valdé kommunikaciés képesség: Tobb résztvevds kdzpontositott

konferenciabeszélgetések céljabol.

Gateway: mas halozatokba vald atjarast illetve a kiilonb6zd protokollok,

kommunikécios eljarasok és codekek kozotti atalakitast, atjarast teszi lehetove.

Az IP rendszereknél altalaban a végberendezést kell felkonfiguralni ahhoz, hogy részt

vegyen a kommunikéacidban, nem pedig a kozpontrol fogja betdlteni a kommunikacidban vald

részvételhez a paramétereket, viszont a szolgéltatasokat a kozponttdl fogja kapni, ezeket pedig

egy H.323-as rendszerben a gatekeeper fogja szolgaltatni, abban az esetben, ha a rendszer

tartalmazza, mivel nem kdtelezd eleme egy H.323 rendszernek. A gatekeeper mas eszkdzrol,

esetleg szoftveresen is megvalosithatd. Barmilyen megoldas is legyen a szolgéltatasok,

melyeket biztosan megtalalunk egy ilyen eszkdzben a kovetkezok:

Cimforditas: Egy egyszeriibb, vagy egységesitett fix hivoszamra forditja IP cimiinket,
mely forditasokat adatbazisaban tarolja és egy Osszekottetés felvétele esetén onnan

olvassa Ki.

Kérések vezérlése: A halozaton 1évd VolP eszkdzok kéréseit azonositja és eljuttatja a

kérésnek megfeleld eszkdzhoz.
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- Savszélesség vezérlés: a mindségi hangatvitelhez sziikséges savszélesség lefoglalasat

vezeérli.

- Terlletkezelés: Az eddig emlitett szolgaltatdsok érvényesitésére szolgal a haldzat

tobbi elemén.

Ahogyan a terminaloknal ugyanugy a gatekeeper funkciot bet6lté eszkoznél is igaz,

hogy a szolgaltatasokban lehet eltérés, mivel itt is vannak opcionalisan beépithetd funkciok:

Hivasiranyitas-jelzés: Féleg egy bonyolultabb halézaton éltaldban eleme szokott lenni

a H.323-as rendszernek. Feladata a jelzésrendszer biztositasa.

- Jogosultsag kezelés: Segitségével tobbféle jogosultsagi tényezot beallithatunk, igy
érvénybe Iéptethetiink, mind Osszekottetésbeli, mind idébeni és mind prioritasbeli

korlatozasokat.

- Savszélesség kezelés: Tobb sszekottetés esetén, ahol lecsokken a szabad savszélesség
vagy eleve alacsony savszélességli halézaton a nagyobb prioritdsu hivasoknak ad
megfeleld mindségli vonalat vagy ennek megfeleléen korldtozza az alacsonyabb

prioritasu 6sszekottetések 1étrejottét.

- Hivaskezelés: Egy adatbazist hoz létre, mely a folyamatban 1évd hivasokat
tartalmazza, ez alapjan tud a halézat foglalat jelzést adni, vagy hivasban 1évo

csatornabeli funkcidkat kezelni.

A felsorolt szolgaltatasokon kiviil természetesen 1éteznek még szolgaltatdsok, de ezek gyartd

specifikusak vagy csak ritkabban hasznaljuk 6ket.

A H.323 rendszer fontos része a konferenciahivast biztositdé egység (MCU), melyre
igazabol csak akkor van sziikség, ha a konferenciabeszélgetést kozpontilag szeretnénk
vezérelni, mivel méas a H.323-al egyiittm{ikodé protokollok képesek az osztott

konferenciabeszélgetés l1étrehozasara.

Az MCU-nak két része van az MC ¢és az MP. Az MC feladata a 3 vagy annal tobb
résztvevos hivasok iranyitasa, de feladata nem csak a hangatvitelre, hanem a konferencia-
video atvitelére is kiterjedhet. Valdjaban 6 azt a folyamatot iranyitja, amit az MP feldolgoz
szamara. Az MP nemcsak kozpontilag feldolgozza a konferencia adatait, hanem péarositja az
audio, adat és video csomagokat, illetve informécidt szolgéltat a csatorndk kiépiilésével

kapcsolatban.
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Arrdl sz6 volt, hogy a video atvitel opcionalis része a rendszernek roviden csak annyit
szeretnék bemutatni, hogy milyen mindségti video atvitelére alkalmasak az egyes kodekek. A
legalacsonyabb felbontas, amivel rendelkeznie kell egy video atvitelre alkalmas H.323
rendszernek az 128x96 pixel és 30 képet kell tartalmaznia masodpercenként, ezt nevezziik
SQCIF-nek. A video atvitelét a H.261 és H.263 nevii kodek végzi. A kodekek egyébként nem
teljes képet viszik at, mindig csak annyit beldliik, ami az el6z6 mintdhoz képest kiilonbség. A
legnagyobb atviheté kodekek altal biztositott formatum a 16CIF, melynek felbontés
1408x1153 pixel, ez méreteibdl is latszik, hogy elég robosztus €s nagy savszélesség kell az
atviteléhez. Az alap video formatumot CIF-nek nevezziik, ezt mindkét kodolas ismeri,

felbontasa 352x288 pixel.

A H.323 protokoll tanulményozasa utan annyit sikeriilt megallapitanom, hogy bar
sokkal Osszetettebb és kevésbé népszerti, mint a SIP, de valgjaban egy egész rendszert alkot,
mely nemzetkozileg egységes és nagyon jol raépithetd a mar meglévo szamitogépes haldzatok
rendszerekre is akar. Kivaloan alkalmas kiilonbozé képességli késziilékek kozotti
konferenciabeszélgetések 1étrehozasara ¢és megfeleld telefonrendszerbeli szolgaltatasok

biztositasara.

3.7. SIP rendszer

Csakugy, mint a H.323 rendszernek a SIP rendszernek is megvannak az €pit6 elemei,
bar joval kevesebben vannak és joval egyszerlibbek, mint a nagy testvéré. Maga a SIP
rendszer is legaldbb olyan egyszerli, mint a szoveg alapu protokollja. Magéaban a protokollban
IS mindossze haromféle allapotiizenet csoport van. Ezek a hivas 1étrehozasara, modositasara

és befejezésére iranyulnak.
A SIP kommunikacidban résztvevo eszkozok:

- user agent (UA): a végberendezés. Lehet konkrét fizikai IP telefon vagy szoftphone
kliens. Magaba foglal két szolgaltatast is az egyik, melyen keresztiil kikiild kéréseket a

szervernek, a masik, pedig ami fogadja és valaszol a szerver kéréseire.

- SIP proxy szerver: ezzel a modullal kommunikéalnak a kliensek, és ebbdl kifolydlag
ismerik a halézaton azoknak a helyét (location service). Két tipusat kiillonboztetjiik

meg, az egyik tarol allapotiizenetet, mig a masik nem.

24



- redirect szerver: a domainek kozotti kommunikacional van szerepe a SIP proxy

szerverekhez kapcsolodik kozvetleniil.

A SIP mindennemii kommunikacidjanak atvitelére UDP/RTP protokollt hasznal és

természetesen a megfeleld atviteli mindséget itt is az RTCP protokoll biztositja a hal6zatokon.

A hivas felépitésnél a SIP kliens egy ,INVITE” iizenetet kiilld a hivandé kliens
nevével a proxy server fel¢, majd a server a hivandot értesiti és a hivonak egy ,,100 TRYING”
tizenete kiild, azzal egy idében, hogy a hivott klienst tarcsazza egy ,,180 RINGING”
tizenettel. Amint a hivott kliens ,,200 OK” iizenettel vélaszol, a kapcsolat 1étrejon. A hivas
bontdsakor a bontéast kezdeményezd egy ,,BYE” lizenetet kiild az a masik félnek, majd erre a

masik fél kliens egy ,,OK” iizenettel szintén kiszall a kapcsolatbol.

3.8. Szolgaltatasmindség

Hivatkoztam mar tobb izben arra, hogy a protokolloknak képesnek kell lennilik egy
megfeleld szintli mindséget nydjtani az alkalmazdsok zavartalan miikodéséhez, amely nem
csak az IP halézatokon igaz, hanem az Gsszes csomagkapcsolt atvitelt megvalositoé halozaton.
A megfeleld szintli mindség pedig nem jelent mast, mint a megfeleld savszélesség biztositast,
mely csatorndnként minimalisan 7-8 kbit/s, de az ajanlott 15 kbit/s. Természetesen a
késleltetés mérete is egy mindségi kdvetelmény, melynek a mértéke két végpont kozott nem

szabad, hogy meghaladja a negyed vagy

20%
maximalisan fél masodperces 1dot.

Nagyon fontos még az is, hogy a [15%

valamilyen uton-moédon elveszd
10% -
csomagok meérteke az Osszesen elkiildott

csomagok mértékének  10%-a alatt | °%

maradjon. 0%
Oms 250 ms 500 ms 1000 ms

Van egy bizonyos jitter érték, ) T .
3.7.1. abra: A QoS mindségi hatarai a késleltetés és a
amir6l még nem esett szO. A jitter ~ csomagvesztés aranyaban.
magyarul késleltetés-ingadozast jelent. Az apré mintakat a halozati eszkdz egy mesterségesen
késleltetett mechanizmussal fogja csomagokba szervezni. Tobb mintat pufferel egymas utan
¢s megadott id6kozonként a mintdkat egy csomagba rendezve kiildi tovabb. A megfeleld

szolgaltatdismindség eléréséhez ennek az idokoznek a nagysaga 30 ms koril kell, hogy
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mozogjon. A nagyon nagy eltérés mind negativ, mind pozitiv irdnyban okozhat akadozast a

csatornaban.

A font felsorolt tényezOk természetesen konstans berendezéstdl fliggd tényezok, de a
szolgaltatds mindséget befolydsolja nagyban a halozatok aktualis allapota, pillanatnyi halozati
forgalom nagysaga ¢és a csomagok torlédasa, valamint nagyon fontos, hogy lehetnek iranyitasi
hibak is.

A QoS (RFC 3714) el6irasainak megfelelden Osszességében arra kovetkeztethetiink,
hogy egy adott szolgaltatasnak megfeleld savszélesség és jitter érték mellett akkor mondhato
egy csatorna jo mindségilinek, ha abban a csomagvesztés mértéke 5% alatt és a késleltetés
mérete 250 ms alatt van. Az ilyen mindségli csatornak kivaloan alkalmasak kormanyzati és
vallalati és igy a Magyar Honvédség telekommunikacids igényeik kielégitésére, melyek a
laktanydkon, hivatalokon beliili és azok kozotti hivasok kiszolgdldsat tennék lehetdvé. A
kovetkezd hatdrvonalat a mindségbiztositasban a 10% csomagvesztés és az 500 ms-0sS
késleltetés adja. Az ilyen mindségli csatornak megfeleléek a hétkdznapi maganbeszédek
lebonyolitasara. A jelenlegi analdog rendszerek hangmindségét vizsgalva elmondhatjuk, hogy
akar ezen értékek is megfelelhetnek a honvédségi hasznalat igényeinek. Az e folotti
értékekkel rendelkezd csomagalapu atvitelt biztosité rendszerek csatornai nem alkalmasak

beszéd atvitelre.

A QoS rendelkezik egy RSVP nevii sajat szallitasi rétegbeli protokollal, mely a tobbi
azonos rétegszinten 1évé protokollal ellentétben nem tartalmaz fels6bb rétegbeli
protokollokat, igy természetesen adatokat sem kiildhetiink segitségével. Ez a protokoll egy
jelzésprotokoll, mely a végpontok kozott savszélesség és puffer foglalast végez a routereken
¢s a switcheken. A protokoll az er6forras lefoglalasok allapotiizeneteit - amennyiben az
Osszekottetés ¢l - meghatarozott idénként, periodikusan kiildi. Az eszkdz, amin a foglalas
tortént ugyanilyen id6kozonként torli a foglalast. Ezért nem fordulhat eld az, hogy ha mar
megszakitottdk a hivast, akkor is megmarad a lefoglalas. Természetesen a protokoll lehetové
teszi azt is, hogy azok az eszk6zok, melyeken a lefoglalds megtorténik, ellendrizzék a

jogosultsagot.

3.9. Utvonal valasztasi hibak

A QoS nem tudja kezelni a routereken, azok feldolgozasi képességeikbdl fakado

késleltetést, de mindenképp figyelembe kell venniink, mivel az altalam szemléltetett halozati
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felhében nagyon sok olyan eszkdz lehet, mely a csomagokat irdnyitja és ezek a berendezések
tobbféle strukturaban kapcsolodhatnak egyméshoz, vagy tobbféle modon lehetnek
felkonfiguralva, igy a csomagkiildés pillanatdban nem is tudhatjuk, hogy egy-egy altalunk
kiildott csomag milyen utvonalon fog eljutni a célig. Nagyon sok esetben torténik meg az,

hogy csomagunk nem a legrovidebb utat hasznalja.

Eléfordulhat olyan hiba, hogy egy virtualis hurok képzddik és az altalunk kiildott
csomag nem jut el a célig, hanem valamilyen tton visszakeriil a sajat helyi hal6zatunkba.
Esetleg a virtualis hurok routerrdl-routerra kiildi korbe-korbe a csomagunkat egészen addig,

amig az IP csomag ugrasi értéke 0 nem lesz és eldobasra keriil a csomag.

Mivel a kiilonb6z6 rétegekben a kiilonb6z6 protokollok mdas-mas csomagmérettel
dolgoznak, igy el6fordulhat, hogy a megfeleld csomag Osszeallitdsa utin a router az IP
csomagunk egyik felét ,,A” iranyba mésik felét pedig ,,B” iranyba kiildi el. Altaliban ezt azért
teszi, mert nem feladata a csomagok helyes sorrendben valo kiildése, annal inkabb feladta a
halozat terhelésének csokkentése. fgy ezzel a modszerrel osztja meg portjain a terhelést. A
nem valdsidejli alkalmazédsokndl ez észrevehetetlen, viszont a valdsidejii alkalmazéasoknal

sajnos noveli a késleltetést.

Gyakran olyan hiba is eléfordul, hogy a routerek a két végpont fel6l nem azonos
utvonalakon kiildik a csomagokat, igy aszimmetriat okozva a hal6ézatokon. Ez azért lehet
problémads, mert mig az egyik oldalon normalis mindséget tud produkalni a haldézat, addig a
masik oldalon a csomagok nagyobb késleltetéssel fognak megérkezni. Ilyenkor a két beszéld

fél nem egyforma mindsségben fogja egymast hallani.

Még hibat okozhat a routerek szempontjabol az, amikor a routerek nem allandé
utvonalon kiildik a csomagokat, hanem azokat valtoztatjak sajat routing protokoll értékeiknek
megfelelden, arra vonatkozoan, hogy mikor melyik hal6zat melyik porton érhetd el hamarabb.
Nagy altalanossagban egy hivas alkalmaval a csomagok kevés kivétellel, de ugyanazon az

utvonalon ,.kozlekednek™.
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4. Internet protokoll feletti hangatvitel

4.1. VolP halozatok tervezése, Kivitelezése

Amikor VoIP halozatot terveziink, els6ként azt kell megallapitanunk, hogy milyen
célra fogjuk haszndlni, ennek megfeleléen milyen mindséget kell produkélnia a
rendszerliinknek, majd ezek utan pedig a felhasznalhaté keretb6l kell ennek a célnak
megfeleléen gazdalkodnunk. Fontos az elején azt is tudni, hogy hany felhasznaldja lesz a
halozatunknak. Illetve ha mar kiépitett telefonrendszeriink van, akkor érdemes azt is

kiszamolnunk, hogy a raforditas mennyi idon beliil tériil meg.

A fent felsorolt kérdéseket igazabol at kell forditanunk technikai paraméterek
kérdéseivé. A mindségi kovetelményekhez a rendszeriinknek biztositania kell a QoS
eldirasait. Egy komolyabb rendszerhez, mint amilyet a Magyar Honvédség is megkovetel
kivald mindségli csatornat kell biztositanunk. Ahogyan a mindségi paramétereknél
részleteztem egy ilyen csatornahoz maximum 250 ms-os késleltetést engedhetiink meg. A
végponttol a Voice Agentig, illetve a kdzponti rendszerig valé eljutdsa a hangnak, illetve a
vonal masik végén a kdzponti rendszertl a Voice Agenten keresztiil a végpontig dsszesen 50
ms-0s feldolgozasi késleltetést jelent. Ehhez kell hozzaadnunk a vezetékeken vald terjedést,
de mivel vagy egy lokalis haldzatrol beszélhetiink manapsag, vagy egy olyan orszagosrol,
ahol a jel egy nagysebességli halozaton halad, igy ez az érték elhanyagolhatd. Az igazéan
szamottevod késleltetés akkor adodik, ha a forgalmunk egy nagy tobbféle szegmensbdl allo
halézaton halad és ott az athaladas miatt t6bbszor keriil ki-€s becsomagoldsra a halézatok
sajat protokolljainak megfeleléen. Esetleg mitholdat haszndlunk, ahol a késleltetés két miithold
kozott 250-400 ms. Ekkor viszont bajban lehetiink, mivel konnyen talléphetjiik a maradék

200 ms-ot, amibdl még gazdalkodhatunk a kivalé mindségii csatornédhoz.

Figyelniink kell arra is, hogy milyen tomoritést fog a halézatunk hasznalni, mivel a
megfeleld tomoritési algoritmussal, kodekkel nagy savszélességet sporolhatunk. Egy primer 2
Mb/s-os vonalon 32 db 64 kb/s-os csatornank lehet. Mely tomorités nélkiili VoIP vonalnak
felel meg azzal a kiilonbséggel, hogy az ISDN-nél 64 kb-es savszélesség allanddan fenn van
tartva a jelzésatvitelre. Ez ugy alakul, hogy egy ISDN vonal 30 fix beszédcsatornaval
rendelkezik. Egy csatorna a teljes 2MB-o0s adatfolyam szinkronjeleit hordozza, egy csatorna
pedig a hivasok jelzésatvitelére szolgél. Elvileg ez olyan, mintha a beszédcsatorndkon az RTP
protokoll adatai folyndnak csak, a D csatornan pedig az alkalmazésszintli protokolloknak

megfeleld jelzések.
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Amennyiben viszont a legtobb VoIP rendszerben elérhetd G.729 kodolo algoritmust
hasznaljuk, akkor 8 kb/s-ra csokkenthetjiik csatornank méretét, ami 8-ad része egy ISDN
csatornanak. Az atalakitas pedig 10 ms-mal noveli csak a késleltetést. Ettl az algoritmustol
l1étezik Iényegesen jobb €s rosszabb értékekkel biro is. A G.726 példaul csak 32 kb/s-ra képes
tomoriteni, de a késleltetést mindossze csak egyetlen 1 ms-mal ndveli. A masik véglet a
G.723.1, amit mar megemlitettem a csomagkapcsolt hanghélozatokrol szo6l6 résznél. Ez az
eljaras 5.3 ms-ra képes lecsokkenteni a savszélesség igényét az atvitelre szadnt hangnak,
viszont a késleltetést 30 ms-mal noveli, ez helyi halézatokon vald alkalmazasra kivalo.
Természetesen minél nagyobb savszélességet nyeriink, annal rosszabb hangmindséget tudunk
produkalni a masik oldalon, ezért célszerli ugy megvalasztani a kodeket, hogy ne legyen rossz
a hangmindség, a felhasznilandd savszélesség is elég legyen, illetve a késleltetés se

novekedjen nagymértékben.

Az eddigi értékek produkalasa valamilyen mértékben fiiggott attol, hogy mennyi pénzt
fektetliink bele a haldzatunk kiépitésébe. Az viszont igaz, hogy egy kisebb olcsobb helyi
halézaton konnyebb jobb értékeket produkalni, mint egy tobb telephellyel rendelkezd
nagyvallalati vagy kormanyzati halézaton. Egy nagy halozatba minél tobbet befektetiink,
kés6bb annal tobbet spérolhatunk. Egy nagy halozat tervezésénél fontos eldszor a haldzati
struktira megtervezése, majd a halozati eszkdzok helyének meghatarozasa. A VolP haloézatok
teljes mértékben megegyeznek a LAN hélozatokkal, annyi kiilonbséggel, hogy lehet egy-két
kiegészitd eszkdz, amely a VoIP alkalmazasszintli protokolljait fogja szolgaltatni. A LAN
halozatokon a nagy haldzatok kozotti forgalomirdnyitast a routerek fogjak ellatni a
routerekhez, switchek fognak csatlakozni, melyekre viszont a végberendezések csatlakoznak.
A tisztan VoIP halozatokon a Voice Agent-ek szerepét a végberendezések fogjak betoltenti,
viszont ahol analog késziilékek is csatlakoznak a héalézathoz, vagy olyan halozatba keriil
tovabbitasra a hang, ahol analég mddon keriil tovabbitasra, szlikség van Voice Agentre is. A
halozati eszk6zok ara valtozd, egy komoly rendszernek az elemei altalaban dragék, de

azokbol jol mikodo egységes rendszert tudunk kialakitani.
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16CIF Formatum  Video felbontas
SQCIF 128 = 96 px
QCIF 176 = 144 px
CIF 352 = 288 px

i 4CIF 704 = 576 px
16CIF 1408 = 1152 px

4.1.1. abra: A CIF video kiilonb6zo
formatumainak felbontasa.

QCIF
SQCIF

Forras:
http://ru.wikipedia.org/wiki/Common_Intermediate_Format természetesen plusz savszélességet

Természetesen tarthatunk
PAL 720576

igényt video atvitelére is, ez

igényel. Az ismertetett CIF formatumok koziil egy normalis video mindséget érhetiink el, ha
az alap CIF formatumot hasznéaljuk. Amennyiben rendelkeziink elég savszélességgel és kivalod
mindségli videdt szeretnénk produkélni a csatorna mindkét oldalan, hasznalhatjuk a 16CIF
formatumot is. Egy CIF video forgalomhoz 128 kb/s allandd sebességre van sziikségilink, mig
egy 16 CIF-hez mar 2 Mb/s-ra. Amennyiben egy olyan cégnek terveziink, ahol
mindennaposak a videokonferenciak ¢és a legkivalobb mindségli videot szeretnék
transzportalni, ott szamolnunk kell legalabb egy szinkron 6-8 Mb/s-0s internetkapcsolat
koltségével 1s ahhoz, hogy ki tudjuk ezt a fogalmat szolgalni a kiilsé halozatokba. Belso
halozatokon bizony nem probléma, mert a napjainkban gyartott eszkozok biztositjak ezt a
savszélességet. Ha mar savszélességnél tartok, akkor meg kell emlitenem, hogy a
hanghivasok kiils6 halozatba kiildésére ¢és fogaddsira egy normalis forgalmu, megfeleld
hangmindségti, koriilbeliil 30 hanghivast egy idOben bonyolitd halozatnak elegendd a

szinkron 2 Mb/s-os atviteli sebesség.

Az elektromos hélozatot egylitt kell tervezniink az adat-hang atviteli halozattal, mivel
a digitalis halézat nem miikodik taplalas nélkiil. Manapsag gyartanak olyan switcheket,
melyek tdmogatjak a PoE funkcidt, igy nem kell kiilon tapot milkddtetniink
végberendezésiinkhdz. Nagyméretii halozat esetén a kdzpontositott haldzat nagy hot termel,
igy annak egy légkondicionalt szerver szobat célszerli kialakitanunk. Valamint az elavult
elektromos haldzatot célszerli korszeriisiteni. Tovabba érdemes a kiemelten fontos haldzati

elemeket sziinetmentes tapegységekkel, illetve a kdzponti helyeket aggregatorral is tdimogatni.

Mivel VoIP-r6l beszélink és hangforgalomrol, meg kell emlitenem, hogy

lehetdséglink van a halozatunkat virtualizalni oly modon, hogy csak egy kiilon virtualis
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halézaton (VLAN-on) engedjiik a hangforgalmat, ezzel megfeleld infrastrukturat, illetve
rendelkezésre allast teremteni a szervereken, hogy ne szenvedjenek nagyobb késleltetést a

tobbi adatforgalom miatt.

Figyelembe kell venniink azt is, ha mar van kiépitett szamitdégépes haldozatunk, mivel
kis fejlesztéssel VoIP kommunikacidra alkalmas haldzatot teremthetiink, és ha nagy kényelmi
igényeink nincsenek, nem kell a végberendezéseket sem megvasarolnunk, mert egy atlagos
szamitogép konfiguraciora telepitett softphone-nal — ami gyakorlatilag egy emulalt telefon - is
kommunikalhatunk. A kozpontot pedig egy fizikai eszkozzel vagy akar egy a mar altalam
emlitett AsteriskNow operaciosrendszerrel, vagy ahhoz hasonldé VoIP szervert kivalto

rendszerrel kivitelezhetjiik.

A halozat tervezésénél semmiképp sem szabad azt elfeledni, hogy a hal6zatunkon a
jovOben nagyobb forgalom bonyolodhat, vagy Gjabb végponti felhasznaldink lehetnek, ezért
gondolnunk kell mindenképp a jovobeli bdvitésekre is, oly moédon, hogy magat a halozatot
ennek megfelelden, ennek megfeleld eszkozokkel épitjiikk ki és az eréforrasokat ugy allitjuk
be, hogy a rendszernek legyenek kello tartalékai. Ez egyébként egy nehezen terhelt

idészakban is meggatolhatja a haldzat tulterhelését, esetleg 6sszeomlasat.

4.2. VolP kommunikacio

Miutdn ismertettem a legfontosabb elemeit a VoIP kommunikécionak, illetve
nagyvonalakban szot ejtettem a VoIP halozatok tervezésérdl, nem maradt mas hatra, mint a
VoIP kommunikécio 1étrejottét ismertessem. Laikusan: Mi torténik, ha felveszem a kagylot €s

»tarcsazok™ egy szamot?

A végberendezések megfeleld konfigurdlasa utan — mely a kozpont eléréséhez és a
regisztralt felhasznalod bejelentkezéséhez sziikséges adatok felkonfiguralasat jelenti -, az
alkalmas lesz, hogy a megfeleléen konfiguralt kézpontra bejelentkezzen. A haldzatra és a
hivasra vonatkoz6 szabalyokat a kdzpont tartalmazza. Amennyiben belitok egy szamot, azt
altalaban TCP protokoll segitségével egy csomagot kiild a kdzponthoz a hivés felépitéséhez
sziilksége paraméterekkel. Innen két eset lehetséges az els6, amikor a kdzpont egy
adatbazisbol kikeresi a megfeleld szdmhoz tartoz6 IP cimet és azt visszakiildi a
végberendezésnek, ami a mar kiosztott [P cimmel fog tovabbiakban kommunikélni. A masik
eset, amikor szintén eljut a kdzpontig a kérés, de a kdzpont csak visszajelez, hogy elérhetd

vagy sem a szdm ¢és a tovabbiakban 6 kozvetiti a kommunikaciot sajat magan keresztiil.
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Mindkét esetben az iizenettovabbitds RTP protokollon keresztiil fog megtorténni a jelzéseket
természetesen az RTCP ¢és UDP protokollok fogjdk biztositani és olyan informaciok
atvitelére, melyek elengedhetetlenek a csatorna fenntartdsara természetesen a TCP protokollt
fogjak hasznalni a berendezések. Ezek a protokollok nem csak a hivas folyamatot fogjak
biztositani, hanem a hivas kozben hasznalt szolgéltatasokat is irdnyitjak. Egy H.323
rendszerben, ahol konferenciahivast szeretnénk kezdeményezni ott, az altalam mar ismertetett
modon a gatekeeper-ek fogjak biztositani az 0Osszekottetéseket. Amennyiben analdg
késziilékiinket szeretnénk csatlakoztatni a halozatra, sziikségiink van egy Analog Telefon
Adapterre (ATA), mely képes a végponti cimzések és beallitdsok felvételére, valamint arra,
hogy a jelzéseket a végberendezés felé eljuttassa és természetesen a végberendezés feldli

jelzéseket atalakitsa, majd a kdzpont felé eljuttassa.

A halozatban taldlhatdé gateway-ek, pedig az RSVP protokollokat fogjak
automatikusan terjeszteni azon az utvonalon, ahol a hivas halad, hogy ne legyen mindségi

problémaja a hivasnak.

4.3. VoIP rendszer egyéb szolgaltatasai

A VoIP rendszer foként a hang és a hozza tartozo jelzésinforméciok atvitelére szolgal,

de élvezhetjiik egyéb szolgaltatésait is, csakugy, mint egy normal analog telefonnak.

Egyik lényeges szolgaltatdsa a szdmlazéds. Fontos egy vallalaton beliill vagy egy
szolgaltatonak tudnia, hogy a nem bels6é haldzati iranyu, nyilvanos telefonhaldzatba iranyulo
hivasok kihez tartoznak és ezért mennyit kell a nyilvanos telefonszolgaltatast ado ceég felé
elszamolni, hogy tudjak egyaltalan, hogy mennyi az a héalozati kapacitas, a mit a felhasznald
igénybe vett és ennek az aradt meg tudjak fizettetni a vele. A rendszer egyik eleme egy
szamléazo szerver, mely egy adatbazist kezel. A szamlazoé kliens a gateway €s/vagy gatekeeper
eszk6zokon fut, mely folyamatosan kommunikél a szamlazo szerverrel. A szerver tartalmaz
tarifa adatbazist is, melyen bedllithatunk tobbféle szamlazasi szabalyt, mely vonatkozhat
célhalozatra vagy idészakra. Altalaban web feliiletes grafikus hozzaférést biztositanak a
beallitasokhoz, de a feliileten keresztiil lehetdségiink van a szamldk nyomtatdsira is. A
szdmlazasi rendszereken beéllithatunk feltoltd kartyas fizetési rendszert is, mely annyit tesz,
hogy a felhaszndlonak eldére kell fizetnie a szolgaltatasokért és addig hasznalhatja, amig a

feloltott keretébol telik.
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A VoIP mellett sokszor hallunk a FolP-r6l. A FolP nem mads, mint a VoIP fax
szolgaltatdsa, mely kétféle modszert hasznal a faxok tovabbitasara. Az egyik a valos idejli
kiildés, mely hasonloan a hivasokhoz a halézat maximalis késleltetési idején beliil érkezik
meg a fax tlizenetiink egy csomagja. Erre az atvitelre jelenleg a G3-as tipusu faxok
alkalmasak, melyek kozvetlen 0sszekottetést felvéve oldalankénti szinkronizalassal juttatjak
el az ellen végberendezésre az adatokat. A masik modszer a tarol- és tovabbit, amikor is a
faxiizenetiink a végberendezésen taroldédik TIFF formatumu allomanyként egészen addig,
amig a halozat er6forrasai fel nem szabadulnak a megfelel6 atvitel eléréséhez. Ez az id6 akar
1-2 6ra is lehet. A fax {lizenetekrdl annyit érdemes tudni, hogy altaldban a belsé hal6zatokon
nem hasznalatos, inkébb a tadvoli nagy kiterjedésti hal6zatokban hasznaljak, ahol a forgalma

elérheti akar a hang forgalmanak 40%-at is.

A hangposta szolgaltatds minden telefonhal6zatnak eleme, igy van egy a VolP
tekintetében is. A Call Centeren beallithatd, hogy foglaltsag esetén a hangposta szolgaltatast
érvényesitse. A hagyott ilizeneteket egy mail szerveren WAV formatumban tarolja, mely
természetesen a nem VolP haldzatokhoz hasonl6 lekérési szolgaltatasokat nyujt, illetve jelzést

a szamhoz tartoz6 végberendezésen, hogy lizenete érkezett.

Kevésbé hasznalt szolgaltatas, de a lehetdség adott. A végberendezésiink segitségével
irhatunk egy sima szdveg alapu e-mail iizenetet, amit a hangposta szolgaltatast is kiszolgald

mail szerveriink fog tovabbitani.

4.4. VolP hivasok ,,védelme”, az SRTP protokoll

Az egyszerlien atvitt hanghivasunk csomagjait sajnos nem védi semmi attol, hogy a
halézatra csatlakozo nem mezei felhasznalok Osszehalasszak és 6sszeillesszék, természetesen
ezt a VolIP protokolljainak megalkotasa utan nem sokkal is realizaltak és ezért megalkottak az
RTP protokoll titkositott fajtdjat az SRTP-t. Természetesen ennek a protokollnak is 1étezik
egy kisoccse, aki biztositja a megfeleld mindséget a felhasznalok szdmara ez pedig az SRTCP
protokoll. A protokollok képesek a két végponti titkositdsra és azonositdsra. AES kodolés
biztositja csomagjaink védelmét, mely alapesetben 128bites titkositast tesz lehetdveé. Eléggé
szokatlan, hogy az alapbdl titkositott mobilhalozatokon 3G/UMTS/4G/LTE is talalunk SRTP
protokollt, viszont itt ugynevezett ,,null kod”-dal latjak el a kdodolast, magyarul a kodszo

valgjaban egy ,,0”, igy gyors a kodolas és visszafejtés. A hivo fél kiildi a mesterkulcsot a
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hivas megkezdésekor, és azzal a kulccsal lesz végig lekodolva a hivés, de elengedhetetlen az

elkiildése, mert a hivott kliens csak azzal tudja visszafejteni a kapott csomagokat.
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5. A VoIP és a Magyar Honvédség

5.1. A jelenlegi infrastruktura

A Magyar Honvédség berkein beliil jelenleg 2 Mb/s-os tronkokon valosul meg a
telekommunikécio. A tronk rendszer a rendszeresitett mikrohulldmt antenndk és az ISDN
telefonrendszer savszélességére épiil. A kommunikacios stratégiaban fontosabb helyek kdzott
tobb ilyen tronk vonal van kiépitve. Példanak okéaért Székesfehérvar és Budapest kozott 17
tronk, ami 34 Mb/s-os savszélességet jelent és abban az esetben ha csak ISDN vonalakkal
szamolunk, akkor Osszesen 17x30 azaz 510 vonalat hasznalhatunk, de ne feledjiik, hogy
ugyanezen a haldzaton folynak a VTC, intranet és internet forgalmak is. Jelenleg a Magyar
Honvédségnél az IP telefon rendszerek nincsenek rendszeresitve, csak kisérleti jelleggel

vannak hasznalatban.

5.2. A VoIP bevezetésének jelentosége és sziikségessége

A VoIP bevezetése jelentdsen konnyitené a hirad6 és informatikai allomany munkd;jat.
Egyrészrol némileg csokkenthetd lenne a jelenleg a végberendezések €s a kozpontok kdzotti
duplikalt infrastruktira, mely alatt gondolok az internet- és telefonvonalakra. Valamint
nagyon sok helyen foloslegesen van kiépitve a 2Mb-s tronk, mivel alkalmi jelleggel
maximalisan egy iddben 3-4 vonalat hasznalnak. Tovabba az ISDN hasznélatakor a
kozpontok kozott dedikalni kell a telefonvonalakat abban az esetben is, ha azokat
pillanatnyilag nem hasznaljuk. igy az egyéb forgalmakat masik mikrohullamu tronkén kell

atjuttatni.

Masrészt a VolP-ra valo atallassal az olyan kritikus helyeken, ahol fontos a nagy
savszélesség, de mégsem létezik hozza a megfeleld infrastruktara fokozni lehetne a
hatékonysdgot a vonalak szaméanak ndvelésével. Gondolok itt foleg a misszids teriiletekre,
ahol dragan béreljiik az alacsony savszélességet. Példanak okaért Afganisztanban jelenleg 0,5
Mb/s-0s mitholdas kapcsolatot bérliink iszonyat dragan! Ez a savszélesség rovid szamolgatas
utdn kidertil, hogy ISDN esetében 7 vonal atvitelére alkalmas és akkor mar nem lehet
haszndlni az internetet, mig VolIP forgalom esetében a sdvszélesség fennmarado felét
internetre hasznalva a G.729 kodekkel akar 30-40 VoIP hivast is bonyolithatunk egyszerre.
Sokszor sajnos ilyen esetekben olyan kényszermegoldast kell alkalmazni, hogy csak 2-3
vonalat tartanak fenn az internet kapcsolat mellett. VTC kapcsolat hasznalata mellett pedig

maximum 1 vonal marad bekapcsolva, az is a protokoll alapjan eléirt parancsnoki vonal.

35



Természetesen ezek a kapcsolatok, mind az emlitett mitholdon keresztiil a honi halézathoz

csatlakoznak.

Mindezen szolgaltatdsok mellett nagyon sok lehetdség kiakndzhato a Magyar
Honvédség szamara a VolP rendszerben. Kezdve a fax szolgaltatas teljes digitalizalasatol

egészen akar az Outlook rendszerre érkezd hivasinformaciokig.

5.3. VolP rendszerek logisztikaja

Els6ként a rendszer elemeinek biztositasat kell megteremteni, majd a személyi
allomany kiképzését kell biztositani. A kiképzést két részre kell bontani, egyrészt azt az
allomanyt kell kiképezni, akik a végberendezéseket fogjak haszndlni, legaldbb alapszintii
beallitdsok megtételére. Masrészt azokat, akik a rendszer tobbi elemével tartanak napi

kapcsolatot, itt féleg a karbantartoi és kezel6i allomanyra gondolok.

Mint minden technikai eszkdznek €és ez nem csak a Magyar Honvédségre igaz
biztositani kell tobbszintli technikai kiszolgaldst, azon tilmenden, hogy ki kell képezni a

kezel6 és karbantartd személyzetét, illetve megteremteni az infrastrukturalis hatterét.

A Magyar Honvédségnél 6 elemii Egységes Fenntartdsi Rendszert hasznalnak annak
megallapitasara, hogy milyen szinten milyen karbantartast végezhetnek az eszk6zokon. Mind
a végberendezések hasznaldi mind pedig a rendszer mérnokei végrehajtjak az 1-es szamu
technikai kiszolgélast azzal, hogy ellendrzik, hogy a késziilékek miikodnek-e, megvizsgaljak
az allapotjelzd ledek, folyadékkristalyos kijelzOk allapotat, a csatlakozasokat. A 2-es szamu
technikai kiszolgalas kicsit 0sszetettebb a rendszer miikodését vizsgaljadk olyan szinten, hogy
arrol kideriiljon a hasznalhatosaga. Tovabba a rendszerekre telepitett operacidsrendszereket,
bedllitasokat. A 3-as szamu technikai kiszolgalas kicsit Osszetettebb és nem feltétleniil tudja
egy végfelhasznalé végrehajtani. Ez az elem mar tartalmazhat akkumulator cserét,
ujratelepitést vagy kabelezési miiveleteket, de nem jar az eszkoz megbontasaval. A 4-es
szamu technikai kiszolgalds mar jarhat a rendszer megbontisaval, eszkdéz, modul vagy
kartyacserével. Itt mindenképp meg kell jegyeznem, hogy a 3-as 4-es szamu technikai
kiszolgalas a fent emlitetteket csak elméletben tartalmazza, mivel a Magyar Honvédségnek
sajnos nincsenek alegységszinten olyan képességei, mellyel a technikai kiszolgalast képes
lenne megvalositani, illetve igazabol nem is a képességekkel van a probléma, hanem az
eszk6zokhoz valdo modulokkal, alkatrészekkel, melyek nem allnak a csapatok rendelkezésére.

Természetesen azokhoz a feladatokhoz, amiket nem tudnak ellatni helyi szinten megfeleld
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kiilsé technikai tdmogatast kell biztositani, mert barmilyen szintli hosszabb idejl
meghibasodas, vagy ledllds tovabbi bonyodalmakat és kdltségeket jelenthet féleg egy ilyen
kommunikécids rendszernél. Amennyiben az elsd 4 elem végrehajtasa utan a rendszer eleme
nem mikdodik sikeresen, akkor mar nem a karbantartdé személyzet foglalkozik a
karbantartassal, hanem akkor az 5-6 szamu technikai kiszolgalas keretében keriilnek
végrehajtasra. Ez f0leg az eszkdzok nyomtatott dramkdrein végzett munka, illetve a belsd
moduléris rendszer megbontasa €s javitasa lehet, de mindenképp olyan feladatok, amit az els6

4 elem nem tartalmaz.

Beszélni kell valamilyen szinten a koltségekrdl is. Nagyon szép, beszélni a VolP
rendszerrdl, csodalni az asztalunkon tetszelgé LCD kijelzés VoIP végberendezést, de azt sose
felejtsiik el, hogy ezek a késziilékek sokkal dragdbbak és nem utolso sorban az sem feledendd,
hogy az allomany felkészitése is hosszabb iddt igényel, illetve bonyolultabb a bedllitasuk.
Problémat okoz az is altalaban, hogy olyan eszkozoket, altalaban tronkkartyakat is be kell
szerezniink hdlozatunkhoz, melyek képesek mas, foleg az analog halozatokkal kommunikalni.
Tovabba nagyon sokszor van olyan feladat a Honvédségben, amikor tdbori koriilmények kozé
kell kitelepiteni mind a kdézpontot, mind pedig a végberendezéseit. Ilyen esetben ismét csak a
végberendezések sériilékenységét vagy gyenge terepallosagat tudom megemliteni
negativumként, illetve azon tulmenden a magas fogyasztisukat kiemelni, mely egy

megfelelden felszerelt vezetési pont esetén eléggé megnoveli az aggregitor fogyasztasat.
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6. VoIP rendszer épitése és tesztelése

6.1. Miért sziikséges a teszt?

A rendszer tesztelése tObb szempontbdl is sziikséges. Egyrészt, hogy megallapithassuk
azt, hogy megfeleléen szamoltunk-e elméletben a rendszerben rejld képességekkel valamint
arra is, hogy ramutasson olyan rejtett szamitdsba nem vett dolgokkal aktiv terhelés kdzben,
amiket egy szamitds alatt nem vettiink figyelembe, vagy direkt elhanyagoltunk. Masrészt jo
lehetéség arra, hogy még az eszkozok beszerzése eldtt csak néhany fontosabb eszkodzzel
teszteket végezziink, hogy valdban megéri-¢ az ¢l6z6 rendszeriinkrdl attérni az ujra. Gondolok
itt arra, hogy a jelenlegi ISDN rendszerrdl a szamitasink szerint valoban érdemes-e attéri az

VolIP alapt rendszerre. Mindezen kérdésekre az alabbi tesztekkel probalok valaszolni.

6.2. A megépitéshez hasznalt konfiguraciok és szoftverek
1. konfiguraci6 (telefonkdzpont)

Operaciosrendszer: AsterixNow 1.8 (Linux alapt)

Hardver: VIA Epia m10000 1,3 GHz; 1 GB DDR2; 64 GB SSD; 10/100 Intel Ethernet
NIC

2. konfiguraci6 (figyeld gép)
Operéaciosrendszer: Microsoft Windows 7
Hardver: Toshiba Portegé R830 - Intel Core i5 2,6 GHz; 4GB DDR3; 128 GB SSD;
10/100/1000 Intel Ethernet NIC
3. konfiguracio (WAN emulalo)
Operaciosrendszer: Windows XP

Hardver: Intel DP35DP - Intel Core 2 Duo E6700 2,66 GHz; 4 GB DDR2; 2 TB; TP-
Link 10/100/1000 NIC; 10/100 Intel NIC

4. konfigurécié (Kliens 1)
Operaciosrendszer: Windows 7

Hardver: Toshiba Portegé R500 — Intel Core 2 Duo 1,6 GHz; 2 GB DDR2; 80 GB;
10/100 Intel Ethernet NIC
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5. konfiguraci6 (Kliens 2)

Operaciosrendszer: Windows XP

Hardver: Toshiba Portegé R500 — Intel Core 2 Duo 1,6 GHz; 2 GB DDR2; 80 GB;

10/100 Intel Ethernet NIC

6. Halozat

D-Link DES-1005D 10/100 Fast Ethernet Switch

A szamitogépek Osszekotésére CrossWired a tobbi haldzati eszkdz Osszekotésére

pedig Patch kabelek.

7. Egyéb eszkdzok: mikrofon, hangszord, MP3 lejatszo, 3.5-es jack kabelek

6.3. A halozat felépitése

A rendszert Uigy terveztem meg, hogy
a leheto legegyszertiibb legyen a felépitése. A
halézat egyik meghataroz6 pontja a
WANemulator, melyben két haldzati kartya
talalhat6 és igy a két halozatok végpontjain
1évo klienseket fizikailag is ez az eszkoz koti

Ossze, mellyel igy egyszerlien emulalhaté

SWITCH

S

—
AL

WireShark

) X

S —"
s
]

Kliens

Kliens

—
AL

WaANemulator

egy nagy halozat. Halozati eszkozként a gépek Osszekotéséhez egy switchet hasznaltam.

Tekintettel arra, hogy ennek a haldzati eszkoznek nincs DHCP szolgéltatasa a haldzat minden

egyes eszkozének az IP cimét és alhaldzati maszkjat kézzel allitottam be.

6.4. A felhasznalt szoftverek bemutatasa

1. Wireshark: Halozati diagnosztizalo eszkoz, mellyel a csatlakozott halozatban

kozlekedd csomagokat rogzithetjik és

statisztikakat készithetiink.

azok forgalma alapjan diagramokat,

2. SIPP: Egy SIP-es forgalomgenerald program, mellyel egyszerre akar tobb hivas

forgalmat is tudjuk generalni.
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3. WANem: Egy LAN, de akar egy WAN halozat emulalasara is alkalmas szoftver,

melyen beallithatunk a sebességen ¢€s a kiterjedésen til akar halozati hibakat is.

4. AsterixNow: Linux alapon futé telefonkdzpont alkalmazas, melyhez grafikus
felhasznaloi feliiletet is telepithetiink. Folyamatosan kapcsolatot tart a hozza
csatlakozott késziilékekkel ¢és segitségével tobbféle funkciot beallithatunk, sot

lehetdség van vezetéshaldzati vagy GSM tronk telepitésére is.

5. Jitsi: Egy tobbcéli kommunikéciora alkalmas tobb operaciosrendszerre (Windows,

Linux) is telepithet6 szoftver, mely alkalmas SIP hivasok lebonyolitasara is.

6. PuTTY: A szoftver lehetévé teszi a tavoli szerverek elérését Telnetes vagy SSH

kapcsolaton keresztiil.

A szoftverek mindegyike freeware az internetrdl ingyenesen letdltheto.

6.5. A rendszer telepitése |Zoascer ==

A rendszer telepitése elsOre
egyszerlinek tlint, viszont tobbszor
felléptek bonyodalmak féleg a Linux
alapt kozpont telepitésénél. Ehhez
természetesen az is hozzajarult, hogy

korabban nem foglalkoztam Linux

alaptt rendszerekkel. A masodik

nagyobb gondot az AsteriskNOW 5.4.1. abra: Az AsteriskNOW Gsszeteviinek telepitése
Telneten keresztiil

grafikus feliiletén a kozpont elsdre
bonyolultnak tiing beallitasai adtak. A tronkok beallitasa, a hivasszabalyok és a felhasznalok

hozzaadésa jelentette.

A Windowsok telepitése illetve a hozzajuk tartozé szoftverek feltelepitése és beallitasai
nem okoztak kiilondsebb gondot, viszont a WANem ¢és az AsterixNOW grafikus felhasznaloi

feluleteinek elérése csak a Windows tuzfal letiltasa utan valt lehetové.
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6.6. A rendszer tesztelése

A tesztek végrehajtasa minden esetben gy keriilt végrehajtasra, hogy egyik végpont
meghivta a masikat, majd egy halézatba kotott harmadik eszkdzzel kiilonbozé forgalmakat
generdltam, mely befolyéassal volt a létrejott Osszekottetésre. Ezen Osszekottetés ,,zavard”
tényezok keriiltek a tesztek alkalmaval megmérésre. A szamitogépes mérésen kiviil objektiv
hangmindséget is ellendriztem és feljegyeztem a tesztek alkalmaval. A tesztek Osszeallitasa
pedig szisztematikusan tortént minden egyes része az el6z6 vizsgalatra épiil, célja az érthetd

hang atvitele, valamint a rendszer korlatainak kutatasa, illetve a tesztkdrnyezet vizsgalata.

A teszthez a végpontokon minden egyes alkalommal egy az altalam tobbféle hangbol

(zene, beszéd) Osszevagott
sztereohangzasu médiafajl

jatszottam le, mely 256 kb/s-0S

44100 Hz-es mintavételi

frekvencidji, tehat sokkal jobb

mindségli hangot tartalmaz, mint

amelyet egy VoIP protokoll képes szallitani.

Az alapbeallitasok: A WANem egy T1-es halozatot szimulal. A SIPP-el pedig nem
generalunk hivasforgalmat. A két végponton nem haszndlunk titkositdst. Minden egyes
halézati eszk6zon a forgalmat az IPv4-es protokoll iranyitotta. (Itt kiillon megjegyzem, hogy
kimondottan csak az IPv6-os protokollal, vagy vegyitve a halozati eszkozokon a két
protokollt is készithetnénk méréseket, de az sokkal bonyolultabb és Gsszetettebb méréseket

feltételez. Természetesen erre a halozati eszkdzoknek is alkalmasaknak kell lenniiik.)

1. teszt:

- Miivelet: A két végpont kozott hivast hozunk létre, igy, hogy a halézaton mas

— 200

0= 20s 40s a0z 80s= 100=

1. teszt: Az elkiildott csomagok forgalmanak diagramja (id6-csomag fliggvényében)
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forgalmat nem visziink at, viszont hangforgalmat csak a hivo fél felél bonyolitunk.
Megfigyelés: A hangfijlhoz képest a vart értékeknek megfeleléen romlott a vonal
masik végén a hang, de VolP rendszeren ez a mindség kivalonak tekinthetd. A terhelés
nélkiili rendszeren a hang csomagveszteség nélkiil ment at. Az 1 perc 44 masodperces
megfigyelés alkalmaval 14821 csomag forgalma bonyolddott a halézaton, ez
masodpercenként 143 csomagot jelent, melyeknek az atlagmérete 170,5 byte volt.
Hivasunknak 0,195 MBit/-os sdvszélességre volt sziiksége. A protokollok 98%-a UDP
volt és azon beliil is 95%-a RTP.

2. teszt:

Miivelet: A két végpont kozott hivast hozunk létre, ugy, hogy a halézaton mas
forgalmat nem viszlink at, ebben az esetben mindkét fél feldl ugyanazt a forgalmat
generaljuk.

Megfigyelés: Az elsd teszthez képest mondhatjuk, szinte a teszt értékeinek duplajat
kaptam, a protokollok aranyaiban is megegyeznek. Csomagvesztést a jelenlegi tesztnél
sem tapasztaltam. A savszélesség igény Osszességében dupldjara nott a WireShark
szerint, a gépeken a kiildott adat mennyisége nem valtozott, viszont a fogadott adat

mennyisége azonos lett a kiildott adatéval a kliensgépek héaldzati kartyain.

3. teszt:

Miivelet: A két végpont kozott hivast hozunk 1étre és egy kozpont atlagos
hivasforgalmat generaljuk a SIPP segitségével mindkét kliensrdl, ami jelen esetben 50

egyidejli hivas.

|_|_T_||_|_||||||||||||||||||||||||||||||||||||||||||||||| 0

Os 10s 20s 30s 40s 50s

3. teszt: els6 50 masodperce: 10 masodpercnél az elsd Kliens gép, majd 17 masodpercnél a
masodik Kliens gép SIPP-pel emulalt forgalma is megjelenik a halézaton. (id6-csomag
fliggvényében)
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Megfigyelés: Hivasunkkal kapcsolatban az els6 tesztben észlelt megfigyelések semmit
sem valtoztak. Természetesen a WireShark-ban megfigyelhetd a savszélesség
magasabb kihasznaltsaga, de természetesen nem volt semmilyen hatassal a hivasunk
mindségére. Csomagvesztés itt sem tapasztaltam. Tekintettel a SIPP-en generalt
egyenletes forgalomra az értékeket az elsé tesztben mértekhez képest adtam meg. A
teszt végén mért értékek nagysagrendileg valoban az 50 szeresét adtak a szimpla

vonalon mért értékeknek.

4. teszt:
Miivelet: A SIPP altal generalt forgalmat bekapcsolva hagyva és a generalt forgalom
szdmara a maximalis savszélességet kiszamolva, mely jelen esetben az elsd tesztnél

szamitott 0,195 kbit/s-al szdmolva a ki- és bemend kapcsolatomnak 19,5 Mbit/s-0S

{ WWATNEM : The Wide Area INetwork Emulator " -
| (3 10.10.10.50/WANem 7o)
aw» R
TATA WANem Home
TATA CONSULTANCY SERVICES The Wide Area Network Emula
Performance Engineeting Research Gentre
About WANalyzer Basic Mode Advanced Mode Save/Restore Help
Tnterface: ethl
Bandwidth(BW) Delay
Choose BW || CAT-4 cable - 20 Mbps =] HUther: Specify BW(Kbps) H 0 [Delay time(ms) H 0
Interface: eth0
Bandwidth(BW) Delay
Choose BW || CAT-4 cable - 20 Mbps =] HOther: Specify BW(Kbps) H 0 [Delay time(ms) H 0
\App\y settings | \ Reset settings \ | Refresh settings \
Display commands only, do not execute them
Check current status

4. teszt: A WANem(ulator) savszélességét mindkét NIC portjan 20Mbit/s-ra allitottam

savszélességre van sziikségem. Magyarul a WANemulator sdvszélességét a kimend
kapcsolatnak 20 Mbit/s-ra allitom.

Megfigyelés: Az adott sdvszélességen a SIP adatok probléma nélkiil atmentek, nem
volt fennakadas, viszont amikor frissitettem a WANem GUI feliiletét a csomagok
késleltetése nem szdmottevoen, de ndtt, mivel a megnyitott alkalmazas maximalisan
kihaszndlta a sdvszélességet. Az atvitt forgalom csomagveszteséget nem produkalt.

Az ellenoldalon hallott hangon mindségromlés vagy csliszas nem volt észlelhetd.

5. teszt:

Miivelet: A WANem-on a mind a bejovd, mind a kimend savszélességet felére
csokkentettem a 4. teszthez képest.

Megfigyelés: A vonalukon jelentds torzulas és csomagvesztés volt észlelhetd. A

csomagok koriilbeliil 40%-a elveszett amelett, hogy a késleltetés mértéke is 25ms-0t
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nétt atlagosan. Az atvitt hang csak szaggatottan volt hallgatdo. A savszélesség

T

& 107 108 109 110 111

kihasznalasa maximalis volt.

5. teszt: A torzultan hallhaté hang grafikonja (ido-amplitudo)
6.7. A tesztek konkluzidja

Végiggondolva a teszteket az tisztdn latszik, hogy tesztkdrnyezetben sajat magunk
alakithatjuk a halézat tulajdonsagait, viszont igy nem ér mienket meglepetés azokkal a
megfigyelésekkel kapcsolatban, amit egy-egy probanal tehetiink. Kiilon megelégedésre
szolgdl minden egyes mérés alkalméaval, hogy a rendszerek nem okoznak kiilon
meglepetéseket.

Végezetiil valaszolva a megfogalmazott kérdésekre. A szamitdsaink helyesnek
bizonyultak. igy minden egyes 4ltalam leirt tényezd igazolodott. Tovabba megallapithato,
hogy az altalam leirt feltételek mellett a Magyar Honvédség, vagy barmely nagyvallalat
szamara érdemes a jelenleg haszndlt ISDN technika infrastruktirajara raépiteni az IP

alapon miik6d6 hangatvitelt.
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7. Osszegzés

Ami a VolIP technolégiat illeti, igy gondolom a VolIP technoldgiarol sikeriilt
megfeleld alapot bemutatnom, el kell mondanom az is, hogy a maga az IP telefénia nagyon
sok rétli és amellett, hogy napjainkban nagyon sokat hallunk rdla, az tisztan latszik, hogy a

jelenlegi telefonrendszereket ez a technologia hivatott levaltani.

Ami a Magyar Honvédséget érinti, ugy vélem mindenképp a mi szervezetlinknek kell,
még ha kormdnyzati szintr6l is beszéliink élenjaronak lennie a technika bevezetésében.
Részemrdl mindenképp az altalam emlitett hibrid technikat részesitem elényben, tekintve
annak terepalkalmassagat. Ahogyan a vilag fejlodik, és a hadsereg tovabbra is megkoveteli a
legmagasabb rendszerkdvetelményeket, rendelkezésre allasi mutatdkat, tgy kell attérniink a
megfeleld modern megbizhatd rendszerekre nekiink is. Jelenleg Magyar Honvédségnél a
VoIP technika teljes bevezetésében ugy érzékelem, hogy nincsenek vitak, sokkal inkabb az
teremt megvalaszolatlan kérdéseket, hogy a Cisco vagy a Siemens rendszert és vele egyiitt
termékeket hasznaljuk-e? A dontés nem konnyii természetesen ebben a vitdban is megvannak
mindenkinek a pro és kontrai és jelenleg nekem sem tisztem eldonteni ezt a kérdést.

Ami a TDK munkam illeti, a dolgozat megirasa elején ugy gondoltam, hogy majd
arrol irok, hogy hogyan miikodik a VolIP aztan a két nagy gyartd6 a Siemens és a Cisco
eszkozeinek miikddését elemzem, Osszehasonlitom. Megfeleld forrdsmennyiség allt
rendelkezésemre angol nyelvii Cisco konyvekben, sok rész anyanyelvi megértési szinthez
kozelité volt. Kicsit tartottam is attdl, hogy elég Cisco specifikus lesz a TDK dolgozat, ezért
elkezdtem mas konyvek utdn is kutatni. Az igazi fordulatot jelentett ennek az iznek a
javitasan, amikor a Tanenbaum konyvon keresztiil kicsit jobban megismerkedtem az OSI
modell rétegeivel, majd kidertilt, hogy az eldbb felsorolt két cég nem tarja a nyilvanossag elé
a protokolljaik mechanizmusat. Ezért eredeti elképzelésemet ugy valtoztattam meg, hogy
protokollszintenként épitem fel a VoIP miikodését. Igazabol tigy gondolom ezen a felépitésen
keresztiil egy szélesebb, jobban atlathatd képet sikeriilt festenem a VoIP rendszerrdl. Nagyon
JO réskitoltd magyarazatokat kaptam internetes forrasaimbol. Arr6l nem is beszélve, hogy a
kozben megismert Wireshark programot pedig nagyon jol tudtam gyakorlati feladat
megvaldsitdsara hasznalni. Természetesen minden egyes fejezethez nagyon jo tandcsokat
kaptam konzulensemtdl. Mindkettdnknek volt elképzelése azzal kapcsolatban, hogy hogyan
lehetne a rendszert bemutatni, igy az O utbaigazitisai sokat segitettek a dolgozatom

kiteljesedéséhez.
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8. Forrasjegyzék
8.1. Megjegyzés

A dolgozatok forrasait tobbnyire a rendszer megértéséhez hasznaltam. Igy azokat nem
lehet elkiiloniteni élesen egy-egy fejezethez. Egyediil a Protokollok feldolgozasahoz valamint
a VoIP szolgaltatasaihoz ragaszkodtam a 8.2.[2]; 8.2.[3]; 8.2.[4] és 8.2.[5] konyvekben
leirtakat hiien feldolgozni.

8.2. Felhasznalt irodalom

[1] Déardai Arpad: Mobil Tavkozlés, Mobil Internet (A mindennapok kommunikacids
technikaja) - ISBN: 9789634409960 - 2003 - Computerbooks

[2] Andrew S. Tanenbaum: Szamitogép-haldzatok - ISBN: 9635453841 - 2004 - Panem
Kiado

[3] Jim Doherty, Neil Anderson: Internet Phone Services Simplified (VOIP) - ISBN:
9781587201622 - 2006 - Cisco Press

[4] Wendell Odom: CCNA Exam #640-607 Cerification Guide - ISBN: 1587200554 - 2002 -
Cisco Press

[5] Charles L. Hedrick: Bevezetés az Internet Protokollokba — Egyetemi Jegyzet - 1987 -
SCFG Rutgers New Jersey Allami Egyetem

8.3. Felhasznalt internetes forras

[1] Packet Voice Networking Reference Guide - Letoltve: 2012.09.11. -
http://www.cisco.com/warp/public/cc/pd/rt/mc3810/prodlit/pvnet_in.pdf

[2] VolP-info.org anyagainak felhasznalasa /Tobbek kozott: H.323; SIP; QoS; Asterisk
cimszavak alatt talalhato anyagok/ - Letoltve: 2012.08. 10. - 2012.10.22. - http://www.voip-

info.org/

[3] Wireshark Wiki anyagainak felhasznaldsa - Letoltve: 2012.08.10. - 2012.10.22. -
http://wiki.wireshark.org/

[4] Asterisk Wiki anyagainak felhaszndldsa - Letdltve: 2012.08.10.02 - 2012.10.22 -
http://wiki.asterisk.org/
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9. Roviditésjegyzék

Rovidités | Nativ jelentés Magyar jelentés
3G /4G 3th /4th Generation Mobile Network|( 3. / 4. generaciés mobilhalozat
16CIF 16 times Common Intermediate 16-szoros koz0os kozvetitd formatum
Format
ACELP Algebraic Code Excited Linear 5.729 kodek
Prediction
AD/DA Analog-Digital/Digital-Analog Analog-digitalis/digitalis-analog
transformation atalakitas
ATM Asynchronous Transfer Mode Aszinkron atviteli mod
CB Central Battery Kozponti taplalas
CIF Common Intermediate Format Ko6z06s kozvetité formatum
CorNetlP | Corporate Network IP Céges Halozat IP
FolP Fax over Internet Protocol Internet protokoll feletti faxatvitel
FR Frame Relay Keret relézés
GUI Graphical Unit Interface Grafikus felhasznaloi feliilet
Global System for Mobile Mobil Kommunikacios Vilagméretii
M Communication Rendszer
HFA HiPath Feature Access HiPatch funkci6 hozzaférés
HTTP Hyper Text Transfer Protocol Gyors Széveg Atvitel Protokoll
ICMP Internet Control Message Protocol | Internetes vezérl6 lizenet protokoll
IP Internet Protocol Internet protokoll
IPv4 Internet Protocol version 4 Internet protokoll 4-es verzioja
IPv6 Internet Protocol version 6 Internet protokoll 6-os verzidja
ISDN Integrated Service Digital Network | Integralt szolgaltatast digitalis halozat
LAN Local Area Network Helyi halozat
LB Local Battery Helyi taplalas
LCD Liquid Crystal Display Folyadékkristalyos kijelzo
LTE Long Term Evolution 4. generacios mobiltechnologia
MAC Media Access Control Media hozzaférés Iranyitas
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MC Multipoint Controller Tobbponti iranyitd

MCU Multipiont Control Unit Tobbponti iranyitd egység

MOS Mean Opinion Score Atlagos megitélés pont

MP Multipoint Processor Tobbponti feldolgozo

(ON) Open System Interconnection Nyilt rendszerek 0sszekapcsolasa

PC Personal Computer Személyi szamitogép

PCM Pulse Code Modulation Impulzusk6d-modulacio

PoE Power over Ethernet Ethernet feletti taplalas

QoS Quality of Service Szolgaltatasmindsége

RAS Remote Access Service Tavoli hozzaférésli szolgaltatas

RSVP Resource Reservation Protocol Eré6forras lefoglald protokoll

RTCP RTP Control Protocoll RTP iranyit6 protokoll

RTP Real-time Transport Protocol Valos idejii atviteli protokoll

SCCP Skinny Call Control Protocol Sovany hivas iranyito protokoll

SCTP Stream Control Transmission Adatfolyam Iranyité Atviteli Protokoll
Protocol

SRTP Secure RTP Biztonsagos RTP

SSH Secure Shell Biztonsagi hozzaférés

SIP Session Initiation Protocol Hivas kezdeményezd protokoll

SQCIF Sub Quarter Common Intermediate Negyed alatti k6zos kozvetitd formatum
Format

TCP Transmission Control Protocol Atvitelt iranyito protokoll

TIFF Tagged Image File Format Cimkézett képfajl formatum

TTL Time to Live IP csomag élettartama

UDP User Datagram Protocol Felhasznaloi adatcsomag protokoll
Universal Mobile Univerzalis Mobil Telekommunikacios

UMTS Telecommunication System Rendszer

UTF-8 UCS Transformation Format 8 bit || 8 bites UCS atviteli formatum

VBR Variable Bit Rate Valtozo6 bitsebességet biztosito atvitel

VoATM Voice over ATM ATM feletti hangatvitel
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VoFR

Voice over FR

FR feletti hangatvitel

VolP Voice over Internet Protocol Internet protokoll feletti hangatvitel
VLAN Virtual Local Area Network Virtualis helyi halozat

VTC Video Tele-Conferencing Video Tele-Konferencia

WAV Waveform Audio Tomoritetlen digitalis hanghullam
WLAN Wireless Local Area Network Vezeték nélkiili helyi halozat
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