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Kivonat

Az utobbi években a kartékony kodok terjesztése drasztikusan megvaltozott és a
feketepiacokat ellepték a biztonsagi hibakat kihasznalo exploitok, melyeket késébb kartékony
kodok terjesztésére vagy épp zombi haldzatok kialakitdsdra haszndlnak. Manapsag a
feketepiacon egy Adobe Flash sebezhetdséget kihasznald exploit-ért akar tobb ezer dollart is
elkérnek, mely annak fényében nagyon is aggaszto, hogy a felhasznalok tobb mint 98%-nal
megtalalhat6. Ebbdl kifolyolag a kutatok szamara létfontossagiiva valt e biztonsagi hibak
mieldbbi feltarasa, az exploitok vizsgalata és készitése, hogy az Antivirus termékek mitkddése
mind pontosabba valjék, és ami a legfontosabb, az adott biztonsdgi hiba mihamarabbi
megsziintetése. Eldadasomban ravilagitok a biztonsagi hibak kihasznaldsanak vizsgalataba, az
exploitok készitésének menetébe és bemutatok egy olyan automatizalt keretrendszert mely

segitségével e kodok tesztelése drasztikusan lecsokkenthetd.



Bevezetés

Régen a kartevok floppykon és cd-ken terjedtek, manapsag ez teljes mértékben megvaltozott
¢s els6 szamu hordozoként az internetet tekinthetjiik. A tdmadas iranyulhat egy program ellen,
vagy ami a statisztikakat tekintve a konnyebb a felhasznal6d ellen. A szoftverek biztonsagi
hibainak feltarasa ez altal nagyon fontossa valt. Tovabbi veszélyt a bongészdk és az azokhoz
szorosan fliz6dd futtatokdrnyezetek jelentik azaltal, hogy ezek egy egységes kornyezetet
alkotnak és miikodésiik (tehat programozasuk) a kiilonb6z6 platformokon ugyanigy torténik.
Tehat a biztonsagi kutatok szamara a biztonsagi hibak detektalasa mindnél fontosabba valt. A
kutatokat a naponta tobb 100 sebezhetdség vizsgalata 1j megoldasokra sarkalja. Erre kivanok
megoldast nyujtani a rendszeremmel, mellyel a biztonsdgi hibak tesztelése teljesen
automatikussé valik és igy a tesztelési id6 drasztikusan lerdvidiil. A dolgozatomban kitérek a
sebezhetdségek vizsgalatara, majd bemutatom a teljes rendszert. Kiemelném, hogy mivel az
exploit irasardl nincs jO6 mindségli, hiteles egységes dokumentacid, igy minden a

szakdolgozatban leirt tudés illetve technika a sajat tapasztalom alapjan irtam le.

Exploitok

Sokakban téves elképzelés €l az exploit-okat illetden. Lényegében az exploit egy program,
amely a kodban talalhato biztonsagi hibdkat (sériilékenységet) hasznalja ki. Az exploit tehat
egy olyan kod vagy bindris program, amelynek felhasznaldsdval a rosszindulati tdmado
kihasznalhatja az exploit céljaul szolgald programozasi hibaval rendelkezd programok
sebezhetdségét, elsdsorban web bongészOket ¢és az azokhoz szorosan fliz6d6
futtatokornyezeteket. Léteznek olyan weboldalak, melyek az ingyenes letoltés lehetdségével
vonzzak magukhoz a latogatot, am letoltés helyett csak a weboldalban elhelyezett exploit
telepiil szamitdégépére. Sajnos nagyon sok internetes oldal kodja feltdrhetd, és ebbdl
kifolyolag biztonsagos oldalakba is elhelyezhetd kartékony kod, ezt a helyzetet bonyolitja,
hogy sokszor nem feltétleniil kell, maganak a weboldalnak a kodjaba belenyualnunk
gondoljunk csak az XSS alapti tdmadasokra[5]. Az exploitok egy részét nagy tudassal
rendelkezd biztonsagi szakemberek készitik a rendszerek védelmi képességének, biztonsagi
szintjének tesztelésére, felmérésére, mig masik részét szintén nagy tudéssal rendelkezd, rossz
szandéku programozok, akik nem tévesztendOk Ossze az exploitokat letdltd, lefordito, és

azokat rossz célra hasznald, de emellett csekély (vagy, ahogy Aaltalaban lenni szokott
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semmilyen) programozoi tudédssal rendelkezd script kiddie-kel. Az exploitokat funkcio,
felhaszndlds szerint csoportositjuk. Fontos megemliteni, hogy az exploitok irasdhoz
elengedhetetlen az x86 assembly ismerete, tovabbd egy minimalis windows shellcode és

valamilyen scriptnyelv (a legtobb exploitot ruby nyelven irtak).

Az exploitok osztalyozasa

Proof of Concept (roviden PoC)

Az exploitok specidlis fajtajat képviselik a szakdolgozat témdjat is ado ugynevezett proof of
concept exploitok, azaz olyan programok, amelyek egy bizonyos hiba kihasznaldsanak
lehetdségét bizonyitjak. A proof of concept exploitok nagy altaldnossdgban nem art6 céllal
késziilnek[2]. Egyik nagy eldnyiik, hogy gyorsan el lehet allitani dket, ez természetesen azért
fontos, hogy mindnél hamarabb be lehessen foltozni az adott biztonsdgi hidnyossagot az adott

szoftverben. Mind mindennek, ennek is megvan a hatranya, konkrétan a hordozhatosag.

Rengeteg publikus exploit tolthetd le az internetrdl, de pont egy részénél kideriil, hogy nem
minden esetben miikddik. Ennek oka a hordozhatdsagban, a hibas kodban vagy egyszeriien
abban rejlik, hogy az exploit nem képes valamilyen védelmi mechanizmust megkeriilni.
Ekkor kénytelenek vagyunk magunk modositani az exploitot, hogy az képes legyen lefuttatni
a mi kornyezettiinkben is. A leggyakoribb hibat a lent lathatdé kodrészlet demonstralja. A
kodrészlet egy Internet Explorer 9 esetén fellépd veremtilcsorduldsos sebezhetdséget hasznal
ki. A piros szinnel kiemelt rész az svchost kezdécime a memoridban. A problémat az okozza,
hogy a készitd csak Windows 7 RTM verzioval tesztelte, ami esetében miikodik, de
ugyanezen kéd Windows 7 SP1 verzi6 esetén BSOD(Blue Screen of Death)-hoz vezet, amit

nem dokumentalt, igy a tesztelés kifejezetten nehézz¢ valik.

js_pivot = <<-JS
var heap_obj = new heapLib.ie(GXE0080);
var code = unescape("#{js_code}");

var nops = unescape("#{js_nops}");

while (nops.length < 0x80000) nops += nops;
var offset = nops.substring(0, #{my _target['Offset]});

1. 3abra: Egy bedroétozott kezd6cim érték az exploit kddjaban.
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Az exploit hidnyossagat persze nem nehéz poétolni, elegendd csak egy feltételes agba

beilleszteni a tobbi verzioji Windows visszatérési cimértékeket.

Local exploit

A lokalis, vagyis az aldozat gépen kozvetleniil futtatott exploit hozzaférést biztosit a
sériilékeny rendszerhez ¢€s altalaban privilégium emelést hajt végre annak érdekében, hogy

rendszergazdai jogokat szerezzen|[8].

Metasploit Framework

A keretrendszert még 2003-ban adta ki HD Moore amit 2007-ben a Rapid7 megvasarolt.
Azota két verzioja 1étezik, egy ingyenes ¢és egy fizetds verzio, ami lényegében csak az 4llando
szupportban nyujt tobbet ingyenes tarsanal[10]. A Metasploit Framework-6t szdmitogépes
hibédk tesztelésére hasznaljak a biztonsagi kutatok. Nagyon fontos, hogy a keretrendszer altal
hasznalt exploitok miikodése szabadon paraméterezhetd és beallithato, hogy a sikeres tamadas
esetén milyen parancs vagy parancsok hajtodjanak végre[9]. A kovetkezdekben bemutatom
azokat a komponenseket, melyeket az altalam kifejlesztett automatizalt rendszerben is aktivan

hasznalok.

Meterpreter

A Meterpreter a Metasploit Framework egyik dsszetevdje, egy fejlett payload, egy "memoria-
rezidens host exploitald modul". Egyszeriien bdvithetd a hozza fejlesztett bovitményekkel. A
Meterpreter egyik {6 sajatossaga, hogy mind maga, mind a hozza irt kiterjesztések kizardlag a
(kivéve, ha nincs mas lehetdség), igy a jelenléte rejtve maradhat a megszokott Antivirus
megoldasok és lemez alapu analizdld, nyomkeresd technikdk eldtt. Mivel a detektalas
hagyomanyos eszkézokkel bonyolult, szinte lehetetlen a tdmadast detektdlni és szinte
képtelenség tudni, hogy a Meterpreter-rel megtamadott gépen mit csinal a tdmadd. Az alabbi

abran a payload szerkezeti megvalositasat lathatjuk.



Memodria (Stack)
Payload eleje EIP
Eredetileg allokalt puffer | Payload része | Ugrasi cim

2. dbra: Payload szerkezeti felépitése

Msfpayload

A Metasploit Framework tartalmaz néhany kiegészitot a timadas egyedivé tételére, hogy az
Antivirus termékek nem ismerhessék fel a kartékony kodot. Az egyik ilyen eszkdz az
Masfpayload, mellyel képesek vagyunk 0j vagy a jelenlegi payload-bdl szinte teljesen ujat
csinalni. Kiilonlegességét az is jelzi, hogy bar az msfconsole-bdl is elérheté az eszkoz, de a

paramétereinek €s tudasanak csak toredéke hasznalhato[11].

/~k

* windows/shell_bind_tcp - 341 bytes

* http://www.metasploit.com

* VERBOSE=false, LPORT=1234, RHOST=, EXITFUNC=seh,
* Initial AutoRunScript=, AutoRunScript=

*/

unsigned char buf[] =

"\xfc\xe8\x89\x00\x00\x00\x60\x89\xe5\x31\xd2\x64\x8b\x52\x30"
"\X8b\x52\x0c\x8b\x52\x14\x8b\x72\x28\x0f\xb 7\x4a\x26\x3 1 \xff"
"\x31\xc0\xac\x3c\x61\x7¢c\x02\x2¢\x20\xc1\xcf\x0d\x01\xc7\xe2"
"WXFO\X52\x57\x8b\x52\x10\x8b\x42\x3¢c\x01\xd0\x8b\x40\x 78\x85"
"\xc0\x74\x4a\x01\xd0\x50\x8b\x48\x18\x8b\x58\x20\x01\xd3\xe3"
"x3c\x49\x8b\x34\x8b\x01\xd6\x31 \xff\x31\xc0\xac\xc1\xcf\x0d"
"X01\xc7\x38\xe0\x 75\xf4\x03\x 7d\xf8\x3b\x7d\x24\x 75\xe2\x58"
"\x8b\x58\x24\x01\xd3\x66\x8b\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b"

3. dbra: schell_bind_tcp kddja

------

egyszerll, de paraméterek listaja szinte kimerithetetlen. A payloadok készitésekor assembly

tudasra van sziikség, ezért nem nagyon talalni helyes leirast a teljes funkcionalitasrol.

A rendszer felépitése és miikodése

A bevezetében targyalt probléma, hogy a nagy szamban publikalt és felfedezett
sebezhet6ségek nagy szama miatt a tesztelés emberi erdvel szinte lehetetlen. Ezért az
alapkoncepcid egy olyan automatizalt rendszer kifejlesztése volt, amelynek segitségével a
megjelent exploitok tesztelése emberi beavatkozas nélkiil miikodjon és az eredmények
konnyen értelmezhetdek legyenek. A cél pedig az egyes rendszerek védettségének vizsgalata,

végpont védelmekkel és anélkiil. Ezaltal mérhetévé valnak az egyes védelmi megoldasok.



Tovabba nagyon fontos volt, hogy a kiilonb6z6 Exploit Framework-okel kompatibilis legyen,

hogy késébbiekben minden probléma nélkiil be lehessen épiteni az automatizalt kdrnyezetbe.

A vizsgalati kornyezet strukturalis felépitése és tesztelési metodusa

tazfal

kliensek tlzfal & router

tarold

4, abra: A rendszer sematikus halozati felépitése

A fent lathatd abran az automatizalt kornyezetbe kapcsolt gépeket lathatjuk. A rendszerhez
minimalis miikddéséhez sziikséges egy szerver és legalabb egy kliens gép. Az MSF teszteld
rendszeren taldlhatdé Metasploit Framework és egy automatizalast végzo keretrendszer. Az
egyes feladatok kiosztasat és végrehajtasanak figyelését a Manager szerver latja el[6]. A
szerver gép két halozati csatlakozoval rendelkezik (ethO és ethl), melyekbdl az ethO
csatlakozik a kiilvilag fele, az ethl csatlakozik a kliens gépekhez. Fontos tudni, hogy mig az
ethO lehet dhcp atall konfiguralva addig az ethl mindig fix ip cimzéssel kell, hogy
rendelkezzen[7]. Az MSF teszteld rendszer részletes felkonfiguralasat és a kezelését a 4.2
fejezet targyalja. Tesztelés kozben a kliensek nem érhetik el a kiilvilagot, viszont frissités

esetén manudlisan engedélyezhetd, hogy a virusirtok frissithessék a definicios fajlokat.



A rendszer kialakitasa

A szerver els6sorban az egyes feladatokat osztja szét a kliens gépek kozt. A feladatok irjak le
a klienseknek, hogy melyik verzidju operacios rendszert kell elinditaniuk és utasitdsokat
adnak, hogy melyik exploitot kell elinditani. A szerver gépen egy Debian Linux disztribtcid
talalhatd egy NFS halozati megosztassal. Ebben a haldzati megosztasban minden géprol

megtalalhaté egy sajat konyvtarstruktira, amiben az egyes kliensek megtalaljak az éppen

aktualis feladatot[3].

mc - f/mnktfcontrol/fclients

Jop L L L N e <@ /Mnt/control/clients
Name Size MTime ] Name | size | MTime

faa UP--DIR N

/2012-01-22e7j6_local x 4096|Nov 29 12:13 «|/.common 4096

/2012-01-22e~sp3_local x 4096|Nov 30 13:36 | |/.groups 4096

fcopy 4096|Jan 7 12:37 | |/.logs 4096
Jartemon 4096
/cleveland 4096
/grant 4096
/hayes 4096
/jeromos 4096

Note: Shell commands will not work when you are on a non-local file system.
archiver:/mnt/control/clients#

. SOSEYIN cRERNGY kair -DElets oFuDs 1oMuE

5. dbra: A Kliensek kényvtarstrukturdja

A fenti kép jobb oldalan latszanak az kliensek konyvtarai.

Az egyes parancsfijlok elkészitése

Az egyes feladatok leirjak, hogy a kliensnek melyik virtudlis gépet kell elinditania és, hogy
melyik exploitot kell elinditania[l]. A lent lathatd képen a parancsfajl tartalma lathato,

amiben lathato a feladattipusa, ami jelen esetben egy virtudlis gép inditésa.
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ST"
yloit-oa"
AV NAME= i
oit test"

sion”

RLIN
ROOT:
rtest”

SAMPLES ! i JStest/exploit”
SAMPLES =

mware images"

6. dbra: A job f3jl tartalma jol attekinthet6

Tovabba lathato, hogy a késobbi fejezetekben megtalalhaté megnevezés szerint az ex520-as
exploit futatasa van el6készitve az IMAGE SRC="" paraméterben megadott virtualis gépen.
Ami még nagyon fontos, hogy a teszt lefutdsakor keletkez6 eredmények konyvtarat is itt

9999

lehet megadni ami RES=""" paraméterben van megadva.

A Kkliens kialakitasa

Els6 korben meg kell vizsgalni, hogy a tesztelni kivant exploit milyen sebezhetdséget, milyen
hibat probal kihasznalni. Ezt legkonnyebben az exploitban lehet megtalalni, ami altalaban egy
CVE hibajegy. A CVE a Common Vulnerabilities and Exposures roviditése, ezen az oldalon
egy egységes csoportositasi rendszerrel katalogizalva vannak az egyes sebezhetdségek. A
sebezhetOség leirasaban megtalalhato, hogy ki publikalta az exploitot és ami nagyon fontos,

hogy milyen operacids rendszeren és kornyezetben képes lefutni.
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ulnerability Summary for CVE-2012-5678
original release date: 12/12/2012
Last revised: 12/12/2012
Source: US-CERT/NIST

Overview

Adobe Flash Player before 10.3.183.48 and 11.x before 11.5.502.135 ¢
Linux, before 11.1.111.29 on Android 2.x and 3.x, and before 11.1.11!
3.5.0.880 on Windows and before 3.5.0.890 on Mac OS X allow attacke

Impact
CVSS Severity (version 2.0):
CVSS v2 Base Score: 10.0 (HIGH) (AV:N/AC:L/Au:N/C:C/1:C/A:C) (leg
Impact Subscore: 10.0
Exploitability Subscore: 10.0

CVSS Version 2 Metfrics:
Access Vector: Network exploitable

Access Complexity: Low
Authentication: Not required to exploit

Impact Type: Allows unauthorized disclosure of information; Allows un

7. abra: A CERT leirasa a sebezhetdségrol

Je MULIGL L3 ALIN L IVLIUDU U DOVUVALIVIVOV SV

Miutén a sebezhetd e kell allitanunk a z
automatikus futtatashoz. A kliens gép keretrendszere percenként keresi az 11j feladatot a fent
emlitett NFS megosztasban 4]. A kliensek két haldzati interfésszel rendelkeznek egy a
manager géppel valé kommunikaciot teszi, lehetdvé a masik egy kozvetlen kapcsolatot

biztosit a MSF tesztelO rendszerrel.
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A vizsgalati kérnyezet automatikus miikodésének folyamatabraja

A lenti képen egy tesztelés folyamata lathatod kiilonbozo szinekkel jeldlve az egyes folyamat

alloméasokat.

client server

1. Prepare a phy=ical or virtual machine

with infarnet connaction
. Tam on the machine
. Install and update the operating system
. Imstall and update the protection
. Tam off the machine
. Tam on the machine 7
. Wait 2 muimntes for the neceszary

updates and protection starfing

- test preparation

el P L e L Bl

8. Start the exploit for the client’s I,
create the welb access for it L test execution
9. Btart the exploit procedure, with a
special payload which can drop a
file onto the chient’s desktop
10. Open the URL of the exploit,
refrash it saveral times -

11. Save sereenchots (1f necessary), report .
filez and create a log about this procadure results saving
12, Turn off the machmes

8. kép: A rendszer mikddésének folyamata

Kék szinnel jeloltem azt a szakaszt, amit a tesztelonek manudlisan kell elvégeznie, vagyis a
fizikai vagy virtualis gép kialakitasat. Ez egy fontos allomas, hiszen csak akkor kaphatunk
értékelhetd eredményt, ha a teszteknek egy megfeleld kornyezetet alakitunk ki. Ez alatt
értendd a megfeleld szoftveres kdrnyezet €s a végpont védelem frissitése. A zolddel jelolt
munkafolyamat teljesen automatikusan hajtodik végre, vagyis a keretrendszer automatikusan
elinditja a virtualis gépet és ott egy wintask script segitségével az MSF-hez bekopog. Ehhez
egy linuxos alkalmazast hasznal a knock-ot. Ennek a miikodési elve, hogy egy bizonyos
kopogasi értékre bizonyos folyamat indul el az MSF rendszerben. Itt fontos megemliteni,
hogy minden exploit kapott egy knock értéket. Amikor az exploit lefut, megprobal egy f3jlt
létrehozni a kliensen, igy jelezve, hogy betorési kisérlet sikerrel jart. A pirossal jeldlt rész
soran keriil lementésre opcionalisan egy képernydkép, illetve a sikeres vagy sikertelen

tamadasrol egy report f4jl. Majd a virtualis gép kikapcsolasra kertil.
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Az eredmény és annak értékelése

Teszt céljabol a keretrendszeren lefutattam 14 darab explotot két virtualis image-en. Ez a két
image csak a végpont védelemben kiilonbozott. Az elsé oszlopban taldlhatoak az exploit
azonositoéi, amiket a rendszerben hasznalunk. Masodik oszlopban a detektalt kartevo
azonositdja. Az utolsd kettd oszlopban a sikeres majd sikertelen futdsok szama lathato.
Minden tesztet tobbszor is elvégeztiink, hiszen mint azt a korabbi fejezetekben kifejtettem,

nem minden esetben miikddnek az exploitok.

Exploit KASPERSKY
Detection Execution blocked Execution allowed
exploit200 Exploit.Java.Agent.f 4 0
exploit202 Exploit.Java.CVE-2011-3544.ac 4 0
exploit203 Exploit.Java.CVE-2010-0094.e 4 0
exploit206 Exploit.Java.Agent.eq 4 0
exploit209 HEUR: Trojan-Downloader. Script. Generic 4 0
exploit211 HEUR: Trojan.Win32.Generic 4 0
exploit213 HEUR:Exploit.Script.Generic 4 0
exploit215 HEUR:Exploit.Script.Generic 4 0
exploit217 Expolit.JS.CVE-2006-1359.m 4 0
exploit219 HEUR:Exploit.Script.Generic 4 0
exploit220 HEUR:Exploit.Script. Generic 4 0
exploit223 HEUR:Exploit.Script. Generic 4 0
exploit225 HEUR:Exploit.Script. Generic 4 0
exploit226 HEUR:Exploit.Script. Generic 4 0
TOTAL 14 14 0
100,00% 100,00% 0,00%

9. abra: A Kaspersky antivirus teszteredményei

14




Exploit MCAFEE
Detection Execution blocked Execution allowed
exploit200 0
exploit202 Generic Exploit.j
exploit203 Generic Exploit.j
exploit206 Generic Exploit.j
exploit209 Swrort.d, Swrort.f
exploit211 Swrort.d, Swrort.f
exploit213
exploit215
exploit217
exploit219 Exploit-CVE2006-3730
exploit220
exploit223
exploit225
exploit226
TOTAL 6 7 7
43,00% 50,00% 50,00%

10. abra: Pirossal a sikeres tamadast

Jol lathato, hogy a masodik végpontvédelem ugyan felismerte betorési kisérletet de az exploit

képes volt végrehajtodni igy nem kielégitd a védelem.

Exploit results
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60%
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KASPERSKY MCAFEE NORTON TREND MICRO WEBROOT

11. abra: Osszesitett oszlopdiagram az eredményekrdl
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Az alabbi adbran egy Osszesités tekintheté meg az tesztelésekrdl, amiket elvégeztem. Ebbdl jol
kitlinik, hogy szép szammal el6fordul olyan eset, amikor a végpontvédelmek nem nyujtanak
kielégitd teljesitményt. Ezért nagyon fontos a keretrendszerem segitségével automatikusan
képesek vagyunk tesztelni az egyes végpontvédelmek mindségét, hogy azok késébb

hatékonyabban képesek legyenek elharitani a timadast.

Osszefoglalas

A programozasi hibdk kisziirésére koriiltekintd tesztelésre van sziikség. Amig azonban a
funkciondlis és terheléses teszteknek kifinomult modszertana van, a biztonsdgi hibak
felderitésére csak az elmult években kezdtek eljarasokat kidolgozni. Jelen TDK e vizsgalati
modszerek automatizalasaval és lélektanaval foglalkozik. Elsé korben megvizsgaltam a
jelenleg hasznalt legnépszeriibb ilyen Kkeretrendszert a Metasploit Framework-6t.
Megvizsgaltam hogyan lehetne felgyorsitani, megkdnnyiteni egy végpont védelem tesztelését.
Majd elkészitettem egy kertrendszert mely automatikusan képes teszteket lefuttatni és

kihasznalni a Metasploit Framework miden funkciojat.

Ez a rendszer képes megkonnyiteni a biztonsag informatikus dolgat és kdnnyebbé

teszi a kartevok elemzését, a védelem fejlesztését, illetve a védelmi rendszerek vizsgalatat.
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