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2. Bevezetés

Az Internet terjedésének egyre gyorsuld tempdja miatt a manapsag altalanosan hasznalt IPv4
cimzésnél rendelkezésre 4llo6 cimtartomany nem teszi lehetdvé, hogy minden az Internetre
csatlakozo eszkoz sajat egyedi, publikus IP cimmel rendelkezzen. Az IPv4 esetében a 4 bajtbol 4llo
cim elméletileg 2°% egyedi cimet tenne lehetévé, ez azonban jelentésen csdkken a specialis funkciok
részére fenntartott cimekkel (pl. privat és multicast cimek), valamint az Internet korai szakaszaban
kiosztott ,,hatalmas™ méretli cimtartomanyokkal (PL: A osztalyu tartomanyok). Ezen feliil a hal6zati
utvalasztok kielégité sebességli miikodéséhez sziikség van a cimek minél inkdbb Osszefiiggd
tartomanyokban torténo kiosztasara is, ami szintén jelentésen csokkenti a ténylegesen rendelkezésre
all6 cimek mennyiségét.

A még szabad nyilvanos IPv4 cimek darabszdma évek ota folyamatosan csokken, annak ellenére,
hogy az évek sordn egyre tobb moddszert dolgoztak ki ennek lassitdsara (pl: NAT, PA Assignment),
¢s egyre szigorodo feltételekkel lehet csak cimekhez jutni.

Az Internet népszeriiségét latva mar az 1990-es évektdl latszott, hogy a kialakitott cimzési rendszer
hosszt tavon nem lesz mikddoképes. Az IPv4-es cimzési modszert levaltani hivatott IPv6-os
szabvanyt az RFC 2460 mar 1998-ban rogzitette, de bevezetése az utdbbi évekig nem keriilt
elétérbe. [1] Az Uj publikus IPv4 cimek kiosztasanal alkalmazott legnagyobb gondossag ellenére
mara elérkeztiink oda, hogy vérhatoan mar 2012-ben sem tudnak 0j cimeket kiosztani a
cimgazdalkodast végzo szervezetek (pl: APNIC, RIPE). Az IPv6 esetében egy szamitogépet vagy
egyéb az Internetre csatlakozé eszkdzt mar egy 128 bites cim azonosit. Azaz leegyszertisitve 2'**-on
eszkoz lehet egy idSben az Internetre csatlakoztatva. Igy az IPv6-ra torténd atallassal a cimek
szlikosségébdl adodod probléma varhatéan hosszl idére megoldodik. Az uj protokoll kifejlesztésekor
figyelembe vették az addig az IPv4 haszndlata sordn felhalmozott tapasztalatokat is, és a
cimtartomany bdvitésén feliil mas funkciok is a szabvanyba kertiltek (pl: IPSec). Az 10j protokoll
alkalmazaséra torténd atallds azonban rendkiviil koltséges, mind eszkdz oldalrdl, mind pedig a
sziikséges mérnokorak mennyiségét tekintve. fgy a legtobb véllalkozas az atallast/bevezetést minél
késobbi idOpontra probalja kitolni. Az [Pv4-rdl rendelkezésre 4ll6 informaciok szerint a bevezetés
azonban nem halaszthat6 tovabb [2]. A bevezetés legfontosabb résztvevdi az Internet szolgaltatok.
Sajnos még most sem érhetd el minden szolgaltatonal IPv6-os szolgaltatas. Ehhez a bevezetéshez
keresek dolgozatomban olyan megoldasokat, melyek az attérés jelenlegi szakaszaban jol
hasznalhatoak, bevezetésiik viszonylag egyszerti, és alacsony koltségvonzattal jarnak az

Internetszolgaltatok szamara.



A munka sordn végigtekintem az Osszes jelentdsebb attérési technikat (transition techniques),
tanulmanyozom a kapcsolodo szakirodalmakat, virtualizalt kornyezetben kiprobalom azokat. Végiil
pedig a kivalasztott DNS64/NAT64 technika megbizhatosagat és teljesitményét laborkdriilmények
kozott is megvizsgalom. A vizsgalatok eredményei reményeim szerint sokat segitenek a haldzati
szakemberek szamara a megfeleld megoldas kivalasztisdban és bevezetésében. gy munkam is

hozzéjarul a kdvetkezd generacios haldzati protokoll, az IPv6 elterjedésének felgyorsitasahoz.



3. IPv6 bevezetési technikak

Az IPv6 bevezetése soran a két protokoll (IPv4 és IPv6) hossza tavi egymas mellett élésére lesz
sziikség. Ennek az egyiittélésnek a jelenleg is tartd, elsd fazisdban a viszonylag alacsony szdmu
szerver részére még jut elegendd publikus IPv4-es cim, azonban a folyamatosan gyorsul6 litemben
gyarapodo kliensek szdmara mar nem biztosithatd a megfelelé szamu egyedi [Pv4-es cim. Az IPv6
terjedésével a szerverek egyre nagyobb hanyada fog rendelkezni mindkét cim tipussal, azonban
né¢hdny szervert annak iizemeltetdje soha nem fog ellatni IPv6-0s cimmel, és néhdny éven beliil

olyan Uj szerverek beiizemelése is tomegessé valik, melyek mar nem rendelkeznek IPv4-es cimmel.

Az Internet szolgaltatok nagy része még rendelkezik kioszthatd IPv4-es cimtartoményokkal, de
ujabbakat az 0Ot regionalis Internet regisztrator szervezettél (RIPE, AFRINIC, APNIC, ARIN,
LACNIC) mar nem tudnak igényelni [3]. Igy érdemes a még fel nem hasznalt IPv4-es
cimtartomanyokkal takarékoskodva biztositaniuk a jovében lizembe helyezni kivant szervereik

részére a megfeleld szamu cimet.

Sajnos sok szolgaltat6 az IPv6 protokoll bevezetésével kapcsolatosan még a felkésziilést sem kezdte
meg. Igy olyan technikak kifejlesztése és alkalmazisa is sziikséges, amik a szolgaltato
kozremitkddése nélkiil is (csak IPv4-et tdmogatd szolgaltatdi halozat esetén) lehetdvé teszik a

szamitogépek szamara mindkét protokoll feletti kommunikaciot.

3.1. Fontosabb attérési technikak

3.1.1. DNS64/NAT64

A DNS64 [4] és a NAT64 [5] segitségével egy csak IPv6-os cimmel rendelkezd kliens igénybe
tudja venni egy csak IPv4-es cimmel rendelkezd szerver szolgaltatisait. A DNS64 a DNS
szolgéltatas kiterjesztése, igy varhat6, hogy rovid idon beliill minden jelentésebb DNS szerver

tamogatni fogja a DNS64-et is.

DNS64

A csak IPv6-ot tamogatd klienseken DNS szerverként a DNS64 szervert kell beallitani. Ha egy
kliens egy szerver szolgéltatasat kivanja igénybe venni, eldszér annak nevéhez tartozo IPv6-os
cimet kell megtudnia, ezért a DNS64 szerverhez fordul névfeloldasi kérésével. A DNS64 szerver a
normal DNS szerverekkel megegyez6 modon elvégzi a kért név feloldasat, a rekurziot. A

névfeloldas eredményétdl fliggden két eset lehetséges:



1. Ha a rekurzid IPv6-os cimet tartalmazd AAAA resource rekordot is adott vissza, akkor ezt
az AAAA altal meghatarozott cimet adja vissza valaszként a kliens részére. (Ha a valaszban
A rekord is szerepelt, gy azt is valtoztatds nélkiil tovabbitja a kliens felé.) Ez esetben
normal DNS miikodés valosul meg DNS64 nélkiil.

2. Ha a rekurzid eredménye csak A rekordot tartalmazott, igy a DNS64 szerver a visszakapott
A rekord, valamint a szerver bedllitasai alapjan eldéllitja a megfeleld AAAA rekordot,
melyet a rezoluciot kérd kliensnek az A rekorddal egyiitt a kliensnek vélaszként visszaad.
fgy ugyanazon hosthoz tartozik egy A és egy specialis AAAA rekord is. Ebben a specialis
AAAA rekordban megadott [Pv6-os cim egy ugynevezett [Pv4-Embedded IPv6 cim. Ennek
az [Pv6-os cimnek az utols6 32 bitje tartalmazza az eredeti [Pv4-es cimet, az elsé 96 bitje
pedig vagy a NAT64 szdmara fenntartott 64:ff9b::/96 (well-known), vagy pedig egy a kliens

halézataban erre a célra kijelolt prefix. [6] Az 1. dbra mindkét esetet szemlélteti.

IPv6 derived from well-known prefix
0 96

64:ffob:: 198.51.100.7

IPv6 derived from local prefix 2001:DB8::/32
0 32 64

2001:DB8: 198.51.100.7 0

IPv6 derived from local prefix 2001:DB8::/96
0 96

2001:DB8:: 198.51.100.7

1. abra A 198.51.100.7 IPv4-es cim IPv6-0s megfelelgje [7]

A csak IPv6-ot tdmogatd kliens a DNS szervert6l valaszként kapott IPv6-os cimen keresztiil

kommunikal a szerverrel.

NAT64

Ha a szerver is rendelkezik IPv6-os cimmel, a kommunikécié a kliens szamdra megegyezik a
DNS64/NAT64 nélkiili kommunikécioval. Azonban, ha a szerver csak IPv4-es cimen elérhetd, tigy
sziikség van a NAT64 szolgaltatasaira is. Ilyenkor biztositani kell, hogy a halézatban a
DNS64/NAT64-hez alkalmazott prefix felé¢ irdnyuld forgalom a NAT64 gateway felé¢ legyen
iranyitva. Legegyszeriibb esetben a NAT64 szolgaltatds a default gatewayen fut, de alkalmazhat6
kiilon eszkdz is, ahova akar statikusan, akar valamilyen IGP routing protokollal segitve juttathato el
a forgalom. Egyetlen kikotés, hogy ha a kliens csak IPv4-et timogato szervert szeretne elérni (Az
[Pv4-Embedded IPv6 cim segitségével.), a forgalomnak at kell haladnia a NAT64 gatewayen. A
NAT64 gateway rendelkezik egy globalis IPv6 és egy publikus [Pv4-es cimmel is.



A csak IPv6-ot tdmogat6 kliens a csak IPv4-es szerver felé felépiti a kapcsolatot az [Pv4-Embedded
IPv6 cim felé. A kliens elkiildi az IPv6 csomagot a kapott cimre. A NAT64 gateway a kapott
csomag alapjan létrehoz egy IPv4-es csomagot az IPv6 célcim utolsé 32 bitjét felhasznalva
célcimként (Hiszen ez a 32 bit tartalmazza a célhost [Pv4 cimét.). A csomag Osszeallitasahoz a
gateway felhasznalja a kapott csomag tartalmat (payload) €s néhany a fejlécben szerepld mezot.
Forrascimként a sajat IPv4 cimét adja meg, igy biztositva, hogy a valasz csomagok megérkezzenek
hozzé. Ezutan az Osszeallitott csomagot a NAT64 gateway elkiildi a célallomdsnak (szervernek). A
csak [Pv4-et tamogatd szerver ugyanugy kiszolgalja a kérést, mint barmely mas esetben, kliensként
a NAT64 gateway forras cimét érzékelve. Igy a szerver altal kiildott valasz csomag célcime a
NAT64 gateway IPv4-es cime lesz. A NAT64 gateway az [Pv4-es valaszcsomag megérkezését
kovetden annak tartalmat atcsomagolja IPv6-os csomagba, felhasznalva a kapott [Pv4-es fejléc
né¢hany mez6jét, majd a csomagot tovabbkiildi a kérést kikiildé csak [Pv6-ot tamogato kliensnek. A
NAT64 gatewayen sziikség van egy nyilvantartds vezetésére, amibdl kikereshetd, hogy az egyes
valaszcsomagok, mely kérésekhez érkeztek, igy a valasz IPv6 csomag Osszedllithatd. A NAT64

gatewayen lezajlo folyamat nagyon hasonlit az [Pv4 stateful nat-ra. [7]

IPv6 IPv4

WEB
NAT64 2 SERVER

SYN 192.0.2.1 -—'
@. ...... > 192.0.2.1
SYN 64:(9b::c00:201 _ ~ ¥

-
-

R DNS64 ONS

AAAA 64:ff9b::c000:201 A 192021

2. abra DNS64/NAT64 miikodése [8]

3.1.2. Dual Stack
A kliens globalis IPv6 [9] és publikus IPv4 [10] cimet is kap. Ez lenne a tokéletes megoldas,

azonban az [Pv4-es cimek sziikdsségére nem nyujt megoldast.

3.1.3. Dual Stack Lite
Az RFC 6333 draft [11] definialja.

A kliensnél elhelyezett végponti eszk6z (CPE) minden a klienstdl érkezd IPv6-os csomagot tovabbit
a szolgaltatd fel¢, az pedig azt valtoztatas nélkiil az Internet felé. Ha viszont a klienst6l IPv4-es
csomagot kap a CPE, akkor azt becsomagolja egy IPv6-os csomagba és a szolgaltatohoz tovabbitja,
ahol lekeriil rola az IPv6 csomagolas, majd egy carrier grade NAT eszkoz publikus cimmé alakitja.

Segitségével kikeriilhetd a tobbszoros NAT-bol eredd probléma.



3.1.4. 6to4d

Az RFC 3056 [12] definialja részletesen. Segitségével egy csak IPv4-es cimmel rendelkezd gép
maganak oszthat ki egy egyedi global unicast IPv6-os cimet a 2002:WWXX:YYZZ::/48
tartomanybol, ahol a wwxxyyzz a host IPv4-es cime hexadecimalis alakban (3. abra). Rdadasul a
host még szabadon gazdalkodhat 16 bitnyi alhdlozati maszkkal is, ami 65536 darab 64 bites
alhalézatot jelent. A host a tobbi 6tod-es szamitdogéppel (ezek szintén a 2002::/16-0s
cimtartomanyban szerepelnek) sziikséges kommunikacid esetén automatikus tunnelt épit ki, igy
ezekkel kozvetleniil tud kommunikalni csak IPv4-et tdmogatd, NAT-ot nem hasznalé hélozatok
esetén. Ha a 6to4-es host egy nem 6to4-es (példaul nativ) IPv6-os allomast akar elérni, azt 6to4
relayek segitségével tudja csak megtenni. Ilyen esetekben ezekhez a relayekhez épiti ki

automatikusan a tunnelt.

2002 WWXX:YYZZ Subnet ID Interface ID

16 bits .I‘ 32 bits ,{. 16 bits .I. 64 bits
3. 4dbra 6to4 IP cim felépitése [13]

.

|
5
A 6to4 relay kiszolgéalok anycast protokollal érhetdek el, igy nagy valdszinliséggel a forgalom két
iranya eltérd relay kiszolgalon fog athaladni, aszimmetrikus miikddés varhato.
A 6to4 kommunikacidban résztvevo hostok (4. abra) betdltott szerepeik szerint négyfelé oszthatok:
e 6to4 host
Minden olyan host, ami rendelkezik 6to4 IPv6-os cimmel.
e 6to4 router

Azok a hostok, amik a 6to4 interfészen keresztiil adatokat tovabbitanak a 6to4 hostok, routerek,

vagy relayek kozott.
e 6to4 host/router

Azok a hostok, amik 6to4-en keresztil kommunikalnak mas 6to4 hostokkal, routerekkel,

relayekkel, de mas hostok csomagjait nem tovabbitjak.
o 06to4 relay

Olyan host, ami a 6to4 és a nativ IPv6 kozotti atjarhatosdgot biztositja mindkét iranyban.

Rendelkeznie kell IPv4, IPv6, 6to4-es cimekkel €s viszonylag gyors internet csatlakozéssal.



IPv6 over |1Pv4 traffic
|

2
W

N IPv4 Internet —'j "‘;-— IPv6 Internet
T
6to4 host/router B 6to4 relay
|
|
3 IPV6 traffic
6tod router |\
IPv6 traffic — S
3
S
6to4 host A

4. abra 6to4 halézat felépitése [13]

A kommunikdci6 lehetséges esetei:
e Azonos haldozaton 1év6 6to4-es hostok.

Ez a legegyszeriibb eset. A két host egymassal kozvetleniil az [Pv4-es cimet hasznalva képes
kommunikalni. Semmilyen 1tvalasztd, vagy relay alkalmazasara nincs sziikség. A kiildo

kozvetleniil a cimzetthez kiildi a csomagot.
e Mas haldzaton 1év6 6to4 hostok.

Ez esetben mar a két host kozott megjelenik egy, vagy tobb csak IPv4-et tdmogatd utvalasztod
eszkoz is. Problémat ez nem okoz, hiszen a két host felépit egy IPv4 csomagokban IPv6-os
csomagokat tovabbitd tunnelt. Altaldnosan tamogatott, j61 miikodd NAT tamogatdsa nincs a
protokollnak, igy az IPv4-es haldzatban nem alkalmazhatunk NAT-ot, és a 6to4 hostoknak is
publikus IPv4 cimmel kell rendelkeznitik.

e 6tod host nativ IPv6 felé.

Ebben az esetben a 6to4 host egy IPv4 folotti [Pv6-os tunnelt épit ki a 6to4 relay felé, a relay a 6to4
interfészen kapott csomagot nativ IPv6-os interfészen tovabbitja. A 6to4 relay megkeresésére tobb
megoldas is késziilt. Bizonyos kliensekben beallithatd az [Pv4-es cime, masok eldre beégetett cimen
keresik a relayt. Az RFC-ben a 192.88.99.0/24-es anycast tartomany, valamint a 192.168.99.1-es
cim kertilt rogzitésre erre a célra [14], de példaul a Windows 7 a 6to4.ipv6.microsoft.com cimet
probalja meg hasznalni alapesetben. [13] igy fontos megoldani valamilyen interior routing protokoll
(statikus, RIP, OSPF, IBGP) alkalmazaséaval, hogy az altalunk valasztott anycast cimet a hal6zatbol
el lehessen érni. Nem kell feltétlentil tizemeltetniink 6to4 relayt a miikodéshez, mert az Interneten
van tobb nyilvdnosan elérhetd, azonban ahogy a képen is latszik, ezek altalaban csak hossza
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utvonalon, lassabban érhetdek el (5. abra). Ez viszont azt eredményezheti, hogy egy 6to4-es hosthoz

kozeli nativ IPv6-os host csak lassan, jelen esetben, Németorszagon keresztiil érhetd el.

5. abra Nyilvanos 6to4 relay elérhetésége

e Nativ IPv6 host 6to4 host felé.

Egy nativ IPv6-0os host fel6l a kommunikiciéo szintén egy 6to4 relay segitségével, anycast
alkalmazéséaval valosul meg, itt azonban a 2002::/16-os cimtartomany keriil hirdetésre. Itt csak
akkor tudjuk befolyéasolni, hogy melyik 6to4 relay keriiljon alkalmazasra, ha a nativ host oldali
halézatot mi feliigyeljiik, ekkor a 2002::/16-os cimtartomanyra érkezd csomagokat nem szabad a
default route felé iranyitani (vagy ezt a prefixet az eBGP hirdetésekbdl elfogadni) , hanem egy sajat
célra kialakitott relay felé¢ kell route-olni. Ez a relay fogja ezutan a nativ IPv6-os interfészen

érkezett csomagot 6to4 tunnelben IPv4-es haldzaton tovéabbitani a célallomasra.

Ha azonban a feliigyeletet nem mi latjuk el, akkor egy az Interneten hirdetett, kozeli relay kertil
alkalmazasra a nativ host részérél (6. abra). Igy ebben az esetben is eléfordulhat, hogy a csomag

tobb orszagot megjarva jut el a szomszéd épiiletig.

6. abra 2002::/16 a BGP routing tabliban

A fentiekbdl jol lathat6, hogy az IP address spoofing konnyen problémat okozhat, hiszen
egyszerten kiildhet barki hamis IPv6-0s cimekrdl csomagokat célallomésok felé. A 6to4 tamogatott

a Windows XP/Vista/2003/2008/7 esetében és a Linux rendszerekben is.

A fliggelékben megtaldlhaté az altalam virtualizalt kérnyezetben megvaldsitott és kiprobalt

lehetséges 6to4 alkalmazasok pontos leirdsa:

e [Pv6 haldzat kialakitdsa Linux NAT44 és 6to4 router segitségével
e [Pv6 halozat kialakitdsa Windows Server 2008 R2 NAT és 6to4 router segitségével
e 6to4 haldzat kialakitdsa Linux 6to4 relay alkalmazasaval

e 6to4 halozat kialakitasa Linux 6to4 Windows 7 klienssel
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3.1.5. 6rd (IPv6 rapid deployment)
Az RFC 5569 definialja. [15] A 6to4-bdl alakitottdk ki oly mdodon, hogy a teljes atalakitas az ISP
haloézataban torténik. A 6to4-tdl eltérden itt az ISP biztosit sajat cimtartomanyt a klienseknek, és igy

kizardlag csak a sajat kliensei altal igénybe vehetd 6to4 relayeket tud tizemeltetni.

A Linux 2.6.33 verziotol kezdodden tdmogatja.

3.1.6. Teredo
RFC 4380 [16] és 6081 [17] definialja pontosan.

Legfontosabb tulajdonsaga, hogy (akéar tobbszords) NAT44 mogott 1évd hostok is hasznalhatjak
[Pv6-0s kommunikaciora. Az IPv6-os csomagokat IPv4 UDP csomagokban tovabbitja. A legvégso
megoldasnak dolgoztak ki, ami azt jelenti, hogyha nativ IPv6, vagy ISATAP, vagy a 6to4 mikodik,
akkor a Teredo nem aktivalodik (legalabbis Windowson).

IPv6 over IPv4 traffic
|

| IPv6 or IPv6
over |Pv4 traffic

\ IPv6-only host

Teredo client

IPv4 Internet S IPv6 Internet

g

Teredo relay

NAT x | |

. IPv6 traffic

3

Teredo client
7. abra Tipikus Teredo halozat

Tamogatja a Windows XP/2003/2008/Vista/7, de Linux ¢és BSD rendszereken is Iétezik

megvalositasa. [18]

3.1.7. ISATAP (Intra-Site Automatic Tunnel Addressing Protocol)

Az RFC 5214 [19] irja le, ami az RFC 4214-et [20] valtotta. Segitségével egy csak IPv4-et
tdmogato route-olt, de NAT-ot nem alkalmazo6 halozaton beliil oldhaté meg az IPv6-ot és ISATAP-
ot tdmogatd hostok kozotti kommunikacid. ISATAP router alkalmazéasa esetén pedig a hostok

képesek kilépni az IPv6-os Internetre, ahol mar nincs sziikség ISATAP-ra (8. 4bra). Ezek alapjan
12



alkalmazésa route-olt helyi hdlozattal rendelkez6 vallalkozéasok esetén javasolt. Otthoni és kisirodai
kornyezetben altaldban nem taldlhaté router a halézatban (csak az Internetre csatlakozo router), igy
itt nem érdemes alkalmazni, bar megfeleld ISATAP router esetén lehetséges. Hasznalhatdé még
olyan Internet szolgaltatonal, ahol az eldfizetok szolgéltatohoz csatlakozo tUtvalasztd eszkoze
mogott nincsenek [Pv4-es NAT-olt cimekkel rendelkezdé node-ok, vagy egyaltalan nincsenek node-
ok, csak maga a csatlakozd eszkdz (pl. szdmitégép, mobiltelefon). Ilyenkor a szolgaltatonal
telepitett ISATAP router segitségével biztosithato az IPv6 kezelése abban az esetben is, ha a

szolgaltatd halozatadban talalhatdak csak IPv4-et tdimogatd eszkozok.
IPv6 over IPv4 traffic

<
| | |

ISATAP router

< : =]
_. Pva-only intranet  — ... — IPv6-capable network
ISATAP host
|
IPV6 traffic
=
0@
I
ISATAP host

8. abra ISATAP halozat felépitése [13]

A Linux kernel 2.6.25-0s verzigjatol, valamint a Windows XP/Vista/2003/2008 tamogatja az
ISATAP alkalmazasat [21]. ISATAP router l1étezik Linuxra [22] és a Windows Server 2008 R2 is
nyujt ilyen szolgaltatast.

Az ISATAP cimeknek privat IPv4-es cimek alkalmazasakor a ::0:5efe:w.x.y.z —re kell végzddniiik,
mig publikus IPv4-es cimek esetében a ::200:5efe:w.x.y.z —re. A Windows ¢és a Linux is lehetdvé
teszi egy IPv6-0os cim megadasat oly mdodon, hogy a cim végét az [Pv4-esnél megszokott médon
adjuk meg. Példaul a ::0:5efe:172.16.0.2 megfelel a ::0:5efe:ac10:2 cimnek. igy az ISATAP

bevezetése maximum két darab /64-es alhalozatot foglal el a teljes IPv6-0s cimtartomanyunkbol.

Egy ISATAP kliens az ISATAP routert egy az ,,ISATAP” nevii hosthoz tartozé IPv4-es cim DNS

lekérdezésével taldlja meg.

A fliggelékben megtaldlhatdo az altalam virtualizalt kornyezetben megvalositott és kiprobalt

lehetséges ISATAP alkalmazasok pontos leirdsa:

e ISATAP halozat 1étrehozasa Windows Server 2008 R2 ISATAP routerrel
e ISATAP halozat 1étrehozéasa Linux ISATAP routerrel
13



e Linux ISATAP kliens telepitése és beallitasa

3.1.8. SIIT (Stateless IP/ICMP Translation)
Az RFC 6145 irja le [23]. Az IPv4 ¢és az IPv6 protokollok fejléce kozotti atalakitast végzi.
Tulajdonképpen egy 1:1-es stateless NAT a két protokoll kozott. Eppen ezért nagy az IP cimigénye.

Elavult, nem alkalmazott technologia.

3.1.9. NAT-PT/NAPT-PT

RFC 2766 definialja [24]. Default gatewayként kell bedllitani a NAT-PT/NAPT-PT atjarot a
héalozatban, igy az a DNS kéréseket modosithatja, és a csak A (Address) rekorddal rendelkezd
hostokra iranyuld lekérdezések esetén létrehoz egy AAAA rekordot is, amit a vadlaszban visszaad.
Foként biztonsadgi okokbdl elavult protokoll [25]. Cisco I10S-en ¢és Linuxon is Iétezik

implementacidja [26].

3.1.10. Application Level Gateway/Proxy

A legtdbben ismerik a web proxy kifejezést, de ugyanilyen elven mitkddé alkalmazas szintli atjarok,
tlizfalak is 1éteznek, példaul ftp, smtp, pop3-ra. J4, azonban kdoltséges megoldds, hiszen minden
tamogatott protokollra el kell késziteni a megfeleld gatewayt. A legismertebb proxy a Squid web
proxy [27]. Segitségével http, https, ftp protokollok esetében biztosithato az IPv4/IPv6 atjaras.

3.1.11. PortProxy

Az IPv4-es és IPv6-os nodeok kozé helyezve, a DNS bejegyzést modositva megoldhatd vele a
cimek atalakitasa a két protokoll kozott, igy a csak az egyik protokollt tdimogato kliens elérheti a
csak masikat tdmogatd szervert. Fontos, hogy nem ALG, tehat ha az alkalmazis valamiért a
magasabb szinti csomagban a cimet is elkiildi, akkor nem fog miikddni a PortProxyval. A

Windows 2008/Vista/7 nyujt ilyen szolgaltatast.
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4. DNS64 és NAT64 implementacidk

4.1. Korabbi vizsgalatok

2012 soran tobb publikacid is megjelent a DNS64 és a NAT64 teljesitOképességének vizsgalatarol.

Késziilt vizsgalat Linux rendszeren futtatott TAYGA NAT64, valamint TOTD DNS64
megvaldsitasok dsszehasonlitasarol a NAT44-el. [28] Osszehasonlitasra keriilt egy sajat fejlesztési
http ALG az Ecdsys NAT64 és Unbound+Ecdsys patch DNS64 megvalositasaval. [29] Es késziilt
Linuxon futtatott DNS-ALG+Tomicki NAT-PT, Bind9 DNS64+Ecdsys NAT64, valamint Apache

web proxy 0sszehasonlitas is. [30]

Mindezek a mérések nem tették Osszehasonlithatova a kiilonbozé6 NAT64 ¢és DNS64
megvaldsitasok teljesitményét, mert az elvégzett mérések - a mérési modszerekbdl adddodan -
minden esetben csak az adott DNS64 és NAT64 implementaciok Osszteljesitményét mérték. Ugyan
mindkét szolgaltatasra egyszerre van sziikség a haldzatban, ugyanakkor a két szolgaltatds nem
feltétleniil mikodik egy eszkdzon, igy az egyes megvaldsitasok teljesitménye kiilon-kiilon is fontos

informdaciokat nyljt a halozat tervezésekor.

Linuxon futtatott BIND9 DNS64 ¢és a Tayga NAT64 implementaciok vizsgalata tortént mar a gyori
Széchenyi Istvan egyetemen, azonban sziikség van tobb operacios rendszer és tobb DNS64/NAT64

megvalositas 6sszehasonlitod vizsgalatara is. [31]

4.2. Implementaciok kivalasztasa

A kivalasztas fontos szempontja volt, hogy tobb szabadon elérhet6 és terjesztheté (GPL) DNS64 és
NAT64 implementacid vizsgalata megtorténjen. Réadasul minden fontosabb szabadon elérhetd
operacios rendszeren torténjen meg ez a vizsgalat. Igy az elvégzett munka eredményei a halozati
szakemberek szamara a gyakorlatban is jol hasznalhatoak, segitséget nydjtanak az IPv6 bevezetés
tervezése soran.
e [Ecdsys NAT64

Az elsé NAT64 implementécio, amihez tartozik egy Unbounddal alkalmazhaté DNS64 patch is, igy
vizsgalata nem maradhatott volna ki, azonban stabilitdsa sajnos nem megfeleld. [31] Miikodéséhez
kernel patchre is sziikség van, de a patch az ujabb kernelekhez nem érhetd el. A projekt weboldala
hosszl ideje nem frissiil, az oldalon megtalalhat6 legutols6 szoftververzi6 2010.11.17-es datummal
kertilt fel. [32] Ezek alapjan alkalmazéasa nem javasolt, igy vizsgalatat sem érdemes elvégezni.

e TAYGA NAT64
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Egy Linuxra késziilt, nem kernelben miik6do stateless NAT64 implementaci6. Alkotdinak célja egy
olyan szoftver elkészitése volt, mely lizembiztosan hasznalhato6 NAT64 szolgaltatas nyujtasara
olyan helyeken, ahol egy dedikalt NAT64 eszkoz alkalmazésa tilzés. [33]
Stateless mitkodésébdl fakadoan az IPv4 IPv6 megfeleltetést csak egy-egyben képes megvalositani.
Ezért alkalmazasakor sziikség van a Linuxban megtalalhato NAT44 (iptables) haszndlatara is. Els6
Iépésben a TAYGA a klienstdl beérkezd IPv6-os csomagot atalakitja egy privat IP forrascimmel
rendelkezd IPv4-es csomagra. Masodik 1épésben pedig a Linux kernel NAT44-es modulja végzi a
stateful NAT-ot, mikdzben atalakitja a csomag [Pv4-es privat forras cimét egy publikus forras cimre
(source nat, SNAT, port address translation), ami altaldban a NAT64 gateway nyilvanos IPv4 cime.
Ehhez a folyamathoz a TAYGA-nak sziiksége van egy elegendéen nagy privat IPv4-es
cimtartomanyra. Ha egy valaszcsomag érkezik az Internet irdnyabol a NAT64 gatewayre, ugy
elsOként a stateful NAT44 segitségével a csomag [Pv4-es célcime €s portja a megfeleld privat cimre
keriil atalakitdsra. Majd a stateless NAT64 segitségével a csomag atalakitisra keriil [Pv6-os
csomagra, melynek célcimét a TAY GA sajat nyilvantartasabol nyeri ki.

e PF NAT64
Az OpenBSD 5.1 verzidjaban [34] talalhato ,,Packet Filter” (PF) tamogatja a stateful NAT64-et. Ez
hibajavitasokkal késziilt el. [35] A PF 2001 o6ta, az OpenBSD v3.0 megjelenésétdl kezdddden része
az OpenBSD rendszernek. [36] A PF a modern BSD rendszerekben taldlhatd eszkdz, melynek
segitségével a csomagok manipuldcidja és szlirése nagyon sokrétiien oldhato meg. Tobbek kozt
tamogat kiilonféle NAT-okat, load balancingot, logolast, és egy idOben képes stateful €s stateless
csomagszliréseket végrehajtani. Az OpenBSD rendszerben megtalalhatd PF mar hosszu ideje képes
stateful NAT44-re, de az OpenBSD 5.1-t6] kezdédden mar stateful NAT64 is megvaldsithatd
segitségével. A PF-ben a NAT64 funkcio ,,address family translation” néven talalhat6 meg.
A PF stateful mdédban az address family translation segitségével tobb IPv6 klienst tud egy publikus
[Pv4-es cim mogé rejteni. A stateful modhoz a PF-nek egy allapottdblat (in. state table) kell
kezelnie, hogy a vélaszként érkezé IPv4-es csomagokhoz megtaldlja a megfeleld IPv6-os allomés
célcimét. A stateful modnak koszonhetden nincs sziikség az egymas utani stateless €s stateful NAT
alkalmazasara, raadasul egy allapottabla kezelése elégséges a megfeleld miikodéshez, szemben a
TAYGA esetében alkalmazott megoldassal. Ezek kovetkeztében a PF kisebb terhelést produkal a
NAT64 gatewayen.

e BIND9 DNS64
A BIND a legelterjedtebb DNS szerver, mely a 9.8-as verzi6jatol kezdédden tartalmazza a DNS64
tamogatast is. [37] A BIND egy meglehetosen nagy és komplex szoftver, ami szinte minden DNS-

sel kapcsolatos funkciot megvalosit (authoritativ, rekurziv, dinamikus, DNSSEC, stb.).
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e TOTD DNS64
A BIND-del szemben a TOTD nem egy teljes értékli DNS szerver. Csak a DNS64 szolgaltatas
megvalositasara készitették fejlesztdi. [38] Annak ellenére, hogy fejlesztése viszonylag régdta nem
folyik, kis mérete miatt jol alkalmazhatd, biztonsagos program.
A BIND9 ¢és a TOTD vizsgalata mind Linux, OpenBSD, és FreeBSD operdcios rendszeren

megtortént.
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5. DNS64 mérés

5.1. A mérési osszeallitas

A vizsgalatok célja a kiilonboz6 DNS64 implementaciok teljesitményének vizsgalata és
Osszehasonlitasa volt. A teljesitményen tilmenden nagyon fontos az egyes szoftverek stabilitasa is,
igy a munka ennek megfigyelésére is kiterjedt mind alacsony, mind pedig extrém nagy terhelés

mellett.

5.1.1. Hal6zat felépitése
A mérést a Széchenyi Istvan Egyetem Tavkozlés-Informatikai Laborjdban végeztem. A 9. dbra
tartalmazza mérés soran alkalmazott halozati topoldgiat.
A szamitogépek mindegyike 1000Base-TX, 1Gb sebességli 0sszekottetéssel, az abran lathatod
moddon két darab 3com Baseline 2948-SFP Plus switch segitségével kapcsolodik egymashoz.
A mérések elvégzéséhez sziikség volt egy olyan cimtartomanyra, ami:

e Szisztematikusan hivatkozhato

e (Csak IPv4-es cimekre lehet feloldani (csak A rekordok)

e Mas halézatoktol fiiggd késleltetésektdl mentes
Erre a célra sajat cimtartomanyt hoztunk létre a 10-{0..10}-{0..255}-{0..255}.zonat.tilb.sze.hu
névtérben. Ezek a nevek a 10.0.0.0 — 10.10.255.255 IPv4 cimekre mutattak a 192.168.100.105-6s
cimen elérhetd, az abra felsé részén lathaté teacherb nevii szamitdégépen futé névszerver
segitségével. Az abra kozepén lathatd DNS64 szerver végezte az IPv4-es cimekhez tartozd6 A
rekordokb6l az IPv6-os AAAA szintetizalasdt a 2001:738:2c01:8001:fftf: ffff:0a00:0000 —
2001:738:2c01:8001:ffff: fff:0a0a: ffff cimtartomanyra.
munkaallomas szimuldlta a nagyszamua klienst, létrehozva a megfeleld terhelést a mérés

elvégzéséhez.

5.1.2. Szamitégép konfiguraciok

A mérés elvégzéséhez egy olyan DNS64 szerver szamitogépre volt sziikség, ami a rendelkezésre
allo szamitogépekkel a mérés sordn tulterhelhetd. A processzornak és memoridnak a rendelkezésre
allo legkisebb teljesitményii és méretli keriilt kivalasztasra. Haldzati kartyaként két 1000Base-TX
PCI csatlakozoju kartya kertilt alkalmazasra. A PCI feliilet ugyan limitalja a maximalis halozati
forgalmat, azonban a mérés soran ez nem okoz problémat. A DNS64 kiszolgaloé konfiguracidja a

kovetkez6:
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e Intel D815EE2U alaplap

e 800 MHz Intel Pentium III (Coppermine) processzor

e 128 MB, 133 MHz SDRAM

e Két darab 3Com 3¢940 Gigabit Ethernet PCI hélozati kartya
Az 0Osszeallitott haldzati konfiguracid manapsdg mar nem mondhatéd tipikusnak, hiszen minden
korszerli szdmitogép lényegesen nagyobb teljesitményt produkal, ugyanakkor a rendelkezésre allo,
a kliensek terhelését szimulald eszkozokkel csak igy volt megoldhat6 a megfeleld mérés elvégzése.
A vizsgélat célja rdaddsul nem a hardverelemek teljesitményének mérése, hanem a kiilonb6z6
szoftverek teljesitményének és megbizhatosaganak vizsgalata volt ugyanazon a hardverkdrnyezet
esetében.
A 9. abra tetején lathato DNS szerver, valamint az abra aljan 1évd, a terhelést eldallitd klienseket
szimulalé 8 darab munkadllomas konfiguracioja megegyezik. Ezek Dell Precision Workstation 490
tipusu munkadllomasok a kdvetkezdk szerint:

e DELL 0GU083, Intel 5000X chipset alaplap

e Kettd Intel Xeon 5130 2 GHz dupla magos processzor

e 2x2 GB +2x1 GB 533 MHz DDR2 SDRAM (dual channel)

e Broadcom NetXtreme BCM5752 Gigabit Ethernet PCI Express haldzati kartya
Mindegyik szamitogépen Debian Squeeze 6.0.3 Linux operacids rendszer futott. A Linuxon
miikodé DNS64/NAT64 szolgaltatasok mérése esetén a tesztszamitogépen is. Mig a toObbi mérésben
ezen a szamitogépen OpenBSD 5.1 és FreeBSD 9.0 verzi6 kertilt telepitésre. A Linux és a Debian
rendszer dual boot megoldassal egy diszken, mig a FreeBSD egy kiilon diszken keriilt telepitésre,

azonban a diszk tipusa mindkét esetben megegyezett.
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Authoritativ DNS

szerver
teacherb 192.168.100.105/24
193.225.151.70/28
Dell Precision 490
192.168.100.106/24
193.225.151.75/28
DNS64
szerver

2001:738:2c01:8001::1/64
Intel PIll 8O00MHz

2001:738:2c01:8001::118/64

Kliens
szamitogépek

% 8x Dell Precision 490

9. Abra DNS64 mérés soran alkalmazott halozat felépitése

5.2. Mérési modszerek

5.2.1. IPv4 DNS szerver

A mérés soran sziikséges authoritativ. DNS szerver funkciojat a 9. abra tetején lathatod
192.168.100.105-6s IP cimi, teacherb.tilb.sze.hu DNS nevli szdmitdgép toltotte be. A DNS
szolgaltatast a Debain 6.0.3 disztribucioban megtalalhato BIND 9.7.3 nytjtotta. Ezen a szerveren
semmiféle specialis bedllitds elvégzésére nem volt sziikség, kizarolag a megfeleld zona allomany
l1étrehozasa és a BIND-be toltésére volt sziikség.

A tilb.sze.hu zoéna authoritativ szerverén delegélasra keriilt a zonat.tilb.sze.hu zéna a teacherb
szdmitogépre. Ezek utdn a mar emlitett 10.0.0.0 — 10.10.255.255 IPv4 cimtartomanyhoz a zona
allomanyt egy script segitségével lehet a leggyorsabban eldallitani (10. abra).
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#!/bin/bash
cat > db.zonat.tilb.sze.hu << EOF
\$ORIGIN zonat.tilb.sze.hu.
\$TTL 1
@ IN SOA teacherb.tilb.sze.hu. kt.tilb.sze.hu. (
2012081701 ; Serial
28800 ; Refresh
7200 ; Retry
604800 ; Expire
2 ) ; Min TTL
@ 86400 1IN NS  teacherb.tilb.sze.hu.
EOF

for a in {0..10}

do
for b in {0..255}
do
echo '$'GENERATE ©-255 10-%$a-$b-$ IN A \
10.%a.$b.$ >> db.zonat.tilb.sze.hu
done
done
echo "" >> db.zonat.tilb.sze.hu

10. abra DNS zéna generalé script

A script eleje a SOA rekordot és egy NS rekordot hoz létre, majd a ciklus magjaban kertil
létrehozasra az érdemi 11*256 darab A rekordokhoz sziikséges sor. A ,,$GENERATE ©-255 10-x-x-$
IN A 10.x.x.$” sorok segitségével elkeriilhetd, hogy 256-szor legyen sziikség az ,,A” rekordokat
tartalmaz6 sorok leirasara, segitségével lerovidithetd a zona dlloméany, mert a zéna betoltésekor a
BIND egy-egy ilyen sort ugy értelmez, mintha a megfeleld 256 darab A rekordot olvasta volna be.
A DNS64 vizsgalatdhoz fontos, hogy a hasznalt cimekhez ne legyenek AAAA rekordok, csak az

[Pv4-es cimet tartalmazd A-k. Ezért a zonat 1étrehozo script is csak A rekordokat generalt.

5.2.2. DNS64 szerver
A két kivalasztott DNS64 implementacié (BIND9.8 ¢s TOTD) mindharom operacids rendszeren

vizsgélatra keriilt. A kovetkezokben a vizsgalatnal alkalmazott beallitasokat ismertetem részletesen.

Linux

A 9. abra tartalmazza a halozati vezérlokhoz rendelt IP cimeket. Az eth1, mely csak IPv6-os cimmel
rendelkezett, csatlakozott a szintén csak IPv6-os kliensekhez. Az eth2 pedig mind publikus, mind
pedig privat IPv4-es cimmel is rendelkezett. A kliensek IPv6 SLAAC (Stateless Address
Autoconfiguration) bedallitdsahoz a radvd (Router Advertisement Daemon) keriilt telepitésre a teszt

szamitogépen. A 11. dbra tartalmazza a radvd alkalmazott beallitasait.
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interface eth2

{
AdvSendAdvert on;
AdvManagedFlag off;
AdvSendAdvert on;
prefix 2001:738:2c01:8001::/64

{

s
RDNSS 2001:738:2c01:8001::1 {};

AdvOnLink off;

}

11. abra /etc/radvd.conf beallitasok

A sok beérkez6 DNS64 kérés miatt a connection tabldzat hamar megtelhet, ezért nagy forgalmu
szerverek esetében sziikség van a connection tracking kikapcsolasara, vagy a tablazat méretének
novelésére, vagy a hozzd tartoz6 timeout csokkentésére. A mérés soran a timeout értéke 1

masodpercre keriilt beallitasra a 12. dbra szerint.

echo ”1” > /proc/sys/net/netfilter/nf_conntrack_udp_timeout

12. abra connection tracking timeout beallitasa

OpenBSD és FreeBSD

A két operacios rendszer nagymértékii hasonlosaga miatt, azok beallitasa is megegyezett. A haldzati
kartydkhoz rendelt IP cimek megegyeznek a Linuxnal alkalmazottakkal. (9. dbra) Az SLAAC

alkalmazaséhoz sziikséges beallitdsokat pedig a 13. dbra tartalmazza.

default:\
:chlim#64:raflags#0:rltime#1800:rtime#0:retrans#0:\
:pinfoflags="1a":v1time#2592000:pltime#604800:mtu#0:
skl:\
:addr="2001:738:2¢c01:8001::":prefixlen#64:tc=default:

13. abra /etc/rtadvd.conf beallitas

A nagy forgalmu DNS szerverek miatt sziikséges modositast a 14. abra /etc/pf.conf bedllitas

tartalmazza.

set timeout interval 1
set limit states 40000

pass in on sk@ inet proto udp from any port 53 to 193.225.151.75 no state
pass out on sk@ inet proto udp from 193.225.151.75 to any port 53 no state
pass in on skl inet6 proto udp from any to 2001:738:2c01:8001::1 port 53 no state
pass out on skl inet6 proto udp from 2001:738:2c01:8001::1 port 53 to any no state

14. abra /etc/pf.conf beallitas

Onmagaban az elsé, vagy a masodik sor, vagy az utolsd négy sor egyiittes alkalmazasa is elég lett
volna a Linuxnal alkalmazott megoldashoz hasonldéan, de a BSD PF nagyfoku rugalmassagat

szerettem volna kihasznalni a mérések sordn, igy tobb megoldast is kerestem a problémara.
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BIND 9.8 DNS resolver DNS64

A Linux és az OpenBSD vizsgalt verziéi még nem tartalmaztdk a DNS64 tdmogatast is nyujto
BIND 9.8-as verzidjat, igy a két operacios rendszer esetében forraskodbol forditottam le a legjabb
BIND verziot. A FreeBSD 9.0 mar a BIND 9.8.1-P1 verzigjat tartalmazza, igy nem volt sziikség a
BIND leforditasara.

beallitast végeztem el a konfiguracios allomanyban (15. dbra). A mérések soran nem a well-known
prefix keriilt alkalmazasra, hanem egy hélozatspecifikus tartomany, amely a halézat végérdl keriilt

kivalasztasra, igy beéllitasra is ez keriilt.

dns64 2001:738:2c01:8001: ffff:ffff::/96 {
1

15. abra DNS64 beallitas a named.conf-ban

TOTD DNS64

A TOTD nem egy teljes értékii DNS szerver, kizarolag forwarderként tud mtikodni. A mérés
elvégzéséhez a forwarder paraméter segitségével recurserként a I1étrehozott teszt zona
(zonat.tilb.sze.hu) authoritativ szervere (teacherb) keriilt beéllitasra (16. dbra). Valds kornyezetben
ez szinte biztosan nem fordul eld, azonban ezzel a modszerrel elkeriilhetd volt, hogy nem

befolyasolhat6 halozati szakaszok torzitsak az elvégzett mérések eredményeit.

forwarder 192.168.100.105 port 53
prefix 2001:738:2c01:8001:ffff::
retry 300

16. abra /etc/totd.conf beallitas

BIND 9.8 DNS forwarder DNS64
A BIND és a TOTD eredményeinek korrekt Osszehasonlitdsdhoz sziikséges, hogy azonos
feltételekkel torténjenek a mérések. Ezért a BIND mérését a BIND-et forwarderként konfiguralva is

elvégeztem. Ehhez a beallitdsokat a named.conf alloméanyban kell megtenni (17. abra).

forwarders { 192.168.100.105; };
forward only;

17. abra BIND forwarder konfiguracié named.conf-ban

Kliens szamitégépek
/etc/resolv.conf allomanyban. Erre a bedllitasra csak a két BSD rendszer mérésénél volt
sziikség, mert a Linux esetében a radvd daemon segitségével a DNS szerver bedllitasa

automatikusan megtortént.
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| nameserver 2001:738:2c01:8001::1

18. abra Névkiszolgal6 beallitas /etc/resolv.conf allomanyban

DNS64 mérés

A mérések soran a processzor kihasznaltsag és a memoriafoglalas is folyamatos rogzitésre keriilt a
DNS64 tesztszerveren. A mérés megfeleld miikodésének ellenérzéséhez ezeket a paramétereket a
teacherb nevii DNS szerveren is folyamatosan rogzitettem, hogy lathatdo legyen, ha esetleg a
terhelést a nem vizsgalt DNS szerver nem viselné el, ezaltal a mérési eredményeket befolyasolna.

A mérések 1, 2, 4 majd 8 darab kliens egyidejii miikodése mellett keriiltek elvégzésre, és az egyes
mérések kozott a vizsgalt DNS64 szerver Ujrainditdsa is megtortént, hogy biztosithatd legyen a
felhasznalt memoria minél pontosabb mérése. Azért, hogy a DNS caching funkcidja ne befolyasolja
a mérést, minden kliensnek kiilon névtartomanyt kellett lekérdeznie a teszt céljara létrehozott

zonat.tilb.sz.hu z6nabol, raadasul mindegyik cimet csak egyszer.

#!/bin/bash
i="cat /etc/hostname|grep -o .$°
rm dns64-$i.txt
do
for b in {@..255}
do
/usr/bin/time -f "%E" -o dns64-%$i.txt -a ./dns-st-c.sh $i $b
done
done

19. dbra dns-test.sh méro script

A megfeleld pontossagi adatokhoz 256 mérés elvégzése utan keriil csak rogzitésre a végrehajtasi
1do, és egy mérési ciklus 256-szor keriil végrehajtasra. (Az egy mérési ciklust végrehajtd script a 20.
abraan lathato.) gy osszesen 2'® DNS kérés keriil mérésre, és minden egyes mérési adat ebb6l 256
DNS kérés végrehajtasi idejét tartalmazza. A DNS kéréshez a Linux host [39] parancsa, az
idéméréshez pedig a GNU time [40] parancsa keriilt felhasznalasra. A kliensek egyidejii inditasa (a
2, 4, 8 darab kliens esetében) a KDE terminal emulatoranak, a KONSOLE-nak a ,,Send Input to All

Sessions” funkciodjaval tortént.

#!/bin/bash
for ¢ in {@..252..4} # that is 64 iterations.
do
host 10-$1-$2-$c.zonat.tilb.sze.hu &
host 10-$1-$2-$((c+1)).zonat.tilb.sze.hu &
host 10-$1-$2-$((c+2)).zonat.tilb.sze.hu &
host 10-$1-$2-$((c+3)).zonat.tilb.sze.hu
done

20. abra dns-st-c.sh méré script
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A mérést végzd scriptben (20. abra) 1évo ciklus 64-szer hajtodik végre, és a ciklus magjéban 4
parhuzamos DNS kérés van. Igy 6sszesen 256 kérést hajt végre a script, amit a 19. 4bra scriptje 256
alkalommal hiv meg.

A konnyli 6sszehasonlithatosag érdekében a mérés sordn a terhelést produkalo kliensek szamanak
folyamatos ndvelése tortént 1, 2, 4, 8 darabra. A mérési részeredmények pedig minden kliensen a
dns64-X.txt nevi dlloméanyban rogzitésre keriiltek, ahol X a kliens sorszamat jeldli.

A DNS64 szolgaltatast nyujtd tesztszamitégép processzorkihasznaltsdganak és szabad

crer

paranccsal, mig BSD rendszereken a vmstat -w 1 >load.txt paranccsal tortént.

5.3. Mérési eredmények

5.3.1. BIND rezolverként Linuxon futtatva

A mérési eredményeket az 1. tabldzat mutatja. A tablazat elsd sora a terhelést produkald kliensek
szdmat mutatja. Tehat, hogy egy idében hany kliens hajtotta végre a 19. dbran bemutatott scriptet.
Kétszer annyi kliens, kétszeres terhelést produkal. A 2. sorban lathatdé 256 host parancs atlagos
végrehajtasi ideje. Mivel a mérés soran kliensenként 256 eredmény keletkezik, igy ebben a sorban a
mért valaszadasi idok atlaga keriilt megjelenitésre. A 3. sorban a végrehajtasi idok szordsa, majd a
4. sorban ezeknek legmagasabb mért értéke lathatd. Megfigyelhetd, hogy a szords minden esetben
alacsony értékil, valamint a maximum érték nem tér el nagymértékben az atlagos értéktdl. Az 5.
sorban a DNS64 szolgaltatast nytjtd tesztszamitégép processzoranak terheltsége lathatd. A 6. sor
tartalmazza a processzorterhelési értékek szordsat. A 7. sor a memoriafelhasznalast mutatja. Ez a
paraméter a mérés megkezdésekor €s befejezésekor a tesztszamitdgépen rendelkezésre allo szabad
memoria mérete alapjan keriilt kiszdmitasra. Mivel a szamitogépen mas szolgaltatasok is futnak,
melyek a szabad memoria méretét befolyasoljak, ez az érték nem hatdrozhatdé meg teljes
pontossaggal. A 7. sor az egy masodperc alatt atlagosan kiszolgalt kérések szamat mutatja.

Kiszamitésa a kliensek szdma és a 256 host parancs végrehajtasi ideje alapjan tortént.
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1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 1,242 | 1,862 | 3,748 | 7,541
3 szoOrasa 0,018 | 0,050 | 0,076 | 0,282
4 és maximuma 1,550 | 2,260 | 3,970 | 12,690
5 | CPU kihasznaltsaga [%] 67,66 | 96,63 100 100
6 és szorasa 1,2 2,3 0 0
7 | Memoria foglalasa [MB] 36 49 52 50
8 | Kiszolgalt kérések szdma [db/mp] 206 275 273 272

1. tablazat DNS64 teljesitmény BIND, Linux, Rezolver

A mérési eredmények alapjan kijelenthetd, hogy:

A terhelés novekedésével (kliensek szaméanak ndvelésével) nem 1ép fel nagymértéki
teljesitménycsokkenés, a tilterhelés alatt nem omlik Ossze a rendszer. Hiaba éri el a 100%-
ot a processzorkihasznaltsdg, a rendszer megkozelitdleg a maximalis ~275 klienst szolgalja
ki masodpercenként, a vélaszidd is megkozelitdleg linearisan nd a thlterhelést eldidézo 2, 4,
8 darab kliens esetében.

A rendszer maximalis teljesit6képességét koriilbeliil két kliens esetén elérte. 275 kérés/mp
feletti értéket nem sikeriilt elérni, mely értéknél mar a processzor is kozel teljes mértékben
kihasznaldsra keriilt. A kliensek szdmanak tovabbi novelése a teljesitmény ndvekedése
helyett stagnalast, kismértékli csokkenést eredményezett. Aminek oka, hogy a tesztelés
soran hasznalt script nem generdlt Gjabb kérdéseket, amig nem kapott valaszt az el6zd
kérésekre, a rendszer viszont mar nem tudta a kéréseket gyorsabban kiszolgalni.

A memoriafoglalds viszonylag alacsony értéket mutatott. Valdsziniisithetd, hogy ha a
tesztrendszer képes lett volna tobb kérés kiszolgalasara, akkor a memoriafoglalas is
novekedett volna a cache kdvetkeztében, azonban ez sem eredményezett volna jelentdsen

nagyobb memoria felhasznalast.

A teszt egy nagyon fontos eredményt produkalt, hiszen a rendszer a sokszoros tulterhelés esetén is

megbizhatdan teljesitett, nem tett kiszamithatatlan dolgokat, nem omlott 6ssze, teljesitménye csak

nagyon kis mértékben, fokozatosan csokkent (, teljesitette a graceful degradation kdvetelményt).

gy biztonsdggal hasznilhato akar nagy forgalmi, nagy megbizhatosagot kivand szolgaltatéi

kornyezetben is.

A rendszer stabilitasardl fontos informacidt nyujtanak a 8 klienssel elért tObbszords tulterhelés

esetén produkalt valaszidék is. A valaszidék szoérdsa (0,282) kevesebb, mint 4%-a az atlagos

valaszidonek (7,541), rdadasul a maximalis valaszid6 (12,69) sem éri el az atlagos érték kétszeresét.

Kijelenthetd, hogy a rendszer stabil, megfelelden teljesit akar tobbszords tulterhelés esetén is.
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Ezek alapjan a BIND Linux alatt futtatva megfeleld valasztas DNS64 szolgaltatas nyujtasahoz.

5.3.2. BIND rezolverként OpenBSD-n futtatva

A mérési eredmények 0sszesitését a 2. tablazat tartalmazza.

1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 1,259 | 2,013 | 4,194 7,626
3 szoOrasa 0,009 | 0,051 | 3,564 | 7,305
4 €s maximuma 1,300 | 2,180 | 23,340 | 52,690
5 | CPU kihasznaltsaga [%] 72,941 96,90 | 97,02 | 98,12
6 és szorasa 1,8 2,2 5,5 5,6
7 | Memoria foglalasa [MB] 35 45 45 45
8 | Kiszolgalt kérések szama [db/mp] 203 254 244 269

2. tablazat DNS64 teljesitmény BIND, OpenBSD, Rezolver

Az atlagos valaszidok megkozelitik a Linux esetében mért értékeket, azonban a 8 kliensnél mért
végrehajtasi 1d6 szorasa (7,306) megkdzeliti az atlagot (7,626), raaddsul a maximum érték (52,69)
az atlagos értéknek kozel hétszerese. A tovabbi elemzések elvégzéshez a mért értékeket

hisztogramon is abrazoltam (21. dbra, 22. dbra, 23. abra).
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21. abra 256 darab host parancs atlagos végrehajtasi ideje BIND, OpenBSD, 2 Kkliens esetén
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22. abra 256 darab host parancs atlagos végrehajtasi ideje BIND, OpenBSD, 4 Kkliens esetén
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23. abra 256 darab host parancs atlagos végrehajtasi ideje BIND, OpenBSD, 8 kliens esetén

A 21. abra mutatja a két kliens esetén mért értékek eloszlasat. Jol latszik, hogy az atlagos érték
(2,013) koriil az értékek egy viszonylag keskeny tartomdnyban helyezkednek el. A kovetkezd két
abran a 4 ¢és 8 darab klienssel produkélt nagymértékii tulterhelés eredményei lathatoak. Jol
megfigyelhetd, hogy az atlagokhoz (4,194 és 7,626) képest az értékek joval szélesebb tartomanyban
mozognak. (Mindhdrom dabra tartalmazza az Osszes mért értéket, igy rendre 2*256=512,
4*256=1024, 8*256=2048 darab érték abrazolasa szerepel rajtuk.)

A talterhelés esetén tapasztalhatd kiszamithatatlan viselkedése miatt a BIND alkalmazésa
OpenBSD alatt nem ajanlott DNS64 szolgaltatds nyujtasara olyan kornyezetekben, ahol

el6fordulhat a terhelés talzott ndvekedése.

5.3.3. BIND rezolverként FreeBSD-n futtatva

A mérési eredmények 0sszesitését a 3. tablazat tartalmazza.

1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 1,815 | 2,979 | 5,900 | 11,923
3 szoOrasa 0,018 | 0,034 | 0,075 | 0,090
4 €s maximuma 2,000 | 3,070 | 6,380 | 12,140
5 | CPU kihasznaltsaga [%] 78,58 | 97,51 100 100
6 és szorasa 1,8 1,6 0,0 0,0
7 | Memoria foglalasa [MB] 30 36 42 53
8 | Kiszolgalt kérések szama [db/mp] 141 172 174 172

3. tablazat DNS64 teljesitmény BIND, FreeBSD, Rezolver

A legstabilabb, legjobban kiszdmithatd eredményt ez az Osszedllitds produkalta, azonban a
legrosszabb atlagos valaszidok is itt figyelhetéek meg. Ennek a rossz teljesitménynek
legvaldsziniibb oka, hogy a FreeBSD biztonsagi okokbdl jailben futtatja a BIND szolgaltatast [41].
A FreeBSD-n futtatott BIND megfeleld valasztas olyan helyekre, ahol a biztonsag akar a

teljesitmény rovasara is mehet. A Linuxon futtatott BIND konfiguracioval Osszehasonlitva az
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atlagosan kiszolgalt kérések szdma madsodpercenként megkdzelitdleg harmadaval lett kevesebb

(141/206=68,45%; 172/275=62,55%; 174/273=63,74; 172/272=63,24%).

5.3.4. BIND forwarderként Linuxon futtatva

A mérési eredmények Osszesitését a 4. tdblazat tartalmazza.

1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 1,127 | 1,542 | 3,183 6,318
3 szoOrasa 0,049 | 0,037 | 0,081 | 0,104
4 €s maximuma 1,650 | 1,680 | 3,310 6,470
5 | CPU kihasznaltsaga [%] 61,77 | 95,56 100 100
6 és szorasa 4,1 2,3 0,0 0,0
7 | Memoria foglaldsa [MB] 40 58 57 57
8 | Kiszolgalt kérések szdma [db/mp] 227 332 322 324

4. tablazat DNS64 teljesitmény BIND, Linux, Forwarder

Az ugyanilyen konfiguracioban miikddd, de rezolverként konfigurdlt megoldassal szemben
megkdzelitdleg 20%-os teljesitménynovekedést produkalt (227/206=110,19%; 332/275=120,73%;
322/273=121,61%; 324/272=119,12%) alacsonyabb processzorkihasznaltsdg mellett. Ennek oka,

hogy az érdemi munkat a teacherb nevii, nagyobb teljesitményli DNS szerver végezte.

5.3.5. BIND forwarderként OpenBSD-n futtatva

A mérési eredmények Osszesitését az 5. tdblazat tartalmazza.

1 | Kliensek szdma 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 1,211 | 1,749 | 3,633 7,291
3 szoOrasa 0,008 | 0,051 | 2,900 7,800
4 €s maximuma 1,230 | 1,910 17,510 | 37,890
5 | CPU kihasznaltsaga [%] 67,46 | 97,21 | 98,11 | 98,48
6 és szorasa 1.9 2.4 5.4 6.0
7 | Memoria foglaldsa [MB] 37 52 49 47
8 | Kiszolgalt kérések szama [db/mp] 211 293 282 281

5. tablazat DNS64 teljesitmény BIND, OpenBSD, Forwarder

A Linux rendszernél végzett dsszehasonlitashoz hasonldan itt is ndtt a masodpercenként kiszolgalt
kérések szama. A 4 és 8 darab kliens esetén mért végrehajtasi idok szordsa és maximuma ugyanigy

nem megfeleld értékeket produkal, mint a rezolver esetében.
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5.3.6. BIND forwarderként FreeBSD-n futtatva

A mérési eredmények Gsszesitését a 6. tablazat tartalmazza.

1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 1,711 | 2,831 | 5,475 | 11,126
3 szoOrasa 0,014 | 0,037 | 0,082 | 0,099
4 €s maximuma 1,790 | 2,950 | 5,590 | 11,390
5 | CPU kihasznaltsaga [%] 77,15 | 97,32 100 100
6 és szorasa 1,8 1,5 0,0 0,0
7 | Memoria foglaldsa [MB] 31 37 39 37
8 | Kiszolgalt kérések szdma [db/mp] 150 181 187 184

6. tablazat DNS64 teljesitmény BIND, FreeBSD, Forwarder

Az azonos konfiguracidban futtatott, de rezolverként konfiguralt BIND-hez viszonyitva itt is
megfigyelhetd a stabilitds ¢és a kismértékii teljesitményndvekedés (150/141=106,38%;
181/172=105,23%; 187/174=107,47%; 184/172=106,98%).

5.3.7. TOTD forwarderként Linuxon futtatva

A mérési eredmények Gsszesitését a 7. tdblazat tartalmazza.

1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 0,791 | 1,310 | 2,158 | 4,348
3 szorasa 0,038 | 3,863 | 3,754 | 5,301
4 €s maximuma 1,370 | 64,950 | 63,730 | 68,540
5 | CPU kihasznaltsaga [%] 38,00 | 58,05| 80,16 | 84,79
6 és szorasa 2.4 27,1 27,5 29,2
7 | Memoria foglaldsa [MB] 1,0 1,1 1,6 0.8
8 | Kiszolgalt kérések szama [db/mp] 324 391 474 471

7. tablazat DNS64 teljesitmény TOTD, Linux, Forwarder

A TOTD Linuxon futtatva rendkiviil kevés memoriaval beéri, és sebessége jelentdsen feliilmulja
(324/227=142,73%; 391/332=117,77% 474/322=147,20%; 471/324=145,37%) a Linuxon
forwarderként futtatott BIND-del produkaltat, mikdzben processzor kihasznédldsa megkozelitdleg
azonos azzal. Az alacsony memoriaigény a cache hianyanak kovetkezménye, ami azonban azt is
eredményezi, hogy nagyobb hdlozati forgalmat generdl, hiszen minden kérést tovabbit a rezolver

szervernek. A mérési eljards miatt a cache egyik esetben sem keriilt kihasznélésra, azonban a BIND
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ettd] fliggetlentil letdrolta benne a rezoluciok eredményét. Valds alkalmazas estén azonban a cache
funkcié mindenképpen elényt jelent.

Egy kliens esetén a TOTD kivaléan miikodik, de a tobbi esetben, nagyobb terhelésnél mar a
valaszidd tobb mint egy perces, ami nem elfogadhatdo egy DNS szerver esetében. Magas terhelés
esetén a TOTD tobbszor is megallt egy perces id6tartamokra, majd az egy perc leteltével folytatta
mikodését. Raadasul hasonlod viselkedést produkalt mindharom vizsgalt operdcidés rendszeren
futtatva. igy a TOTD ugyan gyors és kicsi a memoériaigénye, de csak kisforgalmu, vagy korlatozott
forgalmi helyeken alkalmazhat6 biztonsdggal. Eldnyei miatt mindenképpen érdemes a

programkodot attanulmanyozni, a probléma okat feltarni és kijavitani.

5.3.8. TOTD forwarderként OpenBSD-n futtatva

A mérési eredmények Osszesitését a 8. tablazat tartalmazza.

1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] 0,808 | 1,118 | 2,276 | 4,445
3 szoOrasa 0,010 | 0,141 | 2,724 | 5,468
4 €s maximuma 0,830 | 3,060 | 28,560 | 41,080
5 | CPU kihasznaltsaga [%] 48,99 | 79,98 | 76,51 | 78,34
6 és szorasa 2,2 6,6 13,4 11,4
7 | Memoria foglaldsa [MB] 0,2 0,1 1,1 0,4
8 | Kiszolgalt kérések szama [db/mp] 317 458 450 461

8. tablazat DNS64 teljesitmény TOTD, OpenBSD, Forwarder

A Linuxon futtatott TOTD-vel 6sszehasonlitva kdzel azonos eredményeket produkalt, azonban
stabilitdsa feliilmulta azt. 1 és 2 darab kliens esetén a végrehajtasi id6 szorasa és maximuma is
normalis értéket mutat, mig 4 és 8 darab kliensnél mar itt is megjelentek a hasznalhatatlan értékek.
Ezek azonban mar nem érik el az egy perces értéket, mint a Linux esetében. A kozel fél perces
valaszidé miatt alkalmazasa szintén csak korldtozott terhelés mellett javasolt, azonban stabilitdsa

miatt a TOTD futtatdsa OpenBSD rendszeren javallott a Linux helyett.

5.3.9. TOTD forwarderként FreeBSD-n futtatva

A mérési eredmények Osszesitését a 9. tablazat tartalmazza.
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1 | Kliensek szama 1 2 4 8

2 | 256 host parancs végrehajtasi ideje [ms] | 0,923 | 1,127 | 2,580 | 4,750
3 szoOrasa 0,676 | 0,061 | 6,356 | 6,181
4 ¢s maximuma 5,800 | 1,300 | 65,650 | 69,700
5 | CPU kihasznaltsaga [%] 45,01 | 78,66 | 69,54 | 83,23
6 és szorasa 6,4 5,2 41,2 342
7 | Memoria foglaldsa [MB] 3,0 0,7 0,8 0,9
8 | Kiszolgalt kérések szama [db/mp] 277 454 397 431

9. tablazat DNS64 teljesitmény TOTD, FreeBSD, Forwarder

A stabilitas ugyanugy itt is problémat okoz, mint a masik két operacids rendszer esetében, igy

alkalmazasa itt is csak korlatozott terhelés esetén javasolt.

5.4. Ertékelés

A mérések eredményeit Osszehasonlitva a BIND rezolverként legjobban Linux-on futtatva

teljesitett. Sebességben ugyanakkor az OpenBSD-n futé BIND hasonldan teljesitett, de jelentds

terhelés esetén kiszamithatatlannd, ezaltal hasznéalhatatlannd valt. A TOTD nagy terhelés esetén

kiszamithatatlanul viselkedik, igy olyan helyeken érdemes megfontolni haszndlatat, ahol a terhelés

limitalt. Ilyenek lehetnek az embedded rendszerek, mint amilyen egy otthoni Wi-Fi router is. De

egyszerl telepitése és kis eréforrasigénye miatt érdemes megfontolni a kliens oldali alkalmazasat is.
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6. NAT64 mérés

6.1. A mérési osszeallitas

A halozat fizikai felépitése megegyezik a DNS64 mérésnél alkalmazottal. Eltérés az egyes
szamitogépek funkcidiban és a cimkiosztasban van. A 24. abra tartalmazza a haldzati topologiat.
6.2. Mérési modszerek

A 24. abra tartalmazza a haldzati vezérlokhoz rendelt IP cimeket. Az ethl, mely csak IPv6-os
cimmel rendelkezett, csatlakozott a szintén csak IPv6-os kliensekhez. Az eth2 pedig mind publikus

IPv4, mind pedig globalis IPv6-0s cimmel is rendelkezett.

NAT64 teszt
‘responder’

10.0.0.0/8 \
193.225.151.70/28

Dell Precision 490

193.225.151.75/28
2001:738:2¢01:8000::69/64

NAT64
gateway

2001:738:2c01:8001::1/64
Intel Plll 8O00MHz

2001:738:2c01:8001::118/64

Kliens

\ szamitégépek
% 8x Dell Precision 490 %
24. abra NAT64 mérés soran alkalmazott halézat felépitése
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6.2.1. Linux alapu TAYGA

A 24. abra tartalmazza a halozati vezérlok pontos beallitasait a Linux tesztszamitogépen.

#Belso

auto ethl

iface ethl inet6 static

address 2001:738:2c01:8001::1

netmask 64

up sleep 1

up echo @ > /proc/sys/net/ipv6/conf/ethl/autoconf
up echo @ > /proc/sys/net/ipv6/conf/ethl/accept_ra
post-up sleep 1

post-up /root/naté4-config.sh

#Kulso

auto eth2

iface eth2 inet static

address 193.225.151.75

netmask 255.255.255.240

gateway 193.225.151.65

iface eth2 inet6 static

address 2001:738:2c01:8000: :69

netmask 64

gateway 2001:738:2c01:8000::1

pre-up echo 1 > /proc/sys/net/ipv6/conf/all/forwarding
pre-up echo @ > /proc/sys/net/ipv6/conf/eth2/autoconf
pre-up echo @ > /proc/sys/net/ipv6/conf/eth2/accept_ra

25. abra Linux halozati vezérlok beallitasa

A kliensek IPv6 SLAAC (Stateless Address Autoconfiguration) beallitdséhoz a radvd (Router
Advertisement Daemon) keriilt telepitésre a teszt szamitogépen a DNS64 méréssel megegyezd
modon. A 11. abra tartalmazza a radvd alkalmazott beéllitasait.

Ezutan a TAYGA telepitésére, majd a 26. abra szerinti konfiguralasara kertilt sor.

tun-device nat64

ipv4-addr 172.16.0.1

dynamic-pool 172.16.0.0/12

prefix 2001:738:2c01:8001:ffff:ffff::/96

26. abra a TAYGA bedllitasa a /etc/tayga.conf dllomanyban
A 27. abraan lathato script segitségével lehetett a TAYGA beallitasanak automatizalasat elvégezni.

Itt keriilt engedélyezésre az IPv4 és IPv6 routing, valamint a NAT bedllitasok elvégzése is itt

tortent.

#!/bin/bash

tayga --mktun

ip link set nat64 up

#Privat IPv4 cimtartomdny stateless NAT-hoz

ip addr add 172.16.0.1 dev naté4

ip route add 172.16.0.0/12 dev nat64

#NAT64 szamara halodzat specifikus IPv6 cimtartomany
ip addr add 2001:738:2c01:8001::2 dev nat64

ip route add 2001:738:2c01:8001:ffff:ffff:/96 dev nat64
tayga

#Routing engedélyezése

echo 1 > /proc/sys/net/ipv4/ip_forward
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echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

#Stateful NAT44 engedélyezése

iptables -t nat -A POSTROUTING -o eth2 -j MASQUERADE

#A mérés sordn felhaszndlt célcimek a responder felé elérhetbek
ip route add 10.0.0.0/8 via 193.225.151.70

27. abra /root/nat64-config.sh shell script

A mérés alatt a NAT64 tesztszamitogép “Neighbour table overflow” hibdkat adott, a problémat a
28. abraan lathat6 parancsok kiaddsaval lehetett megsziintetni. IPv6 esetében a neighbour tablazat
segit megtalalni egy IPv6-o0s host layer 2-es (MAC) cimét, mig IPv4 esetén ezt a funkciét az ARP

cache latja el.

cd /proc/sys/net/ipv6/neigh/default/
echo 4096 > gc_threshl
echo 8196 > gc_thresh2
echo 16384 > gc_thresh3

28. abra IPv6 neighbour tablazat beallitasa

6.2.2. OpenBSD Packet Filter
A NAT64 mérések soran a pontos Osszehasonlitds érdekében dual boot segitségével ugyanazon
konfiguracion futott a TAYGA és a PF. A halozati kartyak beallitdsai is megegyeztek mindkét

esetben. A 29. dbra és 30. abra tartalmazza az OpenBSD halozati vezérldinek beallitasait.

inet 193.225.151.75 255.255.255.240

inet6 alias 2001:738:2c01:8000::69

Iroute add -inet default 193.225.151.65

Iroute add -inet6 default 2001:738:2c01:8000::1
Iroute add -inet 10.0.0.0/8 193.225.151.70

29. abra /etc/hostname.sk0

inet6 alias 2001:738:2c01:8001::1 64

30. abra /etc/hostname.skl

Az SLAAC alkalmazasdhoz sziikséges bedllitasok megegyeztek a DNS64 mérésnél
alkalmazottakkal (13. abra).

A NAT64 miikddéséhez sziikséges bedllitasok PF hasznélatakor 1ényegesen egyszeriibbek, mint a
TAYGA esetében. A 31. adbra mutatja ezeket a bedllitdsokat. Az els6 sor allitja be a NAT
alkalmazéséhoz is sziikséges state table maximalis méretét 40.000 sorra. Kisforgalmu héal6zatokban
erre nincs sziikség, mig nagy forgalmu héalézatok esetében még a 40.000-es értéknél is magasabb
beallitasara lehet sziikség. A mérések soran ekkora terheléshez ez az érték bizonyult célravezetonek.

A masodik sor valositja meg a tulajdonképpeni NAT64 funkciot, az address family translationt.

set 1imit states 40000
pass in on skl inet6 from any to 2001:738:2c01:8001:ffff:ffff::/96 af-to inet from 193.225.151.75

31. abra /etc/pf.conf NAT64 beallitasa
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Végiil a megfeleld miikodéshez engedélyezni kellett a rtadvd futdsat, és az IPv4 és IPv6 routingot is

(32. ébra és 33. abra).

rtadvd_flags="sk1" # for normal use: list of interfaces

32. abra rtadvd engedélyezése a /etc/rc.conf allomanyban

net.inet.ip.forwarding=1 # 1=Permit forwarding (routing) of IPv4 packets
net.inet6.ip6.forwarding=1 # 1=Permit forwarding (routing) of IPv6 packets

33. abra IPv4 és IPv6 routing engedélyezése a /etc/sysctl.conf adllomanyban

6.2.3. Responder szamitégép

A mérés elvégzéséhez sziikséges egy olyan szamitogép, amely minden beérkezd kérésre valaszol.
Ezt a valaszold szerepet a 24. dbra tetején 1évé munkadllomas toltotte be. Ez a szamitogép egy
haldézaton keriilt elhelyezésre a NAT64 teszt konfiguracidval, és a teszt soran hasznalt 10.0.0.0/8-as
IPv4 cimek felé irdnyitasa a NAT64 gatewayen statikus routing bejegyzéssel tortént (27. dbra és 29.
abra). Ezen a responder szamitégépen egy NAT bejegyzéssel minden 10.0.0.0/8-as cimtartomanyba
érkezd csomag atiranyitasra (DNAT) kertilt a szamitdgép publikus cimére, igy a szamitdgép minden

ezekre a cimekre érkezd csomagra valaszolt (34. abra).

iptables -t nat -A PREROUTING -d 10.0.0.0/8 -j DNAT --to-destination 193.225.151.70

34. abra iptables beallitas a responder szamitégépen

6.2.4. Kliens szamitogépek

A mérések soran sziikséges terhelést produkdld szamitogépeken a haldzat specifikus NAT64
cimtartomany, a 2001:738:2c01:8001:ffff:{fff::/96 egy minden kliensen kiadott paranccsal keriilt
manualis iranyitdsra NAT64 gateway iranyaba (35. édbra). A well-known NAT64 cimtartomany,
vagy egy nem a 2001:738:2c¢01:8001::/64 cimtartomanyba esd halozat specifikus NAT64
cimtartomany alkalmazasa esetén erre nincs sziikség, hiszen a mérési haldzatban a default gateway

¢s a NAT64 gateway ugyanaz a szamitogép.

route add -A inet6 2001:738:2c01:8001:ffff:ffff::/96 gw 2001:738:2c01:8001::1

35. abra NAT64 cimtartomany utvalasztas beallitdsa a klienseken

6.2.5. NAT64 mérés
A mérési sorozat a DNS64 mérésével megegyez6 moddon 1, 2, 4, majd 8 darab kliens egyidejli
futtatdsaval tortént. A 36. dbra tartalmazza a mérések sordn, a kliens szamitogépeken futtatott

scriptet.
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#!/bin/bash
i="cat /etc/hostname | grep -o .$°
for b in {@..255}
do
rm -r $b
mkdir $b
for c in {0@..63..4}
do
ping6 -cll -i@ -q 2001:738:2c01:8001:ffff:ffff:10.%$i.$b.%c \
>> $b/nate4p-10-$i-$b-$c &
ping6 -cll -i@ -q 2001:738:2c01:8001:ffff:ffff:10.$i.$b.$((c+1)) \
>> $b/nat64p-10-$i-$b-$((c+1)) &
ping6 -cll -i@ -q 2001:738:2c01:8001:ffff:ffff:10.$i.$b.$((c+2)) \
>> $b/nat64p-10-$i-$b-$((c+2)) &
ping6 -c1l -i@ -q 2001:738:2c01:8001:ffff: ffff:10.$i.$b.$((c+3)) \
>> $b/nat64p-10-$i-$b-$((c+3))
done
done

36. abra ping-test-4.sh teszt shell script

Egy teszt soran egy kliens Osszesen 256*64*4*11=720.896 darab ping csomagot kiildott el az
Osszesen 256*64*4=65.536 IP cimre. Egy-egy célcimre 0Osszesen 11 darab csomagot. A
megfeleléen nagy terhelés eldallitasa érdekében parhuzamosan négy ping parancs futtatdsa tortént a

ciklus magjaban, majd az utolso befejezése utan folytatodott a ciklus végrehajtasa.

6.3. Mérési eredmények

6.3.1. Linux alapu TAYGA

A mérési eredmények Gsszesitését a 10. tablazat tartalmazza.

1 | Kliensek szama 1 2 4 8

2 | Csomagvesztés [%] 0,01 0,01 0,03 0,03
3 | Valaszid6 [ms] 0,447 | 0,957 | 1,986 | 4,406
4 szorasa 0,103 | 0,158 | 0,321 | 0,474
5 €s maximuma 5,202 | 5,438 | 8,057 | 13,965
6 | CPU kihasznaltsaga [%] 69,8 843 | 97,8 100
7 és szorasa 33 1,7 2,2 0,1
8 | Memoria foglaldsa [MB] 10,8 11,4 11,9 12,9
9 | Forgalom 5721 | 6614 | 7085 6890

[csomag/masodperc]

10. tablazat TAYGA NAT64 teljesitmény

A téblazat elsO sora a terhelést produkald kliensek szamat mutatja. Tehat, hogy egy idében hany
kliens hajtotta végre a 36. abradl9. dbran bemutatott scriptet. Kétszer annyi kliens kétszeres
terhelést produkal. A masodik sor tartalmazza a produkalt csomagvesztések szdzalékos aranyat. A
harmadik sor mutatja a mért valaszidot (RTT), a 4. sor a valaszidok szorasat, majd az 5. sor a
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legmagasabb mért valaszidot. A processzor kihasznaltsagét a 6. sor, és a kihasznaltsag szorasat a 7.
sor tartalmazza. A felhasznalt memoriat méretét a 8. sor tartalmazza. Az utols6 sorban a
masodpercenként elkiildott csomagok szama olvashato le.

A mérési eredmények alapjan kijelenthetd, hogy:

e Minden terhelési szinten rendkiviil alacsony értéket produkalt a csomagvesztés.

e A terhelés novekedésével (kliensek szaméanak ndvelésével) nem 1ép fel nagymértéki
teljesitménycsokkenés, a talterhelés alatt nem omlik dssze a rendszer. Hidba éri el a 100%-
ot a processzorkihasznaltsag, a valaszidd megkozelitbleg a terhelés ndvekedésével
aranyosan nd. (0,957/0,447=2,14; 1,986/0,957=2,08; 4,406/1,986=2,22)

e A kiszolgalt kérések szama folyamatosan nd, addig a pontig, amig rendelkezésre all szabad
processzorkapacitas. (6614/5721=115,61%; 6614/7085=107,12%) A rendszer maximalis
teljesitoképességét koriilbeliil négy kliens esetén érte el. A kliensek szamanak tovabbi
novelése a teljesitmény novekedése helyett kozel 3% (6890/7085=2,75%) csokkenést
eredményezett. A tesztelés soran haszndlt script nem generalt ujabb kérdéseket, amig nem
kapott valaszt az el6z6 kérésekre.

¢ A memoriafoglalas viszonylag alacsony értéket mutatott, és a terhelés novekedésével csak
kis mértékben nott.

A teszt egy nagyon fontos eredményt produkalt, hiszen a rendszer a sokszoros tilterhelés esetén is
megbizhatoan teljesitett, nem tett kiszamithatatlan dolgokat, nem omlott 6ssze, teljesitménye csak
nagyon kis mértékben, csokkent. A mért valasziddk a terheléssel aranyosan kozel linearisan néttek
(, ezaltal teljesitetve a graceful degradation kovetelményt). gy a TAYGA biztonsaggal hasznalhato

akar nagy forgalmu, nagy megbizhatosagot kivané szolgaltatdi kornyezetben is.

6.3.2. OpenBSD Packet Filter

A mérési eredmények Osszesitését a 11. tablazatl 1. tablazat PF NAT64 teljesitmény tartalmazza.
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1 | Kliensek szama 1 2 4 8

2 | Csomagvesztés [%] 0,02 0,02 0,02 0,02
3 | Valaszid6 [ms] 0,405 | 0,486 | 0,606 | 1,194
4 szoOrasa 0,050 | 0,073 | 0,127 | 0,250
5 és maximuma 1,770 | 1,433 | 3,904 | 7,055
6 | CPU kihasznaltsaga [%] 31,7 50,1 80,1 90,3
7 és szorasa 5.4 5,0 5,1 4,7
8 | Memoria foglalasa [MB] 2.4 3,5 5,5 7.9
9 | Forgalom 5909 | 11091 | 18367 | 22886

[csomag/masodperc]

11. tablazat PF NAT64 teljesitmény

A mérési eredmények alapjan kijelenthetd, hogy:

6.4.

Minden terhelési szinten rendkiviil alacsony értéket produkalt a csomagvesztés.

A terhelés novekedésével a valaszidé kozel 20%-al nd, amig a processzor kihasznaltsaga
nem kozeliti meg a 90%-ot (0,486/0,405=1,2; 0,606/0,486=1,25) 4-r6l 8 darab kliensre
viszont mar itt is kozel duplazodik a valaszidé (1,194/0,606=1,97).

A kiszolgalt  kérések  szama  nagymértékben  nd (11091/5909=187,7%;
18367/11091=165,6%; 22886/18367=124,6%) a terhelés novelésével.

A  mérés sordn produkalt maximdlis terhelés mellett is csak 90%-o0s a
processzorkihasznaltsag, igy valdszintileg a 8 kliensnél mért masodpercenként 22.886
darabnal is tObb csomag tovabbitasara képes a rendszer.

A memoriafoglalds alacsony értéket mutatott, és a terhelés ndvekedésével csak kis

mértékben nott.

Ertékelés

A két mérési sorozat eredményeit Osszehasonlitva egy kliens esetén a TAYGA ¢és a PF

megkozelitdleg azonos eredményt produkal, azonban a TAYGA ezt tobb mint kétszeres

processzoridd felhasznalasaval éri el. A terhelést tovabb ndvelve a PF behozhatatlan elényt

produkalva 8 kliensnél tobb, mint haromszoros teljesitményével (22886/6890=332,16%), és kozel

negyedakkora (1,194/4,406=27,01%) valaszidejével egyértelmil valasztas (37. abra és 38. dbra).
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7. Osszefoglalas

A dolgozat elkészitése sordn megvizsgaltam az Osszes elterjedtebb IPv6 attérési technikat.
Mindegyik esetében részletesen, a gyakorlatban is a megvizsgaltam a lehetséges alkalmazasi
lehetdségeket és attanulmanyoztam a kapcsolodo szakirodalmat. Az ismertetett technikdk koziil
egyértelmiien a DNS64/NAT64 hasznalhato fel a legsokoldalibban az attérés jelenlegi fazisaban.
gy az elérhetd és szabadon terjesztheté DNS64 és NAT64 implementaciok kivalasztasaval
folytattam a munkét. Sajnos ma még nem érhetd el sok mitkodd DNS64/NAT64 megvalositas
annak ellenére, hogy az IPv6 protokoll bevezetése mar nem halaszthatd tovabb. A keresés soran
jutottam el a BIND9 és a TOTD DNS64 szolgaltatast nyujtod alkalmazasokhoz, valamint a TAYGA
¢s az OpenBSD Packet Filter NAT64 szolgaltatasahoz. A vizsgalatok elvégzéséhez kivalasztottam
az elterjedtebb, szabad szoftverként hozzaférhetd operacids rendszereket. Igy keriilt a
legnépszerlibb Linux Debian disztribucidja, az OpenBSD és a FreeBSD legfrissebb verzidja a
mérés sordn hasznalt operacios rendszerek koz¢. A mérések soran megbizonyosodtam a kiilonféle
operacidos rendszerek, valamint DNS64/NAT64 implementaciok kombinacidinak megbizhato-
sagarol, teljesitményérol, és a terheléses vizsgalatok soran fény deriilt arra is, hogy jelentOs
tulterhelés mellett hogyan viselkednek az egyes kombinaciok. A mérések alapjan legmegbizhatdbb,
¢és leggyorsabb DNS64 szerver a Linuxon futtatott BIND, abban az esetben, ha teljes értékli DNS
szerverre van szilikségiink és nem elégsziink meg egy forwarderrel. Ha elég a forwaderként mitkodé
DNS64 szerver, ¢és korlatozott a szerverre jutd terhelés, ugy sebessége miatt a TOTD az idedlis
valasztas. Egyszerlisége €és alacsony memoriaigénye miatt a TOTD tokéletes megoldas embedded
rendszerekbe is.

A NAT64 alatt mutatott teljesitményével az OpenBSD Packet Filtere a legjobb dontés NAT64
atjard lizemeltetésére. Sajnos a BIND OpenBSD alatt nem hozott kielégité eredményt, igy egy
OpenBSD-n miikodd, kombinalt DNS64/NAT64 implementidcid nem nevezhetd jo dontésnek.
Ebben az esetben a TAYGA jelentds teljesitménybeli hatranya ellenére, a BIND robosztussaganak
koszonhetden a Linux alapt TAYGA+BIND a legmegbizhatobb megoldds. Ha nagyméreti
halézathoz keressiik az idealis megoldast, ott a router és a DNS szerver funkcio €s a két féle eszkoz
tizemeltetése is kettévalik. Ilyen esetekben érdemes a Linux+TAYGA DNS64, és az OpenBSD PF
megoldéasat kombindlni. Természetesen mindegyik esetben figyelembe kell venni a mar meglévd
halozati eszkozoket és topoldgiat, hiszen a megléve eszkozok kozé kell beintegralni az 1j

szolgaltatasokat.

41



[1]

[2]

[3]

[4]

[3]

[6]

[7]

[8]

[9]

8. Irodalomjegyzék

S. E. Deering ¢s R. M. Hinden, ,,RFC 2460 - Internet Protocol, Version 6 (IPv6)
Specification,” 12 1998. [Online]. Available: http://www.ietf.org/rfc/rfc2460.txt. [Hozzaférés
datuma: 28 10 2012].

G. Huston, ,IPv4 Address Report,” 2 11 2012. [Online]. Available:
http://www.potaroo.net/tools/ipv4/index.html. [Hozzaférés datuma: 3 11 2012].

RIPE NCC, ,,RIPE NCC Begins to Allocate IPv4 Address Space From the Last /8,” 14 9 2012.
[Online]. Available: http://www.ripe.net/internet-coordination/news/ripe-ncc-begins-to-

allocate-ipv4-address-space-from-the-last-8. [Hozzaférés datuma: 7 11 2012].

M. Bagnulo, A. Sullivan, P. Matthews és 1. v. Beijnum, ,,RFC 6147 - DNS64: DNS Extensions
for Network Address Translation from IPv6 Clients to IPv4 Servers,” 4 2011. [Online].
Available: http://www.ietf.org/rfc/rfc6147.txt. [Hozzaférés datuma: 28 10 2012].

M. Bagnulo, P. Matthews és 1. v. Beijnum, ,,RFC 6146 - Stateful NAT64: Network Address
and Protocol Translation from IPv6 Clients to IPv4 Servers,” 4 2011. [Online]. Available:
http://www.ietf.org/rfc/rfc6146.txt. [Hozzaférés datuma: 28 10 2012].

C. Bao, C. Huitema, M. Bagnulo, M. Boucadair és X. Li, ,,RFC 6052 - IPv6 Addressing of
IPv4/IPv6 Translators,” 10 2010. [Online]. Available: http://www.ietf.org/rfc/rfc6052.txt.
[Hozzaférés datuma: 28 10 2012].

M. Bagnulo és A. Garcia-Martinez, ,,The NAT64/DNS64 Tool Suite for IPv6 Transition,”
IEEE Communications Magazine, pp. julius 177-183., 2012.

R. Tuminauskas, ,,Experimental NAT64/DNS64 Service,” 1 6 2011. [Online]. Available:
https://labs.ripe.net/Members/raimis/experimental-nat64-dns64-service. [Hozzaférés datuma:

28 10 2012].

IANA, ,,IPv6 Global Unicast Address Assignments,” 1 10 2012. [Online]. Available:
http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-

assignments.xml. [Hozzaférés datuma: 28 10 2012].

[10] IANA, ,JJANA IPv4 Address Space Registry,” 15 10 2012. [Online]. Available:

42



http://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xml. [Hozzaférés

datuma: 28 10 2012].

[11] A. Durand, R. Droms, J. Woodyatt és Y. L. Lee, ,,RFC 6333 - Dual-Stack Lite Broadband
Deployments Following IPv4 Exhaustion,” 8 2011. [Online]. Available: http://www.rfc-
editor.org/rfc/rfc6333.txt. [Hozzaférés datuma: 7 11 2012].

[12] B. E. Carpenter és K. Moore, ,,RFC 3056 - Connection of [Pv6 Domains via IPv4 Clouds,” 2
2001. [Online]. Available: http://www.ietf.org/rfc/rfc3056.txt. [Hozzaférés datuma: 24 4 2012].

[13] Microsoft Corporation, Windows Server 2008 [Pv6 Transition Technologies, 2008.

[14] C. Huitema, ,,RFC 3068 - An Anycast Prefix for 6to4 Relay Routers,” 6 2001. [Online].
Available: http://www.ietf.org/rfc/rfc3068.txt. [Hozzaférés datuma: 24 4 2012].

[15] R. Despres, ,,RFC 5569 - IPv6 Rapid Deployment on IPv4 Infrastructures (6rd),” 1 2010.
[Online]. Available: http://www.ietf.org/rfc/rfc5569.txt. [Hozzaférés datuma: 28 10 2012].

[16] C. Huitema, ,,RFC 4380 - Teredo: Tunneling IPv6 over UDP through Network Address
Translations (NATs),” 2 2006. [Online]. Available: http://www.ietf.org/rfc/rfc4380.txt.
[Hozzaférés datuma: 28 10 2012].

[17]D. Thaler, ,,RFC 6081 - Teredo Extensions,” 1 2011. [Online]. Available:
http://www.ietf.org/rfc/rfc6081.txt. [Hozzaférés datuma: 28 10 2012].

[18] R. Denis-Courmont, ,,Miredo: Teredo IPv6 tunneling for Linux and BSD,” 3 3 2012. [Online].
Available: http://www.remlab.net/miredo/. [Hozzaférés datuma: 28 10 2012].

[19] F. L. Templin, T. Gleeson ¢s D. Thaler, ,,RFC 5214 - Intra-Site Automatic Tunnel Addressing
Protocol (ISATAP),” 3 2008. [Online]. Available: http://www.ietf.org/rfc/rfc5214.txt.
[Hozzaférés datuma: 16 4 2012].

[20] F. L. Templin, T. Gleeson, M. Talwar és D. Thaler, ,,RFC 4214 - Intra-Site Automatic Tunnel
Addressing Protocol (ISATAP),” 10 2005. [Online]. Available:
http://www.ietf.org/rfc/rfc4214.txt. [Hozzaférés datuma: 16 4 2012].

[21] ,,Intra-Site Automatic Tunnel Addressing Protocol (ISATAP),” 2012. [Online]. Available:
http://isatap.org/. [Hozzaférés datuma: 16 4 2012].

[22] S. Hlusiak, ,,Setting up an ISATAP router with Linux,” 2010. [Online]. Available:
http://www.saschahlusiak.de/linux/isatap.htm. [Hozzaférés datuma: 28 10 2012].

43



[23] L. Xing, C. Bao ¢és F. Baker, ,,RFC 6145 - IP/ICMP Translation Algorithm,” 4 2011. [Online].
Available: http://www.ietf.org/rfc/rfc6145.txt. [Hozzaférés datuma: 28 10 2012].

[24] G. Tsirtsis €s P. Srisuresh, ,,RFC 2766 - Network Address Translation - Protocol Translation
(NAT-PT),” 2 2000. [Online]. Available: http://www.ietf.org/rfc/rfc2766.txt. [Hozzaférés
datuma: 28 10 2012].

[25] C. Aoun és E. B. Davies, ,,RFC 4966 - Reasons to Move the Network Address Translator -
Protocol Translator (NAT-PT) to Historic Status,” 7 2007. [Online]. Available:
http://www.ietf.org/rfc/rfc4966.txt. [Hozzaférés datuma: 28 10 2012].

[26] L. Tomicki, ,NAT-PT - Download,” 4 12 2010. [Online]. Available:
http://tomicki.net/naptd.download.php. [Hozzaférés datuma: 28 10 2012].

[27] ,,Squid: Optimising Web Delivery,” 29 8 2012. [Online]. Available: http://www.squid-
cache.org/. [Hozzaférés datuma: 28 10 2012].

[28]J. O. L. Kenneth és E. S. Y. William, ,,Performance of NAT64 versus NAT44 in the Context of
IPv6 Migration,” Proceedings of the International MultiConference of Engineers and Compuer
Scientists, pp. 638-645, 2012.

[29] C. Pérez Monte, M. Inés Robles, G. Mercado és C. Taffernaberry, ,Implementation and
Evaluation of Protocols Translating Methods for IPv4 to IPv6 Transition,” Journal of

Computer Science & Technology, %]1. kotet12, %1. szam2, pp. 64-70, 2012.
[30] S.-y. Yu és B. E. Carpenter, ,,Measuring [Pv4 — [Pv6 translation technique,” Auckland, 2012.

[31] G. Lencse ¢és G. Takécs, ,,Performance Analysis of DNS64 and NAT64 Solutions,”
Infocommunications Journal, pp. 29-36., 6 2012.

[32] Viagénie, ,,Ecdysis: open-source implementation of a NAT64 gateway,” 17 11 2010. [Online].
Available: http://ecdysis.viagenie.ca/download.html. [Hozzaférés datuma: 30 10 2012].

[33] N. Lutchansky, ,,TAYGA Simple, no-fuss NAT64 for Linux,” 11 6 2011. [Online]. Available:
http://www litech.org/tayga/. [Hozzaférés datuma: 30 10 2012].

[34] T. d. Raadt, ,,The OpenBSD 5.1 Release,” 1 5 2012. [Online]. Available:
http://www.openbsd.org/51.html. [Hozzaférés datuma: 30 10 2012].

[35] S. Perreault, ,,[Ecdysis-discuss] NAT64 in OpenBSD,” 16 10 2011. [Online]. Available:
http://www.viagenie.ca/pipermail/ecdysis-discuss/2011-October/000173.html. [Hozzaférés

44



datuma: 30 10 2012].

[36] P. N. Hansteen, The Book of PF, 2nd Edition - A No-Nonsense Guide to the OpenBSD

Firewall, 2nd szerk., San Frrancisco: William Pollock, 2010.

[37] Internet ~ Systems  Consortium, ,BIND,” 9 10 2012. [Online]. Available:
http://www.isc.org/software/bind. [Hozzaférés datuma: 30 10 2012].

[38] F. W. Dillema, ,,The totd ('Trick Or Treat Daemon'),” 25 3 2009. [Online]. Available:
http://www.dillema.net/software/totd.html. [Hozzaférés datuma: 30 10 2012].

[39]J. Haas, ,Linux / Unix Command: host,” 2012. [Online]. Available:
http://linux.about.com/library/cmd/blcmdll_host.htm. [Hozzaférés datuma: 7 11 2012].

[40] jonas, ,time,” 11 12 1999. [Online]. Available: http://www.gnu.org/software/time/.
[Hozzaférés datuma: 7 11 2012].

[41] ,,FreeBSD Handbook Chapter 16 Jails,” [Online]. Available:
http://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/jails.html. [Hozzaférés
datuma: 2 11 2012].

[42] Debian, ,,Debian IPv6 Project,” 11 4 2012. [Online]. Available:
http://wiki.debian.org/DebianIPv6. [Hozzaférés datuma: 30 4 2012].

[43] D. Shinder, ,,Configuring an ISATAP Router with Windows Server 2008 R2,” 7 4 2011.
[Online]. Available: http://www.windowsnetworking.com/articles_tutorials/configuring-isatap-

router-windows-server-2008-r2-partl.html. [Hozzaférés datuma: 19 4 2012].

[44] fdz, ,,Setup of an ISATAP router on Linux,” 19 2 2010. [Online]. Available: http://ipv6-
portal.com/index.php?option=com_content&view=article&id=13%3 Asetup-of-isatap-router-
on-linux&catid=13%3 Ahowto&Itemid=4&lang=en. [Hozzaférés ddtuma: 23 4 2012].

[45] cjj, ,Setup isatap router on debian,” 11 10 2010. [Online]. Available:
http://chunchung.ccdw.org/2010/10/setup-isatap-router-on-debian.html. [Hozzaférés datuma:
234 2012].

[46]U. Mohring, ,IPv6 for web  hosts,” 1 3 2011. [Online]. Available:
http://scratchpad.ulfmoehring.net/articles/ipv6-for-webhosts. [Hozzaférés datuma: 23 4 2012].

45



9. Fuggelék

9.1. IPv6 halézat kialakitasa Linux NAT44 és 6to4 router segitségével

Debian 6.0 Linux
IPv4 router+ NAT
6to4 router

»
172.16.0.1/24 172.16.0.2/24 Q
IPv4 Internet 80.64.65.93/26 2002:5040:415d::1/64 2002:5040:415d::2/64 [N
(2002:5040:415d:ffff::1/64) @
172.16.1.1/24 Debian 6.0 Linux
2002:5040:415d:1::1/64 6to4 Client

172.16.1.2/24
2002:5040:415d:1: 2/64 QS

Iﬁ

Deb|an 6.0 Linux
6to4 Client

39. abra Debian Internet atjaré 6to4-gyel

Tipikus konfiguracioként siirin eléfordul, hogy az Internet szolgaltaté még nem nyujt IPv6-os
szolgaltatast, a szolgaltatohoz csatlakozo6 router pedig cimforditast hasznal (39. dbra). Ha a routert
megfelelden bedllitjuk, akkor ebben az esetben is segithet a 6to4. Egy nagyobb IPv6 route-olt
halézat is kialakithatd statikus, vagy radvd alkalmazasaval akar automatikus konfiguracidval (62.
abra). Erre a lehetdséget a 6to4 kidolgozasakor eldrelatdéan betervezett 16 bit hosszisagu subnetID
adja (3. abra). A halézat kialakitdsakor az Internetre csatlakozd routeren 6to4 tunnelt, a bels6
oldalon nativ IPv6 haldzatot kell kialakitani. Az IPv6 cimkiosztasndl pedig a rendelkezésre allo
65536 subnetbdl lehet valasztani. Természetesen akdr dinamikus IP cimkiosztasi PPPOE kapcsolat
is hasznalhato, ekkor viszont nem keriilhetd el a radvd alkalmazasa, raadasul az uj csatlakozaskor

kapott 0j IP cim miatt az 6sszes szamitogép [Pv6-os cime is megvaltozik.

A mar mikddo IPv4-es routerbdl kiindulva elsé 1épésként engedélyezni kell a /etc/sysctl.conf-

ban az IPv6 routingot (56. abra).

Ezutan be kell allitani a /etc/network/interfaces allomanyban a 6to4 interfészt a hozza tartozo
paraméterekkel és a lokalis halézati interfészekre az IPv6-os cimeket (40. é&bra). Ezutin a
klienseken a mar csak a kivalasztott [Pv6-os cimeket kell beallitani a /etc/network/interfaces

alloményban (41. ébra).
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41. abra IPv6 Kkliens beallitasa

A kliensrdl a traceroute6 parancs segitségével ellendrizhetd a beallitasok miikddése (42. dbra).

42. abra traceroute6 a kliensrol
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9.2. IPv6 halozat kialakitasa Windows Server 2008 R2 NAT és 6to4

router segitségével

Windows Server
2008 R2
IPv4 router+ NAT
6to4 router

172.16.0.1/24 172.16.0.2/24 @
IPv4 Internet 80.64.65.93/26 2002:5040:415d:10::1/64 2002:5040:415d:10::2/64 I\ Il
(2002:5040:415d::5040:415d/64) <
172.16.1.1/24 Debian 6.0 Linux
2002:5040:415d:1::1/64 6to4 Client

172.16.1.2/24 Q
2002:5040:415d:1::2/6§; .

Debian 6.0 Linux
6to4 Client

43. abra Windows 2008 Internet atjaré 6to4-gyel

Sok vallalkozas nem Linux alapon oldja meg telephelyének Internet csatlakozasat, hanem Windows
Server 2008-at hasznal erre a célra. Itt is egy mar miikod6é IPv4-es NAT-olt halozatbol indultam ki.
fgy a Windows Server 2008 R2 konfiguralasit nem ismertetem részletesen. Az Internet
megosztashoz jelenleg engedélyezve van a NAT. Valamint DNS és DHCP kiszolgalok miikdodnek
még a szerveren. A RRAS NAT beallitasa az abran lathato (44. dbra).

S - §
# i, DNS Server !.ntu face | Total mappings
: ty Internet v

& §\ Network Policy and Access | 35
= _;) Routing and Remote Ac :{_‘ Internal2 0
;F'ﬂ__ Network Interfaces | & Internall 0
an
- Remote Access Log | =¥ Internal 0
= = Pv4
E General
& Static Routes
& IGMP
= NAT
- = IPv6
E General
E Static Routes
44. abra RRAS NAT interfészek

A szerver az Internet szolgéltatotol jelen esetben csak egy nyilvanos fix IPv4 cimet kap, amibdl
general maganak egy a 6to4 protokollhoz megfeleld IPv6-os cimet. Figyelni kell arra, hogy a
generalt 6to4 IPv6-0s cim ne essen egy haldzatba egyik alhdlozatunkkal sem. Ezért nem kertilhetett
egyik kliens sem a 2002:5040:415d::/64-es tartomanyba, hiszen a Windows a
2002:5040:415d::5040:415d cimet osztja ki magéanak. A haélozati szolgéltatds alapértelmezett
beallitdsa miatt, alap esetben nem jelenik meg 6to4 interface. (Az ipconfig parancs segitségével
ellendrizhetd.) A netsh interface 6to4 show state paranccsal lekérdezheté az érvényben 1évo

beallitas (45. abra).
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:sUserssAdministrator>netsh interface 6to4 show state
htod Service State : default
ndo on Service Stop : default

N\Usersh\Adninistrator
45. abra 6to4 Interface allapotanak lekérdezése

A 6to4 engedélyezése a netsh interface 6to4 set state enabled paranccsal végezhetd el (46. abra).

Ezutan méar az ipconfig is megjeleniti a 6to4 interfészt (47. abra).

sUserssAdministrator?netsh interface 6to4d set state enabled

IC:\Users\Admninistrator?netsh interface H6to4d show state
jbto4 Service State : enabled
Undo on Service Stop : default

46. abra 6to4 engedélyezése Windows Server 2008 R2 rendszeren

unnel adapter 6T04 Adapter:

DNS Suffix

O e Microsoft 6tod4 Adapter

. % : PO-0P-PO-00-P0-BB-VB-EB

DHCP Enabled. . . . . . . . . . : No

Autoconf iguration Enabled . . . : Yes

IPvb Address. . . . . . . . . . . = 2082:5048:415d::5848:415d{Preferred>
Default Gateway . . . . . . . . . = 2002:cB58:6381::cB58:6301

DNS Servers . « &« = ¢« = =« = = = = 127.8.6.1

NetBIOS over Tepip. . . 5 5 Disabled

47. abra 6to4 interface

Ezutan a belsé halozati interfészeken be kell allitani az IPv6-os cimeket, és mar hasznalhato is a
halozat (48. abra).

21

General

You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

" Obtain an IPvé address automatically
—{* Use the following IPv6 address:

IPV6 address: | 2002:5040:415d:10::1
Subnet prefix length: F

Default gateway: |

' o =r ad

+ Use the following DNS server addresses:

Preferred DNS server: [

Alternate DNS server: ]

[~ validate settings upon exit Advanced... I
[ ox | canca |

48. abra A 172.16.0.1/24-es halézathoz tartozo IPv6-os cim beallitasa
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9.3. 6to4 halézat kialakitasa Linux 6to4 relay alkalmazasaval

IPv4 router

Xz
80.64.79.1/25 80.64.79.2/25 Q
(2002:80.64.79.2::/4 J
80.64.79.129/25 Debian 6.0 Linux
80.64.65.92/26 6to4 Client
192.88.99.1/24

2a02:a50::192/64

(2002:192.88.99.1::/48)
80.64.79.130/25
g

(2002:80.64.79.130::/48 g Ny

Debian 6.0 Linux
Debian 6.0 6to4 Client

6to4 Relay

Pv4 és IPv6 Internet

2a02:a50::1/64

BGP Router
IPv4 és IPv6

49. abra Debian 6to4 relayjel megvalositott halézat

Elsoként a két kliens beallitasat érdemes elvégezni. Itt két lehetdségiink van. Az els6 a mar
érvénytelenitett sit (Simple Internet Transition) tunnel segitségével, a masik a v4tunnel segitségével
[42]. A 49. dbraan felill talalhato kliensen a 6to4, mig az alsén a sit tunnel segitségével alakitottam
ki a halozatot. A sit megoldas hatranya, hogy nem lehet tunnelenként kiilon tlizfalszabalyokat
1étrehozni az ip6tables segitségével. A tunnel 1étrehozasa permanensen modon, legegyszeriibben a
/etc/network/interfaces allomanyban tehetd meg, ahogy az 50. dbraan lathatd. Fontos, hogy az
alhalézati maszk 16 bit hosszisagu legyen, mert a 6to4 hostok csak igy érik el egymast. A gateway
paraméterrel adhatjuk meg a 6to4 relay cimét. E cim nélkiil is lehetdség van a 6to4 hostok kozotti
kommunikéciora, azonban a nem 6to4 hostok elérése nem fog miikddni. A példa konfiguraciéban
az RFC 6038-ban 6to4 relay céljara rogzitett 192.88.99.1-es anycast cimet hasznéltam, igy sajat

6to4 relay betizemelése nélkiil is lehetdség van a konfiguracio ellenérzésére.

50. abra /etc/network/interfaces v4 tunnellel
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A masik kliensen, a sit kialakitdsahoz szintén a host IPv6-0os cime, a netmask és a relay cime

paraméterek sziikségesek (51. abra).

51. abra /etc/network/interfaces sit tunellel

A két kliens gjrainditdsa utan ifconfig paranccsal mar kiirathatd az Uj tunnel interface. Az

ifconfig kimenete lathato a két abran (52. abra és 53. abra).

(2.0 KiB)

52. dbra Uj 6to4 tunnel

53. abra Az elavult sit tunnel

A ping6 segitségével ellendrizve, jol lathatd, hogy a két szamitogép kozotti [IPvé6 kommunikacio
mikddik (54. dbra). Ugyanigy ellendrizhetd a mas [Pv6-os, nem 6to4 szamitdgépek elérhetdsége is
(55. abra). A masodik esetben jol megfigyelhetd, hogy a sajat halozatban 1évd host valaszideje

42.1ms, ami a relayként hasznalt host nagy tavolsaga miatt van (5. dbra).
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55. abra Nativ IPv6-o0s host kapcsolat ellenérzé
A sajat 6to4 relay lizembe helyezéséhez egy mar miikddo nativ [Pv6-os csatlakozassal rendelkezd
Debian 6.0 konfiguraciojanak modositasara volt sziikség. Elsé 1épésben az IPv6 routing

engedélyezése sziikséges a /etc/sysctl. conf dllomanyban (56. abra).

56. abra IPv6 forwarding engedélyezése

Ezutdn a 192.88.99.1 anycast IPv4-es cimet madsodlagosként (alias) hozzaadjuk az Ethernet
interfészhez (eth0:1), igy a relayt a 6to4 kliensek elérhetik az anycast cimen is. Végiil 1étre kell
hozni a sit interfészt is, ami a 6to4 kliensek tunneleit végzddtetni fogja. A teljes
/etc/network/interfaces konfiguracios allomany a médositasokkal, az dbran lathatd (57. abra).
az atjard sajat maga, IPv6 cimként pedig a 192.88.99.1-es 6to4 relay unicast cimnek megfeleld 6to4

cimet kell beallitani (2002:c058:6301::1).
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57. abra Debian 6to4 relay /etc/network/interfaces beallitasai
A haloézati alrendszer Ujrainditasa utan a Linux beolvassa az 0j konfiguraciot, és ha a hal6zat

routerének routing tablajaban is beallitasra keriil, hogy a 192.88.99.0/24-es anycast tartomany mar

ezen az 0j atjaron talalhatd, akkor ki is probalhato a miikodés (58. 4bra).

58. abra Nativ IPv6-os host kapcsolat sajat 6to4 relay segitségével

Ha a halézatban a 2002::/16-0s tartomanyt is az 0j 6to4 relayre ranyitjuk, akkor a valaszidé még
tovabb rovidiil, azonban az is jol megfigyelhetd, hogy ha egy host (jelen esetben a ripe.net) nem ezt
az 1j 6to4 relayt haszndlja a vélaszadasra, akkor a vélaszidd nem valtozik (59. dbra). Ennek oka az
emlitett anycast technologia, hiszen egy masik halézat anycast (BGP) hirdetéssel barmelyik
nyilvanos 6to4 relayt valaszthatja, arra befolyassal nem birunk. Ezek alapjan a legjobb megoldés az
lenne, ha minden nativ IPv6-os haldzatot hasznaldé ISP miikodtetne ligyfelei részére 6to4 relayt,
amit azonban nem sziikséges BGP segitségével meghirdetve, barki altal elérhetd nyilvanos
relayként miikodtetnie. Igy csokkentheti halézata és az Internet terhelését, novelheti halozata

biztonsagat, csokkentheti sajat és ligyfelei fliggését a nyilvanos relay kiszolgaloktol.
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59. abra Nativ IPv6-os host kapcsolat sajat 6to4 relay segitségével

9.4. 6to4 halozat kialakitasa Linux 6to4 Windows 7 klienssel

IPv4 router

@8054-79-1/25 80.64.79.2/25 @
(2002:80.64.79.2::/48: ‘

80.64.79.129/25 Windows 7
80.64.65.92/26 6t04 Client
192.88.99.1/24
2a02:a50::192/64
(2002:192.88.99.1::/48) \\

Pv4 és IPv6 Internet
2a02:a50::1/64

BGP Router
IPv4 és IPv6

80.64.79.130/25

(2002:80.64.79.130::/48!; N

Debian 6.0 Linux
6to4 Client

Debian 6.0
6to4 Relay

60. abra Windows 7 kliens 6to4 halozat

Windows 7 kliens alkalmazisa esetén nincs sziikkség semmilyen konfigurdci6 modositasara a
szamitogépen (60. abra). A Windows 7 automatikusan megtaladlja a 6to4 relayt és elvégzi a

szlikséges beallitasokat (61. abra).

unnel adapter 6T04 Adapter:
DNS Suffix

- e - - - Microsoft 6tod Adapter
T fB-PB-PB-BB-BB-DB-VB-EA
DHCP Enabled. W : No

Autoconf i atim:l én\;hiec'l .« = = = Yes
1Pufh Add - e e e e e e - . = 2PA2:5A40:4f02::5040:4F A2 (Preferred)

Default Gateway . . . . . . . . . : 2082:cB58:6301::c058:6361
DNS Servers . . . o« ¢« « « = =« = «» - 80.64.65.69
NetBIOS over Tecpip. . . . . . . . = Disabled

61. abra 6to4 interface "ipconfig /all" kimenete

Ha nem az RFC 3068-ban meghatarozott 6to4 relay unicast cimet (192.88.99.1) szeretnénk

hasznalni, akkor a netsh paranccsal megadhatjuk az j cimet (62. &bra).
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CisWindows tem32>netsh interface 6to4 set relay 1.2.3.4
k.

N\Windowsssystem32>netsh interface 6tod4 show relay
2lay Name 3

se Relay : default
Resolution Interval : default

>:\Windows\system32>
62. abra 6to4 relay cimének beallitasa Windows 7 szamitogépen

9.5. ISATAP halézat létrehozasa Windows Server 2008 R2 ISATAP
routerrel

A 63. dbraan megadott halozatot alakitottam ki a teszt elvégzéséhez. Az IPv4-es router kizarolag az

IPv4-et ismeri, nem tdmogatja az IPv6 protokollt. A Windows Serveren talalhaté DNS kiszolgalo és

Routing and Remote Access Services szerver az IPv4-es cimforditds elvégzéséhez, melyek

segitségével a jelenlegi Internetelérés meg van oldva.

- 23021350:192/6@ 192.168.0.1/24 @172.16.0.1/24 ‘
V6 Internet 80.64.65.92/2§ o 192.168.0.2/2 172.16.0.2/24,
NS

Windows Server2008 R2 IPv4 router Windows 7
ISATAP router ISATAP Client

2a02:a50:1:1:0:5efe::/64
63. abra Halézat Windows Server 2008 R2 ISATAP routerrel

Els6ként a DNS beallitasara van sziikség. A Windows Server 2008 esetében biztonsagi okokbdl az

ISATAP névre nincs feloldas, csak ha azt kiilon engedélyezziik. Ennek lekérdezése lathatd az abran

(64. abra).

NUserssAdministrator?>dnscemd #info sglobalqueryhblocklist

Query result:
pad
tring: isatap

ommand completed successfully.

NUserssAdministratord_

64. abra DNS biztonsagi beallitas lekérdezése

A listabol ugy torolhetiink, hogy megadjuk a lista 0j tagjait. Az dbran jol lathat6d, hogy sikeriilt az
ISATAP hostot torolni (65. ébra).
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C:\Users\Administrator>dnscmnd /config /globalqueryblocklist wpad
Registry property globalgqueryhlocklist successfully reset.
Command completed successfully.

C:\UserssAdministrator>dnscmd /info /globalqueryblocklist

Query result:
String: wpad

Command completed successfully.

C:\Users\Administrator>
65. abra Az ISATAP host torlése, és ellenérzése

Ezek utan létre kell hozni a zénaban az ISATAP A rekordot az ISATAP router belsd, privat [Pv4-es

cimével (66. abra).

Newtost x|

Name (uses parent domain name if blank):
I;satap

Fully qualified domain name (FQDN):
I isatap.isataptest.local.

IP address:
| 192.168.0.1|

[ Create assodated pointer (PTR) record

Add Host Cancel |

66. abra ISATAP A rekord létrehozasa

Ezutan tjra kell inditani a szervert, hogy megprobalja feloldani az ISATAP hostnevet. Ha ez sikeriil
neki, akkor az ISATAP Tunnel adapternek kioszt egy IPv6-os link local tipusti cimet. Ezt az

ipconfig paranccsal tudjuk ellendrizni (67. abra).
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:sUserssAdministrator>ipconfiyg

dindows IP Configuration

thernet adapter Internal:

Connection—specific DNS Suffix
Link-local ]PUB Address . i

Subnet Mask . . % .
Default Gateway . . . .

Ethernet adapter Internet:

Connection—-specific DNS Suffix s
IPv6 Address. . . . . . . . . . . = 2aB2:a58::192
IPuv6 Address. . - = = = = : 2a82:a58::792a:adcc:6548:65ee
Link-local IPu6 Addres - - : feBB::792a:adcc:6540:65eex18
IPv4 Address. . - « =« =« = - = BB.54.65.92
Subnet Mas e e = = = = = « 5 255.255.255.192
Default Gateuay 5 & . . : : 2aP2:a58::1
feBB::28c:42ff :fe%a:4hB4x10
80.64.65.65

unnel adapter isatap.{8F6A7444-58CD-4831-n94F-B8F76CEDB1F5>:
Connection—specific DNS Suffix . =
Link-local IPv6 Address . . . . . : feBB::2008:5efe:808.64.65.92x11
Default Gateway . . . . . . -« . . =

unnel adapter Teredo Tunneling Pseudo—Interface:

Madia Btate: . . o o vow o m oem o m
Connection—specific DNS Suffix .

unnel adapter isatap.{F8863A54-ABAA-4B3E-B58C-ABB18429BB6C> :
Connection—specific DNS Suffix

Link-local IPvb Address . . . . : : feBB::5efe:192.168.8.1x15
Default Gateway e R T

:NUserss\Administrator>_
67. abra IPv6-os cim a szerver ISATAP interfészen

Ezutan a netsh interface ipvé show interface paranccsal le kell kérdezniink a belsé hal6zat

ISATAP Tunnel interface ID-jét, ami jelen esetben a 15-0s (68. abra).

ace 1pub 10w inter
State Name

4294967295 connected Loopback Pseudo-Interface 1
1288 connected isatap.{8F6A7444-50CD-4831-A94F-B8F76
1588 connected Internet
1288 disconnected Teredo Tunneling Pseudo—Interface
1280 connected isatap.{F8063A54-ABAA-4B3E-B58C-ABB1G

1588 connected Internal

68. abra Interface ID-k lekérdezése

Ekkor mar be tudjuk kapcsolni a szerveren, hogy magat ISATAP routerként hirdesse az ISATAP
kliensek felé. Ehhez a netsh interface ipvé set interface 15 advertise=enabled

parancsot kell kiadni (69. abra).

NUsersSAdministrator>netsh interface ipvb set interface 15 advertise=enabled

:sUserssAdministrator?>

69. abra ISATAP router beallitasa

Ezutan be kell éllitani a szolgéltatotol kapott IPv6 prefixet, hogy a kliensek ezt hasznaljak IPv6-os
cimiik eldallitasahoz. Ez a prefix a példdban a 2a02:a50:1:1 ::/64. igy a beallitashoz sziikséges
parancs netsh interface ipv6 add route 2a02:a50:1:1::/64 15 publish=yes (70. abra).
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IC:\Users\Adninistrator>netsh interface ipvb add route 2aB2:a58:1:1::/64 15 publi
sh=yes

NUsersSAdministrator?
70. abra ISATAP szolgaltatashoz hasznalt prefix beallitasa

Végiil érdemes default routként hirdetni az ISATAP kliensek felé az ujonnan beallitott ISATAP
routeriinket. Figyelni kell arra, hogy ha meg van adva az IPv6 defult route a Windows Server 2008-
on, akkor elébb ezt tavolitsuk el, ahogy az abran is latszik (71. dbra). A default route hirdetéssel
egyutt a netsh interface ipv6é add route ::/0 InternetInterfaceIndex

nexthop=Internetszolgaltatéiatjaré paranccsal allithato be (72. abra) [43].

Internet Protocol Version 6 (TCP/IPv6) Properties 21x|

General|

You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

(" Obtain an IPv6 address automatically
(¥ Use the following IPv6 address;

IPv6 address: | 2302:250::192
Subnet prefix length: l 64

Default gateway: I 2a02:a50::1
C

{* Use the following DNS server addresses:
Preferred DNS server: | 1Y |

Alternate DNS server: |

[™ validate settings upon exit Advanced... |
| oK I Cancel [

71. abra Internet interface IPv6 beallitasok default gateway nélkiil

\Users\Administrator>netsh interface ipuvb add route ::/8 18 nexthop=2aB2:a58::
1 publish=yes

C:N\Users\Adninistrator)
72. abra IPv6 default route beallitasa parancssorbol

Ha ezek utan ujrainditjuk az Windows 7-es kliensiinket, az ISATAP interface az 4bran lathato

Media disconnected allapotbol atkeriil a hasznalhato allapotba (73. dbra és 74. abra).
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:s\Userssrepa>ipconf ig

lindows IP Configuration

[Ethernet adapter

Connection—specific DNS
Link—local IPub Address
I1Pv4 Addre

Subnet Mas

Default Gateway .

unnel adapter

Media State .

Connection— spec1flc DNQ Sufflv :

Local Area Connection:

Suffix

i : feau. 994B:ce35 :8471 :eBBE %11

isatap.{9326A7AD-BDF3-459E-BD37-0731D46381DA> :

: Media disconnected

73. abra Disconnected ISATAP interface

:sUserssrepa>ipconfig

Jindows IP Configuration

‘thernet adapter

Connection—specific DNS
Link—local IPv6 Address
IPv4 Address.

Subnet Mask .

Default Gateway .

Local Area Connection:

Suffix

feB8B::9940:ce35
172.16.8.2
255.255.255.8
172.16.8.1

8471 :e@Bf 211

unnel adapter isatap.{9326A7AD-BDF3-459E-BD37-8731D4B301DA>:

Connection—specific DNS Suffix
IPvb Address. .

Link-local IPu6 Addres

Default Gateway . .

: 2a@2:a5@:1:1:@:5efe:1?
feB8@::5efez172.16.0.2x
feB8B::5efex192.168.8.1212

unnel adapter Teredo Tunneling Pseudo-Interface:

Connection—specific DNS Suffix
IPv6 Address. .

Link-local IPu6 Address
Default Gateway . . e

: 2001:0:5eF5
fe8B:

:79fb:3858:1883:af bf :heal
:3858:10B3:afbf :hea3z13

>iNUsers\repa
74. abra Felkonfiguralt, miikodé ISATAP interface

Jol megfigyelhetd, hogy megjelent a default gateway is az [Pv6 routing tablaban. (75. dbra)

Interface List
1...88 15 54 28 42 7a Microsoft Uirtual Machine Bus Network Adapter
Software Loopback Interface 1
12...00 09 90 00 00 BB B0 eB Microsoft ISATAP Adapter
3...00 90 98 60 98 PO P8 e Ter udo Interface

Gateway

12 g feBB::5efez192.168.
1 On—1link
13 On—-1link
13 59?5 79fh:=3858:1083: afhf bea3,128

On—-1link
ab@:1:1::/64 On—1link
a5@:1:1:0:5efe:172.16.8.2/128
On-link
On—link
On—1link

8.1

12 2a@2:

2a82:

12

feB88::/64
fe8B::/64
feBB::5efe:172.16.98.2-128
On—1link
feBB::3858:1003:afbf : hea?/i?ﬂ
n—link
feBA::9948:ce35:8471: PHHF/!ZG
On—link

ffOB::/8 On -link

75. abra IPv6 Kkliens routing tabla
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9.6. ISATAP haloézat lIétrehozasa Linux ISATAP routerrel

Itt is egy mar mikodo halozatbol indultam ki. A konfiguracié megegyezik az elézovel, azzal a
kiilonbséggel, hogy itt az ISATAP router szerepét egy Debian 6.0 Linux radvd-vel tolti be (76.
abra).

23022850:2192/6(\‘ 192.168.0.1/24 @172.16.0.1/24
IPv6 Internet 80.64.65.92/2 u

S S
o 192.168.0.2/2 172.16.0.2/24
NS
Debian 6.0 IPv4 router Windows 7
ISATAP router ISATAP Client

2a02:a50:1:1:0:5efe::/64
76. abra Halézat Linux alapi ISATAP routerrel

Elsoként a DNS szerveren kell beallitani az ISATAP A rekordot a bels6 haldzati cimre a
zonafajlban (77. abra).

77. abra ISATAP A rekord a zénaban

Ezutan a radvd telepitése az apt-get install radvd paranccsal megoldhatd. A
/etc/radvd. conf konfiguraciés allomanyban be kell allitanunk az ISATAP tunnelhez a prefix és a

routing hirdetéseket (78. abra).

78. abra radvd beillitisa a /etc/radvd.conf dllomanyban

Engedélyezni kell az IPv6-os routingot a kernelben. Ez a legegyszertibben a /etc/sysctl.conf —

ba irt net.ipv6.conf.all.forwarding=1 sorral oldhaté meg (79. abra).
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79. abra IPv6 routing engedélyezése Linux kernelben

Végiil a tunnelt is létre kell hozni, amit legegyszeriibben a /etc/network/interfaces
alloméanyban lehet bedllitani. A belsd interfészen elhelyezett harom darab post-up sor létrehozza az

ISATAP tunnelt (is@ néven), majd engedélyezi azt, végiil pedig bedllitja az IPv6-os cimét (80.
abra) [44] [45].

80. abra ISATAP tunnel létrehozasa Linuxon

Ha ezutan gjrainditjuk a Linuxot, a Windows 7-es kliens ugyanligy miikodik, mintha Windows
Server 2008 R2 lenne az ISATAP router. A tesztek soran semmilyen mitkddési problémét nem

tapasztaltam, igy elmondhato, hogy a két rendszer ISATAP megoldasa kompatibilis (81. abra).

s:NUserssreparipconfig

Jindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

Link-local IPv6 Address . . . . . = feBP::9940:ce35:8471:eB0f 11
IPv4 Address. . . e s s o o 217 A6.8.2

Subnet Mask . . . . . . . . . . . : 255.255 255.@
Default Gateway . . . . . . . . - = 172.16.8.1

unnel adapter isatap.{9326AVAD-BDF3-459E-BD37-8731D403601DA> :

Connection—specific DNS Suffix

IPu6 Address. . - e ; 2aB2:a58:1: 1:9 Sefe:172.16.8.2
Link-local IPu6 Address : HH .

Default Gateway . . . . . . S : feB@::5efe:
unnel adapter Teredo Tunneling Pseudo-Interface:
Connection— opccific DNS Suffix . =
IPv6 Address. . s s o= o2 o= = & 2001:0:5ef5:79fd:3417:3a58:53ef :fffd
Link-local IP06 fddress . . . . . : FeBB@::3417:3a58:53ef:FFFdx13
Default Gateway . s e B e BT

:sliserssrepad

81. abra Windows 7 kliens Linux ISATAP routerrel

9.7. Linux ISATAP kliens beallitasa

2302:350::192/6@ 192.168.0.1/24 172.16.0.1/24
80.64.65.92/2§ o 192.168.0.2/2 172.16.0.2/24
X

Debian 6.0 IPv4 router Debian 6.0 Linux
ISATAP router ISATAP Client

IPv6 Internet

2a02:a50:1:1:0:5efe::/64
82. abra Linux ISATAP halozat
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A Debian csomagmenedzserével telepiteni kell az isatap daemont, a kdvetkezdk szerint: apt-get
install isatapd. Az ISATAP kliens Linuxos megvalositasa is képes magat az isatap hosztnév
rezolvalasédval automatikusan konfigurdlni, de akar a /etc/default/isatapd allomdnyban is
megadhatjuk az ISATAP router IP cimét. (83. 4dbra) Az ISATAP routeren fut6 DNS-nek és
RADVD-nek koszonhetéen minden konfigurdlds nélkill megkapta a kliens a sziikséges

beallitasokat, mint amilyen az IPv6-os cim, atjard, ISATAP router [Pv4-es cime, stb [46].

83. abra ISATAPD konfiguralasa
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