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A MEGOLDANDO PROBLEMA MEGFOGALMAZASA

A XXI. szazad hétkoznapjaiban mar elengedhetetlennek szamit az elektronikus
eszkozok konnyld és kényelmes hasznalata. Mivel a modern technolégia lassan az élet
minden teriiletére begylrizik, egyre gyakrabban jelentkez6 dilemma a kiilénb6z6 sze-

meélyes adatok elektronikus védelme.

Bar tehetségesebbnél tehetségesebb emberek dolgoznak a lehetd legjobb bizton-
sagot garantalé megoldasok sorozatan, mégis azt kell mondanunk, hogy az esetek dontd
tobbségében, a problémakat nem kozvetleniil az informatikai rendszerek hianyossagai,

hanem az azokat hasznal6 emberek okozzak.

Dolgozatunkban egy olyan alkalmazas elkészitését tliztiik ki célul, mely erre a
rendkiviil kényes, am fontos pontra fokuszal. Segitséget kivAnunk nydjtani mindazok-
nak, akik még nem ismerték fel, vagy nem talaltak megoldast arra, hogyan valaszthatna-
nak biztonsagosabb jelszot alkalmazasaik védelmére, illetve amennyiben mar a bizton-

sagos jelszot megkrealtak, hogyan tartsak azt fejben.
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A PROBLEMA ELEMZESE

AZ AUTOMATIKUS SZEMELYAZONOSITO RENDSZEREKROL

Mint mar emlitettiik az informatikai rendszerek széleskérli megjelenésének
egyik szlikségszeri kovetkezménye volt a biztonsagos authentikacié igényének felmerti-

lése. Természetesen erre tobb megoldas is kinalkozik a XXI. szazadban.

A kovetkez6 abran lathatjuk a személyazonositasra hasznalt rendszerek tipusait.
A tovabbiakban bemutatjuk, miért a jelszdval torténd azonositds manapsag a legelter-

jedtebb a vilagon.

Automatikus személyazonosito rendszerek

/ \

Hozzirendelt informicié alapi  Személyes jellemz alapi

/ \ ~Biometrikus™
G B

Targy alapi  Tudas alapu Biologiai Viselkedéses
. l\tnla‘\ * jelszo, kulesszéd  + bormintazat * kéziras
m (PIN, PUK) (ujjnyomat, kéznyomat) (iraskeép,
‘clekironikus)  + azonosité kéd - arce dinamika)
* igazolviiny (elektronikus (kép, termogramm) ~ * beszédhang
+ jelvény, kitiizd  aldiras) - kéz " gepelést ritmus
* azonosito kartya (geometria, erezet) * jarasi mod
(mechanikus, * szem
elektronikus) (irisz, retina)
» radiéfrekvenciis e illat
azonosité (RFID, NFC) « DNS

1. ABRA - SZEMELYAZONOSITO RENDSZEREK OSZTALYZASA [1]

Barmilyen személyazonositast is szeretnénk alkalmazni, els6 dontésiinknek kell
lennie, hogy az authentikacié biometrikus elven miikédjon-e. A moédszer jelentdsége
abban rejlik, hogy a személyt valamely egyedi tulajdonsaga alapjan azonositja, mint pél-
daul az ujjlenyomat, vagy a DNS. A technoldgia jelentds el6nye mas azonositasi eljara-
sokkal szemben, hogy itt nem lehet elfelejteni, vagy otthon hagyni az azonosité kulcsun-
kat. A biometrikus azonositas csekély elterjedtségét tobb tényezd is korlatozza: renge-
teg cég szamara, nem elhanyagolhat6 szempont a koltségtakarékossag. Ahhoz, hogy va-

lamilyen moédon ellendrizni tudjuk a biometrikai tulajdonsagokat, gyakran kiilonleges
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érzékelok, és komplex megvaldsitasok sziikségesek. Azonban 1étezik még egy ennél is
nagyobb probléma, ami napjainkban bizalmatlansagot ébreszt a technologiaval kapcso-
latban. A személyenként eltérd biometrikus tulajdonsagok rendszerint nem, vagy csak
nagyon nehezen moédosithatéak. Elsé megkozelitésben ez nem hangzik komoly problé-
manak, hiszen nem tudjuk elfelejteni, vagy elvesziteni 6ket, azonban ha valaki barmely
modon meg tudja hamisitani az ilyen tulajdonsagunkat - ami nem lehetetlen vagy ab-
szurd feltevés - , akkor Oridsi problémaval néziink szembe, hiszen nem kérhetiink uj

retinahartyat, vagy ujjlenyomatot.

Miutan belattuk, hogy napjainkban még a legtobb helyen kénytelenek vagyunk
valamilyen személyekhez hozzarendelt informacié alapjan azonositani, ennek két tipu-

sarol ejtenénk néhany szot.

Rengeteg alkalmazasa van mind a targy, mind a tudas alapd azonosité rendsze-
reknek. Azonban fel kell ismerniink a tényt, hogy a tudas alapd rendszerek sokkal széle-
sebb korben hasznalhat6ak. Ennek f6 oka, szintén a koltséghatékonysag, és nem utolsé
sorban a kényelem. Szem el6tt kell tartani, hogy az emberek az elektronikai eszkozeiket
legtobb esetben nem azért hasznaljak, mert nem tudnanak egy adott feladatot megolda-
ni masképpen, hanem azért, mert igy kényelmesebbé valik az életiik. A targy alapu azo-
nositas elfogadott olyan helyzetekben, amikor munkahelyiinkon, szallodadban, vagy akar
egy bankban vagyunk, azonban mikor sajat otthonunkban {iliink le a szamitégép elé,
elfogadhatatlannak tlinik, hogy minden egyes azonositashoz, valamilyen targyat kelljen

el6keresni.

Konzekvenciaként elmondhatjuk, hogy bar a tavoli jov6 nagy valdsziniiséggel
nem efelé tart, egyeldre a tudas alapu authentikaci6 a ma leggyakrabban hasznalt meg-
oldas az informatikaban. S ugyan nem tudhatjuk, mit tartogat a jovo, feltételezhetjiik,
hogy az elkovetkezend6 néhany évben ez igy is marad, hiszen a mai szamitdgépek és

egyéb elektronikai eszk6zok tobbsége erre van felkészitve.

A fenti okok miatt a tovabbiakban a tudas alapt authentikacié problémaira pré-
balunk megoldast nyujtani, melyeket az elvégzett irodalomkutatas alapjan szeretnénk

szemléltetni.
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IRODALOMKUTATAS

TIPIKUS JELSZAVAK

A 2012-es évben szamos kellemetlen informatikai biztonsaggal kapcsolatos inci-
denssel taldlkozhattunk melynek f6 oka minden bizonnyal az, hogy egyre jobban elter-
jed a szamitogépek hasznalata, az élet minden teriiletén. Napjainkban rengeteg az adat-
szivargas, ahol akar tobb millio jelszd is felkeriilhet a vilaghalora, barki szamara hozza-

férhet6 modon.

Ennek f6 oka természetesen, hogy az informatikai rendszerek kozel sem kelld
gondossaggal jarnak el a jelszavak védelmét, tarolasat illet6en. Az informatikai bizton-
sagnak ez az dga nem tartozik dolgozatunk témajahoz, ugyanakkor szorosan kapcsol6-
dik hozza és remek lehet6séget ad arra, hogy bemutassuk a nyilvanossagra kertlt jel-

szavak milyen primitiv médon, konnytszerrel, feltorhetd jelszavak voltak.

A jelszavak szemléltetésére diagramokat fogunk hasznalni. A komplexitasokat
abrazolé diagramok esetében ,A” val a betiit (alphabetic), ,N”-nel a szamokat, ,S”-el pe-
dig a specidlis karaktereket tartalmazé jelszavakat jeloljiik (LA-val a kisbet(ikbdl, MA-

val a nagybetiikbdl is all6 jelszavak lettek jel6lve) .

LINKED IN

2012. junius 6-an keriilt nyilvanossagra a LinkedIn 6.458.020 jelszava, mely -
valljuk be- nem Kkis szam. Erdekesség hogy a jelszavak (SHA1) hash!-el voltak titkositva,
amibdl néhany o6ran belil mar 1.354.946 lett feltorve (tobb mint a jelszavak 6tode), 24
ora leforgasa alatt, viszont mar 4.180.981 jelsz6 (6sszesen mintegy 65%) allt
titkositatlanul, barki rendelkezésére az interneten. Ezekbdl a leggyakrabban el6fordulé
szotordelékek a linkedin, linked, alex, mike, june, password, love, john, july. A jelszavak
hossza sem kecsegtet sok biztaté informdacidval, mint lathatjuk a jelszavak 20%-a 6, és

30%e-a volt 8 karakter hosszu.

1 hash: hasit6-algoritmus. Irrevezibilis transzformaci6, mely idealis esetben két kiillonb6zé paraméterre
soha nem adja ugyanazt a lenyomatot, valamint a paraméterek kozotti minimalis eltérés a kimeneten
hatalmas kiilénbséget eredményez.
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Jelszavak hossza: Jelszavak komplexitasa:
40% 60% ‘ 452%
30% ‘ 40% ‘ - 30,4%
20% " 20% ‘ 1.0% 1.2% I 940",: 2,0% 9'1’; ]
10% ’ — W l’* ] i 0% > —
0% - : = ¥ é"% Qx{b < Rl \&?‘ Yz(e
5 6 7 8 9 10 11 12 13 14 F ¥ A

2. ABRA - LINKED IN JELSZAVAK STATISZTIKAJA [2]

EHARMONY

Az eset hasonld, az eHarmony jelszavait is kiszivarogtattak, szam szerint
1.513.935 jelszordl volt szé, melyek a mar val6éjaban elavult, de még nagy népszeriiség-
nek 6rvendé MD5 hash-el voltak eltitkositva. Még ennél is érdekesebb volt azonban,
hogy a jelszavakat tarolaskor nagybetiissé alakitottak, ezaltal érzéketlenné tették a kis
és nagybetiik kozotti kiilonbségekre. A jelszavak kortilbeliil 80%-at fejtették meg 72 éra
alatt. Egyetlen jelsz6 sem fordult el6 haromnal tobbszor, ami arra enged kovetkeztetni,
hogy a tAmadd moddosithatta a nyilvanossagra hozott listat. A leggyakrabban el6forduld
jelszotoredékek ebben az esetben a love, dog, 1234, luv, sex, god, angel, lover, 123456,
jesus, date, harmony, eharmony, forever, password. A jelszavak hossza azonos eloszlast

mutat.

Jelszavak hossza: Jelszavak komplexitasa:

0, 57.0%
30% 60% ‘ 41,0%
40%

s \

10% [ N B B l If' I— 20:/° [ | 15%  02% 02% 01%

0% < * oy e v o8 @ o
5 6 7 8 9 10 11 12 13 14 v NPT X

S

3. ABRA - EHARMONY JELSZAVAK STATISZTIKAJA [2]

YAHOO!

Az informatikai éridscéget senkinek sem kell bemutatnunk. A 2012. év Juliusa-
ban kertilt nyilvdnossagra 453.493 jelszavuk a sziikséges felhasznal6i nevekkel parosit-
va. Az érdekesség, hogy titkositatlanul voltak tarolva, tovabba, hogy a jelszavak hossza,
vagy komplexitdsa nagyjabdl semmiben sem tért el a korabbi oldalak statisztikaitol. A
tiz legnépszer(ibb jelszd gyakorisagi sorrendben: 123456, password, welcome, ninja,

abc123, 123456789, 12345678, sunshine, princess, qwerty.
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Jelszavak hossza: Jelszavak komplexitasa:
30% ‘ 60% T — 50,6%
20% I - 40:/0 ‘ : I l n
10% | o I I* il I* |— 28;: l 1.47..,. 0.8% ' 549/;‘ 1.1% sa%
0% +— 00— e,{o e,% \’v\y"\; AR \y v"\;
5 6 7 8 9 10 11 12 13 14 I &

4. ABRA - YAHOO! JELSZAVAK STATISZTIKAJA [2]

IEEE

Csaknem szazezer (pontosan 99.979) titkositatlan jelsz6 kertlt mindenki szama-
ra hozzaférhet6vé az IEEE altal tarolt jelszavak koziil. Itt is megjegyeznénk egy érdekes-
séget, mégpedig, hogy nem kiils6 tamadas miatt, hanem 6nhibajukbol kertiltek nyilva-

nossagra az adatok, hiszen nem korlatoztak a napléallomanyok hozzaférését.

TERASZ.HU

Ezesetben 1095 jelsz6-felhasznaléi név paros kerilt a nagyérdemi birtokaba
titkositatlanul. A legnépszertibb tiz magyar jelsz6 a kovetkezd volt: 12345, 1234, sakk,
123456, morphy, papal, narancs, kutya, metallica, sakkk. A top 10 szotérdelék pedig:
sakk, papa, morphy, attila, narancs, jelszo, jani, kutya, metallica, sakk.
Lathatjuk ezesetben a jelszavak hossza, és komplexitasa sem multa feliil a nemzetkozi
atlagot, s6t sajnos véleménylink szerint alul is teljesitettlink, bar hozza kell tenniink
hogy ez egy lényegesen kisebb mintabol készitett statisztika. Ellenben tobb cikk is meg-

erdsiti ezt az allitast. [3]

Jelszavak hossza: Jelszavak komplexitasa:
40% 80% [ 62.7%

- ot |

o' o’ <
20% ] H W W 20% %0‘1% 0.0% 164;‘ '2'59: 22% 30%
10% | f I’ | 0% = —
0% = '\ !‘ o > S — ex% ex% \/} xe Q @?‘ xe
5 6 7 8 9 10 11 12 13 14 \},x@x Na \a

5. ABRA - TERASZ.HU JELSZAVAK STATISZTIKAJA [2]

OSSZEFOGLALAS A ROCKYOU PELDAJAN KERESZTUL

A felsorolt néhany eset, csak egy kis szelete a 2012-es év informatikai jelszo ki-

szivargasainak, azonban j6l demonstraljak a felhasznalok altalanos jelszéhasznalati
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trendjeit. Végezetiil a RockYou ko6zosségi oldalt hoznank fel példaként, a jellemzd fel-
hasznaldi név-jelszo parosokra. A 15 legkedveltebb jelsz6 a kovetkezd volt: 123456,
ieee2012, 12345678, 123456789, password, library, 1234567890, 123, 12345, 1234,
ADMIN123, IEEE2012, student, ieee2011, SUNIV358. 2009-ben tortént, hogy az el6bb
emlitett oldal teljes jelszé adatbazisa kiszivargott, amely mintegy 32 millié rekordos

adatallomanyt jelentett.

Ekkor nyilvanvaléva valt, hogy a felhasznalok jelszo6 valasztasi szokasai kifejezet-
ten aggasztéak. A leggyakoribb jelszavak szintén az 123456, 1234, 123456789,
“password” illetve az “iloveyou” voltak. Kidertilt az is, hogy a jelszavak 30%-ka hat, vagy
annal kevesebb karakterbdl all. 60%-ukban nem volt semmilyen kiilonleges karakter, és
50%-uk szotar alapon feltorhetének bizonyult. Az 5000 leggyakoribb jelsz6 szinte kivé-
tel nélkiil megtalalhat6 volt a hekkerek nyilvanosan is elérhetd szétarallomanyaban. A
szakemberek szerint tovabb sulyosbitotta a problémakat az is, hogy a felhasznal6k tobb,
kiilonboz6 alkalmazdshoz rendszerint ugyanazt a jelszét hasznaljak, igy ha egy tAmadé

egyet fel tud torni, szinte az dldozat minden alkalmazasahoz hozzaférhet.

BIZTONSAGOSNAK MONDHATO JELSZAVAK

FONTOS-E A JELSZAVUNK KOMPLEXITASA?

A fenti példakat olvasva sokan ugy érezhetik, hogy ha ilyen siirlin kertilnek akar
nagy cégek jelszavai is nyilvanossagra, akkor nincs is értelme azzal foglalkozni milyen
jelszot adjunk meg egy-egy kozosségi oldal, esetleg e-bank hozzaféréséhez. Természete-
sen ez nem igaz. Killonbséget kell tenni azok kozott a hekkerek kozott akik ilyen oOrias
cégek adatbazisait hozzak nyilvanossagra, és azok kozott a tamadok kozott, akik merd

rosszindulatbol, vagy barmi mas okbdl sajat fidkjainkba szeretnének bejutni.

Gondoljunk csak bele, hogy egy olyan hekker csoport (mert ma mar leginkabb
csoportokrol van sz6), akik megszereznek egymilli6 jelszot a legritkabb esetben fognak
belépni ebbe az egymillié fiokba, és szabadon garazdalkodni az ott 1évd személyes in-
formacidkkal. Barmilyen furcsan is hangzik, elsédleges szempontjuk az, hogy felfedjék

ezeket a biztonsagi réseket, és ezaltal nagyobb hirnévre tegyenek szert.
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Ezzel szemben, amikor egy tamado legyen az ismeretlen személy, vagy egy rossz-
akaronk- szeretné megszerezni féltve 6rzott adatainkat, nem fogja feltérni a teljes rend-
szert ennek eléréséhez, hiszen ennél gyorsabb, célravezet6bb moddszerei is lehetnek.
Tehat kijelenthetjiik, hogy adatvédelmi szempontbdl kifejezetten fontos a jelszavunk

helyes megvalasztasa.

MILYEN EGY JO JELSZ0?

Nos, egy jo, avagy biztonsagos jelsz6 szamos fontos tulajdonsaggal bir. Amikor
egy ember elkezd gondolkozni egy bizonyos kifejezésen, amit majd jelszavaul valaszt,
akarva akaratlanul is egy értelmes széra gondol, legyen ez az anyanyelvén, vagy mas
nyelven. Sajnos, ez egy rendkiviil rossz megoldas, hiszen a jelszavak feltorésének egyik
elsd 1épése, a szotaralapu probalgatas, mely éppen ezt a gyenge lancszemet hasznalja ki.
Manapsag, ez kezd az emberek koztudataba is rogziilni, ezért megprébalnak javitani
pozicidjukon, és olyan 0sszetett szavakra gondolni, melyek szerintiik nehezen fejthet6ek

meg. A val6sdg azonban az, hogy ez sem jelent problémat.

Egy masik népszeri{i megoldas, melyet gyakran szoktak hasznalni, hogy bizonyos
betiiket hozzajuk hasonlé szamokkal irnak fel. Igy példaul az “o” betiit nullaval, az “i”
betiit egyessel helyettesitik. Sajnos, azt kell mondanunk, hogy ebben az esetben is ,a ta-
maddok mar egy lépéssel elbttiink jarnak, hiszen szinte minden szotarfajlban szerepel-

nek ezek a kifejezések, st gyakran a betlivel irott valtozatok eldtt.

Tehat valdjaban a jo megoldas az marad, ha egy teljesen véletlenszeri karakter-
sorozatot probalunk meg valasztani melyet legfeljebb brute force tamadassal, tehat az
osszes lehetdség szisztematikus végigprobalasaval fejthet6 meg, amely viszont nagysag-
rendekkel tobb probalkozast jelent, mint egy szdtarfajlban 1évg szavak szama, azonban

az informatika mai szintjén ez sem feltétleniil akadaly.

Tablazatokkal fogjuk szemléltetni, mennyi idébe telik kiilonb6z6 jelszavak felto-
rése egy-egy szamitogép tipusnak, amennyiben a brute-force médszerrel prébalkozik.

Az adatok 2009-esek, azonban altaluk csak az aranyokat szeretnénk szemléltetni .

A tesztekben hasznalt szamitogépek a kovetkezdk: [4]
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e A tipus (10 000 jelsz6/mp) - Tipikusan egy Microsoft Office jelsz6 felto-
résére hasznalhaté Pentium 100-as gép.

e B tipus (100 000 jelsz6/mp) - Tipikusan egy Windows Password Cache
(.pwl) jelszo feltorésére hasznalhaté Pentium 100-as gép.

e (C tipus (1 000 000 jelsz6/mp) - Tipikusan egy ZIP vagy AR] jelszé felto-
résére hasznalhat6é Pentium 100-as gép.

e D tipus (10 000 000 jelsz6/mp) - Gyors PC, duplamagos processzorral.

e E tipus (100 000 000 jelsz6/mp) - Munkaallomas vagy tobb PC egyiitt-
miikddve.

e Ftipus (1 000 000 000 jelsz6/mp) - Tipikus kdzepes vagy nagyméretd el-

osztott szamitégép, szuperszamitdgép.

Az els6 tipus, amikor csak szamokat hasznalunk. Ismételten megjegyezziik, hogy
a tablazat az 0sszes lehetdség végigprobalasanak idejét mutatja.

J.éiszé' ' -A.féiiéréshéz- Vhaszné-l't széfnitégéb tipusa

Hossz Kombinaciok | A tipus B tipus C tipus D tipus E tipus F tipus
2 ' 100 “azonnal “azonnal “azonnal “azonnal “azonnal 1 azonnal
3 ‘ 1000 wazonnal wazonnal wazonnal wazonnal wazonnal I azonnal
4 ' 10 000 ' azonnal ' azonnal ' azonnal ' azonnal ' azonnal ' azonnal
5 ‘ 100 000 . 10 mp . azonnal . azonnal . azonnal . azonnal ' azonnal
6 . 1 millié ”1'.»; perc ”10 mp ”azonnal ”azonnal ”azonnal 1 azonnal
7 : 10 millio 17 perc - 1% perc 1% perc - azonnal azonnal | azonnal
87 “100 rhillic'; . 2. ora . 17 perc . 1% perc . 10 mp . azonnal ' azonnal
9 1 milliard - 28 ora - 2% ora - 1?berc - 1% pérc - 10 mp . azonnal

6. ABRA - CSAK SZAMJEGYEKBOL ELOALLO JELSZAVAK FELTORESI IDEJE [4]

A tablazatbdl leolvashat6, hogy még egy 9 szamjegybdl allo jelszo is feltorhetd
egy egyszerl kétmagos szamitégéppel, mintegy masfél perc alatt, a lehet6 leglassubb
feltorési modszerrel. Tehat elmondhatjuk, hogy csak kizarélag szamokbol allo jelszot
olyan azonositasnal érdemes hasznalni, ahol a probalgatasok szama er6sen korlatozva

van (pl.: pin kédok).

A kovetkezd, amit érdemesnek véltiink a bemutatasra, a csak kisbetiikbdl allé jel-

szavak. Ez azért is érdekes, mert a legtobb helyen ilyen jelszavakkal talalkozhatunk.
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Jelszo A feltoréshez hasznalt szamitégép tipusa

Hossz | Kombinaciok | A tipus B tipus C tipus D tipus E tipus F tipus

2 676 azonnal azonnal azonnal azonnal azonnal azonnal

3 17 576 | 2mp | azonnal azonnal azonnal | azonnal azonnal

4 456 976 \ 46 mp \ 5mp azonnal azonnal \ azonnal azonnal

5 11,8 millié ‘ 20 perc ‘ 2 perc 12 mp azonnal ‘ azonnal azonnal

6 308,9 millié 8% dra \ 51% perc 5 perc 30mp 3mp azonnal

7 3 billio 9 nap } 22 ora 2% ora 13 perc 1% perc 8 mp

8 200 billio 242 nap ‘ 24 nap 2% nap 348 perc 35 perc 3% perc

9 5,4 trillié 17 év j 21 hdonap 63 nap 6% nap 15 dra 1% 6ra

10 141 trillio 447 év [ 45 év 4z éy 163 nap 16 nap 39% dra

12 95 quadrillié | 302 603 év l 30 260 év 3026 év 302 ev 30 év 3év

15 1,6 sextillié 53 trillio ev ‘ 532 millié év 23 g 5 millia év 231 8 53185 év

20 19.9 octillié §3 quadrillio ‘?.3 quadrillié §31 trillio §3,1 trillio (?,3 trillid !:‘331 billid
v v ev ev v v

7. ABRA - CSAK KISBETUKBOL ELOALLO JELSZAVAK FELTORESI IDEJE [4]

Itt a legérdekesebb szamunkra az a tény, hogy egy 6 karakter hosszu, csak kisbe-
tlibol 4allé6 karaktersorozat egy kétmagos szamitégépnek fél percébe keriil, ebbdl is jol
lathatd, mennyit szamit a jelszavunk hossza. Hét karakter esetében ez az idé 13 percre

nd, 12 kisbetiibdl allé jelszo6 esetén pedig mar 302 évre!

Viszonylag sokan hasznalnak nagybetiiket is a jelszavaikban. Egy teljesen vélet-

lenszerd, kis és nagybetlikbdl all6 karaktersorozat feltorési idejét az alabbi tablazat mu-

tatja.

Jelszo A feltoréshez hasznalt szamitogép tipusa

Hossz | Kombinacio A tipus B tipus C tipus D tipus E tipus F tipus
2 2704 azonnal azonnal azonnal azonnal azonnal azonnal
3 140 608 14 mp 2mp azonnal azonnal azonnal azonnal
4 7.3 millid 12%: perc 1% perc 8 mp azonnal azonnal azonnal
5 380 millid 10% dra 1dra 6 perc 38 mp 4 mp azonnal
6 19 billid 23 nap 2% nap 5% dra 33 perc 3% perc 19 mp
7 1 trillio 3% év 119 nap 12 nap 28% ora 30ra 7 perc
8 53 trillio 169% ev 17 év 1% ev 62 nap 6 nap 15 ora
9 2,7 quadrillio 8815 év 881¢ev 88 ev 9ev 322 nap 32 nap

8. ABRA - KIS ES NAGYBETUKBOL ELOALLO JELSZAVAK FELTORESI IDEJE [4]

Megjegyeznénk: attol, hogy valaki a jelszavat nagybetiivel kezdi, nem valik részé-

vé ennek a tdblazatnak, hiszen itt tényleges véletlenszer(iségrél van sz6. Mindemellett
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érdemes arra is vetni egy pillantast, hogy egy 9 karakter hosszusagu jelszo feltorése, egy
szuperszamitégépnek koriilbeliil 32 napjaba telne. Természetesen tudjuk, hogy a 9 ka-
rakter rengeteg, ha fejben kell tartani, ellenben ez mar elfogadhat6 eredménynek mu-

tatkozik.

Az aldbbi tablazat, a szamokkal vegyitett kis és nagybetiis, véletlenszeri jelsza-
vakat veszi alapul. Elmondhatjuk, hogy ez az a kdvetelmény, amivel legjobban meg lehet
baratkoztatni a felhasznalokat, raadasul még sok olyan alkalmazas is el6fordul, ahol

nem is engedélyeznek specialis karaktereket a jelszavakban.

Jelszo | A feltoréshez hasznalt szamitogep tipusa

Hossz Kombinaciok “A tipus B tipus Ctip?ush 7 \ D tipus - E tipus \ F tipus

2 3844 azonnal azonnal azonnal azonnal azonnal azonnal

3 238 328 53 mp 3mp ’ azonnal azonnal azonnal 7 azonnal

4 \ 15 millio | 24% perc ‘ 2%z perc T:S mp . 2mp : azonn:-r azonnali
5 “A916 millio ‘“1 nap j 2z 0ra \ 15% perc i 1% perc . 9mp i azonnal

] ‘»57 nillidi ‘.466 nap j 6% nap : 16 6ra 1 1% 6ra . Yz perc 1 56 mp
7 | 35tilie 11&v  [1é&v  [41nap  |4nap | 106ra |58 perc

8 | 218 trilli6 |6926v | B9%év | 7év | 253nap | 25%nap | B0%dra

9. ABRA - BETUKBOL ES SZAMOKBOL ELOALLO JELSZAVAK FELTORESI IDEJE [4]

Zarnank a sort a legbiztonsagosabbnak vélhetd jelszéval, amiket manapsag egy
felhasznal6 megadhat: a kis és nagybetiik, tovabba a szamok mellett még specialis ka-
rakterek is el6fordulhatnak benniik, példaul szazalékjel, zardjelek, vagy egyenl6ségjel.
Ezzel a készlettel 96 karakter kombinaci6jabdl alkothatunk jelszét. Ennek a brute force-

al valo feltoresi idejét mutatja az alabbi tablazat.

_-Jelsz()_ A_I;éltdvr-éshez hasznalt szamitogép tipusa
7Hossz Kombinaciok A tipus B tipus Cti‘purs D tipus | E tipus V F tipus
‘172 | 9216 ‘ azonnal T:Eornnal '?zor:nnal \';nnal 7Edﬁnal . azonnal
E 777884 736 777881/; mp TQ mp | azonnal \ azonnal | azonnal | azonnal
4 gmillid 2% 06ra 14 perc 1% perc ‘.78'/.4 mp Tiazonnal azonnal
g | 8 billi6 | 9% nap 22 6ra | 2%o6ra \ 13% perc 1% perc .ﬂwp
6 | 7820 |2xév  |oonap |9nap |226ra  |26ra | 13perc
7 [rswms  [zee  [a6  |2uév  |e7nap  |e%nep |206m
8 72quadilié | 22875év | 2287év | 229év | 236 |2%év | 83%nap

10. ABRA - SPECIALIS KARAKTEREK ALKALMAZASAVAL ELOALLO JELSZAVAK FELTORESI IDEJE [4]
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[tt is jol latszik, a jelszd hossza mennyire fontos paraméter. A kétmagos szamito-
gép példajanal maradva, egy 6 karakterbdl all6 jelszot ebben az esetben kevesebb, mint
egy nap alatt fel lehet torni, mig egy hét karakteres jelszé megfejtéséhez mar kozel 3

hoénap sziikséges.

Az utolsé 6sszehasonlitdsban néhany tipikus, konkrét jelszéra vonatkozoé fejtési
adatokat szemléltetlink. Az elsé sor, egy 6 karakteres, csak kisbetlis, a masodik egy kis-
és nagybetiik mellett szamokat is hasznal6 7 karakteres, végiil az utolso, egy specialis

karaktereket is tartalmazoé 8 karakteres jelszé feltorési id6it mutatja.

Jelszo A feltoréshez hasznalt szamitégép tipusa
. Jelszo A Kombinaciok . A tipus B tipus . C tipus D tipus E tipus F tipus
. lacika ‘ 308.9 millid ' 8%: ora . 51% perc ‘ 5 perc ' 30 mp . 3mp ' azonnal
' P3terke ' 3,5 trillig A 11 év ‘ 18v ‘ 41 nap ‘ 4 nap ‘ 10 dra ‘ 58 perc
| B33r8Mug | 7.2 quadrilié | 22875év | 2287 év | 229év | 23év | 2%év | 83%nap

11. ABRA - PELDA JELSZAVAK FELTORESI IDEJEIRE [4]

EGY BIZTONSAGOS JELSZO TULAJDONSAGAI

Osszefoglalva a lefrtakat megfogalmaztuk, milyen elvarasaink vannak egy jo jel-

szoval kapcsolatban:

e Legyen mindenképpen véletlenszer(ien el6allo, hogy ne lehessen szétar
alapu algoritmusokkal megfejteni

e Alljon az adott helyzetben megengedett legnagyobb karakterkészletbél

e Hossza legyen legalabb 6-7 karakter, de lehet8ség szerint minél tobb.

e Legyen alkalmazasonként egyedi

BIZTONSAGOS JELSZAVAK DILEMMAJA

Miutdn megmagyaraztuk mit is jelent a biztonsagos jelszd, észre kell venniink,
hogy az emberek tobbsége nem véletleniil nem hasznal ezekhez hasonl6 karaktersoro-
zatokat adatainak védelmére. Egy véletlenszerii betli-szam specialis karakter kombina-
cidjanak megjegyzése igen komoly feladat. Hiszen val6jaban nem nagyon tudjuk semmi-
hez sem kotni az életiinkben. Sokan szembesiilnek ezzel, mikor egy munkahelyen ehhez

hasonlé jelszavak hasznalatara kényszernek, esetenként akar tobb kiilonbozdére is.
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Ekkor rendszerint - nem feltétlen tudatlansagbdl, hanem egyszertiien jobb hijan -
ezek az alkalmazottak felirjak jelszavaikat egy papirra. Ez természetesen 6riasi nagy
gondatlansag. Egy ilyen cetli, baArmikor konnyen illetéktelen kezekbe keriilhet, akar vé-
letleniil is. Nem beszélve arrol, hogy ha valaki pont ilyet keres, milyen konny dolga van.
Ezért alkalmazasunk masik {6 részében ezeknek a jelszavaknak a biztonsagos tarolasa-

val foglalkozunk majd.

MEGLEVO MEGOLDASOK ATTEKINTESE

Mint a dolgozatunk korabbi részében mar ravilagitottunk, ez a probléma egy
rendkiviil kiélezett, és sziikségszer( kérdés. Ebbdl kifolydlag szamtalan, hol jobb, hol

rosszabb megoldast talalhatunk ra a vilaghalon kutatva.

Asztali szamitégépekre szamos jelsz6 el6allitd és taroldé program késziilt mar.
Alapétletiink, hogy vonjuk be a felhasznalét a generalas folyamataba is innen szarmazik.
Léteznek olyan general6 programok, melyek esetében egér mozgatas hatdsara képzddik
a véletlen karaktersorozat. Igen kevés helyen talalkozhatunk ilyen mddszerrel, de pél-
daul a CIB e-bankjaban igy generaljak a titkosité kulcsot.

E Ssdgo

CIB BANK

| STOLGALTATASOK [

Titkoz kulcs generaldsshoz kérjik mozgasss az egeret! & kulcs a biztonsagos
adataramlés eszkize.

12. ABRA - CIB IBANK KULCS GENERALAS [5]
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KEEPASS

A KEEPASS egy olyan megoldast nyujt szamunkra, mely szem el6tt tartotta a
hordozhat6sagot is. Az applikacié szintén PC-re késziilt, azonban pendrive segitségével
hordozhat6. A jelszégeneralast a fejleszt6k itt mind pszeudo-random, mind egérmozga-

tas segitségével meg valdsitottak.

Bar itt is (@ MyDatabase.kdbx - KesPass Password Safe = [
. k k k . 1 File  Edit View Toolz Help
1gye ezte 1vitelez- Pl 1= &% - — . o
ni a béngészékben MewDatabase kdbx | MyDatabase kdbx
& g,lDatahase A | Title UJzer Mame Pazzword URL Mates it
, : G | C =
hasznalt  jelszavak P s E B G : ; EEE
‘[“: Metwork ARORymous =esal gy Copy User Name: Ctri+B
behelyettesitését o Intemet (0 Sample 435 Anorymous 1] CopyPassword  CteC
Y eMail (=) Sample #47  Anonymous e URLIs) 5
.%"D Homebanking fvSample H50  Anonpmous "m )
azonban ez nem a4 ‘f 0 Group @Sample H#73 Anonpmous == g Performn uto-Typpe  Chled!
. . 4 L 1 Group %:?Sample H77  Anorymous i L
minden esetben si- %) 2 Group [iZ]5ample #20  Anonymous €5 AddEntry.. Ins
4 [ 3 Group E Sampls #H31  Anorpmous " c.f Editiew Entry...  Fietum
kerﬁlt, ValéSZinﬁleg a “B iﬁlmup ) Sample 887 Ananymous £z Duplicate Entry
@:! +] S Goup {20 Sample #97  Anonpmous " o Bl o
AcA 4 B Group €9 Sample 111 Anonymous | Sy Vesle E
hordOZhatosag okoz- _ 42 TGow < || T Sample #114  Anonymaus Selected Entries 3
J . 4 jll ' 43 Sample #1124 Anonymous = Select Al Chils =
ta nehézségek miatt. _ —— _ :
Group: Metwork, Title: Sample #11, User Hame: &nonpmous, Password ] me:
12102007 21:47.07, Last Access Time: 12.10.2007 21:47:07, Last Mo Clipboard v
5 Mat Rearrange »
, ome Maotes
A komfortér-
1 of 145 zelected Ready.
zetet  valamelyest L )
potolja, hogy gyor- 13. ABRA - KEEPASS [16]

san elérhetd jelszavunk, mivel az alkalmazasok csoportosithatéak, tovabba keresési le-
het6séget is nyujt a program. Néhany kényelmi funkciét még biztosit szamunkra az al-
kalmazas, példaul amennyiben egy weboldahoz tartozo jelszot szeretnénk haszndlni, a

honlapot megnyithatjuk az alkalmazasbol is.

A jelszavak teljesen el vannak rejtve a felhasznalok eldl, hasznalatuk vagolapra
masolassal lehetséges. Ennek a megoldasnak vannak el6nyei és hatranyai. Alapesetben
nincs arra feltétlen sziikség, hogy egy felhasznal6 ismerje a jelszavat, amennyiben egy
alkalmazasba be szeretne 1épni a szamitoégépén keresztiil. Azonban eldallhatnak olyan
esetek is, mikor nem egy szamitogépes programhoz hasznalunk jelszét példaul bankkar-

tyank pin kodja. Ebben az esetben nem tudjuk hasznalni a rendszert.
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PC-TOOLS

Secure Password Generator

The PC Tools Password Generator allows you to create random
passwords that are highly secure and extremely difficult to crack or guess
due to an opticnal combination of lower and upper case letters, numbers
and punctuation symbols.

We have successfully created the
password(s) you requested, please
remember to store a copy in a safe location
as they can not be recreated.

Passwords Phonetic Pronunciation

rugED2nu | (romeo - uniform - golf - ECHO - DELTA - Two - november -

uniform)

Thank-you for using the PC Tools password generator, please contact us if you
have any comments or suggestions.

To create a password please choose from the options below and click
Generate Password(s) or click here to use the £ SSL secured version of the
generator.

Password Length: 8 (4 - 64 chars)

Show Phonetics: [¥] { e.9. Alpha - Bravo - Chariie)
Include Letters: [¥] ( e.q. abcdef)

Include Mixed Case: [¥] { e.0. AbcDET)

Include Numbers: [¥] ( e.q. ag9b8c7d)

Include Punctuation: [l e.q abc_q)

Ne similar characters: @] (eg.ilo 101

Quantity: 1 B

[ Generate Password(s) | [ Reset ]

14. ABRA - PC-TOOLS JELSZO GENERALO [15]

Ez egy interneten fellelhetd le-
het6ség a véletlen jelsz6 generaldsara.
Itt jegyeznénk meg, jelszavaink vilag-
halén torténd generalasa kicsit anti-
patikus gondolat, azonban ott is ta-
rolni még ennél is veszélyesebb. Ez a
védelmi

weboldal internetes

egy
rendszert arusit, mely mellett valészi-
niileg leginkdbb marketing okokbol
csak a jelszavak eldallitasara ad lehe-
toséget, igy feltehetéen nem fogjak
jelszavainkat akaratunk ellenére elta-

rolni, vagy nyilvanossagra hozni.

Egyébirant kezelo6feliiletét ki-
alakitva kellemesnek mondhaté a
weboldal. Sok beallitasi lehetdséget
kapunk, példaul van médunk egyszer-
re tobb jelszot is 1étrehozni, illetve a
karakterkészlet dinamikus modosita-

sara.

Az ok, amiért rengetegen eshetnek el alkalmazasatol, hogy mivel nem ad megol-

dast a jelszavak konnyli megjegyezhetéségére. Bar egy fél megoldast szolgaltat sza-

munkra, éspedig hogy a jelsz6 karaktereit szavakhoz is rendeli. Azonban nyolc egymast

kovetd sz6 megjegyezése sem sokkal felhasznal6 baratiabb, mint nyolc karakteré, tehat

ez nem tekinthetd kititnak a problémabol.
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LASTPASS

A LastPass egy jol atgondolt jelsz6 menedzsel§ rendszer az Android felhasznaldk
szamara. Az eszkéz probaverzidja ingyene-
sen letolthetd és klprébélhaté, am 14 nap LastPass for Android
letelte utan havi dijas szolgaltatassa valik a L

ast

% % % ¥
rendszer (havi egy dollaros aron).

, B IE mail: sam@lastpass.com
Szamunkra az els6 kellemetlen él-

mény vele kapcsolatban, az alkalmazashoz [TYGINGH ***csscecsccccs
sziikséges kiilonb6z6 engedélyek. Az alkal-
mazas sok funkciét tartalmaz, melyhez

természetesen sok engedélyt meg Kkellett

¥4 Remember Email

kovetelni, mint példaul a hangrogzités, vagy

az NFC technolégia elérése. Ennek ellenére W Remember Password
adhat okot a bizalmatlansagra példaul a

teljes internet hozzaférés egy jelszé tarold
Create Account

alkalmazas haszndlatakor. A szoftver ki-
probalasahoz sajat felhasznaloi fidkot kell
készitenliink. Amennyiben megbizunk a

szolgaltatéban ez j6 megoldas, hiszen lehe-

téséget adhat a jelszavak, és azok biztonsagi

.. . L, i 15. ABRA - LASTPASS KEZDOKEPERNYO [7]
mentéseinek internetes tarolasaban, ezaltal
sokkal konnyebben orvosolhaték a kiilonb6z6 problémak, mint példaul mi torténik, ha

telefonunk elveszik, vagy hasznalhatatlanna valik.

Nem tartjuk tul biztonsagos opciénak a felhasznal6i név és email cim megjegyzé-
se funkciot sem, hiszen ez altal akarki tulajdonaba keriil, telefonunk kénnytiszerre be-
léphet az alkalmazasba és hozzaférhet barmely jelszavunkhoz. Egyediilallé a LASTPASS
abban, hogy Dolphin bongészdvel egylittmiikodve képes a jelszavak automatikus meg-

jegyzésére, mikdzben az adatokat titkositva tarolja. [6]
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Jelsz6 generalas tekintetében az
alkalmazas megegyezik a legtobb alta-
lunk ismerttdl, tehat egy random karak-

Generate Password tersorozat generalassal torténik. Erdekes

lehet itt is a hasonlé karakterek elkeriilé-

URL: http://bit.ly

se. Sajnos azt kell mondanunk, esztétikai-
Password Length: l 1 d I lag nem nyujt nagy élményt a szoftver.

g Biztatonak talaltuk viszont. hogy
[VlA-Z i‘Vla-z i.Q/]0-9\V]Specwtl

pr—

az applikaci6 nagy érdekl6désnek or-

Minimum Digit Count: 1 vend, hiszen a letoltések szama a Google
PlayStore statisztikaja szerint 100.000 és
AR KRAEReeHS 500.000 kzétt helyezkedik el [7]. Sajnos

\V Require Every Character Type arrol nem rendelkezhetiink, informacio-

- val hany felhasznal6juk van, és mivel a
3cMTE7g4) program els6 hasznalatra ingyenes, majd

csak egy id6 utan valik, fizet6ssé valdszi-

[Generate j l Save ' Close |

niileg ez az arany romlik, a kovetkezte-

tést viszont levonhatjuk, hogy nagy az

16. ABRA - LASTPASS JELSZOGENERALAS [7] érdeklédeés az alkalmazas utan.

A cégnek mar komoly multja lehet a jelszé generald és tarol6 szoftverek terén,
hiszen készitettek mar PC-re is hasonlé programot, mely szamos hasznos funkciéval bir
példaul a bongészében elmentett jelszavak titkositott tarolasat is felajanlja. Ezaltal a
felhasznaloé nem tapasztal valtozast a weboldalakon torténé belépéskor, de a jelszavai-

nak tarolasa biztonsagosabba valik.

Elég elismer6en nyilatkozott a fejlesztésiikrdl tobb kiilfoldi és magyar média is.
Az origo egyik cikkében is bemutatasra keriilt az alkalmazas [8], ahonnan megtudhat-
tuk, hogy itt szintén egy internetes fidk létrehozasa tehetjiik probara az alkalmazast.
llletve, azt is megtudhattuk, hogy jelszavainkat gépilinkon titkositjak, és szerveriikre

csak a hash-el eltitkositott jelszavak kertilnek eltarolasra.

A cikk szerint ez biztonsagot nyujt a felhasznalonak, azonban val6jaban mi nem

tartjuk ezt etikus megoldasnak. Tobbek kozt azért sem, hiszen semmi nem indokolja a
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jelszavak hash-el torténd eltarolasat szerveriikon, mivel iranyukba nem térténik
authentikacio a jelszavainkkal. Masodsorban pedig a hash-ek is kiilonb6z6ek igy egy
kevésbé biztonsagos hash fliggvénnyel titkositott adat, annak ellenére, hogy nem fejthe-

t6 vissza konnyedén feltorheto.

Mindezek ellenére az alkalmazas jél hasznalhatd, és hasznos. Az emberek tobb-
sége szamara tényleg biztonsagot ad, hiszen jelszavaikat biztonsagosabbra cserélhetik,

és titkositva tarolhatjak.

IRODALOMKUTATAS ERTEKELESE

A megoldasok kozott kutatva azt talaljuk, hogy a kiilonb6z6 megvaldsitasok ko-
zOtt a haszndlat szempontjabdl csak minimalis kiilonbség van, a bemend paraméterek

lényegében megegyeznek:

e Jelszohossz

e Karakterkészlet

A kiilonb6z6 alkalmazasok a bemend paraméterek megadasa utan legeneralnak
egy karaktersorozatot, és megjelenitik azt, mint 4j jelszot. A generalas a hattérben valo-

szinlsithet6en pszeudo-random generator segitségével torténik.

A bemutatott modszertanok alapjan elmondhatjuk, hogy a megfelel6 biztonsagi
szintet garantal6 jelszavak messze allnak attol, hogy az emberek szamara kénnyen meg-
jegyezhetdek legyenek. Eppen ez adja a probléma sarkalatos pontjat, hiszen ha nem le-

het megjegyezni, akkor sziikségszertien “fel kell irni” valahova.

A jelszavak feljegyzésére lehet6séget biztositd megoldast az informatikai rend-
szerek fejlodése soran szamos formaban lathattunk. A rendszerek csoportositasa kii-

16nb06z6 szempontok szerint lehetséges. [9] [10]

e Felhasznalas helye szerint
o Helyi szoftverek
= Aktudlis szamitégépen futtathaté programok, melyek hely-
ben, tobbnyire titkositott adatbazisukban taroljak a meg-

adott jelszavakat. Jellemzden beépiilnek a bongészdbe, igy
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biztositjak a megfeleld {irlapokon az automatikus kitoltést
is.
o Hordozhat6 megoldasok
= Mobilis rendszerek, melyek feloldjak az egy meghatarozott
szamitogéptdl valo fliggdséglinket, mivel lehetévé teszik,
hogy jelszavainkat magunknal tartsuk. Megjelenési format
tekintve beszélhetiink mobiltelefonokra illetve PDA-kra ké-
sziilt alkalmazasokroél, pendriveon tarolt hordozhat6 prog-
ramokrol.
o Webes megoldasok
= Webes kezel6feliilettel rendelkeznek, az azonositas, illetve a
jelszavakhoz val6 hozzaférés a bongészoén keresztiil valosul
meg. Az adattarolas szempontjabdl beszélhetiink adatba-
zisban, titkositva tarolt jelszavakro], illetve szamitasi felh6-
ben tarolt adatokrol.
e Adattarolas elve szerint
o Felh6 alapt rendszerek
= Miikodését tekintve, a felhasznal6 szempontjabdl hasonléan
miikddnek, mint a helyi szoftverek, azonban a jelszavakat
nem helyben tarolja, hanem a szolgaltaté altal biztositott
elosztott rendszerben, a felhOben. Kézenfekvd, de nem
szlikségszer(i, hogy a felh6 alapu rendszer rendelkezzen
webes kezel6feliilettel is.
o Adatbazisban tarolt jelszavak
= Amennyiben a jelszavakat adatbazisban taroljuk, akkor elsé
megkozelitésben a hasitéfliggvények hasznalata jon széba,
azonban ez jelen esetben nem elégiti ki az igényeket, mivel
a hasitéfliggvény nem reverzibilis transzformacio, viszont a
tarolt jelszavakat éppen azért taroljuk el, hogy késébb hoz-
zaférhesstiink.
o Kombinalt rendszerek
= Amennyiben a jelszavainkhoz val6 hozzaféréshez tobbféle

azonositasi proceduran kell megfelelniink, azt a rendszert
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mar ebbe a kategodriaba sorolhatjuk. A rendszer szintjeinek
bévitésével a biztonsagi szint jelent6sen novekszik. A leg-
tobb esetben a biometrikus illetve jelszé alapi azonositas-
sal talalkozhatunk.
e Azonositasi megoldas szerint
o Jelszo

= A kiilonb6z6 megoldasok részleteitdl fliggetleniil, altalanos-
sagban elmondhatjuk, hogy az azonositashoz egyetlen jel-
szora van sziikségiink, amelynek megadasa utan a felhasz-
nalok hozzaférést nyerhetnek a tovabbi, eltarolt jelszavak-
hoz.

o Token

» Az eddigi megoldasoktdl alapvetden eltér, 1ényege, hogy egy
jelszét csak egyszer hasznalunk azonositasra. A rendszer-
hez tartozik egy olyan eszkoz is, amely egy eldére specifikalt
algoritmus alapjan igény esetén general a felhasznal6 sza-
mara egy egyszerhasznalatos jelszot, mellyel korlatozott
ideig lehet6sége van az azonositasra. Az azonositast végzo
szerver ismeri az algoritmust, amely alapjan a jelsz6 gene-
ralodott, igy képes dontést hozni, hogy a megadott jelszd

érvényes-e.
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RENDSZERTERV

TERVEZESI SZEMPONTOK

A dontéshozatal soran értékeltiik az egyes rendszerek jellemzdit, és egyeztettiik
azokat a munkank kezdetén meghatdrozott célokkal. Ennek megfeleléen, a valasztas
soran a kovetkez6 szempontok kérvonalazddtak, melyek figyelembevételével kezdtiik el

a tervezést:

e Mobilitas

o Megvizsgalva a jelenlegi a felhasznaldk szamitégép-hasznalati szokasait,
azt talaljuk, hogy jellemz6en nem mindig ugyanazon gépen hasznalataval
jelentkeznek be személyes fiokjaikba. A helyszintdl fiiggetleniil, a beje-
lentkezési adatokra biztosan sziikség lesz, igy a jelszavak “hordozhatésa-
gara” feltétlentl szlikség van.

o Az “okos” mobil késziiléket hasznalék szama szemmel lathatéan nd, vala-
mint a hasznalat soran ezek az eszk6z6k személyes targyakként viselked-
nek, a gazdaik nem adjak ki a késziilékeket a keziikbdl, mindig maguknal
tartjak, ezért az illetéktelen hozzaférés lehetdsége alacsony. Ezen indokok
szambavétele miatt gy itéltiik meg, hogy a fejlesztéssel ezeket az eszko-
zoket vesszik célba.

e Biztonsag
o Jelszoélétrehozas

= A megfelel6en biztonsagos jelszavak generalasa az egész rendszer 1ét-
rehozasanak egyik alapvetd indoka volt, ezért kiemelt fontossagot él-
vezett.

= A jelenlegi rendszerekben, véletlen szam generator altal meghataro-
zott karakterek osszefiizésével keletkezd karakterlancot hoznak létre.
Megitélésiink szerint ez tul puritdn megoldas, valoszinlisithet6en az
ilyen rendszerek elterjedését korlatoz6 egyik tényezd. Terveink sze-
rint az alkalmazasunkban megvalositott jelszégeneraldas a meglévd
megoldasokhoz hasonl6 alapokon nyugszik majd, de a felhasznald

szamara a miikodés lényegesen eltér. A generalas folyamataba az
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okostelefonok szenzorai nyujtotta adatokon keresztiil, aktiv résztve-
vOként be kivanjuk vonni a felhasznalot is.

o Azonositas
= Az eltarolt jelszavak megtekintéséhez sziikséges azonositasi mddszer, a

mester jelszoval torténd azonositdshoz all a legkdzelebb, azonban a
mobil eszkdzok adottsdgainak révén sikeriilt elkeriilniink azt, hogy va-
l6ban egy jelsz6 begépelésével azonositsuk magunkat.

» Alkalmazasunkban a jelsz6 megadasa helyett egy 3*3 pontbdl all6 mat-
rix pontjait kell a megfelelé sorrendben 6sszekotniink ahhoz, hogy a
hozzaférjlink a védett feliilethez.

o Tarolt jelszavak biztonsaga
» A generalt jelszavak tarolasanak kielégit6en biztonsagos megvalositasa

ismételten alapvet6 célunk volt

» A jelszavak tarolasat illet6en, a bels6 adatbazis mellett dontottiink, mi-
vel els6 megkdzelitésben ez a megoldas etikusabbnak hatott, mint a jel-
szavak webes kiszolgalon torténd tarolasa, valamint ezen megoldas biz-
tonsagi szempontbdl is 1ényegesen kevesebb problémat vet fel.

e Felhasznal6i élmény?

o Az alkalmazas eddig ismertetett céljaval kapcsolatban kissé furcsan hat-
hat, a fogalom emlitése, bizonyara nehéz elképzelni, hogyan lehet intuitiv-
va tenni egy ilyen megoldast. Célunk olyan eredmény elérése volt, amely
kiemelkedik a hasonlé programok sorabdl, és valéban teret hodit a fel-
hasznal6k korében, ehhez pedig elengedhetetlen a felhasznalok figyelmé-
nek megragadasa

e Ergondémia

o Napjainkban - kiilonos tekintettel a mobil alkalmazasokra- hatalmas kina-
lat van, a felhasznalok pedig egyre igényesebbek, hajlamosak azokat a
programokat tartésan hasznalni, melyek kifinomult felhasznaloi feliile-
tekkel, és logikus, jol atgondolt miikddéssel rendelkeznek. A kell6képpen
ergonomikus szoftver hasznalata soran a felhasznal6 nem kell, hogy gon-

dolkodjon rajta, vajon hogy érheti el azt a funkciot, amit keres, mert a

2 Azok az érzések, benyomasok melyeket a felhasznalé atél egy bizonyos termék hasznalata soran.
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program altal felkinalt lehet6ségek az emberi logikat kovetik. Ebbdl kifo-
lydlag egy-egy alkalmazas sikerességében kulcsfontossagu szerepe van a

szoftverergonémianak.

MOBIL PLATFORM KIVALASZTASA

Tapasztalatainkbdl egyértelmiien azt a kovetkeztetést vontuk le, hogy minden-
képpen mobil platformon képzeljiik el 6tleteinket megvalodsitasat. Napjainkban gyakor-
latilag két, esetleg harom okostelefon platform verseng az élmezdnyben: az Apple altal
kinalt i0S operacids rendszer, a Google altal felvasarolt Android operaciés rendszer,
valamint emlithetjiik a Microsoft Windows Phone-t, és a RIM 4altal forgalmazott
BlackBerryt, azonban jelenleg ez utébbiaknak nincs jelentds részesedésiik a piacon,

ahogyan azt a 15. abra is mutatja.

|
Vezetd Okostelefon Platforomok - 2012 Madjus - Augusztus

| | I | l
| 50.90%
Google i
2£.0U
Apple
RIM
Mi ft 4.00°
VIICrosor - 2
3.60%
. 2012. majus
S\bia 1102
Symbian l ——
m 2012. augusztus
0% 10% 20% 30% 40% 50% 60%

17. ABRA - VEZETO OKOSTELEFON PLATFORMOK [11]

Lathato, hogy az Android operacios rendszer szignifikans részt képvisel, valami-
vel tobb, mint az okostelefonok felét. Szintén érdekes, hogy a platform még nem allt meg

a novekedésben, amit jol tikkr6z, ha megvizsgaljuk a napi aktivalasainak szamat.
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Bar ez esetben a legfrissebb adatok, amikhez hozzajutottunk 2011 végi adatok,
mégis jol konstataljak, hogy ezek az eszkozok olcsé hozzaférhetdségiik, és sokrétii al-
kalmazasi tertiletiikbdl kifolyd-

lag egyre népszerfibbek Android napi aktivaldsi rata

700000

Tovabbi érdekesség, . ..

hogy 2012. szeptember 12-én

500000

jelentette be Hugo Barra, a
Google Android termékfejlesz- o000
tési igazgatdja, hogy az operaci-
0s rendszer aktivalasainak sza- o
ma atlépte az 500 milliot. Ez 200
azért is rendkivili eredmény,

mert a 480 millids hatart alig

egy héttel elbtte ugrotta at a Dt 1.2008 Nov 30,2009 Nov 29, 2010 Nov 28, 2011
platform. Ez azt jelenti, hogy

L 18. ABRA - ANDROID NAPI AKTIVALASI RATA [12]
naponta 3,3 milliéval emelke-

dett a késziilékeik szama, mely elképesztd novekedés.

Fontos szempontunk tovabba, hogy ezek az eszkdzok azok, melyek szamunkra is
lydlag Apple termékekre, és Apple fejlesztdi licence-re lett volna sziikségiink, ellentét-
ben az Androiddal, mely konnyedén fejleszthet6 Windows operaciés rendszer aldl. A
jovore nézve, az i0S operacios rendszertdl sem zarkézunk el, hiszen rendkivil nagy le-
hetdségek rejlenek benne.
Osszefoglalva azonban, egyrészt a mostani tapasztalataink szerint az Android népszert-
ségének gyorsabb novekedése, masrészt a fejleszt6i eszkozok konnyebb hozzaférheto-

sége folytan, az Android operacids rendszert valasztottuk a tervezéskor.

Az Android operacids rendszeren beliil kiilonb6zé API3 szinteket definialtak. Az
API szint szorosan kotédik az Android rendszer verzi6jdhoz. A verzidk visszafelé kom-

patibilisek, tehat a magasabb platformot hasznal6 késziilék az alacsonyabb platformra

3 Application Programming Interface
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késziilt programot is tudja majd futtatni. A magasabban 1év6 API szinteken egyre tobb

kényelmi, valamint hatékonysaggal kapcsolatos funkci6 érhet6 el.

A fejlesztés tervezése soran elsédleges szempontunk az volt, hogy megvaldsitha-
to legyen véges hataridon beliil az altalunk kitizott cél. A fejlesztéshez hasznalt minima-
lis API kovetelményt els6sorban ennek megfeleléen jeloltiik ki, masodlagosan pedig azt
vizsgaltuk meg, hogy a felhasznalok hany szazalékatol esiink el amennyiben magasabb

szintet valasztunk, cserébe a kevesebb munkaért.

A feladatok megtervezése utan arra jutottunk, hogy a rendszer kritikus pontja, a
harom dimenzdban torténd megjelenités lesz. Az itt hasznalt matrix miveleteinkhez 8-
as API szintre volt sziikség, amely 2.2-es verzi6ji Android rendszernek felel meg. Don-
téslink tovabbi indoka, hogy ettdl a verziétol vezettek be szamos ujitast, példaul a JIT (
Just In Time) forditét, mely komoly sebességnovekedést eredményezett. A kovetel-

ményt meghatarozasa utan, elemeztiik a felhasznal6k megoszlasat a kiillonb6z6 verzidk

tekintetében.
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19. ABRA - ANDROID API STATISZTIKA [12]

A Google havonta frissiti statisztikait annak érdekében, hogy fejleszt6i minél
naprakészebb informacidk alapjan tudjak meghozni dontéseiket az API szintekkel kap-
csolatban. Itt lathaté a 2012. november elsején kozzétett statisztika, melybdl kidertil,
hogy a felhasznaloknak csak a 3,5%-a hasznal 2.1-es vagy annal régebbi verzioju tele-

font. Ez a szam annyira elenyészg, és a joviben csak még inkabb az lesz, hogy egyértel-
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miien megallapithattuk, nyugodt szivvel fejleszthetiink 2.2-es Android eszkézokre. Mi-
vel nem taldltunk olyan mas problémat, ami miatt ennél magasabb API szintet kellett

volna valasztanunk, ezért dontottiink a 8-as API level mellett.

FUNKCIONALIS LEIRAS

Az altalunk tervezett megoldas alapvetéen két kiilonallé funkciot valdsit meg,
melyek bar 6nalléan is miikod6képesek, mégis szorosan dsszefliggenek. Az alkalmaza-
sunk kezddképernydje a terveink szerint ennek megfeleléen a két {6 funkcié elérésére

szolgalé gombot, valamint a paraméterezéshez sziikséges kezeldszerveket tartalmazza.

EGYSEGEKRE BONTAS

Egy teljes projekt atgondolasa nagyon nehéz feladat és rengeteg problémat rejt
magaban. Ezért amint mar kell6 mélységig meghataroztuk az altalunk megvalésitani
kivant alkalmazast, részekre tagoltuk a komplexitas csokkentése érdekében. Ezeket az
egységeket logikusan prébaltuk meg egymastdl elkiiloniteni, majd feldolgozni, amit a

konnyebb attekintés érdekében egy abran is szemléltetiink.

Jelszo tarolas

Paraméter-

Generalas
ezes

20. ABRA - AZ ALKMAZAS MODULJAI

Az els6 6 funkcio a jelszavak 1étrehozasa volt. Ezen beliil is talalkozhatunk rész-
feladatokkal melyeket szintén feltlintettiink. Ilyen a jelsz6 paraméterezhetdsége, amit
nyilvdn még a generalas el6tt meg kell majd valdsitanunk. Ezutan a generalas kovetke-
zik. Amikor a generalast befejeztiik, a kapott jelszavakat el is kell menteniink valamilyen

formaban, itt kapcsolodik dssze a két f6 funkcionk, a jelszolétrehozas és a tarolas.
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Alkalmazasunk masodik f6 része a jelszavak tarolasa, melyhez el6szor sziiksé-
gink van egy azonositd blokkra, majd ha ez sikeres volt, egyfajta megjelenitést kell biz-
tositani a jelszavak szamara, valamint ezen beliil sziikséges néhany kényelmi funkciot is

megvaldsitani, példaul a jelszavak kozotti kereshetdséget.

A rendszert egyetlen felhasznal6 fogja hasznalni, a telefon tulajdonosa, igy nem

kell tovabbi logikai részekre tagolni az alkalmazast.

A MUKODES ISMERTETESE

Android operacids rendszer alatt az alkalmazas képernydit alapvetéen befogado
logikai egységeket activitynek nevezziik. Mivel telefonra készil az alkalmazasunk ter-

mészetesen barmelyik pillanatban vége szakadhat akdrmelyik miiveletnek. (Ez része az

Generalas Ujjelzo
rendszer a telefon leg-
Generalas vége
fontosabb funkciéit, CD—

mll’lt példéul be] OV6 Jelsz6 Elfogadasa

hivast magasabb @%@
End

precedenciaval kezeli,

activity életciklus mo-

delljének) Ennek oka

Paraméterezés

Generalo Activity

az, hogy operacios ==

mint az egyéb alkal-

i 21. ABRA - GENERALAS ALLAPOTDIAGRAMJA
mazasokat.

Diagramjaink készitése soran ezt nem kivantuk kiilon jel6lni, hiszen ennek keze-
lése f6ként az operacios rendszer feladata. Ezért az allapot diagramok soran csak a fel-
hasznal6 altal kezdeményezett be és kilépési pontokat tlintettiik fel. Bar ez sokak sza-

mara magatdl értetddd lehet, mégis fontosnak véltiik megjegyzését.

A generalas allapotait tekintve egy jol kezelhet6 feladat. Mikor megkezdjiik az uj
jelszé létrehozasat, els6 feladatunk a jelszé paramétereinek megadasa, melynek alapjan
létre fognak jonni a kockak, melyeket itt a GeneraloActivitynek nevezett allapotban le-
het majd mozgatni. A jelsz6 generalas végeztével eldonthetjiik, hogy megfelel6-e sza-

munkra ez a jelsz6, vagy Ujat szeretnénk késziteni. Amennyiben az eredményt elfogad-
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juk, a mentési paraméterek megadasa utan (alkalmazas és felhasznaldi név melyekhez a

jelszot el kivanjuk tarolni) elmenthetjiik a jelszét.

Ujra probalkozas Elfelejtett Mintazat Master Jelszé6 Megadédsa

Hibas Mintazat Megadasa

} [ 6 616 U 5balkoza
Mintazatfelvivd Activity Master X;lizlct:v Bekérd jra probalkozas
Start ,) ‘ Adabazis|étrehozasa K

Helyes Mintazat Megadasa

Mintazat Megerosté se

Miivelet Végrehajtasa

Hibas Jelsz6 Elfelejtett Jelszo )

Jelszo Adatl:)éxzisTijr1€,-seI

Mivelet Kivalasztasa

Jelszo adatbazis \

AlkalmazasKivalasztisa @
T AdatbazisBezarasa

Alkalmazas 2 5 E
Mivelet Végrehajtasa

Mivelet Kivdlasztasa

Alkalamzas Miivelet

22. ABRA - JELSZO ADATBAZIS ALLAPOTDIAGRAM]JA

Helyes Master Jelsz6

Tarolas esetében a feladatunk joval komplikaltabb. Mikor a felhasznalé belép a
jelszéadatbazisahoz az els6 amit meg kell vizsgaljunk, hogy egyaltalan 1étezik-e ilyen
adatbazis. Ha még nem, akkor természetesen létre kell hozni, melynek els6 része, hogy a

belépési mintazatot meg kell adni, majd meg kell ismételni a megadast.

Arra jutottunk, hogy a mintazat megadasa jo védelmet biztosit a telefonon, azon-
ban kdnnyedén el lehet felejteni. Tehat ezutan még egy master jelszot is kériink a fel-
hasznalotdl arra az esetre, ha valamiért nem sikeriilne mintazatat megadnia. Ezt sziik-
séges lépésnek véltiik, hiszen ha egy felhasznal6 az alkalmazasunkba tarolja 6sszes jel-
szavat minél jobb megoldast kell arra adnunk, hogy ne veszithesse el 6ket. Tehat elsd

inditaskor ezt a jelszot is meg kell adnunk.

Amennyiben mar hasznaltuk az alkalmazast, a belépés utan meg kell adnunk az
altalunk definialt mintazatot, ha ez sikeres beléphetiink adatbazisunkba. Amennyiben

rossz mintat adtunk meg djra megprobalhatjuk, vagy a master jelszo segitségével 1j
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mintat definialhatunk. Szintén komoly dontésre szantuk el magunkat, amikor azt vizs-
galtuk meg, mi torténik akkor ha a telefon tulajdonosa a jelszavat se tudja? Nos ekkor,
hogy ne valjon hasznalhatatlanna az alkalmazas torolheti a jelsz6 adatbazisat. Bar ez
oriasi biztonsagi rés lehet, ha a telefonunk illetéktelen kezekbe kertilne, mégis sziiksé-
gesnek éreztiik ezt a megoldast. Tekintve, hogy inkabb ezt a kockazatot vallaljuk, mint

hogy jelszavaink illetéktelen kezekbe kertiljenek.

Az adatbazis torlése utan a folyamatot lezartnak tekinthetjiik, amennyiben ujat

szeretnénk létrehozni, ismételten a belépési ponttdl indulhatunk.

Amikor eljutottunk a jelsz6 adatbazishoz, kivalaszthatunk egy bizonyos jelsz6hoz
tartozo alkalmazast, és azzal miiveleteket végezhetiink. Ilyen lehet példaul a jelszé meg-
nézése, Ujrageneralasa, szerkesztése. Vagy végezhetiink miiveleteket a teljes adatbazis-
ra vonatkozdlag, ilyen lehet a keresés az adatbazisban, back up készitése, vagy 1j jelszd

hozzaadasa az alkalmazashoz.

GENERALAS

A jelszavak generalasanak céljabol, sziikség van a jelszé 1étrehozasahoz sziiksé-
ges parameéterek bekérésére. A jelszo hosszat célszeriien egy elcsusztathaté komponens
segitségével allithatjuk majd be, minimalisan 4 karakter, és maximalisan 16 karakter
kozott. Azért valasztunk ilyen alacsony szamot a minimalis jelszohossz bekérése soran,

hogy a tipikusan 4 jegy( PIN k6dok generalasat is lehetségessé tegye.
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Password manager Password manager Password manager

Paraméterek | Q
H &4 o
j0ssz ! @ Uj jelszo

Karakterkészlet

¥ Specidlis ‘ AAAAAAA
¥ szamok Préba

Alkalmazis:

W Betlk
Felhasznilonév:  Jakab

23. ABRA - GENERALAS KEPERNYOTERVE

Terveink szerint, amikor a felhasznalé a beallitott paraméterekkel jelszé genera-
lasat kezdeményezi, a késziilék képernydjén a jelsz6 hosszanak megfelel6 szamu kocka
jelenik majd meg. A kockak egyes oldalain kiilonb6z6 karakterek helyezkednek el (vélet-

lenszer(ien), melyek az inditds soran meghatarozott halmazbdl keriilnek ki.

A telefon megmozditasaval-razasaval a képernyon 1év6 kockak tehetetlensegiik-
nél fogva elmozdulnak, 6sszelitk6znek. Amennyiben a késziiléket nyugalomban hagyjuk,
rovid idd elteltével (melyet a képernyé fels6 savjan elhelyezett folyamatjelz6 jelez) a
szimulacié befejez6dik, és a program a kockak felfelé néz6 oldalain talalhato karakte-
rekbdl Osszedll a jelszd. A karakterkészletek egyenként ki-be kapcsolhatéak, az éppen

esedékes hasznalati esetnek megfelelGen.

Alkalmazasunk kiilonlegessége maganak a generaldsnak a mddszerében rejlik.
Ahogy a korabbiakban is megemlitésre kertilt, a 1ényeges kiilonbség a piacon fellelhetd
alkalmazasokkal szemben, hogy a felhasznaldt aktiv résztvevoként vonjuk be a genera-

las folyamataba.

Amennyiben a felhasznal6 elégedett az eredménnyel, elmentheti a jelszét, ugy,
hogy megadja, mely alkalmazashoz tartozik a jelszd, mellyel a késébbi azonositast teszi
lehet6vé. Igény szerint a felhasznalénév is megadhato, és eltarolhatd. Természetesen

ugyanaz a felhasznaléi név, alkalmazasnév paros nem szerepelhet kétszer az adatbazis-
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ban, azonban egy alkalmazasnévhez tobb felhasznal6i név is tartozhat. (lehet egy em-

bernek tobb email fiokja ugyanannal a szolgaltatonal).

A mentés végeztével a kezd6képernydre kertiliink. Amennyiben a generalas koz-
ben, vagy utan a felhasznalé a vissza gombot megnyomja a késziiléken, akkor a szimula-

ci6 megszakad, és a kezd6képernydre kertiliink.

AZONOSITAS

Az eltarolt jelszavakhoz val6 hozzaférés csak megfelel6 azonositas utan lehetsé-
ges. Az alkalmazas egészének megvaldsitasa soran igyekeztiink elkertiilni, a jelszavak
bekérését, mivel ellentmondasosnak éreztiik, hogy “jelszoval védjiik a jelszavakat”. Vég-
eredményképpen, az Android mobil operacids rendszerben taldlhaté, billenty{izarhoz
hasonlé megoldast készitettliink: A képerny6n megjelen6 matrix pontjainak 6sszekoté-
sével adhatjuk meg a belépésre jogositd mintazatot. A program végso verzidjaban egy
olyan megkotést is bele kivanunk épiteni, amely 3 rossz probalkozas utan 1 percig meg-
gatolja a mintazatok bevitelét. A minta meghatarozasara a program elsé hasznalatakor

van lehet6ség.

A minta elfelejtése esetén lehet6ség van 0j minta definidlasara, egy jelszé meg-
adasa utan, mely szintén az els6 inditaskor kertl beallitasra. Abban az esetben, ha erre a
jelszora sem emlékszik a felhasznald, akkor torolheti a jelszo-adatbazist, ekkor viszont

minden tarolt jelsz6 elvész.
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Password manager Password manager Password manager

Paraméterek Adja meg a mintat
Hossz L Alkalmazas1

5 Felhasznalonév
Karakterkészlet

¥ Specidlis Proba
¥ Szamok | I Jakab
[ Betiik

Uj jelszo

Tarolt jelszavak

Elfelejtettem

Minta Keres

UIIIHIS BZSSLA

24. ABRA - AZONOSITAS ES TAROLAS KEPERNYOTERVEI

TAROLT ADATOK

A sikeres azonositast kovetéen a felhasznalé hozzaférést nyer a korabbiakban el-
tarolt jelszavaihoz, melyek egy listaban jelennek meg. A listaelemek a hozzajuk rendelt
alkalmazasnévvel azonosithatok, valamint megjegyzésként azt is kozlik, hogy kortlbeliil
mennyi id6 telt el az adott jelszé utols6 megtekintése ota. Egy listaelem kivalasztasaval

megtekinthetjiik:

° Modositas: a jelszdt, illetve a hozzatartoz6 adatok mddositasat teszi lehetévé. A
modositdé képernydn lehetdség van a generalé képernydre ugrani, amivel a mé-

dositaskor uj jelszot is hozhatunk létre.

®  Felhasznalénév/jelszé masolasa: lehet6vé teszi a széban forgd adatok masolasat

a vagolapra.

° Torlés: a jelszg, illetve a kapcsolodo adatok torlése hozzarendelt jelszo, illetve

felhasznaloi név.
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MUVELETEK

A képernyd aljan elhelyezkedd feliileten talalhaté gombok segitségével tovabbi

miveletek hajthaték végre.

UJ JELSZO HOZZAADASA

A felhasznalok ezzel a funkcioval adhatnak hozza olyan bejegyzéseket az adatba-
zishoz, melyek mar lényegében 1étezé adatokon alapulnak. A beviteli mez6k azonosak a

korabbiakban megismert adatokkal, viszont itt manualisan beirhaté a jelszo

MINTAZAT MEGVALTOZTATASA

A tarolt jelszavakhoz val6 hozzaférést biztosité mintazat feliildefinidlasara nyujt
lehet6séget. A folyamat soran meg kell adnunk az aktudlis mintat, majd kétszer egymas
utan az 4j mintazatot. Amennyiben a régi minta megfeleld, és a kétszer megadott (1j min-
ta egyezik, a mdédositas mentésre keriil, kovetkezd alkalommal mar az 0j mintaval van

lehet6ségiink a belépésre

ADATBAZIS EXPORTALASA/IMPORTALASA

A jelszavakat tartalmazé adatbazist a telefon kiilsd 4 taroléjara menti,
titkositatlan formaban. A funkcié hatalmas biztonsagi veszélyt hordoz magaban, ugyan-
akkor sziikségessége megkérddjelezhetetlen: késziilékcsere, vagy egy egyszerd gyari

allapotra val6 visszaallitas sordn a bels6 memoriaban tarolt adatok megsemmistilnek

Az importalas soran a program feladata, hogy visszatoltse a megfeleld helyrdl az

adatokat, majd torolje a biztonsagi rést okozg, titkositatlan fajlt

KERESES

Az adatbdazisban valé keresést teszi lehet6vé, az alkalmazasok nevére alapozva. A

keresés nem csupan egész szavakra, hanem szo-részletekre is érzékeny kell legyen.

4 SD-Kartya, illetve beépitett flash memoria, mely perzisztens tarolast biztosit, a komplett rendszer cseré-
je esetén is
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OSZTALYOK TERVEZESE

Az osztalydiagramokon megfigyelhetjiik, hogy szokatlanul sok metodus statikus,
tehat osztalyszintli miikodésre lett tervezve. Ez sok esetben athagja az objektumorien-
talt programozas ajanlasait, azonban Java platformon ezekkel a megoldasokkal jelentds
sebességnovekedés érhetd el, amely mobil eszkdzre fejlesztés révén els6bbséget élvez, a

szigoru elvek betartasaval szemben.

==Java Clags==
(& MainActivity

password core.hu

==Java Class==
o =
(& Locker Activity
pas=word .core. hu
ScFPATTERM_ID: int
& viewy: Patternyiew i -
& codeRes: String SUTE Class_zvb ~ ==lava Class==
& infoTextview: TextWiew (©PasswordSettingDialog (3 ManagementActivity
paz=word .core.huy
& layout: LinearLayout oF password.care hu
. X PASSWORD _MIM_LEMGTH: int
4 firstPattern: Pattern @ Managementa.ctivity()
& PatternHandler: PatternDBEHandler @ PasswordSettingDislogl Context int) cFpause(rvoid
{)cLockerAdivity() (}sresume():void
@ onCreatel Bundle): void @ onCreatel Bundle): void
< ondwctivityResultdint int Intent): void - @ onConfigurationChanged Configuration): woid
=<Java Classs== .

@G ator Activi @ onSearchRequested] ) boolean
enerator Y @ onCreateOptionstenuibenu): boolean
pas=word.core . hu

@ onOptionstemSelected Menuttem): boolean

o passwordDialog: Dialog

4 renderer: PasswordRenderer
o wiesn: GLSurfacevisw

4 zensarban: Sensorhlanager
& gocelSensar Sensor

< onPause) void
< onFesumer): void

25. ABRA - A FO FUNKCIOKAT MEGVALOSITO OSZTALYOK
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A program kezd@képerny6jét MainActivity néven lathatjuk a 23. abran. Ehhez
kapcsoldadik kozvetlentil a PasswordSettingDialog osztaly, mely a paraméterezést elvég-
z0 objektum lesz. Majd erre épiil a GeneratorActivity, mely a generalasért felel6s. Jelszo-
adatbazist a ManagementActivity segitségével tekinthetjliik meg. Ehhez azonban sziiksé-
ges a LockerActivity osztaly, melyet barmelyik Activityb6l meghivatunk és egy minta-

zathoz rendelt értékkel fog visszatérni.

==Java Class==
(9 GeneratorActivity
password core hu
& Generatordctiviyr)
@ onCreste(Bundle):void
£ onPause() void
< onResumer ) void
@ onDone(String ) void
@ onSenzorChangediSensarEvent): void
@ ondccuracyChanged] Sensorint): vaid

~render329/

==lava Classs=»
(& PasswordRenderer

password graphics hu

ocPasswurdRenderer(CUmen,int‘irrl,irrt,irrt)

@ onZurfaceCrested(GL10,EGLConfig):void

@ restartRequest()void

@ finishReguest):void

@ onZurfaceChanged(GL10,int int):void

@ shakeletection( ). void

@ onDravwFrame(GL1 01 voic

@ onsenzorChangedi float, float float):void

@ setOnSimulationDoneListener! SimulationDoneListener 1 void
-1 & firalizer ) void

: +bu\le/ ﬁjs\ Yj’

==dava Class== ﬁbe ==lava Class== ==lava Class== ==lava Class== .1 ==Java Interface==

(9 TextureCube 0.* (9 BoxShape (9 Bullet (S TextureLoader *. | @ SimulationDoneListener

password graphics hu org siprop bullet shape | org siprop bullet password.graphics.hu password graphics hu
GCTextureCube(GLﬂ rit ird[] ind jirit)
@ initTextureCoords(flost, flost flost, floats woict
@ setTestureindexgint): vaid
@ getUpper Sidelnde:x(kint
@ drawe()void

ocTeﬁuraLoader() @ onDoneString): void
osloadGLTex‘tura(GU 0 String, Cortesxt ):int -

‘ 'y
==ava Classe= ==ava Classe=
(® TagygedBoxShape (®SymhbolLoader

password graphics.hu password graphics.hu

OCSymboILDader()
OsgetRandomTextura\ndices(\nt,int,int) int[]
& getCharacter int): String

26. ABRA - A GENERALAS FOLYAMATAHOZ KAPCSOLODO OSZTALYOK

A kovetkezd abra a generalas folyamatdhoz kapcsol6do osztalyokat mutatja be.
Mint 1athatd, a diagram némileg 6sszetettebb. A diagram jobb felsé sarkdban lathatjuk a
GeneratorActivityt, mint az egész folyamat gyokérfolyamatat hordoz6 erdéforrast. Az
osztaly tartalmazz egy PasswordRenderer példanyt, amely az OpenGL megjelenitést
vezérli, a diagramon nem jelolt GLSurfaceView objektumon keresztiil, melyet szintén a
gyOkér activity tartalmaz. A fizikai helyzet kiszamolasa a rendererben zajlik le, az ehhez
hasznalt fliggvénykonyvtarat Bullet néven szerepel. A fizikdhoz tartozik egy sajat osz-

taly is (TaggedBoxShape) , melynek leszarmaztatasara a kiilonbo6z6 fizikai objektumok
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megjelenitéssel vald 6sszekapcsolasara volt sziikség, melyek egy azonosité hozzarende-
lésével értiink el. A diagramon lathato tovabbi osztalyok az OpenGL megjelenitéssel
kapcsolatos miiveleteivel fiiggnek 6ssze. A TextureLoader osztaly mindossze egy meg-
adott eréforrast tolt be a GL kontextusba, melyet igy késébb hasznalhatunk. A leszarma-
zott SymbolLoader osztaly mar nagyobb felel6sséggel bir, a betoltott textiirahoz hozza-
rendeli a karakterhalmazt, biztositja a véletlenszerl, ismétlédésmentes karakterek-
csoportok létrehozasat. A TextureCube osztaly a kockdk GL kontextus-beli reprezenta-
cidja, ezért 1ényegében a megjelenitéssel kapcsolatos metddusokat terveztiink bele. A
getUpperSidelndex metddus azért keriilt ide, mert a felfelé néz6 oldal meghatarozasara
a legjobb megoldasnak az adott kockadra vonatkoz6 transzformaci6-matrix felhasznala-
sat gondoltuk. A metddus indexet ad vissza melyet a SymbolLoader hasznalataval felel-

tethetiink meg a karaktereknek.

==lava Clags==

(3 Locker Activity

password.core. hu

& Locker stivity()
@ onCreate(Bundle): void

~PafternHandler
1 ~firatPatternt 0.1 ~ih 0.1

==lava Class==
(2 PatternDBHandler

banvaibalazs . locker. wisw

%F sDatalock: Object]]
S TaG: String

& PatternDBHandler Context)
@ inzertPatterniPattern):long
@ setPassword(String):woid

@ =etPattern{Pattern): void

@ hasPazzwordl): boolean

@ upGrade):void

@ selectPatternyPattern

@ applyPatterniString): void

==lava Classr==

(© Pattern

banyaibalazs locker. view

==lava Class==
(@ Patternview

banyaibalazs locker.visw

GCPaﬂern(String,String,String Titmestatmp String)
@ Pattern(Cantest String)
OCPaﬂern(CDmext,String,StringJ

@ izSamePattern(Pattern):boolean

@ geticd(): String

@ getPassword(): String

@ setPassward(String): vaid
@ getPatterni): String

@ getDevicelD(): String

@ getDate( ) Timestamp

@ gethD3(String): String

o codelistener: CodeEntered

@Patternyisw(Cantest)

@ dravw(Canvas) void

@ onTouchiiew MationEvent):boalean

@ setOnCodeEnteredlistener(CodeErterad ) void

27. ABRA - AZONOSITAST VEGZO OSZTALYOK

Az azonositashoz hasznalt osztalyokat a LockerActivity fogja 6ssze, ezen beliil el-
kilonitettiik az adatbazis miiveleteket, melyet a PatternDBHandler végez. Ez az osztaly
nem primitiv értékek segitségével, hanem egy altalunk készitett Pattern osztalyon ke-
resztill kommunikal a kérnyezetével, ezaltal sokkal atlathatébba, konnyen értelmezhe-
tévé valt a program az implementalaskor. A Pattern osztaly felel azért is, hogy a minta-

zat és az egyedi azonosité segitségével 6ssze tudja hasonlitani a letarolt és az azonositas
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pillanataban aktudlis adatokat. Ebben az osztalyban fogjuk implementalni a hash fligg-

vényt is.
=alava Clazs== ==Java Class==
(& ManagementActivity (5 CustomPasswordActivity
passward.care hu {_' password .core. b
CFCumDmPasswurd.&mivﬂy(j
--------- 5 . .
~cbHandler |01 . VSM
emee T @ resUmEl ) void
ssJava Class»» < @ onCreate(Bundle): void sosslavallassen:
(& PasswordsDBHandler @ pazzwordCheckiint):boolean (& GeneratorActivity
password.management .database T FESSIGY el
-cbHsJper |01 U

==Java Clags=>=
(% PasswordSettingDialog

password .core by

==lava Clags=>=
(% OpenHelper

password.management .database

28. ABRA - EGYEDI JELSZO HOZZADASAT, ILLETVE JELSZO MODOSITAT MEGVALOSITO OSZTALYOK

A sajat, tetszOleges jelszavak létrehozasa, és egy meglévé jelsz6 modositasa na-
gyon hasonlé feladat. Egy osztidlyon keresztil valdsitottuk meg O6ket, melyet
CustomPasswordActivity-nek neveztiink el. A tetszdleges jelsz6 felvitel soran itt kell
megadni a sziikséges adatokat, illetve a végleges mentés el6tt itt kertil sor a validacidra,
hogy ne fordulhasson el megtévesztd, azonos névvel rendelkezd bejegyzés az adatba-
zisban. Eldre tervezniink kellett azzal a hasznalati esettel, amely akkor fordul elg, ha a
hivo activityt a rendszer felfliggeszti. Alapesetben ekkor a program visszalép a kezdé-
képernyore, biztonsagi okokbdl, viszont ekkor adatvesztés kovetkezne be, ezért abban
az esetben, ha éppen a CustomPasswordActivity van el6térben, amikor a felfliggesztés
bekdvetkezik, akkor a vezérlés ide ide is fog visszatérni, igy ezt a kellemetlen problémat

kiszlirhetjuk.
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=zalava Class==
(5 ManagementActivity

passward .core hu

& ManagementActivity()

'\}spause(j:void

L}Sresume(): waidl

@ onCreste(Bundle):vaid

@ onConfigurstionChanged(Configurstion): woid
@ onSearchReguestedrboolzan

@ onCreateOptionsMenulMenu): boolean

@ onOptionstemSelectediMenutem): boolean

-firstPaﬁeN. A

QD Pattern( String, String String, Time=tamp, String)
& Pattern(Context String)
'\}BPaﬂern[CUrltend String, String)
@ izSamePattern(Pattern):boalean
@ oetld]): String

@ getPassword() String

@ zetPassword{String):void

@ getPatternc): String

@ getDevicelD): String

@ getDate]): Timestamp

@ gethDSString): String

~adapter 0

=zlava Clags==
(@ Passwordarrayidapter

paszword. management .database

==lava Class==
(S Pattern

barvyaibalazs lacker. viem

% TaG: String

'gfPasswordArrayAdapter(Corﬂeﬁ it Arraylist=Password= String)
'gfPasswordArrayAdapter(Cordeﬁ jrt, Arraylist=Pazswords=)
@ gettiewiint,View YiewGroup) View

~dbHandiet, 0.1 -dbHandler |0..1

=zlava Class== ==ava Class== et Pt I:;Jtava BI;IS-IS»dI
(& Password (2 PasswordsDBHandler 0.1 inyaib':lra?s_bckf:ief '
passwond management database passwond . management.database
% sbstalock: Ohject]]

i}iPassword(S‘[ring,String,String (String int Date: Date) S‘;W SOFW
@ Paszword(String String, String) @ getDetetormat( ) SimpleDateFormest A
& PasswordiString, String, String String) QB gaSSWDI’dSDB(;anle;r(CDI'I’[EX‘U \-.-;.J:FaﬁernDElHandler(Col.'ltem
;}SgetPasswordSeed(Contem:String @ inzertPazsword(Pazsword)long u |nser1Pattern(Paﬁfarnj!. Io|.1g
@ getviewCounter(yint @ updatePasswordPassword):vaoid RS u 22:32::?;:;?:2?;301
@ setview Courter(int):vaid @ getPasswordlist() ArrayList=Password= V hasPassword()'bo.olean
@ getld) String @ getPasswordlist(String): ArrayList=Passwords= V upGrade()vaid )
@ getippiame) String @ exportPazswords( ) List=Password= V SelectPaﬂérn[j‘Paﬁern
@ setdpphlamelStringyveid - [T @ importPassword(List=Password=):vaid u A
@ getllsername): String @ deletePassword! String ) void e
@ setllsernamel String): void @ GetPassword(String): Pazsword
@ getPassword() String @ getippiameCount] String ) int
@ zetPasswordString ) void @ hasPaszword(Password)int
@ getlastviewed( ) Date @ viewPazsword(Password):void
@ getlastviewedLong():Long @ upGrade():vaid
@ etlastviewed Date) vaid @ getDbpathl): String
@ gethatel):Date @ savel String ) void
@ gethatelongr Long @ loadFromFiled String ) void
@ zetDateDate):vaid @ loadFromString Strinc ) woid
@ getElapzed()Long

29. ABRA - A TAROLAS SORAN HASZNALT OSZTALYOK

Tervezéskor azt is el kellett donteniink pontosan milyen adatokra lesz majd
sziikség az adatbazis j6 hasznalatdhoz. Természetesnek vehetd, hogy el fogjuk tarolni a

jelszot, a felhasznaloi nevet, illetve az alkalmazas nevét amihez a jelszavunk tartozik.

Nagyon fontos informacio a jelszé 1étrehozasanak datuma is. Ez leginkabb azért

bir informdaciétartalommal, mert sok helyen jelszavunkat id6szakonként valtoztatni kell.
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Amennyiben a késébbiek soran erre valamilyen jelzést szeretnénk szolgaltatni a fel-

hasznal6 felé mindenképpen tarolnunk kell a 1étrehozas datumat.

A 27. 4brabol azt is lathatjuk, hogy taroljuk az utols6 megtekintés datumat, és a
jelsz6 megtekintéseinek szamat is. Ezekre a statisztikai adatokra szintén azért van sziik-

ség, hogy majd a legsiiribben hasznalt jelszavak elérése minél gyorsabba valhasson.

Sziikséglink volt tovabba egy egyedi azonositdra is a jelszavak részérdl. Mivel
applikacionk egyik f6 célja, hogy két alkalmazashoz ugyanazt a jelszot ne lehessen fel-
hasznalni, ezért j6 megoldas lehet magat a jelszot valasztani azonositonak. A megvalosi-
tas soran azonban kideriilt volna, hogy ez a 1épés megnehezitette volna életiinket, hi-
szen a jelszavak megjelenitése egy SelectList nevli Androidos osztaly segitségével torté-
nik majd. Ehhez pedig egy adapter osztalyra is sziikségiink lesz, melyet az osztalydiag-

ramban PasswordArrayAdapternek neveztiink.

Az adapter osztaly hasznalata azért elengedhetetlen, mert segitségével a listdba
csak az éppen aktualisan megjelend objektumok fognak bekertilni. Tehat a lista tartalma
lényegesen kisebb lesz, mintha minden adatot benne tarolnank, ezaltal gyorsabba is
valik. Mivel ez az osztaly kurzorok segitségével miikodik kotelezé lesz egy ,_id” nevil
azonositot implementalnunk. Ami pedig azt eredményezi, hogy sziikséges 1épés a jelszo

mellé kiilon azonosité definialasa is.

A DBHandler osztalyokra azért volt sziikségiink, mivel mar a tervezéskor eldon-
tottik, hogy az adatbazis miiveleteket elkiilonitjiik a megjelenitéstdl. Erre egy részt
azért volt szlikség, mert igy jobban alkalmazkodik a programunk az objektum orientalt-
sag elveihez, masrészt mivel a projekten ketten dolgoztunk szem el6tt kellett tartanunk

a lehetd legjobb atlathatosagot, szeparalt osztalyokat, és jol definialt interfészeket.
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MEGVALOSITAS

Az alkalmazas tervezése kozben mar figyelmet forditottunk arra, hogy a kiilon-
b6z6 miveletek lehet6leg megvaldsithatéak legyenek és logikusan kovessék egymast,

igy az implementalas soran mar csak finomitasra volt sziikség.

Projektiink e fazisan mutatkozott meg igazan, hogy egy a miénkhez hasonld
funkcioit egyszerlinek tekinthetd alkalmazast is szamtalan médon ki lehet dolgozni.
Mindketten egyetértettiink benne, hogy az olyan aprésagok, mint hogy a programunk
tobbnyelvil legyen (mely természetesen a telefon nyelvét alapul véve alkalmazkodjon a
felhasznalohoz) vagy, hogy megjelenését tekintve jo érzést keltsen alapvetd fontossag-

gal birnak.

Finomitas volt az alkalmazas szinvildganak olyan médon val6 atalakitdsa, hogy a
szinharmoénia mellett a konny( olvashat6sag megmaradjon, tehat jél lathatd, kontrasz-

tos szineket valasztottunk. A szinek jelentést is
AT 0 8O 1 € 23:13

hordoznak magukban, mellyel tovabb kivantuk [FSRESEs T

emelni az ergonémia szinvonalat: a z6ld szinnel
kiemelt gombok “el6re” viszik a felhasznalot a

folyamatban.

Igyekeztiink a gombok elhelyezésében és
méretében is ergonomikusan eljarni, ennek ér-
telmében nagy gombokat terveztiik, melyeket a
képerny6 aljara helyeztiink el, hogy egy kézzel is

konnyedén hasznalhatdak legyenek.

KEZDOKEPERNYO

Uj jelsz6

Jelsz6 kezel6nk elkészitésekor fokozottan

Jelszo adatbazis
ugyeltiink arra, hogy mivel programunk csak két

f6 funkciot lat el, ezek konnyen elérhetéek le-

30. ABRA - A KEZDOKEPERNYO
gyenek.
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Az implementalas soran sokat gondolkoztunk a funkciék kiilonb6z6 beallitasai-
nak helyérdl (pl.: jelszé6 paraméterezése, vagy a biztonsagi mintazat megadasa és modi-
sitasa). Végiil kozos megegyezéssel arra jutottunk sokkal atlathatobb, és ember kézelibb
lesz alkalmazasunk, ha ezeket nem az alkalmazas kezd6 képernydjén zuditjuk a felhasz-

naldra egy beallitasok gomb elhelyezésével, hanem a funkciok alatt valositjuk meg.

A program inditoképernydjén felszabadult helyet egy mutatds logéval toltottiik
ki, mely valdjaban csak dekoracids célokat szolgal. Mindazonaltal, hogy mégis vonzova
tegyiik termékiinket egy forgd kockat helyeztiink el, ez sokkal megkapdbb és interakti-

vabb hatast kelt, mint egy egyszerti statikus logé.

GENERALAS

Az implementalas soran arra is rajot-
tiink, hogy a jelsz6 paraméterek dialégus ab-
lakba valé atiiltetése hasznos megoldas lehet.
Ezaltal a jelszdmddositas esetében ismét fel-
Paraméterek hasznalhattuk az 0j jelszé esetében hasznalt

dialégus ablakat.
Jelsz6 hossza
A jelszavak generalasahoz alkalmaza-

sunk egyediilall6 moédon nem csupan egy

Megengedett karakterek

megfelel6 modon létrehozott karakterlancot
ad a felhasznalonak, hanem lehetGvé teszi,
hogy O is részese legyen a generalasi folya-
matnak, a telefon képerny6jén megjelenitett
dobokockak Osszerazasa altal. A megvalositas
tekintetében ez a megoldas haromdimenzios

megjelenitést, és fizikai szimulacié bevezeté-

sét igényelte.

31. ABRA - PARAMETEREZO ABLAK Az implementéci() soran nem fért két-

ség ahhoz, hogy a megjelenitésért felel6s réteg
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OpenGL alapokon nyugszik majd, mivel ez a keretrendszer az 6sszes mobil platformon

elérhetd, és a miénknél sokkal 6sszetettebb feladatok megoldésara is alkalmas.

A kockak mozgasanak élethii szimulacidéjaért felel6s fizikai motor kivalasztasa
mar nem volt ennyire egyértelm, mobil platformon ugyanis az er6forrasok korlatozott-
saga miatt, ez igen kényes kérdés. Mig a megjelenitésért felel6s OpenGL hatékonysaga
éppen abban rejlik, hogy a szamitasokra a grafikus feldolgozdéegységet hivja segitségiil, a
fizikai szamitasok rendszerint a CPU-n futnak, amely ez esetben komoly iivegnyak-

effektus produkalasara hajlamos.

JBULLET

A kutatasunk eredményeképpen taldltunk egy Java nyelven megirt motort, mely-
nek hasznalata kézenfekvd volt, mivel az Android ald torténd fejlesztésbdl kifolydlag
egyébként is Javaban irtuk az alkalmazdas t6bbi részét. A Jbullet motor szimpatikusnak
hatott az interneten fellelhet6 anyagok, valamint vide6felvételek alapjan. A dokumenta-
ci6 bongészésével, valamint a szintaktika kiismerésével, tobb napot toltottiink el. Az
elsd példaprogram, amelyet szerettiink volna 1étrehozni, hogy lassuk, valéban megfele-
16-e szamunkra ez a motor, egyszeriien egyetlen kocka, bizonyos magassagbol valé leej-

tésébdl allt. Ekkor mar a megjelenitést is 6sszehangoltuk a szimulaciéval, igy, amikor

I EVA

A szimulaci6 az elsé tesztesetre megfelel6 hatékonysagot mutatott> (50 fps®), igy
a kockak szamat elkezdtiik emelni, hogy kozeledjiink a majdani végso felhasznalaskor
szliikséges értékekhez. A terhelés novekedésével a motor teljesitménye szemmel latha-
toan romlott: 8 kocka esetén mar atlagosan 12 fps-re esett vissza. Erdekes volt l4tni,
hogy amig a kockak nem iitk6znek, addig a megjelenités teljesen folyamatos, majd ami-
kor “foldet érnek”, és egymashoz tltkoznek, a képkockaszam élvezhetetlen szintre esik
vissza. Sajnos, ennek a motornak a hasznalatat el kellett vetniink, mivel ezen a teljesit-
ményen javitani nem lehetett, felhasznalékat pedig nem akartunk azért elvesziteni, mert

nem elég eros a késziilékiik az alkalmazas futtatasahoz.

5 tesztelési kornyezet: ZTE Blade, kozépkategérias Android rendszert futtaté mobil késziilék gyari szoft-
verrel

6fps: frame per second - képkocka/masodperc - minél magasabb az érték, annal folyamatosabb a megje-
lenités. Az élvezhet&ség alsé hatarat 24 fps-ben allapitottuk meg, mely a mozikban vetitett filmek vetitési
sebességének felel meg
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BULLET

A kutatast tovabb folytattuk, és talaltunk egy alternativ, szintén Javaban irédott
konyvtarat, a jiglib-et, de az el6z6 probalkozas utan teljesen elfordultunk a java alapu
motoroktol, megitélésiink szerint a mobil eszkézok jelenleg nem rendelkeznek elég

nagy teljesitménnyel az ilyen alkalmazashoz.

A kovetkezo tesztelésre alkalmasnak talalt motor, Bullet [13] névre hallgat, és
nem csak nevében hasonlit a JBulletre: ez az eredeti C++ nyelven elkészitett, és egyéb-
ként széles Kkorben hasznalt motor, amelynek a java 4atirata a JBullet
Az C nyelv haszndlata Android platform esetén a Java Native Interface segitségével tor-
ténik, mely lehet6vé teszi, hogy Java kddbdl nativ, azaz C, C++, Assembly nyelven megirt
kodokat futtassunk, az eldzbleg, kiillon leforditott, nativ kédot tartalmazé fajlokbol. A
nativ kddban taldlhaté fiiggvények meghivasa nem trivialis, ugyanis a java altal feldol-
gozhaté objektumok nem kompatibilisek a nativ részben hasznalatos objektumokkal,
ezért ugynevezett wrappert 7kell irni Javaban, amely egy szabvany osztalyként viselke-
dik, azonban kifejtést 6nmagaban nem tartalmaz, csak hivatkozast a nativ részben 1év6
fliggvényekre. A nativ fiiggvények szignatiraja meg kell feleljen a java-bol jové objek-
tumoknak, és egyéb JNI altal meghatarozott direktivaknak ahhoz, hogy az elérés bizto-
sitott legyen. Természetesen a Bullet motor kdédja nincs felkészitve ilyen alkalmazasra,
azonban az interneten elérhetd egy singleton wrapper, amely egyszertibb célokra toké-
letesen megfeleld. Az interneten elérhetd volt egy kész wrapper, melynek hasznalata
némileg kiilonbozott a korabban megismert Jbullet-tdl, de az eredeti Bullet-tél is, vala-
mint a dokumentacio hijan gyakran a heurisztikus mdédszer maradt az egyetlen, mely-
nek soran rajohettiink a metddusok hasznalatanak mikéntjére. A kitarté munka ered-

meénykeéppen sikertlt integralni a nativ kddon alapul6 motort a projektbe.

A tesztelést a korabbiaknak megfelel6en kezdtiik, hogy 6sszehasonlithassuk az
eredményeket az JBullet esetében elértekkel. A motor a tesztelés soran kivalo eredmé-
nyeket hozott, a megjelenités még 64 kocka hozzaadasaval is kielégitéen folyamatos

maradt (30 fps), tekintet nélkiil a kockak pillanatnyi allapotara. A fizikai szimulaci6é imp-

7 A java wrapper tehat annyi, mint Gjra megirni az 6sszes osztalyt, amely a nativ kédban létezik, mezSkkel
egylitt, de a metddusok csak hivatkoznak a nativ részben taldlhato, NI kompatibilis fliggvényekre.
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lementalasa, az implementacion beliil messzemenden a legtobb energiat igényld fazis

volt.

A kovetkezd 1épés a kockak oldalain a betiik feltiintetése volt. Ennek a megoldasa
az OpenGL megjelenitésbdl kifolydlag texturakkal tortént. Minden egyes lehetséges ka-
rakter rendelkezik egy megfelel6 grafikaval, mely a kocka oldalara lesz helyezve, amikor
erre szlikség van. A kocka oldalain szerepl6 karakterek bedllitasa, az azt reprezental6
objektum létrehozasakor lehetséges, a karaktertomb indexeinek megadasaval. A karak-
tersorozat véletlenszerii generalasa mellett arrdl is gondoskodtunk, hogy egy kockan
kétszer ne szerepelhessen ugyanaz a karakter.
A szimulacié soran a késziilékbe épitett gyorsulasérzékeld jelét, a fizikai objektumokra
er6hatasként alkalmazva, azt a hatast kelthetjiik a szemlél6ben, mintha egy dobozt raz-

na, amelyben kockak vannak.

Ha a szenzorok nyugalmi helyzetet jeleznek, egy bizonyos id6 eltelte utan a szi-
mulacio6 véget ér, a kockak helyzete, pontosabban a felfelé nézé oldaluk alapjan megtor-
ténik a kiértékelés, és Osszedll a jelszd. A kiértékelés soran az OpenGL kontextusbol le-
kérésre kertl az aktualis kockara vonatkoz6 transzformaci6-matrix. A matrixbol a meg-
felel6 miiveletek elvégzésével kiszamolhatéak a normalvektorok, melyekbdl megalla-
pithatd, hogy melyik oldal néz felfelé. Mivel a kockanak tudomdsa van arrdl, hogy melyik
oldalan milyen indexszel rendelkez6 elem van, mar csak az van hatra, hogy az oldalnak
megfeleld index(i elemet lekérjiik a kartertombbdl. El6fordulhat, hogy egy kocka nem
fordul teljesen az oldalara a szimulacié végeztével sem, és igy nem mondhaté meg, me-
lyik oldal indexe az érvényes. Ha ez az eset all fenn, az algoritmus a kocka egyik oldalat
véletlenszerlien kivalasztja, és ezt az indexet fogja visszaadni a helyett, amelyet nem

tudott meghatarozni.

Ezt a miveletsort a szimulacié befejez6dése soran, az 6sszes kockan végrehajt-
juk, igy hozzajutunk a jelszéhoz. A miiveletek befejez6dése utan a szimulaciét, és megje-
lenitést végz6 renderer® objektum egy esemény segitségével értesiti az erre feliratko-

zott befogado activity-t°.

8 Renderer: célja a grafikus megjelenités (OpenGL) kiszolgalasa, és a GL hivasok kezelése
9 Activity: Android rendszer alatt logikai egységet képzé entitas.
B6vebben: http://developer.android.com/reference/android/app/Activity.html
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A felhasznal6 szamara a jelsz6 megjelenitésrdl mar az activity gondoskodik, tar-
talmazza a renderert. Igény esetén, a felhasznal6é azonnal Ujraindithatja a szimulacidt,
vagy valaszthatja a jelsz0 mentését. A mentés soran az egész activity befejezddik, és

visszatér az Uj jelszéval.

Ez a m(ikddés biztositja, hogy a generalo entitas valtozatlanul felhasznalhato tel-
jesen Uj jelszé létrehozasara, és a modositd

b & S ) 23:27 feliileten elinditott kérésre egyarant.
O 1 23:

Mintazat megadasa

Kérjuk adja meg a mintaztatot! TAROLT JELSZAVAK

A jelszavak biztonsagos eltarolasa, sar-

kalatos pontja az egész alkalmazasnak, ezért

erre a témara kiilonos figyelmet forditottunk.

A jelszavakat olyan algoritmus megva-
lasztasaval kellett titkositanunk, amely bizto-
sitja a visszafejthet6séget is. Az ilyen algorit-
musok jellemzben a titkositandé adat mellett
egy kulcs megadasat is igénylik, mellyel a visz-
szafejtés lehetségessé valik. Itt a kulcsok taro-

lasdnak problémaja meriil fel, amely a bizton-

Elfelejtett
f\jiijlef ‘ sag szempontjabdl legalabb annyira kritikus

kérdés, mint maga a jelszétarolas problémaja.
32. ABRA - MINTAZAT MEGADASA
A mintazatot, amelyet els6 megkozeli-

tésben, a megrajzolt mintazat altal adott jelszéval gondoltuk a kulcsoldst megoldani,
viszont ez a minta gyakorlatilag szamokbdl all, valamint pont 6sszekotése mar elegendd
az érvényes mintazathoz, igy ezt a megoldast tovabbfejlesztettiik. Felhasznaltuk a tele-
fonban hasznalt SIM kartya azonositojat, 0sszefiiztiik a minta altal adott jelszéval, majd
ennek a kombinalt értéknek a hash-ét vettiik. Ezzel a megoldassal, a SIM kartya cseréje
esetén az adatbazis mar nem olvashat6, a minta ismeretében sem. Ezenfeliil jabb prob-
léma, hogy eleshetiink a tablet hasznalok egyre szélesebb korétdl, hiszen ezek jelentds
részében nincs SIM kartya. Tehat arra jutottunk, hogy amennyiben nincs ilyen azonosi-

to, az Android eszk6z azonositét hasznaljuk. Azért nem minden esetben ezt, mert olyan
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4 & 0 @ 1 &) 23:28

késziilékek esetén melyek nem gyari ROM-mal REICISESLIEIS

rendelkeznek ez nem ad Kkielégité bizonyos- Wolfpack

saggal egyedi azonosito értéket. A kettd 6tvo- oS

zésével azonban elegenddnek tekinthetjiik az goggle - company

egyediséget. 1haia
Amennyiben a késziilékben szandéko- goggle - mail 3 panih

san SIM kartyat kell cserélni, akkor a jelszava-

kat exportalni kell, majd a csere utan impor- goggle - plus 0ok

talni, igy elkertilhetd az adatvesztés.

Az adatokat egy dgynevezett belsd taro-
l6n (internal storage) taroljuk. A mobil plat-
formok esetén ez alapvetéen minimalis védel-

met biztosit: gyari szoftver esetén az adatba-

zishoz valé hozzaférés nem lehetséges. A ké-
szulék szoftverének feltorése utan viszont mar 33. ABRA -

. ., Y er .. .. ADATBAZIS MEGJELENESE
konnytiszerrel hozzaférhetiink ezekhez a faj- ]

lokhoz is, igy bizalmas adatok tarolasa kiilon figyelmet igényel.

MEGJELENITES

A jelsz6 adatbazis megjelenito feliiletén, az akcibgombokon feliratok helyett ra-
gaszkodtunk az ikonok hasznalatahoz, torekedtiink ra, hogy megtartsuk a letisztult ar-

culatot.

Mivel ezek rendkiviil személyes adatok arra jutottunk, hogy nem a jelszavakat
tessziik a listaban, hanem az alkalmazasok neveit, majd azokat megérintve lehet meg-

nézni az alkalmazashoz tartozo jelszot.

Ezaltal viszont pontos adatra tettlink szert arra vonatkozoélag is, hogy hanyszor
tekintette meg a felhasznal6 valamely jelszavat. Igy a listit nem ABC sorrendbe, hanem
hasznalatanak gyakorisaga alapjan rendeztiik. A kés6bbi hasznalat soran ezen a rende-
zésen is moddositottunk, hiszen 1j jelszavainkra szintén gyakrabban van sziikségiink,

ezért a jelszé6 mentésének datumat is felhasznaltuk a sorrend meghatarozasakor.
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Lehetséges egy alkalmazashoz tobb felhasznaldi nevet is kotni, hiszen elképzel-
hetd, hogy egy szolgaltatonal tobb email fiokunk, vagy barmilyen alkalmazasnal tobb
felhasznaloi accountunk legyen. Ilyen esetben a felhasznal6i nevet kotdjellel az alkalma-

zas utan frjuk (ez lathaté a 31. abran).

A lista megjelenitésén kiviil a kényelmi funkcidk elérését is meg kellett valosita-
nunk. Ez két részre bonthat6. Vannak teljes adatbazisra, és egy-egy jelsz6hoz tartozé
miveletek. Azokat, melyek jelszavanként értelmezhet6k az alkalmazasra torténd hosz-
szabb érintéssel érhetjiik el. Itt az aktualis jelszot vagy felhasznaldi nevet vagolapra ma-
solhatjuk, torolhetjiik, szerkeszthetjiik vagy QR-kodot generalhatunk beldle. A teljes
adatbazis miiveletei a, keresés, az exportalas és importalas, a belépési mintazat megval-

toztatasa, illetve egy Uj jelsz6 hozziadasa.

KERESES

!I’ ;ﬁ; :iD.{ m {——] 23:37

A keresési mezd elkészitéséhez el6- REGIREGEEL

szOr az Android Altal biztositott keresd mezot gg

hasznaltuk fel. Ez egy esztétikus, j0 megol-

dasnak tint, volt lehetéség beszéd alapian  SOL0I€ - cOmMpany

10 6raja
torténé keresésre, a beviteli mezd pedig az
alkalmazas ikonjanak felhasznalasaval egyedi go-f‘):iflle - mail

8 napja

megjelenést is kapott. A probléma azonban
abban jelentkezett, hogy a kereséshez gomb-
nyomasra is szikség volt. A gépelés kozben
torténd szilirés, amit a telefonunk névjegy-

zékében is megszokhattunk, annyira elké-

nyelmesitett minket, hogy ez nem kdlcsonoz- H E n n g m n u n
te az altalunk elvart konny( hasznalatot. gy a (| =
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A mobiltelefonok vilagaban gyakran ta-
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lalkozhatunk azzal a médszerrel, hogy a kere-
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sett szorészletek hatterét a kiemelik a szavak listajaban. Mi ugy éreztiik még latvanyo-
sabb, és eredetibb 6tlet, ha nem a hatteret, hanem a bet{iket kiilonitjiik el szinezés segit-

ségével.

WIFI JELSZO MEGOSZTAS

Napjainkban mar egyre tobb nyilvanos és hivatalos helyen taldlkozhatunk wifi
hal6zattal. Ezeket gyakran jelszavakkal védik, hogy csak egy bizonyos koérnek nyiljon
lehetdsége a hasznalatukra. A fejlesztés soran hasznosnak itélt Uj funkcié lett a QR kod

generalas wifi jelszavak esetében.

Mi esetlinkben azért lett érdekes, mert QR-k6édok10 alkalmazasaval arra is lehe-
t6ség nyilik, hogy ne keljen ezeknek a jelszavaknak a leirdsara, vagy betlizésére (hiszen

ezek tipikusan szintén biztonsagos jelszavak).

Lehetséges olyan vonalkddot késziteni, mely leolvasasaval az erre alkalmas esz-
kozok (mobiltelefonok, laptopok) egyetlen gombnyomassal kapcsolddni tudnak a titko-
sitott halézathoz. Alkalmazasunkban lehetdség van, a megfeleld formatumban megadott

jelszavak ilyen médon torténé megosztasara is.

Megvalositasunk soran a ZXing (Zebra Crossing) altal készitett osztalyokat épi-
tettiik be alkalmazasunkba, mivel ez egy népszer(, tobb platformon elérhet6 és ingye-

nes lehetdség. [14]

10 QR kéd: két dimenzidban megvaldsitott vonalkédok, melyek egydimenziés tarsaikkal szemben mar

képesek teljes szovegek, URL cimek tarolasara is.
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TESZTELES

Minden alkalmazas életében fontos szerepet jatszik a tesztelés fazisa. Bar funkci-
oit tekintve applikacionk nem tekintheté komplexnek, mégis szamos hibat tartunk fel és
javitottunk ki a folyamatos tesztelések soran. Helyzetilink szerencsésnek mondhato volt,

hiszen mobil alkalmazas révén barhol prébara tehettiik.

A tesztelést mindenekel6tt tervezéssel kellett kezdeniink. Arra jutottunk, hogy a
generalas ellendrzésére kiilonos figyelmet kell forditanunk, hiszen egy komplex 3D-s
fizikai motort kellett nativan felhasznalnunk az implementalaskor, ezaltal silyos mema-

ria problémak is l1étrejohetnek.

Ezenfeliil fontos az applikacié minél tobb késziiléken valé tesztelése, az Android

operacios rendszert hasznald késziilékek sokfélesége miatt.

Végeredményben gy dontoéttiink, hogy mintegy 15-20 hibatlan egymdas utan
kovetkezd generalas tekinthetd stabil miikodésnek. Természetesen ezt a lehetd legtobb
késziiléken ki meg kellett vizsgalnunk, ezért mintegy 10 embert biztunk meg az alkal-

mazas tesztelésével.

Egyik elsd, elére nem vart probléma annak kdvetkezménye volt, hogy a jelszd
adatbazist nem minden esetben a felhasznal6 zarja le. Mivel ha a felhasznalé megnézi
jelszavait, majd bizonyos ideig nem hasznalja telefonjat, képernydje automatikusan el-
sotétll, és kovetkezd alkalommal a képernydzar feloldasa utan azonositas nélkiil kertil
az applikacié a jelsz6 adatbazishoz. Ez nem hatalmas probléma, viszont nem esztétikus,
ezért a kés6bbiekben ezt modositottuk oly mdédon, hogy minden esetben amikor az
adatbazistol elkeriil a vezérlés legyen az beérkezd hivas vagy egy egyszeri képernydki-

meld ismét authentikaciora legyen szilikség az adatbazis eléréséhez.

Mint mar emlitettiik projektiink egy sarkalatos pontja volt a fizikai motor. Az
implementalaskor leirtuk, hogy az altalunk eldszor valasztott JBullet motor felhasznala-
saval bar elméletben kivitelezhetd lett volna a kockak mozgatasa, mégis a tesztek soran
ra kellett jonniink, hogy a gyakorlatban tul lasstinak bizonyult az élvezhetd megvalosi-

tashoz. Ezért at kellett térniink a nativ valtozatahoz.
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Ez az elsd tesztek alapjan meglepden j6 eredményt adott. Eltekintve a nehézsé-
gektdl, amit a motor beépitése okozott, hasznalata j6 dontésnek bizonyult és jelentds
gyorsulast tapasztalhatunk. A folyamatos tesztelések alkalmaval idével azonban jelent-

keztek bizonyos problémak, melyek telefononként eltéréek voltak.

El6szor egy HTC Desire S telefonon véltiik felfedezni, hogy sokszori Gjragenera-
las esetén a program egyszer csak ledll. Ennél is kellemetlenebb volt az a tény, hogy
nem csak a mi programunk hagyta abba miikodését, hanem a teljes telefon memoria

Ujratoltédott, tehat Gjraindult az eszkoz.

Mikor erre figyelmesek lettiink megprébaltuk a hatast egy ZTE Blade tipusu tele-
fonon is el6idézni, de nem sikeriilt. Napokig gondolkodtunk a probléman, csaknem a
gyarto6 tévedésének tulajdonitottuk, mikor egy LG Optimus 3D telefonon is teszteltiik az
alkalmazast, ahol ez a probléma még drasztikusabban jelentkezett. Ez esetben nem tjra-
indult az operacios rendszer, hanem teljes mértékben lefagyott. Olyannyira, hogy csak

az akkumlator kivétele és visszahelyezése utan indult csak el a késziilék.

Ezen a ponton vilagossa valt szamunkra, hogy a generalaskor valami hatalmas
hiba keletkezik. Mar a kezdetekt6l fogva memoria problémadara gyanakodtunk, azonban
az altalunk megirt kddban nem talaltunk felszabaditatlan eréforrast. Végil megtalaltuk
a komplikaci6 forrasat, a nativ C-kédban hidnyzott egy memdria felszabaditas, mely fo-
kozottan veszélyes, hiszen ez ellen mar a Java altal hasznalt Garbage Collector sem tud

védelmet biztositani.

E hidnyossag potolasa volt a fejlesztés taldn legnehezebb, legkilatastalanabb ré-
sze, hiszen egy masok altal C nyelven megirt elég terjedelmes kédban kellett megtalal-
nunk a hibat. Tovabba sulyosbité tényezd volt az is, hogy az Android alél térténé C-kod
debugoldsa meglehet6sen nehézkes, és hibaiizenetek tekintetében sem tul preciz. Sze-
rencsére rengeteg munkaval és kis szerencsével sikeriilt megtalalnunk és kijavitanunk a

hibas kdédrészletet.

Az Android operacios rendszer egyik legnagyobb el6nye a telefonok széles va-
lasztéka. Ez bar a vasarlok szamara nagyon vonzo, a fejleszt6knek komoly problémakat
tud okozni, hiszen megannyi mas és mas hardver és szoftver tulajdonsagot jelent (mint

pl. a kiilonb6z6 képernyéfelbontasok, vagy a platformok valtozatai).
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Ennek kezelésére rugalmas emulatort biztosit szamunkra a fejleszté kornyezet. A
virtualis eszk6zok képességei sajnalatos mdédon erdsen korlatoltak. Nincs lehet6séglink
a hardveres gyorsitasok hasznalatara, am ami még ennél is nagyobb problémat jelent,
hogy a telefon megdontését sem tudjuk szimulalni. Erre nekiink elengedhetetlen sziik-
ségiink volt teszteléskor, tehat kénytelenek voltunk teszteléskor valds eszkézokre kon-

centralni.

A verseny melyen részt vettiink j6 sok mas elénye mellett rendkiviil jé tesztelési
lehetdséget is biztositott szamunkra. Mivel az LG magyar leanyvallalata bonyolitotta le a
verseny szervezését alkalmat kaptunk, hogy az 6sszes LG altal gyartott telefonon kiproé-
baljuk alkalmazasunkat. Ezaltal az 4j ,Ice Cream Sandwich” névre keresztelt operacids
rendszeren is vizsgalhattuk jelszo menedzseriink miikodését. Ezzel nem is volt valddi
problémank, azonban az tjabb nagyobb felbontasu késziilékek esetében érdekes elére

nem vart eseményt tapasztaltunk.

A késziilékek képpont siirisége tobb féle lehet (jelenleg: low, medium, high, és
extra high). Ezért a képeket tobb felbontasban lehetéségiink van eltarolni, kiilonb6zé
mappakban az er6forrasokon beliil. A legtobb késziilék esetében amennyiben nincs kép
az adott képpont sliriséghez tartoz6 mappaban, automatikusan a drawable mappaban
1év6 képeket tolti be a program. Ez azonban nem minden esetben miikodott igy. fgy a
kockakhoz tartoz6 texturak bizonyos telefonokon nem toélt6dtek be. Mivel nem készitet-
tiink kiilon képeket a magas képsiirliségili telefonok szadmara. A késébbiek soran rajot-
tiink, hogy létezik egy drawable-nodpi mappa is, mely minden j6l miik6dé megoldast

biztositott szamunkra.

OSSZEGZES

Kezdeti célunk egy olyan alkalmazas 1étrehozasa volt, mely egyediilall6 a jelsza-
vak generalasat tekintetében. Mindemellett pedig esztétikus, jol hasznalhaté megoldast

nyujt a jelszavak tarolasara is.

Véleményiink szerint sikertilt ergonomikus modszert adnunk a problémara. Az
implementalas kezdeti nehézségei ellenére, melyek a fizikai motor kapcsan adédtak
képesek voltunk latvanyosan bevonni a felhasznaldt a generalas folyamataba. Ezaltal

meg tudtunk teremteni egyfajta egyediséget a program szamara, mely hasznossaga a
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jovobeli visszajelzések alapjan deriil majd ki. Eddigi tapasztalatink alapjan sikeriilt egy
stabil, esztétikus és jol miikodd alkalmazast késziteniink, ezt jelzi az LG altal Kkiirt

Android versenyen 2012-ben elnyert els6 helyezéstink is.

Mivel mar a megvalésitas soran figyelmet forditottunk arra, hogy bemutassuk az
implementaldsok eredményét is itt csak azt jelentenénk ki, donté tobbségében teljesi-
tettiik a kitlizott célokat. Természetesen egy program fejlesztése sosem ér véget, barmi-
kor felmeriilhetnek eddig nem latott problémak, vagy tovabbfejlesztési lehet6ségek.

Melyeket dolgozatunk utolsé fejezetében targyalunk.
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TOVABBFEJLESZTESI LEHETOSEG

GENERALAS

A program generalas részét szépen kidolgoztuk. A tesztelések soran rajottiink,
hogy eleinte nagyon latvanyos, és érdekes megoldast nydjtunk. Azonban a program iiz-
leti helyzetben val6 hasznalasa soran, mikor a generalds akar napi rendszerességgel

torténhet, nem feltétlen indokolt a jelsz6 teljesen véletlenszer(, jatékos generalasa.

Ebben az esetben hasznos lehet egy egyszer(i pszeudo-random jelszé eldallitas,
mely lényegesen gyorsabb, kényelmesebb funkcié lehetne. Természetesen ennek meg-
valositasa oly médon kell torténjen, hogy a mar meglévd letisztult szerkezetet megtart-

suk.

Szintén sikeres opci6 lehetne, ha a jelsz6 1étrehozasa soran elkeriilnénk a hason-
16 karakterek generalasat példaul, ha egy jelsz6ban szerepel az ,,0” beti mar ,0” ne sze-

repelhessen.

AZONOSITAS

Tobb tovabbfejlesztési lehetdség tarulkozik szamunkra az authentikacié terén is.
A jelenlegi, pontokat 6sszekoté formaja helyett lehetséges volna egy olyan megoldas
elkészitése, ahol a felhasznal6 nincs pontokhoz kotve, hanem szabadon rajzolhat a kép-

ernyon, egy tetsz6leges mintat.

Els6 alkalommal a mintat tobbszor kellene megrajzolni, ezzel betanitani a méd-
szer alapjan képezd neuralis halozatot, amely késdbb, az azonositas soran eldonti majd
a beadott minta alapjan, hogy érvénye s-e, vagy nem. A mddszer eldnye lehetne, hogy
meég nagyobb biztonsagot adna, azonban megjegyzése is komolyabb feladat volna a fel-

hasznal6 szamara.

Megoldas lehetne, valamilyen biometrikus azonositast felhasznalni a felhasznalé
azonositasara. Ez a megoldas rendkiviil el6nyds lenne, hiszen olyan segitséget nyujthat-
nank a telefon tulajdonosanak, amivel nem kellene megjegyeznie semmilyen informaci-

6t ahhoz, hogy hozzaférjen jelszavaihoz.
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Meg kell jegyezniink, hogy a mobil technoldgia még nem érett meg a biometrikus
azonositasok tAmogatasara. Bar a mobil késziilékek rendelkeznek kameraval, és mikro-
fonnal is, azonban az ezekkel késziilt felvételek mindsége nem éri el a sziikséges szintet
az azonositashoz. Nem minden telefon rendelkezik front kameraval, de még melyeken
meg is taldlhat6 is a vele készitett kép mindsége kozel sem egyezik meg egy szokvanyos

fénykép mindségével.

Szintén problémat jelent mind a kép, mind a hangfelvétel esetében a sok kdrnye-
zeti zaj (pl.: fényviszonyok, zajok). Ezt nem engedhetjiik meg, hiszen tervezésiink egyik

f6 szempontja a hordozhatésag, konnyl hozzaférhet6éség volt.

TAROLAS

A jelszavak tarolasa esetén hasznos funkci6 lenne szamunkra egy webservice al-
kalmazasa. Ez az a pont ahol ellentétbe keriil az etika és a hatékonysag. Alkalmazasunk
szempontjabol rendkiviill hasznos funkcidva valhatna, hiszen sokkal biztonsagosabb,
jobb megoldast nyujtana a jelszavak importalasara, egy masik telefon esetén. Ezen kiviil
a telefon elvesztése, vagy elromlasa esetén is megkimélné a felhasznalot a kellemetlen-

ségektol.

Egy 4j funkciot valosithatnank meg a jelszavak tarolasanal, amennyiben felhasz-
nalnank az 4j telefonok NFC képességet. Ezaltal az ilyen alapon miik6d6 beléptetd rend-
szerek esetében kiilon kartya helyet képes lenne alkalmazasunk azonositani a személyt.
Miutan mobil késziilékiinket mindig magunknal tartjuk jéoforman kizarna annak lehetd-

ségét hogy az authentikaciohoz sziikséges eszkozt (a telefont) otthon felejtsiik.
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MUNKAMEGOSZTAS

BANYAI S. BALAZS

e 3D grafikai megjelenités folyamatanak kidolgozasa
e Fizikai motor integralas

e Felhasznaldi feliiletek tervezése

e Arculattervezés

e Azonositasi eljaras kidolgozasa

o WiFijelszé megoszt6 funckié elkészitése

BUCHWARTH DOMONKOS

e Irodalomkutatas

e Fizikai motor kutatas

e Titkositas megvalositasa

e Jelszoadatbazis kidolgozasa

e Adatbazis funkcidinak elkészitése
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