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1. Eloszo

Ezuton szeretnénk a sok faradozasért és odaadd munkaért koszonetet mondani

elsésorban két konzulensiinknek Dr. Szddeczky Tamasnak és Oroszi Eszternek.

Koszonetiinket szeretnénk kifejezni a gyakorlati helyszin biztositasaért és segitokész

kozremukodésukért Sandornak és Ivettnek.

Tovabba halasak vagyunk Varga Péternek, aki szakmai tandcsaival sokat segitett a
dolgozat elére menetelében, Szécsi Bencének, a technikai segitségért, és mindenki masnak,

akik egyéb modon segitették munkankat.

2. Bevezetés

Napjaink informacids tarsadalmdban latjuk el feladatainkat, toltjiikk be szerepiinket
mindannyian. A biztonsag, mint fogalom egy szlik réteg szamara a foglalkozasukat,
szakmajukat jelenti. A technika, az elektromos berendezések, és e mellett az informatika
folyamatos ¢és dinamikus, szinte forradalmi szinten fejlédik. Ennek kovetkeztében, akinek
nem szakmaja, vagy komoly érdeklddési kore, az hasznédlni haszndlja, de a felhaszndloi
szintnél jobban nem t4jékozott az innovativ technika miiszaki hatterében, sem az éaltala
birtokolt informacio, vagy adat megfeleld védelme tekintetében. Az atlagember nem
megfelelden koriiltekintd személyes, vagy kornyezete biztonsagat illetéen, €s emberi
mivoltukbol fakaddan sokszor konnyelmii, és naiv magatartasra hajlandé a biztonsag

szempontjabol.

Ahogy a technika, ugy a biztonsagtudomany is dinamikusan kell, hogy fejlodjon
ahhoz, hogy megfeleld biztonsagi intézkedésekkel, megoldasokkal, technikéaval tudjunk
védekezni az esetleges veszélyek, kockazatok ellen. Az 1980-as évektdl kezd6dden foleg az
Amerikai Egyesiilt Allamok teriiletérl, majd késébbiekben szerte a vilagbol olvashattunk
hireket, torténeteket a kor biztonsdgtechnikai, informatikai-, informécié védelmi fejlettségi
szintj¢thez mérten komplexen védett objektumokba, adatbazisokba valod sikeres
behatolasokrol. Ez a jelenség, el6szor mint a biztonsagot érintd probléma volt jelen, majd

aztan jelent meg ez a problémat orvosolni képes tudomany . Ezt a tudomanyt gy hivjuk:



Social Engineering. Csupan az ezredforduld iddszakaban kezdhetiink komolyan beszélni

ennek az ,,0jkeletli” tudomanynak a jelenlétérdl.

Az emberi befolyasolds miivészete korantsem szamit egy Gjonnan feltalalt eljarasnak,
mindez csupan a human pszichologia magas szintii ismeretén és gyakorlatan all, vagy bukik.
Persze ha nem a megfelelé alanyt valasztjuk terviink kivitelezéséhez, konnyen megeshet,
hogy kurdarcba fullad probalkozasunk, ,,rossz ajtén kopogtatunk™. Ha ez a pszichologiai tudas
parosul a megfeleld technikai, biztonsdgtechnikai, és informatikai tudéssal és jartassaggal,
akkor a komplex vagyonvédelmi rendszereket megkeriilve tamadasunk tervezésének,

kivitelezésének csupan a fantaziank szabhat hatart.

Ezeket a tdmadésokat végrehajtdo személyek lehettek magannyomozok, ipari kémek,
hackerek?, crackerek?, szélhamosok, profi biin6z6k, manapsag mar akar auditorok, szakértok,
biztonsagi szakemberek, akik 6 célja lehetett pusztdn pénzszerzés, ipari kémkedés, tudasuk
és képességeik fitogtatdsa, vagy akar a bosszivagy, jO esetben biztonsagi audit, a belso
komplex  vagyonvédelmi  rendszer  biztonsagi  réseinek, az  munkavallalok
biztonsagtudatossaganak felmérése. Mindenesetre tény, hogy a vagyonvédelmi rendszerek

komplex megvaldsitas esetén sem szolgalnak akadalyul szandékuk megvaldsitasaban.

A social engineering egy felettébb sarkalatos pontnak bizonyul a vagyonvédelem
szempontjabol. Kiilonos tekintettel az Orzés-védelemre, és adat- és informaciovédelemre,
tovabba az IT biztonsdgra. Ennek oka, hogy egy komplex védelmi rendszer leggyengébb
lancszeme az ember. Mas kifejezéssel €élve a legmagasabb biztonsagi kockazatot mindig is a
humén faktor jelenti. Ez alatt a biztonsagi szempontu tervezési, kivitelezési hibaktol
elindulva, a be nem tartott belsd biztonsagi szabalyzat, az tizleti titkok és mindsitett
informéciok helytelen kezelésén, az ¢éléerds Orzés-védelem szakképzetlen allomanyan
keresztiil, a munkavallalok nem megfeleléen biztonsadgtudatos magatartdsan at szamos human

kockazati lehetdséget érthetiink.

! Hacker: Egy teriilethez érté személy, akit a megismerés vagya hajt, élvezi a bonyolult problémékkal valé foglalkozést, és a rendszerek
miikodési hatarainak kiterjeszését. Elegans, egyre jobb mindségili megoldasok elérése torekszik. Az "igazi" hacker jellemzdi: szaktudas,
kitartas, kivancsisag, segitokészség. Ellentétben a sajtéban torténé hasznalataval a szonak, ez pozitiv, és nem negativ jelz6. — Kevin D.

Mitnick — A megtévesztés miivészete c. konyv elészava alapjan

2 Cracker: Olyan valaki, aki a meglév hacker képességeit, tudasat timadasi célokra hasznalja, ez az, aminek negativ tartalma van. — Kevin

D. Mitnick - A megtévesztés miitvészete c. konyv elészava alapjan


http://hu.wikipedia.org/w/index.php?title=Szaktud%C3%A1s&action=edit
http://hu.wikipedia.org/w/index.php?title=Kitart%C3%A1s&action=edit
http://hu.wikipedia.org/w/index.php?title=Kiv%C3%A1ncsis%C3%A1g&action=edit
http://hu.wikipedia.org/w/index.php?title=Seg%C3%ADt%C5%91k%C3%A9szs%C3%A9g&action=edit

A fentiekben emlitettek alapjan konnyen belathato, hogy a sok sikeresen végrehajtott
tamadas nagyrészt azért valosulhat meg, mert meglehetésen nagy parhuzam vonhaté a
vagyonvédelem legnagyobb kockéazati egysége, és a social engineering legalapvetobb

tézisének kihasznalasa kdzo6tt, ami nem mas, mint: maga az emberi tényezo.

Mikor elkezdtiink komolyabban érdeklddni, €s olvasni a social engineering tudoméanya
utan, biztonsagtechnikai mérndkhallgatd létiinkre hamar felismertiik ezt a parhuzamot, és
ekkor hataroztuk el, hogy kutatjuk ezt a témat egy TDK dolgozat keretein beliil. Legjobb
tudomasunk szerint még nem késziilt eddigiekben egyetemiinkon efféle tanulmany, ami ezt a

két kiilonallo, ambar tobb szempontbdl 0sszefiiggd tudomany parhuzamait kutatja.
TDK dolgozatunk elkészitése soran a kovetkezd célokat tliztiik ki magunk elé:

o felkutatni és feldolgozni a jelenleg rendelkezésiinkre all6 nyomtatott és
internetes szakirodalmakat a social engineering teriiletén
o felkutatni a komplex vagyonvédelmi rendszerek legéletszeriibb tdmadasi
feliileteit a social engineering tiikrében
o felkutatni az elméleti Osszefliggéseket és parhuzamokat a biztonsagtudomany
¢s a social engineering kozott
e kutatasunk gyakorlati részeként egy social engineering audit forméjaban
megtamadni egy kritikus infrastruktardhoz tartozé objektumot
e megvalaszolni a kovetkezo kérdéseket:
o Kiket kell jobban felkésziteni e timadasi formak ellen?
o Mennyire valds probléma ez jelenleg Magyarorszagon?
o Mely modszerekkel lehet felkésziteni a munkaltatokat, munkavallalokat

efféle tamadasok ellen?

3. A social engineering fogalma

Ahhoz, hogy pontosabban tudjuk értelmezni ezt a témakort, feltétlentil sziikséges,
hogy definialjuk, tobb forrasbél meghatarozzuk az social engineering (tovabbiakban SE)
fogalmat. Aki talalkozott mar ezzel a fogalommal, vagy azt gondolja, hogy tudja, mir6l szol a
SE, tobbnyire kérdésiinkre, hogy ,,Mit is jelent ez?”, a fogalmat felszinesen épphogy érintd

valaszokat ad.



Eddigiekben nem sziiletett még altalanos érvényli definicié a SE kifejezésre, mely
bizonyara szoros 0Osszefliggésben all annak tényével, hogy a témaban konyv forméban
megjelent szakirodalmak szama nem haladja meg a tizet. Ennek ellenére, mivel a fogalom
nem teljesen egzakt, érdemes megemlitenliink azon szakmai fogalom meghatarozasokat,

melyekkel a téma irodalmaban kutatva taldlkoztunk.

Kevin D. Mitnick, a méltan hires hacker, és a SE uttoréje, irt néhany konyvet, melyek

egyikében, 4 legendas hacker cimli miivében igy fogalmazott:

A social engineering a befolyasolds és rabeszélés eszkozével megtéveszti az
embereket, manipulalja vagy meggyozi oket, hogy a social engineer tényleg az, akinek mondja
magdat. Ennek eredményeként a social engineer — technologia haszndlataval vagy anélkiil —

képes az embereket informdcioszerzés érdekében kihasznalni.

Douglas P. Twitchell az Illinois allami egyetem adjunktusa, akinek f& kutatasi-, és
szakteriilete az informatikai ¢€s informaciés rendszerek biztonsaga, igy hatarozta meg a SE

fogalmat:

., Social engineering is the practice of using deception or persuasion to fraudulently
obtain goods or information, and the term is often used in relation to computer systems or the

information they contain.”*
Azaz:

A social engineering a csalasnak vagy rabeszélésnek a gyakorlati alkalmazasa
informacio-, vagy ingodsagok szerzése érdekében. A -kifejezést gyakran hasznaljak

szamitogépes rendszer, vagy annak informacio tartalmaval kapcsolatban.

Végiil, de nem utolsé sorban, a szakmaban el6ljard, kivaldo szakember Christopher
Hadnagy a kovetkezoképpen fogalmazza meg a Social Engineering — The Art of Human

Hacking cimii konyvében mit is jelent ez a fogalom:

. ... Social engineering is the art or better yet, science, of skillfully maneuvering

human beings to take action in some aspect of their lives.”>

% Kevin D. Mitnick: A legendés hacker a megtévesztés miivészete; el6szo

* Douglas P. Twitchell: Social engineering in information assurance curricula. 191-193, 3. InfoSecCD 2006: Kennesaw, Georgia, USA
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Vagyis:

...social engineering a miivészete, még inkabb a tudoménya annak, hogy gyakorlatias
miiveletekkel befolyasoljuk az emberi 1ényeket, azért hogy a célunk érdekében cselekedjenek

az ¢€letiik néhany helyzetében.

Miel6tt a mi elgondolasunk szerint hataroznank meg a SE-t, mint fogalom, érdemes,
mint kifejezést értelmezniink. Els6é fele: Social, azaz szocialis, tarsadalmi, kozosségi.
Engineering: mérnokség. Ha figyelembe vessziik azt a feladatkort, amit altalainosan egy
mérndk ellat, akkor arra a kovetkeztetésre juthatunk, hogy egy social engineer tarsadalmi
jellegli, embereket érintd kihivasokra, problémakra, fennallé helyzetekre keres a tervezett
céljara megoldasokat, a szabalyrendszerek és folyamatok ismeretében. Felméri a szituaciot,
informéciokat gylijt, amiket felhasznal arra, hogy a specidlis helyzethez képest el tudja

késziteni a terveket, majd kivitelezni, mindezt tarsadalmi kommunikaciés kornyezetben.

Ha tagabb értelemben nézziik, akkor szamtalan, a hétkoznapi életben eléforduld
esetben tapasztalhatjuk ezt a jelenséget. A sir6 kisgyerek, amikor nyalokat kér, az
autokereskedd, amikor rabeszél minket, hogy nala vasaroljunk, a politikusok, az tizletk6tok,
az ligyvédek, orvosok, és belathato, hogy mi is folyamatosan arra toreksziink, hogy céljainkat
elérjiik valamilyen Gton-mddon. Szeretnénk informéciot szerezni minél tobb dologrol és ezért
sokszor képesek vagyunk ferditeni a valosadgot, mas arcunkat mutatni. A biztonsag
tekintetében is erre kell gondolni. A social engineer mindig ugy viselkedik, hogy megkapja

azokat az informéaciokat, amire szliksége van.
Ezen kontextusban a mi definicionk a kovetkez6:

Olyan informacioszerzésre iranyuld cselekvés, tamadasi forma, mely technikai
ismeretekkel, vagy a nélkiil az emberi lény alapveté pszichologiai tulajdonsagait

hasznalja ki.

A SE-t mi a biztonsagtechnika tiikkrében vizsgaljuk. Arra vagyunk kivancsiak, hogy a
kiilonbozd vagyonvédelmi rendszereket, hogy lehet megkeriilni, vagy biztonsagi réseit
kihasznalni ezen technikakkal. Fontosnak tartjuk, hogy ezekre a problémakra fel tudjon

késziilni a biztonsagtudomany, hiszen a ,,rablo-pandur” elsébbségi harc mindig is jelen volt a

® Christopher Hadnagy: Social Engineering. 10.0.



szakmaban ¢és mindig is torekedni kellett, és a jovoben is kelleni fog arra, hogy a 1épéselony a
mi Kkeziinkben legyen. Ko6z6s kihivasa, és célja mindkét tudomanynak, hogy az emberek
biztonsagtudatosan gondolkodjanak és cselekedjenek mind munkahelyi, mind maganéleti
szféraban, hiszen kozos érdekiink, hogy az informacids kdrnyezetiinket, hétkoznapi €letlinket,

vagyontargyainkat biztonsagba érezhessiik.

4. A social engineering tamadasi technikainak csoportositasa

Ha megkérdeziink valakit, hogy mit is ért egy social engineering tdimadason, tébbnyire
az altalanos kép a telefonon torténd atverés. Azonban ennél sokkal tobb és sokkal arnyaltabb
az chhez a fogalomhoz tartozd technikdk tarhdza. Egy tamadas kapcsan beszélhetiink
alapvetéen human és IT (szamitogép) alapti tdamadasokrdl. Az utodbbi annyit tesz, hogy a
social engineer egy kozvetitd kozegen, a szdmitogépen vagy mas informatikai eszk6zon
keresztiil timadja meg az aldozatot. Ez utobbi egyfajta konnyedséget jelent, hiszen nem kell
személyesen talalkozni az aldozattal.

A human alapt egy kicsit nehezebb, hiszen ott ¢él6 a kontaktus. Az ilyen helyzetben sokkal

nagyobb a lebukas veszélye, ezért fontos a megfeleld dldozat kivalasztasa.
A kategorizalast Mitnick,® Hadnagy’ és Oroszi® munkassaga alapjan készitettiik

Ebben a fejezetben bemutatasra keriilnek a legaltalanosabb tamadasi moddok,
technikdk. A dolgozat nem 4ltaldnosan a SE-r6l szol, hanem a biztonsagtechnika
szemszogebol vizsgalja ezt a témat. Ezért a késdbbiekben ezekre hivatkozva mutatjuk be az
Orzés-védelmre, valamint az adat- és informécio védelemre kiilonosen érzékeny tamadasi

modokat.

A felsorolaskor kitériink egyenként arra is, hogy miért is miitkddik maga a technika
(pszichologiai tényezd), hiszen a social engineer teljes mértékben tisztaban van azzal, hogy

miként miikodik az emberi [ény.

8 Kevin D. Mitnick: A legendas hacker 1-2
" Christopher Hadnagy: Social Engineering

8 Oroszi Eszter: Social Engineering, 28-54. o.



A sajat biztonsagunk érdekében célszerii egyfajta biztonsagtudatos gondolkodést
elsajatitani, mely segit a kiilonb6zd helyzetekben megfelelden reagalni. Ebben a fejezetekben

javaslatokat tesziink a lehetséges védelmi intézkedésekre.

4.1. Human alapu technikak

Ezek a technikdk gylijteménye azokat foglalja magaban, melyekhez a tdmadonak
nincsen sziiksége szamitdgéphez. Mivel egyszeri és altalaban visszakovethetetlen, az ilyen
tamadas kapcsan nagyon fontos, hogy résen legyiink. Sokszor fel sem fogjuk, hogy aldozatok
lettiink és rekonstrudlni is nehéz az esetet, mert csak az emlékeinkre hagyatkozhatunk,
melyeket az agyunk szelektiven tarol.

A human alapu social engineering tdamadasok gyakori ismertetdje, hogy a belsé szlenget €s
szakkifejezéseket hasznaljak. A legkisebb gyanu felmeriilésekor célszeri ugy alakitani a

beszélgetést, hogy meggydzddjiink a hitelességrol.

4.1.1. Identitas lopas

A human alapu technikék nagy része alapvetden arra irdnyulnak, hogy a tdmadoé egy
masik személynek adja ki magat, amely lehet valos vagy fiktiv személy.
Az ember alapvetden sztereotipidkra €pit tudat alatt, melynek pszicholdgiai vonatkozasa van.
Azért van erre sziiksége, hogyha talalkozik valakivel tudja kategorizalni, tudjon viszonyulni
hozza. Ugyan ahhoz az egyénhez masként viszonyulunk, ha 6ltonyben jelenik meg, ha postas
ruhaban vagy ha koszos, tépett ruhdban jelenik meg eldttiink. Egybdl egy képet alkotunk az
agyunkban afelél, hogy mit vagyunk hajlandoak az illetének elhinni. Ezt a tulajdonsagunkat

nagyon jol ismerik a social engineerek €s ki is hasznaljak, amikor csak tehetik.

4.1.1.1. Alruhaba bujas

Legegyszertlibb technika, amikor valamilyen jelmezbe bujik a timadd. Ez lehet példaul

vizvezeték szereld, takaritd, pizza futar, renddr, stb. Eldnye, hogy ez egy teljesen fiktiv
személy, tehat olyan tulajdonsagot vesz fel a timadd, ami idedlis.
Pszichologiai tényezo: Azért konnyli igy atverni az embereket, mert itt egyértelmiien meg van
a fejlinkben egy kép, hogy mit kérhet az illetd és mit nem. Mivel az egyenruha egyfajta
biztositék, egyfajta megnyugvast okoz, konnyebben osztunk meg az ezt viselokkel
informaciot, hiszen miért is gyanakodnank?

Javaslat: Ha egyenruhat visel6 emberrel van dolgunk, bizonyosodjunk meg arrdl, hogy
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jogosan hordja-e ezt az dltozetet. Legegyszeriibb, valamilyen igazolvanyt kérni. Ezen kiviil,
ha ismeretlen ,,szakembert” (vizvezeték-, telefon szereld stb.) engediink az otthonunkba,

munkahelyiinkre, célszerii folyamatosan ellendrizni tevékenységét.

4.1.1.2. Céges alkalmazottnak adja ki magat

Egy multinacionalis vagy egy tobb telephellyel rendelkez6 vallalatnal nem alapfeltétel
az, hogy ismeriink minden kollégankat, minden alkalmazottat. Ezért gyakran el6fordul, hogy
ezt kihasznalva probaljak az aldozatot befolyasolni.

Pszichologiai tényezo: A csapatba tartozas az ember olyan igénye, melyet 6sidok 6ta hordoz,
hiszen enélkiil nem ¢lte volna tul az elmult par ezer évet. A fennmaradashoz a tagok
folyamatosan segitették egymast. Ez a tAmadéasi mod is erre épit. A csapat egyik tagja raszorul
a segitségiinkre, ezért altaldban fenntartdsok nélkiill adunk ki informacidkat ilyen
megkeresésekkor.

Javaslat: Gy6zddjlink meg arrdl, hogy az ismeretlen tényleg a cégnél dolgozik-e és ha igen,
jogosult-e az informaciok megszerzésére. Ennek modja lehet, hogy miel6tt kiadnank, egy kis
1d6t kériink és visszahivjuk a céges adatbazisban szerepld telefonszamon. Célravezeto lehet az

is, hogy a felettesét kérdezziik meg arrol, hogy jogosult-e az informacidk megszerzésére.

41.1.3. Partner cég alkalmazottjanak adja ki magat

Ez a tamadéas az el6zonek egy specialis esete, melyben a partnercég, beszallito,
szolgaltatd (biztonsagi szolgalat, kiilsés IT szolgaltatd) emberének adja ki magat. Ez akkor a
leghitelesebb, ha szinte napi kapcsolatban van a két szervezet.

Pszichologiai tényezo: A 4.1.1.2-ben leirtakkal nagyon hasonlit. A kiillonbség az, hogy itt a
két csapat egymadsra utaltsaga a meghatarozo tényezo.

Javaslat: A 4.1.1.2-ben leirtak.

4.1.1.4. Uj munkaerének adja ki magat

Szintén a nagyobb vallalatokndl, ahol nem ismer mindenki mindenkit, gyakran
eléforduld tdmadas az 01j alkalmazottként torténd bemutatkozas.
Pszichologiai tényezd: Amikor egy (1j munkahelyre keriiliink, sok dolgot nem ismeriink. Ezért
sziikségiink van segitségre a beilleszkedéshez. Altalaban szivesen adunk tanacsot és mondunk
el informaciokat azoknak, akik jak a csapatban, hiszen ezt mi is elvarnank ellenkezd esetben.

Javaslat: A 4.1.1.2-ben leirtak.
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4.1.1.5. Magas pozicioju embernek adja ki magat

cre

hogy adja oda az informacidkat. Ez a megkozelités is akkor miikodik, ha elég nagy a cég
ahhoz, hogy ne ismerjen mindenki mindenkit.

Pszichologiai tényez6: Az ember alapvet6en konfliktuskeriilé lény. Nem szeret olyan
dolgokba beleavatkozni, mely az 6 komfort-zoéndjat veszélyeztetni. Vitatkozni,
megkérddjelezni valamely, a hierarchidban magasabban all6 személyt veszélyes lehet.
Szélsoséges helyzetben akar az allasunkba is keriilhet, ezért nem szivesen szegiiliink szembe a
vezetdink dontésével.

Javaslat: Mivel felmeriilhetnek gondok a ,,szamonkérésbdl”, ezért az 1.1.2-ben leirtakhoz
hasonloan gy6zddjiink meg személyérdl és annak hitelességérél. Azonban célszerli ezt minél

diszkrétebben megtenni.

4.1.1.6. Fontos embernek adja ki magat

Nagyon hasonlit az el6z6 pontban emlitetthez. A kiilonbség annyi, hogy nem cégen
beliili személy borébe bujik az illetd, hanem példaul hatdsagi személy, kiilsé auditor, NAV
ellenér, stb. Ez egy ritkabban hasznalt technika, mivel nehezebben kivitelezheté, de egy
telefonos tamadasnal nem kizart, hogy talalkozunk vele.

Pszichologiai tényezd: A 4.1.1.5-ben leirtak.
Javaslat: A 4.1.1.5-ben leirtak.

4.1.1.7. IT szakembernek/rendszergazdanak adja ki magat

Ennél a tAmadasnal a tdmado egy szamitogépes szakembernek adja ki magat.
Pszichologia tényezd: Mivel az emberek nagy része nem ért a szamitogépekhez, csak a
felhasznaloi platformokhoz (néha még ahhoz sem teljes mértékben), konnyen
megtéveszthetdek egy kis szakzsargon hasznélataval. Ha a tdmaddé minimadlisan ért az
informatikahoz, konnyen atverheti a gyanutlan aldozatokat.

Javaslat: Miel6tt odaengednénk barkit is a szamitogépilinkhoz, gy6zddjiink meg arrdl, hogy
tényleg jogosult-e ehhez. Célszerli tudni, hogy a rendszergazddnak az esetek legnagyobb
részében nem kell az adott géphez kdzvetleniil odamennie, illetve anélkiil is elér mindent,

hogy mi a jelszavunkat megadnank.
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41.1.8. ,,Tombstone theft” (,,sirké lopas™)

Egy igen ritka tdmadasi technika®. A tdmado egy mar elhunyt embert személyesit meg.
Ez gy lehetséges, hogy amikor a tragédia megtorténik valakivel, nem automatikusan torlédik
minden rendszerb6l. Maradhatnak bankszamlai, kiilonb6z6 adatbazisokbol sem torlodik
egybdl. Ezt kihasznalva tudnak személyiséget lopni a tamadok.
Pszichologiai tényezO: Jelen esetben szintén az emberek naivsagara épitenek a tdmadok.
Nagyon sok munkahelyen nem néznek utdna az embereknek. Mivel a megszemélyesitett
ember mar nem tud kozbeszolni, szabadon hasznalhatjak még az 6 adatait, mintha élne.
Javaslat: Nézziink utana annak a személynek, aki érdekl6dik. Ennek moddja lehet példaul a

4.1.1.2-ben leirtak.

41.1.9. ,Third party authorization” (felhatalmazas)

Itt nem konkrét megszemélyesitésrdl van sz6. Ezen technikdban a tamadd egy
harmadik személyre hivatkozik, mely gyakorlatilag a 4.1.1.1-4.1.1.7-ig barmelyik személy
lehet.

Pszicholdgiai tényezd: A kordbban leirt pszichologiai tényezdk itt is ugyan ugy jelen vannak.
Ez a social engineer ligyességétdl fliggden, a hivatkozas kapcsan, lehet erdsitd vagy gyengitd
kortilmény.

Javaslat: Ha egy masik személyre hivatkozik valaki, célszerii utana kérdezni a 4.1.1.2-ben

leirtak alapjan.

4.1.1.10. Hamis bizalomkeltés

Ezekben az esetekben a tdimad6 nem probalja mas szerepét felvenni. Egyszeriien ugy
viselkedik, hogy pozitiv benyomast keltsen. Errdl részletesebben a 4.3. fejezetben
olvashatunk.

Pszichologiai tényez: Az emberek a mai rohano vildgban szamos esetben talalkoznak olyan
tarsaikkal, akik viselkedése zavarja Oket. Ezért amikor egy udvarias, kedves emberrel van
dolguk szivesen engedik magukhoz kozel.

Javaslat: Amikor valaki tul kedves, célszerli egy picit gyanakodni. Nem toérvényszerii, hogy az
ilyen emberek kart szeretnének okozni, de elsd pillanatra ne bizzunk meg valakiben feltételek

nélkiil.

9 http://www.social-engineer.org/framework/Social_Engineers:_ldentity Thieves#Tombstone_Theft; 2012.11.04.
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4.1.2. Reverse social engineering (forditott SE)

Sokszor eléfordul az a tdmadasi mod, hogy a tdmado felvet egy még nem létezd
problémat az aldozatnak. Biztositja rdla, hogy ha véletlen fellépne mégis az adott helyzet, 6t
bizalommal keresheti, szivesen segit. Kis id0 elteltével eldidézi a problémat, mely utan az
aldozat oriil, hogy tudja kihez kell fordulnia. Megkeresi a tamadot, aki segit. Persze igy a sajat
szamitasa szerint fér hozza a szdmara sziikséges informaciokhoz.

Pszichologia tényez6: A kedves figyelemfelhivast mindenki haldsan veszi. A probléma
bekdvetkezése utan pedig energiadt takarithatunk meg, ha tudjuk kihez kell fordulni és nem
kell szakembert keresni.

Javaslat: Ez mar egy kicsit Osszetettebb tdmadéas. Ha felmeriil valami hiba, mindenképpen
tajékozodjunk annak eredetérél és kérdezziink meg mast is, azon a személyen kiviil, aki
felhivta a figyelmiinket errdl. Ez kiilonosen akkor fontos, ha nem ismerjiik személyesen az

illetot.

4.1.3. Valamit valamiért

A reverse social engineering egy specialis esete. Az eldidézett hiba megoldasa utan a
tamado kér egy szivességet, melyrdl tudja, hogy normal esetben nemleges valaszt kapna.
Pszichologiai tényezd: Ha valaki ad, a tarsadalmi normék szerint jogosan var cserébe valamit.
Ezért amikor segitenek nekiink, ugy érezziik, hogy tartozunk a madsiknak. A tamado ezt
hasznalja ki.

Javaslat: A 4.1.2-h6z hasonloan jarjunk a probléma utan. Illetve, miutan szivességet kérnek

toliink, ne tegyiink hasonlo6 esetekben tobbet meg, mint normal esetben tennénk.

4.1.4. Jelszavak Kkitalalasa

A jelszavak megszerzésének tobb modja van. Ezeknek egy részéhez sziikséges
valamilyen informatikai tudas, szoftver. Azonban a jelszavak egy része az emberi butasag,
figyelmetlenség miatt konnyen kitalalhatd, megfejthetd. Nem kell hozzd csak egy kis
informalodas az illetordl, akiét ki szeretnénk taladlni. Az alpontokban ismertetjiik milyen

lehetdségek tartoznak a human alapt technikakhoz.

4.1.4.1. Alapértelmezett jelszavak

Sok rendszerben taldlunk alapértelmezett jelszavakat, melyek megvaltoztatasanak

fontossagat a felhasznaldi utasitasok, biztonsagi ajanlasok mindig hangsulyoznak. Ezt nagyon
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sokszor elfelejtik, vagy egyszerlien nem tulajdonitanak neki jelentdséget.

Példak az alapértelmezett jelszavakra: admin, 0000, 1234, 123456, stb.

Pszichologiai tényez6: Az emberek nagytobbségével még nem tortént jelszoszerzésbol addodo
visszaélés. Ezért gy gondoljak, hogy ez csak rémisztgetés, ezért nem is veszik komolyan.
Az érdektelenség, a figyelem hidnya mindig is kedvezett a rosszakardknak.

Javaslat: Az alapértelmezett jelszavakat mindig valtoztassuk meg a biztonsagi kritériumoknak
megfelelden.

Azért is fontos ezzel tisztdban lenni, mert sok informatikai eszkéznek az alap

felhasznalonevét és jelszavat megtalalhatjuk az interneten (default password).

4.1.4.2. Személyre utald jelszavak

A masik ilyen kategoridt képezik azok a jelszavak, melyek a személyhez kotddnek.
Sziiletési iddpont, rokonok, kedvencek dolgok neve, hobbi stb. Ezeket egy Kkis
kutatdbmunkéval meg lehet tudni, ra lehet jonni.

Pszichologiai tényezd: Sok helyen kell jelszot megadnunk, ezért probalunk szdmunkra
megjegyezhetot kitalalni, igy kézenfekvonek bizonyul a fent felsorolt kategoriakbol valasztani
egyet. Ezzel az a baj, hogy tudjak masok is és konnyen kiderithetik, ha tanulmanyozzak az
adatainkat, szokasainkat. Ez a kozosségi oldalak korszakéban igen kritikus pont.

Javaslat: Ha lehet, keriiljiik az effajta jelszavakat (vagy egészitsiik ki azokat egy bonyolultabb
karaktersorozattal).

4.1.5. Rutin munkat végzok segitségkérése

cres

osztalyon stb. dolgozok igen nagy veszélynek vannak kitéve a social engineering
tdmadasoknal. Szerencsére a kritikus helyzet miatt az ¢ figyelmiiket jobban fel szoktdk hivni
az ilyen jellegli tAmadasokra, de ennek ellenére eléfordulhat az, hogy alsegitséget kérnek a
tamadok. Ha nem elég képzett a munkatars, nagyobb valdszintiséggel eldfordulhat sikeres
tamadas.

Pszichologiai tényezd: Gyakorlatilag barmilyen mese kitaldlhatd, hiszen pont a segitség kérés
megoldasa az ilyen munkakdorok feladata.

Javaslat: Ha ilyen teriileten dolgozunk jarjunk utana a kérd személyének és a kérés

jogossaganak.
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4.1.6. Bejutas az épiiletbe

Egy tamadas kivitelezéséhez sokszor az épiiletbe kell bejutni. Egy gyakorlott social
engineernek ez nem jelent akadalyt. Ebben a fejezetben bemutatdsra keriilnek azok a
technikak, melyekkel a beléptetd rendszereket ki lehet keriilni. Ez a fejezet kiemelten fontos,

ha a biztonsagtechnika szemszogébol vizsgaljuk a social engineeringet.

4.16.1. Tailgating

A technika Iényege, hogy bejutaskor egy csoporthoz csapodik a tdmado. Azaz kiadja
magat egy iizleti partnerekbdl allé delegacid, takaritobrigad, stb. tagjanak. Ehhez egy jo alca
(6ltony vagy munkasruha) sziikséges. A tdmado alakithatja az elkésett csoporttagot is, ez
kiilondsen akkor célszerti, amikor a csoport tagjai ismerik egymast.

Pszichologiai tényezd: A hiteles alakitds lényege az eldzetes informalodas. Sok esetben a
biztonsagi szolgalatot teljesitok nem ellenérzik minden egyes belépd személyazonossagat.
Ennek két oka van. Egyik, hogy hanyagok és figyelmetlenek, a masik pedig az, hogy nem
illik példaul egy magas rangt delegaciot végigkérdezgetni.

Javaslat: Célszerli a lehetdségekhez mérten mindig ellendrizni a belépési jogosultsagot
példaul egy eldre megadott névsor alapjdn, amit személyes okirattal igazolnak. Madsik
ellendrzési forma lehet a beléptetd kartya alkalmazasa (pl.: vendégkartya). A jol konfiguralt,
helyesen beallitott beléptetd rendszer nagyobb biztonsagot teremt €s a munkavégzést is

megkonnyiti.

41.6.2. Késés

Az el6z0 pontban mar érintett technika teljesen alap szitudcidban is alkalmazhato.
Egyszerli munkaruhdban (cég specifikusan) a tdmado azt szinleli, hogy késésben van. Egy
hamis RFID kartya haszndlataval tudja imitalni, hogy a rendszer valamiért nem miikodik
helyesen. De nincs ideje ezt megvizsgalni, mert pl. fontos targyalason kellene mar lennie.
Pszichologiai tényezd: Az emberi joindulatot hasznalja ki ez a bejutasi forma. A rendszert
feliigyel6 személy jot szeretne cselekedni a késésben 1évé egyénnel. Megnyugtatjak azok a
szimbolumok, amiket lat. A ruhazat, a viselkedési forma mind hitelessé teszi a ,,késot”. Ezek
mellett alkalmazott helyi specifikacios szavak (PL: ,,A B2-ben van egy fontos targyalasom a
vezérigazgatoval”) eldsegitik a timadas sikerességét.

Javaslat: Amennyiben nem ismerjiik az illetdt gy6zédjiink meg a belépés jogossagarol a céges

adatbazis leellendrzésével, hiszen az azonositas minimalis 1d6t vesz igénybe.
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4.1.6.3. Hamis ID hasznalata

Utanajarast, kutaté munkat kovetden kiderithetjiik hogyan néznek ki a belépokartyak.
Amennyiben nincs megfeleld beléptetd rendszer konnyen elkészithetd egy valosaghii mésolat,
melyet felmutatva az 6rok elhiszik annak hitelességét és a belépésre vald jogosultsagot.
Beléporendszer meglétével is masolhatéak az RFID kartyak, de ehhez mar specialis technika
hasznalata sziikséges, mely nem a dolgozat targyat képezi.

Pszichologiai tényezd: Az Orben hamis biztonsagérzetet kelt a kartya jelenléte. Konnyen
készithetd kivald mindségli masolat. Az természetesen nem vdarhaté el egy biztonsagi
szolgalatot végz0 személytdl, hogy az Gsszes kartyat tiizetesen vizsgalja at.

Remek példa a budapesti metrékndl a bérlet érvényességét vizsgald ellendrok, akik
legtobbszor ugyan ott allnak, mégsem ellendriznek kellé képen, csupan rapillantanak a
felmutatott iratokra, melynek sordn a lejart, illetve hamisitott bérleteket, illetve
igazolvanyokat nem feltétlentil veszik észre.

Javaslat: Célszerli bevezetni egy jol miikodo beléptetd rendszert, amennyiben a cég kapacitasa

igényli. Ennek pontosabb leirasat késobb ismertetjiik.

4.1.6.4. Piggybacking

A piggybacking magyarul mas jogosultsaganak felhasznalasat jelenti. A tdmado, aki
nem jogosult a belépéshez kiadja magat egy olyan személynek, aki beléphet az adott helyre.
Jellemzden az otthonmaradt kulcs, belépdkartya torténetet jatszak el. Tobbek kozott a VIP
jegyeket a koncertekre, bulikra név alapjan adjak ki. Ha bemutatkozunk mint egy, a listan
szerepld vendég, konnyen belépést nyerhetiink.

Pszicholégiai tényezd: A hanyagsag, a figyelmetlenség, a segitokészség mind jelen van ennél
a technikanal. Ha az otthon maradt eszkoz torténete keriil eld, a mar megismert pszichologiai
tényezOk az érvényesek, mig egyszerlien névre torténd belépésnél pedig a hiszékenység
kihasznalasa dominal.

Javaslat: A piggybacking ellen legegyszeriibb védekezési forma, ha nem engediink be a sajat
kartyankkal masokat, hanem ilyen eseteknél vendégkartyat kériink az illetdnek. Ennek bévebb

kifejtése a 5.1.2-es fejezetben talalhato.

4.1.7. Egyéb lehetséges modszerek

Ebbe a kategoridba az egyéb human alapu technikak keriilnek, melyek az el6z6 kategoriakba

nem tartoztak kozvetlen bele.
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4.1.7.1.  Shoulder surfing

A ,,vall szorfolés” kedvelt technikédja a PIN- kod, jelszoszerzésnek. A tdmadonak nincs
mas dolga, mint kdzel keriilni az aldozathoz akkor, amikor beiiti a karaktereket. Egyszertien
ugy csinal, mint ha nem nézné.

Pszicholodgiai tényez6: Az emberek nemtorédomsége, hanyagsaga konnyt prédava teszi oket.
Javaslat: Ha mas személy van a kozeliinkben figyeljiink oda, hogy ne lathassa a beirt

jelszavunkat, kddunkat, annak beiitése soran amennyire lehet, takarjuk azt.

4.1.7.2.  Dumpster diving (kuka buavarkodas)

Rengeteg érékes informdaciét dobnak ki az emberek feleltleniil a szemétbe. A
tdmadonak nincs mas dolga, mint hogy a megfelelé szemetesben keresgéljen. Ezek az
informéciok lehetnek példaul szdmlaszdmok, jelszavak, adatbazisok, stb.

Pszicholdgiai tényezd: Az emberek Gigy gondoljak tudat alatt, hogy ami a szemetesbe kertilt,
az mar meg is semmisiilt. Ez természetesen egy hamis érzet, melyet odafigyeléssel el lehet
kertilni. Javaslat: Gondoljuk végig mit helyeziink a szemetesiinkbe. Az érzé¢keny informaciot

tartalmazd papirokat célszerii egy iratmegsemmisitd berendezéssel ledaralni.

4.2. IT alapu technikak

Ez a fejezet targyalt technikak ugyan informatikai eszkdzoket hasznalnak, de mégis az
emberi mulasztds, hiszékenység kihasznilasa a fontos. A social engineer ezeknél a
tamadasoknal nem tori meg a rendszereket, csupan kihasznaljdk azok gyengeségeit.

Az ilyen tipusi social engineering az eldzetes informacidszerzésre vagy a folyamatos

informacidaramoltatasra iranyul.

4.2.1. Elozetes informacioszerzés

Ezek azok a tdmadasok, amik a kiindulasi pontot jelentik egy-egy hosszabb tamadasi
ciklus soran. Ezen esetekben a tamadonak konnyli dolga van, hiszen nincs kozvetlen
kapcsolat az aldozattal. K6zos jellemzd, hogy elhitetik a gyanutlan emberekkel, hogy egy
valds rendszerrel kommunikélnak, hogy igy konnyen megszerezhessék a szamukra sziikséges

informaciokat. Az ilyen technikdk a kovetkezdek:
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4.2.1.1. Internet bongészése

Meglepben sok informacié talalhaté meg az Interneten. A keres6 oldalak segitségével
emberekrdl, cégekrdl, rendszerekrél nagyon sok dolog megtalalhatd. Kiilondsen kritikusak a
blogok ¢és kozosségi oldalak.

Pszichologia tényezd: Alapvetd dolog az életiinkben, hogy szeretnénk kozolni a kiilvilaggal
l1étezésiinket, igy biztositani az iizletet.

Fontos szempont, hogy nem csak sajat magunk oszthatunk meg a vilaggal informaciokat,
hanem t6liink fiiggetleniil, a mi akaratunkon kiviil ezt mas is megteheti. Sajnos ez nagy
kockézati tényez0, hiszen névteleniil, feleldsség nélkiil aramlanak az informaciok, melyeket
nagyon konnyen ki tudnak hasznalni a rosszakarok.

Javaslat: Fontos, hogy legalabb a sajat magunk altal kozzétett informéciokat tigy valogassuk
meg, hogy tisztdban legyiink annak kockazataval. Ez nem azt jelenti, hogy semmit ne tegytlink
kozzé. Legyiink koriiltekintéek és haszndljuk ki az opciondlis csoportokat, kik lathatjak a
kozzétett informaciokat.

A biztonsagtudatos kezelése az adatoknak természetesen csak megneheziti a tdmado dolgat,
nem akadalyozza meg. Azonban ez elegendd lehet arra, hogy ne mi legyiink az elsédleges

célpontok.

4.2.1.2. Kozosségi portalok figyelése

A tamad6 valds személyként, vagy egy frissen létrehozott felhasznaloi fiok
segitségével a kiilonbozd kozdsségi oldalakon kutat informéciok utdn. Ez lehet személyes
vagy kiilonleges adat,™® esetleg az egyén szokasa. Rengeteg informécidt hordoznak a bejelolt
kedvencek, a feltoltott képek €s a videok is. Ez azért fontos, mert ezek az adatok a tdmadasok
alapotletei lehetnek.

Pszichologiai tényezé: A kozosségi oldalak mar a mindennapjainkhoz néttek olyannyira,
hogy egyfajta fiiggdséget is okoztak. A tlzott megosztas, a felel6tlen magatartas
kovetkeztében létrejovo adatmennyiség tarhazat biztosit azoknak akik szeretnének utdnunk
kutatni.

Javaslat: Rengeteg ajanlas létezik mar arra, hogy miként viselkedjiink az ilyen tipusu

oldalakon. A TDK munkénk tartalma nem terjed ki ezek targyalasara, de Osszességében

01d. 2011. évi CXIL térvény az informécios onrendelkezési jogrol és az informacidszabadsagrol 3. §
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legyiink kortiltekintdek a kapcsan, hogy mit adunk ki magunkrol, és kik lathatjak az altalunk
megosztott tartalmakat.

4.2.2. Phishing (Adathalaszat)

A tamadas lényege, hogy a tdamadok valamilyen elektronikus csatornan keresztiil (pl.
e-mail) olyan lizenetet juttatnak el az aldozathoz, ami egy olyan oldalra irdnyit, ami a sajat

bizalmas adatainak, jelszavanak megadasara kéri a célszemélyt.

Az adathaldszatnak sok valtozata jelent mar meg. Ezek felsorolds szinten keriilnek

emlitésre. A tagok utan zardjelben 1évo kifejezések a specifikaciora utalnak:

e Hagyomanyos adathalaszat (hamis levél €s hamis weboldal)
o Nyereményt, jutalmat ajanl fel a ,,regisztracioért”
o Szankciokkal fenyegetdzik
¢ Vishing (telefon iizenetrogzitdn, messenger programokon)
e Smishing (SMS)
e Pharming (DNS szerver sebezhetdségeit hasznalja ki)

e Whaling (cégvezetdkre iranyul)

Pszicholodgiai tényezd: A hiszékenységet ¢€s a tudatlansdgot haszndlja ki ez a tdmadas.
Altalaban az oldalak, ahova iranyitanak valamilyen regisztracio, bejelentkezési feliilet, esetleg
,»kozvélemény kutatds” oldaldnak tlinnek, melyeket a gyanutlan ember készségesen kitolt.
Javaslat: Az ehhez hasonl6 oldalak 4ltalaban valamilyen hibat rejtenek magukban. Ez lehet a
szOveg értelmetlensége (mert egy forditd program segitségével kiildték), a weblap domain

cimének furcsasaga, biztonsagos kapcsolat hianya (https:// helyett http://) stb.

4.2.3. Kartékony programok

Ezek a tamadasi formak altalaban egy szoftver segitségével tobbszori
informaciolopasra alkalmasak, de van, hogy csak egy jelsz6 megszerzése a cél. Fontos
megjegyezni, hogy a virusirtok, tiizfalak ezek egy részét képes felismerni, megakadalyozni.
Azonban az egyedi készitésii, célzott tamadasra szant kartékony programok sokszor gond

nélkiil tevékenykednek.
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4.2.3.1.  Frissités/javitas felajanlasa

A gyartd nevében egy ingyenes frissitési/javitasi lehetdség érkezik. Ennek letoltése
valamilyen kart okoz.
Pszichologiai tényezdé: A levél kiilddje gyakorlatilag szivességet tesz nekiink azzal, hogy
elkiildi a szoftver ingyenes tovabbfejlesztett valtozatat. Az igazi iizleti €letben az ilyen
felajanlasok fontosak lehetnek. A 1ényeg, hogy a naivsagunkat tegyiik félre.
Javaslat: Gy6zddjiink meg, hogy valoban van-e olyan frissités, sziikségiink van-e erre. A

tulzott jéindulat vagy erészakossag is gyanus lehet.

4.2.3.2. Csatolmanyok

A kartékony programok leggyakoribb terjedési modja. Valaki nevében kiildott e-mail
(lizleti vagy magan jellegli) csatolmanyara hivatkozik a feladd. Arra kéri a cimzettet, hogy
nyissa meg, mert egy fontos képet, egyéb dokumentumot tartalmaz. A megnyitdssal
aktivalodik a kartékony program.
Pszichologiai tényezd: Sokszor kaphatunk fontos e-mailben torténé mellékleteket
csaladtagunktol, tizletfeliinktdl. Ezt kihasznalva kiildenek alcimekrdl leveleket.
Javaslat: Gy6zddjiink meg, hogy tényleg az adott személy kiildte az e-mailt. Az esetek nagy
tobbségében a fontos ilyen jellegi file-okra szamitunk, ezért a varatlan ilyen jellegii
tizenetekre kiilondsen érdemes figyelmet forditani.

Ha barmilyen gyanu is felmertiil a melléklet hitelességérél nem szabad megnyitni azt.

4.2.3.3. Keylogger

A keylogger, billentytizet leiités figyeld két {6 tipussal rendelkezik. A szoftveres és a
hardveres valtozat 1ényege ugyan az. A leiitott karakterekrdl vagy a képernyd tartalmarol
készit egy napl6 file-t, amit vagy passzivan eltarol, melyet késdbb a géphez ismét hozzaférve
szereznek meg, vagy tovabbkiildi egy tavoli gépre.

Pszichologiai tényezd: A keylogger a figyelmetlenségre €s a tudatlansagra épit.
Javaslat: Ha valami gyanus eszkdz van a szamitogépiinkhoz csatlakoztatva, legylink ovatosak.
A szoftveres megoldasoknak azon részét, ami aktivan kiilldené az informaciét a tlizfalak

kisztirik. A tobbi ellen csak a koriiltekintéssel, folyamatos ellendrzéssel tudunk védekezni.
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4.2.3.4. Baiting

Gyakori SE tamadas az, amikor valamilyen adathordozot (CD, pendrive) otthagynak
valahol, célszerlien egy szamitégép kozelében. Amikor a gyanutlan aldozat csatlakoztatja a
szamitogépbe az eszkozt, hogy megnézze ki¢ Ilehet, megtorténik a fertdézés. A
figyelemfelkeltés érdekében szoveg clhelyezése gyakori az ilyen disk-eken, pendrive-okon.
Ez lehet pl.: szexi képek, bizalmas, stb.

Pszichologiai tényezé: A gyanutlan aldozat vagy azért, mert nem tudja kié¢ lehet és meg
szeretné nézni, vagy informdci6 vagy miatt, de behelyezi a szamitégépbe az ismeretlen
adathordozot.

Javaslat: ha talalunk ilyen eszkozt,kérdezziik meg kié lehet. Amennyiben nem kapunk ra
megfeleld valaszt fenntartassal kezeljilk az eszkozt. Ha cégnél talaljuk adjuk oda az IT-nak
(esetleg az informdaci6 biztonsagnak), hogy vizsgalja meg, kié lehet illetve van-e rajta kéaros

tartalom.

4.2.3.5. Trojai programok

Azokat a programokat nevezziik trdjaiaknak, melyek latszélag valami hasznos,
szorakoztatd funkcidval birnak, de ekdzben a hattérben kartékonyan tevékenykednek. Ez a
hatas lehet rombold, megfigyeld, stb. A program eljuttatasa az elézoekben leirt mddon
torténhet.

Pszichologiai tényezé: Az ilyen programok masodlagos funkcidja az, amit a ,kirakatba”
mutatnak elénk. Azt hasznélja ki, hogy nem gondolunk bele abba, hogy a felszin mogott lehet
mas is.

Javaslat: Csak tiszta szoftvereket toltsiink le licensz megvasarlasaval. Ha mégsem tudjuk ezt

megtenni, hasznaljunk ingyenes, ugyanilyen funkcioval rendelkezd programot.

4.2.4. Halozatok figyelése

A hélozatok kutatdsa egyrészrdl hacker tevékenység. Azonban felderiteni kiilonb6z6
ingyenes programokkal, melyek let6lthetdk az internetrdl, gyakran a social engineerek kedvelt
tevékenysége. Leggyakrabban a WiFi haldzatokat konnyli a kiilonb6zé okostelefonokra irt
alkalmazéasokkal kideriteni. Kicsit komolyabb tamadasok vitelezhetéek ki notebook
segitségével.

Ezek nagyon jo informaciotartat nyajtanak a késébbi tdmadasok soran. (PL.: ,kérlek segits,

nem tudom a WiFi jelszot™)
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Pszichologiai tényezd: A halozatbiztonsaghoz mégannyira sem értenek az atlag emberek, mint
az alap szamitdgép biztonsaghoz. Egy rosszul kiépitett halozat ezért konnyli tdmadasi feliilet
lehet.

Javaslat: Rengeteg ajanlas van a haldzat biztonsagra, példaul SSID szérasanak tiltasa, MAC
adress alapjan val6 szlirés, WPA hasznalata. Ennek bévebb kifejtése nem tartozik a dolgozat

témajaban.
4.2.5. Egyéb IT alapu tamadasok

Azok a tdamadasok, melyek nem férnek bele az el6z6 két csoportba, illetve valamilyen

mas eszkdz (telefon, PDA, stb.) hasznalatat igénylik ebbe a csoportba soroljuk.

4.25.1. Telefonbeszélgetés

Ez egy klasszikus social engineer tdmadasi technika. A tamad¢ felhivja az 4ldozatot
telefonrél. Megszemélyesit valakit az 1.1-ben leirtak alapjan és tavolrol probalja elérni, hogy
megkapja az informaciokat. Gyakran cél az ilyen tdmadasokndl egy dokumentum elkérése.
Pszichologiai tényez6: A telefon, mint kozvetité kozeg sokkal személyesebb, mint az e-mail.
Ezen okbol kifolydlag sokkal meggy6zobb is tud lenni és nem hordozza magdban azt a
veszélyt, hogy az aldozat kés6bb kép alapjan felismerje a tamadot. A 4.1.1. fejezetben leirt
pszicholdgiai tényezOk itt is vonatkoznak megszemélyesitésekre.

Javaslat: Ha egy ismeretlen személy kér t6liink barmilyen adatot, dokumentumot mindig
kezeljiik fenntartassal. Gy6zddjlink meg a kérés valdssagarol, a személy azonossagarol. Ez

utobbit legjobban kérdésekkel tudjuk megtenni.

4.25.2. Latszolag belsé cim

A social engineer létrehoz egy belsé e-mail cimre nagyon hasonlit6 masikat. Ez utan
valamilyen csatorndn megkéri az aldozatot, hogy juttasson el egy file-t.
Gyakori valtozata, hogy egy telefonalas kapcsan megkéri az aldozatot a tdmado, hogy juttason
el neki egy belsds dokumentumot. Arra hivatkozva, hogy nem tartézkodik a cégnél két cimre
kéri a file-t. Egyik egy nem létez6, mely a céges szabalyoknak megfelel, mig a masik egy
magan postafiok. Természetesen a nem létezordl visszapattan a levél, de a masolatot mar meg
is szerezte a tamado.
Pszichologiai tényezd: A figyelmetlenséget és hiszékenységet kihasznalva nem nehéz atejteni

a gyanutlan aldozatokat.
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Javaslat: Erdemes létrehozni egy olyan rendszert, mely meghatarozza, milyen dokumentumot,
kinek kildjiink. A jol miikod6 e-mail karantén rendszer is megoldast nyujthat ebben az
esetben, ahol meg van hatarozva mit lehet kiils0s e-mail cimre kikiildeni és mit nem. Ennek
oktatasa kiemelten fontos egy cég €letében, hiszen az elektronikus levelezés egy kritikus pont

az informacid biztonsag kapcsan.

4.25.3. Tavoli e-mail hozzaférés

Ez egy forgatékonyve a telefonos social engineeringnek. A tdmado betegségre vagy
mas okra hivatkozva kéri, hogy hozza férhessen a leveleihez otthonrdl. Az ok altalaban egy
siirgds e-mail varasa, mely egy nagyon fontos iizlethez szlikséges. Ennél nehezitd koriilmény,
hogy altaldban az illeté szamitogépe is sziikséges lehet, ha a célszemély csak azon keresztiil
képes csatlakozni a vallalati halozathoz.

Pszichologiai tényez6: Egy ilyen kérés megtagadasa komoly kdvetkezményekkel jar, féleg, ha
a tdmado valamilyen vezetd beosztasti embernek adja ki magat.
Javaslat: Gy6zddjliink meg arrdl, hogy valoban érvényes a jogosultsaga a kérdnek. Ennek

legegyszeriibb esete a felettes megkérdezése.

4.25.4. Okostelefonok/PDA-k tamadasai

Az egyre tobb funkcidval bird kisméretli, nagy tudasu késziilékek rengeteg veszélyt
hordoznak magukban. A legtobb tamadas a kiilonb6zé kapcsolatokon (WiFi, Bluetooth stb.)
és a letoltott programokon keresztiil torténik. Ennek szamos modja ismert, amelyek
ismertetése viszont nem tartozik bele a dolgozat témajaba, am fontos biztonsagtudatosan
kezelni ezeket a késziilékeket.

Pszichologiai tényez6: Ezek nagyon rohamosan fejlédo eszkozok, melyhez az emberek nagy
része nem tud alkalmazkodni. Nem ismerik a lehetdségeket és sokszor nem is tartjak
fontosnak azokat.

Javaslat: Erdemes a bluetooth-t, WiFi-t letiltani és csak a hasznalat idejére engedélyezni. Az
utobbi esetében javasolt bedllitani, hogy milyen, altalunk engedélyezett haldzathoz
csatlakozhat. Ha letoltiink egy alkalmazést célszerti elolvasni a kommenteket, hiszen abban

megtudhatjuk, hogy virusos-e az adott program.
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4255  WiFi

A mai modern vilagban a vezeték nélkiili internet mar a hétk6znapok része. Azonban,
mint sok 0j keletli technikai vivmany még nem jutott el arra a szintre, hogy biztonsagosan
hasznaljak. A nyitott WiFi halozatok hatalmas veszélyt jelentenek, melyet sokan nem értenek
meg. A tdmadok gond nélkiil kihasznaljak ezt az emberi feleldtlenséget. Erre egy tokéletes
példa, amikor egy olyan helyen, ahol tomegesen hasznaljak a vezeték nélkiili halozatot (pl.:
kavézo) létrehoznak egy nagy jelerdsségii csatlakozasi pontot a tdimadok. A gyanutlan aldozat
ehhez kapcsolodik, mit sem sejtve arrol, hogy ekozben megfigyelik a tevékenységét. Ilyen
esetekben ellophat6 a bankszamla szam, jelszavak és barmi mas.

Pszicholdgiai tényezd: Mint tobb masik tdmadéasnal a tudatlansdg a {6 veszélyforras ezekben
az esetekben.

Javaslat: Amikor csatlakozunk egy nyilt WiFi halézathoz lehetdség szerint valasszunk olyat,
mely biztonsdgos(abb)nak tlinik. Nem ajanlott az e-bankun, fontosabb levelezd rendszer,

egy¢b olyan platform haszndlat, melyeket, ha valaki megfigyel komoly kdrunk keletkezhet.

Az 4tlathatosag kedvéert a kovetkezd dbra szemlélteti a social engineering tamadasok

csoportositasat:
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1. 4bra: Social engineering technikak csoportositasa'!

5. A social engineering pszichologiai vonatkozasa

A SE-hez kapcsolodo cselekedetek mindegyikében jelen van valamilyen formaban az
ember. Ha egy vagyonvédelmi rendszert megterveziink, majd kivitelezziink, és miikodését
tizemszertinek taldljuk, akkor pontosan behatdrolt elvarasaink lehetnek funkcidit illetSen,
tovabba tamadasi feliiletei is tisztazottak a szakemberek szdmara, és a fennmaradé biztonsagi
kockazatokat is konnyliszerrel elemezhetjiik. Viszont e rendszerek felligyeletéhez, és a

komplex védelem Iétesitéséhez elengedhetetlen az emberi kdzremiikodés.

Egy objektumban telepitett behatolas jelz6 rendszer, vagy CCTV rendszer tokéletesen

funkcidjat veszti az azt feliigyeld él6erds Orzés-védelem hidnydban. Egy szervezet belsd

1 Sajat készitésti abra
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biztonsagi szabalyzata, vagy az informaciobiztonsagi iranyelvek szintén csupan papirként
vagy digitalis adatként funkciondlnak, ha nincsenek dolgozok, akikre vonatkozzanak, vagy
nem tartjak be 6ket. A hozzaférési jogosultsagot szabalyozé hierarchia, a virusirté programok,
és tlzfalak is feleslegessé valnanak, ha nem lennének a szamitogépes rendszereket
megtamadni, azokba behatolni szandékoz6é emberek, vagy akik ilyen funkciot betoltd
kartékony programokat fejlesztenek. Szdmos szemléletes példat taldlhatunk még a tény

bizonyitasara, hogy a komplex vagyonvédelem emberi eréforras nélkiil nem valosulhat meg.

Az ember, ¢és az emberi tudat nem miikddik olyan kiszdmithatoan, mint egy
elektronikus rendszer, vagy egy szoftver. Sokkalta kénnyebben befolyasolhato, atverhetd,
meggy6zhetd, irdnyithatd célzott szandékunk szerint, amit a komplex biztonsag
kontextusaban vizsgalva komoly kockazatként értékelhetiink. Az emberi tudatbol, és
személyiségbol fakadd befolydsolhatdosaggal, mint emberi tulajdonsaggal foglalkozo
tudomany a pszichologia. Ezen beliill két szakteriilet’, a személyiséglélektanl3, és a
szocialpszicholégia'® vizsgalja a tamadasok altal is jol felhasznalhaté tulajdonsagokat,
jelenségeket, gyakorlati tényszeriségeket. Ezek a pszicholdgia altal jol koriilhatarolt
ismeretek kivaloan alkalmazhatok a SE gyakorlatban, persze a meglehetésen nagy
felkésziiltség és alkalmazott jartassag elengedhetetlen a témaban. Fontos leszogezniink, hogy
ezek a technikak és tézisek korantsem miitkddnek olyan hatasfokkal, mint példaul egy gépezet.
Ennek oka, hogy minden ember kiilonb6z6. Ettdl eltekintve, az elmult masfél évszdzadban
munkélkod6 kutatdé pszichologusoknak koszonhetden, meglehetdsen jol elkiilonithetk, €s

meghatarozhatok ezek a technikak.

5.1. Gondolkodasi modok

A gondolkodasi modok meghatérozéséral5 tobb tudoményos lehetdség is
rendelkezésiinkre all. Ha SE szempontbol vizsgaljuk a kérdést, akkor célszerli, ha a
kornyezetiinkbdl  érkezd hatasok, ¢és lizenetek feldolgozasara jellemzden hasznalt

érzékszerviink szerinti besorolast hasznaljuk. A Iényege, hogy a kommunikacié soran (ami

12 Estefanné Varga Magdolna et al: Pszichologia elméleti alapok
3 Szamoskozi Istvan : Személyiséglélektan
1 Sandor Judit Szocialpszichologia

15 Christopher Hadnagy: Social Engineering; 103-109. o.
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lehet verbalis, és nonverbalis egyarant) a résztvevok az informaciot kognitivan értelmezik.
Ezen feliil némelyik iizenet tartalma kiilonleges pszicholdgiai hatést képes kivaltani az vevo
félbol, az adott lizenet feldolgozasa is dinamikusabb, egyszeriibb. Ez a jelenség annak
koszonhetd, hogy minden ember az érzékei szintjén fejezi ki magat, és fogadja be az
informéaciot, viszont valamelyik érzéke minden embernek erdsebb hatést fejt ki a tudatalattira.

Ezek a gondolkodasi modok a kdvetkezbek:

e Latas alapjan, vizualisan gondolkodok: az emberek nagytobbsége ebbe a
csoportba tartozik. Konnyebben képesek feldolgozni a konnyen vizualizalhatd
informdciot, ezen a gondolkodasi sikon sokkalta egyszeriibb kommunikalni egy ilyen
alannyal. A konnyebb informdcié cserén kiviil szdmos technika alkalmazasanal
felhasznalhaté ez az ismeret. Jellemzoen az ilizletkotok, kereskedok is strin élnek
ezzel az eszkozzel. Felismerni ezt a tipust az altala hasznalt kifejezésekbdl lehet,
mivel egyértelmiien valamilyen vizualis tartalomra utalnak.

e Hallas alapjan gondolkodok: ebbe a csoportba tartoz6 emberek a hallasuk, és a
hangok alapjan sokkal gyorsabban képesek tanulni, és sokkal jobban emlékeznek egy
eseményre, cselekményre a hangja alapjan. Az ilyen tipusti emberekben keltett hatast
nagyban befolyésolja a beszéd hangereje, tonusa, hanglejtése, gyorsasdga a beszéd
tavolsaga. Ugyanezek az akusztikai tulajdonsagok jellemzok a partner beszédére is,
innen jol beazonosithatok gondolkodasuk modja szerint.

e Tapintas, érzelmek alapjan gondolkodok: az 1ide tartozd emberek
legintenzivebb emlékei, élményei, tudatos reflexei ahhoz kotdédnek, hogy a
bekovetkezésiik alkalmaval milyen fizikalis, és mentalis érzést és ahhoz parosult
érzelmet valtanak ki. Erre a tipusra hatast gyakorlé6 kommunikacios koriilmények az
intenzitds, a helyszin, a mintazat, a homérseklet, ¢s a suly. A megfeleld modon a
legkonnyebben lenyligbzhetd csoportba tartoznak ezek az emberek. Ezt a
gondolkodési modot a hires Nobel-dijas orosz pszichologus, Ivan Petrovich Pavlov
bizonyitotta16 a kutyakon végzett kisérleteivel. A kisérlettel azt bizonyitotta a 20.
szazad elején, hogy a kognitiv tudatunk képes a kornyezet valtozashoz tanult, €s

tudatos reflexet kotni.

18 lvan Petrovics Pavlov valogatott miivei, 256. oldal , Klasszikus kondicionalas
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5.2. Mimika és apro drulkodo gesztusok (Microexpressions)

A mimika, az arulkod6 arckifejezések, €s a sokatmond6 gesztusok teriiletén egészen
1872-ig visszatekint a kutatastorténet, mivel ekkor jelent meg Charles Darwin kényve, ami az
emberek ¢€s az allatok kifejezéseit dolgozta fel az érzelmeik fl'iggvényébenl7. Majdnem szaz
évvel Darwin miivét'® kovetéen a témaban szintén uttord kutatd pszichologus, Dr. Paul
Ekman szamos kutatast és kisérletet végzett az arckifejezések, és mikrogesztusok teriiletén,
ami kovetkeztében tizenegy konyvon keresztiil pontosan meghatarozta az emberi
arckifejezésekhez kotddo érzelmi hatteret. Dr. Ekman 1972-ben azonositotta a tudomanyosan

elfogadott hét kiilonboz6 altalanos, vagy biologiailag elkiilonithetd érzelmet'®:

e Harag
e Undor
e Félelem
e Orém

e Szomorusag
e Meglepddés

e [enézés

Ezeket az érzelmeket, és a veliik jar6 bioldgiai valtozasokat pontosan meghatarozta
Dr. Ekman. Jellemzd ismertetd jegyeit is definidlta, melyek a felismerésiiket, és az abbol
fakado kovetkeztetések levondsat segiti eld, és lehetdvé teszi egyértelmiien a valos és hamis
kifejezések megkiilonboztetését. Tény, hogy csupan rengeteg gyakorlassal lehet eljutni
készség szintli felismerésiikre, de ez a készség birtokaban hatdsos eszkdzként funkciondl a
social engineerek kezében. Az 1970-es években fdleg Nyugat-Eurdpdban a nyomozok és

rendvédelmi dolgozok komoly, tobb éves képzést kaptak ezen ismeretek elsajatitasa céljabol.

A SE szempontjabol a témahoz ko6tddé néhany arulkodd jelenség sokat segithet a

valddi, vagy hamis informéaci6 kiszlirésében egy kommunikacids szituacid soran:

7 Ekman, P. & Friesen, : W. V.UNMASKINGTHE FACE: A GUIDE TO RECOGNIZING EMOTIONS FROM FACIAL CLUES,
18 Charles Darwin: The Expression of the Emotion in Man and Animals

SChristopher Hadnagy: Social Engineering; 109-135. o.
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5.3.

e Ellentmondas: sokszor tapasztalhatjuk, hogy a kommunikacios partner hamis
iizentek kozvetitésénél az lizenet tartalmanak ellentmondo arckifejezést, gesztusokat
hasznal. Ez jellemzden fesziiltséggel és izgalommal parosul, nagy pontossaggal
azonosithato.

e Tétovazod, hezitadldé magatartds: a hétkdznapi életben sokszor tapasztalhatunk
olyat, hogy egy valasz el6tt az alany hezital, majd gyorsan érkezik a felelet. Ilyen
esetekben, ha a mikrogesztusok ellentmondasra vallanak, nagy a valdszintisége, hogy
a valasz nem igaz.

e Viselkedésmod valtozas: legtobbszor parosul a hezitdlassal, a tovabbi
kommunikécio késleltetése a cél. Ez id6 alatt a jelenséget prezentaldé alany a
tényeket, és arra épiill0 lehetséges valaszait gondolja végig. Meglehet6sen tipikus
jelenség.

o K¢éz gesztusok: nem minden emberre jellemzo, de akire igen, arrdl rengeteg
informdaciot kaphatunk ezaltal. Amit fontos megfigyelniink, hogy a kéz gesztusok ¢és
az arckifejezések milyen Osszhangban vannak. Ha megsziinik a harmonia a kettd

kozott, hamar lesztrhetjiik a tanulsdgot, miszerint az allitdsa nem valos.

Osszhang-, szimpdtiateremtés (Building rapport)

Ennek a technikanak® az alap elgondolasa, hogy ha az ado-vevd felek kozott a

szimpatia, és 0sszhang uralkodik, akkor sokkal segitokészebbek, nyiltabbak egymas irant. Ezt

a szimpatiat olykor hoénapokba telik megteremteni, viszont SE kontextusban ez az intervallum

csak korlatozott mértékben all rendelkezésére a cselekvOnek egy beszédszituacid soran. Az

elsddleges célja egy social engineernek, hogy ezt az allapotot minél rovidebb idd alatt

megteremtse, €s kihasznalja célja elérése érdekében. Szoros Osszefliggésben van ez a technika

a személyiség felvétellel (4.4. alfejezet), a gyakorlatban egymasra épiilnek. A sikere az

Osszhangteremtésnek néhany evidensnek tiind, mégis elengedhetetlen részleten mulik.

Neéhany 6kolszabaly a sikeres szimpétiateremtésh6221:

e Legylink természetesek a kapcsolatteremtés, kommunikacié kezdeményezés

soran!

2 pr. William Glasser: Choice Theory: A New Psychology of Personal Freedom

2! Christopher Hadnagy: Social Engineering, 162-172. 0

29



Figyeljiink a megjelenésiinkre!

Legyiink lelkes hallgatosag!

Ne vigylik talzésba az emberekre gyakorolt érzelmi hataskeltést!

Tereljiik el magunkroél a beszélgetést, érdeklddjiink a beszédpartnered irant!
Mindig tartsuk szem el6tt, hogy a sikeres 6sszhangteremtés kulcsa az empatia!

Legyiink megfelelden felkésziiltek a beszédtéma kapcsan, a lexikalis tudasunk

kulcsfontossag lehet!

Elére gondoljuk at a lehetséges kérdéseinket, legyiink kivancsi természetiiek!

Talaljuk meg a moddot, hogy kideritsiik a beszédpartneriink {6 érzelmi

sziikségleteit!

Ezeknek a kozhelyesnek tlind szabdlyszertiségeknek Oriasi jelentdségiik van a

gyakorlatban. Nagyrésziik 1étjogosultsaga konnyen belathat6 és értelmezheto.

A 9)-es pontot sziikséges részletesen elemezniink, mivel korantsem olyan evidens,

mint amilyennek tlinik. Dr. William Glasser pszichologus azonositotta Choice Theory cimi

konyvében az emberek alapvetd pszicholdgiai sziikségleteit, ¢és ezeket négy csoportra

bontotta:

Hovatartozas/emberi kapcsolatok/szerelem
Erd/jelentdség/szakértelem
Szabadsag/feleldsség

Szorakozas/tanulas

Majdnem minden ember szamara a négy csoport egyike valamekkora elényt élvez a

tobbivel szemben, Dr. Glasser kutatasai szerint az emberek 0.1%-anal van tokéletes harmonia

a sziikségletek kozt. Ha egy social engineer a négy csoportbol képes megtaldlni a

legfontosabbat, és az alany gondolkoddsi moddszerén keresztiil (4.1. alfejezet) azonosulni,

akkor nagyeséllyel sikeresen meg van teremtve az dsszhang.

A szimpatiateremtésnek van tovabba harom fontos eszkdze, amelyek a

beszédpartneriink tudatalattijira képesek hatni. Ezek meglehetésen egyszeriiek a

gyakorlatban, mégis kiemelked?6 jelentdséggel birnak:

A 1égzésszam Osszehangolasa a beszédpartnerével.
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e A beszédstilus €és hangtonus sémajahoz val6 igazodas.

e A partner testbeszéde, és sajatunk 6sszehangolasa.

5.4. Személyiség felvétel (Pretexting)

A személyiség felvétel??, mint sokszor hasznalt SE technika Iényege, hogy a tamado
mind informacié csere, mind szitudcié szempontjabdl eldre eltervezett magatartas szerint
cselekszik hasonloképp, mint egy szinész. A szinészettel szemben viszont nem egy eldre
megtanult szoveget ad eld, sokkal inkabb egy bizonyos szerepben improvizal. Jellemzé még
az adott kornyezethez mérten minél hitelesebb kitalalt keretszituacié, vagy torténet, amivel
valamilyen reakciot szdndékozunk kivaltani. Fontos megéllapitanunk, hogy a személyiség
felvételt professzionalis médon cselekedni meglehetdsen Osszetett, de nem minden esetben
sziikséges, hogy minden részletében tokéletes legyen a sikeres tdmadashoz. Ettdl eltekintve
egy mindenre felkésziilt tamadonak mélyen, gyakorlati szinten otthon kell lennie a
pszicholdgiaban. A gondolkodasi mdédokban, az apré arckifejezések, és gesztusok teriiletén, a
szimpatiateremtésben, ¢és a kovetkezd alfejezetekben tisztdzandd kideritési/kérdezési
technikak gyakorlataban, tovabba a befolyasolasi technikak is hasznosnak bizonyulnak a profi

social engineerek szamara (4.1. ; 4.2. ; 4.3. ; 4.5. ; 4.6. alfejezetek).
A tervezési lépcsofokai és alapelvei a személyiség felvételnek a kovetkez6k?:

e Minél tobb energiat fektetlink a felkésziilésbe és tervezésbe, annal nagyobb az
esély a sikeres tdmadasra. Itt fontos szerepiik van az informaciogytijtési technikédknak
a megfeleld SE technika alkalmazasdhoz (3. fejezet).

e Fontos a személyes érdeklddésiink a beszédpartneriink, dldozatunk irant, mivel
meglehetdsen noveli az esélyiinket a cél elérésében. Ez egy evidens alapelvnek tiinik,
de ha mégsem alkalmazza az ember, konnyen sikertelen tamadashoz, esetleg
lebukéashoz vezethet. Annal konnyebben semmi sem rombolja le az 6sszhangot, mint
ha valaki érdektelen hallgatosag.

e Szerezziink informaéciodt, és tajékozodjunk a munkakdérnyezetben hasznalatos
szavak, szakmai szlengek, specialis kifejezések kapcsan. Felettébb meggy6z6 a SE

tamadasok 4aldozatai szempontjabol, ha egy tdmaddé az adott kornyezetben

22 Audri Lanford, Jim Lanford: What's New With Identity Theft? Pretexting.

28 Christopher Hadnagy: Social Engineering. 77-100 o.
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hasznalatos kifejezéseket haszndl a kommunikécido sordn. Dolgozéi viszonyt
feltételeznek, és az 6sszhangteremtést eldsegiti.

e A telefon hasznalata nagyban eldsegiti a tdimadas kimenetelét, és nem igényel
nagy erdfeszitést. A telefonos tamadasoknal sokban leegyszeriisodik a személyiség
felvétel, kisebb a hiba lehetdség, és komoly hatast lehet elérni a segitségével, akar
onalldan, akar valamilyen komplex tamadas részeként is alkalmazzuk.

e Minél egyszeriibb a felvett személyiségiink, annal jobb esélylink vannak a
sikerre. Nem szabad tilsagosan bonyolult személyiséget magunkra erdltetni, vagy
bonyolult keretszituacidt kitaldlni, mert annal nagyobb a hiba, esetleg sikertelen
tdmadas esélye.

e Elofordul, hogy egy tdmadas sordn olyan szituacioval talalkozunk, amire nem
késziiltiink fel eldre. Ilyenkor sziikséges spontan cselekedniink, és improvizalnunk,
ami sok gyakorlatot, és szinészi képességeket is igényelhet. Megesik, hogy nem
marad mas ésszerii megoldas.

o A felkésziilés soran gondoskodjunk az alapvetd terviink logikai

Osszefiiggéseirdl, egymasra épiilo részleteirdl, mindezt a célalanyra levetitve.

5.5. Kideritési/kérdezési technikdak (Elicitation)

Ezek a technikdk magaban foglaljak a kérdés tipusokat, és a koriilményeket is
melyben érdemes Oket haszndlni. Ezeken feliil még azt is, hogy milyen gondolkoddsmoédu
embereknél (4.1. alfejezet), és milyen felvett személyiséggel (4.4. alfejezet) érdemes
érdeklédni a kivant informacié irant. Osszetettségét tekintve itt is sok gyakorlds, és

felkésziilés sziikséges a professzionalis végrehajtashoz.

A sikeresen végrehajtott kikérdezések sokszor egyszerli pszichologiai eszkozok
segitségével valdsulnak meg24. A nehézséget mégis a hatasos eszkdz kivalasztasa jelenti.
Ezekre az eszkozokre jo példa, ha a célalany egdjat noveljiik, és igy férkdziink kozel hozza
érzelmileg. Az efféle informacioszerzési technika sokszor tobb 1dét vesz igénybe, mint a

legtobb technika, és a kdrnyezet is specifikus, ahol ezt sikeresen alkalmazni lehet.

24 Christopher Hadnagy Social Engineering: 55-76 o.
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A célalannyal kozos érdekl6dés mutatdsa is egy hatasos technika, viszont ebben az
esetben konkrét informacidink kell, hogy legyenek az aldozatunkrol, tovabba meglehetdsen

sok felkésziilést igényel, ha esetleg nem vagyunk otthon a témaban.

Egy elore megfontolt hamis allitas tétele, ha mar kommunikalunk az aldozattal sokszor
kivaltja a kivant hatast, ami az allitasunk tényszert cafolataként 1ép fel, ami magaval hozza a

keresett informaciot.

Megszokott, mondhatni klasszikus helyszinei ezeknek a tdmadasoknak a barok, vagy
vendéglatd egységek, ahol szituacio fliggéen az alkohol hatasat is ki érdemes hasznalni

tdmadasunk sikere érdekében.
Fontos részét képzik a kérdezési technikaknak a kérdéstipusok:

e Nyitott végli kérdések: az olyan kérdéseket értjik ez alatt, amire a
kommunikécios partnernek, ha udvarias, akkor tobb valaszt kell adnia, mint az igen,
vagy a nem. Erdemes hasznélni a beszédszituacio kezdetekor, vagy ha a folyamat
alatt megakadna a beszélgetés menete.

o Zart végl kérdések: akkor hasznaljuk ezt a kérdéstipust, ha valami konkrét,
informdaciodink altal pontosan koriilhatarolt dologra szeretnénk rdkérdezni, és célunk,
hogy pontos informacidinkkal meggydzziik a partneriinket arrdl, hogy mi jogosultak
vagyunk tudni a valaszt.

e Iranyito kérdések: ez a kérdéstipus eszkoziil szolgal arra, hogy kideritsiik vajon
a kozos Osszhangot és szimpdatiat milyen mértékben sikeriilt megteremteniink.
Tovabba Megadjuk a lehetdséget a partneriinknek, hogy a sajat élményeirdl
meséljen. Tulajdonképpen a zart, és a nyilt végli kérdések kombinacidja ez a tipus.

o Feltételezett kérdések: a lényege ennek a kérdéstipusnak, hogy a célalanynak
olyan kérdést tesziink fel, aminek feltétele némi hattér informacio, viszont ez nem all

rendelkezésiinkre, csupan sejtjiik, vagy feltételezziik annak valodisagat.

5.6. Befolyasolasi taktikak (Influence tactics)

A Dbefolyasolas eszkoze® egy hasznos, és meglehetdsen erds fegyver a social

engineerek kezében, ha megfeleld szinten képesek alkalmazni. Szamos vonatkozasa van

% Cialdini, Robert: A befolyasolas 1élektana
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tovabbi teriileteken is, példaul a politikdban, a médidban, a csalok és szélhdmosok korében
sokszor alkalmazott modszer. Elég tag ezen taktikak és eszkozok kore, sokszor a taktikat

felhasznal6 fantazidjan mulik csak a kiilonb6zo lehetdségek és valtozatok szama®®.

A befolyasolasi taktikak koziil néhany?’:

e Apré szivességekért cserébe elvaras: lényege ennek a taktikdnak, hogy a
tamado, ha a megfeleld koriilmények adottak, szdndékosan valami apr6 szivességet
tesz aldozatanak. Ez lehet pusztdn egy udvarias gesztus, de sok esetben az altala
krealt ¢és az aldozatdra kihaté problémara nyujtott megoldas, esetleg az adott
szituacioban vald észrevétel, amely az aldozat javat szolgalja. Itt is sokszor
improvizal egy social engineer, de ennél a taktikanal sokkal tobb lehetdsége nyilik az
eldre tervezésre. Az emberi természet velejardja, hogy ilyen esetekben készséggel
viszonozza a szivességet, €s ezt a jelenséget hasznalja ki a tdmado a legkiilonb6z6bb
moédokon az informacidszerzésre. Ezt a jelenséget vizsgalta, és kutatta Alvin
Gouldner, a st. louis-i Washingtoni Egyetem szocioldgia professzora. A
szocialpszichologia kutatasi modszereivel modellezte, és részletes tanulmanyt irt
errdl a befolyasolasi technikarol.

o [ckotelezés: ez a taktika tObb szempontbol kotddik az 1) pontban tisztazott
modszerre, viszont van némi kiilonbség a kettd kozott. A tdmadod célja, hogy
aldozataban valamilyen téren adossag érzetet keltsen. Ezek célszertien tarsadalmi,
torvényszerli, vagy erkodlcsi kivanalmak, kotelességek, megegyezések, igéretek,
melyek létrejotte a tamado f6 indittatdsa. Steve Bressert amerikai pszichologus, a
befolyasolds  pszichologidjanak  szakértéje  végzett felmérést a  taktika
1étjogosultsagardl. Az eredményei magéaért beszélnek: levélben kérelmeket kiildott az
amerikai leszazalékolt veteranok szervezete tagjainak, melyben arra kérte a
megszolitottat, hogy kiildjon vissza neki érdemleges tovabbi postacimeket
valamilyen hamis {iirligy kapcsdn. A megkeresettek 18%-a kiildott vissza tovabbi
cimeket. Ezt a felmérést tigy is megvaldsitotta, hogy az elkiildott levélben igért a
beérkezett cimekért cserébe, postafordultaval valami kis ajandékot. Ennek hatasara

kis hijan a dupldja, 35%-uk kiildott vissza postacimeket.

%Christopher Hadnagy: Social Engineering 187-215.0.

%7 Steve Bressert: Persuasion and How to Influence Others
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e Engedmény tétele: ezt a taktikat eldszeretettel hasznaljak szamos teriileten,
példaul a reklam, a marketing, és a kereskedelem gyakorlataban. Alaptézise, hogy az
emberek tudat alatti reflexbdl hajlandéak inkabb azt az ajanlatot elfogadni, azt az
alternativat valasztani, amelyikben van valamiféle kedvezmény, engedmény
szamukra az eredeti opcidhoz képest. Példaul sokszor meg sem vasaroljak az adott
terméket ezen feltétel nélkiil. Vannak persze tarsadalmi és kulturalis eltérések
vilagszerte ebben a tekintetben, de altalanositva azt mondhatjuk, hogy térvényszert.
A SE vonatkozésaban iigyelni kell arra, hogy egy befolyasolasi szitudcidban a
szivesség tétele, vagy a lekotelezés mindig kedvezo, és csabitdo legyen az aldozat
szamara.

e Félelem keltése, megfélemlités: szintén kedvelt taktika a kereskedelemben, és
reklamok teriiletén, mivel meglehetdsen hatasos. A félelem, vagy aggaly egy nagyon
erds érzelem, ezen keresztiil konnyen befolydsolhatd az emberek tobbsége. Jellemz6
szituacidk ebben a technikaban a limitalt darabszammal vald félelem keltése, és a
titkolt, esetleg fals informacié megosztasa, és ezzel nagy jelentdség, félelem, aggddo
1égkor teremtése.

e Hatalom, felettes viszony kihasznéal4dsa: ebben a befolyasolasi taktikdban
kiemelkedden fontos a felkésziiltség, ¢s a gyakorlat, de legfoképp a hitelesség. Ha
egy hatalommal rendelkezd ember a felvett személyiségiink (4.4. alfejezet), akkor
minden részletnek a helyén kell, hogy legyen, kiilonben pillanatok alatt, egy rossz
Iépéssel hitelét vesztheti az eldadott személyiséglink és biztos lebukassal
szamolhatunk. Mind a megjelenés, vagy beszédstilus, gesztusok az altalunk
megszemélyesitett hatalommal biré személyt kell, hogy tiikr6zze. Fontos tisztdzni,
hogy az adott kornyezetben fellelhetd sztereotipidk és kulturalis szokasok, lokalis
szokasok mind nagyon szadmottevok egy efféle tamadéas esetén. Tobb mintat is
megkiilonboztethetiink ebben a technikaban:

o Hivatalos személy megszemélyesitése, példaul valamilyen rendvédelmi
dolgozot.

o Szervezeten beliili vezet6t, felettest személyesitiink meg.

o Egy tarsadalmi csoportnak egy hatalommal biré emberét személyesitjiik

meg.
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o Elkotelezettség ¢és kovetkezetesség: 1ényege a taktikdnak, hogy a célalannyal
valo beszélgetés folyaman olyan kérdésekkel faggatjuk, amivel elkotelezi magat egy
allaspont mellett. Persze ezeket a kérdéseket tigyesen el kell rejteni a mondandoban,
mert a tilzott rimendsség eredménytelenséghez vezet. Ha az elkotelezettsége mar
megvan az aldozatnak, akkor allitdsokkal és utalasokkal sziikséges iranyitani a kivant
cél felé, ami SE szempontbol az informacidszerzés. Robert Cialdini az Arizona State
University professzora ismerte fel ennek a technikdnak, és a befolydsolas
,mivészetének” torvényszeriiségeit, melyek nélkiilozhetetlenek a tarsas interakciok

mukodéséhez, és a SE tudomany fejlédéséhez egyarant.

6. Asocial engineering, mint a vagyonvédelem lehetséges
tamadasi feliilete

Az el6zo fejezetek sordn tisztaztuk, hogy a két tudomany kozti parhuzam, az emberi
tényezOben rejlik. Ezt belatni nem nehéz, viszont konkrétumok szintjén meglehetdsen sok
oldala van ennek a tézisnek. A vagyonvédelemnek két f6 részét, az drzés-védelmet, és az

adat-és informacié védelmet érinti a SE, mint ujkeleti biztonsagi kihivas.

A f6 célja ennek a fejezetnek, hogy a teljesség igénye nélkiill bemutassa és
szemléltesse néhany példan keresztil a SE viszonylatdban a biztonsagtechnika e két
teriiletének tdmadasi feliileteit. Mindezeket nem csak szigorian SE technikék szempontjabol,
hanem arra szeretnénk ravilagitani, hogy milyen szoros Osszefiiggésben van a
biztonsagtechnika és a SE a gyakorlatban, mennyire fontos egy social engineernek

naprakésznek lennie a modern biztonsadgi megoldasok teriiletén is.

6.1. Az orzés-védelem tamadasi feliiletei a social engineering tekintetében

Az brzés-védelmet®®, mint a vagyonvédelem egyik szakteriiletét tovabbi harom részre
sziikséges bontani: mechanikai védelemre, elektronikus rendszerekre, és élderds Orzés-
védelemre. Ezeknek a részeknek mind megvannak a sajatos gyenge pontjaik, mivel tokéletes
védelem, mint olyan nem létezik. Ezek egy része hardver, masik része szoftver alapti, melyek

jellemzdéen a nem megfeleld telepitésbol, kivitelezésbol, konfiguraciobol, vagy technologiabol

28 Szabb Lajos: A komplex biztonsagi rendszer, eléadas
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kifolyolag, némely esetben a kulcsfontossagli informaciok nem megfelelé kezelésébodl
adodnak.

Egy social engineernek meglehetdsen fontos minél tobb informacidval rendelkeznie az
adott objektumrol, kiilonos tekintettel a védelme felol. Egy SE tamadast a komoly technikai
¢és terv szintli felkésziiltség jellemez, melyben kiemelten fontos tudnunk, mivel is allunk
szemben. Kiilonds hangsulyt kell fektetniink az informacidszerzésre, mivel komoly
helyszinismeret nélkiil csupan a soététben tapogatéozunk. Egy sikeresen végrehajtott SE
tamadasnak kulcsfontossagl 6sszetevoje az Orzés-védelmi szempontl felkésziiltség, és célzott
technikai ismeret. A kovetkezo alfejezetekben a teljesség igénye nélkiil feltarja a dolgozat a
realitds talajan maradva az 6rzés-védelmi rendszerek, s azokat alkotd eszkdzok tamadasi

feliileteit és jellemzd szabotaldsi modszereit.

6.1.1. A mechanikai védelem tamadasi feliiletei

A mechanikai védelmi megoldasok a komplex vagyonvédelmi rendszerek szerves
részét képzik. Ezek ellen torténd tdmadasok alapvetden kétfélék lehetnek: durva behatolasos,
¢s finom behatolasos modszerek. A durva behatolasnal a konkrét cselekvés roncsoldsos
modszerekkel torténik. Ennek komoly eszkozigénye van, és tovabbi hatranya, hogy a
cselekvést kovetéen a nyomok feltiindek és egyértelmiien tiikrozik a behatolast. Ez sok

esetben eldnytelen, mivel fokozottan felhivja a figyelmet, ellehetetleniti a tovabbi tdmadast.

A finom behatolasnél elengedhetetlen a helyszinismeret, mivel a védelmet képviseld
technikara célzottan sziikséges felkésziilnie a tiamadonak. Fontos cél, hogy a behatolast nyom
nélkiil, vagy csak részletes és alapos nyomozassal feltarhatd nyomokkal hajtsa végre a
behatold. Efféle jellemzd mechanikai védelmi eszk6zok az ajtokban, kapukban hasznalatos
zarak, hengerzarbetétek. Persze itt nincs vége azon eszkozok és megoldasok listajanak,
amelyekkel egy social engineer talalkozhat tamadas soran, viszont a technikai felkésziilés a

zarak finom nyitéasa tekintetében meghatarozo lehet.

Erre egy bevalt és elterjedt eljaras a lockpicking.29 Szamos alkalommal és a

legkiilonb6z6bb helyszineken tapasztalhatjuk, hogy olcso, és nem megfeleld biztonsagi szintet

2 http://lockpick.blog.hu/ zarszerkezetek finomnyitasi modszerei 3. és 4. fejezet
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képviseld zarszerkezeteket alkalmaznak. A lockpicking az emlitett hengerzarbetétek, lakatok,
s egyéb mechanikai védelmi eszk6zok kulcs nélkiili, roncsolasmentes nyitasat jelenti. Elég
gyakorlatigényes eljards, melyet csupan készség szinten -elsajatitva lehet hatasosan
alkalmazni, ahol a zar kinyitasdhoz felhasznalt id6 az egyik legfontosabb tényezd, ami néhany
percben, de sokszor egy percen beliill maximalizalodik. Habar eszkozigénye specifikus, a
sziikséges eszkozok (pick-ek és forgatok) akarmelyik zsebben konnyen elférnek. A
lockpicking eljards nem csak a SE viszonylatdban alkalmazott, sokan hobbyként izik, a
betérok szamara is kedvelt modszer, a biztonsagtechnikai szakemberek is tdjékozottak ezen a
teriileten, a biniigyi szakértdk sem kivételek ez aldl, és még sok vonatkozasban

talalkozhatunk a témaval.

Az ajtok zadrmechanizmusai nem csak kulccsal nyithatok, szdmos mas megoldas is
lehetséges. Erre példa a magneszarak, amelyeknél tulajdonképpen egy relé felel a nyitott, és
zart allapotért. Ennek szabotdldsa egy méretre hajtogatott papirlap segitségével kivitelezheto.
A megfeleld méretli papirt betomkddve a zdrnyelv horonyba a benne 1évé kapcsold zart
allasban marad. Ezutan egy vékony merev targgyal konnytiszerrel betolhatjuk a zarnyelvet,

ezzel nyitva az ajtot.

Minden zarszerkezetnek megvan a gyenge pontja, melynek ismerete egy SE tamadas
alkalméval komoly elényt jelenthet. Szamos esetben eléfordul, hogy a zarnyelvhez egy
hosszi hegyes szerszdmmal (példaul egy késpenge) hozzéaférhetiink, és egy egyszerli és

hatarozott mozdulattal a zarnyelvet betolva nyitjuk is ki az ajtot.

A modern vagyonvédelmi megoldasok kozé tartoznak az olyan zarszerkezetek, melyek
nem kulccsal, hanem mas informécié tartalmu eszkézzel, mint példaul RFID, vagy
biometrikus érzékeldvel vannak ellatva. Ezek szabotdldsa torténhet fokozottan nagy és
koltséges felkésziiléssel, példaul RFID scannerrel, és a kiilonb6z0 biometrikus érzékeldk
megkeriilési modszereinek kutatdsaval, de sokkalta egyszeriibb, ha a SE taktikakat hasznalja a
tamado. Célorientaltabb alternativat kinalnak az adott ajton valo bejutasra az emberi tényezot
(3. és 4. fejezetek) kihasznald modszerek, mint a hosszas felkésziilést igényld hardvert és

szoftvert egyarant megkeriild bonyolult eljarasok.
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6.1.2. Az elektronikus rendszerek tamadasi feliiletei

Az elektronikus vagyonvédelmi rendszerek®® magukban foglaljak a CCTV, behatolas-
jelzo, beléptetd, jarérkovetd, tlizjelzd rendszereket. Mindezek tervezési, kivitelezési hibaik,
gyenge pontjaik specifikusak lehetnek a technolégiabol eredéen. Mind a technoldgidbol, mind
a SE technikdkbol fakado lehetséges tamadasi feliiletek szoros 0Osszefiiggésben vannak
egymassal, mivel a rendszerfeliigyeleti, és kivitelezési munkalatokat, feladatokat emberek

latjak el.

A zart lancu videdé megfigyeld rendszereknél (CCTV) szamos filmbe ill6 eljaras a
valdsagban is alkalmazhat6, azonban meg kell kiilonboztetniink a SE behatolas és a klasszikus
betorés kozti modszereket, habar sok esetben atfedés van koztik. Mindkét esetben
nélkiilozhetetlen a helyszinismeret ¢és a felkésziiltség. Egy betorés esetében a
kamerarendszerre val6 tekintettel fontos a személyes inkognitd. Ennek érdekében az orvosi
gyakorlatban hasznalatos latex kesztyll, az arc elmaszkirozasa, vagy elfedése, a jelzés nélkiili
Oltozet és a lehetdség adta 4atlagos testmagassdg alapvetdnek bizonyul a tdmado
szempontjabol. Tovabba egy profi betord torekszik a dezinformativ kivitelezésre tdmadésa
soran, mely eszkozéiil szolgalhat akar az Orszemélyzet egyenruhajahoz hasonld o6ltozet
viselete is. A tamadas szempontjabdl fontos helyszineken a kamerdk iizemképtelenné tétele
torténhet tobb modon is. Egyszerlien az optika festékszordval torténd lefujasa célravezeto,
ambar feltling. Koriiltekintd megfigyelés, és eldkésziilet kovetkeztében egy megfeleld
latoszogben készitett fénykép optika elé ragasztasa az optimalis kornyezeti hatasok
meglétével szintén hasznalhato taktikdnak bizonyul. A gyakorlatiasabb taktikdk k6zé tartozik
az aktudlis kamera tapfesziiltség ellatdsdnak szabotaldsa. Komoly kivitelezési hibaként
konyvelhetjiik el, hogy némely helyen a tapellatas nincs sziinetmentesitve, vagy konnyedén

hozzaférhet6 a bekotési helye.

A fentiekben emlitett célzottan a CCTV rendszerek ellen torténd szabotalasi és
tamadasi modszerek a SE tamadasok tekintetében nem realisak a feltételezett szituaciokat
figyelembe véve. Habar alap elgondolasok szintjén mindenképp szamottevéek, de egy social

engineernek fontosabb a figyelmét a kommunikacidora és csupan részben a kamerdkra

% Dr. Lukacs Gyorgy: Uj vagyonvédelmi nagykényv
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forditania. Fontos figyelmet forditanunk arra, hogy ne nézziink teljes tekintetiinkkel a kamera
objektivébe, mivel a rendszeriigyeleten a kamerakat figyelé vagyondér szamara ez bizonyul a
legfeltinObbnek, és a felvételeken is gyanut ébreszthet. Egy kamera észlelését kovetden a
feltlinés mentes szemrevételezése is meghatarozo informacioként szolgalhat egy behatolés
soran. Egy szakértd szem szamdra egy szemrevételezett kamera kozelitd miiszaki
paraméterekkel szolgalhat, melyek hasznosak lehetnek egyes cselekvések szempontjabol, erre
példa a becsiilt fokusztavolsag. Tovabbiakban altaldnosnak tekinthetjiik a szerverszobdk, és
egyéb vagyonvédelmi rendszer kézpontok mind mechanikai, mind elektronikai védelmét, de
ha mégis kdnnyen be tud jutni a tAmadoé ezen helyiségekbe, akkor konkrét anyagi kar okozasa
nélkiil konnyedén szabotalni tudja a kamerarendszert, s egyéb rendszereket kiilonosebb
feltinés nélkiil. Erre példa, ha egy IP kamerarendszer esetén a switch-bdl kihtizzuk az egyik

szegmens halozati plug csatlakozdjat, és atdugjuk az egyik nem hasznalt bemeneti egységbe.

Egy behatolas-jelzé rendszer szabotdldsi modszerei kozott is szdmos alternativa
fedezhet6 fel. Az érzékeldk szintjén tdmadva azt sok esetben elvi szinten egyszerli a dolga a
tamadonak. A PIR tipusu érzékeldket pusztan egy papirlappal kit tudjuk takarni feltéve, ha
nincs az eszkozben kitakards védelem. Az ilyen védelemmel ellatott érzékeldket, ugynevezett
félaktiv infra érzékelOket ugyanezzel a modszerrel tudjuk szabotalni, csupan kiilonds gondot
kell forditani arra, hogy az a papirlap a fresnel-lencsét takarja csupan, az aktiv részt egyaltalan
ne, vagy csak a papir €lével latszédjon szdmara. A kombinalt érzékelOk esetében szintén
meglehetdsen egyszerli a dolgunk, mivel a legtobb esetben a kétféle kiilonbozo elven miikodo
érzékeld egy eszkozbe integralva ,,és” kapcsolatban vannak. Ennek kovetkeztében, ha a PIR
részét kitakarjuk, maris szabotaltuk az érzékel6t. Ezek a moddszerek kivitelezhetdsége
nagyban fligg a helyszini adottsagoktol, a telepités hidnyossagaitol, és az alapvetd tervezes
soran elkovetett hibaktol, figyelmetlenségektdl, amik meglehetdsen jellemzdek. A biztosabb
és kézenfekvébb tdmadasi modszer ezen rendszerek ellen, ha megszerezzik a
jelzOkozponthoz tartozd telepitdi, vagy mesterkodot, esetenként a felhasznédloi kod is
rendelkezik a megfeleld jogosultsaggal. Mindenképp az adott jelzékdzpont kapcsan fontos a
felkésziiltség, ¢és alkalmazott miiszaki ismeret egy efféle tdmadas kivitelezése soran. Ha
valamelyik megfeleld jogosultsaggal rendelkez6 kod a birtokunkban van, akkor néhany perc
alatt kezeldegységtdl fiiggden a kivant érzékeldket bypass lizemmodba allithatjuk. Ehhez

persze példaul SE technikakkal meg sziikséges szerezniink a kivant kodot, amiért az €lderds
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Orzés-védelem dallomanyahoz, azon beliill is a rendszeriigyeletes vagyondrnél érdemes

probalkozni.

A beléptetd rendszerek tdmadasi feliiletei foként a SE technikakban rejlik, habar akad
néhany draga eszkozigényt technologiabol fakadé lehetdség is a kijatszasra. A passziv RFID
alapon miikddo rendszerek beléptetd eszkozei, jellemzden kartyak, masolhatok RFID scanner
segitségével, de ez felettébb koltséges ¢€s koriilményes. A biometrikus elven mikodo
beléptetés is esetenként atverhetd, de talan még ez bizonyul a szabotdzs szinten
legmegbizhatobb technoldgidnak. Sokszor taldlkozhatunk azzal a jellemz6 konfiguracids
hibaval, hogy a be- ¢s kilépésre jogosult személynek lehetdsége nyilik egymast kovetden
korlatlan engedélyezett belépésre, és kilépésre egyarant. Azaz egy azonositd eszkozzel tobb
személy is be-, vagy kijuthat az objektumbol, technikai akadaly nélkiil. Ez a jelenség kivalo
eszkozéiil szolgdl néhadny SE technikdnak (3.1.6. alfejezet). A passziv RFID alapu,
kozismertebb nevén proximity kartyds beléptetd rendszereknél kézenfekvd bejutasi taktika
lehet a sajat kartya otthon felejtésének, elvesztésének szimulalasa. Ennek kovetkeztében
esetenként lehetséges az ideiglenes be- ¢és kiléptetés az Orszemélyzet segitségével. Erre
szolgal biztonsagi megoldasként a vendégkartya hasznalata. Sok esetben erre az eshetdségre

fel vannak késziilve, mert arra az idOre az eredeti kartya jogosultsagat megsziintetik.

A mechanikai védelmi megoldasoknal és az elektronikus rendszereknél az esetenként
eltérd tamadasi, szabotalasi lehetOségek megallapitasa, alkalmazés tekintetében egyarant
kulcsfontossaggal bir a technoldgia mitkodésének ismerete. Ha tudjuk, hogy is miikodik egy
szerkezet, vagy egy rendszer, akkor gyors és kézenfekvé megoldasokat tudunk talalni annak

Kijatszasara, komplex tervet alkotni a szabotalasra.

6.1.3. Az éloeros orzés-védelem tamadasi feliiletei

Az é&léerbs rzés-védelem® tamadasi lehetdségeit nagyrészt a SE technikakban, és a
pszichologia alkalmazasaban kereshetjiik. Ennél a résznél is komoly szerepe van az
informaciogyljtésnek. A vagyondrok szolgalati szabalyzatat, a belsé biztonsagi szabalyzatot
¢és esetleg a specialis szolgalati feladatokat ismerve teljes képet kaphatunk a biztonsagi Orség

felépitésérol, mikodésérdl. Belelathatunk az él6erds vagyonvédelmi feladatok, folyamatok

3 Orzés-védelem, Jegyzet a biztonsagtechnikai mérmak hallgatok részére
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dinamikajaban, amely Oriasi eldnyt jelenthet a tdmadd szadmdéra tervezési és kivitelezési

szempontbol egyarant.

Fokozottan érvényesiteni ¢s haszndlni lehet a 3. és 4. fejezetekben tisztazott
technikakat, és pszichologiai eszkozoket, mivel a vagyonvédelmi feladatokat nem
szerkezetek, hanem emberek latjak el. Kiemelked6en fontosak a befolyasolasi és kérdezési
technikdk, tovabba a belsé szak szlengek, kifejezések hasznalata, tovabbd a vagyondroktol
lehetséges beszerezni szamos finombehatolast eldsegitd informaciot, targyat. Erre példaul
szolgalnak a behatolasjelz6 rendszer kodjai, €s kiilonb6zo kulcsok megszerzése. Az utdbbiak
masolatanak elkészitése egyszerli feladatnak bizonyul, csupan egy jo mindségi fénykép, és

mintdzatuk lenyomata sziikséges hozza.

6.2. Adat- és informacio biztonsdg tamadasi feliiletei social engineering
tekintetében

Az adat- és informacié védelem®, mint a vagyonvédelem fontos teriilete, szerves
részét képezi a komplex biztonsagnak. Célja az adatok bizalmassagat, sértetlenségét,
rendelkezésre allasat biztositani.

A cégeknél a social engineering elleni védekezés altaldban az informdaciobiztonsagi osztaly
hataskorébe tartozik. Az informatikai rendszerek elleni tdmadésok egy része a szamitogép
gyengeségeit, mig a masik az emberi hanyagsagot hasznalja ki.

Ebben a fejezetben megvizsgaljuk egy informatikai infrastruktira elemei ellen elkdvethetd
social engineering tamadasi lehetOségeket. A téma terjedelmét figyelembe véve, nem
torekszilink a teljességre. Azok az elemek keriilnek felsoroldsra, melyek a leggyakrabban
eléfordulnak tapasztalataink szerint.

Itt kifejezetten igaz, hogy a social engineering tdmadasok csak az el6készités fazist jelentik.
Az ebben a fejezetben targyalt tdmadasok tobbnyire mar magasabb informatikai tudassal

parosulnak.

6.2.1. Menedzsment feliiletekhez valo hozzaférés

A tdmadasok egy részében a social engineer célja, hogy valamilyen eszkoz

menedzsmentfeliiletekhez férjen hozza.

3http://www.itb.hu/ajanlasok/a8/html/a8_3-3.htm
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6.2.1.1. Aktiv eszkozok

A tamadok a legtobbet a halozatok (vezetékes €s vezeték nélkiili) aktiv eszkdzeit
(router, gateway, switch, stb.) probaljak meg atkonfiguralni. Ehhez a legjobb 1ut, ha a
menedzser feliilethez férnek hozz4, ahol az eszk6zok alapvetd beallitasait tudjak elérni.

Az Osszes ilyen tamadas azon alapszik, hogy szakzsargon és minimalis informatikai ismeretek
segitségével a tudatlan felhasznald utat nyit az elkdvetonek azzal, hogy hozzaférést biztosit az
ilyen feliiletekkel.

Itt tipikus a reverse social engineering, valamilyen IT szakember identitasanak ellopasaval. A
tamado jelzi, hogy esetleges probléma esetén Ot hivjak, majd eldidézi azt. Ilyenkor a
gyanutlan dldozat a telefonos utasitasra, mit sem sejtve, akar sajat maga is beéllithatja azokat
a sziikséges opciokat, melyek a timadonak kedvezhetnek.

Gyakori hiba, hogy nem valtoztatjdk meg az alapértelmezett jelszavakat, illetve, hogy
egyszerl, személyhez kotottet adnak meg.

A megfeleld jelsz6 megléte ebbdl is latszik, mennyire fontos. Célszerlien minél hosszabb,
nem  kitaldlhato, de  megjegyezhetd  legyen. Egy  egyszeri  példa  ra:
., ReverseTSOcialD3ngineeringK”

6.2.1.2. Tuazfalak

A tlizfalak tdmadasi modja hasonlo a héalozati elemekéhez. Tipikusan a menedzsment
feliiletet tdmadjak meg. Szeretnének az el6z0 pontban leirt moddszerekkel hozzaférni a

beallitasokhoz.

6.2.1.3. IDS/IPS

» 33 magyarul a

Azaz ,intrusion detection system”s €s ,.intrusion prevention systems
behatolast észleld és védd rendszerek. Feladatuk, hogy az internet irdnyabol jovo adatokat
vizsgaljak, valamint a gyanus elemeket blokkoljak.

Ha a tamado hozzafér ezekhez a beallitasokat, 6 atirja a szabalyokat, amik szerint dolgozik az
IDS vagy az IPS, akkor gyakorlatilag mar azt csindl, amit szeretne.

Sajnos a gyakorlat azt bizonyitja, hogy egy jo social engineer még a rendszergazdakat is ki
tudja jatszani. A forgatokonyvben altalaban leghatasosabb, ha egy szakembert személyesit

meg a tdmado, de lehetdsége van egy partnercég alkalmazottjaként is felvenni a kapcsolatot a

Bnttp://www.itbc.hu/index.php?p=22
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célszeméllyel.

Egy rendszergazda jogosultsaggal bird felhasznalé gépéhez, ha a timadd hozzafér, barmilyen
indokkal szintén megvaltoztathatja a beallitasokat. A jogosultsag megléte nem ritka, hiszen a
lustasag ¢és figyelmetlenség miatt, sok esetben nem térddnek az elszeparalastol.

A hozzéaférés egy egyszeri ,,valami probléma van a halézattal, vetek ra egy pillantast”
szoveggel konnyen megoldhatd. Persze ehhez fontos a megtdmadott személy kivalasztasa,

hiszen ahhoz, hogy sikeriiljon a biztonsagtudatossag hianya sziikséges.

6.2.1.4. Halozati egyéb eszkozok

Fontos odafigyelni azokra a be/kimeneti eszkdzokre, melyek a halozathoz férnek
hozz4. Ezek lehetnek példaul nyomtatok, szkennerek, multi funkcids irodai gépek.
Ha ezek bedllitdsaihoz hozzafér egy social engineer, konnyen be tudja allitani, hogy a
be/kivitt adatok hozza is eljussanak. Ezenkiviil az Gjabb gépeknek memoridja is van, mely
tartalmahoz valé hozzaférés rengeteg informdacioval (pl.: a levelek tartalma, cimzettek stb.)
szolgélhat egy adott tdmadas kapcsan.
A felhasznélokra is jellemzd, hogy sokszor egyszertien ezen eszkozok mellet felejtik a
kinyomtatott dokumentumokat, informatikai adathordozokat, amiket az visz késobb el, aki

szeretne.

6.2.2. Fejlesztdi feliiletek

Egy specialis eset, mikor a timado a programok fejlesztdi feliiletéhez fér hozza. Ennek
a problémanak veszélye evidens, hiszen az itt valtoztatottak kihatassal vannak a miikddésre.
Ha egy tdmad¢ ért hozza, itt kénye kedvére nyulhat hozza a kiilonboz6 jogosultsagokhoz,
létrehozhat magéanak ,,back door’-okat (hatso ajtokat), amiken keresztiil késobb hozzafér

tavolrdl is a programhoz.

6.2.3. Szerverek

A kiilonboz6 architektiraju szerverekhez torténd hozzaférés sok esetben a tamadok,
hackerek célja. A szerverek, mint tobb klienst egyidejiileg kiszolgalo egység kiilondsen nagy
kockézatot rejt, hiszen egyszerre nem csak egy gépet tudnak elérni, ha megtorték a rendszert.
A veszélyt az jelenti, ha a social engineer hozzaférést kap az aldozat szerveréhez. Lehet ez a
fizikailag a cégénél, szervertermekben, vagy a vildg masik végén 1évo egységnél.

Az esetek tobbségében IT szakembernek adja ki magat a tdmado, hiszen az emberek azt
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gondoljak, hogy 0 ért hozza, igy konnyebb megvezetni a tudatlanokat. Természetesen, amikor
az IT dolgozok a célpont, a tdmadas kerettorténete lehet a klimatakaritdo személyes, stb.
Ennek a kategorianak specialis esete, a legytijtd szerverek. A social engineer akkor profi, ha
nyom nélkiil tudja végrehajtani a munkajat. A napléelemzd szerverekhez torténd hozzaférés
biztosithatja a tevékenységét bizonyitd bejegyzések torlését. Akkor tokéletes egy tdmadas, ha

visszakovethetetlen.

6.2.4. Adatbazisok

Az adatbazisok tartalma rengeteg informacioval birnak a social engineereknek. Ahhoz,
hogy megszerezzék egyszeriien egy géphez kell odaiilnie. Ha mar ott {ilnek, a kovetkezo
1épés, hogy ravegyék az éldozatot, hogy ne nézze tevékenykedésiiket €s utana szabadon
masolhatnak, exportalhatnak.

Masik megszerzési mod az, hogy felhivjdk az 4aldozatot ¢és megkérik valamilyen
megszemélyesités hasznélataval, hogy kiildjék el a filet.

Gyakori hiba, hogy példaul a tiizfalak és egyéb védelmi szoftverek menedzser feliiletein, a
megjegyzés rovatba keriilnek a hasznalt adatbazisok. Ez azért van, mert keveset hasznaltak

ezek a feliiletek és a feleléseik nem szentelnek elég figyelmet a biztonsadgos kezelésre.

6.2.5. Mobil eszkozok

Egyre tobb olyan irodai alkalmazas van, mely elérhet6 a kiilonb6z6 mobil eszk6zokrol
(pl.: okostelefonok, tabletek, stb.). Annak kockazata, hogy a belsd levelezést egy koénnyen
ellophato késziiléken is elérhetd, igen magas. Az ilyen eszk6zokon rengeteg informécio lehet
eltarolva, mely személyiség lopas alapjaul szolgalhat, illetve konkrétan kéarokozasra ad
lehetdséget.
A megszerzett informéciok sok tamadasra is adhatnak oOtletet hiszen a telefonban tarolt
névjegyek, céges adatok erre jo alapot adnak.
Nem elhanyagolhatd veszély, hogy sokan a telefonjukban taroljak a kiilonbozd jelszavaikat
papir fecnik helyett.
Fontos, hogy meg legyenek hatdrozva az ezeken az eszk6zokon letdlthetd/futtathatd

alkalmazésok, biztonsagi beallitasok, kdvetelmények.
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/. Kritikus infrastrukturahoz tartozo objektum tamadasa
(biztonsagi-, social engineering audit)

A dolgozat gyakorlati részeként szandékunkban allt tesztelni a feltart technikakat,
felkutatott Osszefliggések, s ezek 1étjogosultsagat valoés kornyezetben. Erre egy valos és
hiteles SE audit elvégzését talaltuk a legjobb moddszernek. Sikeriilt eljutnunk egy budapesti
sz€khelyll kritikus infrastruktirdhoz tartozd szervezethez, melynek a foépiiletét allt
szandékunkban megtamadni ilyen modon. A gyakorlati kutatasi munkank keretein beliil
szigoru jogi hattérfeltételekkel (gyakorlati megallapodas, titoktartasi nyilatkozat) engedélyt
kaptunk, hogy az objektum biztonsagi vezetdjével vald kapcsolattartds, és folyamatos

konzultacié mellett elvégezziik az auditot.

A szempontjaink a helyszinvalasztas kapcsédn a kovetkezOk voltak: mindenképp egy
szigortian 6rzo6tt objektum legyen, ahol tobb szdz dolgoz6 végzi a munkajat és kozismert

vallalat legyen.

Gyakorlati munkank egyik f6 célja, hogy teszteljiik a SE technikakat egy komplex
vagyonvédelmi rendszerrel védett objektumban, masfelél hogy felmérjiik Magyarorszdgon
ilyen kdrnyezetben kivitelezheté-e egy ilyen tdmadas. Ebbdl kovetkeztetéseket vonhatunk le a
magyarorszagi dolgozok, és munkaadd szervezetek biztonsagtudatossagi szintje kapcsan,

esetleg arr6l, hogy mennyire jellemz6 biztonsagot érinté probléma, és modern kihivas is ez.

Hosszas kutakodas utan, belevagtunk ebbe a gyakorlati projektbe. Sok eldkésziilet és
hosszas tervezés kovetkeztében elvégeztik az SE auditot (SE pentesting), amit ebben a

fejezetben részletesen leir a dolgozat.

7.1. Social engineering tamadas felépitése
A SE tamadasok meglehetdsen kiilonbozdek, és valtozatosak, de néhany mindenképp

szlikséges lépést34 el kell végezniink ahhoz, hogy maximalizaljuk a siker valoszin{iségét:

e A cél(ok) meghatarozasa: fontos a tamadas felépitése soran azzal kezdeniink,
hogy pontosan meghatarozzuk céljainkat, és céliranyosan épitjiik fel tovabbiakban a
cselekvést. Mindig szem el6tt tartva a f6 célunkat kell haladnunk a megfeleld

tamadasi taktika kivalasztasanal.

3 Oroszi Eszter: Social Engineering diplomamunka
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e Informacidgyijtés: minden tamadashoz sziikséges a megfeleld6 mennyiségii
informacio, annak begyiijtése kiilonb6z6 mddokon torténhet (3.2. alfejezet), akar egy
masik tamadassal is, melynek pont az igényelt informacié megszerzése a célja.

o Tervezés, elokésziiletek: ennél a 1€épésnél a vélt leghasznosabb technika és
részleteinek eltervezése, technologiai felkészitése a cél, amely meghatarozo
jelentéséggel bir a tamadas sikerének valdszinlisége szempontjabol. Példaul az
¢épiiletbe vald bejutastol elindulva, a helyszinismeret megszerzésén keresztiil, a
hasznalt eszkozok vagy technologia beszerzése és eldkészitésén at, a kapcsolatok
kiépitéséig sokfél lehetdséget rejt magaban.

e A tamadas kivitelezése: a kivitelezés kozben fontos tartanunk magunkat a
terviinkhdz, és a felkésziilés soran meghatarozottakhoz, de emellett rugalmasnak is
kell lenniink az ad6do szitudcidkban. Az ember nem egy gépezet, nem szadmithatok
ki pontosan a reakciok és cselekedeteik, ezért a nem vart szitudciokhoz
alkalmazkodnunk sziikséges. Ilyenkor improvizalunk, vagy esetleg felkésziilve mas
szituacidkra is valtoztatunk a koriilmények fliggvényében a terviinkon. Fontos
szempont, hogy ne hagyjunk magunk utdn pontosan beazonosithatdé nyomokat.
Olykor ez elkeriilhetetlen, viszont mértékiiket, vagy evidens jellegiiket
befolyasolhatjuk. Meghataroz6 a tamadd részérdl, hogy cselekedet iddbeli
felismerésének késleltetése, amely az adott folyamat, vagy tovabbi cselekvés érdekét
szolgalja.

Fontos megjegyezni, hogy a kotott megallapodas szerint nem okozhattunk semmilyen anyagi,
eszmei, presztizsbeli kart, ezért semmilyen kartékony programot nem telepitettiink, illetve

nem tulajdonitottunk el targyakat.

1.2. A tamadds menete

A tamadasnak konkrét céljai a kovetkezdek voltak:

e megszerezziik a belsd telefonkonyvet,
e mindsitett informaciokhoz jussunk hozza
e belépési adatokhoz férjlink hozzé (azonositd, jelszd)

o teszteljiik az ott dolgozok biztonsagtudatossagat.

Tamadasainkat gy épitettiik fel, hogy az el6z0 fejezetekben megismert technikak

minél szélesebb tarhazat probaljuk ki a gyakorlatban.
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7.2.1. Elozetes informacioszerzés

Legel6szor az interneten bongésztiink szamunkra hasznos informéciok utan.
Reméltiik, hogy a keresd programok segitségével ratalalhatunk a telefonkonyvre. Szamunkra
sajnalatos modon ez a kisérlet kudarcba fulladt, de ennek ellenére az épiiletrdl és magardl a
szervezetrdl értékes informdaciokat gytijtottiink, példaul szervezeti felépités, e-mail cimek,
telefonszamok, épitészeti adatok, illetve olyan informaciokat, melyek késébbi tamadasok

kiotlésében segitettek.

Az elézetes informacid gylijtés masik internetes része a kozosségi portalok
bongészése. Ennek két célja volt. Esetleges kapcsolatot kiépiteni illetve olyan informaciokat
gyljteni kép, bejegyzés, mas kapcsan, mely eldre viheti a tovabbi 1épéseket.

Létrehoztunk egy fiktiv felhasznalot, aki ismerdsnek jelolte azokat az embereket, akiknél be
volt jelolve a vallalat, mint munkahely. A vartakhoz mérten kivald eredményre jutottunk, az
emberek 60%-a visszaigazolt kérdés nélkiil, 10% visszakérdezett, de ennek ellenére elfogadta
az ismerdsnek jelolést, 30% pedig nem reagalt a felkérésre.

Ezeket a kapcsolatokat a késobbiekben sikeriilt kihasznélni, melyet majd az adott tdimadasnal

részleteziink.

Fizikailag korbejartuk az épiiletet felderitve a lehetséges be/kijutasi pontokat, a

fizikalis méreteit, épitészeti felépitését, kiiltéri kamerak elhelyezkedését.

Az ott dolgozokkal beszélgetésbe elegyedve értékes informacidkkal gazdagodtunk.
megtudtuk milyen operacios rendszert haszndlnak, elmondtdk a bels6 kommunikéacio

eszkozét, stb.

7.2.2. Bejutas az épiiletbe

Ahhoz, hogy az épiileten beliil képesek legylink tevékenykedni, ki kellett épiteni egy

olyan miik6do rendszert, mellyel barmikor, a legkisebb kockazattal bejuthassunk az épiiletbe.

Egy hosszabb folyamat végeredménye képen sikeriilt elkésziteniink az eredeti
belépdkartya nem mitkdddképes, de kinézetre hasonld masolatat. Ennek 1épései roviden a

kovetkezdek voltak:

e A korbejarast kovetden detektaltuk a belépés menetét.
o Eszleltiik, hogy az 6r vizsgalja a belépés jogosultsagat, mely a belépSkartya

ellendrzésével torténik.
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o Legelsd alkalommal a belépés ugy tortént, hogy elegans oltozet segitségével
azt a latszatot keltettiik, hogy a cég alkalmazottai vagyunk, majd tailgating technikat
alkalmazva, hozzacsapodtunk mas belépd alkalmazottakhoz.

e Bejutva az ¢épliletbe tlizetesen megvizsgaltuk a kartya kinézetét, illetve
tudomast szereztiink arr6l, hogy hozzdjuthatunk egy mas célt szolgald (étkezési
fizet6eszkozt, mely egy RFID kartya), de majdnem ugyan ugy kinéz6 valtozatrol.

e Maisodik alkalommal a megvizsgaltak szerint elkészitettiink egy kozelitd
valtozatot tervez0 program, szines nyomtatd, Ontapados fotopapir és egy lejart
bankkartya segitségével.

e FEzt felmutatva bejutottunk ismételten, majd a fent emlitett kartyat
megszereztilk. Ez és az eldzdekben felsorolt eszk6zok segitségével elkészithettliink
egy, ugyan mas funkcioval rendelkezd, kinézetileg azonban az eredeti masat képezd

belépdkartyat, mely segitségével szabadon ki €s bejarkalhattunk az épiiletbe.

7.2.3. Belsé halozathoz torténé hozzaférés

Célunk itt is az volt, hogy ha egyszeriien, térés nélkiil hozzaférjiink a halozathoz,

akkor valdsziniisitve talalunk ott belsds adatokat, esetleg a telefonkdnyvet.

Tobb tdmadasi modot is alkalmaztunk. Eldszor, a nyilt WiFi halozat tesztelésekor
iranyitott antenndk, GPS és az inSSIDer program segitségével felderitettiik a szoba johetd
kapcsolati lehetdségeket. Kiviilrdl hozzafértiink a router menedzser feliiletéhez, ahol nem
jartunk sikerrel, mert az alapjelszavak meg voltak valtoztatva. A miiveletet az objektum
mellett parkirozo gépjarmiibol éjszaka hajtottuk végre.

Emellett az okos telefonra toltott kiilonbozd alkalmazasok segitségével (Fing, G-MoN,
Network Discovery, Wifi Analyzer, WiFiFoFum, stb.) felderitettiik a jeler0sségeket,
detektaltuk a routerek elhelyezkedését illetve megtudtuk milyen kodolasti halozatokrol van

SZ0.

A megszerzett informécidk segitségével, miutdn mar az épiiletbe jutottunk kiilonb6zo
egyszerll kérdések feltételével megprobaltuk megszerezni a vendégek szamara fenntartott
nyilt vezeték nélkiili kapcsolat jelszavat. Pontos valaszt nem kaptunk senkitdl, de a
beszélgetésekbdl kideriilt, hogy felesleges foglalkoznunk ezzel a héldzattal, mert 1ényeges

informaciokhoz nem tudunk hozz4jutni.
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Miutén szabadon jarhattunk az épiiletben talaltunk szabad halézati végpontokat. Erre
racsatlakozva probaltunk meg titkositatlan adatcsomagokat elkapni, melyek tartalmazhatnak

esetleges jelszavakat. Id6 hianyaban ez a modszer is sikertelennek bizonyult.

Tovabbi hasonld technikdk mar szdmunkra nem tartoztak volna az emberi

hanyagsagbdl ered6 hibakhoz, ezért mas irdnyba indultunk tovabb.

7.2.4. Személyes kontaktusok

A SE tamadasok sikeressége abban rejlik, hogy a megfeleld alanyt valasszuk ki, illetve
hogy hiteles legyen a pretexting, vagyis a felvett személyiség. Ennek érdekében tobbszor
végigjartuk az épiiletet. Megvizsgaltuk mely osztadlyok merre helyezkednek el. Felmértiik
apro kérdések segitségével, hol mennyire segitokészek, kommunikativak az emberek.
Kideritettiik a vagyonvédelmi rendszerek alapvetd struktirjat, hogy a késObbiek soran ezt

elkertiljiik.
A fontosabb megallapitasok a kdvetkezdek voltak:

e analdg kamera rendszer a forgalmasabb kozlekedési csomopontokon,
folyosokon és a Iépcs6hdzakban,;

e a beléptetetd rendszer csak munkaidd nyilvantartasra szolgal;

e abehatolés jelz6 szamunkra nem rejt kockéazatot;

e kideritettiik az 6rok alapvetd tartdzkodasi helyét és jardr utvonalukat;

e a jardrmunka szervezettsége kiszamithatova tette azt, igy tudtuk, hogy mikor

szamitsunk rajuk.

Céljaink eléréséhez, mivel a halézathoz nem fértlink hozza a vart modon, mas
modszert kellett kitalalni. Ki kellett valasztani egy cél személyt, akinek a gépéhez oda tudunk
iilni. Konkrétan, bekopogtunk, mint IT biztonsagi gyakornok. Megkérdeztiik, hogy van-e
valami gond a haldzati hozzaféréssel, mert tobben jelezték a problémat. Miutan nemleges
valaszt kaptunk, j6 szandékuan felajanlottuk a segitségiinket, hogy azért megnézziik, késébb
ne is legyen. A munkavallald6 odaengedett a szamitogépéhez, igy Szabadon
tevékenykedhettiink azon. Kereshetettiink olyan informaciokat, melyeket el lehet
tulajdonitani, hogy felhasznaljuk azt késobb, illetve egyet, mely mas tulajdonba keriilésével

komoly kart okozhat a véllalatnak.
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Egy ujrainditast kovetden az aldozat barmilyen 6vatossag nélkiil irta be a felhasznaléi
nevét és jelszavat, melyet a vizsgalatot végzé személy shoulder surfing technikaval

megszerzett. igy céljaink egyik pontja teljesiilt: belépési adatok megszerzése.

Ezt kovetden pendrive-ra mentésre keriilt mindsitett belsé informaécio, illetve a vallalat

teljes magyarorszagi belso telefonkonyve.

7.2.5. Biztonsagtudatossag tesztelése egyéb modszerekkel

Az eddig emlitetteken kiviil a probalkoztunk egyéb moddszerekkel is, melyek nem
feltétlen az els6 harom cél elérését segitette eld, egyszerlien csak az emberek

biztonsagtudatossagat tesztelte.

Az objektum bejarasa kozben értékes informacidkhoz jutottunk. A targyaldban
felejtett belsé informaciok, az nyitott irattarak, a szabadon hagyott irodak elegend6 otlettel

szolgéltak a késObbi tamadasok tervezéséhez.

Sétank soran talaltunk kinyomtatva bels6, mindsitett dokumentumokat (pl.: a szervezet
vidéki telephelyeinek haldzati atjaréi), prezentacidés anyagokat, melyek nem feltétleniil

tartoznak mindenkire még a cégen beliil sem.

Fontos megjegyzés, hogy sok olyan helyen tartozkodtunk (alagsor, igazgatoi
varoterem, targyald termek, kevesek altal hasznalt folyosok, stb.), ahol kérdés nélkiil hagytak

minket tevékenykedni.

7.2.5.1. Baiting

Végrehajtottunk egy baiting tdmadast. 5 artatlannak tiind, allat formaju pendrive-ot
helyeztiink el az épiilet kiilonb6zd pontjain. Az eszkozre vegyesen masoltunk adatokat €s
elhelyeztiink ra egy ,,tulajdonos.txt” file-t (amiben a kapcsolattartonk volt megjelolve), azzal a
reménnyel, hogy hatha valaki visszaviszi. Biztonsagi és ellendrzési pontnak az IT osztaly
egyik munkatarsaval egyeztetésre keriilt, hogy figyelje a bels6 portokat, hogy az eszk6zok
csatlakozésra keriilnek-e.

Az eredmény az lett, hogy 5-bdl 1 a héalézaton csatlakoztatasra kertilt, 1 mas modon keriilt
vissza és 3-nak nyoma veszett. Ez a 20%-os arany egy fert6zott pendrive esetén sikeresnek

mondhato. Illetve a 3 masik valoszintileg otthoni gépet fert6zott volna meg.
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7.25.2. Idegen eszkoz csatlakoztatasa vallalati szamitogéphez

A tamadéas lényege annak vizsgélata, hogy a vallalat munkatarsai megengedik-e
idegeneknek, hogy sajat adathordozojukat csatlakoztassak a vallalati rendszerhez, ezaltal
fennall-e annak kockazata, hogy egy kartékony programot tartalmazé eszkoz keriil
csatlakoztatasra. Teszteltlik azt a szituaciot, hogy a gyakornoksagra hivatkozva ki szeretnénk
nyomtatni egy anyagot pendrive-rol. Az aldokumentum végiil a biztonsag kedvéért 2

példanyban keriilt kinyomtatasra.

7.2.5.3. Tiszta asztal politika betartasanak vizsgalata

A céggel megallapodva, nem helyeztiink el keyloggert, lehallgaté késziiléket, vagy
annak latszo targyat a nyitva hagyott iroddkban, de tapasztalataink szerint az emberek nem
figyeltek kelld képen ennek a veszélyére. Amikor be tud hatolni egy tdmado az iroddba, nem
csupan kartékony hardver, esetleg szoftvert tud elhelyezni az illetd szamitogépén, esetleg
mellette, hanem szamos fontos iratot tulajdonithat el az irodabol.

Az is elofordul szamos esetben, hogy a dolgozok feleldtleniil egy papirra irva kéznél tartjak

jelszavukat, melyet egy esetleges rosszakar6 konnyen leleshet.

A nyitva hagyott irattarakba sem mentiink a bejarati ajtonal beljebb egy esetet kivéve,
viszont a lehetéség adott volt szdmunkra, mivel teljesen feliigyelet nélkiil, nyitva volt
szamunkra az ajtd. Egy kritikus pontot kivalasztottunk, mellyel teszteltiik a megfigyeld
személyzet munkajat.

A célpontunk egy olyan teremre esett, aminek a folyoséra nyil6 nyitott ablaka allanddan tarva
volt. Az irattar felett egy kamera volt elhelyezve, igy ha megfeleld az élderds Orzésnek a
hatékonysaga, detektaljak a helyzetet és megakadalyozzak a tamadas kivitelezését.

Az ablakon torténd beugras, majd a dokumentum kivitele zokkendmentesen tortént. A
kihozott anyagot a fd&bejaratig vittiikk, ahol a kapcsolattartonk vart, akinek atadtuk a
bizonyitékot.

7.25.4. Notebook eltulajdonitasa

Célunk volt egy notebook irodabol torténd lehozatala valamilyen indokkal. Sajnos erre
nem keriilt sor, mert a kiszemelt aldozat végiil nem tartézkodott a helyszinen. Alternativ
megoldasokat keresve sem végzddott sikerrel a probalkozas, mert a rogtonzott alanyok asztali

szamitogépet hasznaltak.
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7.2.5.5. Phishing

Annak ellenére, hogy sikeriilt mar egy felhasznaloi nevet, jelszavat megszerezniink,
ugy éreztiikk, hogy ez a tdmadassorozat nem lehet teljes egy adathaldsz akcid nélkiil. Mivel
tudtuk a telefonkonyvbél, hogy kik azok, akik az épiiletben dolgoznak, létre tudtunk hozni
egy sajat adatbazist. Ez az adathalmaz 200 embernek a feltételezett e-mail cimét tartalmazta,

melyet mi generaltunk, tudvan, hogyan épiil fel a belsos levelezési cim.

Létrehoztunk és egy ingyenes tarhelyre feltoltottiink egy belsé dizajnt és szovegezésii
al-honlapot, mely a munkahelyi ergondomia ndvelésére iranyuld kérdéives felmérést
tartalmazott. A felhasznalok kivancsisaganak felkeltése végett a kérdbiv egy
nyereményjatékot is tartalmazott, ennek érdekében az elsd oldalon egy, a személyes adatokra
kérdezo feliiletet illesztettiink. Ebben kértiik a vallalati rendszerbe torténd bejelentkezéshez

hasznalt felhasznalonevet és jelszot, illetve egyéb (tulajdonképpen lényegtelen) adatokat.

A ,tovabb” gombra kattintva az oldal elkiildte egy altalunk erre a célra 1étrehozott e-mail
cimre a kitoltott mezok tartalmat.
A honlaphoz tartozott még két felillet, ami mar csak a diszités és hitelesség céljabol

illesztettink be.

Az egy nap alatt 15%-os kit6ltési arany eredményesnek mondhatd. Ez azt jelenti, hogy
ahany ember kit6ltotte annyi féle képpen tudtunk volna belépni egy feliigyelet nélkiil hagyott
céges géprol az emlitett felhasznaloi nevekkel, ahonnan egyéb értékes informacidkat

tulajdonithattunk volna el.

Természetesen teljes jelszavakat nem loptunk el, csak a kezd6 betiiiket irattuk ki,
valamint megjelenitettiik mennyi karakterbdl all az, vagyis igy a diszkrécid miatt teljes
jelszavak birtokéba nem keriiltiink. Maga a honlapba agyazott parancs kiildte el az adatokat e-

mail foméjaban.

A levelet délutan 4 orakor kiildtiik ki. Méasnap reggel a cégnél nagy kavarodast valtott
ki. 11 érakor kertilt kihirdetésre, hogy ez egy adathalasz levél és akkor tiltottak le a honlapot.

Ugyan a fent emlitett pontnal nem mentiink tovabb, de a tamadés veszélye miatt fontos
megjegyezniink, hogy az itt megadott jelszavak egy része, valdsziniileg tobb maganjellegii
feliileten (kozosségi oldalak, magan e-mailcimek, stb.) megegyezd lehet, igy akér tobb

potencialis alanyunk lett volna a késdbbiekben a pontos megszemélyesitéshez.
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8. Osszefoglalas

A dolgozat elkészitése soran feldolgoztuk a konyv, és fOleg internetes tudoményos
keresdportalokon fellelhetd szakirodalmakat a SE témakdrben. Ezek az irodalmak nagy része
angolul, tudomanyos szakirodalmi stilusban késziilt, ezért a legtobb iddt a feldolgozasuk vett

igénybe a dolgozat elkészitése soran.

Részleteztik a SE technikai ¢és pszichologiai vonatkozasat, majd az elméleti
Osszefiiggéseket a vagyonvédelem tekintetében, melynek kiindulas pontja és alap tézise az
emberi tényez6 volt. Ezt kdvetden ismertettiik a tdmadasi feliiletek és modszerek lehetdségeit
a vagyonvédelem két fontos szakteriilete szempontjabol, majd levetitve életszerii példékra az

azt megeldz0 fejezetekben tisztazott SE taktikak felhasznalasaval.

A kutatdomunkéank gyakorlati része sok id6t, és energiat emésztett fel résziinkrol. Az
audit végzésének helyszini feltételeinek megteremtése is komoly feladatnak bizonyult, de a
java csupan ennek abszolvalasaval kezd6dott. Sokat terveztiink és késziiltiink az audit egyes
tdmadésaira, szamos alkalommal jartunk konzultilni Oroszi Eszterrel, és tovabbi
szakemberekkel a tdmadasok szdmunkra kodos részletei kapcsan. Folyamatosan egyeztettiink
a szervezeti kapcsolattartonkkal otleteinkrdl, terveinkrdl, és tdjékoztattuk a projekt mindig
aktualis fazisar6l. A gyakorlati helyet biztositd vallalat szamara sziikséges audit
eredményekrdl beszdmolod jelentést, dokumentumot is célunk elkésziteni, amely pontosan

ravilagit az adott objektum biztonsagi réseire, €s biztonsagi szempontll gyenge pontjaira.

Az elméleti és a gyakorlati munkankbol fakadoan levonhatunk néhany kovetkeztetést,

tehetiink megallapitasokat a SE biztonsagtechnikara gyakorolt hatasa kapcsan.

A SE, mint jelenség szamottevd hatast gyakorol a vagyonvédelemre, és komoly
kockézati egységként tarthatjuk szamon. Magyarorszagon jellemzd, hogy a biztonsagot
szolgalo intézkedéseket és megolddsokat nem a megfeleld koriiltekintéssel tervezik, és Oridsi
kivitelezési hibakat vétenek az ezért felelés szakemberek. Minél olcsobb megoldasokra
torekszenek és azt is gyorsan. Fontos, hogy egy objektumot vagy az informdaciét az annak
megfeleld mechanikai védelemmel lassuk el, és ne olcsd kinai gyartmanyt eszkozokkel.
Tovabba, ha elektronikus rendszereket terveziink és telepitiink, akkor a biztonsagi

elvarasoknak, céloknak megfelelden tegyiik, és a kivitelezést alapos koriiltekintéssel
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végezziik, minél kevesebb és kivitelezhetetlenebb tdmadasi feliileteket hagyva azokon. Az
¢lderés Orzés-védelem allomanya kiemelkedden fontos SE tekintetben, hogy jol képzettek
legyenek, ne megszokasbol, hanem figyelmesen végezzék munkéjukat. Ok kiemelt célpontok
a social engineerek szamara mivel a legtobb esetben nincsenek felkészitve, oktatva az SE
taktikak kivédésére, felismerésére, nincs meg benniik a kelld eldvigyazatossag. Az adat- €s
informaciévédelemnek naprakésznek kell, hogy legyen napjaink informatikai tdmadasaival
szemben. Manapsag egy szervezet adatai jellemzoen digitalis formaban vannak raktarozva, €s
a dolgozdk meghatarozo része is szamitogéppel végzi munkajat. Mind az adatvédelmi
iranyelvek és szabalyzatok, mind az IT biztonsadgi megoldasok, ha jol strukturaltak és a
dolgozok be is tartjak 6ket, akkor meglehetésen megnehezithetik, sok Giton szabotalhatjak is a

social engineerek cselekvéseit.

Talan az egyik legfontosabb ¢és leghatdsosabb védekezési forma a SE tdmadasok ellen,
ha felkésziiltek vagyunk gondolkodas szintjén, biztonsagtudatosan gondolkodunk. Mivel ma
Magyarorszagon az altalanos biztonsagtudatos gondolkodéds egyaltalan nem elterjedt, a
gyakorlati tevékenységiink és az feldolgozott anyagok alapjan kijelenthetjiik, hogy a social

engineering tdmadasok kikiiszobolésére figyelmet kell forditani.

Munkank soran ra kellett jonniink, hogy sziikséges ennek a probléménak ismertetése
az emberekkel, hogy ne érje 6ket varatlanul, ha ilyen szitudcioba keriilnek. A kis- és kdzép
vallalkozasoktol elindulva, a multinacionalis nagyvallalatokig mindenki ki van téve ezeknek a
tdmadasoknak, és a fenyegetettségiik fent all attol eltekintve, hogy nem hallunk nap mint nap
a hirekben ilyen akciokrol. A magéanszféradban mindenki tapasztalhatja a SE hatédsat, mivel
nem csak tudomanyos szinten elméleti, vagy gyakorlati vonatkozdsa van, hanem a hétkéznapi
¢letben is hasznaljuk sokan ezeket a taktikakat. Meglehetdsen fontosnak talaljuk az emberek,
de szervezetek szintjén a munkavallalok oktatasat, és biztonsdgtudatos magatartasra valod
felkészitését, mivel ez a legfébb kulcsa annak, hogy a SE tamadésokat kivédhessiik. Persze
nem sziikséges a paranoia tiineteit prezentalva gyanakodnunk mindenkire aki €l és mozog, de
meg kell taldlnunk az arany kozéputat a biztonsagi szempontbdl tudat szintjén felkésziilt

allapot, és a munkamenetre hatranyos mentalitas kozott.

Ahhoz, hogy biztonsagtudatosan gondolkodjanak a munkavallalok, folyamatosan fent
kell tartani a figyelmet kiilonb6z6 oktatasokkal, auditszerii gyakorlati tesztekkel.
Fontos szempont, hogy tul gyakran nem szabad éles helyzetbe allitani a munkavallalokat,

mert egy id6 utdn megszokassa valik és nem forditanak ra elég figyelmet. Lényeges szempont
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az is, hogy a figyelemfelhivo tréningek ¢és méas kommunikaciok kreativak, valtozatosak

legyenek.

Kevin Mitnick, A megtévesztés miivészete cimii konyve ¢és a gyakorlati
tapasztalataink alapjan, a kdvetkez6 pontok megvitatasat tartjuk fontosnak egy oktatas keretén

beliil®®:

e A személyazonossag ellendrzése
o Hivészam kijelzés
o Visszahivas
o Felettes megkérdezése
o Digitalisan hitelesitett dokumentumok
o Személyes megjelenés
e Alkalmazasi statusz ellendrzése
o Céges adatbazis
o Felettes megkérdezése
e Jogosultsag ellenérzése
o Felhatalmazasok megléte
o Jogosultsagrendszer pontos kialakitasa
e Nem alkalmazottak ellendrzésének kritériumai
o Személyazonossag, kapcsolat azonositasa
o Titoktartasi nyilatkozatok meglétének ellendrzése

o Engedély kérése a felettesektdl

Ezen pontok ismertetésével, a megfeleld biztonsagi szabalyok betartdsaval egy nagy
kockazati tényez6t minimalizalhatunk. Az ilyen iranyl oktatas, figyelemfelhivas koltsége

csekély ahhoz a karhoz képest, amit okozhatnak az esetleges karokozok.

% Kevin D. Mitnick: A legendas hacker 334-335. 0.
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