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TDK dolgozat Sebestyén Gergely

1. Bevezetés

A dolgozatom célja bemutatni egy vezeték nélkiili kommunikacion alapuld beléptetd
rendszer tervezését. A beléptetd rendszer tervezésének oOtlete onnan szarmazik, hogy az
egyetem egyik épiilete még nem rendelkezik hasonld rendszerrel €s lehetne egy sajat

fejlesztésti, alacsony koltségii rendszert fejleszteni €s kiépiteni.

A beléptetd rendszer tervezésénél a cél a jelenleg hasznélt rendszerek kommunikécios
megoldasainak levaltasa, koltség hatékony vezeték nélkiili halozat kiépitése, az alkalmazott
megoldasok integralasa €s az 1) megoldéasokkal jar6 elénydk kihasznalasa valamint kiegészitd

funkciok implementalasa volt.

A beléptetd rendszer tervezésekor az egyszerliség, konnyen hasznalhatosag és
funkcionalitas jatszott dontd szerepet. A rendszer telepitésétdl hasznédlatan at az egyes

moddositasokig minden egyszerii legyen, a lehetd legmagasabb biztonsag mellett.

A dolgozat els6 f6 pontjaként, a Belépteté rendszerek fejezetében egy rovid leirés
olvashato a beléptetd rendszerek altaldnos felépitésérdl és mikodésérdl. Ezt kovetden a
rendszer tervezését meghatarozo elvarasok €és ennek megfeleld tervezett rendszer kialakitas

keriil bemutatasra A belépteto rendszerrel szemben tamasztott kovetelmények fejezetben.

A tervezéskor Felhasznalt technologiik és eszkozok kivalasztasa fejezetben a
beléptetd rendszerrel szemben tdmasztott kovetelményeknek megfeleld eszk6zok ¢és
technologiak kivalasztasa keriil bemutatasra. A kivalasztaskor a felmeriild eszk6zok és
technologiak rovid bemutatasaval €s ezek alapjan melyek keriiltek kivalasztasra a beléptetd

rendszerhez.

A dolgozat kovetkezd fejezete a Fizika réteg tervezése. Ez a fejezet mutatja be a
rendszerhez tervezett eszkozok felépitését, és aramkori kialakitasat. Ezt kovetden a
rendszerben hasznalt eszk6zOkre megirt €s hasznalt szoftverek keriilnek bemutatasra a
Szoftvertervezés fejezetben. A fejezet elséként a rendszerben hasznalt kommunikacios
protokollt majd az eszkdzdk szoftver megoldasait mutatja be. A dolgozat végén a Belépteto
rendszer mitkodésének bemutatasa fejezetben a rendszer miikodésekor végbemend
folyamatok és eljarasok kertlilnek bemutatisra. Végezetiil az elkészitett €s telepitett rendszer

tesztelésével kapcsolatos tapasztalatok és észrevételek keriilnek leirasra.
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2. Beléptetd rendszerek

A beléptetd rendszerekre 4ltalanosan az MSZ-EN 50133 szabvanysorozat
rendelkezik[1]. A szabvanysorozatban a rendszer-¢s funkcionalis kovetelmények, a rendszer
részegységei, valamint a beléptetd rendszereknél hasznalt fogalmak talalhatoak. A beléptetd
rendszer egy ,komplex elektromechanikai-informatikai rendszer, amely telepitett ellenérz6
pontok segitségével lehetéve teszi az objektumokban torténd személy- €s jarmiimozgasok
hely-, id0- és irdny szerinti engedélyezését vagy tiltdsat, az események nyilvantartasat,
visszakeresését.” , A szerkezeti elemeken tul tartalmazza azokat az intézkedéseket ¢és

apparatusokat melyek az lizemeltetéshez €s a beléptetés felligyeletéhez sziikségesek!” [1].

A beléptetd rendszerek olvasokbol, vezérlokbdl, az athaladast szabalyozo eszk6zokbol
¢s érzékelokbol(APAS) valamint a feliigyeletet végzo rendszerbdl allnak. Az olvasdk feladata
az azonositasra alkalmas adatok tovabbitasa a rendszer felé. A vezérlok az olvasoktol érkezo
adatok alapjan dontik el (a rendszer kialakitasatol fliggden a feliigyeleti rendszertdl kapott
informaciok alapjan vagy offline adatbazisb6ol), hogy az adott felhaszndldo jogosult-e az
athaladasra (hely,idd,irdny) és ennek megfelelden miikddtesse az APAS-t. Az 4thaladést
szabalyozo ¢és érzékeloik (APAS, az angol Access Point Actuators and Sensors
meghatarozasbol) feladata, hogy csak a jogosultak athaladasat tegye lehetdvée, illetve a
jogosulatlanok athaladasat akadalyozza mechanikusan vagy elektromechanikusan valamint

ezek allapotat képes legyen meghatarozni [2].

A feliigyeleti rendszer feladata a jogosultsagok eldontése, a vezérld egységek
feliigyelete, az események rogzitése és naplozasa, hogy késdbb visszakereshetd, listazhatd

legyen.

A beléptetd rendszereknél megkiilonbozetiink online €s offline rendszereket. Az online
rendszerek esetében a jogosultsdgok lekérdezése minden esetben a feliigyeleti rendszertdl
torténik, még az offline rendszerek esetében a jogosultsagok a vezérld egységekben vannak
letarolva a rendszer lzemeltetd1 ezeket modosithatjdk illetve kiolvashatjdk a naplozott

eseményeket.

Az athaladasi szabalyozd eszk6zok mitkodésiik szempontjabol lehetnek életvédelmi
(fail safe) vagy vagyonvédelmi (fail secure). Eletvédelmi abban az esetben ha
tapkimaradaskor az eszkdzok allapota nyitott, vagyis szabadda valik a menekiilési titvonal.

Vagyonvédelmi abban az esetben ha tapkimaradaskor allapota zart.
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A beléptetd rendszereknél hasznalt fogalom az antipassback. Ennek Iényege a
beléptetd azonositd visszaadasanak megakadalyozasa. Az antipassback lehet logikai (egymas
utan tiltja az azonos irdnyu athaladast), idozitett (adott idon beliil nem engedélyez athaladast),
teriileti ellendrzott (csak a rendszer altal nyilvantartott helyrél engedélyezi az éathaladast)

valamint ezek kombinacioja.

A beléptetés folyamata az azonositast (személy,gépjarmi, stb.) kovetéen a belépési
jogosultsagok eldontése, ennek megefeleld bavatkozas (APAS miikddtetése), athaladas és
visszazaras. A rendszer kialakitdsanak megfeleld tovabbi funkciok feladatainak elvégzése (

naplozas, rendszerfeliigyelet, stb.).



TDK dolgozat Sebestyén Gergely

3. A beléptetd rendszerrel szemben tamasztott
kovetelmények

A tervezett beléptetd rendszer meglévd biztonsagtechnikai rendszerek kiegészitd
rendszereként kell miitkodnie de, fenn kell tartani a tovabbfejlesztés lehetdségét. Az elsddleges
biztonsagi rendszerek a portaszolgélat, a riasztd és kamera rendszer. Ezek kiegészitdjeként a
beléptetd rendszernek alkalmasnak kell lennie az adott atjaroknal csak az arra jogosultak
mozgasat engedélyezni, illetve a mozgasuk napldzasat, valamint nem akadalyozhatja veszély

esetén a menekulést.

A beléptetd rendszer kialakitdsanak meg kell felelni a beléptetd rendszerek altalanos

felépitésének. A rendszerben az azonositand6 felhaszndlok és az atjarok a beléptetd halozat.

A feliigyeleti rendszerhez hozzéaférést kell biztositani a rendszergazdan Kkiviil
kiilonbdz6 hozzaférési jogosultsaggal a rendszer adminisztratorainak, valamint biztonsagi €s

portaszolgélatnak. A beléptetd rendszer szerepkoreit az /. abra mutatja.

Rendszergazda

Rendszer
felugyelet és
felhasznald
feliilet

Biztonsagi- és
portaszolgalat

Rendszer
adminisztrator

halézat
Felhasznald
Beavatkoz ok

es erzékeldk

1. dbra A beléptet6 rendszer szerepkorei
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/ Halozat \)

Felhasznaldi
felliet

Vezérld Asztali Olvast

2. abra Belépteto rendszer felépitése

A belépteto rendszerben az azonositast az alacsony koltségek elérése érdekében RFID
alapu technoldgidval kell megoldani. Az RFID alapt azonositas biztositja az elvart biztonsagi

szintet €s a technoldgia alkalmazasdhoz sziikséges eszk6zok ara is megfeleld.

A beléptetd rendszer kommunikéciojdnak vezeték nélkiili megoldasnak kell lennie. A
vezeték nélkiili kommunikacioval csokkenthetéek a telepitési koltségek és a rendszer

modositasa is egyszeriibbé valhat.

A beléptetd rendszer vezeték nélkiili halozatat alkotd olvasd és vezérld eszkozoknek
alacsony koltséglinek, a megbizhatdé miikodéstinek €s az egyszertien telepithetonek kell

lennie.

A feliigyeleti rendszer kozponti szervét alkotd szerver szintén lehetd legkisebb
koltségekkel megvalosito legyen. A szervernek rendelkezni kell USB porttal és Ethernet

csatlakozoval a halozathoz torténd csatlakozas miatt, valamint alkalmas legyen LINUX

operacios rendszer futtatasara.
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4. Jelenleg elterjedt kis hatétavolsagu radiéfrekvencias
halézatok bemutatasa

4.1 WiFi

A WiFi (Wireless Fidelity) nagy savszélességli vezeték nélkiili adatatvitelre
fejlesztették ki. A WiF1 fOleg szamitogépek, jaték konzolok radids 0Osszekottetésére
hasznalhat6 azaz, olyan eszk6zok melyek nagy adatatviteli sebességet igényelnek. A WiFi is

mint sok mas radios halozat a 2.4 GHz-es szabad frekvenciasavot hasznalja [11].

A haldzat csillag topologia szerint €piil fel. A haldézatnak sziiksége van egy hozzaférési
pontra (Access Point) amelyhez a végpontok kapcsolodhatnak. A 802.11 csalad egyes

szabvanyai szerint ezek 20-60 méteres hatotavolsdgtiak lehetnek.

3. abra WiFi

A halozat kialakitdasabol adddik, hogy azok az eszk6zok, amik a hatosugaron kiviil
esnek, nem tudnak csatlakozni a halézathoz. Ekkor ujabb hozzaférési pontot vagy pontokat
kell elhelyezni. A WiFi el0nyeihez sorolhatd a titkositas lehetdsége, ez altal konnyen

létrehozhatd masok altal nem hozzaférhet6 zart halozat.

A WiFi talan legnagyobb hatranya az igen nagy energiafogyasztds, amit ha nagy
adatatviteli sebességre van sziikség, konnyen lenyel az ember. Tovabba az 4j WiFi eszkozoket
csak akkor lehet ellatni a "Wi-Fi CERTIFIED" jeloléssel, ha sikeresen atmentek egy teszten,

amelyet az in. WiFi Szovetség ir eld €és ennek komoly koltségei vannak.
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4.2 Bluetooth

A Bluetooth rovid hatotavolsagu adatcseréhez hasznalt, nyilt, vezeték nélkiili
szabvany. Alkalmazasaval szamitogépek, mobiltelefonok ¢és mas elektronikus eszkdzok
kozott alakithato ki kapcesolat. A halozat pont-pont kapcsolatot alakit ki, legtobb esetben par
méteres hatotavolsaggal, de I1étezik egy valtozata (Classl) amely akdr 100 méteren is képes
kapcsolatot kialakitani. A hal6zat nagy eldnye, hogy kis energiafogyasztast igényel ez altal

terjedt el hordozhat6 eszkozdkben, példaul a mobiltelefonokban.

4.3 ZigBee

A ZigBee esetében, mint sok mas rendszernél, az alap szabvany az IEEE Aaltal lett
lefektetve. A ZigBee célja alacsony adatratdji tobb honapos vagy éves telep é€lettartalmu, kis
komplexitasu nem engedély koteles radi6 szabvany megalkotasa. A miikodési frekvencidja
868-916MHz vagy 2.4 GHz is lehet. A potencialis felhasznalési teriilet a haz-automatizalastol
az ipari szenzor halozatokig terjed. Egy halozaton beliil maximalisan 65535 csomdpont lehet.
A ZigBee lehet koordinator €s router is, tamogatja a szovevényes (mesh) topologiat, a hatdtav

két eszkoz kozott 10-500 méter lehet a kdrnyezet fliggvényében [4].

Az egyetlen hatranya a ZigBee halozatoknak, hogy a protokoll zart és licencdijas.

4.4 IQRF

Az IQRF a ZigBee-hez nagyban hasonld megoldas. A haldzati topologiat tekintve
pont-multipont vagy szovevényes haldzat alakithato ki. A rendszer a Sub-GHz tartomanyban,
868MHz-es szabad frekvencia sdvban miikddik. A rendszer maximalis adatatviteli sebessége
~115kb/s lehet és egyszerre 32 bajtos csomag kiildhetd. Egy szovevényes halozatot 239
csomépont €és egy koordinator alkothatja, de lehet6ség van a csomopontokon keresztiil
tovabbi halozatok kapcsolasara, ez altal akar 65000 eszkozre terjeszthetd ki egy komplex
halézat. A halozatban egy modul lehet koordinator vagy csomdpont, de mindkét esetben

ellathat specialis funkciokat is ugy, mint gateway vagy router.
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4. abra IQRF modul (TR52-BA)

Az IQRF modulok C nyelven programozhatdak. A modulokat a gyarto sajat operacios
rendszerével latja el, mely a felhaszndloi programot fliggvényhivasokkal tdmogat. A fejlesztés
ez altal igen egyszerlivé valik és a modulok komplex kialakitdsanak koszonhetéen

nagymértékben csokkenthetd az aramkori elemek szama, illetve kis mérete is kedvezo.

Az IQRF biztosit egy altala fejlesztett, IQMESH elnevezésii ingyenes, nyilt protokollt,
melyet az IQRF modulokban taldlhatdo operacids rendszer fliggvényhivasok segitségével
tdmogatja. Az IQRF tovabbi elénye a modulok alacsony fogyasztdsa. Uzemmodtol fiiggden
aramfelvétele 3V-rol mikodtetve, 13mA-t6l 35uA-ig, illetve alvd moddban 380nA-ig

csokkenthetd. Ez idealis megoldést jelent elemes, vagy akkumulatoros tapellatas esetén.

4.5 Miwi

A MiWi1 a Microchip cég altal fejlesztett vezeték nélkiili megoldas, mely nagyban
hasonlit az IQRF-hez. A MiW1 szintén biztosit szovevényes haldzati kialakitast (MiWi1 PRO),
viszont csak 8000 eszkozig bdvithetd. A MiWi kommunikacidés protokollt és a hozza
biztositott konyvtarakbol all. A Microchip MiWi modulok 2.4 GHz illetve 868MHz-es
frekvencia tartomanyban miikddnek. A modulhoz illeszteni kell egy mikrokontrollert, melyre
a konyvtari fliggvényekkel megirt program keriil. A MiWi rendelkezik szadmos szolgaltatassal
a halozati mikodést tekintve. Ide tartozik a szavazasos eljarason alapuld csatornavalasztés, a

titkosithaté kommunikacio €s az automatikus hal6zathoz térténd csatlakozas [7].
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5. Radioéfrekvencias halézati topoldgiak ismertetése

5.1 Pont-Pont kapcsolat

A pont-pont kapcsolat a legegyszeriibb halozati forma két végpont kozott. A pont-pont
kialakitds nem igényel valodi halézati strukturat az egyes eszk6zok kozvetlen kapcsolatban
allnak egymassal, nincs kitiintetett elem a haldzatban, a végpontok egyenértékiiek egymassal.
Ez a kialakitas olyan rendszereknél eldnyos, ahol csak két kommunikécios eszkoz szerepel a

halézatban, ilyen példaul a taviranyitasu kapunyito.

5. abra Pont-Pont kapcsolat

5.2 Pont-Multipont topologia

A pont-multipont kapcsolat esetében az eszkdzok adott hatotavolsagon beliil minden
mas végponttal kozvetlen kapcsolatban allnak ¢és azok egyenértékiieck egymassal. Ez a
kialakitds mar tekintheté valodi halozatnak, de ebben az esetben sem igényel a rendszer
kozponti egységet. Az adatok kiildésekor nincsen lehetdség cimzésre, tehdt azt minden

hatosugaron beliil 1év6 eszkdz megkapja.

6. abra Pont-Multipont topoldgia

10
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5.3 Csillag topologia

A csillag topologia a legelterjedtebb vezeték nélkiili haldzati topoldgia (pl. WiFi). Ez
olyan hal6zatot jelent, ami egy kozponti bazisallomas, vagy mas néven hozzaférési pont koreé
épiil. Ez a kozponti egység tart kapcsolatot az egyes végpontok kdzott, tehat azok csak ezen a
bazisallomason keresztiil tudnak egymassal kommunikalni. A csillag topologia esetében a
kiildott informacidé cimezhetd, megadott végponthoz rendelhetd. A kdzponti egységen

keresztiil lehetdség van mas halozatokkal torténd kapcsolatteremtésre.

7. abra Csillag topologia

5.4 Szovevényes (MESH) halbézat

Vezetek nélkiili radios kapcsolatok kialakitasdhoz a legmegfelelobb halozati kiépités
az ugynevezett MESH topologia (dbra). Ennek lényege, hogy nincs kdzponti berendezés, a
halézat elemei kozott kdlesonds kapesolat van, a haldzat szertedgaz6. Egy munkaallomas tobb
masikkal is kapcsolatban allhat és tobb hal6zathoz is kapcsolddhat egyidejiileg. A halozati
csomépontok - az ugynevezett node-ok - routerként viselkednek. Ezek olyan berendezések,
melyek meghatarozzak az elérési utvonalakat és tovabbitjak az lizeneteket. Nagyobb halozatot
ugy ¢érhetiink el, hogy megndveljiik az egymashoz kapcsolodd csomdpontok szamat. Ha egy
berendezés meghibasodik, akkor mindig van alternativ Gitvonal az adatok tovabbitasara, ezért
nem okoz fennakadast a kiesés. Ennek kovetkeztében a halozat rendkiviil megbizhato, mert

t5bb Gton is el lehet jutni a forrastél a célig. Ugy tiinhet ez a lehetd legelénydsebb halozat
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kiépitési forma, de azért ennek is megvannak a maga hatranyai. Példaul az, hogy korlatozott

az atviteli sebesség illetve az adatok mennyisége.

8. abra Szovevényes halézat

12
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6. RFID alapu azonositas

A felhasznald azonositds célja az adott személy kilétének megallapitasa. Az erre
kidolgozott eljarasok lehetnek tudas(informacid) alapuak, birtokolt targy illetve biometrikus
tulajdonsag alaptiak. A biztonsag fokozasahoz lehetdség van ezek kombinalasara is. Az MSZ-
(EN 50133:2006 négy felismerési osztalyt hataroz meg:0- azonositas nélkiili, 1- tudas alapa, 2-
targy alapt vagy biometrikus, 3- kombinalt) [3].

Az RFID (Radio Frequency Identification) az automatizdlasban igen széles korben
hasznalt azonositasi technoldgia. A Iényege az RFID eszkdzon tarolt egyedi adatok
olvasésaval szerzett informaciok alapjan torténd azonositas. Az RFID tag-ek (transzponderek)
egy microchip-bdl €s egy antennabol allnak. Miikddési elve szerinte lehet passziv, aktiv és
fel-aktiv. A legelterjedtebb ezek koziil a passziv tag mely nem rendelkezik 6nallo
tapellatassal, a mikodéshez sziikséges energiat az olvasd altal gerjesztett elektromagneses
térbol nyeri, a fél-aktiv tag rendelkizik 0Onallo tapforrassal, de ezt csak a microchip
miitkodéséhez sziikséges a kommunikdciohoz szintén az olvasé altal gerjesztett mezot
haszndlja. Ezen eszkozok jellemz6 miikodési frekvenciatartomanya 125kHz(LF),

13,56MHz(HF) és 860-960Mhz(UHF) [3][12].

A kommunikacié ugy jon létre, hogy az olvasé és a transzponder antdnnaja kozott

crer

nyer, a microchip ekkor ,,felébred”, majd a rajta tarolt adatoknak megfeleléen valtoztatja az

antenna terhelését, ezt az olvaso érzékeli és dekddolja.
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7. Felhasznalt technolégiak és eszk6zok kivalasztasa

A vezeték nélkiili kommunikéciot biztositd technologia és eszk6zok kivalasztasanak
f6 szempontja, hogy tamogassa a szovevényes haldzatot és védett vagy védhetd legyen a
halozat a tdmadéasokkal szemben. A masodlagos, de szintén fontos szempont az alacsony
koltség elérése €s komplexitds. A WiFi tobb szempontbol sem felel meg ezen elvardsoknak. A
titkositas ugyan egyszerlien megvaldsithatdo vele de haldzati kialakitdsa nem megfeleld. A
ZigBee-vel elérhetdek lehetnének a kovetelmények de zart protokollja és koltségei miatt

szintén nem megteleld.

A két legjobb megoldas a MiWi és az IQRF latszott. A két rendszer fobb tulajdonagait

az alabbi tablazat mutatja.

IQRF (IQMESH)

MiWi (Pro)

Hardver kialakitas

Modul

Modul+Mikrokontroller+
kiegészito elemek

Halozati pontok
maximalis szdma

239 (65000)

64*127(8192)

Halozat kilakitasa

Full Mesh- az egyes
csomopontok
elhelyezkedése tetszoleges,
routolaskor nincsenek
kitlintett eszk6zok

Mesh- Routolas csak a 64
"koordinator"+ egy
végpont kozott

Halozathoz vald

: Manualis Automatikus
csatlakozas
Csomagi: szte§ Nincs "Handshake" eljarassal
megakadalyozasa
Halézathoz valo
Cimzés csatlakozaskor kiosztott MAC cim alapjan
cim
Csatorna valasztas | Manualis Automatikus
Nincs implementalva- ’
Titkositas felhasznérljénak kell g e - A.ES
gondoskodni réla vy A (G
Operacios rendszer Fejleszt6 kornyezet
Fejleszt6 kornyezet Személyre szabhato
S’zoftver’ Gyari fliiggvények konyvtari fliggvények
tamogatas

Korlatozott memoria tertilet
EEPROM

Tetszo6leges mikrovezérld
illeszthet6

A két rendszer kozott az altalanosan fenndlld kettdsség okozott problémat a
dontésben, mi szerint az egyszerli, de sok megkotést tartalmazé megoldast vagy a

bonyolultabb, de személyre szabhaté megoldast valasszam.
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A végsé dontés az egyszerlibbre esett. Azok a funkcidok, ami szerint az IQRF

gyengébb rendszernek tlinhet, az a felhasznaldi programban szinte mind implementalhato.

Az egyes eszkozOkben az IQRF egy modulos kialakitdsanak kdszonhetéen az
aramkori tervezés is egyszeriibbé valt. Tovabba az IQRF rendelkezik egy megbizhato
operacios rendszerrel, ami noveli a rendszer stabilitasat és csokkenti a fejlesztésre forditott
1dot. Az IQRF rendszerrel torténd fejlesztés tovabbi eldnye a gyors és atfogd gyartdi

tamogatas.

A szerver kivalasztasakor tobb eszkoz is felmertilt. A biztos pont panel PC vagy ipari
PC hasznalata volt. A BeagleBoard-XM panel PC minden szempontbd6l, j6 megoldasnak tiint
de viszonylag magas koltségd. Egy masik a Raspberry-PI panel PC mely rendkiviil olcso és
szintén minden szempontbdl megfeleld eszkoz. A rendszerben véglegesitve a Raspberry-PI
keriilt kivalasztasra, viszont a tesztiizemhez mar rendelkezésre 4ll6 Advantech gyartmanyu

ipari PC keriilt beépitésre.

7.1.1. IQRF

Az operacios rendszerhez alkalmazédsi program irhatdé meg, amelyben az altalunk
szoftvert irhatjuk meg. A szoftverek fejlesztéséhez a gyartd6 minden sziikséges programot €s
dokumentéciot, illetve példaprogramokat elérhetéve tett. A programfejlesztést a sajat integralt
fejlesztoi kornyezetiik (IQRF IDE) segitségével végezhetd. A fejleszté kornyezethez a CC5X
nyilt C fordit6 hasznalhatd, tehat az alkalmazasi program forraskdédja barmely
szovegszerkesztovel C nyelven megirhato. A forditd optimalizalja a leforditott programot,
viszont emiatt a szoftver irdsakor tobb megkdtést is megfogalmaztak.

I2RF
programimer

PC + 1QRF IDE
. ) COMPile oy Upload Upload
—»—1 )| — E + »
- y use =
Examples available Completely under cortrol and at the
from website same time efficient and easy in blue — standard provided by IQRF

9. abra IQRF szoftverek fejlesztésének folyamata

Az IQRF modulok egyes funkcioi fliggvényhivasokkal valosithatok meg. Ezekkel a

fiiggvényekkel érhetdek az egyes beallitasi, adatkiildési, 1d6zitési €s mas lehetdségek. Ez
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nagyban megkonnyiti a fejlesztéi munkat. A fejlesztéi kornyezet egyetlen hatranya, hogy a

hibakeresési funkciok erdsen korlatozottak.

7.1.2. IQMESH

Az IQMESH halozat az IQRF készitoi altal fejlesztett nyilt protokoll. Az IQMESH
hal6ézat egy un. koordindtor ¢s maximum 239 node-bdl, csomdpontbol épiil fel. A teljes
halézat tovabb bdvithetd, ha egy csomdpont egy masik haldézatban a koordinator szerepét tolti
be(abra). Igy a teljes halozat akar 65000 eszkdzre is kib6vithetd, csak az eszkdz azonositd
cimének hossza korlatozza az elemek szamat. A halézatban beallithaté a haldzati szlirés, ami
arra szolgal, hogy ha két kiilonallo rendszer miikddik egymas kozelében, akkor sem zavarjak
egymas mitkodését. A halozathoz tartozhatnak atjarok (gateway), amelyekkel csatlakozhatnak

mas halézatokhoz (pl. internet) [5][6][9].

E—
A g N4 (o
A B ' MD N3
b — M o
e RT
o O
-... N'i
®) : @)
N2
Metwaoark 1 Metwork 2 B ST

10. abra  IQMESH halozat

Az IQMESH halézatokban kitiintetett szerepti a koordinator, ez tobbek kozott ellatja a
hal6ézat adminisztrativ feladatait. A halozat felépitésekor a csomopontokat (node) parositani
kell a hal6ézathoz (bonding), ekkor a koordinator kioszt egy statikus cimet, amelyre a tovabbi

kommunikacid soran hivatkozni tud.

Minden koordindtorhoz maximum 239 node tartozhat, ezek egyiittese alkot egy
halozatot melynek egy kiilon halozati azonositoja van, és a haldézatok kozotti kommunikacio

ez alapjan cimezheto.
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A csomopontok az operacidos rendszernek koszonhetden a hattérben képesek
routerként is mikdodni. Ez 4ltal koordindtor hatotavolsdgan kiviil is elhelyezhetdk
csomépontok, tehat a halozat hatotavolsaga nagyban novelhetd anélkiil, hogy el kellene

helyezni kiilon eszkozoket a jel tovabbitasara, szemben mas halozatokkal.

A halozatnak egy fontos tulajdonsaga a routolasi id6. A kiildott csomag minden egyes
ugrashoz (hops) megkozelitéleg 10ms iddre van sziiksége standard iizemmodban. A routolasi

1d6t tehat az ugrasok szama hatarozza meg, ami a ndvekvo eszkdzszadmmal aranyosan nd.

A csomagok tovabbitasara az IQMESH halozatban két kialakitas all rendelkezésre, a
DFM (Discovered Full Mesh) és SFM (Static Full Mesh). A SFM esetében a halozati
parositaskor a kiosztott cimek alapjan novekvo sorrendben kell a csomopontokat elhelyezni
(abra) a koordinatortdl (,,C”). A csomagok kiildéséhez, ha sziikség van tovabbitasra, meg kell

adni a maximalis ugrasok szamat [9].

11. abra Static Full Mesh (SFM)

A DFM esetében tetszéleges sorrendben helyezheték el az eszkozok (abra). Ez
esetben a halozatot haszndlat eldtt fel kell térképezni (discovery), melynek sordn a
koordinator minden eszk6zhdz hozzéarendel egy VRN (Virtual Routing Number) szamot és a
rendszert tObb zonara osztja. A zonak kialakitasdnak a mért jelerdsség szolgal alapul. A VRN
szam csak az operacios rendszernek szolgaltat informaciot az elkiildott csomagok routolasi

sorrendjéhez. A csomopontok tovabbra is a statikus cimiikkel cimezhetdk.

A DFM kialakitas egy specilis lehetdsége az ugrasok szdmanak optimalizalasara, ez
az un. DOM (Discoveres Optimized MESH). Az optimalizalast az operacios rendszer végzi el

a hattérben. Ez a kialakitas nagymértékben megkonnyiti a halozat telepitését.
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z1. 72 73 .~ 74

12. abra Discovered Full Mesh

8. Fizikai réteg tervezése

A beléptetd rendszer két fObb egységre bonthatd, a vezeték nélkiili halozatot alkoto
egységekre valamint a feliigyeleti rendszerre. A vezeték nélkiili halozat egységei az olvaso,
vezérld valamint az USB-atjard. Az olvasok feladata a felhasznalok RFID azonositojanak
olvasasa €s tovabbitasa a hozza tartoz6 vezérlohdz. A rendszerhez tartozik egy asztali olvaso
is, mely a hal6zathoz csatlakozva konnyiti meg az RFID azonositok adminisztraciojat. A
vezérlok feladata az olvasoktdl érkezd adatok tovabbitdsa a szerver felé és az atjarok
mikodtetése. A vezérlok masodlagos feladata az épiiletautomatizaldsi feladat ellatasa, az

ehhez tartozo ki-€s bemenetek feliigyelete.
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Olvas6 egység

Tapegység/
Transzformator

\
IQRF {RrRE <((<l>))/

modul

USB atjaré
Tap

/( \ .
@) RFL IQRF spI Mikro- USB Ethemnet
N modul kontroller SHEE
Vezérl6 egység
aramkeér

IQRF {RE <((<l>))\
modul d

Kilés
Beavatkozok bemenetek

és szenzorok illeszté
aramkorei

13. 4bra  Beléptetd rendszer kialakitasa

A beléptetd rendszer vezeték nélkiili halozata €s a feliigyeleti rendszer kozott az USB-
atjar6 teremt kapcsolatot, mely USB-n keresztiil csatlakozik a szerverhez. A rendszer
feliigyeletét a szerveren futd monitor program végzi a szintén a szerveren lévd adatbazis
hasznélataval. A rendszer web-alapti adminisztracios, grafikus felhasznaloi feliiletének

eléréséhez a szervernek Ethernet halozathoz kell csatlakoznia.

A grafikus feliilet elérése barmilyen, bongészdvel rendelkezd eszkozzel lehetséges.
Ennek a megoldasnak koszonhetden a felhasznaldi feliilet barmely operacios rendszerrdl

specialis program telepitése nélkiil elérhetdve valik.

A tervezésnél fontos szempont volt, hogy az egyes eszkdzok lehetdleg kevés aramkori
elemet tartalmazzanak, ezzel is csokkentve a meghibasodas lehetdségét és a gyartasi
koltségeket. Minden egységben megtaldlhato az IQRF radidos modul, amely biztositja a
kommunikaciot. Az egyszerli aramkorhoz torténd illesztés €s hibajavitas érdekében a 8 polusu

SIM tokba helyezheté modul lett valasztva az eszk6zokhoz.
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Az olvasd ¢és vezérld egységekben azonos taparamkor keriilt kialakitasra. A
tapellatasért felelds daramkor ugy lett kialakitva, hogy 7-30V-os valtakozd vagy
egyenfesziiltséggel is taplalhato legyen. A fesziiltség stabilizalast egy olcsobb linearis IC vagy
a magasabb hatasfok elérés¢hez egy kapcsold lizemii IC (MCP16301) is helyet kapott, ami
valamivel nagyobb koltségii.

T T T

!

14. 4bra  Tap aramkor

8.1 Olvaso eszk6zok

Az olvaso egység a taparamkor és a radios modulon feliil tartalmazza az RFID

azonositok olvasasara alkalmas modult, egy RGB LED-et megjelenitd elemként valamint egy

csipogot.
Csipog6 | Nyomégomb RGB LED
Tap s
Ao Réadiés modul (IQRF)
RS I232
RFID olvas6é modul }—— RFID antenna

15. abra Olvaso eszkozok felépitése

20



TDK dolgozat Sebestyén Gergely

Az RFID olvas6 UART-on keresztiil kommunikal igy azt csak egy vezetékkel kellett
0sszekotni a radios modullal. Az egységben talalhatdé még egy csipogd is, ami a LED-el
egyiitt a felhasznalo tajékoztatasara szolgal. A csipogot kiilsé6 meghajtoval kellett ellatni, amit

egy célaramkor és kettd meghajtdo FET alkot.

16. abra  Olvasé egység 3D-s képe

8.2 Vezérlo eszk6zok

A vezérlébe integralasra keriiltek a szabalyozo és ¢érzékeld feladatok, ez altal
csokkenhetett a halozat elemeinek szama. A vezérloben az IQRF modulnak kdszonhetéen
kevés aramkori elemre van sziikség. A vezérld aramkori kialakitasanal a f6 feladat a ki —€s
bemenetek illesztése volt. A koltség hatékony kialakitas elérése érdekében a vezérld
multifunkcids kialakitassal rendelkezik. Az egységben 4 be- illetve kimenet talalhato, melyek
a betiltetett aramkori elemektdl fliggden lehetnek be vagy kimenetek.
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Csatlakoz6 (sorkapocs)

Tap
aramkor

— Be -és kimenetek illeszté aramkaorei

— IQRF radiés modul

| l T T

Allapotjelzé

LED Nyomégomb

17. abra  Vezérlo eszkozok felépitése

Ezzel a kialakitassal nincsen sziikség kiilonb6z6 nyomtatott aramkdroket gyartani.

Kimenetként lehet aktiv és passziv kimenet. Aktiv kimenetként 5V vagy 12V

kapcsolhato.

A bemenetek passziv bemenetként miikodnek és rovidzar valamint tulfesziiltség

védettek. Bemenet alkalmazasakor csak a felhtzo és korlatozo ellendllast, a védd (Zener)

diodat és a sziir6 kondenzatort kell beiiltetni, valamint a relét atkotéssel kell helyettesiteni.

[

ot ]

18. abra Bemenetek
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Kimenet kialakitasakor két megoldas is alkalmazhat6. Passziv kimenetként egy relé
gondoskodik a kapcsolasrol. Ekkor csak a logikai FET-et, a hozza tartozo lehuzo ellenallast, a
relét és visszdram diodat, valamit az 5V-os tapfesziiltséghez tartozd biztositékot kell betiltetni,
vagy helyettesiteni egy 0 Ohm-os ellenallassal. Aktiv kimenet esetében a bemenethez
hasonldéan a relét atkotéssel kell helyettesiteni €s a visszdram diddat elhagyni. Aktiv
kimeneteknél lehetdség van a regeneralodd biztositék 5V vagy 12V-ra torténd kotésével
kimeneti fesziiltség valasztasara. A 12V-os fesziiltség hasznalatakor a 12V-os linearis

fesziiltség stabilizator IC-t is az egységbe kell tiltetni.

- T LTT
OTEI:IZS L
—;|

19. abra Kimenetek

20. abra Az iizembe helyezett vezérlé egység
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8.3 USB &tjiré

Az USB atjar6 szintén tartalmazza az IQRF radiés modult, valamint egy
PIC24FJ64GB002 Microchip gyartmanyt mikrokontrollert. A mikrokontroller 3,3V-os
tapfesziiltséget hasznal, az USB port 5V-os fesziiltsége miatt egy fesziiltség stabilizator I1C
kellett elhelyezni.

Allapotjelzé

USB csatlakoz6 |e—USB— LED-ek

Mikrokontroller

Fesziiltség

stabilizator Oszcillatorok

IQRF radios modul

21.abra  USB-atjaré felépitése

Az USB kommunikacidhoz pontos oOrajel elérésének érdekében kiilsd oszcillator
kellett illeszteni. Az USB eszk6z allapotanak kijelzéséhez az eszkoz tartalmaz egy piros €s

egy zold LED-et is.
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22. abra Szerver (kozépen), USB-atjaro (fent) és vezérlo egység (lent)

9. Szoftvertervezés

A rendszer sajatossagai miatt szoftverfejlesztést tobb részre kellett bontani. Els6 1épés
a halozat felhasznaloi rétegének protokolljat kellett kialakitani, gy hogy minden funkcio
ellatasara alkalmas legyen az egyszeriség fenntartdsaval. A kovetkezd 1épésként a vezeték
nélkiili halozatot alkotd6 IQRF modulok programjainak megirdsa volt. Végezetiil a szerver
kialakitdsa, valamint a monitorprogram és a web-alapt grafikus felhasznaloi feliilet szoftver

tervezése kovetkezhetett.
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9.1 Felhasznaldi réteg protokollja

A kovetezOekben leirt protokoll a felhasznaloi réteghez tartozik. A protokoll a
rendszer sajatossagainak megfelelden keriilt kialakitdsra. A protokoll végsd kialakitasaban 8

bajtos hosszusagu lett, ez lefedi valamennyi funkcidhoz tartozé kiildendd adatokat.

A protokoll nulladik bajtja tartalmazza a parancsokat. A parancs bajt also 4 bitje

tartalmazza a foparancsot, a felsé 4 pedig a fOparancshoz tartozd egyes alparancsokat.

0. Bajt 1. B4t |2. B4t |3-7 Bajt
Alparancs | Féparancs | Vezérl | Olvasé | | | |
Parancs Cim Adat

Az els6 és masodik bajtja a vezérlok és a hozzadjuk tartozd olvasok cimeinek van
fenntartva. A monitor program ez alapjan azonositja be, hogy mely olvasé modultdl érkezett a
kérelem. Az utols6é 5 bajt alkotja a protokoll adat blokkjat. Ebben az 5 bajtban keriilnek

tovabbitasra az RFID azonositok, valamint az egyéb funkciokhoz tartozo informaciok.

9.2 IQRF modulok szoftvere

Az IQRF-ek programjainak elkészitése a korabban leirt specifikacioknak megfeleloen
keriilt elvégzésre. A programoknak tartalmaznia kell az IQRF IQMESH halozat
kialakitasahoz sziikséges fliggvényhivasokat ¢és programrészleteket, a felhaszndld réteg
protokolljanak implementdlasat, az eszkoz specifikus eljarasokat illetve rendszer

hidnyossagabol ad6do funkciok helyettesitd megoldasait.

Az eszkOzkivalasztds bekezdésben leirt hidnyossagokat a felhasznaloi programban

kellett megvalositani. Ezek a csomagvesztések megakadalyozasa és a titkositas.
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9.2.1. Koordinator szoftvere

A szervernél elhelyezkedd USB-atjaroban talalhatdé IQRF modul a vezeték nélkiili
halézat koordindtora. A koordinatorban, els6 sorban meg kellett valositani az SPI
kommunikaciot, hogy képes legyen kapcsolatot teremteni a mikrovezérlével. Az SPI
kezelését az operdcids rendszer a hattérben végzi, bizonyos fliggvényhivasokkal van
lehetdségiink annak hasznélatara. A hasznalat eldtt engedélyezni kell az SPI kommunikaciot.
Adatok fogadasakor le kell kérdezni az SPI allapotat, hogy értekezett e adat. Ha érkezett adat

¢s a CRC ellenorzd 6sszeg rendben volt, megkezdddhet az adatok kiolvaséasa a buffer-bol.

Start

Inicializalas

Erkezett

csomag a

halézat
felgl?

Erkezett
csomag
SPl-on?

Halézati
parancs?

Nem-{ Titkositas H Kuldés }_

Igen Igen

Dekodolas Veégrehaijtas

Dekadolt
csomag
kiildése
SPl-on

23.abra  IQRF koordinator modul programjanak folyamatabraja

Amikor a koordinator csomagot fogad SPI-on megvizsgalja a protokoll szerinti
nulladik bajtot, hogy neki érkezett e a csomag, vagy tovabb kell e kiildenie a halozat fele,

tehat itt valosul meg az atjaro szerepe.

Amennyiben a koordinator szdmara érkezett csomag, akkor csak az elsd kettd bajtot
veszi figyelembe. Az elsd bajt hatarozza meg a haldzati parancsot, a funkcio kivalasztasat, a

masodik bajtban pedig a parancsokhoz tartozé beallitasokhoz tartozo6 informacio talalhato.
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A halozat felol érkezd titkositott csomagokat elészor a program dekddolja és

érvénytelen csomag esetén eldobja. Ellenkezd esetben SPI-on kiildi a mikrokontrollernek.

9.2.2. Olvaso modul szoftvere

Az olvas6 modulok {0 feladata az RFID tag-ek olvasasa. Ennek megfeleléen a
program varakozik az RFID modultdl érkezé adatokra, valamint a halozat feldl érkezo
csomagokra. A hélozat fel6l csak halozati informacié illetve a kijelzéssel kapcsolatos adatok

érkezhetnek.

Az RFID modultol érkezé adatok esetén sziikséges dekoddolni a beérkezd informaciot.
Az RFID modul 13 bajtban kiildi el a beolvasott tag azonositot és az ellendrz6 osszeget. Az 5
bajtos azonositd6 ASCII karakterekben kodolt hexadecimalis szamokként érkezik. A
konvertalas és az ellendrz0 Osszeg vizsgalata és egyezése utan jogosultsagok lekérdezd

csomagot kiild a vezérlé modul felé.

Start

¥

Inicializalas

Kijelzés

Erkezett
csomag?

Erkezett
adat RFID
modultol?

lgen— Dekédolas Feldolgozas

Konvertalas és
ellendrzd
osszeg
szamitas

Nem I
. Ellenérzs Igen Csomag - Titkositas H Kildés ’

e dsszeg OK? elékészitése

24, abra Olvas6 modul programjanak folyamatabraja
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9.2.3. Vezérlo egységek szoftvere

A vezérld egységek feladata az olvasok feldl érkezd azonositdsi kérelem valamint a
bemeneteken torténd valtozasok detektalasa és tovabbitasa a szerver felé és a szerver felol

érkez6 beavatkozasi parancsok végrehajtasa.

A be-¢és kimenetek, valamint az atjarot miikddtetd kimenet ¢és az athaladas érzékeld
bemenet a programban eldre definialva van, igy a kiilonboz6 kialakitastu egységeknél csak
ezeket kell megfelelden meghatarozni a tovabbiakban azonosan miikddnek. A vezérlok

automatikusan hatarozzak meg a hozzajuk tartozo olvasokat a halozati azonositojuk alapjan.

Inicializalas

Erkezett
csomag?

=)
]
S

Dekodolas SZENE,_l i
Csomag . -,
feldolgozasa Végrehajtas

Csomag - .

Olvaso

Megvaltozott
a bemenet?

Nem

25.4abra  Vezérlé egység folyamatabraja
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9.3 USB-tjré

A korabbiakban mar emlitésre keriilt, hogy az USB 4tjar6 egy korabbi projekt egyik
hallgat6janak munkaja. Az USB-atjaron taldlhotd6 Microchip PIC mikrovezérld a Microchip
USB konyvtarait hasznalja. A konyvtarban talalhato elore elkészitett mintaprogramok egyedi
igények szerint alakithatd. Az atjar6 USB HID konyvtarat haszndlja, igy az eszkéz USB HID
eszkozként Uil be. Az USB eszk6z masik oldaldn az IQRF modullal SPI-on keresztiil
kommunikdl. Az IQRF egyedi protokollt hasznil. Az IQRF modul nem kezdeményez
kommunikacidt, minden esetben a mikrovezérlo feladata lekérdezni a modult. A modul elére
meghatarozott informacidoval tudatja a mikrokontrollert aktudlis allapotarol. Ezzel a

megoldassal valosithatdo meg a hibakezelés.

9.4 Szerver

A beléptetd rendszer felligyeletét a szerver latja el. A szerver az USB-atjaron keresztiil

tart kapcsolatot a halozattal.

Az alacsony gépigény miatt szinte barmilyen PC alkalmas a szerver szerepének

betoltésére. A jelenlegi kialakitdsban egy panel PC van.

A hatékony és gyors fejlesztés érdekében a szerver Debian alapi LINUX operacios
rendszerre lett fejlesztve. A haldzattal torténd kapcsolattartast a monitor program latja el. Ez a
program kezeli az USB HID eszkozként beiilé USB-atjarot és teremt kapcsolatot a MySQL

adatbazissal.

A rendszer fejlesztésének utolsod 1épéseként készitettem egy webes alapu grafikus
megjelenito feliiletet, amiben az adatbazis egyszerii kezelésén feliil helyet kapott néhdny extra

funkcio is.

30



TDK dolgozat Sebestyén Gergely

9.4.1. Monitor program

A monitor program feladatai az USB HID eszkoz kezelése, a halozat feldl érkezo
kérelmek adatbazisbol torténd kiszolgaldsa, valasziizenetek kiildése, valamint az adatbazis

ciklikus olvasésa a felhasznaloi feliilettdl érkezd kérelmek kiszolgalasahoz.

A monitor program a szerver induldsakor automatikusan elindul és fut a hattérben
»daemon” kiszolgaloként. Az USB eszkoz allapotarol az USB HID konyvtar segitségével, az
operacios rendszertdl lekért informaciok alapjan értesiil a program, valamint e konyvtar
fiiggvényével kiild, illetve fogad adatokat és adja at a foprogramnak. Az USB eszk6ztol
érkezé adatok esetében a program megvizsgalja milyen paranccsal érkezett a csomag. Ezt
kovetden a MySQL adatbazisbol lekérdezi a beérkezett adatot és valasziizenetet allit Gssze,

majd kiildi a meghatarozott eszk6znek.
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26. abra  Monitorprogram folyamatabraja

Az adatbazis lekérdezése szintén konyvtari (mysql,mysqlapi) fiiggvények segitségével
torténik. Lekérdezéskor minden esetben egy Uj kapcsolatot kell létrehozni a MySQL
szerverrel. A kapcsolat 1étrehozasdhoz sziikséges a szerver cime (azonos a szerver cimével-
localhost), felhaszndlonév és jelsz6 valamint a hasznalni kivant adatbazis neve (ezek ez a
adatok a telepitéskor keriilnek definidlasra egy titkositott konyvtarba). Abban az esetben ha a
kapcsolat sikeresen létrejott, a program elkiildi a lekérdezést és a lekérdezés eredményét
feldolgozza. A lekérdezés ¢és feldolgozas minden parancs esetében kiilonb6zd. Ezek

mindegyikéhez kiilon-kiilon megirt sajat fliggvények gondoskodnak.
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9.4.2. Grafikus felhasznaloi feliilet

A rendszer kialakitdsdnak végeztével célszerlinek lattam egy grafikus felhasznaloi
feliilet megalkotasat. A felhasznaloi feliiletet az egyszerlibb hasznalat miatt webes alaptra
terveztem igy a meglévo rendszer szerverén futhat, ez altal a rendszer hasznaloinak nem kell
kiilon szoftvert telepiteni az egyes szamitdogépekre. A grafikus feleletet PHP (Hypertext
Preprocessor), HTML (HyperText Markup Language), JavaScript és CSS (Cascading Style
Sheets) segitségével, valamint AJAX ( Asynchronous JavaScript and XML) hasznalataval
irtam meg. A dinamikus megjelenités mell6zhetetlen eszkéze a PHP. Ennek segitségével a
szerver oldalon lefutd scriptek alakitjak a megjelenitett feliiletet, valamint végez muveleteket
a szerveren (pl SQL lekérdezések). Az AJAX nem program nyelv, hanem egy eljaras.
Segitségével a kliens oldalon lefutd JavaScript kod egy kérelmet kiild a szerverhez ahol a

PHP scripttdl visszakiildott informaciokkal frissithetd a megjelenitett feliilet.

A felhaszndloi feliilet kialakitasakor szem eldtt tartottam az egyszertiséget és konnyen
kézehetOséget felhasznaloi oldalrol. A grafikus feliileten keresztiil lényegében a rendszer
altal hasznalt adatbazis kezelhet6 €s a hattérben megbuvod esetleges bonyolultabb felépitést a
felhasznald nem latja igy egyszerti valik a kezelés. A grafikus feliilet igazodik a rendszer
tulajdonsagaihoz. A fO0bb meniipontok ezt probaljadk meg kovetni az extra lehetdségekkel

kiegészitve.

A rendszer biztonsagos lizemeltetése miatt, a feliiletre csak az arra jogosultak
lIéphetnek be, ezt egy login script biztositja. A grafikus feliilet barmely oldaldra navigalva, a
szerveren lefut egy munkamenetet ellendrzd script. Amennyiben érvénytelen a munkamenet

automatikusan a login feliiletet tolti be. A belépéshez sziikséges egy felhasznalonév €s jelszo.
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- C' []1921680.150, g 0 e q 9 A

3

Za LMIS System Manager

27.4abra  Login feliilet

Annak érdekében, hogy ugyanaz a feliillet hasznalhat6 legyet adminisztrator és
felhasznalo (pl. porta szolgélat) szdmara is a feliilet falhasznal6ihoz mas jogosultsagi szintek
tartoznak. Ez azt jelenti, hogy alacsonyabb jogosultsagi szinttel rendelkezd felhasznalé nem
¢rhet el bizonyos meniipontokat. A tovabbiakban ezt nem részletezve az 6sszes funkcio kertil
leirasra. A belépéskor MySQL adatbazisbol kérdezi le a megadott felhasznald nevet és
jelszavat. A jelszo természetesen tikositva keriil tovabbitésra, illetve az adatbazisban tarolasra.
A megadott adatok ellendrzése utan, sikeres belépés esetében a fooldalt tolti be €s elindit egy
15 perces munkamenetet, mely az id0 letelte utan automatikus megsziintet és oldal ujra

toltéskor ismét a login feliiletre navigal.

A rendszer telepitése soran meg kell hatdrozni a rendszer vezérld egységeinek helyeit.
Ez azt jelenti, hogy a halozat egyes elemeinek halozatbeli ciméhez a felhaszndlo altal
értelmezhetd névvel kell ellatni. Ezt kdvetden a felhasznaloi feliileten az egyes helyek mar
ezzel a hozzérendelt, szimbolikus névvel fognak megjelenni. Természetesen késObbi

moddositasra lehetdség van.

A sikeres belépés utan az adminisztrator elsd feladata a beléptetd rendszer hasznalata
elott, hogy felhasznaldi csoportokat hozzon létre. A felhasznaldi csoportok hasznalatanak
nagy elonye, hogy nem sziikséges minden egyes felhasznalonal megadni a jogosultsagokat,
hanem felhaszndl61 csoportokban keriilnek meghatarozasra, késobb csak ezekhez kell

hozzarendelni a felhasznalokat. A Iétrehozott csoporthoz hozza kell adni az egyes atjarokat.
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Az 4atjar6 hozzaaddsa meniire kattintva a felugré ablakban csoport specifikusan kell

meghatarozni mely napokon mely id intervallumban, kapnak jogosultsagot a hasznalathoz. A

csoporthoz hozzaadott atjarok, a hozzajuk tartozé adatokkal tdblazatos forméaban jelenik meg.

/' LM Dtabase Manager

€ C | [) 192.168.0.150/Imis/sessions/m;

Add Group | Add Place

Place_Name Place_ID Days Access_From Access_To
Labor 001 1 07:30:00 20:30:00
Labor 001_005 Z 07:30:00 20:30:00
Labor 005 5 00:00:00 235050
Labor 013 13 00:00:00 23:50:00

Modify Place Contents

Labor 001_005 =]
-

DEOR00E

o Evu Hwe

8
Q

(0]®[#]0)

28. abra Csoport hozziaadasa- adatok médositasa

A tablazatban megjelend sorokra kattintva felugré ablakban médosithatok az atjardk
adatai. A konnyebb kezelhetdség érdekében lehetdség van a tabladzat adatainak rendezésére, a
tablazat oszlopainak fejlécére kattintva, novekvo illetve csokkend sorrendben. Tovabba az
atjarok egyszeriibb keresése a ,,Filter” feliratu ablakba kattintva, a begépelt szorészlet alapjan

dinamikusan szliri ki a nem egyezd tablazat sorait.

A csoport vagy csoportok Iétrehozasa utdn felhasznalokat kell hozzaadni a
rendszerhez. Az 1) felhasznalé hozzdadasa meniipontban az 01j felhasznalé gombra kattintva
vagy a Shift+U gomb kombinacidéval megjelenik az 10j felhaszndl6 adatlapja. Ha mar
kivalasztottunk egy csoportot akkor automatikusan ahhoz rendeli hozza de a csoportok

legdrdiild meniiben mas csoportot is valaszthatunk.

35



TDK dolgozat Sebestyén Gergely

[ 5 (v Datsbase Mansger

« C | [) 192.168.0.150/Imis/sessions/m;

System Manager

Add User | Group1

Name email RFID Valid_From Valid_To

Bruce Lee kungfufan@gmail com 2800A04FEQ 2012-12-23 2017-12-23
Bruce Willis dienardo10@mail com 28009FF9FA 2013-01-09 2017-06-14
Chuck Norris chucky01@mail com 28009FDA4Y 2012-12-23 2017-12-23

Update User Info

I0EO0GE0E

(0]©[#]0)

31415 16 17 18 19
0 2 2 B 245 2%
7 5 (2 30 3

29. abra Felhasznalé hozzaadasa- adatok modositasa

Az adatlapon meg kell adni a felhasznaldo nevét, email cimét(egyezd nevek esetén
egyedi azonositoként hasznalhatd) RFID azonositdjanak szamat (ezt manualisan vagy az Auto
Detect gomra kattintva a rendszer automatikusan beolvassa az asztali olvasora helyezett
azonositot, ha van) valamint érvényesség intervallumat. A mentés utan szintén egy tablazat
jelenik meg a kiilonb6z6 csoportokban. A sorokra kattintva itt is lehetdség van modositéasra, a
felhasznalé masik csoportba helyezhet6 illetve modosithatd adatai. Ebben a meniipontban is
lehetdség van a tablazat oszlopainak fejlécére kattintva a tetszéleges rendezéshez, illetve a

,Filter” ablakba gépelve a felhasznalok neve szerinti sziirésre.

A beléptetd rendszer alapvetd milkodéséhez mindossze ezekre az adminisztracios

feladatok elvégzésére van sziikség.

A felhasznal6i feliilet tovabbi lehetdségeit tekintve beépitésre keriilt a naplozott adatok
megjelenitése, szerkesztése(torlés) illetve az adatok kozotti keresés. A ,,Log” meniire
kattintva megjelenik a ,,Live View” oldal, ahol tdblazatos formaban masodperces frissitéssel
lathat6 az atjarékon athalado felhasznalok mozgésa. Lehetdség van keresni a naplozott adatok

kozott, keresési feltételek, sziirdk megadéasaval.

Tovabba beépitésre keriilt a rendszer hasznalatdval kapcsolatos informaciok

megjelenitése diagrammok formajaban,a napldzott adatokbdl nyert informaciok alapjan.
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30. abra Grafikonok

A grafikus feliiletben helyet kapott tovabba az épililetautomatizalasi feladatok
meghatarozasahoz sziikséges feliilet, illetve ki/bemeneti miiveletek feliigyelete is. Itt
megadhatok a rendszer automatikus miiveletei, azaz az egyes halozatbeli elemek egymas
kozti miveletei (pl Hely02 bemenetO1 invertal — HelyO1 kimenet02 invertal). A rendszerben
lehetdség van a szerver oldalrdl is beavatkozni. Itt azonnali vagy idépontra megadott miivelet
tarolhatd el. Az eltarolt miiveleteket a rendszer automatikusan hajtja végre. Biztonsagi
szempontok miatt a beléptetd rendszer vezérldé moduljainak az atjarot vezérld kimenete az

egyes modulokban le lettek tiltva ezen funkciorol.

A rendszergazdai illetve karbantartdi eszkoznek tekintheté SQL meniipontban

megjelend ablakban SQL lekérdezésekkel hasznalhaté az adatbazis.

A felhasznal6 feliilet talan leghasznosabb kiegészit6 funkcidja a folyamat megjelenitd
feliilet. Itt a rendszer telepitésének helyszinét, alaprajzat feltdltve lehetoség van elhelyezni az
egyes atjarokhoz tartozo vezérlok helyét, és megadni a ki/bemenetek nevét vagy ahhoz
kapcsolodo funkciokat. A kialakitast kovetden a megjelenitd meniipontban valds idében
lathatdéak a rendszerben hasznalt eszk6zok allapotai. Ez hasznos lehet biztonsagi szolgalat

vagy porta tajékoztatasara, valamint 6nalld épiiletautomatizalds is megjelenithetd.
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31.4bra  Epiilet feliigyeleti megjelenito feliilet

A folyamat megjelenitd feliilet elokészitésekor az egyes helyekhez tartozo ablakok az
alaprajzon tetszdleges helyzetbe pozicionalhatok. Mentéskor a minden ablak tulajdonsagai
(név, ki/bemenetek, pozicié stb.) egy XML fajlba kertilnek eltarolasra. A valos idejli nézetben
a mentett bedllitasoknak megfelelden toltédik be az oldal. A ki/bemenetek allapotat az

adatbazisbdl kérdezi le, majd frissiti masodpercenként.

A felhasznal6i feliilethez tartozik egy sugd mely felhasznaloi feliilet, illetve a rendszer

hasznaval kapcsolatos informaciokat tartalmaz.

A feliilethez tartozik még néhany tovabbi meniipont is a rendszer telepitéséhez és
iizembe helyezésével kapcsolatban. A bedllitasok meniipont kizardlag rendszergazda
jogosultsaggal érhetd el. Itt adhatéak hozza felhasznalok a felhasznaloi feliilethez kiillonbozo
jogosultsagokkal. (adminisztrator, ). Szintén a beallitdsok meniipontban érhetdek el a rendszer
telepitésekor és modositasakor sziikséges haldozati beallitasok és végezhetdk el a sziikséges

eljarasok.

A szintén csak rendszergazdai jogosultsaggal elérhetd meniipont az adatbazissal
végezhetd miiveletek. A rendszer altal hasznalt adatbazis kialakitas (tablazatok neve,
felépitése, kapcsolatok) egyszerli létrehozasa az adatbazis nevének megadasaval és a
létrehozas gombra kattintva elévégezhetd. Hasonloan, konnyen létrehozhaté az adatbazis

biztonsagi mentése, valamint biztonsagi mentés visszaallithato.
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10. Beléptetd rendszer miikodésének bemutatasa

10.1 Titkositott kommunikacio

A vezeték nélkiili halézatok biztonsdgi szempontbol igen sebezhetdek, mivel barki
hozzatérhet az adatokhoz, igy a titkositds megléte igen fontos. Az IQRF protokoll sajnos nem

tartalmazza a titkositast igy arr6l nekem kellett gondoskodni.

A szamos titkositasi eljaras koziil a 64 bites XTEA algoritmust véalasztottam, mert
egyszeriisége ¢€s gyorsasaga mellet nehezen feltorhetd. A titkositds csak az adatok
visszaolvasasa ellen nyajt védelmet, viszont a radids rendszereknél ismert Ujrakiildéses
tamadas ellen nem. Az Gjra kiildéses tamadas 1ényege, hogy az ,.elkapott” adat csomagot

yjrakiildve a halozat gy érzékeli, mint ha az a halozat valamely elemétdl érkezne.

Ezt megakadalyozva a titkositd algoritmus egy kvazi véletlenszerli szdm ¢€s a
csomagazonosito segitségével képzett maszkkal az XTEA kodolas eldtt a csomag tartalmat
maszkolja igy az adott csomag ujrakiildésekor, a tartalom valtozdsa miatt a tovabbiakban

érvénytelen lesz €s a haldzat ezeket eldobja.

0. 08 0D 71 28 00 9F DA 49

BF D1 B9 29 81 E1 1C 44
93 5D 61 42 79 07 EO 54
OF 03 35 43 BD 36 11 Al
DC Cl 98 F4 68 3D BF 3A
54 1F 15 F2 D6 2C 09 83
BO E2 F5 B5 98 D4 9D 94
48 C8 76 01 49 ED A2 96
0C 04 95 85 FD D8 02 3D
. BE 6A DF 8F DE 6B 1A CB
0.2F B8 D7 4B BD 36 11 Al

O o -JouUl b W

A titkositas eredményességét a fent lathatd sorok példazzak. A 0. sorban lathatd az
eredeti adat csomag hexadecimalis alakja. A kovetkezd 10 sorban ugyan ez a csomag kertilt
titkositasra. Jol lathato, hogy a titkositani kivant adat €s a titkositott adat kdzt nagy az eltérés

akar csak az egymast kovetd csomagok kozott.
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10.2Csomagok litk6zése

Az IQRF halézatban minden eszkdz programja tartalmaz k6zos program részeket.
Minden eszkdéz programjanak legelején megvizsgélja, hogy rendelkezik e halozati
azonositoval, ha nem akkor véarakozik a parositasra. Abban az esetben ha mar parositva van a

halozathoz elvégzik a modul specifikus inicializalasokat.

Az eszkozOkben szintén kozos a titkositasi eljards. A titkositas az IQRF halozaton

beliil van értelmezve. Ez azt jelenti, hogy az USB-atjarohoz mar a dekodolt adat jut el.

Az IQRF protokoll nem nyljt megoldast a csomagvesztés megakadalyozasara, igy
arrol nekem kellett gondoskodni. Csomagvesztés akkor torténhet mikor a haldézatban kozel
azonos idépontban kezdeményez kommunikéciot kettd vagy tobb eszkdz. Mivel routolaskor a
modulok az idéosztdsos eljards miatt varakoznak a kommunikécido végéig €s ekkor mas
modultol is érkezik tovabbitandd csomag, azok nem keriilnek tovabbitasra. Ez a probléma
akkor léphet fel mikor a vezérlok kezdeményezik a kommunikaciot. (Az olvasok kozel

helyezkednek el a vezérlokhoz, igy ott ez nem okoz problémat.)

@ h
T1

32. abra Csomagok ,,iitkozése”

A vezérlok altal a szerver felé kezdeményezett kommunikédcid, a beléptetés
folyamatdban minden esetben valasziizenet kovet. Azt a megoldast valasztottam, hogy a
vezeérlk kiildéskor egy adott idOréssel varakoznak a valasziizenet érkezésére, és ha ebben az
1doérésben nem érkezik valasz, akkor az iizenetet Gjra kiildi. Ezt az idOrés valtoztatdsaval az
elsé kiildés utdn még haromszor probalkozik, az elézetek tesztek sordn ez elégségesnek
bizonyult. Az wjboli litkozések elkeriilése érdekében ujrakiildéskor a modulok gyartasi

szaman alapul6 kvazi véletlenszerti idOrést hasznal.
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10.2.1.Beléptetés folyamata

A beléptetés folyamata a felhasznalo RFID azonositojanak beolvasdsaval kezdddik.
Az azonositot az olvasd egység elé tartva az olvas6 modul beolvassa az azonositoé sorszamot,
¢s titkositva kiildi a vezérld egységnek. Ekkor a vezérld egy kérelem iizenetet kiild a szerver
felé. A szerver oldalon taldlhatd USB-Gateway egység a szervernek atadja csomagot. A
szerver SQL adatbazisbol keresi ki a felhasznaldo jogosultsagait az adott helynél majd

valasziizenet kiildését kezdeményezi a kérést kiildé vezérlonek.

Olvasé Vezérl

- . Szerver
egyseq

Felhasznalo

I I

I I

o I

Beolvasott RFID azonositd . —— |

Azonositasi kérelem

I
I
I
I
I

RFID azonosité beolvasasa

Azonositasi kérelem
visszaigazolas

I
I
Vi s_szaEazEa's_e red m_ény; |
_] Athaladas/ 1dé tallépés
Kijelzés
I I
I I

33.4abra  Beléptetés folyamata
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Sikeres beléptetés esetén a beléptetést végzd elektro-mechanikus eszkéz vezérld
kimenetére vezérld jelet ad. Sikeres valamint sikertelen beléptetés esetén is az olvaso
modulnak kiildott iizenettel, az allapotjelz6 LED-en tdjékoztatja a felhasznalot jogosultsag
ellenérzés eredményérdl. Engedélyezett hasznalat esetén az dathaladas érzékeld jelének
megfelelonek a vezérld elveszi a vezérld jelet, vagy ha nem halad at a felhasznald az atjaron

1d6 tullépéssel veszi el.

10.2.2.Epiiletautomatizalas és épiilet feliigyelet

Az ¢piiletautomatizaldsi funkcid6 a mar emlitett vezérld egységek ki-€s bemeneteit
hasznalva valik elérhetévé. A logikai ki-és bemenetek allapotit az adatbazisban
meghatarozott feltételeknek megfelelden a rendszer automatikusan végrehajtja €s ezek

allapotat, valamint a végrehajtas eredményét az adatbazisban frissiti.
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Vezérls
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34.abra  Automatikus beavatkozasok folyamata

A beavatkozasok kezdeményezése lehetnek egy azon, vagy mas vezérloktdl szarmazo
allapot valtozasok vagy a kezelkd feliileten meghatdrozott adatbazisban tarolt, idépontra
vonatkoz6 akciok is. A felhasznaloi feliileten keresztiil lehetéség van a vezérlok ki-és

bemeneteinek aktualis allapotdnak megjelenitésére is.
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11. Tesztelés

A beléptetd rendszer kiépitése €s tesztelése 2013 elején kezdddott. A rendszer négy
ajtohoz lett telepitve, ez altal még kis rendszerként lizemel. A tesztelés elsddleges szempontja
a rendszer megbizhaté miikddésének vizsgalata. A miikddés vizsgalata a felhasznaldi
feliileten torténd rendszer beallitasokra, adatbazis feltdltésére, illetve a beléptetésekre és az
¢piiletautomatizaldsi funkcidra terjedt ki. A felhasznaloi feliilet hasznélata az eldzetes
teszteknek megfelelon minden funkcidja hibamentesen miikodott. Az egyetlen problémat az
eltérd operacios rendszereken €s bongészOkben valdé megjelenités eltérése okozta. Az
adatbazis feltoltése (beallitasok, felhasznaloi adatok, automatikus beavatkozasok) utdn a
beléptetések vizsgdlata kovetkezett. A beléptetések viszonylag nagy forgalom mellett is
hibamentesen torténtek. Az épiiletautomatizalasi funkcidok vizsgélatakor az automatikus és
felhasznalo feliileten bedllitott tevékenységek is vizsgalva lettek. Az automatikus
beavatkozashoz kapcsolok illetve teremvilagitas lett kialakitva. Az adatbazisban tarolt

beavatkozasokat a rendszer minden esetben végre hajtja.

A tesztelés jelenleg is folyamatban van, a tesztek eredményei még nem véglegesek. A

rendszer véglegesitése a folyamatos teszt eredményeknek megfelelden kertil kialakitasra.
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