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1. fejezet

Bevezetés

1.1. Statikus analizis

Egy program szintaktikus helyessége nem ad semmiféle garanciat arra,
hogy a kdéd szemantikailag is helytall. A szemantikus helyesség bizonyitasa
nehéz feladat, és dltalaban (bizonyos alkalmazdasi teriiletektdl eltekintve) nem
éri meg a belefektetett id6t és energiat [2]. A helyességbizonyitds hidnydban
elkeriilhetetlenek a programhibak. A kédok komplexitasa megneheziti a hi-
bakeresést, és ez nagyban befolyasolja a programozdok produktivitasat. Ezért
jelent problémat az a tendencia, hogy az id6 mulasaval a kédbazisok mérete és
bonyolultsaga is n6. Tobbek kozott ez az oka annak, hogy egyes vallalatoknak
megéri olyan eszkozoket vasarolni, melyek statikus analizist hajtanak végre
a kodjaikon. Az eszkoz altal talalt hibak javitdsaval megsporolhatoé az az ido,
amit ezek keresésével kellene tolteni.

Egyik fontos alkalmazasi teriilet a C és C++ kodok elemzése, mivel ezen
nyelvek felépitésébdl adéddan sok a hibalehetoség. A nyelvek alacsony szint-
je miatt a hibak egy része is elég alacsony szintii ahhoz, hogy viszonylag
egyszerl legyen olyan mintdkat definialni, amik illeszkednek rajuk.

Statikus analizist a modern forditék is végeznek, figyelmeztetéseket adnak
a szemantikailag gyanis kodrészletekre. A leggyakoribb hibak mintait kere-
sik, amiknek egy része elgépelésbdl szarmazik. Az els6 kiilonallo ellen6rzo
program, ami a [int volt, mar a 70-es évek végén megjelent. Ez is mutatja,
hogy milyen hamar felmeriilt r4 az igény. Részben emiatt hivjak ezeket az
eszkozoket linteloknek vagy lint eszkozoknek. Ma mar széles korben bevett
gyakorlat, hogy a fordité mellett egyéb eszkozoket is felhasznalunk diag-
nosztikai célokra. Jelenleg a legnépszeriibbek: PC-lint, PVS-Studio, Cpp-
check. Emellett a nagy cégek, mint példaul a Google, sajat eszkozoket fejlesz-



tenek a kodjaik ellendrzésére. Ezek az eszkozok gyakran a cég technolégidira
specifikus ellenorzéseket is tartalmaznak.

A statikus analizis létjogosultsagat igazolja példaul a PVS-Studio altal
talalt hibdk listdja a Microsoft publikus konyvtaraiban [4]. Ez is jelzi, hogy
még azokndal a cégeknél is elofordulhatnak detektalhaté hibak, amelyek
megtehetik, hogy a szakma legjavat foglalkoztatjak. Sem a képzettség, sem
a gyakorlat nem tud teljesen felvértezni a hibak ellen, amelyeket a faradtsag,
figyelmetlenség és a kozeli hataridok idéznek el6. A Google egyik megoldasa
erre, hogy minden kédot legalabb két fejlesztének kell latnia, miel6tt bekertil
a tarolokba.

1.2. STL analizise

Kezdetben csak az alacsony szintii hibakat keresték ezek az eszkozok,
példaul memdriaszivargasokat. Ez az oka annak, hogy ezek az ellendrzések
szinte kizdrélagosan a nyelvvel kapcsolatos hibdkra specializalédtak. Az
id6 mulasaval és a technolégiak fejlodésével egyre magasabb szinti hibak
megtaldlasara lettek képesek. A keresett hibdk jelentés része Scott Mey-
ers tandcsain alapulnak [6, 8]. Emellett szamos elirdsbdl szarmazé hibéra is
létezik figyelmeztetés. Ugyanakkor a C++ szabvanynak nem csupéan a nyelv,
hanem a standard konyvtarak is a részei [12]. A szabvényos kdnyvtari csomag
(STL — Standard Template Library) hasznalatdval magasabb absztrakcios
szinten torténik a programozas, ezaltal cstkkenthetjiik a klasszikus C/C++
hibék el6forduldsanak a gyakorisagat, javithatjuk a kodjaink mindségét és
fenntarthatésdgat. Széles korben felhasznalhaté és hatékony, ezért nagyon
elterjedt. Azonban az STL hasznalatanak is megvannak a maga buktatoi,
melyekrol tobbek kozott Scott Meyers Effective STL cimt kényvében is
olvashatunk [7]. Emiatt meglepd, hogy az ehhez kapcsolédé tipikus hibak
kisziirésére jelenleg csupan erésen korlatos eszkozok érhetoek el, pedig az el-
terjedtségébol adoddan igény lenne ra. Emellett a szabvanyban specifikalt
viselkedése miatt alkalmas arra, hogy mintakat illessziink ré.

A probléma adott. A megoldés pedig egy olyan eszkoz, amely kifejezetten
az STL hasznalatdhoz fiz6d6 hibdkat keresi. Statikus ellenorzés esetén az
els6 1épés a kdéd parszoldsa (elemzése). C++ esetében ez nem trividlis fela-
dat, hiszen egy-egy token jelentése nagyban fiigg a kornyezetétol, igy ezt
a 1épést a Clang forditéra biztam, ami jo szintaxisfat épit fel a kddbol,
majd ezen végeztem a statikus analizist. Az elkésziilt alkalmazast ebben
a dolgozatban részletesen be fogom mutatni. Tehat az itt megfogalmazott
elmélet mogott implementacié is all, amit jelenleg a kutatasunkat tamogato
cégnél, az Ericssonnal hasznalnak fel. Emellett az eszkoz fejlesztése folyaméan



egyuttmikodtem a felhasznalt fordité fejlesztoivel. Az altalam implementélt
kodok egy része a Clang kédbdazisaba is bekeriilt 1. A fordité mintaillesztésre
felhasznalt technolégiainak a tovabbfejlesztésében én is részt veszek.

LAz éltalam bekiildott médositasok: 1164943, 1164304, 1166477, 164123 [17].



2. fejezet

A mintaillesztés hattere

2.1. Irodalmi attekintés

Az absztrakt szintazisfa (abstract syntax tree, AST) egy adott nyelven irt
forraskéd dbrazolasmédja (2.1 abra). A fadban minden cstics (node) megfelel-
tetheto egy konstrukcidénak a forraskodban. Ezek a konstrukciék nem feltétlen
jelennek meg a koédban explicit médon, erre jo példa az implicit konverzié.
Az absztrakt jelz6é arra utal, hogy a reprezentdciéban nem taldlhaté meg a
szintaxis minden részlete, példaul egy kifejezés esetén a miveletek elvégzési
sorrendjét a zardjelek is meghatarozhatjdk, amik viszont nem jelennek meg
a szintaxisfaban node-ként, mivel ez az informéacié a fa felépitésében van

kédolva.

Abstract
syntax Tree:

assign

statement
sequence

int

var

assign

var

Expression:
a=>5
b=a+1

-+
int
1

2.1. abra. Egy példa AST



Szamos eszkoz képes az absztrakt szintaxisfan kiilonb6z6 miiveleteket (pl.
refaktoraldst, vizualizalast és ellendrzéseket) végrehajtani.

A CppDepend példaul egy multifunkcionalis eszkoz, ami segit C++ kddok
vizualizéldsdban, a kédok megértésében és refaktoralasaban [15]. Emellett
tartalmaz egy lekérdezd nyelvet, amit CQLing névre kereszteltek. Ez a
lekérdezo nyelv tulajdonképpen a .Net-es nyelveknél megismert LINQ, ami
hasonlit az SQL-re. A segitségével a C++ kodon lehet lekérdezéseket futtatni,
példaul egy osztaly publikus metédusait kilistédzni.

Voltak kisérletek szintaxis alapi mintaillesztésre is, ilyen volt a SCRU-
PLE [11]. Definidltak egy nyelvet magas szintii mintak illesztésére. Ez a nyelv
azonban nehezen hasznalhaté és erdsen nyelvfliggé volt. Emellett Osszetet-
tebb nyelvek esetén, mint amilyen példaul a C++ is, kiilondsen nehéz ha-
sonlot megalkotni.

A Python nyelv standard moduljai kozott van egy ast és egy parser
modul. Ez megkonnyiti azoknak az eszkozoknek az frasat, amik Python kédot
hivatottak elemezni vagy modositani. Nem rendelkeznek ugyanakkor ezek a
modulok magas szinti miiveletekkel, a mintaillesztést visitorok segitségével
lehet megvaldsitani.

Kiilonbozo fejlesztéi kornyezetek SDK-i (Software Development Kit)
hozzaférést biztositanak az AST-hez, azonban a Python modulokhoz ha-
sonldan nem biztositanak a mintaillesztéshez magas szinti eszkozoket.

2.2. STL-hez kapcsol6dé hibak keresése

A statikus analizisnek egy alternativdja lehet, ha egy kiilon eszkoz fej-
lesztése helyett az STL forditasidejl ellenérzései keriilnek kiterjesztésre. Ezt
a metaprogramozas eszkozei teszik lehetové. A modszer 1ényege, hogy bi-
zonyos megszoritasok adhatdéak meg, amelyek ellenérzése forditasi idében
lehetséges [9]. Ezeket a megszoritasokat a C++-ban koncepcidknak hivjdk.
A koncepciok implementélasa mellett kihivast jelent a felhaszndlé szamara a
konnyen értelmezhet6 hibaiizenetek generdlasa is.

Ezzel a modszerrel maga az STL konyvtar keriil modositasra. Ahhoz, hogy
a felhaszndal6 hozzajusson az analizis eredményéhez, a médositott konyvtarral
kell leforditania az alkalmazasat. Nagy kodbazisok esetén bizonyos esetekben
ez portolasi nehézségekkel is jarhat. Emellett az STL implementécié 1ijabb
verzidira is portolni kell az ellenérzést végzd kodrészleteket. Ez féleg az 1j
szabvany miatt fellépé modositasoknal okozhat gondokat. Szerencsére a prog-
ram fejlesztési és kiadési verzidja futhat kiilon konyvtarakon, azonban ez azt
is jelenti, hogy kisebb mértékben keriil tesztelésre mind a két konyvtar, ezzel
novelve a hibalehetéségek szamat.



Az STLlint egy masik STL analizissel kapcsolatos eszkoz, amit ma mar
nem fejlesztenek [3]. Megkozelitésében nem kozvetlen a nyelv elemzésével
foglalkozik, hanem az STL-t a nyelv egy kibovitéseként kezeli. Ezt az teszi
lehet6vé, hogy az STL miikodése a szabvanyban a nyelvhez hasonlé médon
van definialva. Ez azt jelenti, hogy az analizis alapvetéen az STL szeman-
tikdjat ellendrzi a nyelv szemantikdja helyett, amiben azt implementélték.
Ezéltal az ellendrzést egy magasabb absztrakciés szinten végzi el.

2.3. Eszkoz kivalasztasa

Egy kézenfekvo lehetéség statikus analizisre a szoveg kozvetlen feldol-
gozasa lenne. Ezt altalaban reguldris kifejezésekkel szokték elvégezni, ami
rendkiviil bonyolult, mivel még a fehér karakterek is problémakat okozhat-
nak. Ez a probléma athidalhaté ugy, hogy a szovegszerii mintaillesztési 1épést
megelozi egy tokenizalds, és a szovegszeri feldolgozast mar a tokeneken hajt-
juk végre. Ezt a mddszert valasztotta a CppCheck is, azonban ez az eszkoz
sok hibds eredényt ad. Az AST-n val6 kereséssel ennél sokkal pontosabb
eredmények érhetéek el. Egy C++ parser fejlesztése viszont komplex és
idoigényes feladat, ezért kézenfekvo egy mar miikodo megoldas felhasznélasa.

Az LLVM projektre épiil6 Clang forditéra esett a valasztasom [13]. Ez
egy nyilt forraskédu, gyorsan fejlodé forditd, amit szamos nagy cég tamogat,
tobbek kozott az Apple és a Google. A dontés egyik oka, hogy a forditd
felépitésébol adoddan lehetGség van a frontend hasznédlatara anélkiil, hogy
kdédgeneraldssal kapesolatos fliggésége legyen az implementéciénak [5]. Emel-
lett a Clang API jél dokumentalt és kiforrott egy ilyen projekthez. A Clang
tervezésében az elejétol fogva fontos szerepet jatszott a modularitas, és
ezaltal nem csupan egy forditéva, hanem egy teljes platformmé valt. A
dontés meghozatalaban nagyban segitett, hogy a jelenleg fejlesztés alatt
allé verzidban nemrég jelent meg egy 1j komponens, a LibTooling, ami
kifejezetten 6nallé alkalmazasok fejlesztését hivatott megkonnyiteni [14]. A
LibTooling konyvtéarral egy idében jelent meg egy masik tjdonsag is, az AST-
Matcher konyvtar. Ezt elsosorban refaktoralasra alkalmas eszkozok elkészi-
tésére fejlesztették ki, ugyanakkor statikus analizisre is kivaléan alkalmas.

Erdemes megfontolni azokat az érveket, amik a LibTooling fejlesztése
alatt szerepet jatszottak. Kellett egy modszer, amellyel a mintakat, amelyeket
illeszteni probalunk, definialjuk. Kézenfekvd lenne, hogy a mintakat definiald
nyelvet a C+4 mintdjara alkossuk meg, hiszen ekkor mindenki, aki tapasz-
talt a nyelvben, minimalis id6 raforditasa utan tudna mintédkat létrehozni.
Ugyanakkor, ha jobban belegondolunk, ez nem feltétlen j6 megkozelités.
Nehéz egy ilyen nyelvet tgy megalkotni, hogy a C++ kéd minden elemére



mintat tudjunk illeszteni. Tipikusan problémat jelentenek példaul a destruk-
tor hivasok, implicit kasztolasok, default konstruktor hivasok és a tem-
poralis objektumok. Hasonldé problémat vet fel az oroklédés is: kiilon kell
valasztani a kozvetlen oroklodést a kozvetettol. Tegytik fel, hogy kiindul-
tunk egy C++4 kozeli nyelvbdl, hogy egyszertien megérthessék a C++ prog-
ramozok. Ha minden szélséséges esetet figyelembe vesziink, akkor annyi
1j nyelvi elemet vagyunk kénytelenek bevezetni, hogy csupan az eredeti
célunkat nem érjiik el, hogy hasonlitson a C++-ra. Emellett egy-egy node
tulajdonsagaira, és a koztiik levo relacidkra is akarhatunk mintat illeszteni,
példaul, ha csak olyan kifejezésekre vagyunk kivancsiak, amikben megtaldl-
haté egy részkifejezés, és emellett egy tetszoleges osztaly konstruktoraban
vannak. Ebbol kovetkezik, hogy egy C++-hoz hasonlé nyelv nem alkalmas
arra, hogy mintak definialasara alkalmazzuk.

Alapvetéen a mintdk allapotmentesek, és jol kombinalhatoknak kell
lenniiik. Szintén elonyos, ha nagy a kifejezéerejiik, ezaltal a mintak konnyen
olvashatbéak. A Google dolgozdi ezekbol a problémékbdl és elvarasokbol
sziurték le azt a konkliziot, hogy funkciondlis megkozelitést érdemes al-
kalmazni. Raadasul azok a fiiggvények, amiket a nyelvben definidlunk,
egyértelmiien elfogadnak vagy elutasitanak egy node-ot, ezért gyakorlati-
lag predikatumoknak tekinthetéek. Ezeket a fliggvényeket a tovabbiakban
matchereknek hivom. A funkciondlis megkozelités rdadasul lehetévé teszi,
hogy a késObbiekben konnyedén parhuzamositsuk a mintaillesztés folya-
matat. Ennek foleg nagyobb kddbazisok esetén lehet jelentosége.

Az otlet, hogy a fakon val6 keresést predikatumokkal végezziik, nem tjsze-
ri1, hasonlé megoldasokat lathatunk néhany unit test konyvtarban is, példaul
a Google C++ Mocking Framework-ben [16]. Azokat az Gtleteket, amelyek
ott bevéltak, a Clang-es C++ AST matcherek tervezésekor is felhasznaltak.

A matchereket alapvetéen harom csoportra lehet bontani. Az elsé csopor-
tot az igynevezett node matcherek alkotjak. Ezek képezik a mintaink magjat.
Minden mintanak tartalmaznia kell ebbdl legalabb egyet. Ez hatarozza meg,
hogy mi a tipusa annak a node-nak, amire kivancsiak vagyunk. Egy ilyen
matcher példaul a varDecl(), ami egy tetszOleges valtozodeklaraciot fo-
gad el. Ezt késobb tovabb finomithatjuk a sziikité és bejaré matcherekkel,
amiket argumentumként adunk at a node matchereknek. Kényelmi okokbdl
az Osszes node matcher tetszoleges szamu paramétert fogad el, és csak
akkor fogadja el az adott node-ot, ha minden paraméteriil kapott matcher
is elfogadja azt. Miutdn mar ismerjiik, hogy milyen tipusi node az, amit
keresiink, a méasodik csoportot alkoté szlikito matcherek segitségével tudunk
ennek a tulajdonsagaira mintakat illeszteni. A matcher-ek tipushelyesek,
tehat csak akkor fordul le a kod, ha az adott tipusi node-rél tényleg
lekérdezhet6 a keresett tulajdonsag. Emellett elérhetéek altalanos logikai



szikité matcherek is, amik tetszoleges node-okon miikodnek. Ilyenek példaul
az all0f, any0f, anything és unless matcherek, amikkel egyszerti mintédkat
tudunk Osszekomponalni osszetettebbekké. Ha az elobb bemutatott matchert
akarjuk azokra a deklaracidkra lesziikiteni, amik definiciok is, az igy nézne Kki:
varDecl(isDefinition()). Az utolsd csoportot az AST bejaré matcherek
alkotjak. Ezekkel tudjuk a mintan beliil a node-ok egymas kozotti kapcsolatat
definialni. Tipikusan ilyen kapcsolatot jelent az AST-n beliili elhelyezkedése
a node-oknak. Példaul ha azokra a valtozddeklaraciékra vagyunk kivancsiak,
amik definiciok, és egy fiiggvényhivassal vannak inicializalva, az eképp ad-
haté meg: varDecl(isDefinition(), hasInitializer(callExpr())).

Egy-egy minta nem feltétlen csak egy-egy node-ra vonatkozik. Talan a
legszemléletesebb példa, mikor egy oroklodési lancra akarunk mintéat illesz-
teni. Miutan megadtuk a mintat, ami abrazolja ezt a lancot, azt is meg
kell adnunk, hogy a ldncnak melyik elemei érdekesek szamunkra, amikkel a
késébbiekben tovabb akarunk dolgozni. Ennek a probléménak a megoldasara
elnevezhetjiikk a minta egyes részeire illeszkedé node-okat, majd késobb ezek
alapjan a nevek alapjan tudjuk visszakeresni ¢ket. Az elnevezések ugyanugy
a matcherek részét képezik.

Az igy létrehozott mintdk, ha elfogadnak egy adott node-ot, akkor
meghivodik egy callback fiiggvény, amelyben a teljes AST elérheté. Amennyi-
ben sziikséges, itt lehet elvégezni az AST altal reprezentalt kéd refak-
toralasat, valamint vizsgdlni az AST olyan tulajdonsagait, amire a matcherek
nem alkalmasak.

A matcherek mikodésének a lényege, hogy a fordité forditdsi egységen-
ként elemzi a fajlokat, és felépiti az absztrakt szintaxisfat. Minden igy kapott
fara elindit egy rekurziv bejarast, ahol minden egyes node-ot leellenériz, hogy
megfelel-e a mintanak. A bejaras alatt tobb matcher illesztése is megtorténik,
igy nincs sziikség tobb bejarasra. Jelenleg nincs ra lehetdség, hogy a bejarast
csak egy részfara inditsuk el vagy arra, hogy forditasi egységek kozott végez-
ziink statikus analizist, ugyanakkor erre az éltalam fejlesztett eszkozhoz nem
is volt sziikség.

Egy forrasfajl onmagédban nem hordoz elég informaciét a pontos elemzés-
hez. Ehhez sziikségiink van az include konyvtarak helyére, a forditasi para-
méterekre, és a kiviilrdl definidlt makrokra. Ezért a Tooling konyvtar szamara
fel kell épiteni egy adatbazist az allomanyokrdl és a forditasi parancsokrol.
Ezt kézzel felépiteni nagyobb projektek esetén faradtsagos és hosszu ideig
tartdo munka. Ezt orvosolandd az egyetemen futd kutatasi projektben kifej-
lesztettiink egy olyan eszkozt, amely tetszéleges make rendszer esetén képes
a forditasi paraméterek naplézasara. A miikodésének a lényege, hogy a path
kornyezeti valtozoba bekeriil egy sajat g++ nevi script, ami elvégzi a nap-
16zast, majd meghivja az eredeti forditot.
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3. fejezet

Tipikus hibak a STL
hasznalataban

3.1. A moddszer altal ellenorzott hibak

A Standard Template Library egy altalanos felhasznalasu kényvtar, ami-
nek a jelenlétét és a mikodését a C++ szabvany garantélja. Alapvetden
harom nagy csoportra oszthaték a konyvtar altal nyujtott komponensek:
konténerekre, iteratorokra és algoritmusokra [1]. A konténerek adatszer-
kezeteket valdsitanak meg, az iteratorok ezek elemeinek a felsoroldsaban,
moédositasdban  segitenek. Az algoritmusok konténerfiiggetlen miiveletek
gyakran el6fordulé feladatokra, mint példaul rendezés, keresés vagy mésolas.
Az algoritmusok funktorok segitségével szabhatdak testre, ilyen objek-
tumok segitségével a felhasznaloi kédrészletek hatékonyan hajthatok végre
a konyvtaron beliil. Az STL haszndlata szamos elénnyel jar, tobbek kozott a
hasznalataval elkeriilhet6 sok tipikus hiba, tovabba hatékony és platformfiig-
getlen.

Ebben a fejezetben azokat a tipikus STL jelenségeket fogom bemutatni,
amiket az altalam fejlesztett eszkoz detektdlni tud. Azért van szé jelensé-
gekrol, mert ezek nem mindegyike jelent egyértelmtien hibat, egy résziik
csupan olyan veszélyes konstrukcio, amit az esetek szamottevo részében a
programozok el szeretnének keriilni. Természetesen el6fordulhat olyan fel-
hasznélas, ahol ezek indokoltak, épp ezért, az eszkozben minden warning
kikapcsolhaté. A tovabbiakban minden nem beépitett tipus vagy fliiggvény,
amit megemlitek, std névtérbeliek.

Az elso ilyen konstrukeié a vector<bool>, amit a szabvany egy sablon
specializaciéként definidl. A specializacié célja, hogy kompaktabb mddon
keriiljenek a logikai értékek tarolasra. Ez a szabvanyban tgy szerepel, hogy
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val6jaban nem a boolok keriilnek taroldsra, hanem egészek, amiknek a bitjei
reprezentaljak a logikai értékeket. Mivel bitre nem lehet referenciat visszaad-
ni, ezért a vector [] operatora nem egy bool értékkel, hanem egy proxy-
osztallyal fog visszatérni. Ez azonban bizonyos koriilmények kozott nem felel
meg a szabvany altal a vektor felé tamasztott kovetelményeknek, ezért ez a
konstrukei6 keriilend6 [7].

Az el6z6nél sokkal nagyobb problémat okozhat, ha container< auto_ptr
<T> > kertiil példanyositasra, ahol a container egy tetszoéleges STL konténer.
Ezt a konstrukciét gyakran roviditik a szakirodalomban COAP-nak. Az
auto_ptr egy smart pointer, ami magatél felszabaditja az altala mutatott
objektum teriiletét, amikor kimegy a hatokorbdl. Ugyanakkor ezt a pointert
ugy tervezték meg, hogy egy objektumra legfeljebb egy auto_ptr mutathas-
son. Ezt néhol ugy fogalmazzdk meg, hogy az auto_ptr masolé konstruk-
tora destruktiv, azaz amikor masolas torténik két auto_ptr kozott, a forrds
nullpointerré valik. Ez tipikusan akkor jelent problémat, ha barmilyen, po-
tencidlisan mésolassal jaré algoritmust hajtunk végre a konténeren, példaul
rendezést. Ez a konstrukcié portolasi problémakat is okozhat, ugyanis egyes
implementécidk esetén az ilyen kéd nem fordul le [7].

A find egy tetszbleges intervallumban keres meg egy elemet. Az count
pedig megszamolja, hogy egy adott intervallumban egy elem hanyszor szere-
pel. Ezek az algoritmusok linedris futasi idével rendelkeznek, nem hasznaljak
ki az elemek rendezettségét. Ugyanakkor a setben és multisetben az ele-
mek mindig rendezetten vannak tarolva, ezért rajtuk logaritmikus idében
is végrehajthatd keresés. Ezek a konténerek rendelkeznek find és count
tagfiiggvénnyel, ami kihasznalja ezt a tulajdonsagot, ezért ilyen esetekben
érdemes ezeket hasznalni az algorithm konyvtar fiiggvényei helyett [7].

A unique és remove fliggvények valéjaban nem tordlnek semmit a kon-
ténerekbdl, csupan a végiikre masoljak a torlend6 elemeket, és visszaad-
nak egy iteratort, ami a legelsé torlendo elemre mutat. Ezért ha ezeknél a
fiiggvényeknél nem hasznaljuk fel a visszatérési értéket, az az esetek tilnyomo
tobbségében helytelen hasznalatra utal. Masik tipikus hiba a torl6 algoritmu-
sokkal kapcsolatban, ha fel is hasznaljuk a visszatérési értékiiket a konténer
erase metodusdban, de nem adunk meg egy masodik iteratort, ami azt
jelzi, meddig kell torélni az elemeket. Ekkor nem minden torlend6 elemet
tavolitunk el, csupén az elsét [7].

Mivel az STL-ben az algoritmusok konténerfiiggetlenek, a masol6 al-
goritmusok sem tudnak semmit annak a konténernek a kapacitasarol,
ahova masoljak az elemeket. Felteszik, hogy a konténerben van elég hely
a masolandd elemek szamara. Amennyiben ezt nem tudjuk garantdlni,
segitségiinkre lehetnek az iterator adaptorok. Ugyanakkor ezeknek a
hasznalatét gyakran mellézik, és ez futéds ideji hibahoz vezethet [7].

12



Az STL konténerek esetében lehetOségiink van sajat allokdatorok mega-
dasara, ezzel testreszabhaté a memoriafoglalas menete. A C++ szabvany
szerint az STL implementaciok feltehetik, hogy az Osszes azonos tipusu al-
lokator objektum ekvivalens és egyenld. Ebbdl az kovetkezik, hogy egy al-
lokatornak nem lehet allapota!. Ennek az az oka, hogy eléfordulhat, hogy az
egyik konténer allokatora altal 1étrehozott objektumot egy masik konténer
allokatora fogja felszabaditani. Ezt a jelenséget eléidézheti a 1ist splice
miivelete.

Az STL szamos kiilonboz6 iterator tipust nyujt szamunkra. Ezek koziil
az egyik a reverse_ iterator, ami nem konvertalodik automatikusan
iteratorrd. Azonban rendelkezik egy base metodussal, amivel visszakaphat-
juk az eredeti iteratort. Ugyanakkor egy érték elcsuszas van az iteratorok és
a reverse_iteratorok kozott, példaul el6fordulhat, hogy egy reverse_ite-
rator egy konténer masodik elemére mutat, ugyanakkor a beldle kinyert
iterator a harmadikra. Ezt konnyt figyelmen kiviil hagyni, ezért ez a kon-
verzio kiilon odafigyelést igényel a programozé részérol.

Az unary_functionbdl és a binary functionbdl leszarmazé funktorok
esetén a funktor paramétereinek és a visszatérési értékének a tipusat tobb
helyen is meg kell adni. Az el6bbi osztalyok template paramétereként és a
leszarmazott osztaly operator () fiiggvényének a paramétereinél egyarant.
Ebbdl tjabb hibalehetéségek adédnak, amennyiben ezek a tipusok nem kon-
zisztensen lettek megadva.

Az algoritmusok a funktorokat érték szerint veszik at. Emellett nincs
megkotés a C++ szabvanyban arra, hogy egy algoritmuson beliil a funktor
hényszor masoléodhat. Léteznek olyan STL implementéacidk, ahol problémat
okozhat, ha egy predikatumként viselkedé funktor eredménye nem csak a
paramétereitél] fiigg [7].

Mivel a funktorok érték szerint adédnak at, ezért nem lehetnek polimor-
fikusak. Ha egy leszarmazott funktort atadunk egy olyan fliggvénynek, ami a
funktor ésosztalyat varja paraméteriil, akkor slicing jelensége johet létre [12].
Ennél nagyobb problémét jelent, hogy a virtudlis hivasok csak referencidkon
vagy mutatokon keresztiil miikodnek.

Az STL konténerek sem hasznalhatéak polimorfikus moédon, ennek oka
els6sorban az, hogy a destruktoraik nem virtudlisak [12]. Ebbdl adédéan akar
memoriaszivargas is felléphet.

Minden STL konténer rendelkezik egy empty fiiggvénnyel, ami megadja,
hogy az iires-e. Ez a fiiggvény garantaltan konstans idon beliil lefut. Ugyanak-
kor sokan hasznaljék iiresség vizsgdlatara a size tagfiiggvényt, ami példaul

'A C4+1l-es szabvényban mér van rd lehetéség, hogy allapottal rendelkezd al-
lokatorokat hozzunk létre.
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lista esetében linedris futdsi idével bir?. Bar elképzelhetd, hogy amikor a
programot irtak, akkor olyan adatszerkezetet haszndltak, ahol a size futasi
ideje konstans, de az implementacié az id6 folyaman valtozhat, ezért érdemes
arra torekedni, hogy az tirességet mindig az empty tagfliggvénnyel vizsgaljuk.

Egy C++11-specifikus probléma, hogy egy vector vagy akar string
méretének a csokkentésére bevett gyakorlat, hogy egy 1j ideiglenes objek-
tumot hozzunk létre, amibe atmasoljuk az eredeti elemeit, majd kicseréljiik
a 2 objektumot. Erre a C++11 szabvany egy hatékonyabb megoldast biztosit
a shrink_to_fit tagfliggvényen keresztiil.

3.2. Tovabbi hibalehetoségek

Ebben az alfejezetben azokat a hibalehetéségeket ismertetem, amiket
az eszkoz nem ellendriz, mégis érdemes megemliteni. Két oka lehet annak,
hogy nem keriiltek ezek az ellenorzések implementédlasra. Az egyik, hogy
problémat, a masik, hogy a felhasznalt technologidk limitacidja szab gatat.

Gyakori hiba, amibe sok kezd6 C++ programozé belefut, az iteratorok
invalidalédésa. Leggyakoribb eset, amikor egy vector-ba 1j elem kertl, de
az kifogyna a tarhelybdl, ezért 1j, nagyobb memoriateriiletre mozgatja at
az elemeit. A mivelet el6tt eltarolt iteratorok ezutan nem a vector &ltal
birtokolt memériateriiletre fognak mutatni.

Az STL bizonyos algoritmusainak specidlis el6feltételei vannak. Tipikusan
ilyen a lower_bound, ami csak rendezett konténeren miikodik megfeleléen. A
konténer rendezettsége azonban statikus analizis segitségével nem vizsgélha-
t6, csak futdsi id6ben [10]. Lehetséges lenne ugyan olyan ellenérzést {rni, ami
megprobal leellenérizni minden lehetséges futast, és jelez ha olyan konténerre
hivédhat meg az adott fiiggvény, amin elétte nem volt sort hivas. Azonban
a sort hivasra nincs sziikség azokban az esetekben, amikor a konténer ele-
mei egy olyan bemenetrdl szarmaznak, ahol a rendezettség mar garantélt.
Az ellendérzés bonyolultsiga mellett ezeknél az eseteknél a legtobb eset-
ben nem lehet kisziirni az indokolatlan figyelmeztetéseket. Megoldas lehetne
egy specialis annotacié bevezetése ami segiti az analizist végzé program
munkajat, azonban ez iranyban a dolgozat irdasdnak idejében nem végzek fej-
lesztéseket. Egy masik felmeriilé probléma, hogy a lower bound csak akkor
ad megfelel6 eredményt, ha ugyanazt a rendezést hasznalja, mint a sort.
Ez viszont nem &allapithaté meg minden esetben statikus analizissel, mivel
fligghet futasidejli paraméterektdl is.

2A C++11 szabvanyban mér konstans idejii a listak hosszanak a lekérdezése is
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Az asszociativ konténerek megkovetelik, hogy a kulesként hasznalt eleme-
ken definidljunk egy szigoru részbenrendezést. Amennyiben a definidlt ren-
dezés nem felel meg ennek a kovetelménynek, az nem definialt végeredmény-
hez vezethet. Ezt a tulajdonsdgot azonban a fordité nem ellenérzi. A leg-
egyszeriibb eseteket, amikor nem szigoru relacié szerint torténik a rendezés,
konnyt kiszlirni, ugyanakkor a dolgozat megirasa idejében ez az ellendrzés
még nem keriilt implementalasra.

A C++ szabvany nem mond semmit arrél, hogy mely fejalloméanyok
mely masik allomanyokat hasznéljak, ezért ha konnyen portolhaté kéd a cél,
akkor elényos, ha minden felhasznalt STL osztdlyhoz és fiiggvényhez tar-
tozo fejallomany include-olasra keriil. Ez statikusan kénnyen ellendrizheto,
ugyanakkor ez az ellenorzést nem végezhet6 el az AST vizsgalataval, mivel
az mar az elofeldolgozott fajlokbdl jon létre. Emiatt az altalam implementalt
eszkoz nem foglalkozik az ezzel kapcsolatos ellendrzésekkel.
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4. fejezet

Implementacios részletek

4.1. Architektura

Az els6 1épés az eszkoz hasznédlatahoz a forditdsi paraméterek naplozasa.
Erre egy kiilonallé eszkozt fejlesztettiink az egyetemen futo projektben, ami
tetszoleges make rendszerrel kompatibilis, és egyszeri a hasznalata. Ennek
a pontos milkodésére ebben a dolgozatban nem térek ki. Az altalam fej-
lesztett program indulaskor beolvassa a konfiguraciés fajlokat és az elébb
emlitett eszkoz naplofijljat. Az Osszes mintdhoz, amit az AST-n illeszteni
akarunk, sajat osztaly tartozik, amibdl egy-egy objektum jon létre indulaskor.
Ezek az objektumok a rajuk vonatkozé konfiguraciokat kiilon kezelik. Ez a
dontés azért sziiletett meg, hogy az ellenorzések bovitésénél minél kevesebb
helyen kelljen modositani a forraskodot. Ezt a célt sikeriilt megvaldsitani,
mivel egy 1j osztaly 1étrehozasan kiviil csupan egy beldle legyartott objektum
példanyositasat kell megtenni, ha boviteni akarjuk az alkalmazast.

Az ellenorzésekért felelos osztalyok mind egy kozos absztrakt osztalybdl
szarmaznak le:

struct Predicate {
Predicate() : _active(false) {}
virtual “Predicate() {}

virtual bool matches(const MatchResult &result_) = 0;
virtual void configure(std::string conf_) = 0;

virtual std::string getErrorMsg() = 0;

virtual std::string getID() = 0;

virtual std::string getBoundID() = 0;

virtual MatcherProxy getMatcher() = O0;

virtual std::vector<MatchPosition>& getExcludes () {
return _excludes;

}
virtual bool isActive() { return _active; 1}
virtual void setActive(bool active_) { _active = active_; }
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protected:
bool _active;
std::vector<MatchPosition> _excludes;
};

Mindegyik osztalyhoz tartozik egy egyedi azonosité és egy iizenet,
amit a felhasznalé felé megjelenitenek, amennyiben taldlat torténik (a
predikdtum elfogadja az adott AST részletet). Emellett mind rendelkezik
egy kivétellistaval, ahova a konfigurdciok beolvasdsakor a hamisnak jelolt
talalatok kertilnek. Ezek nem lesznek tobbet jelentve a felhasznald felé.
Az isActive fliggvény szerepe azért fontos, mert minden ellenOrzés
(tovabbiakban predikatum) kikapcsolhato.

A predikatum lelke a matches és a getMatcher metodusok. Az utébbi
visszaad egy Clang-es AST matchert, amivel az elozetes mintaillesztést el-
végezzilk. Mivel csak a matcherekkel nem lehet egy node minden tulaj-
donsdgara mintat illeszteni, ezért miutan a matcher elfogadott egy node-
ot, a matches metddus leellenérzi, hogy az adott node megfelel-e azok-
nak a kovetelménynek, amiket matcherekkel nem lehetett megfogalmazni.
Ez a mechanizmus tobb callback segitségével miikodik. Az elsé hivas min-
den predikatum esetében azonos. Meghivja az adott predikatumhoz tartozo
matches tagfliggvényt, ami gyakorlatilag igy egy masodik callback. Ha az
igaz értékkel tért vissza, akkor elvégzi a jelentést a felhasznald felé. Ebbdl a
modszerbdl adéddan a jelentésért felelos kodrészlet nem keriilt duplikélasra.
A getBoundID metodus segitségével kapjuk meg azt az informaciét, hogy a
matcherek altal megjelolt node-ok koziil melyiknek a forraskédbeli pozicidja
szerepeljen a jelentésben. A dolgozat ifrasanak idejében az implementécid
HTML formatumban végezte a jelentést, egy osszefoglald statisztikaval a
végén.

A MatcherProxy létrehozasara azért volt szlikség, mert a matchereknek
nincs kozos Gsosztalya, ami alapjan polimorfikusan lennének kezelhetéek.
A proxy osztalybol kinyerni a matchert nehézkes, azonban erre csupan egy
helyen van sziikség. A mddszer elénye, hogy elég egy getMatcher metddus
a predikatumoknak, amire kiilonben az eltéro visszatérési értékek miatt
nem lehetne méd. Mivel a legtébb matcher implicit médon konvertalédik
a proxy osztallya, ezért a metodusok maguk is kényelmesen kezelhetoek és
bévithetdek.

Els6sorban a mintaillesztés modjat akarom bemutatni a kiilonb6z6 min-
tak esetében. Ehhez minden egyes predikatum esetében elég a matches és
a getMatcher metédusokat targyalni, mivel ezek hatarozzak meg, hogy az
adott predikatum elfogad-e egy node-ot.
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4.2. Predikatumok

4.2.1. Bool vector

A cél, hogy minden vector<bool> tipusu valtozddeklaraciét elkapjon az
eszkoz. Emiatt a valtozédeklardcidkra akarunk mintét illeszteni. Erdemes
belegondolni, hogy nem elég egy tipust keresni. J6 példa erre egy bool matrix,
amit a kovetkezOoképp is abrazolhatunk: vector<vector
<bool> >. Koénnyt lenne azt vizsgélni, hogy az AST-ben szerepel-e valahol
a vector<bool> tipus, ugyanakkor ilyenkor nem lehet megmondani, hogy
hol van az a deklaracid, ami hatasdra ez a sablon példdnyosodik. A dolgozat
irasanak idejében a matcherek egyik limitaciéja miatt nem volt lehetoség en-
nek a probléménak az altalanos megoldasara. Egy keriilo megoldésként ezért
létrehoztam a replicateTemplateSpecWithArgument filiggvényt, ami egy
tipusra illeszt mintat az egymasba agyazott sablon példanyositasok kozott
egy konfiguralhaté mélységig. Ez a mélység alapértelmezetten harom, de
sziikség esetén egyszeriien modosithaté. A zeroLevel paraméter megadja,
hogy a paraméterként kapott tipust elfogadjuk-e anélkiil, hogy egy sablon
paramétere lenne.

static DeclarationMatcher
replicateTemplateSpecWithArgument (DeclarationMatcher decl,

bool zeroLevel = false)
{

auto templateSpecWithArgument = []J(DeclarationMatcher decl)

-> DeclarationMatcher {

return classTemplateSpecializationDecl (

hasAnyTemplateArgument (
refersToType (hasDeclaration(decl))));

3

DeclarationMatcher matcher = templateSpecWithArgument (decl);

for(int i = 0; i < templateInstCheckNestDeph-1; ++i)
{
matcher = anyOf (matcher, templateSpecWithArgument (matcher));

}

if (zeroLevel)

return anyOf (matcher ,decl);
else

return matcher;

A Tooling konyvtar fejleszt6i tudnak errdl a limitaciérol, és dolgoznak
mar a megoldason. Amint elérhet6 lesz, a kédokat refaktoralni fogom. A
probléma ideiglenes megoldasara szant fliggvény viszont jél szemlélteti, hogy
a matcherek egyszeriien generalhatoak akar futasi idében is.
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MatcherProxy StlBoolVectorPred::getMatcher ()

{
DeclarationMatcher decl =
replicateTemplateSpecWithArgument (
classTemplateSpecializationDecl (hasName ("std::vector"),
hasAnyTemplateArgument (
refersToType (asString (" _Bool")))), true);
return varDecl (hasType(decl)) .bind("id");
}

Mivel maga a minta egyszerii, amit keresiink, nem meglepd, hogy az apro
keriil6 megoldastdl eltekintve a predikatum felépitése is egyszert. Egy valtozo
deklaraciot keresiink, ami gyakorlatilag egy sablonspecializacio, ahol a sablon
tipusa vector és van bool tipusi sablonparamétere. Ezt elfogadjuk cnma-
gaban, vagy egy masik sablon paramétereként. Mivel a valtozodeklaracio
helyét akarjuk jelenteni a felhasznalo felé, ezért hozzakotjik egy sztringhez,
ami alapjan a sok illeszkedé node-bdl tudjuk, hogy melyiknek a forraskodbeli
helyét akarjuk felhasznalni a jelentéshez.

4.2.2. COAP

A vector<bool> kereséséhez képest nem nehezedik szamottevéen
a feladat, ha tetszOleges konténerben akarunk auto_ptr-t keresni. Az
elobbiekben targyalt limitaciok itt is érvényesek, és a megkozelités itt
is azonos. Egyetlen eltérés, hogy itt futasi idoben Aallitunk el6 egy
matchert, ami az 6sszes STL-ben megtalalhaté konténerre illeszkedik. Ehhez
kézenfekvéen addédik az any0f matcher, aminek az egységelemeként az
unless (anything () )hasznalhaté, ami nem illeszkedik semmire. A gContain-
ers egy olyan vector<string>, amiben az STL konténerek vannak felsorolva.

MatcherProxy Stl1COAPPred::getMatcher ()
{
DeclarationMatcher type = unless(anything());
for(const auto& e : gContainers)
type = any0f (recordDecl (hasName(e)), type);

DeclarationMatcher decl =
namedDecl (replicateTemplateSpecWithArgument (
classTemplateSpecializationDecl (type,
hasAnyTemplateArgument (
refersToType (hasDeclaration(recordDecl (
hasName ("std::auto_ptr")))))) ,true),
unless (matchesName ("iterator")));

return varDecl (hasType(decl)) .bind("id");
}

Ami kiilonbségként még megjelenik, az az unless(matchesName("ite-
rator")). Ennek egyik oka, hogy példaul a GCC STL implementaciéjaban
az iterator egy vector esetében ilyen alaku:
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__gnu_cxx::__normal_iterator<

std::auto_ptr<int> *,
std::vector<
std::auto_ptr<int>,
std::allocator<std::auto_ptr<int> >
>

Sajnos az el6bbi kikotés nélkiil erre is illeszkedni fog a matcher, ami jogos,
hiszen egyik template paraméter esetében megjelenik a COAP, ugyanakkor
nem célszeri, hogy a felhasznalé felé redundans informacié keriiljon je-
lentésre, hiszen azt a konténert, aminek az elemeire ez az iterator mutatni
fog, tgyis jelenti az eszkoz.

4.2.3. Find és count

A feladat, hogy megtalaljuk azokat a find és count hivasokat, ahol az
els6 paraméter tipusa egy sethez vagy multisethez tartozé iterator vagy
const_iterator. Ez egy egyszerii feladatnak tiinhet, ugyanakkor ezek az ite-
ratorok is egy-egy implementacié fiiggd tipus typedef-ei. Ez szamos problémat
okoz, ha STL implementaciétol fiiggetlen modon akarjuk létrehozni a
mintakat. Ennek a jobb megértésére tekintsiik a find(s.begin(),s.end(),
5) kifejezéshdl generdlt AST egy részletét ahol az s egy set<int>.

(CallExpr ’find’
(CXXConstructExpr ’_Rb_tree_const_iterator’
(MaterializeTemporaryExpr ’const, _Rb_tree_const_iterator’
(ImplicitCastExpr ’const,_Rb_tree_const_iterator’
(CXXMemberCallExpr ’iterator’
(MemberExpr ’begin’
(ImplicitCastExpr ’const’
(DeclRefExpr’set’))))))))

Ez az AST természetesen nem az eredeti Clang altal generalt AST, hanem
annak egy szemléletesebb vaza. Az emlitett kdd els6 paraméterét lathatjuk.
Az AST jél mutatja, hogy mi torténik. A set implicit médon konvertdlodik
konstanssd, majd meghivédik a begin metddusa, ami vissza is ad nekiink egy
iteratort, amibol létrejon egy temporalis objektum egy konstruktorhivason
keresztiil. Ami a problémat okozza, az a CXXMemberCallExpr node feletti
implicit kasztolds. Ebben a kasztolasban elveszitjik azt az informaciot, hogy
mi valéjaban egy iteratort kaptunk, igy ha ezzel nem szamolunk, nem fog
illeszkedni a minta.

callExpr (callee(functionDecl(
any0f (hasName ("std::find"), hasName("std::count")))),
hasArgument (0,
hasDescendant (expr (hasType (typedefType (hasDecl (
matchesName (
"std::(multiset|set).*::(const_iterator|iterator)"

)))))))) .bind ("id");
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Ezért nem elég megnézni, hogy a konstruktor milyen tipusu objektumon
hivéodik meg az els6 paraméterben, hanem le kell ellenérizni, hogy a konstruk-
tor hivas gyerekei kozott megtaldlhaté-e egy olyan tipusra utalé node, aminek
létezik olyan typedef-je, amire mintat akarunk illeszteni. Ezért felel0s a has-
Descendant és a belsd matcherei. Ez a matcher nem fedi le azt az esetet,
amikor az iterator nem a paraméter helyén lesz megkonstrualva. Az az eset
hasonléan lekezelheté lenne, ugyanakkor a dolgozat irdasanak idejében egy
limitacié miatt nem volt erre lehetdség.

4.2.4. Reverse iterator

A felhaszndlé figyelmeztetése a reverse_iterator base hivasanak az e-
setleges veszélyeire egyszeri feladat, jol szemlélteti a matcherek erejét.

callExpr(callee(
methodDecl (hasName ("base"),
ofClass (hasName ("std::reverse_iterator")
)))) .bind ("id");

Egy olyan metédus hivast kerestink, aminek a neve base és az objektum,
amin a hivas tortént reverse_iterator tipusu.

4.2.5. Funktor paraméterek tipusa

A funktorok megkeresése szintén egyszerien addédik. Azok az osztalyok
vagy strukturdk szamitanak az ellenorzés szempontjabol relevansnak, amik
a binary function vagy unary function leszdrmazottai.

MatcherProxy StlBinFunktorTypeMismatchPred::getMatcher ()
{
return
recordDecl (isDerivedFrom(classTemplateSpecializationDecl(
hasTemplateArgument (0, refersToType (type () .bind ("T1"))),
hasTemplateArgument (1, refersToType (type () .bind ("T2"))),
hasTemplateArgument (2, refersToType (type () .bind ("T3"))),
hasName ("std::binary_function"))),
hasDescendant (methodDecl (hasParameter (0,
hasType (type () .bind ("P1"))),
hasParameter (1,
hasType (type () .bind ("P2"))),
hasName ("operator (O "),
returns (type () .bind ("P3"))
))) .bind ("id");

A matcherek nem alkalmasak arra, hogy két tipust Osszehasonlitsanak,
ezért az egyetlen lehet6ség, hogy ezt a 1épést késébb egy callback végezze
el. Ehhez azonban meg kell jelolni azokat a node-okat, amikkel a callback
dolgozni fog. Ezek a binary_function sablon tipusparaméterei, valamint a
leszarmazottjanak az operator () metédusanak a paramétereinek a tipusai,
valamint a visszatérési érték tipusa.
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bool StlBinFunktorTypeMismatchPred::matches
(const ast_matchers::MatchFinder::MatchResult &result_)
{
const Type* Tl = result_.Nodes.getDeclAs<Type>("T1");
const Typex T2 = result_.Nodes.getDeclAs<Type>("T2");
const Type* T3 = result_.Nodes.getDeclAs<Type>("T3");
const Type* P1 = result_.Nodes.getDeclAs<Type>("P1");
const Typex P2 = result_.Nodes.getDeclAs<Type>("P2");
const Typex P3 = result_.Nodes.getDeclAs<Type>("P3");

assert (T1 && T2 && T3 && P1 && P2 && P3);

return ((Tl->getCanonicalTypeUnqualified() !=
Pl1->getCanonicalTypeUnqualified()) ||

(T2->getCanonicalTypeUnqualified () !=
P2->getCanonicalTypeUnqualified()) ||

(T3->getCanonicalTypeUnqualified () !=
P3->getCanonicalTypeUnqualified()));

Az osszehasonlitast elvégzd callback felépitése nagyon egyszeri. Miutan
megkapta a taldlathoz tartozé node-okat, csupan par egyszerii osszehasonli-
tasra van sziikség.

Az unary function esetében is hasonléan jarunk el, sajnos a két eset
nem vonhato Ossze, de a gondolatmenet megegyezik.

Ennek a predikdtumnak az implementécidja kapcsan érdemes megfontolni
az AST-n valé keresés elényeit. A minta egyszerti, viszont nagyon szemléletes
kovetkeztetéseket lehet levonni. A makrék szamos nehézséget okozhatnak
szoveg alapu analizis esetén. Az altaluk kigeneralt kédok ellenérzése bonyo-
lult, a legbiztosabb mddszer, ha a mar elofeldolgozott fajlokon végezzik az
ellenérzést. Ezért elényos, hogy az AST mindig az el6feldolgozott forditési
egységekbodl jon létre. Egy masik felmertilé probléma a typedefekkel kapcso-
latos. Féleg, mivel tetszolegesen bonyolult lanc vagy akar halé épitheto fel
bel6liik. Erdemes megfontolni azokat az eseteket is, amikor a funktor nem
kozvetlen szarmazik le a szamunkra érdekes osztalyokbol. Ezek a problémak
mind egyszertien kezelhetové valnak, amint az AST-n végezziik a keresést.

4.2.6. Allapottal rendelkez6 allokatorok

A matcher felépitése majdnem megegyezik a COAP-nél felépitettel, azzal
a kiillonbséggel, hogy nincs megkotés a sablonok tipusparamétereire. Ennek az
az oka, hogy bar létezik matcher, amivel feltételek szabhatéak meg egy adott
indexii paraméterre, de nem lehet feltételt adni az utolséra. A konténerek
eltéré mennyiségii sablon paramétert varnak, és minden esetben az utolsé az
allokator. Az allokator meghatarozasa ezért egy callback feladata.
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MatcherProxy StlAllocWithStatePred::getMatcher ()
{
DeclarationMatcher container = unless(anything());
for(const auto& e : gContainers)
container = anyOf (recordDecl (hasName(e)), container);

return
varDecl (hasType (namedDecl (
replicateTemplateSpecWithArgument (
all0f (classTemplateSpecializationDecl (),
container), true),
unless (matchesName ("iterator")))
.bind("alloc"))) .bind ("id");

A callback felépitése egyszerli. Egyetlen feladata meghatarozni, hogy az
utolsé template paraméter egy osztaly-e, amennyiben igen, rendelkezik-e leg-
alabb egy adattaggal.

bool StlAllocWithStatePred::matches
(const ast_matchers::MatchFinder::MatchResult &result_)
{
const ClassTemplateSpecializationDecl* D =
result_.Nodes.getDeclAs<ClassTemplateSpecializationDecl >(
"alloc");

const auto& list = D->getTemplateArgs();
const auto& arg = list.get(list.size()-1);

assert (arg.getKind () == TemplateArgument::Type);
const auto& type = arg.getAsType();

const CXXRecordDecl* decl = type->getAsCXXRecordDecl();
if (!decl) return false;

return !decl->field_empty();

4.2.7. Allapottal rendelkez6 predikatumok

Azon funktorok kiszlirése, amiknek az eredménye egy allapottdl is fiigg,
egyszeri feladat. A problémat az okozza, hogy eldontsiik egy funktorrol,
hogy predikatum-e. Altaldban azok a funktorok predikatumok, amit olyan
algoritmusnak adunk at, amik predikdatumot varnak. Ezért kilistazhatnank
ezeket a standard algoritmusokat, ekkor azonban nem miikodne az ellenorzés
a felhasznaldk altal irt algoritmusokra. Ezért az ellenérzéskor azokat a funk-
torokat tekintem predikdtumoknak, amelyeknél az operator() visszatérési
értéke bool. Ez nem fedi le azokat a predikatumokat, ahol a visszatérési érték
implicit médon konvertalédik boolra. Emellett a bool visszatérési érték nem
feltétlen jelenti azt, hogy az adott funktor predikatumként lesz felhasznélva.
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thisExpr (hasAncestor (
methodDecl (hasName ("operator ) "),
returns (asString (" _Bool"))))).bind("id");

A minta maga egyszerii. Az AST-ben, ha egy osztély tagjara hivatkozunk,
még ha nem is irjuk ki, implicit modon megjelenik egy this kifejezés. Ez
arra utal, hogy hasznaljuk az osztdly egyik adattagjat. Kiindulva egy ilyen
kifejezésbol konnyen leellendrizhetd, hogy milyen fliggvényben szerepel. Ha
ez egy operator (), aminek a visszatérési értéke bool, akkor a minta elfo-
gadja a kifejezést. Ennek a megkozelitésnek nagy elonye, hogy a felhasznaléd
szamara kozvetlen az a kifejezés keriil jelentésre, ami miatt nem fiiggetlen a
predikatum az allapotoktol.

4.2.8. Polimorfikus funktorok

Predikatumokhoz hasonlé probléma definialni, hogy mit tekintiink funk-
tornak. A legkézenfekvébb megoldds erre, ha azt az osztalyt vesszik an-
nak, ami rendelkezik operator () metdédussal. Ezek keresésére rovid minta il-
leszthetd: methodDecl (hasName ("operator()")) .bind("id"). Az egyetlen
probléma, hogy nincs matcher arra, hogy meghatarozzuk egy metddusrol,
hogy virtual-e. Ez a feladat igy megint egy callback-re marad.

bool StlPolimorphFunctorPred::matches
(const ast_matchers::MatchFinder::MatchResult &result_)
{
const CXXMethodDecl* D =
result_.Nodes.getDeclAs <CXXMethodDecl>("id");

return (D && !'D->isVirtual());
}

Itt érdemes megemliteni, hogy szoveg alapu statikus analizisnél tjabb
problémak addédnanak. Egy metdédus nem csak akkor lehet wirtual, ha ez
explicit médon ki van elé irva, elég hozza, ha az egyik 6sosztdlya rendelkezik
azonos nevi és paraméterezésii metodussal, ami virtualként van deklaralva.
Az AST-n val6 keresés esetén ez természetesen nem jelent problémat.

4.2.9. ﬂrességvizsgélat

A cél, hogy meghatarozzuk azokat a helyeket, ahol egy konténer tirességét

a size metodussal vizsgaljak. Szamos eset lehetséges, ezeket mind le kell
fedni.
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MatcherProxy StlEmptyCheckPred::getMatcher ()

{

DeclarationMatcher container = unless(anything());
for(const auto& e : gContainers)
container = any0f (recordDecl (hasName(e)), container);

return
memberCallExpr (on(hasType (container)),

callee(methodDecl (hasName("size"))),
anyOf (
unless (any0f (hasParent (binaryOperator (
unless (has(integerLiteral (equals(0)))))),
hasAncestor (varDecl ()),
hasAncestor (binaryOperator (
hasOperatorName("="))))),
hasParent (implicitCastExpr (
hasImplicitDestinationType (
asString (" _Bool")))))) .bind("id");

A predikatum a koévetkezo eseteket fedi le:

A size metddus eredménye a 0 konstansal van Osszehasonlitva, akkor
az lrességvizsgalat. Ezt egy olyan minta fedi le, ami akkor fogadja el a
metddushivast, ha annak sziil6je a szintaxisfaban egy binaris operator
és az operator mésik oldaldn egy 0 konstans all.

A size metddus hivasa onmagédban all egy logikai kifejezésben és nincs
osszehasonlitva semmilyen konstansal vagy véltozdval. Ez esetben a
visszatérési értéke implicit médon konvertalodik logikai értékké.

A size metddus visszatérési értékével torténd inicializacio, az csak ab-
ban az esetben tirességvizsgalat, ha a valtozd tipusa bool. Ekkor is
megjelenik egy implicit konverzio.

A size metddus visszatérési értékét nem bool valtozdnak adjuk értékiil,
akkor az nem szamit lirességvizsgalatnak, igy nem keriil detektélasra, ez
kivételként szerepel a mintaban. Bool valtozonak valo értékadas esetén
szintén megjelenik egy implicit konverzié.

A ! unaris operator mogott szereplé size hivas esetén is megjelenik
egy implicit konverzio.

4.2.10. Shrink to fit

Ha egy konténer kapacitasat le akarjuk csokkenteni, hogy pontosan az e-
lemek szamaval egyezzen meg, azt a kovetkezoképp tehetjiikk meg: container
<T>(c) .swap(c). Erre a C++11 szabvany egy hatékonyabb megoldast kinél,
a shrink to_fit metddust. Ezért a meglévo kdédok migralasa szempontjabol
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hasznos, ha egy eszkoz megtalalja az Osszes ilyen kdédrészletet. A minta
megértése érdekében tekintsiik a vector<int>(v) .swap(v) kddrészlet altal
generalt AST-t.

(ExprWithCleanups
(CXXMemberCallExpr
(MemberExpr ’swap’
(CXXFunctionalCastExpr
(CXXBindTemporaryExpr ’std::vector<int>’
(CXXConstructExpr ’vector<int>’
(ImplicitCastExpr
(DeclRefExpr ’vector<int>,v’))))))
(DeclRefExpr ’vector<int>,v’)))

Egy éppen megkonstrualt temporalis objektumrdl és a rajta végzett
konstruktor hivasrél van szd, aminek a masolé konstruktora ugyanazt az
objektumot kapja paraméteriil, mint a rajta hivott swap. A minta is ezt
irja le néhany csavarral. Az egyik probléma, hogy matcherekkel nem lehet
megallapitani, hogy a konstruktor és a swap paramétere megegyezik-e, ezért
ezt megint egy callback fogja meghatarozni. A masik gond, hogy a paraméter
nem mindig DeclRefExpr-ként jelenik meg az AST-ben. Amennyiben egy
rekord tagja a paraméter, ez esetben memberExpr lesz az AST-ben.

MatcherProxy StlShrinkPred::getMatcher ()
{
const auto shrinkables =
{"std::deque", "std::basic_string", "std::vector"};
DeclarationMatcher container = unless(anything());
for (const auto& e : shrinkables)
container = anyO0f (recordDecl (hasName(e)), container);

return
memberCallExpr (on(hasType (container)),

callee (methodDecl (hasName ("swap"))),

has (memberExpr (hasDescendant (constructExpr (
hasArgument (0, any0f (memberExpr () .bind ("CP1"),

declRefExpr () .bind ("CP2"))))))),

hasArgument (0, any0f (memberExpr () .bind ("SP1"),

declRefExpr () .bind ("SP2")))) .bind("id");

A callback-ben meghatarozzuk, hogy melyik deklaracié tartozik a kapott
objektumhoz. Ha az ezekhez tartozo forraskédbeli pozicié ugyanaz, akkor a
deklaracio is ugyanaz, tehat illeszkedni fog a minta.

4.2.11. Remove-val kapcsolatos hibak

Az els6 egyértelmi hiba, amikor a remove, remove_if vagy unique fiigg-
vények visszatérési értéke nem kertl felhaszndlasra. Ebben az esetben a
hivas értelmetlen volt, torlés valéjaban nem torténik. A visszatérési érték fel-
hasznalasanak modja tobbféle lehet. Szerepelhet egy fiiggvényhivas paramé-
tereként, értékadasként vagy konstruktor paramétereként. Természetesen az
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nem jelent semmiféle garanciat arra, hogy az elemek valéban torolve lesznek,
ha a visszatérési érték eltarolasra kertilt. Viszont, ha a visszatérési érték sem-
milyen modon nem lett felhasznélva, az biztos hibat jelent. Ezt az eszkoz egy
figyelmeztetéssel jelzi.

callExpr(callee(functionDecl (anyOf (matchesName ("std::remove"),
hasName ("std::unique")))),
unless (any0f (hasAncestor (operatorCallExpr (
hasOverloadedOperatorName ("="))),
hasAncestor (constructExpr ()),
hasAncestor (callExpr ())))).bind("id");

A remove-ra és remove_ if-re egyszerre is lehet mintat illeszteni a
matchesName matcher segitségével, ami paraméterként reguléris kifejezést
var. Mivel az std: :remove kifejezés elfogadja a std: :remove_if-et is, ezért
a minta arra is illeszkedni fog.

A masodik felmeriil6 probléma, amikor ugyan atadjuk az eredményt az
erase metddusnak, de csupan ezt az egy iteratort. Ennek a kiszlirése abban
az esetben egyszerii, amikor példaul a remove fiiggvény hivasa paraméterként
szerepel. Ekkor ha nincs mdas paraméter, akkor a minta elfogadja az AST

részletet.

callExpr (hasDeclaration(methodDecl (hasName ("erase"))),
argumentCountIs (1),
hasArgument (0, hasDescendant (callExpr (callee(
functionDecl (any0f (matchesName ("std::remove"),
hasName ("std::unique")))))))) .bind ("id");

Abban az esetben, amikor az erase egy iteratort kap, ami elotte lett
bedllitva egy remove hivas visszatérési értékére, elsésorban az a limitacio
korlatoz, miszerint jelenleg nincsenek olyan matcherek, amelyek forraskodbeli
poziciéra adnak megszoritast. Ez a probléma szamos alkalommal el6jon, ha
sikeriil ezeket a matchereket implementélni, az nagy elérelépést fog jelenteni
a lefrhato mintdkban. Callback-kel lehetséges keriillomegoldast 1étrehozni, de
az bonyolult, és a teljesitménye sem megfeleld.

4.2.12. Masolo algoritmusok és iterator adapterek

Masolé algoritmusok esetén minden olyan esetben 1étre kell, hogy jojjon
egy figyelmeztetés, amikor az utolsé paraméter nem egy iterator adapter.
Mivel minden méasol6 STL fiiggvény nevében a transformot kivéve meg-
talalhaté a copy sz0, ezért konnyt rdjuk regularis kifejezést megadni.

callExpr(callee(functionDecl (matchesName (
"std::(.*xcopy.*|transform)"))),
hasArgument (2,hasDescendant (callExpr (
callee (functionDecl (matchesName (
"std::.*xinserter.*"))))))).bind("id");
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Az iterator adapterek esetében is szerencsés a helyzet, mivel ezek nevében
az inserter fordul el6 minden esetben. Ezen tulajdonsagok miatt a minta
kompakt moédon leirhaté.

4.2.13. Polimorfikusan hasznalt konténerek

Egy vector<int>* ptr = new Derived; hivéas esetén egy implicit kon-
verzié jon létre, ahol a leszarmazott osztalyra mutaté mutatd kasztolodik
béazisosztalyra mutaté mutatdva.

MatcherProxy StlPolimoContPred::getMatcher ()

{
DeclarationMatcher container = unless(anything());
for(const auto& e : gContainers)
container = anyO0f (recordDecl (hasName(e)), container);
return
implicitCastExpr (hasImplicitDestinationType (
pointsTo (container))).bind ("id");
}

A minta ezért azokra az AST részletekre illeszkedik, ahol egy olyan imp-
licit kasztolas jelenik meg, ahol a céltipus egy konténerre mutaté mutato.
Azonban azt a matcherek segitségével nem lehet megallapitani, hogy a kon-
verzié tipusa milyen jellegii.

bool StlPolimoContPred::matches
(const ast_matchers::MatchFinder::MatchResult &result_)
{
const ImplicitCastExpr* cast =
result_.Nodes.getDeclAs<ImplicitCastExpr>("id");

return cast->getCastKind () == CK_DerivedToBase;
}

Ezért a predikdtumhoz tartozd callback leellendrzi, hogy a konverzio
valoban megfelel-e a kovetelményeknek. Ezt az informaciét az AST-bol
konnyen kinyerhetjiik. A minta akkor is illeszkedik, ha auto_ptr tipuspa-
ramétereként szerepel STL konténer, mivel ekkor az auto_ptr konstruktora
a konténerre mutatd pointert var, ezért itt is 1létrejon az implicit konverzié.

4.2.14. Tiltott temporalisok

Szinkronizaciés primitivekbdl nem ajanlott temporalis objektum létreho-
zasa, ezért ahol ezek létrejonnek, oda az eszkoz figyelmeztetést fog generdlni.
Az, hogy ezekbdl a temporalis objektumokbdl milyen karok szarmazhatnak,
nem tartozik szervesen a dolgozat téméjahoz, igy ezt nem részletezem.
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MatcherProxy StlForbiddenTemporaryPred::getMatcher ()
{

const auto syncTypes = {"std::mutex", "std::timed_mutex",
"std::recursive_mutex", "std::recursive_timed_mutex",
"std::lock_guard", "std::unique_lock"};

DeclarationMatcher syncs = unless(anything());
for(const auto& e : syncTypes)

syncs = any0f (recordDecl (hasName(e)), syncs);

return materializeTemporaryExpr (hasType (syncs)).bind("id");

A minta a temporalisan létrejovo objektumokat a tipusuk alapjan fogadja
el. Az AST szerkezete kovetkeztében a matcher felépitése egyszert.
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5. fejezet

Tavlatok

5.1. Implementaciét érinto fejlesztések

A matcherek konnyen komponalhatéak az egymésba agyazasukkal.
Erdemes az altalam kialakitott predikatumokat is kompondalhatova tenni,
ezaltal altalanosabban paraméterezheté mintak is megfogalmazhatéak ma-
gasabb absztrakcids szinten.

A Clang fordit6 C++ mellett tamogatja a C, Obj-C és Obj-C++
nyelveket is. Ebbol adéddan az implementaciot egyszertien ki lehet egésziteni
olyan ellenorzésekkel, amik akar mindegyik tamogatott nyelv esetén
relevansak, vagy akar egy masik tamogatott nyelvre specifikusak.

A jelenlegi implementacié futasa teljes mértékben szekvencialis. Ugyan-
akkor az egyes forditasi egységek feldolgozasai nincsenek egymaésra semmi-
lyen hatassal, egyméstol teljesen fiiggetlenek. Ebbdl adéddan ez a folyamat
konnyedén parhuzamosithatd. Mivel a feldolgozast a Clang fordité végzi,
ezért ez a fejlesztés elsosorban Clang fejlesztés lenne.

A LibTooling konyvtar még nem tamogatja, hogy ne minden forditasi
egység keriiljon feldolgozéasra, csupan néhany. Ez a tamogatas elsOsorban
a felhaszndalok szempontjabol lenne elonyos, mivel egy nagy projekt esetén
hosszadalmas id6, ameddig lefut a statikus analizis. Ugyanakkor egy-egy
forditasi egység feldolgozasa masodperceken beliil elkésziil. Ezért az eszkoz
valds ideji ellenorzésre csak akkor lesz alkalmas, ha ez a funkcionalitas imp-
lementalasra kertil.

A dolgozat frasanak az idejében az ASTMatcher konyvtar nem biztositott
lehet6séget arra, hogy ne teljes AST, hanem csak annak egy részfaja keriiljon
feldolgozésra. Egy-egy részfa feldolgozasa akar a méasodperc tortrésze alatt
is megtorténhet, ezért ebben az esetben az eszkoz akar egy IDE-ben az
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intellisense-szel egytittmiikodve szemantikus analizist hajthat végre valds i-
dében.

Jelenleg minden figyelmeztetés esetében csupan egy helyet jelol az eszkoz
a forrasban. Egy lehetséges tovabbfejlesztése a felhasznéld értesitésének, ha a
vonatkozo egyéb pozicidkat is megjeloljiik, példaul nem csupan egy problémas
fiiggvény hivasanak a helyét, hanem a definicigjat is.

5.2. Az elmélet tovabbfejlesztése

A dolgozat frasanak az idejében a felhasznalt technolégiak egy része bar
jol hasznalhaté volt, de még gyerekcipoben jart. Ezt jol jelzik a limitaciok,
amelyek gyakran azt eredményezték, hogy az elméletet kellett az implemen-
tacidohoz igazitani és nem forditva. A technoldgia fejlédésével érdemes lesz
atdolgozni az eddig elért eredmények egy részét.

Az itt bemutatott ellendrzések mellett még szamos egyéb match
készithet6. J6 lenne példaul iteratorok invalidalodasat detektalni. Nem
csupan az STL-hez kapcsolodd ellendrzések jonnek széba, a tipikus C++4
hibak mellett a C++11-es szabvany buktatdit is lehetséges ellendrizni. A
szabvanyok kozti migralast megkonnyité mintak szama és bonyolultsaga egy
jo mértéke lehet a visszafelé kompatibilitasnak.

Amennyiben majd sikeriilt elég mennyiségli szertedgazd funkcidju
mintat osszegytjteni, érdemes 6ket altaldanositani, tulajdonsagaikat vizsgalni,
ezekbol kovetkeztetéseket levonni. A gyakran ismétlodo részeket ki kell emelni
magasabb szinti paraméterezhet6 mintakka, amikkel késébb akar szeman-
tikailag bonyolultabb Osszefiiggések is vizsgalhatoak. Ezekbdl a mintakbol
definialhat6 egy lekérdezd nyelv, aminek a hasznédlata nagy segitség lehet
hibak keresésénél vagy akar a kod megértésénél is.

Mivel minden modern nyelv rendelkezik valamilyen standard konyvtar
készlettel, ezért a leszlirt tapasztalatok atemelhetéek akar mas nyelvi
kornyezetbe is.

A dolgozat elsGsorban a szemantikus ellenorzésekre tért ki, de a min-
taillesztés felhasznalhaté refaktoralasi folyamatokban is, ahol a legnagyobb
kihivast az érintett kodrészlet megkeresése jelenti. Emellett eszkozt ad djabb
kédmetrikdk meghatarozasara és implementalasara.
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6. fejezet

Osszefoglalés

Az STL felhasznaldsanak az elemzésén keresztiill bemutattam egy 1j
megkozelitést a C++ kddok statikus elemzésére. A megkozelités 1ényege,
hogy predikdtumok segitségével illesztiink mintdat az AST-n, ahol a
predikatumok kombindlhatoak és egy beagyazott nyelvet hoznak létre. A tel-
jes AST lefedéséhez nagyon Osszetett nyelvre lenne sziikség, nem véarhaté el,
hogy a predikatumokkal tetszoleges minta leirhaté legyen. Eredetileg ezért
ezt a nyelvet ugy definidltdk, hogy API refaktoralasi célokra kénnyen fel-
hasznalhaté legyen. Arra a kovetkeztetésre jutottam, hogy elég egy kezdeti
szikitést leirni a taldlatokra, amit késobb egy callbackben lehet finomitani,
ahol mar teljes a hozzaférés az AST-hez. A callback-et és a kezdeti sziikitést
végzO mintat osszevontam, ezaltal egy magasabb szintii mintat kaptam, amit
predikatumként kezeltem.

A médszer hatékonysagat és haszndlhatosagat az altalam létrehozott im-
plementacié igazolja. Ez az eszkoz az elsok kozott volt, ami felhasznalta az
ASTMatcher technolégiat. A munka soran folyamatos kapcsolatban alltam
a Google azon alkalmazottaival, akik a matcherek fejlesztésével foglalkoz-
nak. Az implementacié fejlesztése folyaman szamos hibara és limitaciéra
deritettem fényt a matcherekkel kapcsolatban. Emellett amikor egy-egy
ellenorzés kovetkeztében felmeriilt az igény még nem létezé matcherekre,
azokat implementéltam, és ezek bekeriiltek a Clang kédbéziséabal.

Az implementaciohoz sikeriilt egy elonyos felépitést talalnom, aminek a
kovetkeztében gyorsan és konnyen bévitheto 4j ellenorzésekkel, anélkiil, hogy
a program tObbi részét ismerni kellene. Az eszkoz egy mddositott valtozatat
az ipari partneriink, az Ericsson is felhasznélja. A mddositdsok elsésorban
tovabbi predikatumokat jelentenek, amik a cég kédbazisara specifikusak. Az
architektura sikerességét bizonyitja, hogy ezeket a kiegészitéseket az Erics-

LAz 4ltalam bekiildétt médositdsok: 1164943, r164304, r166477, 1164123 [17].
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son Hungary dolgozoi el tudtdk végezni az implementdcié részletes ismerete
nélkiil.
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