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1. fejezet

Bevezetés

A Linux operécids rendszer manapsag az egyik legelterjedtebb operaciés rendszer. Szabad
felhaszndlhat6sdga €s nyilt forrdskodja mellett kozkedvelt még stabilitdsa és testreszabhato-
sdga miatt. Bar immar tobb mint két évtizedes palyafutdsa sordn egy jol kiforrott rendszerré
valt, a felhaszndlok egyre novekvo elvarasainak megfelelni csak a folyamatos valtozas révén
képes.

A Linux operacids rendszerre dltaldban, mint teljes értéki termékre hivatkoznak (Linux
disztribicid), 4m valéjadban maga az operacids rendszer alapvetSen a rendszermagban (Linux
kernel) testesiil meg. Egy rendszerszint{i 4j funkcié hozzdadésa szinte mindig a kernelhez
val6 1j funkcié hozzdadasat jelenti. A fejlesztések intenzivek €s sokrétliek. Tobbek kozott
alland6 téma a hatékonysagnovelés, teljesitményoptimalizdlds. A sebesség novelését orok
problémanak tekinthetjiik, hiszen a hardver és szoftver képességeivel egyiitt az igények is
folyamatosan novekszenek.

E dolgozat f6 célja is a hatékonysag novelése. Egy olyan tj szolgdltatast mutat be a Linux
kernelben, aminek a hasznélatdval a rendszer adminisztratorai és felhaszndl6i a mar meglévd
modszerekhez viszonyitva jelentGsen kisebb er6forrdsigénnyel képesek informécioét kinyerni
a rendszer bizonyos allapotair6l. Erre a célra jelenleg egy univerzdlis, megbizhat6, 0ssze-
ségében j6l bevilt technika hasznalhaté. Am a rendszer terhelt, esetleges tilterhelt, kritikus
id6szakaiban — éppen akkor, amikor igazan sziikség lenne az er&forrdsok hasznédlatanak fel-
térképezésére — nem elég hatékony. Tovabba, bizonyos esetekben a kiszolgdlokon gyakorta
alkalmazott, periodikusan lefuté rendszerstatisztika készitd, rendszermegfigyel6 alkalmaza-
sok er6forrasigényét is jelentdsen noveli. Ezek a lehetséges helyzetek tdmasztjak ala a bemu-
tatott Uj modszer 1étjogosultsdgat, melynek gyorsasdga ilyen értelemben kap igazén jelentds
szerepet. A dolgozat a rendszermag bodvitésén til példa alkalmazasokat is bemutat, amelyek
az Uj interfészt haszndljik, tovabba a hagyomanyos és az ij modszert dsszehasonlité mérések
eredményeit is kozli.

A bemutatott kutaté munka a TAMOP-4.2.1. B-10/2/KONV-2010-0001 jel{i projekt ré-
szeként az Eurdpai Uni6 tdmogatdsdval, az Eurépai Szocidlis Alap finanszirozdsaval valdsul
meg.



2. fejezet

Rendszerallapot lekérdezésrol altalaban

Minden opericiés rendszeren adédhatnak szitudcidk, melyek alkalmaval sziikséges a rend-
szer allapotainak vizsgélata. Tipikus példa erre, amikor egy valamilyen szempontbdl tulter-
helt, vagy hibdsan mi{ikod6 rendszeren a hiba okait fel kell tdrni. Komolyabb, egy idoben
akdr tobb tucat felhasznalé 4ltal haszndlt rendszereken, illetve szervergépeken a rendszeral-
lapotok lekérdezése mar nem csak alkalmi, hanem egy ismétl6do feladat. Példaul statisztikak
készitéséhez célszerii a rendszeréllapot lekérdezd programokat periodikusan futtatni.

Linux rendszereken az ilyen jellegii lekérdezésekre szamos program létezik mar. Hasz-
ndlatuk mar tobb tiz évre nyulik vissza, az id6 sordn ezek mind nagyon jol hasznélhat6
eszkozokké valtak, sot, kategdridjukban szinte mar egyeduralkodéva valtak. Foleg a rend-
szeradminisztratorok eszkozkészletének fontos elemei. Ezek koziil néhédny :

ps : ez a legaltalanosabb, leggyakrabban haszndlt monitoroz6 program. Alapvetden a rend-
szeren futé processzek' pillanatnyi 4llapotarél szolgaltat informéaciét. Az adatok szii-
rése konnyen elvégezhetd vele.

top : a rendszer azon processzeinek adatait adja vissza, melyek valamilyen er6forrds hasz-
ndlatat tekintve a legnagyobb igényliek. Ennek a programnak viszonylag sok iddre
van sziiksége, hogy meg tudja allapitani, hogy egy adott iddintervallumban mely pro-
cesszek hasznaltdk a legtobbet az erforrasokat. Altaldban a processzor a legfontosabb
erdforras.

fuser : adott fijlokhoz megkeresi az ket haszndld processzeket
Isof : alapvetden a rendszer 6sszes haszndlatban 1évo fajljat listdzza ki.

netstat : a hdlézati informaciok kezelésére szolgalo elsédleges eszkoz.

Ezen eszkoz0k stabilitdsa és egységessége ugyanazon alapszik : a proc fajlrendszeren.

2.1. Rovid ismertetés a rendszerhivasokrol

Mielé6tt bemutatom a proc fajlrendszer miikodését, egy rovid bevezetést szeretnék irni a rend-
szerhivasokrol.

Folyamat — vagy angolosan processz — alatt egy program futdsban 1év6 példanyat értjiik



Mivel a mai modern operécids rendszereken egy id6ben szdmos — akar tobb ezer — folyamat
is miikodhet egyszerre, valamilyen kozpontositott vezérlésre van sziikség, amely biztositja,
hogy ezek egymdas miikodését nem befolydsoljdk rossz értelemben. Masrészt pedig a ké-
nyelmes programozds érdekében sziikség van arra is, hogy a programozdknak ne kelljen
a bonyolult hardver szintl funkciokkal foglalkozniuk, azaz, hogy a programok egy hard-
verfiiggetlen, absztrakt kornyezetben futhassanak. Ezt a két feladatot tolti be az operacios
rendszerek vildgdban a kernel®. Bar tobb féle kernel 1étezik [1], e dolgozat szempontjabol
elég csak a Linux kernel tipusat jellemezni. Linux operdcids rendszereken a kernel egy vég-
rehajthat6 fajl, amely a bootolds utdn el6szor fog végrehajtédni, igy minden mas folyamat
keletkezését és miikodését kontrolldlni tudja.

Tulajdonképpen egy folyamatnak a sajat memoridjanak és a regiszterek haszndlatan kiviil
minden mds miivelethez a kernel segitségét kell kérnie, igy valosul meg a biztonsdg és az
absztrakci6. Példdul a kernel segitségét kell kérnie més folyamatokkal val6 kdlcsonhatdshoz,
fajlok olvasasdhoz, de még sajat maga felfiiggesztéséhez is. A kernellel val6 kolcsonhatés
alapvetd eszkoze pedig a rendszerhivas. Ugyanis egy felhaszndl6i processz nem érheti el
kozvetleniil a kernel memdriateriiletét.

Egy rendszerhivas egy olyan specidlis eljards a kernelben, amely egy folyamatbdl speci-
alis eszkozokkel érhetd el. Linuxon a rendszerhivdsok a programok szdmdéra minden sziik-
séges funkciét implementdlnak. Osszesen kevesebb mint 400 db rendszerhivas van, bar sz4-
muk még bdviilhet a jovében. A dolgozat hatralév részében felvetett problémak megértése
szempontjabol a fijlokkal kapcsolatos rendszerhivasok megértése fontos lesz, ezért réviden
ezeket is ismertetem.

Amikor egy folyamat egy f4jl tartalmét olvasni szeretné, el6szor "meg kell nyitnia” a f4jlt
az open () rendszerhivdssal. Miutdn megnyitotta, kiillonb6z6 rendszerhivasokat haszndlhat a
fajl tartalmanak kezeléséhez. A két leggyakoribb ilyen rendszerhivds a read () és write ().
Hasznélat utan pedig “be kell zarnia” a f4jlt a close () rendszerhivéssal.

A hagyomany szerint a folyamatok megszakitdsokkal érhetik el a rendszerhivast. A meg-
szakitds egy processzor instrukcid, mely egy kiilonleges allapot jelenlétét jelzi a kernelnek.
A kernel egy megszakitds bekovetkezésekor felfiiggeszti az aktuélis instrukciéfolyamot, és
egy specidlis kezelGrutinnak adja 4t a vezérlést. Bar mar léteznek ennél gyorsabb modsze-
rek is a rendszerhivdsok haszndlatdra3, a rendszerhivasok koztudottan sok idGvel jarnak az
altalanos eljarashivasokkal szemben.

2.2. A proc fajlrendszer

Linuxon a rendszer dinamikus allapotét jellemz6 Osszes informaciéhoz egy szabvanyos moé-
don lehet hozzajutni : a proc fajlrendszeren keresztiil.[3] Ez a f4jlrendszer virtudlis, ami azt
jelenti, hogy — a féjlrendszerek dltalanos hasznalataval ellentétben — nem fizikai tarolon 1é-
tezik, hanem csak a memoridban. Alapelve, hogy a rendszer kiilonb6z0 részeinek allapotai
szamadra kiilonbozd fajlokat hoz 1étre ezen a fajlrendszeren, amiket minden processz a szab-
vanyos fajlkezeld rendszerhivasokkal tud kezelni — legtobbszor csak olvasni.

%A kernel magyar megfelelGje a rendszermag.
3Intel processzorokon a sysenter és sysexit processzor instrukcick kifejezetten rendszerhivasok haszna-
latdhoz lettek kifejlesztve.[2]



2.3. Monitorozds egy terhelt rendszeren

Amikor egy processz olvasni szeretne egy ilyen f4jlbol, a read () rendszerhivas a felada-
tot a proc féjlrendszerhez tartozé olvasé rutinnak tovéabbitja.* Ez a rutin pedig az olvasandé
fajtol fiiggden egy olyan eljardst hiv meg, amely a hivo processz pufferébe a megfeleld ada-
tokat teszi. Ami igazdn megkiilonbozteti ezt a tobbi fijlrendszertdl, hogy az elébb emlitett
eljards nem egy tarol6 eszkozrdl, hanem kozvetleniil a rendszer memoridjabol gydjti Ossze
az adatokat.

A proc féle mddszer talan a lehetd legnagyobb, legatfogdbb szinten biztositja az egysé-
gességet. A kordbban felsorolt monitorozé programoknak nem kell kiilonleges rendszerhi-
vasokat ismerniiik, €s — mivel a fajlrendszerek kiils6 megjelenése ritkdn valtozik — a kernel
komolyabb valtozasai sem befolydsoljak a miikodésiiket. Az adatok pedig a f4jlrendszerek
hierarchikus struktdrdjat orokolve jol attekinthetGen vannak elhelyezve. Példaként néhany
fajl a Linux proc f4jlrendszerbdl, mely a szokds szerint a /proc jegyzék ald van csatolva :

/proc/meminfo : 4tfog informdcidk a rendszer fizikai memoridjarol.

/proc/filesystems : a rendszer altal hasznalt f4jlrendszerek listdja.

/proc/cpuinfo : részletes informacidk a rendszer 4ltal jelenleg hasznélt processzorokrol.
/proc/pid/ : a pid azonosit6ji> folyamathoz tartozé informaciok.

/proc/pid/stat : atfogo6 informécidk a pid azonositdjui processzrol. A ps is hasznélja ezt.

/proc/pid/fd/ : a pid azonositéju folyamat 4ltal megnyitott fajlokhoz tartozé fajl lefré® il-
letve f4jlnév.

2.3. Monitorozas egy terhelt rendszeren

A rendszerallapotok lekérdezésére idével és erSforrdshaszndlattal jar. Altalaban hétkozna-
pi felhaszndldk ritkdn haszndljdk a fent emlitett monitoroz6 eszkozoket, €s még ritkabban
tapasztalnak nagy eltérést a program inditdsa és befejezése kozott. Rendszergazdak viszont
gyakorta taladlkoznak azzal a problémdval, hogy a monitoroz6 programok tul sokdig futnak
és tul sok erdforrdst vesznek igénybe. Taldn a hétkdznapi felhaszndlonak ismer6sebb az az
eset, amikor a rendszer hasznalhatatlanul lassava valik, és az ennek okat felderiteni hivatott
monitorozé programok a feladatuk elvégzése helyett szintén vilaszképtelenné valnak.

A til hosszu futdsi id6 nem feltétleniil jelent gondot a monitorozads automatikus végre-
hajtasa esetén, viszont novekedett eroforrdsigénnyel jar, ami nem elhanyagolhaté mértékben
noveli a rendszer terheltségét. Altaldban elmondhat6, hogy a rendszerallapot lekérdezs prog-
ramok futdsideje nagy, és egy terhelt rendszer esetén még nagyobb.

Ennek oka pedig a kovetkezd : A monitoroz6 programok a proc féjlrendszeren térolt faj-
lok 4tolvasasaval miikodnek. Ez viszont sok fijl olvasdsaval jar, f6leg ha a processzekrdl

4A fijlokkal kapcsolatos miiveleteket mindig annak a fajlrendszernek a kezel6rutinjai fogjdk végezni, ame-
lyen az adott fajl van.

> A kernel minden folyamathoz létrehozéskor egy természetes szamot, a processz azonositét — process id —
rendel.

®Minden f4jlhoz megnyitaskor a kernel egy f4jl leirét — process descriptor — rendel.



2.3. Monitorozds egy terhelt rendszeren

egyenként is adatokat kell gy(jteni. Sok f4jl olvasédsa pedig sok rendszerhivéssal jar, az pe-
dig koztudott, hogy a rendszerhivds nem egy olcsé mivelet. S6t, ha egy program mar olvas

egy féjlt, akkor azt meg is nyitja, utdna pedig be is zdrja. Igy minden egyes fdjl olvasdsa
legalabb 3 — de mint latni fogjuk, dltaldban tobb — rendszerhivéssal jar.

A kovetkezd vizsgalatot 48 processz esetén végeztem az strace’ programmal, a rendszer

kiilonosebb terhelése nélkiil.

strace —-c ps —ef

% time seconds usecs/call calls errors syscall
92.94 0.001646 34 48 write
2.65 0.000047 0 160 read
1.86 0.000033 0 150 stat64
1.58 0.000028 0 164 close
0.96 0.000017 0 163 open
0.00 0.000000 0 1 execve
0.00 0.000000 0 2 time
0.00 0.000000 0 2 lseek
0.00 0.000000 0 1 access
0.00 0.000000 0 3 brk
0.00 0.000000 0 3 ioctl
0.00 0.000000 0 9 readlink
0.00 0.000000 0 8 munmap
0.00 0.000000 0 9 mprotect
0.00 0.000000 0 3 _llseek
0.00 0.000000 0 2 getdents
0.00 0.000000 0 23 rt_sigaction
0.00 0.000000 0 29 mmap2
0.00 0.000000 0 18 fstat6d
0.00 0.000000 0 1 geteuid32
0.00 0.000000 0 2 fent164
0.00 0.000000 0 1 set_thread area
0.00 0.000000 0 1 openat
0.00 0.000000 0 2 socket
0.00 0.000000 0 2 2 connect

100.00 0.001771 807 12 total

Lathatjuk, hogy ps altal hasznalt rendszerhivdsok tilnyomo tobbségét az open (), close (),
read () és stat64 ()8 rendszerhivdsok adtak.

A fuser vizsgélataval hasonl6 eredményekre juthatunk.

7 Az strace program mds program altal végzett rendszerhivasokat figyel.
8 A stat64 atfogd informacidkat gyfijt egy fajlrol.



2.4. Alternativak

strace —c fuser TDK.tex

% time seconds usecs/call calls errors syscall
30.46 0.000060 0 202 34 readlink
25.89 0.000051 1 93 read
15.23 0.000030 0 102 close

9.64 0.000019 0 61 7 open
9.64 0.000019 0 47 openat
9.14 0.000018 0 52 munmap
0.00 0.000000 0 1 write
0.00 0.000000 0 1 execve
0.00 0.000000 0 1 getpid
0.00 0.000000 0 1 1 access
0.00 0.000000 0 3 brk
0.00 0.000000 0 3 mprotect
0.00 0.000000 0 1 getcwd
0.00 0.000000 0 58 mmap2
0.00 0.000000 0 85 2 stat64
0.00 0.000000 0 55 fstat64
0.00 0.000000 0 94 getdents64
0.00 0.000000 0 fent164
0.00 0.000000 0 set_thread _area
0.00 0.000000 0 socket
100.00 0.000197 863 44 total

Megallapithatjuk tehat, hogy a proc fajlrendszert hasznalé programok altal hasznélt rendszer-
hivasok szdma altaldban a processzek szdmanak tobbszorose, €s a legtobb koziiliik fajlkeze-
1éssel kapcsolatos. Az, hogy dltaldban ez a tobblet elhanyagolhatd, azért van, mert dltaldban
néhdny szaz fjl olvasdsa még gyorsan lezajlédhat.

A rendszer egészére vonatkoz6 informdcidkat leird féjlok szdma sosem valtozik, ezekbdl
csak néhany tucat 1étezik. A processzekre egyenként vonatkoz6 informécidkat leird fajlok
szdma viszont a processzek szamatol fligg, azaz tobb ezer processz esetén tobb ezer bejegy-
z€s lesz a /proc jegyzében, és mindegyik tartalmazni fogja a processzek tulajdonsagait leird
fajlokat. Ilyen sok f4jl egyenként vald atvizsgdldsa mar sokkal iddigényesebb feladat, ami
a monitoroz6 programok miikodésén is latszodik. Igazdbol ez a tény az, amely engem egy
4j rendszerallapot kinyerési interfész kidolgozasara 6sztonzott. Késdbb részletesebben is be-
mutatom, hogy bizonyos koriilmények kozott hogyan futnak le a proc fajlrendszert hasznal6
programok — az eredményeket az 4ltalam készitett alternativ mddszerrel dsszehasonlitva.

2.4. Alternativak

Eddig még a vele jaré sok rendszerhivds ellenére sem sziiletett a proc fajlrendszert teljes
egészében helyettesitd alternativa. Nem sziiletett, mert a proc, mint emlitettem, egy nagyon

6



2.4. Alternativak

jOl haszndlhat6 fajlrendszer, és taldn az Osszes lehet6ség koziil a hétranyai ellenére még
mindig ez a legpraktikusabb. Egy ilyen mddszert természetesen nem lehet egészében elvetni.
A munkdm sordn nem lecserélni igyekeztem ezt a rendszert, hanem kiegésziteni ott, ahol nem
elég hatékonyan miikodik : a fajlok egyenként val6 végigolvasdsaban nagy fajlmennyiség —
azaz sok folyamat — esetén.



3. fejezet

A bovitéshez sziikséges eloismeretek

Miel6tt bemutatom az dltalam kidolgozott alternativ lekérdezési modszert, szeretném az ol-
vasonak a témahoz és az implementaciéhoz kapcsolddé eldismereteket bemutatni. Tovabba
azokat a problémadkat €s otleteket is ismertetni szeretném, melyekkel az implementaci sordn
taldlkoztam . Fontos tudni, hogy a kernel fejlesztése a C programozdsi nyelven torténik.

Az el6z0 fejezetben megallapitott problémébdl kiindulva tehat a kovetkezd a cél : Linux
opericios rendszeren egy olyan rendszerdllapot kinyerési szolgdltatast létrehozni, melynek
hasznélata alacsonyabb futdsi id6t eredményez, mint a proc f4jlrendszer haszndlata.

Egyértelmd, hogy ezt csak a kernel bdvitésével lehet megvaldsitani, hiszen egy felhasz-
néléi processz' a kernel kozremiikodése nélkiil a kozelébe sem férhet a rendszerinforméci-

oknak. A kernel pedig egyeldre csak a proc fajlrendszert biztositja erre.

3.1. Kernel modulok

A Linux kernel monolitikus kernel, azaz egyetlen végrehajthaté féjlban testesiil meg. Még-
is, egy tdgabb értelemben két részbdl all : az elébb emlitett végrehajthaté f4jlbol, és kernel
modulokbdl. Egy kernel modul valamilyen végrehajthaté kédot tartalmazd, djralinkelhetd
formatuma f4jl, amit futds kdzben tudunk a — méar a memoridban 1évé — kernelhez hozza-
csatolni. A kernel modulok szépen kiegészitik a Linux rendszereket azzal, hogy csokkentik
a kernel méretét €s a rendszer betdltésének idejét ugy, hogy bizonyos ritkdbban hasznélt
szolgaltatdsoknak csak akkor kell betolt6dniiik”, amikor valoban sziikség van rajuk. Ezek
a ritkdn hasznalt szolgaltatasok altaldban a hardvereszk6zok vagy fajlrendszerek meghajtoi-
nak eljarasai. Egy mdsik elonye a moduloknak, hogy a kernel bdvitését sokkal rugalmasabba
teszik, ugyanis a kerneltdl jol szepardltan haszndlhatok és fejleszthet6k. Egy Gj modul tesz-
teléséhez még a rendszer Gjrainditdsa sem sziikséges.

Altaldban a kernel forditdsakor bizonyos szolgéltatisok kapcsan ki lehet valasztani, hogy
a szolgéltatast bele kivanjuk-e linkelni a kernelbe, vagy modulként szeretnénk e telepiteni.
Erdemes lenne az uj szolgéltatdst is modulként megvaldsitani, viszont nagy akadaly, hogy
egy kernel modul nem férhet hozza a kernel dsszes véltozéjdhoz, pontosabban a kernel ELF?
szimbolumaihoz.[4] Csak azokhoz férhet hozz4a, amelyek a kernel forrdskédjaban hatdrozot-

11 éteznek kernel szinti processzek — kernel thread, kernel szdl — is, amik viszont kdzvetleniil elérik a kernel
altal hasznalt véltozokat és eljarasokat.
2Executable and Linkable Format



tan exportalva lettek. A rendszer szdmos fontos valtozdja nincs exportdlva, igy modulbdl
ezek exportdldsa nélkiil nem tudnank a lekérdezéseket elvégezni. Lehetséges a valtozok ex-
portdldsa, 4m ez a kernel tobb forrasfajljanak médositasdval jarna, ami kisebb valtoztatasok,
4j funkcidk hozzaftizése esetén elkeriilendo.

3.2. A szolgaltatas tipusa

Osszefoglalva : adatokat szeretnénk a kernelbdl egy felhasznal6i processznek dtadni. Tbb
processz is haszndlhatja egyszerre a szolgaltatast, és valdszintileg nagyobb adatmennyiség
mozgatdsara lesz sziikség. Ennek megvaldsitasdra szdmos lehetdség johet szoba.

rendszerhivas : a kernellel val6 kapcsolattartas legalapvetSbb és legegyszeriibb formaja.

bejegyzés a proc fajlrendszeren : akar egy 1j bejegyzést is készithetiink a proc fajlrend-
szeren, ami abban kiilonbozik a tobbitdl, hogy azt olvasva az Osszes édltalunk kivant
adatot megkapjuk.

kernel szal : a kernel tobb kiilon folyamatbdl is dllhat. Sz€p megoldas lenne a feladatot egy
kernel modul 1étrehozdsaval megoldani, ami egy — vagy akér tobb — kernel szédlon ke-
resztill hajtja végre a szolgéltatdst, mivel igy nem lenne sziikség a kernel komolyabb
modositdsara. Ebben az esetben egy szolgaltat6 folyamat 1étezne, amely kérésekre at-
adja a kért adatokat. Kiilon téma lenne, hogy milyen eszk6zokkel kommunikdljon egy-
mdssal a kernel szdl és a szolgaltatast igényl6 folyamat. Ez a médszer a nem exportalt
valtozok miatt tovabbi valtoztatdsokat igényelne.

3.3. Az adatatvitel tipusa

Ha nem a hagyoményos proc megoldést vélasztjuk, kiilon kell megvdalasztanunk az adatatvi-
tel médjat is. Egyszerti médsoldsrdl a memoridban ugyanis nem lehet sz6, 4m ennek megérté-
séhez egy masik ismeret sziikséges : egy processz két féle kontextusban, felhasznéléi illetve
kernel kontextusban futhat. Altaldban, ha egy processz valamilyen szolgaltatast kér a kernel-
t6l, a processz atlép kernel kontextusba. Kernel kontextusbdl viszont nem lehet egyszertien
elérni a felhaszndl6i kontextushoz tartozé cimteret.’

Ez a probléma konnyen megoldhaté a copy_to_user () és copy_from user () eljara-
sokkal, bar ezen kiviil tobb emlitésre mélté mddja létezik a kernel €s a felhasznél6i folyama-
tok kozti adatatvitelnek. Ezek kozé tartoznak a netlink socketek, specidlis eszkozféjlok, és
iizenetsorok, melyek egy kényelmes interfészt nytjtanak a folyamatok kozti adatdtvitelre.*
Vizsgélatok szerint az osztott memoria €s az lizenetsorok alkalmasak a kernel és felhaszné-
161 kontextus kozotti leggyorsabb adatatvitelre, viszont tovabbi mddositasokat igényelnek a
kernelben. [5] Bar e mddszerek kozott nem elhanyagolhat6 sebességkiilonbség van, a hagyo-
manyos proc féle médszernél mind nagysagrendekkel gyorsabbak, tehat ezeket alkalmazva
mindenképpen jobb teljesitményre szdmithatunk.

3Cimtéren egy adott instrukciéfolyam 4ltal hasznalhat6 virtualis memoriarekeszek halmazit értjiik.
“Ebbél az is kovetkezik, hogy ezek egy szolgiltaté folyamat 1étezését kovetelik meg.



Az adatatvitel nehezebben megoldhat6 problémdja abban rejlik, hogy a rendszer allapotat
jellemz6 adatok mennyisége — a processzek szamanak dinamikus voltabol fakadva — véltozo,
azaz eldre nem lehet eldonteni, hogy a memoridban mennyi helyet fognak foglalni. A kérdés
tehat az, hogy hogyan készitsiink egy szolgéltatast és hozza kapcsolddé “kliens” programo-
kat igy, hogy elére nem ismert méretli adattomeget is gond nélkiil tudjanak cserélni egymas
kozott. Az izenetsorok, netlink socketek, és specidlis fajlok erre a problémara miikodésiiknél
fogva egy kényelmes megoldast nyujtanak, az imént felsorolt tobbi adatatviteli méd viszont
onmagdaban alapvetéen nem alkalmas ennek kezelésére, ezért ezekre kiillon megoldést kell
taldlni.

Egy lehetséges megoldds, hogy megtelt puffer esetén a kernel étteszi azt a felhasznél6i
processz memoridjaba, és a kovetkezd hivds esetén pedig majd az el6z6leg megmaradt ada-
tokat teszi at, viszont ehhez bonyolult nyilvantartdsi médszerre lenne sziikség, f6leg, ha egy
idSben tobb folyamat is hasznalnd a szolgéltatast.

Ha nem az el6z6leg felsoroltakat hasznéljuk, akkor dinamikus memoria allokélésra lesz
sziikség. A kernelben a kmalloc () eljards haszndlhaté memoria allokaldséra, a felhasznél6i
folyamatokban pedig a malloc () és a calloc () eljardsok. A kmalloc () haszndlatdval a
szolgdltatds mindig tudna akkora tombbel dolgozni, amelybe az 6sszes informécid belefér.
A hivé folyamat viszont elére nem tudnd, hogy mekkora méretli memoridra lenne sziiksége,
igy lehet, hogy a rendszerhivds nem tudnd az 6sszes adatot dtadni. Igy a rendszerhivds és a
folyamat kozott megint tobb hivdson keresztiil hiz6dé kommunikécidra lenne sziikség, ami
tilsdgosan megbonyolitand az implementaciot.

Hogy a hivé folyamatnak egyaltaldn ne kelljen memoria allokdlassal foglalkoznia, a
kernelben kell a felhaszndl6i folyamat szdmadra is memoridt allokdlnunk. Ehhez a memo-
ria régiok ismerete sziikséges. A kernel egy processz cimtartoményét régidkra osztja. Min-
den régié valamilyen szemponbdl dsszetartozé adatokat tartalmaz, tipikusak a text, data,
és bss szegmenseknek megfeleld régidk, illetve a heap, melybdl a processz a malloc ()
€s calloc () eljarasokkall szabad memoria teriileteket allokal magénak. A memoria régiok
gyakran egy-egy fajlt tartalmaznak magukban — azaz a fijl tartalma teljes egészében, vagy
részben a memoridban helyezkedik el. A processzek sajat maguk is létrehozhatnak uj, tet-
szbleges méretli memoria régidkat az mmap () eljardssal. A kernelen beliilrdl erre a feladatra
pedig a vm_nmmap () eljards hasznalhato. Tehdt a vm_mmap 03 segitségével lehet a kernelen
beliilrdl a felhasznal6i cimtérben is memériat allokdlni. Altaldban egy processz a cimteré-
nek® csak a toredékét hasznlja, tehdt dltaldban van hely nagy mennyiségti memdria alloké-
lasara. Ha viszont nem csak egy lekérdezés erejéig fut, akkor — a helytakarékossdg kedvéért
— az allokdlt memoriateriiletet a lekérdezés utdn érdemes felszabaditani. A memdria régi-
okat a felhaszndldi kontextusbdl az munmap (), kernel kontextusbol pedig a vm_munmap ()
eljarasokkal lehet felszabaditani.

3 A 3.4-nél korabbi verzi6jé kernelekben do_mmap () és do_munmap ().
6 Altaliban egy processz cimtere 3 Gbyte.
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3.1. tablazat. Példa egy processz — jelen esetben a cat — éltal haszndlt memdria régidkra. A
/proc/self/maps lerdviditve.

08048000-08052000 r—xp /bin/cat

08052000-08053000 rw—p /bin/cat

09£86000-09£a7000 rw-p [heap]

b73b6000-b7506000 r——p /usr/lib/locale/locale-archive
b75b6000-b7507000 rw—p

b75p7000-b76£7000 r—xp /1ib/1686/cmov/1libc-2.11.3.s0
b76£7000-b76£8000 —p /1ib/1686/cmov/1libc-2.11.3.50
b76£8000-b76fa000 r—p /1ib/1686/cmov/1libc-2.11.3.50
b76£a000-b76£fb000 rw—p /1ib/1686/cmov/1ibc-2.11.3.s0

b76£6000-b76£e000 rw—p
b7711000-b7713000 rw-p

p7713000-b7714000 r—xp [vdso]
p7714000-b772£000 r—xp /1ib/1d-2.11.3.s0
b772£000-b7730000 r—p /1ib/1d-2.11.3.s0
b7730000-b7731000 rw—p /1ib/1d-2.11.3.s0
bfd26000-b£d3b000 rw—p [stack]

3.4. Szirés

Az alternativ médszer kidolgozasanal érdemes ott gyorsitani a lekérdezést, ahol tudjuk, hogy
egy jo ideig ne legyen a sebességgel probléma. Valamennyi sebességnovelést el lehet érni az
adatok kernelen beliili sztirésével is. Igy ugyanis a felhasznél6i processz cimtartoményaba
valé mésolaskor kevesebb adatra lesz sziikség, bar, ahogy el6zbleg emlitettem, a memdria-
atvitel onmagdban is elég gyors, tehdt a jelentds sebességnovekedést nem ez fogja okozni.
Mindenesetre érdemes lehet sziirési lehet6séget is belefoglalni az alternativ szolgéltatasba.
Tul sok féle adatot nem érdemes sziirni, mert egy adott adamennyiség és egy anndl kicsit
nagyobb adatmennyiség esetén a memériadtviteli kiilonbség gyakorlatilag jelenléktelen. Er-
demesebb néhany, adatok egész nagy csoportjat kivalaszté sziirési feltételt elhelyezni a szol-
géltatasban.

Példaul

- csak valamilyen meghatarozott er6forraskorlatot 4tlép6 processzek listazasa.

- valaszthatd, hogy a processzekhez a szolgéltatds gy(ijtson-e nyitott fajlokrél adatokat
— altaldban ezek Osszegytijtése sok idot vesz igénybe.

3.5. Biztonsag

Minden processzhez tartozhatnak olyan informacidk, melyeket csak illetékes processzek is-
merhetnek. Amennyiben ezek az informdcidk nem megfeleld kézbe keriilnek, nem csak a
rendszeren beliil keletkezhetnek gondok, de akdr egyes személyeket is kdrok érhetnek. Ilyen
szempontbdl fontos annak a biztositdsa, hogy a szolgéltatas ellen6rzéseket végezzen a hivé
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processz engedélyein, és annak megfelelden szolgaltasson adatokat a rendszerr6l. Példaul
mindenképpen fontos, hogy egy processz nyitott f4jljait ne lathassa mindenki — hiszen igy
masok tudomadst szerezhetnek olyan fajlokrdl, aminek a jegyzékére nincsen olvasdsi jogo-
sultsdguk. De célszer(ibb arrél gondoskodni, hogy egy édtlagos felhaszndl6é mas felhasznalok
altal futtatott processzekrdl csak nagyon korldtozott informacidkat, vagy semmit se tudhas-
son meg. Ezek biztositdséra is kiilon gondot kell forditani egy Uj szolgaltatds megalkotdsakor.

3.6. Az adatok Osszegytijtése

Az utolsé 1ényeges szempont az, hogy honnan €és hogyan gy{ijti 0ssze a szolgéltatas az ada-
tokat. Altaldban minden adat csak egy helyen taldlhaté meg a kernelen beliil, igy ennek
megvalasztdsdban nincs sok lehet&ség.

A processzenkénti adatok mind egy helyen foglalnak helyet : processz leirékban.” Ez

egy olyan struktira, ami egy processzre vonatkozé 0sszes informdciot, vagy informécidt tar-
talmaz6 més struktirdkra valé mutat6t tartalmaz.
A processz leirok végiglatogatdsara a Linux kernelben egy kényelmes eszkoz — tulajdon-
képpen egy makro — 1étezik, a for_each process (), ami azt hasznalja ki, hogy mindegyik
processzhez tartozé processz leird egy lancolt listara van felftizve, melynek kiindulépontja a
rendszer 4ltal inditott els6 folyamat, az init leirdja.

#define for_each process (p) \
for (p = &init_task ; (p = next_task(p)) != &init_task ; )

A rendszer egészére vonatkozé adatok elszortan helyezkednek el, dltaldban mindegyik
egy globdlis valtoz6 formdjaban, vagy az adott alrendszerhez tartozé struktira egy elemében.
Altaldban mindegyikhez kiilon eljards létezik, mely az adott adatok elszedése mellett a
konkurrens hozzaféréshez sziikséges miveleteket is elvégzi.

Kiilon emlitést érdemelnek a konkurrens hozzaférés dltal megkovetelt intézkedések (pél-
ddul lock-ok kérése, counterek ndvelése), bar ezek nem opcionélis dolgok, hanem feltétleniil
meg kell 6ket megvaldsitani.

Persze a kernel is csak azokat az informdcidkat tudja OsszegyUjteni, amik 1éteznek. Ez-
alatt azt értem, hogy léteznek olyan adatok, melyeket olyan komponensek kezelnek, amik
nem feltétleniil lettek beleforditva a kernelbe. Ha ezek nem részei az aktualis kernelnek, azaz
forditaskor nem lettek kivélasztva, akkor az altaluk kezelt adatok értéke valamilyen semle-
ges érték lesz, dltaldban 0 vagy NULL, de valdszinlibb, hogy az eljardsokkal egyiitt az adott
véaltozok és mezdk sem lettek részei a kernelnek. A kernel forrdsdban minden konfiguralhat6
lehetdséghez egy makré tartozik. Példaul CONFIG_TASK_DELAY_ ACCT jelzi, hogy a kernelbe
bele lett-e forditva az a komponens, amely a folyamatok 4ltal a rendszer egyes erdforrdsaira
varakozassal eltelt id6t jegyzik fel. Ennek fiiggvényében a forrdskédot, ami ezt haszndlja,
két részre kell osztanunk.

#ifdef CONFIG_TASK DELAY ACCT
//az Osszegy(ijtott adatokkal vald miveletek végzése

7A Linux kernelben process descriptor-nak nevezik és struct task_struct-ként van definidlva.
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#else
//nincsenek Osszegy(jtdtt adatok, ennek megfeleld miveletek végzése
#endif

3.7. Sziikséges adatok

Eddig volt sz6 a rendszeréllapot lekérdezés hagyomanyos modjardl, a benne rejld elonyokrol
€és hatranyokrdl, és roviden rendszereztem, hogy milyen lehetdségek vannak egy rendszer-
allapot lekérdezési szolgaltatas elkészitésekor. Egyediil arrél nem irtam még részletesebben,
hogy milyen adatok azok, amikre altaldban monitorozaskor sziikség van. Most ezek koziil
sorolom fel a legfontosabbakat.

processzor terheltség : azt jellemzi, hogy egy adott iddintervallumban a folyamatok 6ssze-
sen mennyi ideig hasznéltdk a processzort, vagy processzorokat. Masképpen megfo-
galmazva a processzor kihasznéltsdgat jellemzi. Az Osszes processz futdsi idejének
Osszegzésével lehet kiszamolni.

szabad memdria : a rendszer szabad memoriaja, mas néven RAM, béjtokban, vagy lapok-
ban® mérve.

swap adatok : ha a RAM megtelt, akkor a rendszer egy tarol6 eszkozon kijelolt fajlba,
vagy particiéba helyezheti el az éppen nem hasznalt lapjait. Altalban, amikor ennek
haszndlatéra sziikség van, erds teljesitménycsokkenésre szamithatunk.

halozati eszkozok és szamlaloik : milyen halézati eszk6zok tizemelnek a rendszerben, és
milyen forgalommal, azaz eddigi kiildott bajtok, fogadott bajtok, sikerteleniil kiildott
bajtok, stb.

periférias eszkozok és szamlaléik : a hdlozati eszk6zokéhez hasonlo jellegii adatok.
Processzenkénti adatok :

allapot : egy processz tobb fajta dllapotban lehet : futdsra kész, megszakithatd, nem meg-
szakithat6, megéllitott, zombi, stb.

pid, ppid : a processz azonositdja és a processz sziildjének — az 6t létrehozd processznek —
az azonositdja.

tgid : 1éteznek olyan programok, melyek futds kozben tobb szalbdl dllnak, azaz tobb folya-
mat tartozik hozzajuk egyszerre. Ezek egyiitt egy csoportot alkotnak, melynek azono-
sitdja is van, a thread group id.

uid : a folyamatot futtaté felhaszndl6 azonositéja.
programnév : a programnak a neve, ami a folyamat instrukci6folyamadba lett betoltve.

inditas ideje

8egy lap 4ltaldban 4 Kbyte.
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stime és utime : kernel és felhaszn4ldi kontextusban eltoltott — azaz miikodéssel eltoltott —
1dok.

prioritas : a kernel a processzek kozott a folyamatossag latszatanak fenntartdsa céljabol egy
adott algoritmus szerint valtogat. Egy magasabb prioritdsu folyamat a tobbihez képest
Osszességében nagyobb eséllyel fog a véltogatdsok alkalmaval futni.

perifériahasznalat : Mennyi a processz eddigi 6sszes I/0 forgalma

memoriahasznalat : Minden processznek egy sajat virtudlis cimtere van. Az azonos tgid
értékl processzeknek viszont nem. A legfontosabb ennek az esetében is a haszndlt,
illetve szabad béjtok szama. Fontosak lehetnek a memoria régidk adatai is.

nyitott adatfolyamok : a processzhez tartozé nyitott adatfolyamok.® Kiilon gondot okoz,
hogy el6re nem lehet tudni, hogy egy processznek hany nyitott adatfolyama van, illet-
ve, mivel ezeknek neviik is van, ismét a viltozé adatmennyiség atvitelének probléma-
javal kell szamolnunk.

“Egy nyitott fajlhoz egy nyitott adatfolyam tartozik.
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4. fejezet

Az uj szolgaltatas

A dolgozat ettdl a ponttdl fogva konkrétabba vilik, és az dltalam készitett 4j szolgéltatasrol
fog sz6lni. Munkdm sordn a Linux kernel 3.6.2.-es verzidjaval dolgoztam. A miikodés mas
verzidju kernelek esetén nem garantdlt, de minimalis mennyiségli valtoztatassal a szolgélta-
tas azokba is 4tiiltethetd.

4.1. Alapvet6 tulajdonsagok

A szolgaltatdst rendszerhivasként valdsitottam meg, a quickstats nevet adtam neki, és a 222-
es szamot kapta meg.! Azért rendszerhivasként valSsitottam meg, mert a kapcsolat megte-
remtése egy processz €s a kernel kozott igy a legegyszeriibb, és az dltalam vélasztott megol-
d4s a memoria kezelésére — vm_mmap () haszndlata — igy volt konnyen megvaldsithato.

/*
* dd a hivd processz cimterében 1évd struktirdra mutat.

* A kernel ezen keresztlil fogja az altaldnos informacidkat

* és a tébbi strukturdrdhoz tartozd mutatdkat atadni.

*/

asmlinkage long sys_quickstats (struct gs_data_desc *dd, long flags);

A rendszerhivés teljes mértékben megoldja a valtozé adatmennyiséget azzal a megoldas-
sal, hogy a kernelen beliil allokdl memdridt a hivé folyamat cimterében is. Igy a hivé fo-
lyamatnak nem kell az adatok mennyiségérdl becsléseket tennie, nem lehetséges az az eset,
hogy tul kevés memoriat foglal, és nem kell a rendszerhivast tobbszér meghivnia a dsszes
adat atviteléhez. A monitoroz6 programok éltaldban rovid élettartamuak, igy akdrmekkora
memoria régidt is allokélt a kernel a folyamat szaméra, az nem lesz kiilondsebb hatdssal a
folyamat életére, hacsak nem hosszabb tdvon kivan miikddni a folyamat. Ebben az esetben
érdemes a lefoglalt teriiletet felszabaditani, nehogy kés6bb til kevés szabad memoridja le-
gyen a processznek, amikor tobbre lenne sziiksége. Erre a feladatra alkalmas az munmap ()
eljaras.

"Minden rendszerhivéshoz tartozik egy szam, amivel a hivé folyamatok azonositjak.
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userptr = (struct gs_short p desc*)vm mmap (NULL, O,
alloc_size + str_size,
PROT_READ | PROT _WRITE,
MAP_PRIVATE | MAP_ANONYMOUS, O0);

A sys_quickstats csak akkor nem sikeres, ha a két kontextus koziil valamelyik szam4-
ra nem sikeriilt megfelel6 mennyiségii folytonos cimtartoményt lefoglalni — azaz egyébként
is nagy a baj, mert tilsdgosan sok processz van, a processzek tulsdgosan sok fajlt hasznélnak,
vagy til kevés szabad memoridja van a rendszernek. Ebben az esetben a visszatérési értéke
ENOMEM.

A rendszerhivés képes az egyes folyamatokhoz tartozé nyitott adatfolyamok adatainak
Osszegytjtésére is. Mivel a string-ek helyigénye elére meghatarozhatatlan, de egyébként is
biztosan tobb néhdny bajtndl, ezeket egy kiilon pufferben gy(jti 6ssze. Ez a folyamat egy
jelent8s részét teszi ki a rendszerhivdsnak, igy a flags argumentumban jelezhetd, hogy a
hivé processz kivancsi-e ezekre. Ha nem, akkor a rendszerhivds nem gyfijti 6ssze a neveket,
igy 1d6t sporolva meg.

#define QS NOFIIES 1

A lekérdezés sordn az eljards két tombot allokal. Egyet a processzek rovidebb jellegii —
azaz néhany bajtnyi terjedelmi — adatainak, egy masikat pedig a processzhez tartozé nyitott
fajlok és a neviik szamadra. A rendszerszintii adatok egy statikus struktaraba keriilnek.

/* ebbe keriilnek a rendszerszint(i adatok és a két témb kezdbdcime */
struct gs_data desc kernel_dd;

/* puffer a révid processz informacidknak */
kernelptr = (struct gs_short_p desc*)kzalloc(alloc_size, GFP_KERNEL) ;

/* puffer a fajlneveknek */
str _size = alloc_size;
strptr = (struct gs_filename*)kzalloc (str_size, GFP_KERNEL) ;

A feltoltott puffereket copy_to_user () -el mdsolja at a felhaszndl6i pufferbe.

/*

* A kernelptr es strptr egymas utdn lesznek elhelyezve a
* hivéd processz memdridjdban

*/

retval = copy_to_user ( (void*)userptr, (void*)kernelptr,alloc size);

retval = copy_to user ((void*)userptr+alloc size,

(void*)strptr, str_size);

A hivé processz csak akkor kap meg minden processzre vonatkoz6 informaciot a szolgél-
tatastol, ha rendelkezik a CAP_SYS_ADMIN jogosultsdggal, egyébként csak a sajat processzeit
vizsgalhatja.

16



for_each process (t) {

if ('has_capability (current, CAP_SYS ADMIN) &&
( __kuid val (t—>cred—>uid) !'= _ kuid val (current—>cred->uid)))

continue;

4.2. Adatstruktarak

A rendszerhivas miikodése alapvetden harom struktiran nyugszik.

A struct gs_data_desc egyben a rendszerre vonatkoz6 atfogd informdacidkat tartal-

mazza, masrészt pedig a processzenkénti informdciokat tartalmazé tomb €s a fajlneveket

tartalmazo tomb kezdGcimeit.

#define NETDEV_ARRAY_ LENGTH 32

struct gs_data desc{
struct gs_short_p desc *ptr; /*
struct gs_filename *str_ptr; /*
int nr_processes; /*
long data_size; /*

ub4 io _read, io_write; /*

/* Halozati eszkozok informacioi */

a processzenkénti adatok */

fajlneveket tartalmazé témb eleje */

processzek széma */

a létrehozott meméria régid mérete*r/

O6sszes I/0 forgalom bajtokban */

struct gs netdev_info netdev_array[NETDEV_ARRAY IENGTH];

}i

struct gs_netdev_info{
__uo4 rx_packets;
__uo4 tx_packets;
_uo4 rx_bytes;
__uo4 tx_bytes;
__uo4 X _errors;
__uo4 txX _errors;
__uo4 rx_dropped;
__ubd  tx dropped;
u64d multicast;

uocd collisions;

}i

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

Osszes fogadott csomag  */

dsszes kuldott csomag */
dsszes fogadott bajt */
dsszes elkuldott bajt */
fogaddsi hibék */
kiildési hibdk */
eldobott bejovd csomagok */

eldobott kimend csomagok */
multicast csomagok — */
titkozések */

A struct gs_short_p_desc egy “rovid” processz leird, mivel az eredeti processz le-

ir6nak csupdn a leglényegesebb elemeit tartalmazza.
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struct gs_short_p_ desc{

volatile long state; /* a processz allapota */

int prio; /* "dinamikus" priorités */

int static prio; /* nice érték */

int normal_prio; /* a varhatd priorités */

int rt_priority; /* real-time prioritas */

unsigned int policy; /* a folyamat {temezési stratégidija */
long pid;

long tgid;

long ppid;

cputime t utime, stime;
long start_time;

long uid;

char comm[TASK _COMM LEN]; /* a folyamatot elinditd parancs */
long vm size; /* virtudlis meméria mérete bajtokban */
long open_fds; /* nyitott fajlok szama * /

/*

* a fadjlneveket tartalmazdéd tdmbben egy offset, ahol
* a processzhez tartozo nyitott fadjlok rekordjai kezdddnek

long f names;

/*
* CONF'IG_TASK XACCT-al mukodik.
* a processz Osszes 1o mennyiséget tartalmazza, byte—okban
*/
u64 read bytes, write_bytes;
}i

Végiil struct gs_filename a nyitott adatfolyamok neveit tartalmazza. A rendszerhivas
ebben az esetben is egy dinamikusan allokélt tombot haszndl, de mivel a f4jlnevek hosszisa-
ga valtozd, a tombben — ha ebben az esetben még nevezhetjiik tombnek — két ilyen struktira
kozott a hely valtozo hosszusédgi lehet.

struct gs_filename({
int desc;
char name[1l];

};

A hivé processz a tomb elejébdl kiindulva tgy tudja megtaldlni az aktudlis struktira utdn
kovetkezbt, hogy sizeof (int) -et, a tomb aktudlis elemében 1év6 sztring hosszat és még 1
-et — a sztring végén a nulla karakter miatt — ad az aktudlis struktira ciméhez.
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struct gs_filename *ptr;

ptr = (struct gs_filename*) (ptr + sizeof (int) + strlen(ptr—>name) + 1);

4.3. Az implementacio részletei

A quickstats rendszerhivas dinamikusan foglal helyet a gs_short_p_desc puffer szamara,
hogy barmennyi processz esetén elegend6 hely legyen a feltoltésére. A helyfoglaldskor a
rendszerben 1év6 processzek szamét a nr_processes () eljaras segitségével tudja meg. Mi-
vel az eljards meghivésa €s a puffer feltoltése kozott még 1étrejohetnek tjabb processzek, a
rendszerhivas a puffer allokdldsakor a jelenleginél néhdnnyal tobb processz szamdra foglal
helyet.

#define EXTRA SPACE 128
int pr_count = nr_processes;

alloc_size = pr_count + EXTRA SPACE

Ha 128-ndl is tobb 4j processz 1étezik, akkor azok mar nem fognak beleférni a pufferbe,
egyszerlen kihagyja azokat, és majd visszatéréskor jelzi, hogy megtelt a puffer. A processzek
szamara az ellen6rzés a for_each process ciklusban torténik.

A processzek szama véltozo, a hozzdjuk tartoz6 nyitott adatfolyamok szdma is valtozd,
és az adatfolyamokhoz tartoz6 fajlok nevének hossza is véltozo, igy a gs_filenames tomb
méretének megbecsiilése lehetetlen. A sys_quickstats eredetileg ugyanannyi memoridt
allokdl ennek a tdombnek, mint amennyit a gs_short_p_desc tombnek rendelt. A tdmbot
addig tolti fel, amig végig nem ment az Gsszes processzen, vagy amig az megtelt. Az utébbi
esetben egy kétszer akkorat allokdl, és az eddiginek a tartalmét annak az elejébe mdsolja,
majd folytatja a munk4jét.

A processzek altal irt €s olvasott bajtok szaméra vonatkozé adatok csak akkor érheték
el, ha a kernel forditdsakor a CONFIG_TASK XACCT opci6 ki lett vélasztva. Ez az opcid a
processzek adatainak részletesebb rogzitését, tobbek kozott az irt €s olvasott bajtok szdma-
nak rogzitését tartalmazza. Ha az opcié nem volt kivdlasztva forditaskor, akkor a megfeleld
mezdkbe 0 értékek keriilnek.

4.4. Példaprogram

A quickstats rendszerhivds haszndlatira egy példaprogramot készitettem, amely hasonlé jel-
legii informdcidkat gytijt 0ssze és ir ki az dltaldnos kimenetére, mint a ps program, de még a
gs_data desc-ben 1évd rendszerre vonatkoz6 informacidkat és a processzek nyitot fajljait
is az éltaldnos kimenetére irja.

Alapvetéen minden processz adatait egy kiilon sorba irja ki, és ugyanabba a sorba frja a
processzek nyitott fajljait is. A program inditasakor a ——sep_files opcid haszndlata esetén
a fajlneveket az dket haszndlé processz sora utdn kiilon sorokban frja ki.
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A program nem gyjti 0ssze a nyitott fajlokat a —nofiles opcid hasznélata esetén. Ekkor
a rendszerhivasnak atadott flag argumentumban a QS_NOFILES bit be lesz allitva.
A programot gstest-nek neveztem el.

20



S. fejezet

Teszteredmények

Természetesen az Uj rendszerhivas csak akkor fogja megallni a helyét, ha a gyakorlatban is
j6l miikodik. Ebben a fejezetben a hagyomanyos programok €s a quickstats rendszerhivast
hasznél6 példaprogram vizsgélatdnak eredményeit fogom kozolni.

A futtatdsi eredmények a vdrakozdsaimnak megfeleléen sokkal rovidebb futdsi id6t mu-
tattak a hagyomanyos modszerhez képest. A futtatdsokat szdndékosan tobbféle, szimulalt
kornyezetekben végeztem. Egy normdlis eseten kiviil a tobbi mind valamilyen fokozott ter-
helést szimuldlt a rendszeren, melyben a két lekérdezési modszer kozti kiilonbség jobban
meglatszott. Minden kornyezetben tizszer végeztem el a méréseket, a tablazatokban feltiin-
tetett értékek a 10 vizsgélat eredményeinek atlagolt értékei.

A méréseket egy Intel Pentium 4 tipusu 3.06 GHz-es processzoron futé rendszeren vé-
geztem, melyen atlagosan 60 processz fut €s a processzor dtlagos kihasznaltsaga 1%.

5.1. Hasznalt eszkozok

Minden programnal két eszkozt haszndltam a megfigyelésre. Egyrészt a futdsi id6t szerettem
volna megmérni, masrészt pedig a program altal végzett rendszerhivdsok szdmat. Ugyanis
a rendszerhivdsok tilsdgosan nagy szdma az, ami miatt az alternativ modszer elkészitése
sziikséges volt. A haszndlt eszkdzok a kovetkezok :

time : ez a bash parancsértelmez6 egy beépitett eljardsa. Az utdna megadott parancs végre-
hajtasat végigkiséri, és a befejez6désekor annak futdsi idejét kozli — 6sszes futdsi id6,
felhasznal6i kontextusban eltoltott idS €s kernel kontextusban eltoltott 1dd.

strace : ez a program az argumentumdban megadott program végrehatdsa utdn annak a rend-
szerhivasairdl statisztikakat ir ki. A tesztelés sordn a —c opciot haszndltam, ami minden
rendszerhivashoz kapcsolédoan megszamolja, hogy hdnyszor haszndlta az adott prog-
ram.

Linuxon 4ltaldban a programok a felhaszndlénak valamilyen informdcidt adnak at, és ez
mindenképpen igaz a monitoroz6 programokra is. A UNIX alapelvének megfeleléen min-
den ilyen program alapvet6en az dltaldanos kimenetét haszndlja. Ha Linuxon egy program
kimenetét atiranyitjuk a /dev/null specidlis fajlba, akkor az sehol sem fog megjelenni, igy
csOkkenthetjiik a program végrehajtasdhoz sziikséges 1d6t. EzErt a pontossag érdekében a
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tesztelések sordn minden program kimenetét a /dev/null f4jlba irdnyitottam at, azaz azt tud-
hatjuk meg, hogy az adatok elSkeritése a kernelb6l mennyi id6be keriilt, nagyjabdl fiigget-

leniil attSl, hogy az adott program mit csinalt veliik.! Tovabba minden program esetében az

Osszesitett rendszerhivasok szdmdbodl kivontam a write () rendszerhivdsok szamat, ugyanis

ezek a programok csak az éltaldnos kimenetre irnak.

5.2

Vizsgalt programok

Osszesen 4 vizsgilatot végeztem minden szimuldlt kérnyezetben.

5.3.

A ps, mint emlitettem, a monitorozasi célra legaltalanosabban hasznélt program, ezért
a vizsgalatok tobbek kozott tartalmazzdk a ps —ef futdsi adatait. Az —ef opcid hasz-
ndlatdval a ps minden folyamatrdl részletes informdcidkat gyfijt.

A ps-el szemben vizsgalatokat végeztem a gstest ——nofiles futtatdsén is.

Egyes esetekben hasznos lehet tudni, hogy bizonyos fajlok mely folyamatok éltal van-
nak haszndlva. Erre az 4ltaldnosan haszndlatos program az fuser, melynek argumen-
tumdaban fajlneveket megadva azokrdl a folyamatokrdl ir ki informdciét, amelyek a
megadott fajlok valamelyikét hasznéljak. Ennek a programnak a miikodésére is végez-
tem méréseket, melyek sordn az fuser TDK.tex futdsat vizsgaltam.

Bér a quickstats rendszerhivds egyelére nem gyfijt olyan részletes informdcidkat a
hasznélt fajlokrdl, mint az fuser program, bizonyos esetekben mégis haszndlhat6 le-
het, ezért ezt is haszndltam arra a feladatra, amelyre az fuser haszndlatos, a kovetke-
z0 képpen : gstest | grep TDK.tex . Ebben az esetben a rendszerhivdsok szdma
egyenld a gstest dltal végzett rendszerhivasok szdmaval. Az 6sszes rendszerhivasba
nem szamoltam bele a grep 4ltal végzett rendszerhivasok szdmat.

Eredmények

5.3.1. Processzek szamanak novelése

Mint emlitettem, a legnagyobb gond a proc féjlrendszerrel az, hogy sok processz esetén sok

rendszerhivasba keriil végighaladni a f4jljain. Ezzel kapcsolatban végeztem méréseket.

'Ugyanis nem feltétleniil az a cél, hogy minden informaciét a kimenetére frjon egy monitorozé program.
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5.1. tablazat. Végrehajtas atlagos kornyezetben

program végrehajtas ideje | rendszerhivasok szdma
ps —ef 0.008s 910
gstest ——nofiles 0.001s 25
fuser TDK.tex 0.009s 1076
gstest | grep TDK.tex 0.002s 25

5.2. tablazat. Végrehajtas 4000 processz esetén

program végrehajtds ideje | rendszerhivasok szdma
ps —ef 0.901s 56884
gstest ——nofiles 0.019s 25
fuser TDK.tex 2.006s 81015
gstest | grep TDK.tex 0.080s 25

5.3. tdblazat. Végrehajtas 8000 processz esetén

program végrehajtds ideje | rendszerhivasok szdma
ps —ef 2.496s 112887
gstest ——nofiles 0.077s 25
fuser TDK.tex 5.200s 161019
gstest | grep TDK.tex 0.299s 25

5.3.2. Fokozott processzor terhelés esete

A programok futasi idejét befolyasolja a fokozott processzor terhelés. Ugyanis ekkor a mo-
nitoroz6 programoknak osztozniuk kell mds processzekkel a processzoron. A példaprogram
ebben az esetben is jobban teljesit.
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program végrehajtas ideje | rendszerhivasok szdma
ps —ef 0.148s 1120
gstest ——nofiles 0.030s 25
fuser TDK.tex 0.191s 1334
gstest | grep TDK.tex 0.052s 25

program végrehajtds ideje | rendszerhivasok szdma
ps —ef 0.359s 1344
gstest ——nofiles 0.048s 25
fuser TDK.tex 0.550s 1638
gstest | grep TDK.tex 0.070s 25

5.3.3. Kevert kornyezet

2

5.4. tdblazat. Végrehajtas az atlagos kornyezet €s 16 processzort igénybevevd processz esetén

5.5.tablazat. Végrehajtds az atlagos kornyezet €s 32 processzort igénybevevo processz esetén

Olyan vizsgélatokat is végeztem, melyek az el6z0 terhelések egyszerre valo teljesiilése ese-

tén mentek végbe.

5.6. tablazat. Végrehajtas 4000 processz és 16 processzort igénybevevd processz esetén

program végrehajtas ideje | rendszerhivasok szdma
ps —ef 8.804s 57204
gstest ——nofiles 0.212s 25
fuser TDK.tex 19.563s 81464
gstest | grep TDK.tex 0.890s 25
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6. fejezet

Osszefoglalas

A dolgozat sordn roviden bemutattam a Linux operdcids rendszer egyediildllé megoldasat
a rendszerinformaciok kezelésére, €s azt, hogy miért van sziikség egy ezt kiegészit6 maod-
szerre. A 3. fejezetben felvazolt lehetGségek alapjan létrehoztam egy dj rendszerhivést a
Linux kernelben, amely az emlitett préblémat hivatott megoldani. A mérések eredményei
alapjan megallapithatjuk, hogy a bemutatott mddszer sebessége mindenképpen tobbszordse
a hagyomanyosnak, s6t esetenként nagysagrendekkel gyorsabb, igy a megoldds hasznossaga
magaért beszél.

Az éltalam kindlt implementaci6 példaként késziilt, hogy a proc f4jlrendszerrel szemben
egy bizonyos szempontbdl hatékonyabb modszert bemutasson. Egy olyan implementicio-
hoz, amely hivatalosan is része lehet a kernelnek, hosszu Ut vezet. A médszer sikeréért még
intenziv tesztelésre és optimalizdldsra van sziikség, bar az is lehetséges, hogy kés6bb vala-
milyen més formédban — nem rendszerhivasként — fog tovabb létezni.

Egy ilyen szolgéltatas elsdsorban a jelenleg is elterjedt rendszerfigyel$ eszkdzok szama-
ra lenne igazdn kedvezd, igy akkor nevezhetnénk igazdn sikeresnek, ha ezek az eszkozok,
tobbek kozott a ps, top, fuser vagy lsof ezt a szolgéltatdst hasznédlndk, igy novelve a Linux
rendszerek teljesitményét.

Az elkészitett rendszerhivas és a rendszerhivast hasznal6 program forraskddjai elérhetdk
a http://users.iit.uni-miskolc.hu/~peto5/munkak/ URL alatt.

25



Irodalomjegyzék

[1] Dr.Vadédsz Dénes : Operdcids rendszerek , Miskolci Egyetem, Altalanos Informatikai
Tanszék, 2002

[2] Intel 64 and IA-32 Architectures Software Developer’s Manual, 2012
[3] Daniel P. Bovet, Marco Cesati : Understanding the Linux Kernel, O’Reilly, 2005

[4] “Chapter 4 : Object files, Chapter 5 : Program loading and dynamic linking” , System V
Application Binary Interface, 1997

[5] Ryan Slominski : Fast Kernel/User Data Tramsfer, College of William & Mary, 2007
[6] The Linux Documentation Project, http://t1dp.org

[7] Jonathan Corbet, Greg Kroah-Hartman, Alessandro Rubini : Linux Device Drivers, 3rd
Edition, O’Reily, 2005

[8] Linux Cross Reference, http://1xr.free—electrons.com

26



