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1. BEVEZETES

1.1 A téma bemutatasa

Napjainkban a technika rohamos iitemben fejlédik. Egymast kovetik az wjabb,
modernebb termékek és szolgaltatasok, ezaltal a folyamat kovethetetlenné valik.
Korosztalyom tobb-kevesebb sikerrel probalja felvenni ezt a gyors haladasi iramot,
melybe belesziiletett. Szamos elektronikai cikk életiink részévé valt, 1étezésiik nélkiil el
sem tudnank képzelni mindennapjainkat. Rengeteg pozitiv érv sorakoztathato fel
mellettiilk, azonban sokan elfeledkeznek arr6l, hogy ezen eszkdzok hasznalatanak
negativ oldalaval is szdmolni kell. Az Internet valamint az erre épiild termékek, a
fogyasztokkal szembeni karokozas kulcsfontossagii eszkozeivé valtak az évek
folyaman. Folyamatosan keriilnek napvilagot kiilonb6zd visszaélésekbdl eredd jogi
vitdk, illetve a fogyasztoéi érdekvédelmi szervezetek erdfeszitései is egyre nagyobb
szerepet kapnak a médidban. Az okostelefonok kitiintetett pozicioban helyezkednek el
ezen a téren. Egyfajta forradalomr6l beszélhetiink, ahol a mobilkésziilékek az
atlagosnal gyorsabban fejlédnek, az eladott termékek darabszdma pedig folyamatos
titemben novekszik.

Gazdasaginformatikusként, valamint a Magyar Telekom Nyrt. tavkozlési és
telekommunikécios vallalat dolgozodjaként, gazdasdgi és technikai szempontbol is
vizsgalom ezeket az eszkdzoket. A biztonsag fontossaga megkérddjelezhetetlen, melyet
én mindig is kitiintetett helyen kezeltem. A targyban vald jartassagom alapjaul
szolgalnak korabbi tanulméanyaim. Korszeri IT biztonsagtechnika szeminariumon
felkeltették az érdeklédésemet a kiilonboz6 adathaldszati eszkozok irdnt, késobb pedig
mikor megkaptam elsd, azota is hasznalt okostelefonomat elhatdroztam, hogy
mélyebbre asok a témaban. Végiil John M. Simpson, az amerikai jogok szoszo6lojanak
idézete: ,, These aren’t smartphones — they are spy phones’ (idézi May - Wolverton
2011) terelt a TDK irés utjara.

Nehezitette a kutatast, hogy viszonylag friss termékrdl illetve szolgaltatasrol
beszélhetiink, ezaltal aranylag kevés irodalom &ll rendelkezésre. Habar itthon is

rengetegen foglalkoznak a témaval, tényadatokat és aktudlis tudnivalokat legféképpen

1 “Ezek nem okostelefonok - ezek kém telefonok”
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kiilfoldi weblapokrol, szakmai féorumokrdl tudtam beszerezni. Ennek ellenére nagy
oromomet leltem a dolgozat elkészitésében. Kutatasaim ¢és felfedezéseim folyamatos
munkara 9sztondztek.

Tobb kérdés is felmeriilt bennem a témaval kapcsolatban, melynek utanajarvan
megprobaltam korrekt, valos és friss informacidkkal szolgalni. Kivancsi voltam, hogy
milyen adatok gylijtheték a felhasznalorol, mobilkésziilékén keresztiil. Ezen
informéciok megszerzése milyen iizleti lehetOségeket rejt, illetve jelenthet-e
versenyelényt. Tovabba, hogy a fogyasztéi érdekvédelmi szervezetek mit tesznek a
felhasznalok védelme érdekében. Illetve, hogy az adatgyiijtésnek milyen pozitiv oldalai
vannak.

F0 kutatési kérdésként a lehetséges visszaéléseket vizsgaltam, illetve, hogy mire

figyeljen egy mai okostelefon felhasznalo.

1.2 A dolgozat felépitése

Dolgozatom témajaul tehat az okosostelefonia vildgaban torténd adatgytijtést
valasztottam. FOként geolokécios alapokra fektetem a hangsulyt, mivel ez az a plusz,
amire mind a szolgaltatok, mind a visszaélést elkdvetdk kivancsiak. Amig a PC-k
korszakdban viszonylag helyhez kotott hasznalatrol beszélhetiink, addig az
okostelefonia vilagaban folyamatos mozgasunk figyelhetd meg. Koordinacios adataink
pedig szamtalan 11j szolgaltatast €s visszaélési lehetdséget rejtenek. Dolgozatommal azt
szerettem volna elérni, hogy egy olyan munkat adjak ki a kezembdl, amely hasznara
valik a mai okostelefont hasznalé tarsadalomnak.

Kezdésként egy rovid torténelmi attekintéssel kezdddik. Ezt kovetden
kiilonb6z6 — az okostelefonok vilagadban alkalmazand6 — adatgytijtési technikakat jarok
korbe. Ezutdn a legnagyobb platformok ¢és mobilszolgaltatok informacidszerzési
eljarasainak eldnyeit és hatranyait ismertetem. Majd nagy fogyaszt6i érdekvédelmi
szervezetek és tevékenységiik bemutatidsa kovetkezik. Az ez utani fejezetben konkrét
alkalmazasok Osszehasonlitisa és vizsgalata torténik, valamint a gyermekeket
fenyegetd veszélyekrdl szdmolok be. Ezt kdvetéen kutatdsomat mutatom be, melynek
tartalma, érzékeny informaciok feltardsa okostelefon segitségével. Egy hetes adatokat
monitorozok, féként geolokdcié alapjan, két kedves ismerdsom mobilkésziiléke

segitségével. Majd az igy kapott értékeket elemzem ¢€s kovetkeztetéseket vonok le
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beldliik. Végiil védelmi lehetdségeket ismertetek, valamint az adatgylijtés pozitiv
oldalat, illetve az esetleges jovObeni iranyokat.

TDK dolgozatom célja tehat, hogy az olvasé mélyebb ismereteket szerezzen az
adathalaszattal kapcsolatban. Felismerje az okostelefon hasznalat veszélyeit,
fenyegetettségét. Deritse fel ¢és alkalmazza késziiléke adottsagait, azonban tegye meg a

sziikséges biztonsagi 1épéseket adatai védelme érdekében.

2. OKOSTELEFONOK

Miel6tt barmilyen mélyen szantd allitasokat szemléltetnék, tisztazni kell, hogy
mit értliink okostelefon alatt. ,, Az okostelefonok olyan fejlett, gyakran szamitogépszerii
funkciokkal is felszerelt telefonok, amelyek a telefondldason kiviil szamos egyéb
funkcioval is rendelkeznek: kiilonféle alkalmazdsok tolthetok le, és telepithetok rajuk;
e-mail és internethaszndlatra is alkalmasak,; altalaban érintéképernydvel vagy teljes
abécét is tartalmazo (un. QWERTY) billentyiizettel rendelkeznek” (Pintér 2011a;
kiemelés az eredetiben).

A fogalom tisztdzdsa utan, egy rovid torténelmi attekintés kovetkezik. A
Strategy Analytics piackutatasabol kideriilt, hogy 2012 harmadik negyedévében az
okostelefonnal rendelkezd felhasznalok szama atlépte az 1 milliard f6t (Galffy 2012). A
kutatas kiemeli, hogy az okostelefonok piaca 1996-ban indult el egy Nokia eszkdzzel.
Ezt tobb szakértd is céafolja. Sokan az 1992-ben bemutatott IBM Simont tartjadk az
okostelefonia elsd késziilékének. Egy biztos, a Nokia dobta piacra az elsé olyan
eszkozt, amely teljes PDA funkcionalitast kinalt e-mailezéssel, valamint textwebes
bongészéssel. (Szilagyi 2011) Természetesen ez nyomdokaiba sem léphetett a mai
tudéasszintnek. A nagy attorést azonban az iPhone és Android megjelenése hozta el
2007 illetve 2008-ban.

Tehat a Nokia még az ezredfordulo eldtt felismerte ezen késziilékek
szlikségességét, valamint meglatta a benniik rejléd lehetdséget. Az akkor még csak
felsorakoztatott Almok — mint példaul az online bankoléds vagy t6zsdézés lehetdsége —
ma mar mindennapjaink részét képzik. Ennek tudatdban megddbbentd a tény, hogy a
Nokia Windows Phone telefonjai csupan 2% piaci részesedést érnek el Amerikaban

(Nielsen 2012), és ez az arany vilagszerte megfigyelhetd.
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Top U.S. Smartphone Operating Systems by Market Share

Forras: Nielsen 2012

Az okostelefonok eladdsanak folyamatos novekedésérdl beszélhetiink
Magyarorszagon is. Az NRC 2012-es felmérése alapjan: Az internethasznalok 42%-
anak van okostelefonja, vagy okostelefon funkcidkkal bovitett hordozhatd eszkoze.

(Klenovszki 2012). A telepithetd alkalmazéasok tarhaza pedig kifogyhatatlan.

3. BIZTONSAGOS?

Az atlag felhasznald biztonsdgban érzi magat. Csak az adott operacios
rendszerhez tartozo online aruhazbol tolt le alkalmazasokat, filmeket, zenéket. Leveleit
olvassa, szorfol az Interneten, kozosségi szajtokon aktivan tevékenykedik, jatszik és
természetesen telefonal késziilékén. Azt hissziik, hogy veszélytelen az okostelefonok
mindennapi hasznalata, azonban — mint majd azt dolgozatomban bemutatéasra keriil — a
gyakorlat nem ezt igazolja. A Sophos biztonsagi szoftverfejlesztd cégnél, vezetd
technikus beosztadsban dolgozé James Lyne szavaival élve: “Jelenleg nem rendelkeziink
a megfelelo biztonsagi aggodalommal és paranoidaval a mobil eszkézokkel
kapcsolatban* ebbdl kifolydlag “Amig a felhasznalok ugy vélik, hogy ezek a mobil
eszkozok varazslatosan biztonsagosak, sokkal nagyobb valdsziniiseggel valnak
klasszikus tamadas dldozatava”. (idézi Search Securtiy 2011 sajat forditas) Tehat,
sokkal nagyobb hangsulyt kell forditanunk adataink védelmére, mint azt gondolnank.

Az Internetes torténd, adatokkal vald visszaélés kiterjed online allapotban 1évo
fejlett okostelefonjainkra is. A Norton 2012-es Cybercrime Report-janak tényadataival

jol szemléltethetd a védelem sziikségessége. A felmérésben 24 orszag 13.018 felndttje

4
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vett részt 18-64 ¢életév kozott. A mult évben 46%-uk valt Internetes blindzés aldozatava.
A kockazati tényezok kozott szerepel, hogy mobilkésziilékiikon egyre tobb online
forgalmat generdlnak, minthogy 63%-uk rendszeresen koveti a kozosségi szdjtok
torténéseit, 31%-uk vasarol online, 67%-uk intézi levelezését és 24%-uk banki
tranzakciokat folytat okostelefonjan. A 35%-uknak pedig tlint mar el mobiltelefonja
(Norton 2012). A megszerzett informaciok szdmtalan visszaélési lehetoséget nyujtanak.

Egy jol miik6dd, névvel ellatott email cimlista segitségével, spam tiizenetek
kiildheték. Az levél tartalma személyessé tehetd, ezaltal a gyanutlan felhaszndlo
konnyedén beddl a jatékfelhivasnak vagy termékajanlasnak. Monitorozott GPS adatok
altal tudhat6, hogy mikor nem tartézkodunk otthon, ami nagy segitséget nyujthat
illetéktelen személyeknek lakhelyiinkon torténd biincselekmény elkdvetésére. Bizalom
hianyéaban, kedvesiink okostelefonjara GPS adatokat rogzit6 alkalmazast telepithetiink.
Ezaltal folyamatosan tudatdban léve annak, hogy merre is jar, illetve nem téved-e rossz
Osvényre. Céges informaciok, mint az iigyfelek névjegyadatai kulcsfontossagu
informaciok, melyek versenytarsként megszerezve konnyedén eldnyiinkre fordithatunk.
Eltulajdonitott késziilékek esetén, bejelentkezve maradt banki programok altal pénzt
utalhatunk, online vasarolhatunk vagy az NFC szabvany segitségével kartyas fizetést
bonyolithatunk. Emelt dijas SMS, illetve telefon szolgaltatisra nyilik lehetdség.
Valamint fényképeink, videdink, személyes adataink a vilaghalon kothetnek ki, mely

egy, a kozszféraban dolgozo6 személyre rossz fényt vethetnek.

4. ADATGYUJTESI VESZELYEK

Az adatgytijtés kulcsfontossagli szerepet tolt be, mivel nem csak a tavkozlési
teriilet cégei érdekeltek az okostelefonra valo alkalmazasok fejlesztésében. Az Internet,
majd késdbb az okostelefonia megjelenésével szdmos 1) lehetdéség nyilt a
profitszerzésre. Ezen technikak rohamos iitemben fejlédnek. Nincs id6 és kapacitas
mindenre kiterjedd biztonsagi, élettani, gazdasagi vagy éppen tarsadalmi hatasaikat
vizsgélni. (Pintér 2011b) Ezen kis biztonsagi rések kihasznalasaval az illetéktelenek

konnyedén hozzajuthatnak kulcsfontossagt adatainkhoz.
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A Search Security (Westernvelt 2011) kutatdsdnak segitségével mutatom be a
top 5 mobiltelefon fenyegetettséget 2012-ben, amellyel személyes informacidink

konnyen hozzaférhetdvé valnak.

4.1 Geolokacio alapu tamadas

A GPS pozicionk adatai azok kozé az érzékeny informaciok kozé tartoznak,
melyet nem szivesen osztunk meg a kiilvilaggal. Rengeteg tényadat tudhaté meg a
felhasznalorol tartozkodasi helye alapjan, amit majd kutatdsom soran egy késébbi
fejezetben ismertetek. Kivétel nélkiil az 6sszes mobil operacids platform és szolgaltatd
gyljti és hasznélja az ilyen jellegli informacidkat. Tobb orszagban tudomasul vették a
helyzet fontossagat, valamint jogi lépéseket tettek annak érdekében, hogy a nagy
informatikai cégek, mint a Google, hogyan kezeljék lokacios adataikat. Andrew
Jaquith, a Perimeter E-Security biztonsagi szolgaltatasokkal foglalkozd cég miiszaki
igazgatdja, blincselekménynek titulalta a GPS pozicidkkal torténd visszaéléseket.

(Search Security 2011)

4.2 Engedélyek problémai

Telefonunkra letoltott alkalmazasokkal gazdagithatjuk annak tudasat. Ki-ki sajat
izlésének megfeleléen személyre szabhatja késziilékét altaluk. Nem is gondolnank,
hogy a programok milyen személyes informaciokhoz férnek hozza. Ezek eléréséhez a
telepités sordn adjuk meg a sziikséges engedélyeket, amit sokan automatikusan
figyelmen kiviil hagynak. Tudatosabb hasznélattal azonban kisziirhetdk lennének az
olyan engedélyekkel vald visszaélések — mint SMS—eink vagy telefonkonyviink
adatainak felhasznalasa —amelyek az alkalmazas funkcidihoz nem feltétleniil
sziikségesek. Természetesen ezaltal megesik, hogy nehéz dontést kell meghoznunk:

valasztanunk kell, hogy a funkcionalitast vagy a biztonsagot részesitjiik-e elényben.

4.3 Alkalmazas okozta sebezhetoség

A Google Android operécios rendszer nyilt forraskodl, programokat barki irhat
¢s publikdlhat. Ez azt jelenti, hogy a felhasznalok tomérdek mennyiségli forradsbol
tolthetik le és telepithetik a sziikséges szoftvereket. Ez természetesen a biztonsag

rovasara megy. Patrik Runald a Websence — web sziirdszoftverekkel foglalkozé cég —
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fels6 vezetdjének szavaval élve: “Ez egy nagyon jo lehetéséget nyujt a rossz fiuknak,
melyet hiba lenne elszalasztani” (idézi O'Rourke 2011 sajat forditas).

A masik nagy versenyz0 az Apple i0S platformja, amely egy fokkal
biztonsagosabb rendszer. A fejlesztok alkalmazasai tobb ellendrzésen, valamint egy
feliilvizsgalaton mennek keresztiil publikéalas eldtt. A taldlékony felhasznélé azonban
kiotlotte a megoldast annak érdekében, hogy a fizetds programokat ismeretlen forrasbol
beszerezve, ingyenesen telepithesse: szoftvermoddositassal — Jailbreak-kel — kiiktatjak
az Apple biztonsagi rendszerét, mely igy nem latja el funkcigjat. Ezéltal konnyedén az
adathalasz biindzok aldozatava valhatnak.

Valamint mindkét platform alkalmazisaindl megfigyelhetdek programozasi
hibak, melyet a hozzaértd tamado fél konnyedén ki tud hasznalni. Gondolok itt olyanra,
mint felesleges hozzaférés sziikségessége, titkositas hidnya, vagy adatszivargas példaul
felhé alapu szolgéltatasba® torténd szinkronizalasnal. A szabad publikalas hibajanak
tudhatd be ez a jelenség. Elkeriilése érdekében, javasolt olyan alkalmazasokat letoltent,
melyek ismert fejlesztd hattérrel rendelkeznek, mint: Rovio Mobile LTD vagy Ubisft

Etertainment.

4.4 Nem biztonsagos WIFI hasznalata

Folyamatosan boviil a nyilt WIFI héalozattal rendelkezd intézmények listdja. Az
okostelefon felhasznalok nagy része nem rendelkezik mobil Internet kapcsolattal,
ezaltal kihaszndl minden ingyenes csatlakozasi lehetdséget. Ezen kapcsolatok esetén, a
behatolok ardnylag egyszerii eszkozokkel hozzaférhetnek védtelen késziilékiinkhoz.
Web-es elézményeink, leveleink, jelszavaink, illetve érzékeny adataink konnyen
aldozatul eshetnek, egy esetleges tdmadas soran. A nap folyaméan akar tobb ilyen
jellegi halozatra is kapcsolodhat az adott felhasznald, ezaltal mozgasa is jol
szemléltethetd. Megtudhat6 altaluk kedvenc kavézonk, étkezdénk, de akar repiildvel
torténd utazasaink allomasai is, amennyiben csatlakozunk az ezen helyek altal nyujtott
nyilt WIFI halézatra. Az IBM kifejlesztett egy 0j biztonsagos nyilt WIFI szabvanyt,
amely megoldas lehet a visszaélésekkel szemben. Azonban amig ez széles korben el

nem terjed, a szakemberek nem javasoljak az ilyen jellegli halozatra vald kapcsolodast.

* Halozati vagy internetes szerveren valé adattarolas (Cloud Computing)
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A kovetkezd fejezetben egy kézzelfoghatdé bemutatoval szeretném szemléltetni a

visszaélés konnyedségét, valamint a helyzet stlyossagat.
4.4.1 WIFI hackelés

A WIFI kapcsolat problémajat egy gyakorlati példaval fogom szemléltetni. A
Droidsheep, német fejlesztésti alkalmazas lesz ebben a segitségemre. Itt jegyezném
meg, hogy a szoftver készit6i otthoni tesztelésre irtdk a programot, valamint ezaltal
szerették volna bemutatni, hogy mennyire sebezhetéek eszkozeink. Semmilyen
visszaélési szandék nem vezérelte Oket. Természetesen ¢én is csak sajat WIFI
rendszeremen tettem probara tudasat, valamint a tanulmany befejezése utan az
alkalmazast toroltem késziilékemrol.

Mirdl is van sz6 tulajdonképpen? Ez egy ARP-Spoof-olé program, mely
Androidos rendszeren konnyedén futtathaté, amennyiben root’-olt késziilékiink van. A
lényeg, hogy a tamadé beékelddik a WIFI router és a hasznalatban 1év6 eszkoz kozé. A
kapcsolat innentdl fogva a harmadik félen keresztil zajlik, aki ezaltal konnyedén

irdnyitdsa ald vonhatja a jelfogado egységet.
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Forras: Droidsheep

Ezéltal az Osszes olyan munkamenetbe belenézhet, melynél nem a biztonsadgos http

informaciodatviteli protokollt jel6l6 https sémat hasznaljuk.

3 Root definici6: Alapesetben csak korlatozott felhasznaléi jogokkal rendelkeziink telefonunk operacios
rendszerében. Ezek megsziintetését és ezaltal rendszergazda jogokkal valo privilegizalt iranyitast tesz
lehetévé a telefon root-olasa. Szamos elénye van, mint a telefon teljesitményének novelése, biztonsagi
masolat készitése vagy védelem kialakitasa.
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A gyakorlatban a kdvetkezdképpen néz ki a tamadas. A fejlesztd honlapjan csak
leirasok talalhatok, maga a program révid Interneten torténd keresés eredményeként
lelhetd fel. A szoftver telepitéskor csupan harom darab engedélyt kér. Teljes Internet
hozzaférést, a telefon alvasanak megakadalyozasat, valamint a WIFI allapotanak
megtekintését. Tovabba inditaskor figyelmeztet, hogy semmilyen feleldsség nem terheli
a készitét, valamint mindennemi illegalis visszaéléstdl ova intenek. Ezutan a WIFI
kapcsolat megléte mellett egy egyszerii start gombra val6 kattintassal elkezdi keresni a
mozgasban 1évé adatcsomagokat. Jelen esetben, hogy szemléltetni tudjam hat darab
honlapot toltdttem be melyet hiba nélkiil meg is talalt. Ezeket az alabbi képen

abrazolom.
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(Szia, m.bazsi@indamail.hu!)

Forras: Sajat készités
A Facebook adatlapom betoltése https hasznalataval tortént, igy annak
tartalmahoz nem tudtam hozzaférni. Azonban Youtube csatorndm ¢és Indamail fiokom
kiszolgaltatotta valt. A Droidsheep programon keresztiil képes voltam megtekinteni a
beallitasokat, modositani tudtam azokat, illetve hozzafértem mindenféle ezekhez
tartozd személyes informaciohoz. A tovabbi altalam latogatott — bejelentkezést nem
igényld — honlapok is felderitésre keriiltek, ezaltal egy konnyedén visszakereshetd,

elemezhetd elézménylistat hozva létre.
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Keriiljiikk tehat a nyilt WIFI halozatokat, azonban ha mégis hasznalnunk kell
azokat, lehetdség szerint levelezésiinket, online rendelés vagy banki tranzakciok
lebonyolitasat ne ezeken keresztiil intézziik.

A lehetséges védelmi eszkozoket, dolgozatom egy késObbi fejezetében

ismertetem.

4.5 Eltulajdonitott vagy elvesztett késziilékek

Végiil, de nem utolsé sorban, ezt sem lehet figyelmen kiviil hagyni. A
legtobbszor nem a telefon potolhatatlan, hanem a rajta tarolt informaciok. A visszaélés
ellen legtobben PIN kodot vagy képernydzarat hasznélnak, azonban késziilékiink adatai
konnyen kinyerhet6k szamitogépre vald csatlakozas utjan. Célszerlibb, a telefon
tavolrol vald vezérlése vagy letiltdsa, de ehhez bizonyos alkalmazasok megléte
szlikségeltetik. Ilyen jellegli szoftverek egyike a Prey, melyet magam is hasznalok.
Nem kell mast tenni, mint telepiteni a programot ¢és regisztralni honlapjukon. Az
alkalmazas rejtett modban, tarolodik késziilékiinkon, ezaltal illetéktelenek nem
figyelnek fel ra. A késziilék eltlinésekor — ha az bekapcsolt allapotban van és Internet
kapcsolattal rendelkezik — igény szerint GPS pozicidt, el6lapi kameraképet kiild a

kétségbeesett tulajdonosnak.

5. KULONBOZO PLATFORMOK ES
MOBILSZOLGALTATOK ADATGYUJTESI ELJARASAI

2011 aprilisaban nagy port kavart a hir, hogy az Apple — majd, mint ahogy az
késoébb kideriilt, az Android is — engedély nélkiil adatokat gytijt és figyeli felhasznaloit.
A nyilvanossagra keriilt informéciok alapjan, mindkét platform bizonyos id6kozonként
folyamatos adatai. A témaval foglalkoz6 Guardian cikkében megtalalhaté (Arthur
2011), hogy a Google késziiléke az utolsd kétszdz elérhetd WIFI halozatot és Otven
mobilatjatszo-torony helyét rogziti. Ezek a legrégebbi adattol kezdve folyamatosan
feliilirodnak. Ezzel szemben az Apple késziiléke egy évig tarolja a tulajdonos mozgasat

rogzité minden informaciot.
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Az adatok elérésében is kiilonbség mutatkozik. Mig a Google tarolt informécioi
csak a megfeleld informatikai tudassal nyerhetéek ki, addig az Apple-¢ konnyedén,
kozvetleniil a telefonbol vagy szamitégépbdl elérhetdk.

Ezen felbuzdulva két biztonsagi kutaté — Alasdair Allan és Pete Warden —
készitettek egy barki szdmara ingyenesen elérhetd szamitogépes alkalmazast (Allan —
Warden 2011). A felhasznalonak nem kell mast tennie, csak szinkronizélnia iPhone
vagy iPad eszkdzét szamitogépén. Ezutan a program felkeresi a rejtett fajlt — mely a
lokalizacios adatokat tarolja —, majd egy térképen szemlélteti az ligyfél mozgésat.

Az Apple bejelentésébdl kidertilt, hogy nem tudtak a fennalld problémardl és
azt minél hamarabb javitani fogjak a kdvetkezd 10S verzioban (Houston 2011). Ez meg
is tortént, azonban sokakban felmeriil a kérdés, hogy csak titkositottdk, elérhetetlenné
tették, de tovabbra is gyljtik az adatokat, avagy betartjak igéretiiket és felhagynak az
ilyen jellegii tevékenységgel.

Természetesen a Google is reagalt. Azzal védték magukat, hogy a felhasznalok
maguk donthetnek azaltal, hogy a telefon aktivalasakor elfogadjak-e a névtelen
adatgytjtést, egy jobb mobil élmény érdekében. Ez esetben az dsszes lokacids adat
kiildése a Google szervereire torténik, kinyomozhatatlanul és anonim modon. A
biztonsagot részesitik elényben és nem adjak ki harmadik félnek az adatokat.

Mobilszolgaltatonk szintén felhasznaloi adatokat tarol, természetesen megdrzési
politikajuk sokkal megbizhatobb. Jogszabaly rendelkezik arrdl, hogy mit gytjthetnek
valamint, hogy az igy kapott informéciokat mennyi ideig kell drizhetik meg. Mint
Magyarorszag egyik vezetd telekommunikacios vallalatdnak dolgozdja, illetékeseket
kérdeztem a témaval kapcsolatban. Kollégdim elmondtdk, hogy az adatgyiijtés
kizarolag a szamldzas érdekében torténik. Csak a renddérség szamdra adhatok ki
személyes adatok, amennyiben arra irasos formdban hivatalos kérvény érkezik.
Bérmilyen informacié harmadik félnek val6 kiadasa biintetdjogi eljarast von maga utan.
A mobilszolgaltatok adatgyiijtéssel kapcsolatban a kdvetkez6 tényadatok tudhatok:

* Gytjtik a bejovo és kimend hivaslistat. Kit hivott az tigyfél, vagy kitdl fogadott
hivast, illetve a beszélgetés idOtartama kertil listazasra.
* Kinek kiildétt, illetve kitdl kapott SMS iizenetet.

* Milyen gyakran kapcsolodott Internetre és mekkora adatforgalmat generalt.

11
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* Valamint természetesen a lokalizdcios adatai keriilnek feldolgozasra
cellainforméciok segitségével.
A hozzaférés cégen belill csak bizonyos személyek szamara engedélyezett. Nekik
kiilonbozo titoktartasi szerzddéseket kell alairniuk, amelyben biztositjdk az informaciok
bizalmas modon valo kezelését. Fejlesztd €s teszteld munkatarsak pedig nem a valods,
hanem fiktiv adatokkal dolgoznak, ezzel mindennemi visszaélést lehetetlenné téve.

A gytjtések ellen a felhasznalé nem tehet semmit. Akit a téma ennél mélyebb
szinten is érdekel, annak érdemes felvenni a kapcsolatot a mobilszolgaltatoval, vagy
megkeresni annak adatvédelmi iranyelveit online.

Tény, hogy az ilyen jellegli adatokra a szolgéltatoknak sziiksége van, mivel
joval nagyobb felhasznal6i élményt tudnak nyujtani ezen informéciok elemzése altal.
Legfontosabbak a geolokacids adatok. Felhasznaldsuk nagy elérelépés kiilonb6zo
fejlesztések folyaman. Operacidos rendszerek esetén, gondolok itt példaul a
térképszolgaltatdsokra. Mobilszolgaltatok esetén, a még lefedetlen teriiletek
feltérképezésére vagy mobil atjatszé tornyok kapacitdsanak meghatarozasara. Addig
nincs is ezzel probléma, amig ezek biztonsdgban tarolédnak. Azonban, amint ez

illetéktelen kezekbe jut, kovetkezményei felbecsiilhetetlenek.

6. FOGYASZTOI ERDEKVEDELMI SZERVEZETEK ES
MUNKASSAGUK

Koztudott, hogy szamtalan fogyasztéi érdekvédelmi szervezet miikodik
vilagszerte, munkassagukrél azonban viszonylag keveset tudunk. Jelen fejezetben a

legnagyobbak koziil szemléltetnék parat.

6.1 Electronic Frontier Foundation

Az Apple és a Google adatgytijtési aggodalma mellett egy masik nagy hir is
megmozgatta a vilag IT szakembereit 2011-ben. Foként az USA szolgéltatdi altal az
okostelefonokra — hibakeresésre és mindségjavitasra — feltelepitett Carrier IQ program,
az egyik legnagyobb adatgylijt6 botranyba keveredett. El6szér Android rendszeren

majd az Apple termékein is vilagszerte felfedezhetd volt kémkedd tevékenysége.
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Egy biztonsagi szakértd, bizonyos Trevor Eckhart észlelte a rejtett szoftver
létezését és kartékony hatasait. Kutatni kezdett, majd kozzétett egy részletes leirast,
mely a program illegalis miikodésérdl szolt (Eckhart 2011a). Allitasait tényadatokkal
bizonyitotta, valamint rootkit*-ként titulalta az alkalmazast. A hir hallatin a CarrierIQ
feljelentést tett és nyilvanos bocsanatkérést kovetelt. (Shankland 2011) Trevor nem
hagyta annyiban ¢s ekkor fordult segitségért egy civil Internetes jogvédd szervezethez
az Electronic Frontier Foundation-hez (EFF). Ekkor mar nagyobb lapok is — mint a
Wall Street Journal vagy a New York Times — érdeklédést mutattak a hir hallatan. A
CarrierlQ probalta menteni a menthet6t: félreértésre hivatkozva bocsénatot kért, de
innen mar nem volt visszaut.

Trevor egy ujabb bejegyzésben szemléltette — amely mér videdt is tartalmazott
— a program illegélis mivoltat (Eckhart 2011b). Tobb férumon felmeriilt, hogy esetleg
az FBI allhat a hattérben, azonban ezen informacidk bizonyitdsara eddig nem kertilt sor.

A program telefonok tevékenységeinek nagy részét monitorozza, majd a kapott

adatokat a szervernek tovabbitja a késziilék egyéni azonositojaval egyiitt.

o\

Carrier 1Q Process Flow

i
CARRIER By Trevor Eckhart

Stock CIQ

HTC Android Samsung
ClQ Test App Android Settings

Remote Portal Displays Data and Sends Metrics to Devices

Forras: Trevor 2011b

A létrejott adathalmazbol konnyedén visszakereshetdek SMS-eink, email-jeink,

telefonhivésaink, billentyl leiitéseink, GPS koordinatink és még rengeteg személyes

* Rootkit definicio: Kartékony szoftver, amely rejtett hozzaférés segitségével bizalmas adatokat szerez a
fert6zott késziilékrdl. (VirusHirado 2012)
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informacionk. Az adatgylijtés ténye vitathatatlan, azonban visszaélésrdl nincs
informacio.

Az EFF végil elérte, hogy a CarrierlQ bocsanatot kérjen, tovabba hogy
alkalmazzon egy a szakmdjaban nagy elismerésnek Orvendd biztonsagi szakembert
Magnolia Mobley-t (Bohn 2012). {géretet tettek, hogy a cég a jov6ben joval nagyobb
figyelmet szentel a felhasznéloi adatok biztonsagos tarolasanak és felhasznalasanak.

A felhaszndlé azonban tovabbra sem ddlhet hatra és érezheti magat teljes
biztonsagban. Ezt igazoljak a WikiLeaks fOszerkesztéjeként ismert Julian Assange
londoni eldadasan elhangzott tényadatok, miszerint 25 orszdgban tobb mint 150
CarrierlQ-hoz hasonl6 szervezet van, ami mobil megfigyelésre szakosodott. (Haselton

2011) Ugy vélem ez kellé ok az aggodalomra.

6.2 Federal Trade Commission

Masik nagy élen jard szervezet a Szovetségi Kereskedelmi Bizottsag (Federal
Trade Commission). Tevékenységei koz¢ sorolandd a személyes informaciok Internetes
kezelésének szabalyozasa, illetve nagy cégek — mint a Facebook — adat-felhasznélasi
modszereinek szankcionalasa.

Az FTC folyamatos kampéanya kimondja, hogy a cégeknek be kell tartani
biztonsagi igéreteiket, melyeket a felhaszndloknak tesznek. (Federal Trade Commission
2012a) Ennek érdekében jogi intézkedéseket eszk6zol és nem riad vissza vezetd
oridscégek megbiintetésétdl sem (2012 szeptemberében a Google-el 22,5 millid
dollaros birsagban egyeztek meg, mivel a keresdcég kihasznalta az Apple Safari
bongészdjének biztonsadgi réseit ¢és ezaltal adatokat gyQijtott a gyanutlan
felhasznalokrol). Jon Leibowitz az FTC elndkének szavaval élve “A mérettol eltekintve,
minden vallalatnak ragaszkodni kell az FTC dltal hozott rendeletekhez...” (Federal
Trade Commission 2012b sajat forditas). Kampanyuk nagy elismerést és tdmogatast
valt ki a felhasznalok, valamint a vallalatok korében is.

Az FTC masik kampanya a gyermekek személyiségi jogainak védelmére
iranyul (Federal Trade Commission 2012c) Tobb okostelefon alkalmazasnal is
felmeriilt a probléma, hogy azok nem megfeleléen jarnak el az adatok védelmével
kapcsolatban. Harmadik félnek szolgaltatjak ki a megszerzett informaciot, igy példaul

személyre szabott reklamokkal tudjak bombazni a felhasznalét. Ezzel még nem is lenne
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probléma, azonban az FTC altal vizsgalt jatékok kozott olyanokat is taldltak, amelyek
valodi pénz elkoltésére Osztondzték a gyerekeket (Sperry 2012). Az okostelefonok
felhasznaloi adatainak kinyerése altal, meghatdrozhatdé az ligyfél életkora, ezéltal
kihasznalhatova valik a kiskordak naivitdsa. Ennek érdekében a szervezet 1
szabvanyok létrehozédsat tervezi, melyek nagyobb biztonsdgot nyujtanak, illetve
lehetdvé tennék a sziilok szdmara az adatok aramlasanak bizonyos foku kontrollalasat.
A gyors cselekvés sziikségessége vitathatatlan. A fiatalok egyre korabban kezdik el
hasznalni ez Internetet, valamint egyre tobb, kifejezetten gyermekek szdmara késziilt
alkalmazés lat napvilagot. A problémadk elkeriilése érdekében, mar a programozas
fazisaban meg kell szabni a sziikséges eldirdsokat, valamint teret kellene engedni a
szliléi kontroll lehetdségének. Megoldas lehet a problémara, egy alkalmazas, mely a
kiskoruak késziilekére torténd telepités utan minden esetben értesiti a sziilot, és
engedélyt kér mieldtt a gyermek alkalmazast telepitene, illetve azon beliil pénzt

koltene.

6.3 Aktualitas

2013 tavaszan a Google jabb hibéas adatkezelési botranyatol hangos a sajto.
Egy ausztral fejlesztd sajat blogjan tette kozz¢ felfedezését. Megtudhatjuk beldle, hogy
aki a Google Play aruhazban vasarolt terméket, annak személyes adatai — mint név,
email cim és varos szintli lokalizacio — elkiildésre kerililnek az aktudlis fejlesztonek.
(Nolan 2013) Ez 6nmagédban nem is okozna problémat, mivel a felhasznal6é adja meg
ezeket az informdciokat, azonban nem jarul hozzd ezek harmadik félnek vald
kiadasahoz.

Utdnajarvan a témanak kidertilt, hogy azt a személyt, aki alkalmazasait pénzért
arulja a Play aruhazban ado6zési kotelezettség terheli, melynek jogi teenddit onmagéanak
kellene elintéznie. Ehhez sziiksége van az adott vasarlo lakhelyére, azonban a tobbi — a
Google altal kiadott — adat hozzaférhetdségének okai tisztazatlanok. (Az Apple-nél ez
nem fordulhat eld, mivel ott a cég végzi el a sziikséges jogi 1épéseket.) Még egyik nagy
érdekvédelmi szervezet sem tamogatja az ligyet, azonban ami késik, nem mulik.

Jelenleg itt tart az eljaras, kivancsian varjuk a fejleményeket.
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7. ALKALMAZASOK

A Google, az Apple és a tobbi szolgaltatd is szoftverek szazezreit ajanlja a
felhasznaloinak, késziilékiik tudasanak kibovitése céljabol. Mindenki megtalalja az
igényeinek megfeleld applikaciokat. Van, amelyikért fizetni kell, de rengeteg ingyenes

is fellelhetd ezeken az online piactereken.

7.1 Mi alapjan dontiink?

Szoftvervalasztasunk folyaman dontésiinket legféképpen anyagi kereteink
befolyasolhatjak, azonban ingyenes alkalmazasok koziil is szdmtalan all a felhasznalo
rendelkezésére. Sziikitve ezaltal a kort, a kovetkezd dontést tadmogatd tényezok
lehetnek, embertarsaink felhasznaloi értékelései. Véleményiiket kinyilvanithatjak 1-5
csillagos pontozassal valamint szoveges mindsitéssel. TDK kutatdsom sorén,
megddbbenve tapasztaltam, hogy ezeket is befolyasoljak a nagy programoz6 cégek. Az
okostelefon alkalmazéasokra nagy a kereslet, ezaltal az igények kielégitésére hatalmas
kinalat alakult ki. Az 0j piac kiaknazésara tobb cég is felfigyelt. Mivel rengeteg a
hasonlé profilu szoftver, a vallalatok megtévesztd, sajat maguk altal krealt hamis
értekelésekkel probalnak kitlinni a tomegbdl. Feltorndszva ezéltal a program letdltési

darabszamat, nagy pénzbevételhez juthatnak.

7.2 Ha nem pénzt, akkor mit adunk cserébe?

Ne tévesszen meg benniinket a latszat, hogy ingyen jutunk hozza modern
alkalmazéasokhoz, mint zenefelismerd, vagy navigécios program és cserébe nem kell
semmit sem nyUjtanunk. Valamilyen forméban minden szolgéltatdsért adnunk kell
valamit, vagy el kell viselniink az ingyenességbdl ad6do hibait, hidnyossagait. Ezért is
fontos a gyermekek felhasznaldi szokésaira nagyobb odafigyelést forditani, mivel 6k
sokkal hiszékenyebbek, mint felnétt embertarsaik. Konnyebben délnek be
marketingfogasoknak és egyszeriibb Oket megvezetni, ezaltal akar anyagi karokozés
aldozatava is valhatnak. Lassuk mi az a tipikus harom dolog, amivel egyiitt kell éIniink,
ha az ingyenességet valasztjuk. (Természetesen ezek kombinacioi a legelterjedtebbek,

de konnyebb megértésiik érdekében kiilon taglalva mutatom be dket.)
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7.2.1 Hirdetések

A legtobb ingyenes alkalmazas rendelkezik hirdetdi feliilettel. Nem feltétlen
zavard, amde folyton jelenlévd reklamokrdl beszéliink. A fejlesztd ezek utan kapja a
pénzt, ezért az ingyenesség, hogy minél tobb emberhez eljusson. Amennyiben a készitd
minimalis adatgytijtéssel — mint geolokacids pozicid — egésziti ki szoftverét, személyre
szabott hirdetések juttathatok el a felhasznalok felé. Természetesen ez versenyelonyt
jelent, valamint ebbdl kifolydlag tobb pénzt kérhet el a beagyazott reklamokért, illetve
keresettebb lesz a hirdetok szemszogébdl. Tobb esetben a szoftver fejlesztdje felajanlja
a reklammentes verzié megvasarlasanak lehetéségét. Igy mindkét fél elégedett lehet, a

fejlesztd pénzhez jutott, a felhasznalo pedig reklamok nélkiil élvezheti az applikaciot.
7.2.2 Demo verziok

Létezik olyan, hogy egy alkalmazas fizetds és ingyenes valtozatban is jelen van
az adott piactéren. Ezaltal egy ingyenes demd verzid segitségével kiprobalhatja a
felhasznalo és donthet arrdl, hogy érdemes-e azt megvasarolnia. Természetesen ez nem
rendelkezik az Osszes 1étezd funkcidval, valamint hasznalatanak akar iddkorlatja is
lehet. Viszont amennyiben a fogyasztd megkedveli pozitiv adottsagait, szivesen fizet

annak érdekében, hogy a tovabbiakban is hasznéalhassa az adott szoftvert késziilékén.
7.2.3 Alkalmazason beliili vasarlas lehetosége

Még csak gyermekcipdben jar, azonban egy nagy lehetdség az alkalmazason
beliili vasarlas. Foként jatékoknal hasznaljak, ahol kiilonb6zd extrak eléréséhez valodi
pénzt kell kolteniink. A legelterjedtebb a kredites rendszer, amikor is egy adott dsszeg
kifizetése utan, adott mennyiségii kredittel rendelkezik a felhasznal6. Ez kiilonb6z6
dolgokra hasznélhat6 fel a jaték folyaman. Természetesen hamar elfogy és a szoftver
ujabb pénzkoltésre Osztondz. Itt jon szoéba a gyermekek védelme. A kiskoruak
legfoképpen jatékokat hasznalnak késziilékiikon. A sziilok tudta nélkiil kolthetnek el
nagyobb pénzdsszeget, mely csak a szamla megérkezésekor jelentkezik. A sziildknek
meg kell adni a lehetdséget, hogy ezt kontrollalni tudjak. Ennek érdekében tesz nagy
er6feszitéseket vilagszerte tobb fogyasztoi érdekvédelmi szervezet.

Jelenleg PIN kod megadasa sziikségeltetik, az online boltokban térténd vasarlas
lebonyolitdsdhoz. 2013 tavaszan azonban sikeriilt egy 6t éves gyermeknek 1700 fontot
elkdltenie a Zombies vs. Ninjas jaték kiegészitdire édesapja Apple Ipad-jan. (Philips
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2013) Az ingyenes alkalmazas telepitéséhez sziilei megadtak a sziikséges PIN kodot.
Azonban annak nem voltak tudatdban, hogy a felhasznalo, a jelsz6 megadasa utan 15
percig szabadon kolthet barmire. Gyermekiik fel sem fogta, hogy a csalad vagyonat
csokkenti, igy belement a jatékot segitd kiegészitOk vasarlasaba. A sziil6k nagy
meglepetését valtotta ki a masnap érkezd banki kimutatas. Amint realizaltak a probléma
eredetét, rogton az Apple-hoz fordultak és kartéritést koveteltek. A nagy szolgaltatd
eleinte nem akarta visszafizetni a jelentdés Osszeget, azonban végiil engedett ¢és

megtéritette a teljes koltséget.

7.3 Programok névjegyzék gyujtése

Akér fizetds akar ingyenes alkalmazasrdl is beszélink, a visszaélések
mindennapos gyakorlatarol van szo. Tobb alkalmazas hozzafér a telefonon térolt
névjegyzékeinkhez, amelyet én az egyik legszemélyesebb adatok egyikének gondolok.
Sajat szervereiken gytjtik, taroljak az informacidkat. Harmadik félnek vald kiadasuk
egyenldre ismeretlen. Ilyen alkalmazas a Facebook, Foursquare, Twitter, Gowalla vagy
Instagram, amelyek ezaltal elkiildik a kontaktok telefonszamait, email cimeit egy
kozponti gépnek. Ennek segitségével egyezéseket keresnek, igy ismerdsoket tudnak
ajanlani az lgyfeleknek ezzel is gazdagitva a felhaszndloi élményt. A probléma ott
kezdddik, mikor sajat profitszerzésiik érdekében hasznaljak fol az igy Osszegyljtott
informacidkat.

Android platformon mar elterjedté valt, hogy a telepitéskor az engedélyek
kozott megjelenitik a névjegyadatok gytijtését, vagy az alkalmazas adott funkcidjanak

hasznalata el6tt tlintetik fel az ezzel jar6 hozzaférés sziikségességét.

el @ 9 13:07
a Alkalmazasok

m Foursquare

ol @ © 1303

Finding Friends Cancel

FOURSQUARE ¥ A e
e "BE2
A

Which of your phone contacts are on
Facebook? Let us show you, then

Személyes adatai choose who you'd like to add as
Névjegyadatok olvasésa > friends.
Rendszereszkdzok Find Friends
Wi-Fi-allapot médositasa, telefon

alvédsanak megakadalyozésa >

Find Friends uploads contacts from your

. P device and stores them on Facebook's
Tartézkodasi helye servers where they may be used to help

Durva (héalézatalapu) others search for people or to generate

helymeghatdrozas, finom (GPS) friend suggestions for you and others.
helymeghatérozés N Professional contacts may be imported but
you should send invites to personal
contacts only. Please send invites only to
Osszes megtekintése v friends who lad to get them

Manage you
¢ httne s -

and contacts anytime

Forras: Sajat készités Forras: Sajat készités
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Az Apple szoftverei telepitéskor nem kérnek engedélyeket, azokat az
alkalmazas hasznalata kdzben — a sziikséges funkcidhoz tartozé oldalon — egy felugréd

ablakban lehetséges engedélyezni.

Search for your friends who
are using foursquare?

To find your friends, we send your
address book information to our
servers. Don't worry, it's sent
securely and we don't store it!

| y—
Nooooo! OK

Forras: Van Grove 2012
Azok a fejlesztok akiknek a programjai engedély nélkiil adatokat gylijtenek,
blintetésben valamint az online aruhazbol vald Kkitiltasban részesiilnek az Apple
iranyelveinek megszegéséért.

Tobb olyan szoftver is atjutott mar az Apple biztonsdgi rendszerén, mely a
felhasznal6 jovahagyasa nélkiil gyljtott adatokat. Amig egy lelkes hozzaértd fel nem
fedezi, addig azok tobb kart, mint hasznot eredményeznek. Az egyik legjobb példa erre
a Facebook kihivdjanak is nevezett Path kozOsségi program. Arun Thampi, egy
szingapuri programoz6 figyelt fel az engedély nélkiili névjegyadatok maésolasara.
Blogbejegyzésben kozhirré is tette felfedezését, melyre a Path vezetdsége rovid idon
beliil valaszolt. David Morin vezérigazgat6 ,, Legjobb ipari gyakorlat” -ként titulalta a
vadakat. (Bilton 2012 sajat forditas) A gyakorlatban fellelhetd kiilonbség, hogy mas
versenytars engedélyt kér az adatok gytijtéséért és nem a felhasznald tudta nélkiil teszi
azt. Emellett a Path szerverein tarolt informacidok barki altal hozzaférhetéek voltak,
mivel a cég semmilyen titkositast nem alkalmazott, ennek elkeriilése érdekében. A
nagy felhdborodds eredményeképpen a vallalat igéretet tett arra, hogy az eddig
Osszegyljtott adatbazisokat megsemmisiti és felhagy a telefonkdnyvek tartalmanak

gyljtésével.
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7.4 Engedélyek kijatszhatosaga

Ebben a fejezetben a ViaForensics — biztonsagi szoftvereket gyartd cég —
elkészitett Android alkalmazés, mellyel Internet kapcsolat megléte mellet atvehetd
telefonunk teljes iranyitdsa. Egy egyszerli jatékkal csaljdk térbe az aldozatot. A
program telepitéskor nem kér semmilyen engedélyt, ezaltal a felhasznalé megnyugszik,
hogy egy teljes mértékben biztonsagos szoftvert hasznal késziilékén. Azonban a jaték
elinditdsa utdn, az a hattérben elkezdi monitorozd tevékenységét, mely az
alkalmazasbol valo kilépés utdn sem szlinik meg. Az Internet segitségével csatlakozik a
tavoli timado félhez. Ennek kivitelezését az Android beépitett bongészdje segitségével
oldja meg, mivel az rendelkezik az Internet eléréséhez sziikséges engedélyekkel.
Ezéltal a késziilékiinkon tarolt képeink, jelszavaink, bongészési elézményeink, jelenlegi
pozicionk, névjegyzékiink adatai, egyszoval mindenfajta érzékeny informécionk a
tdmado fél tulajdondba keriil. A demonstracio jol mutatja, hogy az Android eldnyei,
mint erd és rugalmassag, hatranyként is kdnnyedén feltlintethetéek. Azonban a tervezo
elmondésa szerint, barmilyen platformon hasonloképpen kivitelezhetd ez a fajta

visszaélési mod.

7.5 Alkalmazasok osszehasonlitasa

Ebben a fejezetben gorcso ald veszek tiz darab Android navigéacios alkalmazast
— név szerint: CoPilot, Egérut, Google Maps, Navigon, Navitel, NDrive, Route66,
Sygic, TomTom, Waze — és biztonsagi szempontbdl vizsgdlom 6ket. A felhasznalok
altal, legjobbnak itélt programok koziil szemezgettem, ezaltal hét darab ingyenes és
harom darab fizetdés keriilt Osszehasonlitisra. Nem a programok tuddsara, vagy
precizitasara voltam kivancsi, hanem hogy milyen engedélyeket kell a felhasznalonak
elfogadnia futtatdsuk soran.

Mint azt mar korabban is emlitettem, Android platformon a sziikséges
engedélyek listajat jova kell hagynunk telepités elott. Mar itt megallnék egy pillanatra.
Harom féle csoportba sorolndm ezt a listat. Elsd, amik a telefonkésziiléken rogton
lathatok, olvashatok. Masodik, amelyek az “Osszes megjelenitése” fiil lenyitdsa utdn
¢érhetdek el. Harmadik csoportba pedig azokat sorolndm, melyek csak a bongészo altal

lelhet6k fel.
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& piy.googlecom 3 ovess 1)

Forras: Sajat készités

A pozitivumok ko6zé tartozik, hogy a Google magyarazattal is szolgil az
engedélyek mivoltaval kapcsolatban — mint az a képen is jol lathatdo. Azonban nem
tartom korrekt megoldasnak, hogy a hivaslista olvasas és modositds engedélyének
szlikségessége kizarolag szamitogéprol érhetd el. Ezek rovid leirasdban megtalaljuk,
hogy az alkalmazas a bejovo és kimend hivaslistankat olvashatja, illetve van olyan, ami
modosithatja is. Valamint feltlintetik, hogy a lementett névjegyzékiink adatait
kartékony programok a tudtunk nélkiil harmadik féllel oszthatjdk meg. Tiz altalam
vizsgalt alkalmazas koziil hét darab olvashatja és ketté modosithatja is a hivaslistankat,
koztik a Google gyarilag telepitett — ezaltal csak specialis modon torolheté — Google
Maps szoftvere.

A meglepetések ezzel azonban nem értek véget. Felkeltették figyelmemet a
dijkoteles szolgaltatasok engedélyének sziikségességei is. Tizbol 6t darabnal kell
engedélyezni telefonszamok kozvetlen hivasat, hdrom darabndl pedig SMS {iizenet
kiildését. A Google felhivja a figyelmiinket, hogy ez koltséget eredményezhet, illetve,
hogy visszaélés aldozatdva valhatunk. Ezen a ponton vettem észre, hogy a magyar
forditas teljesen mas informacidt kozol a “Telefonszamok kozvetlen hivasa” engedély
magyarazataval kapcsolatban, mint a honlapon fellelhetd angol szoveg. Magyarul igy
hangzik: “Lehetdvé teszi az alkalmazas szdmara az Internetes geolokécios engedélyek
modositasat. Engedélyezése esetén rosszindulati alkalmazasok helyadatokat
kiildhetnek tetszOleges webhelyre”. Nem mindegy, hogy az alkalmazas telefonal és

21



Adatgylijtés az okostelefonok vildgaban | 2013

SMS-t kiild vagy helyadatokat kozol. Valdszintileg forditasbol eredd probléma van a
hattérben, de ez nagymértékben megtéveszti a felhasznalot. Valamint utdnajarvan,
kiilonb6z6 forumokban megtalaltam a telefonhivas, illetve SMS kiildés miértjének
okat. A Google Maps esetében arra utal, hogy kiilonb6zd cégek, boltok taldlhatok az
adatbazisban cimmel, telefonszdmmal, melyet a programon keresztiil egyszeriien ¢€s
konnyedén tudunk tarcsdzni. Ez a tobbi navigacidé esetén is hasonloképp miikodik.
Azonban a visszaéléssel kapcsolatos figyelmeztetés nem megnyugtato.

Amint azt mar korabban is emlitettem tobb alkalmazas hozzafér névjegyzékiink
adataihoz. Jelen esetben tizbdl nyolcndl tapasztaltam ezt a fajta engedélykérést.
Tovabbi érdekesség, hogy négy program fényképezésre, video illetve hang rogzitésére
is képes. Természetesen erre is van magyarazat. A hang alapu vezérlés feltétele a
hangrogzités. Illetve kamerank segitségével példaul monitorozhatjuk az eléttiink halado
gépjarmii rendszdmat, ezaltal konnyebbé téve a lopott autok felderitését hazankban. Az
adatgylijtés ezen pozitiv oldalat majd egy késobbi fejezetben ismertetem.

Csupan egy szoftver akart névjegyadatokat moddositani, kettd darab pedig
naplofajlokat olvasni. Szintén két darab kért engedélyt a futd alkalmazasok lekérésére
¢s koziilik csak az egyik akarta azokat be is zarni. Adatokat fogadni harom darab
szeretne az Internetrdl. Ezek legfoképpen forgalmi informacidk, melyek alternativ utak
kivalasztasaval a gyorsabb kozlekedést teszik lehetdvé. A Google Maps mellett pedig
csak egy akart automatikusan elindulni bejelentkezéskor.

Furcsénak talaltam viszont, hogy a Google Maps-on kiviil egyik sem kért
engedélyt parancsikon telepitésére, marpedig ez a funkcié mindegyikben megvan és
telepitéskor automatikusan életbe is 1ép. A masik, hogy az Egérat nevli alkalmazas
csupan négy darab engedélyt kért, mig versenytarsai kivétel nélkiil tiz feletti
engedélynek a meglétét szerették volna magukénak tudni. Két lehetdség mertil fel ezzel
kapcsolatban. Vagy az Egérut nem tiintet fel minden lehetséges opciot, vagy négy darab
engedély is elég egy teljes értékii navigacio futtatdsdhoz, ezaltal a tobbire nem
feltétleniil van sziikség. Feltelepitve és még jobban megvizsgalva par alkalmazast azt
tapasztaltam, hogy ugyan négy engedély megléte nem elég viszont tiz alatti szdmokrol
kellene besz¢lniink. A legfontosabbak, melyek sziikségesek egy jol miikodd, modern és
extrakkal felszerelt navigacids szoftver futtatdsahoz a kovetkezok: durva haldzat alapt,

illetve preciz GPS alapu helymeghatarozas, teljes Internet hozzaférés, telefon alvasanak
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megakadalyozasa, billentylizar letiltasa, telefon allapotanak olvasasa, adatok fogadasa
az Internetrdl, valamint a parancsikon telepitése.

A masik érdekesség, hogy habar a Google engedélyek kérésére kotelezi a
fejlesztoket, szinte mindegyiknél feltiinteti, hogy engedélyezése esetén rosszindulatl
alkalmazasok aldozatava valhatunk. Igy bujva ki az esetleges jogvitdk alél, tovabba a
feleldsség innentdl fogva teljes mértékben az tigyfelet terheli. Itt kezd el gondolkodni a
tudatos felhasznalo: Hogy is van ez? Az engedélyeknek egyfajta kontroll szerepet
kellene ellatniuk a visszaélések és adataink kiszivargdsanak elkeriilése érdekében. A
gyakorlatban — mint ahogy azt Osszehasonlitdisom is jol mutatja — ez nem egy
zokkendmentesen miikodé dolog. Azonban akkor mi értelme is van az engedélyek
kérésének. Mi az, amit nyugodt szivvel telepithetek?

Egyenlére ezek a kérdések megvalaszolatlanok, azonban reméljiik a jovo
valtozast hoz e tekintetben. Addig is probaljuk meg ismert fejlesztok termékeit

hasznalni és odafigyelni arra, hogy milyen adatokat tarolunk eszkdzeinken.

7.6 Aktualitas

2013 februarjdban latott napvilagot a hir, hogy egy amerikai multinacionalis
biztonsagi cég — a Raytheon — kifejlesztett egy szamitégépes programot, mely
kiilonbozd felhasznaldi szokasokat figyel a kozosségi szajtokon. (Gallagher 2013)
Koztudott a tény, hogy az ilyen jellegli alkalmazasokat, mint Facebook, Twitter,
Gowalla vagy Foursquare hasznaljuk leggyakrabban okostelefonunkon. Folyamatosan
értestilink a legijabb fejleményekrdl, valamint rendszeresen osztjuk meg
fényképeinket, tartozkodasi helyiinket vagy aktudlis allapotunkat ismerdseinkkel. A
Rapid Information Overlay Technology (RIOT) elnevezésii szoftver ezek segitségével
gyljt informacidkat a felhasznald jovjének eldrejelzése érdekében.

Lassuk mit is tud a program valdjaban. Kiilonboz6 helyekre valo
bejelentkezéseink, valamint telefonunk altal készitett fényképeink GPS adatai alapjan,
Google Maps térképen szemlélteti, hogy mikor merre jartunk a nagyvildgban. Ezaltal
nem csak mozgasunk, de a képek segitségével kinézetiink is felderitésre keriil. J6vénk
konnyedén josolhato a program altal készitett statisztikakkal. Elemzi tobbek kozt a tiz
leglatogatottabb teriiletet, ahova valdsziniileg a kozeljovoben vissza fogunk térni. Itt

nem 4ll meg azonban a kutatas. Mélyebbre dsva analizalja a kiilonb6z6 helyeket, majd
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diagramok segitségével havi, heti tovabba napi bontasban szemlélteti a bejelentkezések
szamat. [gy még nagyobb — szinte 6ras — pontossaggal josolhaté jov6beni pozicionk. A
szoftver sajatossaga tobbek kozott, hogy a kozdsségi szajtokon létrejott kapcsolatainkat
is képes mutatni. Ezaltal a felhasznalorol a legtobb 1ényeges adat a cég tulajdondban
van.

Fontos informécio, hogy a program jelenleg még nem keriilt értékesitésre,
azonban az amerikai kormany mar latta és nagy lehetdségeket vélt felfedezni benne.
(Gallagher 2013) Kivancsisaggal tolt el a jovobeni alakulasa, felhasznalasanak teriilete,

valamint a biztonsdg megoldasanak kivitelezése.

8. GEOLOKACIOS KUTATAS

A Raytheon cég RIOT szoftverének megismerése utdn kutatasi célként tliztem
ki, hogy bemutatom mobilkésziilékiink geolokacids adatai alapjan, milyen informaciok
tudhatok meg a felhasznalorol, illetve annak jovobeli tevékenységeirdl. Elképzelésemet
tovabba Barabasi Albert Laszlo fizikus szavai 0sztOonoOzték, miszerint ,,az emberi
mozgas is kutathatova, mérhetové, matematikai és statisztikai szempontbol
elemezhetove valik”. (idézi: Mindentudas 2011). Valamint az Interneten tobbek altal
felvetett elméletet szerettem volna megvizsgalni, miszerint az ember jOovObeni
tartozkodasi helye — bizonyos tényadatok birtokaban — 100 méteres korzetben
magasabb, mint 90%-o0s pontossaggal megjosolhato.

Nem is hinnénk, hogy szimpla GPS koordinatak alapjan mennyi minden tudhato
meg a felhaszndlorol. Gondolok itt olyanra, mint lakhelye, munkahelye, kozlekedési
szokasai, valamint szabadidds tevékenységei. Ezek olyan személyes informaciok,
melyeket nem szivesen osztunk meg a nagyvildggal plane, ha ezéltal konnyedén
visszaélés aldozatdva valhatunk. Szoval érdemes odafigyelni milyen forrasbol
szarmazo alkalmazasokat telepitlink késziilékiinkre.

Mint ahogy azt mar kordbban emlitettem, nem csak a kiilonbozd térkép
szoftverek monitorozzak ¢és taroljdk a GPS koordinatdk adatait. Olyanok is, melyek
funkcidihoz az nem feltétlen sziikséges. Kétféleképpen torténhet a lokalizaci6: durva
halézat alapi — cellainformaciok segitségével — vagy preciz GPS helymeghatarozas

altal. Erre mai olcsobb kategorias késziilékeink is képesek, azonban nem uj keletii
24



Adatgylijtés az okostelefonok vildgaban | 2013

felfedezésrdl beszéliink. Még az okostelelefonia eldtti idokben is — cellainforméciok
segitségével — aranylag nagy pontossaggal tudhato volt a telefonalé tartozkodasi helye.

Sajat  adataim  kutatdsat adatvédelmi szempontbdl, nem tartottam
biztonsagosnak. Ebbdl kifolydlag anonim modon két ismerdsdm egy hetes geolokacios
pozicidi keriilnek bemutatasra. Kezdetben kiilonb6z6 alkalmazasok altal tortént az
adatgyiijtés. A Google Play aruhazabol szemezgettem, mivel mindkét telefon Android
operacios rendszert futtat. Nagy figyelmet forditottam arra, hogy megbizhat6 forrasbol
kertiljenek telepitésre az applikaciok. Ezaltal ismert fejleszt6k termékeit hasznaltam és
elvetettem a kétes eredeti szoftvereket. Kiprobalasra keriilt a Nike fejlesztése a Nike+
Running, a legjobbra értékelt RunKeeper, valamint az Adidas iidvoskéje a miCoach.
Kell6 pontossaggal térképezték fel a bejart itvonalat, azonban futtatdsuk sajnos az
akkumulator izemid6 kérara volt.

Tovabbi kisérletezgetés utan, tigy dontdttem, hogy 1d6 és kapacitas hidnyaban
egyszerli modszerhez folyamodok. Arra kértem ismerdseimet, hogy minden este egy
Excel tablazatban tlintessék fel az aznap latogatott fontosabb intézmények cimei, az ott
eltoltott id6 intervallumat, valamint jeldljék meg a heti szinten ismétlédé eseményeket.
Telefonunk altal folyamatosan monitorozott GPS pozicidk alapjan ugyanis ezek az alap
adatok tudhatok biztosan. Itt jegyezném meg, hogy ismerdseim hozzajarulasukkal
szivesen segitették TDK dolgozatom eme szekcidjanak elkésziiltét. Osszevetve az igy
kapott adatokat, a jobb atlathatosag érdekében Google térképeken szemléltetem a
megadott helyeket, valamint a koztiik bejart utvonalat.

A munka oroszlanrésze, azonban csak ezutan kovetkezett, kihivast jelentett a
cimekhez épiileteket kapcsolni. A Google kereséje és oriasi adatbazissal rendelkezd
térképe nagy segitséget nyujtott a feladat végrehajtasaban. Ezaltal tulajdonomba kertilt
az ismerdseim teljes heti menetrendje, szinte percre pontosan.

Kezdjiik a férfi ismerdsom altal gylijtott informaciok kiértékelésével. Térképes

forméba Ontve ezek a kovetkezok:
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Forras: Sajat készités

A képen a hétkoznapi adatok egyben talalhatok. A kapott adatbazis alapjan
tizenkettd darab fontosabb helyet jeldltem be rajta, ahol huzamosabb ideig tartézkodott.
Kezdjiik azok bemutatasaval, amelyek heti szinten ismétlddnek. Lakhelye koénnyen
megallapithatd, mivel minden reggel 8 drakor itt lett aktiv a GPS jel és este &jfél kortil
itt kertilt offline allapotba a késziilék. Ezt egyes szammal jeldltem. Két olyan hely van
ahol a legtobb id6t toltdtte. Ezek a harmas és hatos szami pontok. El6bbi kovetkeztetni
lehet munkahelyére, mely a Magyar Telekom Nyrt. Inféparkban 1évé G épiilete. Heti
hasz orat tolt itt, naponként lebontva hétfén és csiitortokon nyolcat kedden délutan
pedig négyet. A hatos szdmmal jelolt intézmény a Budapest Corvinus Egyetem E
¢épiilete, ahol szintén legalabb heti tiz orat tartozkodik, orarendje szerint adott
idépontban. Hétfdn és szerdan fél nyolctol kilencig rendszeresen latogatott az 6tds
szammal jelolt hely, ami a Manyoki uti Uszoda. Valamint hétfén este uszas utdn a
négyes szammal jel6lt Pinyd klub ahol az Internetrél konnyedén megtudhato, hogy
ebben az intervallumban QuizNight azaz kocsma kviz csapatvetélkedd zajlik. Ezen
kiviil heti tobbszor vasarol a kettes szdmu Fehérvari ati vasarcsarnokban. Legalabb
egyszer megfordul a nyolcas szdmmal jelolt Fovéarosi Szabd Ervin konyvtarban,
valamint egy plazaban. Jelen esetben a Corvin bevasarlokozpont szerepel a heti listdjan

hetes szdmmal jelolve, illetve legaldbb egy ¢&jszaka szoérakozik kiilonb6zo
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vendéglatdipari egységekben melyeket kilenc, tiz, tizenegyes szammal lattam el. Péntek
délutan pedig egy fontos pont a Keleti Palyaudvar, ahonnan vonattal vidékre utazik.
Hétvégéjét Egerben toltotte. Itteni lakhelye szintén konnyedén megallapithatdo GPS
poziciom alapjén, illetve hogy szabadidejében kiilonbozé helyeket latogat meg, rovid
egy-két oras intervallumban.

Osszegezve lassuk mik is tudhatok meg réla kizarolag GPS koordinatak alapjan.
Lakhelye, munkahelye, a munkédval toltott id0 hossza, iskolaja, szabadidds
tevékenységei, mint Uszas, konyvtar, szérakozas. Emellett vidéki tartozkodasi helye,
kozlekedési eszkdz valasztasa. Aranylag kis teriiletet jar be — mint az a térképen is jol
latszik — azt is gyalog vagy BKYV segitségével. Amit pedig még fontosnak tartok, hogy
mit nem csinal. Gondolok itt olyanra minthogy, vidékre nem a busszal vald kozlekedést
valasztja, Budapesten nem részesiti elényben a személygépkocsit, nem vaséarol nagy
hipermarketekben vagy, hogy nem kocsmazassal tolti a szabadidejének nagy részét.
Természetesen hosszabb tavon valdo monitorozassal, sokkal tobb informacié tudhato
meg az adott felhaszndlordl. Valamint ezeket az adatokat kiegészitve hivas-, email-,
SMS listaval, bongészési elézményekkel vagy fényképekkel, életiink nyitott kdnyvve
valik.

Holgy ismerdsom adatainak kiértékelését masfajta nézOpontbdl kozelitettem
meg. Hasonl6 informéciok nala is szinte teljes biztonsdggal tudhatok, mint lakhelye,
szabadidds tevékenységei vagy, hogy melyik felsdoktatasi intézményben tanul, csupan
az egy hetes feljegyzett adataibol. Azonban most azt taglalndm, hogy ezeket az
informaciokat személyre szabottan mire és hogyan is lehetne felhasznélni.

Nagy sikerek els6sorban a marketing teriiletén érhetdk el altaluk. Gondolok itt a
rekldmozas minden féle-fajta modszerére, mint honlapokon vagy alkalmazasokban
megjelend hirdetésekre, melyek a felhaszndlo érdeklddési korének megfeleld
termékeket, szolgéltatdsokat promotalnak. Jelen esetben tudhatod, hogy a monitorozott
személy sokat utazik mindennapjai sordn, igy példaul konyvolvasassal vagy
zenehallgatassal, nagy valdszinliséggel szivesen tolti unalmas perceit. Lakhelyén és
iskolajan kiviil nem tartézkodik huzamosabb ideig heti rendszerességgel egyik helyen
sem, ezaltal feltételezhetden, nem dolgozik. Tovabbd mivel tudhatd, hogy a BGF
Kiilkereskedelmi kardn tanul, ilyen beallitottsaghi allashirdetések is konnyedén

felkelthetik a figyelmét.
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Egy egyszerti felmérés alapadataiként is jol felhasznalhatok a monitorozas altal
kapott informdaciok, az adott személyek felkeresése és meginterjuvoldsa nélkiil.
Valamint ezaltal pontosabb tényadatokrol beszélhetiink, nem zavarjuk foloslegesen az
adott személyeket, akik a sietségbdl eredd hibas-, vagy eltitkolni szant informéaciodikkal
torzithatjak a kutatds eredményét. Tegyiik fel, hogy meg szeretnénk tudni, hogy a mai
budapesti egyetemistak mivel toltik szabadidejiiket. Egy jol meghatarozott darabszamu
mintavételbdl, és GPS poziciok adataibol kimutathatd, hogy mennyi id6t toltenek
sportolassal, kocsmazéassal esetleg muzeumba vagy konyvtarba jardssal. Akar
intézményekre lebontva tudhatd, hogy mennyit jarnak be az adott iskoldba, hol

buliznak, vagy mivel kozlekednek. Jelen esetben ez a kovetkezdképpen néz ki:

Sportolas 3 6ra 1,5 6ra 2,25 o6ra

Bulizas 5 ora 6,5 ora 5,75 ora
Mizeum - - 0 ora
Konyvtar 1 ora - 0,5 ora
Iskola 6 ora 21,5 6ra 13,75 6ra
Utazas (BKV, MAV) 6 6ra 9 6ra 7,5 ora
Otthon 52,5 ora 59,5 ora 56 ora
Munkahely 20 6ra - 10 6ra

OSSZESEN 93,5 6ra 98 6ra 95,75 éra

Természetesen nagyobb iddintervallumon valé adatgylijtés nagyobb
pontossagot eredményez, de mar az igy kapott informaciok is megddbbentden sokat
arulnak el az adott személyek szokasairdl.

Kutatasom kiértékelésének a végéhez érvén ugy érzem, hogy habar kis mintaval
¢s rovid intervallummal dolgoztam, mar igy is igazolodni latszanak Barabas Albert
Laszl6 szavai, az Interneten tobbek altal felvetett elmélet, valamint a Raytheon cég
munkassaganak lehetOségei és veszélyei egyarant. Jovobeni tartozkodési helyilink
rémisztéen pontosan meghatdrozhat6. GPS adataink iszonyatosan nagy szamu

személyes informaciot koézolnek, melyért tulnyomo részben az okostelefonjaink a
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felelosek. Ezzel természetesen nem azt mondom, hogy meg kell téliikk szabadulni és
mas alternativa utan nézni, csupan j6 tisztdban lenni a tényekkel.

A sok negativum utan a kdvetkezd fejezetekben megprobalom kiegyenliteni a
mérleg masik oldaldt. A téméhoz kapcsolodd védelmi lehetdségeket, tovabbd az
okostelefonnal vald adatgylijtés eldnyeit sorakoztatom fel, melyeket akar mi is

tudatosan alkalmazhatunk mindennapjaink soran.

9. VEDELMI LEHETOSEGEK

Természetesen a felhasznalonak lehetdsége nyilik — kiilonbdzd biztonsagi
ovintézkedések segitségével — egy megfeleld védelem kialakitdsara. Ezen fejezetben
tobb modszer is bemutatasra keriil, amellyel megakadalyozhatjuk késziilékiinkon tarolt

adataink kiszivargasat.

9.1 Megelozés

Android platformon a megeldzés modszerei lehetnek kiilonbozd telepithetd
alkalmazéasok. Egyetlen hatuliitéjiik, hogy rendszergazda jogosultsagok sziikségesek
hozzajuk — root-olni kell a telefont — amelyhez egy kis informatikai hozzaértés
sziikségeltetik. Azonban ettél nem szabad megijedni, mivel az Interneten tobb olyan
kézenfekvd leiras is taldlhatd, mely egy hozza nem értd szdmara is 1épésrdl 1épésre
bemutatja a sziikséges teenddket. Illetve tapasztalataim azt igazoljak, hogy a kozvetlen
kornyezetében szinte mindenki taldl a témaban jartas ismerdst, aki szivesen segit,
amennyiben elakadtunk. Visszatérve az alkalmazisokra, van koztik olyan, amelyik
tlizfalként funkcidonal, mint a Droidwall (Google Play) nevii applikdcio. Ennek a
segitségével a felhaszndld készithet egy listat, amelyben megadja, hogy mely
programok nem létesithetnek Internetkapcsolatot. Azonban ez csak a biztonsag egy
bizonyos fokat képezi, és az adatforgalom mennyiségének csokkentése a fo feladata.
Kiegészitve egy blokkold alkalmazassal tokéletes parositas. Ilyen példdul az LBE
Privacy Guard (Google Play) nevezetli szoftver. Ezéltal programjainkat egyenként
kontrollalhatjuk. Megadhatjuk, hogy egy alkalmazason belill milyen funkcidkat
engedélyeziink vagy tiltunk le. Példaul a Facebook mobil véltozatanal letilthatjuk a

check in funkciot, és ezaltal késziilékiink nem kiild GPS adatokat a szervernek.
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Apple platformndl maga a cég garantilja a biztonsag meglétét. Ugy vélik
rendszeriik hibatlan, a felhasznalé megnyugodhat, eggyel kevesebb probléma, amivel
foglalkoznia kell. Azonban a gyakorlat nem ezt igazolja, érdemes odafigyelni és ismert

fejlesztok alkalmazasait telepiteni, ezaltal megeldzve adataink kiszivargasat.

9.2 Védelem nyilt WIFI halozaton is

A négyes fejezetben — a hozzaértdk szamdara aranylag egyszeri — WIFI
hackelést szemléltettem. Ebben a részben leirom, hogyan tudndnk kivédeni egy
esetleges Droidsheep tdmadast. Az elsd és legfontosabb, hogy ahol lehet a biztonsagos
https sémat hasznaljuk, mint azt mar korabban emlitettem is. Azonban kiilonb6z6
programokkal is ndvelhetjiik esélyeinket. A Play aruhdzban fellelheté Droidsheep
Guard alkalmazéast erre a célra fejlesztették ki. Amint WIFI kapcsolatot észlel,
automatikusan indul. A leirds szerint mindenféle ARP spoof tdmadés ellen hasznalhato.
Amint nem megfeleld tevékenységet észlel, bontja a WIFI kapcsolatot, ezaltal 6vva
meg a felhasznalot a tdmadastol. Természetesen ezt is kiprobaltam a gyakorlatban és
tokéletesen miikodott. Amint elkezdtem a monitorozod tevékenységet, az a masik
Androidos eszkdzon érzékelte azt és a halozati kapcesolat bontasra keriilt.

Apple iPhone-hoz val6 kifejezett ARP spoof elleni program nem lelhetd fel az
App Store-ban. Ez esetben alkalmazzuk a https oldalak hasznélatat, valamint fontos

tranzakcioinkat, illetve levelezésiinket ne nyilt WIFI hal6zaton bonyolitsuk.

9.3 Céges adatok biztonsaga

A biztonsag kérdése maganemberként sem megkérddjelezhetetlen, azonban
vallalati viszonylatban az egyik legfontosabb tényezd. Egyre tobben intézik munkahelyi
levelezésiiket okostelefonjuk segitségével. A Magyar Telekom Nyrt-n beliil ugy vettem
¢szre, hogy az emberek nagy szdzaléka Blackberry-t hasznal foként megbizhatd
beépitett biztonsagi rendszere — BlackBerry Enterprise Server — miatt. Azonban egyre
inkabb elterjedté valnak az Android késziilékek ezen a teriilten is. A Samsung, mint
piacvezetd okostelefon gyartd cég, felismerte az lizleti szférdban rejld lehetdségeket. A
2013-as barcelonai mobilkommunikéacios konferencian mutatta be Samsung KNOX
elnevezésii biztonsagi megoldasat. Teljes kompatibilitast és magas szintli biztonsagot

nyujt a cégeknek azaltal, hogy egyesiti a Nemzeti Biztonsagi Szolgalat altal
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kifejlesztett, fokozott biztonsagli Android platformot és az integritdsmenedzsment
szolgaltatasokat. A Samsung Mobil divizidja elndkének szavaval élve ,,A Samsung
KNOX egyensulyt teremt a vallalati szabalyozas és az alkalmazotti megelégedettség
kozott, azaltal hogy platform szinten alapvetd biztonsagot kinal, azonban nem csorbitja
a felhaszndloi ¢élményt.” (Wright 2013 sajat forditds) Ezen a téren a Samsung
versenyelénye valoszinlileg nem tart sokdig. A tobbi mobilszolgaltato is eldtérbe fogja

helyezni ezt a fajta szemléletet és hamarosan elérukkol sajat megoldasaval.

10. AZ ADATGYUJTES POZITIV OLDALAI

Szamtalan veszélyt, fenyegetettséget ¢és negativumot soroltam fel az
okostelefonokkal illetve azok adatgyiijtésével kapcsolatban. Ebben a fejezetben
bemutatom, milyen elényokkel jar az, ha a cégek felhasznaldi adatokat gytijtenek az
tigyfelekr6l. Valamint, hogy ezt mi, tudatos felhasznalok hogyan tudjuk alkalmazni,
egy jobb mobil élmény érdekében.

10.1 Geolokacio

Tartézkodasi helylink adatai szdmtalan lehetdséget nyujtanak, mellyel

megkonnyitik dontéseinket, mindennapjainkat.
10.1.1 Forgalmi informaciok

Tegyiik fel, hogy sietds az utunk, Budapesten a dugd kozepén allunk és azon
morfondirozunk, hogy vajon melyik alternativ utvonalat valasszuk a gyorsabb haladas
érdekében. Nem kell mast tenniink, mint bekapcsolni a korabban telepitett magyar
fejlesztésti kozosségi navigacios alkalmazést, az Egérat applikaciot és hasznalni
adottsagait. Figyelembe veszi az orszadg forgalmi helyzetét, az utak jarhatosagat, az
utlezarasokat, valamint a forgalmat negativan befolyasolo eseteket és ezen gocpontok
elkeriilésével navigdl. Természetesen Internetkapcsolat megléte sziikségeltetik a

funkcidék hasznalatahoz.
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10.1.2 Lopott autok felderitése

Egy masik hasznos szoftver a Traffic Club, mely egy kozdsségi informacios
rendszer. Segitségével a felhaszndlok megoszthatjdk egymassal a tapasztalt
sebességmérd kamerakat valamint forgalmi akadalyokat, igy az utazas sordn lehetdség
nyilik elkeriilni azokat. Nagy tjitasa a lopott autok felderitésének lehetdsége. Nincs
mas teendonk mit futtatni az alkalmazast, mely késziilékiink kamerdja segitségével
monitorozza az el6ttiink haladé jarmii rendszamat, mely egy algoritmus segitségével a
renddrség altal feltoltott adatbazisbol egyezéseket keres. Amennyiben lopott jarmiivet
érzékel, bejelentés torténik az illetékes hatdsdg irdnyaba, igy megkeriilhet az

eltulajdonitott gépjarmii.
10.1.3 Egyéb

Emellett szamtalan tovabbi lehetdség nyilik, példaul kerékparosok kozlekedési
adatai alapjan feltérképezhetd, hogy hova érdemes bicikli utat épiteni. Elhagyott
késziilékiink megtalalasara, vagy renddrségi felderitésekre lehet hasznalni a kiillonb6z6
lokacios adatgytijtéseket. Megmondhato altaluk, hogy merre jart az adott elkdvetd a
kérdéses idOpontban, illetve, hogy hol lesz megtalalhaté amennyiben — a mar tudhato —
napi rutinjat koveti. Valamint a helyi aktualis id6jarasi adatok segitségével konnyedén

megtervezhetd napi viseletiink.

10.2 Fert6zo betegségek terjedésének megjosolhatosaga

Dirk Brockman az amerikai Robert R. McCormic mérndki tudomanyegyetem
tarsprofesszora egy merében 1j szemszogbdl kozelitette meg a virusok és fert6z6 korok
terjedésének monitorozasat. (Hubbard 2011) Modern technolégia felhasznalasaval —
mint geolokdciés adataink elemzése — probalja feltarni, illetve megjosolni ezen
betegségek varhatd térhoditasat. Az emberi mobilitast vette alapul, majd matematikai
utazasi szokasait, illetve egymasra gyakorolt fizikai kapcsolatait vizsgalni, melyben a
kiilonboz6 okostelefonok, valamint k6zdsségi szajtok nagy segitséget nyujtanak. Minél
jobban megismerjiik ezen Osszefiiggéseket, anndl hatékonyabban lehet fellépni egy

esetleges jarvany kezelése soran.
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10.3 Nemzetkozi kutatas Szegeden

Egy 2013 ¢év elején indult kétéves eurdpai szintli kutatidsrol beszéliink.
Hazankban a FuturlCT.hu nevii programot a Szegedi Tudomanyegyetem vezeti tobb
projektcég segitségével. Céljuk az okostelefonok altal generalt hatalmas mennyiségii
adattudomanyos célra vald felhasznalasa. Kertész Janos akadémikus, a Budapesti
Miszaki ¢és Gazdasagtudomanyi Egyetem professzoranak szavaival élve “A4
tarsadalom, az emberi viselkedés soha nem latott tempoban valtozik. Ahhoz, hogy ezt a
folyamatot nyomon tudjuk kévetni, és az emberi jolétet, annak kormdanyozhatosdagat elo
tudjuk segiteni, meg kell érteni a tarsadalmat és ezeket a valtozdasokat — ez valik
lehetové az adatok tanulmdanyozasaval” (idézi: Arany 2013) Az adatok védelmére nagy
hangsulyt fektetnek. Anonim modon kezelik az informdcidkat, valamint egy kiilon
csoport foglalkozik az etikai kérdésekkel. Nagy kivancsisadggal tolt el a projekt jovobeli

alakulasa, valamint a lehetdségek kihasznalasanak modja.

11. OSSZEFOGLALAS

Dolgozatomban az okostelefonok adatgylijtési modszereinek részletes
bemutatdsara torekedtem, annak érdekében, hogy teljes képet kaphassunk ennek
veszélyeirdl, illetve pozitiv oldalairdl.

Az adatgylijtésnek rengeteg fajtaja és modszere 1étezik. A nagy mobilcégek,
mint az Android, vagy az Apple; a mobilszolgéltatok, mint a Telekom, de fejlesztd
cégek vagy maganszemélyek is szeretnének tobbet megtudni az adott ligyfélrol.
Leggyakoribb modszer a letdltott alkalmazas segitségével torténd adatgyiijtés, de nyilt
WIFI hélozaton keresztiil is rengeteg informacid szivaroghat ki. Jobb esetben csak
személyre szabott reklamok kiildése érdekében hasznaljak ezeket, azonban
magénszemélyeket konnyedén meglehet, hogy anyagi karokozas vezérli.

Itt kell kiilonvalasztani a legalis és illegalis adatgytijtési valtozatokat. Legalis
feltételek megteremtéséhez sziikséges a felhaszndlo beleegyezése, mely torténhet a
telefon aktivalasakor vagy alkalmazas letdltésekor, mely az Android platformra
jellemzd. Illetve az alkalmazas haszndlata kozben — a sziikséges funkcidhoz tartozéd

oldalon — egy felugrd ablakban mely az Apple sajatossaga. Ezen engedélyek hidnya az
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adatgytjtést illegalis tevékenységgé emeli, mely jogi kovetkezményeket von maga
utan.

Kategoridk szerint beszélhetiink névjegyadatok gytljtésérdl, ezaltal egy jol
hasznalhatd6 név, telefonszam és email cim lista all rendelkezésre. Geolokacos
adatgytijtésrdl, amikor is a felhasznald aktudlis tartdzkodasi helye, naplozés esetén akar
heti rutinjai is konnyedén feltérképezhetok, valamint a jovObeni pozicidja kelld
pontossaggal megjosolhatd. Bongészési elozmények, hivéslistdk és SMS-ek valamint
felhasznalonevek ¢és jelszavak kiszivargdsa esetén, szintén rengeteg személyes
informacio6 tudhat6é meg az adott felhasznalorol.

Dolgozatom altal tovabba megtudhattuk, hogy a legnagyobb veszélyt a nyilt
WIFI halozatok jelentik, melyet egy gyakorlati példaval is szemléltettem. Bemutatasra
kertiltek nagy érdekvédelmi szervezetek, illetve maganakciok, melyek a felhasznalok
érdekeit védelmezik, valamint a cégeket ¢s fejlesztoket kontrollaljak. Az alkalmazasok
telepitéséhez sziikséges engedélyek problémait egy tiz f6s minta Gsszehasonlitasaval
szemléltettem. Tovabba egy nagyobb volument kutatasbol kideriilt, hogy geolokécios
adatok segitségével mennyi minden tudhaté meg az adott okostelefon tulajdonosarol.

Természetesen védelmi lehetdségeket is szemléltettem dolgozatomban. Mind
maganszemélyek, mind céges modszereket sorakoztatok fel, egy biztonsagosabb
okostelefon hasznalat érdekében

Végiil, de nem utols6 sorban az adatgylijtés pozitiv oldalai kertltek
bemutatasra. Rengeteg, a mindennapjaink soran alkalmazhat6é hasznos alkalmazas lat
napvilagot. Melyek gyorsabb kozlekedést, lopott autok felderitését vagy példaul
elhagyott késziilékek megtalalasat teszik lehetveé.

Kutatok felismerték, hogy a felhaszndlokrol tarolt, nagy mennyiségli adat,
tudomanyos célra is fordithatd, amit a Szegeden zajlo projekt is jol igazol. Ez a tertilet
még aranylag kiaknazatlan, ezaltal a jové rengeteg lehetdséget kinal. Tovabba
reméljilk, hogy a biztonsag még magasabb helyen fog szerepelni, és a védelmi
lehetdségek tarhdza folyamatosan gyarapodni, fejlédni fog.

Osszegzésként, a jelenleg rendelkezésre 4llo informaciokbol kovetkeztetve
elmondhatjuk, hogy az okostelefonok vildgaban torténd adatgytijtés kétéli fegyver.
Egyik szemszogbdl vizsgilva a felhasznalok legnagyobb ellensége lehet, mivel

konnyedén visszaélés aldozatava vélhatnak. Maésik oldalrdl kozelitve pedig egy
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fantasztikus, sokféle felhasznaldsi lehetdséget magaban rejlé kiaknazatlan teriilet. Az
még a jovo kérdése, hogy a mérleg mely oldala tulsulyba keriilni. Szerencsére tobben is
felismerték a benne rejlé pozitivumokat és kiilonféle 1épéseket tesznek a fejlodés
érdekében. Reméljiik, hogy kezdeményezések, mint a szegedi kutatas jo irdnyba tereli

az adatok kezelését valamint a felhasznalas maodjat, és teriiletét.
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Melléklet

1. szamu melléklet: Alkalmazasok osszehasonlitasa

Route 66| Svaic | Waze | Egénit | Navitel | Ndrive | Google Maps | Navicon | Tomtom| CoPilot

Hardwer vezérlok

Hagbeallidsok modositda L x | x | [ x | | [ x | x |

[Fénvképezés vided készités hang rogzitése x | x | x | [ [ [ [ x | [

Tartozkodasi helv

Durva (Haldzat alapn) X X X X X X

Praciz GPS helvmeghatarozas X X X X X X X X X

e

Helvmecghatarozo forrasok létrehozasa tesztelésre

Halozati kommunikacié

Teljes internet-hozzaférés X X X X ] -] X X X X

NFC kommunikacio engedélvezése X

Bluetooth kapcsolatok létrehozasa X X X

Személves adatai

Névieovadatok olvasasa X X X X X X X X

_ |INévieovadatok modositasa

P
Naplofajlok olvasasa X X X
Tarolas

Sd-kartva tartalmanak modositisa vaov torlése x [ x | x | [ x [ x | X [ x | x | X

Rendszerezk6zok

Rendszerbeallitasok mddositasa X

E Telefon alvasanak megakadalvozasa X X X

WiFi kapcsoalt létesitése/bontasa X

e
=

I1dozona beallitasa

Alkalmazas allando futtatasanak beallitasa X

__|Bluetooth-feliiovelet X

Futo alkalmazasok lekérése X X

Billentviizar letiltdsa X

Felhasznaloi feliilet beallitasainak modositasa

FEIEIER

|Renszerszintl jelzések megjelenitése

A fiokiai

_ |Fiok hozzaadasa vagv torlése X

Google fiok hazsnalata X

Google térkép (alkalmazasok sion in engedélvezés) X

Dijkételes szol tasok

Telefonszamok kozvetlen hivasa X X X X X

[SMS iizenetek kiildése X X X

Telefonhivasok

Telefon allapotanak olvasasa X X X X X X X

_[SMS fogadasa X X

Ismert fiokok lekérdezse X X X

Fiokiai

w4

Google-szolgaltatasok konficuracidjanak beolvasasa

Konfiguralt fiokok megtekintése X

Hardver vezérlok

Rezgdegvség vezérlése X X X X X

[Lampa vezérlése X

Tartozkodavi helve

Hozzaférés a helymeghatarozaso szolgaltatasok
specidlis parancsaihoz

Halozati kommunikacio

Haldzat allapotanak megtekintése X X X X X X X X X X

>4
4
b4
b4
E]
b4
b4

__|WiFi allapotanak megtekintése X

__|Adatok fooadasa az internetrol X X X

Rendszerezkozok

| P Y T ’ o o Ba'®
rBekagcso..asl-:or automatikus inditas X X

Nem torolheto izenet szorasa X X

Hattérben futd alkalmazasok bezarasa X

Parancsikonok telepitése X

Alapértelmezett

__|Biztonsagos tarolo elérésének tesztie

X X
Hivaslista olvasasa X X X X X X X
Hivaslista modositasa X X
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2. szamu melléklet: Kutatasi anyagok

2.1 Férfi ismeros adatai

Cim Iddpont | Id6tartam Kovetkeztetés
Bp. Bocskai ut 16. 8:00 0:30 | Repiilé mod OFF - Ebredés
Bp. Magyar Tudosok krt. 9. 8:30 8:00 | Munkahely - gyalog - ebéd helyben
Bp. Kérosy Jozsef utca 7-9. 16:30 0:30 | Fehérvari uti vasarcsarnok - gyalog - Vasarlas
Bp. Bocskai ut 16. 17:00 2:30 | Lakés
Bp. Manyoki at 9. 19:30 1:30 | Uszoda - gyalog
Bp. Karinthy Frigyes ut 26. 21:00 1:00| Piny¢ klub - gyalog - Quiznight
Bp. Bocskai ut 16. 22:00 2:00 | Lakas - gyalog
Alvas 0:00 8:00 | Repiild mod ON - Alvés

Cim Iddpont | Id6tartam Kovetkeztetés
Bp. Bocskai ut 16. 8:00 1:30 | Repiil6 mod OFF - Ebredés
Bp. Févam tér 8. 9:30 1:30 | Corvinus - villamos
Bp. Bocskai ut 16. 11:00 1:00 | Lakéas - villamos - Ebéd
Bp. Magyar Tudésok krt. 9. 12:00 4:30 | Munkahely - gyalog
Bp. Bocskai ut 16. 16:30 1:30 | Lakés - gyalog
Bp. Fut6 utca 37-45. 18:00 5:00 | Corvin bevésarlokdzpont - villamos
Bp. Bocskai ut 16. 23:00 1:00 | Lakés - villamos
Alvas 0:00 8:00 | Repiild mod ON - Alvés

Cim Iddpont | Id6tartam Kovetkeztetés
Bp. Bocskai ut 16. 8:00 1:30 | Repiil6 mod OFF - Ebredés
Bp. Févam tér 8. 9:30 5:00 | Corvinus - villamos - ebéd helyben
Bp. Szabd Ervin tér 1. 14:30 1:00 | Févérosi Szabd Ervin Konyvtar
Bp. Kérosy Jozsef utca 7-9. 15:30 0:30 | Fehérvari uti vasarcsarnok - gyalog - Vasarlas
Bp. Bocskai ut 16. 16:00 3:30| Lakas - gyalog
Bp. Manyoki ut 9. 19:30 1:30 | Uszoda - gyalog
Bp. Bocskai ut 16. 21:00 3:00 | Lakés - gyalog
Alvas 0:00 8:00 | Repiild mod ON - Alvés
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‘

Cim Iddpont | Id6tartam Kovetkeztetés
Bp. Bocskai ut 16. 8:00 0:30 | Repiil6 mod OFF - Ebredés
Bp. Magyar Tudésok krt. 9. 8:30 8:00 | Munkahely - gyalog - ebéd helyben
Bp. K6rosy Jozsef utca 7-9. 16:30 0:30 | Fehérvari uti vasarcsarnok - gyalog - Vasarlas
Bp. Bocskai ut 16. 17:00 2:00 | Lakas - gyalog
Bp. Belvaros 19:00 4:00 | Kocsmak - villamos
Bp. Bocskai ut 16. 23:00 1:00 | Lakés - villamos
Alvas 0:00 10:00 | Repiil6 mod ON - Alvas

Cim Iddpont | Id6tartam Kovetkeztetés
Bp. Bocskai ut 16. 10:00 3:00 | Repiilé mod OFF - Ebredés
Bp. Keleti Pu. 13:00 2:00 | vonattal vidékre
Eger Kallomalom 1t 40. 15:00 5:00 | Lakhely - autéval
Eger, belvaros 20:00 3:00 | szérakozas - autoval (taxi)
Eger Kalldmalom 68. 23:00 1:00 | Lakés - autoval
Alvas 0:00 10:00 | Repiild mod ON - Alvds

‘

Cim Iddpont | Id6tartam Kovetkeztetés
Eger, Kallomalom ut 40. 10:00 2:00 | Repiil6 mod OFF - Ebredés
Eger - Berva 1-es lakotelep 12:00 2:00 | Nagymama - autdval- ebéd
Eger, Kallémalom ut 40. 14:00 10:00 | Lakhely autoval
Alvas 0:00 10:00 | Repiild mod ON - Alvds

‘

Cim Iddpont | Iddtartam Kovetkeztetés
Eger, Kallomalom ut 40. 10:00 2:00 | Repiil6 mod OFF - Ebredés
Eger Kertalja u 20. 12:00 2:00 | Nagymama - autoval - ebéd
Eger, Kallémalom ut 40. 14:00 5:00 | Lakhely - autdval
Eger, Vasutallomas 19:00 2:00 | Vonattal pestre
Bp. Bocskai ut 16. 21:00 3:00 | Lakds — BKV
Alvas 0:00 8:00 | Repiild mod ON - Alvés
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2.2 No ismeros adatai

Cim/koordinata Id6pont | Id6tartam | Kbvetkeztetés

Bp. Bokréta 11. 9:30 3:00 | Repiil6 méd OFF - Ebredés
Bp. utazas 12:30 1:00 | BKV

Bp. Didssy Lajos 22-24. 13:30 5:30 | BFG kulker

Bp. utazas 19:00 1:00 | BKV

Bp. Bokréta 11. 20:00 5:00 | lakhely

Alvas 1:00 8:30 | Replil6 mdéd ON - Alvas

Cim/koordinata Id6pont | IdGtartam Kovetkeztetés
Bp. Bokréta 11. 9:30 3:00 | Repiil6 méd OFF - Ebredés
Bp. utazas 12:30 1:00 | BKV
Bp. Didssy Lajos 22-24. 13:30 3:30 | BFG kdlker
Bp. utazas 17:00 1:00 | BKV
Bp. Futo utca 37-45. 18:00 5:00 | Corvin bevasarlokdzpont - villamos
Bp. Bokréta 11. 23:00 2:00 | Lakhely — BKV
Alvas 1:00 8:30 | Replil6 mdd ON - Alvas

Cim/koordinata Id6pont | IdGtartam Kovetkeztetés
Bp. Bokréta 11. 9:30 3:00 | Repiil6 méd OFF - Ebredés
Bp. utazas 12:30 1:00 | BKV
Bp. Didssy Lajos 22-24. 13:30 7:00 | BFG kiilker
Bp. utazas 20:30 1:00 | BKV
Bp. Bokréta 11. 21:30 3:30 | Lakhely - BKV
Alvas 1:00 8:30 | Replil6 mdéd ON - Alvas

Cim/koordinata Id6pont | Id6tartam Kovetkeztetés
Bp. Bokréta 11. 9:30 3:00 | Repiil6 méd OFF - Ebredés
Bp. utazas 12:30 1:00 | BKV
Bp. Didssy Lajos 22-24. 13:30 5:30 | BFG kdlker
Bp. utazas 19:00 0:30 | BKV
Bp. Stahly utca 13. 19:30 1:30 | Kék |6tusz — Joga, masszazs szalon
Bp. utazas 21:00 0:30 | BKV
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Bp. Bokréta 11. 23:00 2:00 | Lakhely - BKV
Alvas 1:00 9:00 | Repuil6 mdd ON - Alvas

Cim/koordinata Id6pont | Id6tartam Kovetkeztetés
Bp. Bokréta 11. 10:00 10:00 | Repiil6 méd OFF - Ebredés
Bp. Belvaros 20:00 5:00 | Szoérakozas
Alvas 1:00 10:00 | Repiil6 mod ON — Alvas

Cim/koordinata Id6pont | Id6tartam Kovetkeztetés
Bp. Bokréta 11. 11:00 2:00 | Repiil6 méd OFF — Ebredés
Bp. Futo6 utca 37-45 13:00 3:00| Corvin bevasarlokozpont — gyalog
Bp. Bokréta 11. 16:00 8:00 | Repiil6 mdd ON — Alvas
Alvas 24:00 9:00

Cim/koordinata Id6pont | Id6tartam Kovetkeztetés
Bp. Bokréta 11. 9:00 15:00 | Repiil6 méd OFF - Ebredés
Alvas 24:00 9:30 | Repilil6 méd ON - Alvas
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