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A kutatasom témaja és célja

Dolgozatom kérdésfelvetése

Kutatasom célja a hagyomanyos, fizikai, helyszini (on-premise) rendszerintegracios
megoldasok 6sszehasonlitasa a felh6-szolgaltatok nyujtotta lehetdségekkel. Mivel mind az on-
premise megoldasok, mind a felhdszolgaltatasok széles skalan mozognak, igy a témat
szlikitettem.

Az 6sszehasonlitas nem egyértelmii folyamat, a két megoldas gondolatmenetében gydkeresen
eltér egymastol, igy az Osszehasonlitds kozben a legnagyobb nehézséget az objektivitas
jelentette. A szakszerliség megtartdsa érdekében kutatasom fokuszaba a koltségeket
helyeztem, igy biztositva az egyértelmii mérhetdséget a megoldasok és eredmények elemzése
soran.

A téma sziikitése és a fokusz figyelembevételével az aldbbi kérdésfelvetést fogalmaztam meg:

Van-e lehetoség, egy valos, mikodoé vallalat szamara, hogy a hagyomanyos Disaster
Recovery (DR — Katasztrofa helyreallitasi) megoldas helyett szamitasi felhé6 megoldas
hasznalataval valositsa meg iizleti folytonossaganak biztositasat; amennyiben ez igy van,
akkor melyik megvaldsitas jar alacsonyabb koltséggel?

A kérdést részletes esettanulmany jellegii feltaras sordn vizsgaltam.



Dolgozatom logikai szerkezetének megértését az alabbi abra segiti:

1. dbra - Dolgozatom logikai strukturaja
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A kérdésfelvetés indoklasa

A vallalat tzleti folytonossdganak biztositdsa az IT vezetOk egyik legnehezebb ¢és
legfontosabb mindenkori feladata. Egyszerien vannak olyan adatok, amelyeket nem lehet
potolni. Erre jo példa lehet a csaladi képek esete. Egy maganszemély szamara a csalad képei
felbecsiilhetetlen jelentdséggel birnak, rdadasul a gyerekek egyszer ndnek fel, nem lehet roluk
Uj képet csindlni arrél, hogy babakocsiban milyenek is voltak, mikor mar 16 évesek. Az
emlékeket nem lehet jra megdrokiteni, a hdzi film-gylijtemény azonban Ujra beszerezhetd,
igaz, adott esetben ez is jelentds koltséggel bir. Egy vallalat esetében ez hatvanyozottan igaz,
egy elveszett szerzddést, egy jogi nyilatkozatot nehéz ugyan, de nem lehetetlen potolni. EQy
belsé elemzés, kutatés, szolgaltatas-tervezet, akcidterv elvesztése azonban sokkal komolyabb
probléma, ezeket, amennyiben nem redundansan taroljadk ¢és az els6dleges rendszer
hasznalhatatlanna valik, lehetetlen potolni. Ilyen esetben az sem szamit, ha az elsddleges
rendszer magas rendelkezésre allast, mert ha jelentés hatasti természeti katasztrofa
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kovetkezik be — arviz, tliz, meteor -, akkor az épiiletben is kar keletkezik, nem csak a
szamitogépes infrastruktara rendszerben.

Az ilyen jellegli problémak megoldasara szolgdlnak a DR megoldasok, amelyeket akar
foldrajzilag is jol elkiiloniilé helyen valdsitanak meg, igy minimalizaljak annak kockazatat,
hogy ugyanabban a katasztrofaban az elsédleges és a mentési rendszer is sériiljon.

Kapcsolatom a témaval

Masodéves gazdasaginformatikus hallgatd vagyok, a felhd szolgéltatasokkal elészor az
egyetemen taldlkoztam. Rogton felkeltette az érdeklddésemet a téma, mert Ggy éreztem, hogy
nagy jovo elott all a megoldas, amely képes lehet megujitani az IT iparagat, hisz hihetetleniil
sokoldalu, gyakorlatilag szinte barmire lehet hasznalni.

Az elmult fél évben egy rendszerintegrator cégnél kezdtem el dolgozni, mint gyakornok,
munkateriiletem pedig épp a felhd-megoldasokra esett, ezen beliil pedig a Microsoft Azure

crevs

Ez a hattér indokolja, hogy a téma részletesebb megismerése és feltdrasa soran, dolgozatom
témajanak is a felhd szolgaltatasokat, illetve annak specidlis alkalmazasi teriiletét valasszam.



A DR rendszerek bemutatasa

A valasztott témam ismertetése utan a DR rendszerek alapos bemutatasara térek at, melyben
részletezem annak sziikségességét és korlatait is.

Miért kellenek?

Egy megfelel6 DR (Disaster Recovery) rendszer kiépitése a legtobb vallalat szamara
nélkiilozhetetlen, hisz vannak olyan adatok, melyeket lehetetlen potolni, ha egyszer
elvesznek. Ez az egyik tanulsaga az elmult évtized nagy tragédiainak. A 2001. szeptember 11-
el terrortimadas utdn sokak figyelmét elkeriilte, de az ikertornyokban 1évé iroddk 50%-a
harom hénapon beliil csédbe jutott (Schopp, 2007), sajat elemzésiik szerint is azért, mert nem
tudtak potolni, helyreallitani az elveszett iizleti adatokat. Nem minden orszag kiizd azonban a
terrorizmussal, nekik 6sibb veszély jutott: a természet. Ide tartozik hazank is, gondoljunk csak
az arvizekre vagy a vOrosiszap katasztrofara.

Katasztrofanak szamitanak a nem vart hardware meghibasodasok, melyek az elsddleges iizleti
szolgaltatdsok kieséséhez, ledllasdhoz vezethetnek. Ilyen meghibasodas példaul, amikor a
szerverteremben ledll a 1égkondicionalas vagy a fiités, de ide tartoznak a kozmi problémak is:
egy eltort vizvezeték vagy egy leszakadt elektromos felsdvezeték is, mely hosszi idore
aramkimaradast okozhat.

DR szintek ismertetése

A DR megoldasokat egy hét szintli skalan szokas értékelni, ezt az alabbiakban ismertetem,
Brooks, C. et. al. (2002) alapjan:

e 0. szint: ,nincs off-site data”, azaz nincs olyan megoldas, mely foldrajzilag
elkiiloniilé helyen biztonsagi mentéseket tarolna, igy elképzelhetd az 0sszes tizleti
adat elvesztése.

e 1. szint: adatmentés foldrajzilag elkiiloniilé helyen, futtatd infrastruktiura nélkiil
(futtatd infrastruktara: olyan infrastruktira, mely képes futtatni az iizlet altal
els6dlegesen hasznalt programokat a felhasznalok altal megszokott kornyezetben,
illetve képes a munkavégzés alatt keletkezd adatok feldolgozésara is.) Masnéven
PTAM (Pickup Truck Access Method)-nak nevezik, mert a szalagok szallitasat a
az esetek tObbségében kisteherautoval oldjak meg.



e 2. szint: adatmentés foldrajzilag elkiiloniilé helyen, futtatd infrastruktaraval (a
kifejezés angol megfeleldje: hotsite), mely képes atvenni az elsddleges rendszer
Osszeomldsa esetén a terhelést a ,,recovery time” utan, de mikor nincs sziikség ra,
akkor a rendszer ki van kapcsolva, nem fut.

e 3. szint: a masodik szinttel megegyez0 infrastruktura, annyiban tér el, hogy ezen a
szinten a koltségek jelentds novekedésével, de a masodlagos futtatd infrastruktira
(hotsite) mindig fut, akkor is, ha az elsddleges rendszer hibatlanul miikodik.
Ezaltal elérheté egy rovidebb recovery time, igy a ,,downtime window” hossza
csokken. Ez azt jelenti, hogy az az iddintervallum csokken le, amelynek kezdetét
az elsédleges rendszer meghibasodasa jelenti, a végét pedig a masodlagos rendszer
éles lizembe allitasa.

e 4 szint: megegyezik a harmadik szinttel, a kiilonbség az adattarolas modjaban van:
az adatokat még mindig egy kiilon adattarhazban tartjak, ami nem egyezik meg a
masodlagos infrastruktira foldrajzi helyével, am az elsddleges és masodlagos
rendszer alland6 0Osszekottetésben 4all egymaéssal egy szélessava kapcsolat
segitségével (lasd: 4. sz. melléklet). Igy az iizletileg kritikus rendszerek adatait
allandbéan szinkronizaljak, de a tobbi rendszert a 3. szint értelmében kell
helyreallitani.

e 5. szint: tranzakcio integritas szintje, ezt olyan vallalatok hasznaljak, amelyeknek
kulcsfontossagli, hogy konzisztens legyen az adat az elsddleges rendszer ¢s a DR
site adatbazisa kozott. Ilyen megoldas keretében minimalis az adatvesztés mértéke.
Az 5. szint magaban foglalja a negyediket, azzal a tobblettel, hogy itt a teljes IT
infrastruktirat szélessava halozaton keresztiil szinkronizaljak a két (elsédleges és
masodlagos) rendszer kozott.

e 6. szint: ez a szint, a ,,Disc mirroring” technologian alapszik, azaz a teljes
els6dleges tizleti rendszert lemasoljak egy foldrajzilag tavol esé helyen. Az adatok
szinkronizaldsa azonnali és automatikus, azaz barmely modositas esetén a
valtoztatasokat elvégzi a masodlagos rendszer is, azaz a szinkron megtartasahoz
nem sziikséges emberi beavatkozas.

A DR megoldasok vallalati elterjedtsége

A DR megoldasok latszolag széles korti igényt elégithetnek ki, ugyanakkor érdemes
megvizsgalni, hogy ténylegesen milyen mértékben hasznaljak ezeket a vallalatok. A
véllalatok 80%-a egy sulyosabb incidens, katasztrofa bekovetkezése utan masfél évvel csédbe
megy (Gosling, 2008). Ez azért lehetséges, mert csak 20%-uk tevékenykedik olyan téren, ahol
az adatok nem jelentenek kulcsszerepet, és igy tlizletileg nem szamitanak kritikus tényezének?



Nem, nagyobb résziik rendelkezik megfeleld6 DR megoldassal, ezaltal képes ujra talpra allni
az adatok segitségével, illetve talpon maradni.

Ez az érték elsére nagyon alacsonynak tiinik. Miért nem alkalmaz minden véllalat DR
rendszert? Nincsenek megfeleld miiszaki vagy szoftveres megoldasok? Vannak, sét elég erds
verseny van az egyes szolgéltatok, fejlesztok kozott igy még azt sem lehet mondani, hogy
nincs megfeleld szamu alternativa / nem elég széles a termékskala. A valasz ennél
egyszertibb: azért, mert a DR rendszer a legtobb cég szamara indokolatlanul draga. Azért
indokolatlanul, mert a katasztrofa esetén elvesztett adat értékét nem becsiilik akkordra, mint
amekkora egy biztonsagi rendszer kiépitésének és fenntartasanak a koltsége.



A Cloud megoldasok bemutatasa

Amint a fentiekbdl kidertil, 1éteznek megfeleld6 DR megoldasok és a piac igényli is, am nem
képes megfizetni azokat. Ez a legnagyobb korlatja a disaster recovery rendszereknek: a magas
beszerzési ar és fenntartasi koltségek. A dolgozatom f6 kutatdsi témdja igy annak vizsgélata,
hogy a magas koltségek milyen megoldasokkal mérsékelhetdek, illetve kiemelten a felhd
szolgaltatasok ebben milyen mértékben képesek segiteni.

Torténelme

~Computation may someday be organized as a public utility”
John McCarthy, 1961

A felhéalapi megoldasok Oseit az 1950-es évek végén megjelend mainframe-ek,
nagyteljesitményl szamitogépek kozott kell keresniink.

Ezeket a nagy és draga szamitdgépeket kormanyzati intézmények, nagyvallalatok és bankok
hasznaltak az iizletileg kritikus alkalmazdsaik futtatdsara. Ezen monstrumok szélesebb kdrben
val¢ elterjedését azonban a koltségeik és limitalt felhasznalhatésaguk meghitsitottak.

1970-es években fejlodott az elképzelés: kisebb, kevésbé komplex és olcsobb szamitdgépek
keriiltek piacra, és ezek a szerény teljesitményli kisgépek, vagy akkori széhasznalattal
,minik” csatlakoztak hozzajuk. Ezres nagysagrendii egyidejii végfelhasznalot (minit)
szolgaltak ki.

Az olcso, tobbfeladatli személyi szamitogépek terjedésével azonban ez a kor is letiint, a
megvaltozott felhasznaloi igényekhez egyszerlien jobban alkalmazkodott a személyi
szamitogépek altal nydjtott megoldas, mely kdltséghatékonyabb és ember kozelibb, grafikus
felhasznaloi feliilettel rendelkezd gépeket nyudjtott haztartdsok szdmara.

A kovetkezo 1épést a fejlodésben az internet megjelenése jelentette, mely 0 igények és Uj
megoldasok mellett egy teljesen 1) vildgot teremtett mind a magéanélet, mind az tizleti ¢€let
teriletén. A szolgaltatasok teret nyernek a dobozos szoftverek karara, a felhasznalok adataik
egyre nagyobb részét taroljak az interneten (Malik, 2010), mint ahogy szintén az internet valt
az egyik legjelentésebb kommunikécids csatornava.

Az elkovetkezd évek, évtized nagy valtasa pedig az eldrejelzések és trendek szerint a szerver-
kliens architektira felvaltasa lesz a felhd-megoldasok altal. A felhdalapt szolgaltatasok
(cloud computing) 1étrejottéhez pedig nem is kellett mas, a feltételek adotta valtak:



o Nemzetkozi savszélesség megnovekedett, a novekedés iiteme gyorsul: 2002
Ota 62-szeresére nott a nemzetkozi savszélesség szolgaltatok altal biztositott
kapacitasa (Brodkin, 2012).

¢ A mobil savszélesség megndvekedett, illetve novekedése allanddsult, gyorsult:
elemzések szerint 2017-re a havi mobil adatforgalom tobb mint 12.5-szerese
lesz a 2012-es értéknek, azaz 11.2 ExaByte (VNI, 2013).

e Vezeték nélkiili halozatok lefedettsége nétt: 2010-ben a feltérképezett WiFi
halozatok szama elérte a 20 milliot, ez az érték 2013 januarjara 90 milliora nott
(Wigle, 2013).

e Adattarolasi koltségek drasztikusan csokkentek: 2002-ben 1GB adat tarolasa
$7.5-ba keriilt, ma ugyanennyi adat tarolasi koltsége nagyjabol $0.06, ez a
2002-es ar kevesebb, mint egy szazada (Davis, 2011)!

e Internet-alapt szolgaltatasok kore és mindsége is boviilt

e Az internet széles korben elterjedt: az elmult évtizedben tobb mint 5.5-
szeresére nétt az internet felhasznalok szama (WIU, 2012).

A vallalatok szamara id6kozben egyre fontosabbd valtak az informatikai koltségekre
vonatkoz6 megfontolasok is, elétérben kertiltek a koltséghatékonyabb megoldasok. Az ebbe
az iranyba torténd fejlesztések egyik allomdsa a felhd szolgaltatasok technologidja.

A cloud szolgaltatasok kialakulasat egy hasonlattal is kifejtem: az embereknek régebben is
sziikségiik volt vizre, ezért el6szor mindenki elment a folyohoz. Ezt valtotta fel a kutak
megjelenése, amikor is mindenkinek sajat erdforrdsa lett (erdéforras=kut). Ezt pedig a
kozosségi vizfelhasznalas valtotta fel, amikor is a kdozosen kezelt eréforrasokat (=viztarozok)
a csatornak (=tovabbitd kozeg) juttattak el a fogyasztokhoz. Ugyanez a folyamat jatszddott,
illetve jatszodik le a szamitogépekkel is: a szamitogépekbdl eloszor szamitasi 1dot lehetett
venni (kors6 viz a folydbol), aztdin mindenkinek sajat szamitogépe lett (kutak) és a
felhdmegoldasok elterjedésével pedig mar egy kozosen hasznalt, de egyedileg konfiguralt
(sajat csapok) eréforrasokat hasznalhatnak. A hasonlat megértését a kovetkez6 abra segiti:

2. abra - igények és egyéni, illetve koz6sségi megoldasaik

Igény megnevezése Egyéni, hagyomanyos Kozosségi, hatékonyabb
megoldas megoldas

Viz Kutak Vizszolgaltatas

Csatorna Derit6 Csatornazas

Hé6 Kandallo Tavho
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Igény megnevezése Egyéni, hagyomanyos Kozosségi, hatékonyabb

megoldas megoldas

Gaz Palackos Vezetékes

Internet Kozvetlen csatlakozas BIX- ISP (Internet Service
re, NIIF-re Provider —

internetszolgaltatok)

Szamitasi kapacitas Sajat szerver Felh6 szolgaltatasok

Publikus, privat és hibrid felh6

A felhd szolgaltatdsok megoldésait tekintve, attol fliggden, hogy kinek a tulajdonaban all az
infrastruktura, a kovetkez0 kategoriakat lehet megkiilonboztetni: publikus, amikor a
szolgaltatd tulajdona minden; privat, amikor az érintett vallalaté az infrastruktara; illetve
hibrid, amikor mindkét megoldast egylittesen hasznalja a vallalat. Ennek szemléltetésére
szolgél a 2. sz. mellékletet. A tovabbiakban az egyes megoldasokat fogom réviden attekinteni:

A privat felhd

Privat felh6 alatt a vallalat sajat infrastrukturajanak virtualizaciojat, illetve gyors eréforras —
azaz virtudlis gép — allokalast, eldallitast értiink. Ez a megoldas nyujtja a lehetdséget a
legmélyebb szintli hozzaférés-ellendrzésre, illetve a legmagasabb szintii biztonsag elérésére.
A privat felhd megoldasok esetében az infrastruktura beszerzése és fenntartdsa a vallalat
feladata, mely egyben korlatot jelent a méretgazdasagossagi elényok kihasznalasa soran.

Egy privat felhd kialakitasa jo valasztas lehet azoknak a cégeknek, melyeknek az adatok
biztonsaga, illetve a bizalom kiemelt fontossagu, illetve vagy olyan nagy cégeknek, melyek
elég nagyok ahhoz, hogy kiépitsenek maguknak egy adatkozpontot, majd azt eredményesen €s
hatékonyan hasznaljak is. A Morgan-Stanley globdalis szinten privat felhd szolgaltatast épitett
ki, ugyanakkor a cég méretébdl adodoan ennek méretgazdasdgossagi elényei talan meg is
haladjak a publikus felhdszolgéltatok (pl. Amazon, Microsoft) altal biztositott lehetdségeket
(Smulovics, 2011).

A publikus felhd

A publikus felhdszolgéltatasokat nyajtd vallalatok hatalmas befektetéssel adatkdzpontokat
hoznak létre, hogy aztan kiépitett kapacitasukat gyakorlatilag bérbe adjak iigyfeleiknek, és a
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szolgaltatasra (egy SLA — Service Level Agreement keretében) felelosséget vallalnak. Ez egy
olyan szerzddés, mely megszabja, hogy milyen rendelkezésre allast és biztonsagot garantalt
alkalmazasaink, adataink szamara a szolgaltato.

Mindamellett, hogy ez a megoldas garantalja a legnagyobb elérhetd koltségesokkenést a
kozpontositott eréforrasoknak hala, magaban rejt bizonyos kockazatokat is. Egy konkrét
példat tekintve: Microsoft Azure szolgaltatasi szint vallalasa alapértelmezetten magas,
99,95%-o0s rendelkezésre allast garantal.

Ez az érték 0.05%-al jobb, mint az atlagos IT vallalati rendelkezésre allas (LMWHP, 2013).
Az ideill6 Gartner tanulmany alapjan (Hunter, 2013), amennyiben az tigyfél megfelel6en
valasztja meg felhd szolgaltatojat, a rendelkezésre allas tobbszords kockazati tényezd, mint
az, hogy a vallalat szamara érzékeny adatokhoz jogosultsag nélkiil hozzaférjenek a felhdben.

Ez Osszességében azt jelenti, hogy a felhdszolgaltatasokkal szembeni biztonsagi
szkepticizmus és ellenséges hozzaallas alaptalan, illetve helytelen. Egyszeriien a technoldgia
itt tart az elfogadasi ¢életciklus soran.

3. abra - a szamitasi felhd életciklusa, forras: Pettey, Meulen (2012)

Figure 1. Hype Cycle for Cloud Computing, 2012
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A publikus felhdére valo "eléfizetés" jo megoldas lehet olyan vallalatok szamara, melyek ki
tudjak hasznalni a felhdszolgaltatasok altalanos eldnyeit:
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Skalazhatosag: gyakorlatilag végtelen szamitési kapacitas

Nincs befektetési koltség, igy hosszu tavu elkotelez6dés sincs

Csak az a szolgaltatas, kapacitds jelent koltséget a vallalat szamara, amit valéban
hasznal is

Redundans adattarolas

Az erdforrasok és szolgaltatasok azonnal elérhetdek: egy 1j szerver feléllitasa
kevesebb, mint 5 percet vesz igénybe, szemben az akar tobb honappal (beszerzési
kérelem, fellilvizsgalat, beszerzés, leszallitas, lizembe helyezés, tesztelés, probaiizem,
¢les hasznalat)

Ezekre az el6nyokre azok a vallalatok tamaszkodhatnak foként, melyek:

Nem tudjdk megjosolni a szervereikre vard terhelést a jovOben. JO példa erre egy
webshop, aki amellett, hogy nehezen josolja meg, hogy hany ember fog tdle vasarolni,
bongészni kinalatat. Rdadasul a szezonalitést is figyelembe kell vennie, hiszen az év
vége felé, decemberben sokkal tobb ember vasarol ajandékot, mint mondjuk
oktoberben (lasd: 3. sz. melléklet, mely a KFGT (2013)-on alapul). Szamukra a
skalazhatosag a legfobb eldny, hisz amikor megnd a latogatok szama, akkor csak
feljebb kell vinni az igénybe vett kapacitas szintjét és az oldal nagyobb tékebefektetés
nélkiil is mikodhet tovabb, ezaltal idealis megoldas kisvallalkozasok, induld
vallalkozasok szdmara.

Szoftverfejlesztéssel, vagy olyan, egyéb tevékenységgel foglalkoznak, mely tesztelést
igényel. A fejlesztdi, illetve tesztrendszerekre csak ideiglenesen van sziikség: addig,
ameddig a fejlesztés tart. Igaz, a fejlesztéssel foglalkozo6 cégek azzal védekezhetnének
ezen allitassal szemben, hogy a projekt lezarulta utan egy Gjabb projekt veszi kezdetét,
esetleg a meglévo szoftvert akarjdk javitani, javitdbcsomagokat kidolgozni, ehhez pedig
tovabbra is kell az infrastruktiira, amivel eredetileg is dolgoztak. Am ez nincs teljesen
igy, hisz csak az ¢les iizemhez, illetve a kész rendszer teszteléséhez kell a teljes
kapacitasa a szervereknek, a fejlesztés kezdeti szakaszaban, illetve a modultesztek
alatt csak a toredék kapacitasra van sziikség, ez pedig hatalmas koltségesokkentési
lehetdség azok szamara, akik felhdszolgaltatast valasztanak a hagyoményos, on-
premise rendszerek helyett.

Azon véllalatok, melyek szdmara az {izleti sikerességhez nélkiilondzhetetlen az
allandé rendelkezésre 4llas, illetve az adatbiztonsdg. Szamukra a legvonzobb a
redunddns tarolas, illetve a felhd-szolgéltatok legnagyobb részénél opciondlisan
vélaszthatd geo-redundancia. fgy gyors elérési id6t és tobbszordsen biztositott tarolast
érhetnek el a biztonsag megtartasa mellett.

A kis és kozépvallalkozasok, valamint a KKV-k szaméara a publikus felhd
szolgaltatdsok elonyt jelentenek abban, hogy jelentds IT beruhdzas nélkiil
biztosithatjak az tizletvitelhez sziikséges kapacitasokat.
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A hibrid felh6

A hibrid felh6 szolgaltatasok 6tvozik a privat és a publikus felh6-megoldasokat. Ez azt jelenti,
hogy az iigyfél eldontheti, mely alkalmazasait, rendszereit vagy szolgaltatasait akarja a privat
felhdben mukodtetni, és melyiket egy publikus szolgaltatonal. A megoldas szépséghibdja
abban keresendd, hogy igy megné az ellenérzés ala vonando teriilet, a biztonsag csokken,
mivel a védend? teriilet n6, és tobb vallalaton kiviili cégben kell megbizni, ellendrizni.

Mindemellett a kozeljovot ez jelenti a potencialis koltségesokkentés és a lehetséges
alternativak miatt: a felhasznal6 — ez esetben a felhasznal6 a vallalat vezetésége — donti el,
hogy mi hol fusson.

A felh6-megoldasok negativ, kérdéses tulajdonsagai

Az alabbiakban azokat a hatranyokat, vagy még inkabb félelmeket sorolom fel, amelyek miatt
a cloud megoldasok még nem valtottak fel teljesen a lokalis (on-premise) rendszereket:

e EDO0S (Economic Denial of Service) tamadasok kockazata: azok az internetes
oldalak, szolgéltatdsok, melyek futdsdhoz felhdszolgaltatd biztositja az
infrastrukturat, védve vannak a DDoS (Distributed Denial of Service)
tamadasokkal szemben, hisz a rendszer a terhelés novekedésével
automatikusan noveli a sziikséges er6forrasokat. Az oldal miikodési kdltségei
azonban akar az eredeti szazszorosat is elérhetik, igy a tdmadas mégis
sikeresnek tekinthetd, hisz a tamadott vallalat koltségeit annyira megemelték,
hogy az konnyen csddbe is juthat.

e Adatok elfogasanak kockéazata az atvitel ideje alatt: bar az adattarolas
biztonsagat a szolgaltatok meg tudjak oldani, a legsebezhetébb pontot azonban
az atvitel jelenti, az adatok atvitelére mindig ajanlatos VPN halozatot kiépiteni
a rendszerek kozott.

e Szolgaltatd alkalmazottja altali tamadés: az {ligyfelek nem tudjak, hogy
konkrétan mely alkalmazottak érik el az 6 személyes adataikat, igy e téren meg
kell elégedniiik a szolgaltato altal biztositott SLA-ban foglaltakkal.

e Jogi koriilmények, nehéz eldonteni, hogy a felhd melyik orszag jogrendszere
ala tartozik: ahol az adat van, ahol a szolgaltato, vagy ahol igénybe veszik?

e Bizalmi kérdések:

o A felhasznalok nem tudjak, hogy fizikailag hol vannak az adataik

o Az adatok esetleg a konkurenciaval azonos tarolé rendszerbe keriilnek
o Adataik elveszhetnek, vagy épp nem biztonsadgosan torlik dket

o Nincs ellendrzési joguk a hozzaférések felett
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4. sbra - biztonsagi elvarasok a felh6 megoldasokkal
szemben, forras: Szommer, Balogh (2012)

A felhd szolgaltatasok biztonsagi
modellje is a mas teriileteken mar jol
ismert €s hasznalt elvarasokat tiikrozi
(CIA):

Confidentality: Bizalmassag, azaz az
adatokhoz csak azon felhasznalok
Security férhetnek hozza, akiknek megvan a
megfeleld jogosultsaguk.

Integrity: Sértetlenség, azaz az adatok
nem valtoznak a felhében, egy adott
lekérdezésre mindig ugyanazt a valaszt
kell adnia a rendszernek.

Availability

Availability: Rendelkezésre allas, az SLA-ban (Service Level Agreement) foglaltak
szerint. Ez hatarozza meg, hogy a szolgaltatas az id6 hany %-ban aktiv biztosan.

Szolgaltatasi szintek

Nagyon fontos tisztazni, hogy a cloud computing nem egy bizonyos termék, szolgaltatas,
hanem egy modell:
Egyedileg konfiguralhatd, de kozosen felhasznalt eréforrasok.
A leggyakoribb erdforrasok:
¢ Szamitasi kapacitas
e Szerver hasznalat joga / lehetdsége
e Barmikor és barhonnan elérhetd tarhely
e Halozati kapacitas, infrastrukturalis lehetdségek
e Barmikor ¢s barhonnan elérhetd alkalmazéasok €s szolgaltatasok

Az erbforrasok rendelkezésre allasat, azaz azt, hogy milyen mélységig, milyen rétegig
vessziik igénybe a szolgaltato eréforrasait, a szolgéltatasi szint hatarozza meg.
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5. abra - szolgaltatasi szintek, forras: Szommer, Balogh (2012)

&
daWVégfelhasznalo

Fejlesztési PaaS
kdrnyezet o\ Alkalmazasfejleszt6

Infrastruktura |aaS

laaS — Infrastructure as a Service: a felhasznalé az infrastrukturalis lehetdséget, a
szamitasi, tarolasi és halozati kapacitast veszi igénybe SaaS modon. Az tigyfél feladata a
szlikséges licencek, szoftverek beszerzése, telepitése, a szolgaltatdo csak az erbforrasokat
biztositja.

PaaS — Platform as a Service: a felhasznalo a felhd alkalmazasok fejleszté kornyezetét is
SaaS moddon veszi igénybe. Egy olyan keretrendszert kap, amelyen sajat maga alakithatja ki
az 6nmaga, vagy egy harmadik f¢l altali felhasznalasra szant szolgéltatast.

SaaS — Software as a Service: a felhasznaldé a szolgéltatdo felhd infrastruktirajan levo
alkalmazasok szolgaltatasat veszi igénybe. Tehat az ligyfélnek nem kell beszereznie sem az
infrastruktirat, sem a szoftvereket, vagy licenceket, csak el6fizet a mindezeken alapulo
szolgaltatasra, amelyet barhol és barmikor elérhet.

A szolgaltatasi szintek tovabbi megvilagitasat az alabbi dbra segiti, mely a feleldsségi koroket
mutatja be (az abrat a Roberto Brunetti: Windows Azure: Step by step c. kdnyv alapjan
készitettem, 2011, O’Reilly Media Inc.):

6. abra - felelGsségi korok

Helyi megvaldsitas laas PaaS Saas
Alkalmazas Alkalmazas Alkalmazas Alkalmazas
Adat Adat Adat Adat

Futdsi idé Futdsi idé Futdsi idé Futdsi idé

Futtatd kornyezet Futtatd kornyezet |JFuttatd kérnyezet  Futtatd kérnyezet
Operacids rendszer Operacids rendszer |Operacids rendszer Operacids rendszer

Szerver Szerver Szerver Szerver
Hattértar Hattértar Hattértar Hattértar
Halozat Halbzat Halozat Halozat

=afelhasznald felelGssége
= a szolgaltatd felelGssége
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Jelenlegi piaci helyzet

A cloud megoldasok csoportositasa a széles korben elfogadott rendszerezési elvekkel
megegyezden a McAfee, Brynjolfsson (2011) alapjan tortént, mely elkiiloniild piacok
jelenlegi allapotat az alabbiakban k6zlom:

laaS: a verseny talan ebben a szegmensben a legerdsebb a szolgaltatok kozott, ez annak
tudhato be, hogy egyrészt heterogén, tehat tobb szolgaltatdé van, masrészt pedig az elemzok
szerint itt varhatdo a legnagyobb ndvekedés, ez a szektor fog a legmagasabb ndvekedési
iitemmel birni (Anderson, et al, 2012). Az eddigi novekedési litem is nagyon magas volt, két
év alatt 25%-al nétt az IT felhdszolgéltatdsok szama. A szolgéltatok kozott van a Microsoft
(Azure), az Amazon (Amazon Web Services), a Google (Google Cloud) és hazai elonye,
jelenléte miatt ide sorolandé még a Cloud.hu -is.

PaaS: az egyértelmli piacvezetd itt a Google az AppEngine termékével, mely biztos alapot
nyujt a fejleszték szdmara a szoftverfejlesztéshez. 2010-es induldsa utan azonban komoly
konkurencia lett a Microsoft Windows Azure: AppFabric is, melynek elénye, hogy habar .net
alkalmazasok fejlesztésére specializalt, &m nem korlatoztdk erre az egyetlen platformra.

SaaS: mar sok nagy cég hasznal cloud megoldasokat: SalesForce, Blizzard, a legtobb bank
(Netbank szolgaltatasok), Gmail, Dropbox, OnLive. Ahogy az internet elterjedésével szinte
kotelezo lett a cégek szamara a jelenlét az interneten (sajat weboldal, adott esetben web shop),
ugy a trendek azt mutatjak, hogy a felhd szolgaltatasok is utat nyernek maguknak, hisz ezéltal
csokkenthetok a koltségek, az eddig nagy kihivasnak tartott geologiai problémak (tavolsag)
pedig megoldédnak. A felmérések szerint 2012-ben az internet hasznalok 56%-a hasznal
cloud alapt e-mail szolgaltatast, mint Gmail, Hotmail vagy Yahoo! Mail, ez az érték pedig a
kovetkez6é évben 60%-ra fog néni (Malik, 2010).

Trendek, el6rejelzések a cloud computing jovojére vonatkozéan

Most, hogy mar megismerkedtiink az IT felh6k multjaval és jelenével, foglalkozzunk a

7. abra - a felhé szolgaltatasok jovojiikkel 1s, az elkovetkezd évek IT trend eldrejelzései
novekedése, forras Hinchcliffe (2010) segitségével

The Growth
of Cloud
Computing

A cloud szolgaltatdsok jovdje egyértelmiien biztositott, ez
nem lehet kérdés, ha olyan sikeres termékeket é&s
szolgaltatasokat lehetett rajuk épiteni, mint a fent
emlitettek. A jovo ,,befelhdsodését” jelzi eldre a legtobb
nagy elemzd, illetve IT cég, szakember (1asd: 7. abra).

cloud computing n.
everaging 3rd party computing
i
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Azonban meg kell jegyezniink, hogy a jelenlegi hozzaallasok mellett —az IT szakembereknek,
C10-knak nincs pozitiv véleménylik a szamitési felhokrél, sokan a munkajuk jovéjének végét
latjak benniik — jelenleg egy publikus felhé megoldas, mint az Amazoné vagy a Microsofté,
az uizleti ¢élet szamara vallalhatatlan.

Am a hibrid felh6k ideje mar most eljott, ezt timasztja ala a Gartner prioritas matrixa is, mely
szerint a hibrid-IT eljovetele, azaz a technoldgia teljes elfogadasa a szakma altal 5-10 éven
beliil varhato:

8. abra - prioritas matrix a szamitasi felhGre, forras: Hunter (2011)

Figure 2. Priority Matrix for Cloud Computing, 2012

benefit years to mainstream adoption

less than 2 years 2to 5 years 5to 10 years more than 10 years

transformational Virtualization Big Data DevOps
Cloud Advertising Hybrid Cloud Computing
Cloud Computing Real-Time Infrastructure
‘Community Cloud
Platform as a Service

high Application PaaS Cloud Application

BPM Development Services
c " Cloud Parallel Processing
Platforms Cloud Services Brokerage

Cloud Security and Risk Hybrid IT
Standards

Cloud/Web Platforms
Cloudbursting

Cloud-Optimized
Application Design

Elastic Multitenancy
Enhanced Network
Delivery
Infrastructure as a Service
(1aas)

Personal Cloud
Private Cloud Computing

moderate g:og Force Automation Cloud Email BPaaS

Database Platform as a Cloud Collaboration
Service (dbPaaS) Services

laa$S + Middleware MDM Solutions in the
Cloud

Private Platform as a
Service

Public Cloud Storage

Software as a Service
(Saas)

low Dedicated Email Services Browser Client OS

As of August 2012

Source: Gartner (August 2012)

Az S&T Magyarorszag bemutatasa

Az 1993-ban alapitott S&T Csoport az egyetlen olyan termék-fiiggetlen vallalat az IT
rendszerintegraci6 ¢és tanacsadas teriiletén, melynek 17 orszdgra kiterjedd foldrajzi
lefedettsége, helyi jelenléte van a kozép- és kelet-eurdpai régioban, illetve Azsidban.

Az S&T 16 tevékenységi teriiletei az informatikai tanacsadas €s rendszerbevezetés, valamint
az egyedi IT megoldasok ¢és rendszerek tervezése, €épitése és lizemeltetésének tdmogatasa. Az
S& T a teljes informatikai értéklanc mentén nyajt szolgaltatasokat a kozép- és
nagyvallalatoknak. A csoport szakemberei atfogd szakmai ismeretekkel és szertedgazo
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tapasztalatokkal rendelkeznek a kovetkezd iparagakban: gyartds, kereskedelem,
telekommunikacié, allamigazgatas, pénzintézetek, kozmiivallalatok, autdipar, légi- ¢és
védelemipar.

9. abra - S&T cégek Eurépaban, forras: www.snt.hu

B Quanmax AG

W ser
S&T

Az S&T Consulting Hungary Kft. halozati, IT-biztonsagi és adattarolasi rendszerektdl, az
integralt vallalatiranyitasi megoldasokon &t, egészen a mérndki tervezd szoftverekig,
testreszabott standard megoldasokat ¢s egyedi fejlesztéseket készit kozép- és nagyvallalatok,
allami intézmények részére. A vallalat — elddcégeivel egyiitt — tobb mint tizenét éve miikodik
sikerrel a hazai és nemzetk6zi informatikai szolgaltato piacon.

Az S&T Consulting Hungary Kft. Managed Services - lgyféltamogatas, konzultacio,
tanacsadas, termékfejlesztés - szolgaltatasi teriiletének keretében is nyitott az 0j technologiak
¢s megoldasok irant, illetve stratégiai partnerségben all a Microsoft Magyarorszag Kft.-vel.

2013-ra az S&T Consulting Hungary Kft a vilagon els6ként lett Microsoft Managed Service
Provider. Ennek keretében jogosult arra, hogy az Azure szolgaltatdsokat illesszen be sajat

crer
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Az S&T és a DR

A kovetkezo fejezetben bemutatom a vallalat és a DR rendszerek kapcsolatat azaltal, hogy
elemzem igényeit egy DR rendszerrel szemben, ennek okait, tehat azt, hogy miért kell a
vallalatnak iizletmenet folytonossagot biztositd megoldas.

Jelenleg hasznalt DR megoldas

Jelenleg az S&T Consulting Hungary Kft. 1. szinti DR megoldast alkalmaz. Ezt a képet
arnyalja, hogy egyes rendszerei magas rendelkezésre allasuak, illetve rendszeresen végez
biztonsagi mentéseket adatairdl.

Mindazonaltal mindkét tényezo figyelembe vétele esetén sem beszélhetiink magasabb szintii
DR megoldasrol, példaul egy természeti katasztrofa esetén rendszerek egész csoportja allhat
le, illetve adatok veszhetnek el. (A fenti kijelentésemet belsé felmérésemre és a BCPHB
2007-re alapozom).

Azonban a vallalatnak sziiksége van DR megoldasra, ugyanis az elsédleges rendszerek
elvesztése esetén elvesztené a kapcsolatot az iigyfeleivel, mint az IT megoldasok
szolgaltatoja: az ligyfelei nem tudnak bejelenteni a hibadkat, nem tudna az S&T arajanlatot
adni. Ezek Osszessége pedig sulyos presztizsveszteséget okozna a cégnél, mely a jovObeni
iizletmenetet nehezitené meg, illetve ligyfélveszteséget eredményezhetne.

Az S&T igényei egy DR rendszerrel szemben

Az S&T vezetdségével vald interjum utdn egyértelmiivé valtak az igények egy
megvaldsitandd DR rendszerrel szemben, amelynek: a BCP (Business Continuity Planning
— Uzleti Folytonossag Terv) -vel osszhangban és a koltséghatékonysagot kiemelt
szempontként tartva az izletileg kritikus szolgaltatasok allandé miikodését kell
biztositani, méghozza a dolgozat soran bemutatott 4. DR szint kovetelményei szerint.

A fenti dontés meghozatala eldtt elemeztem az iizletileg kritikus szolgéltatasokra veszélyt
jelentd vészhelyzeteket, katasztrofakat, ezek bekovetkezésének valoszinliségét és a
bekovetkezésiik esetén 1étrejovd pénziigyi, jogi, illetve a vallalat presztizsére gyakorolt
hatasat. Annak eldontését, hogy mely szolgaltatas iizletileg kritikus, BIA (Business Impact
Analysis) segitségével hataroztam meg (Ramesh, 2002). Ezen adatokat az S&T kérésére nem
kozlom, csak az alabbi tablazatot, melyben bemutatom a cég altal jelenleg hasznalt
szolgaltatasokat, alkalmazésokat:
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10. abra - Szolgaltatasok lizleti kritikussaga

Szolgaltatas megnevezése

Szolgaltatas leirasa

Uzletileg kritikus
az adott
szolgaltatas?

SAP

COGNOS

CRM

0CS

NETSEC

Active Directory

SolveDirekt & RcG

SharedPoint portal

EMC archivalas

ERP (Enterprise resource Planning), azaz
vallalatiranyitasi rendszer, a vallalat
minden részlegére kiterjed6
er6forraskezeld

Az IBM Aaltal fejlesztett, integralt Bl
(Business Intelligence), azaz lizleti
intelligencia rendszer, amely az tizleti
tervezést segiti

Customer Relationship Management
rendszer, az ligyfelekkel val6 bizalmi

kapcsolatot, illetve az ligyfélszegmentalast

segit6é rendszer, mely sajat adatbazissal
rendelkezik (Winer, 2001).

Microsoft Office Communication Server, a
szervezeten beliili kommunikacié
konnyitése érdekében

Check Point biztonsagi szolgaltatas az
jogosulatlan hozzaférések
megakadalyozasa érdekében.

A Microsoft halézati szolgaltatasainak
gylijténeve, a szolgaltatas segitségével
ellenérizhet6k és kezelhetdk az
alkalmazottak Windows profiljai.

SolveDirect kézponti, illetve RcG lokalis
hibajegy-kezel6 rendszerek.

Kozponti intranet portal szolgaltatas a
bizalmas informéaciok biztonsagos
elérésének garantalasara.

Adatarchivalast biztosité szolgaltatas
laptopok, pc-K, szerverek és e-mail
tartalmak szamara.
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Szolgaltatds megnevezése Szolgaltatas leirasa Uzletileg kritikus
az adott
szolgaltatas?
ForeFront antivirus A Microsoft biztonsagi programcsomagja NEM
vallalati adatok védelme és a halézati
hozzaférés szabalyozasanak biztositasa
érdekében.
MS SCCM Microsoft System Center Configuration NEM
Manager a windows alapu vallalati
infrastruktdra kezelésére.
MS Exchange. A Microsoft vallalatok szamara fejlesztett IGEN

e-mail rendszere.

Uzletmenet folytonossag szempontjabol a vallalat az iizletileg kritikus szolgaltatasokra
koncentral, igy ezeknek a szolgaltatasoknak DR site-on vald biztositdsa mellett dontott.

Az egyes szolgaltatasok iizleti kritikussaganak sorrendjét a 1. sz. melléklet mutatja (magasabb
értek = {lzletileg kritikusabb szolgéltatds). Ez alapjan pedig mar megsziilethetett a végso
dontés, hogy mely konkrét szolgdltatdsokat kell DR-ben is biztositani. Ezek pedig az

alabbiak:

Active Directory, RCG - SolveDirect, E-mail, NETSEC, SAP.

Az tizletileg kritikus szolgaltatasok kiesésére a cég a kovetkezd kockazatelemzést végezte el
(melyet jelen dolgozat keretei kozott adottsagnak fogadunk el):

11. abra - szolgaltatasok kiesésének pénziigyi kockazatelemzése

Szolgaltatas megnevezése  Szolgaltatas kiesésének  Kiesés esetén a Kockazati
valdszintlisége a vizsgalt veszteség tényezdvel

harom évben becsiilt sulyozott

mértéke varhaté

veszteség

SAP 5% 3000 000.- 150 000.-

NETSEC 5% 15120 000.- 756 000.-

Active Directory 5% 1300 000.- 65 000.-
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Szolgaltatas megnevezése  Szolgaltatds kiesésének  Kiesés esetén a Kockazati

valdszinlisége a vizsgalt veszteség tényezével
harom évben becsiilt sulyozott
mértéke varhaté
veszteség
SolveDirekt & RcG 5% 135000 000.- 6 750 000.-
MS Exchange. 5% 1000 000.- 50 000.-
Kockazati tényezdével sulyozott varhato veszteség dsszesen: 10 891 000.-

Az eddigiek rovid Osszegzése: bemutattam, hogy mik azok a DR rendszerek, hogy miért
fontosak és mik a korlataik, amiért nem terjedtek el jobban. Ezutan ismertettem a cloud
megoldasokat, mint lehetséges alternativit a hagyomanyos DR megoldasokra, az
elkovetkezOkben pedig a gyakorlatban nézem meg, hogy melyik megoldas a
koltséghatékonyabb, illetve el6szor azt, hogy megvalosithatd-e egyaltalan mind a kett6?

DR megvalositasi alternativak

Egy megfeleld DR rendszer megvalositasara két potencialis alternativa is kinalkozik az S&T
szamara:

e A hagyomanyos megoldas, mely értelmében CAPEX-ként (Capital Expenditure, azaz
befektetési koltségként) beruhdznak egy bizonyos nagysagi infrastruktira-
allomanyba, majd azt egy megfelel6 helyen belizemelik, beszerzik a sziikséges
szoftvereket, €s megkezdik a DR rendszer telepitését, az adatok szinkronizalasat.

o Felhd szolgaltatas igénybe vétele, mely esetében befektetési koltségek nélkiil, tisztan
miikodtetési koltségként (OPEX — Operating Expenditure) alakithatjak ki igényeiknek
megfeleld DR rendszertiket.

Modszertanat tekintve mindkét alternativara TCO szamitast végzek. TCO szamitas esetében
az adott idGszakra vonatkoz6 Osszes beruhazasi, illetve fenntartasi koltséget figyelembe
veszem. Meg kell jegyeznem, hogy felhdszolgaltatasok kapcsan nem beszéliink beruhézasrol,
igy a beruhazas ardnyos mutatok csak korlatozottan alkalmazhatdak.

A TCO szamitasok esetében nem a szamviteli, hanem pénziigyi értelemben vett koltségeket,
azaz a cash-flow szemléletet vessziik figyelembe. Magyar nyelven a legjobban a koltség
szoval lehetne megragadni, ugyanakkor ennek a kifejezésnek a hasznalata nem gyokerezett
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még meg. Eppen ezért a TCO szamitasok soran hasznalt kltség fogalom alatt minden esetben
a koltés tartalmat (cash-flow szemlélet) értjiik.

A Windows Azure bemutatasa

Figyelembe véve, hogy az S&T a Microsoft Magyarorszag Kft. stratégiai partnere és azt,
hogy a nagy szolgaltatok kozott nincs jelentds arkiilonbség, egyértelmi volt, hogy az S&T a
Windows Azure-t vizsgalja meg els6 helyen a felhd szolgaltatasok kozott. Jelen fejezetben ezt
a technologiat mutatom be részletesen.

A Windows Azure a Microsoft 2010. februar 1.-én indult felhdszolgaltatasa. Nagyon fiatal
szolgaltatasnak szamit a tobbi felh6hoz képest - hisz az Amazon Web Services mar 2006-ban
debiitalt, a Google App Engine szolgaltatisa pedig 2008-ban — am ezt bdségesen
ellenstlyozza tobboldalusagaval: nem csak laaS, hanem PaaS és SaaS szolgaltatasokat is
integraltak egyetlen feliiletre: ugyanazon az oldalon lehet beallitani egy 1j weboldalt, inditani
egy virtudlis szervert és Uj fejlesztéi kornyezetet létrehozni. Ez a multifunkcionalitas
egyediilallo, egyetlen olyan masik szolgéltatd sincs, aki egy interfészen keresztiil adna
lehetdséget a harom szolgaltatasi szint egyidejli hasznalatara. Ennek illusztralasara szolgal a
kovetkezo abra:

12. abra - az Azure szolgaltatasok strukturaja, forras: Farkas et al (2013)

BiiQRIIW

Terheléseloszto

Web-

Web-kiszolgald Kiczoiols

EEN EENS NEEN
szerepkor szerepkor szerepkor

Az SLA-ban 99,95%-0s rendelkezésre allast garantal a szolgaltatdo, melyet sajat, helyi
rendszerrel csak indokolatlanul nagy koltségekkel lehetne biztositani (Racsk6 2012).
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Az S&T igényeinek megfelel6 hagyomanyos DR megvaloésitas

Az aldbbiakban bemutatom az eddig ismertetett igényeknek eleget tevé hagyomanyos DR
megoldést, annak pontos paramétereivel, problémadival, iizleti elényeivel és hatranyaival,
illetve koltségszamitasokkal.

A megvaldsitas miiszaki leirasa, paraméterei

A hagyomdnyos megvalositas miiszaki paramétereinek meghatdrozasat az S&T-vel kdzosen
végeztem, miutan ismertettem azokat a szolgaltatasokat, melyek futtatasat a masodlagos
rendszernek biztositania kell (Active Directory, RCG — SolveDirect, E-mail, NETSEC, SAP).
Igy az alabbi konfiguracio lett megallapitva:

13. abra — hagyomanyos megvaldsitas miiszaki paraméterei

Megnevezés Specifikacio Sziikséges darabszam
Processzor 4 magos 4
Memoria 64 GB 4
Hattértar 6TB 1

A fenti hardware er6forrasokon, virtualizalt kornyezeten futna az Osszes szolgaltatas,
amennyiben az elsddleges rendszer §sszeomlik.

Tovébbi informaciok a megvaldsitasrol:

e A megval6dsitas helyszinének Tolna megye lett kivalasztva természeti biztonsaga
(Magyarorszagon ez a leg foldrengés-biztosabb megye) miatt.

e Jelen alternativa esetén a szerverek dedikalt szervertermekben keriiltek volna
elhelyezésre . Ennek koltsége a ,,A hagyomanyos DR rendszer fenntartasi koltsége”
cimii fejezetben mutatom be.
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Megvaldsithatdsagi problémak

Az els6dleges problémakat ¢s nehézségeket az aldbbiak jelentik egy hagyomanyos DR site
megvaldsitasa esetén:

e Szélessavu kapcsolat kiépitése a két rendszer (elsddleges €s masodlagos) kozott: a
szélessdvu kapcsolatban biztosnak kell lennie barmilyen iddjarasi viszony esetén,
illetve alternativ utvonalakat is ki kell alakitani az adatcsomagok szamara. Ezen okok
miatt kiilon SLA-t érdemes kotni a halozat szolgaltatoval.

e Szélessavu kapcsolat titkositasa: az adatok elfogasanak lehetdségét ki kell zarni, ennek
leghatékonyabb modja VPN kapcsolat felallitasa, illetve valamilyen titkositéasi
algoritmus hasznalata (pl.: RSA, AES 256).

e A DR rendszer altal igényelt szoftverek: ezeket integralni kell az Osszes olyan
elsddleges rendszerbe, amelybdl a mentéseket, illetve adat szinkronizéaciot végezni
kivanjuk.

e Villalati tiizfal: engedélyezni kell a DR szoftver szaméara a szinkronizaciot, &m meg
kell akadalyozni minden egyéb jogosulatlan hozzaférést. Az uj szoftver bevezetése
egy ujabb tdmadasi feliiletet jelent, amit védeni kell.

Az implementacio idotartama és koltsége

Az implementacio id6tartama egy olyan tényezd, mely egyes cégek szamara kritikus: az igény
megsziiletése utan minél hamarabb ¢les lizembe kell Aallitani, mert a Kkatasztrofa
bekovetkezésére az 1do elteltével egyre nagyobb lesz az esély. Hagyoméanyos beszerzés esetén
az alabbi folyamatok, alfolyamatok mennek végbe a beszerzés és belizemelés soran:

14. 4bra - hagyomanyos megvalésitas implementaciéjanak koltsége

Folyamatlépés/alfolyamat megnevezése Folyamatlépés/alfolyamat leirasa

Igény j er6forrasokra Dontés sziiletik arrdl, hogy DR rendszert kell
kiépiteni, majd elemzik, hogy mely rendszerek
miikodését kell biztositani és megallapitasra
keriil, hogy milyen infrastruktira beszerzése
indokolt.

Arajanlatok kérése A kivant infrastruktuara specifikacidja ezutan a
beszerzési munkatarshoz keriil, aki eldonti,
hogy kit6l, mely beszallitoktdl érdemes
arajanlatot kérni.
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Ajanlatok elbiralasa

A visszakapott arajanlatokat a vallalat egyéni
értékrendje szerint elbiraljak, majd kivalasztjak
a nyertes beszallitot.

Szerzddéskotés a beszallitoval

A kivalasztott beszallitoval megkottetik a
szerzGdés.

Hardware leszallitasa

A beszallité leszallitja a megrendelt hardvert,
amit az atvétel soran a megrendel6 ellenériz.

Hardware belizemelése

A megérkezett hardvert lizembe allitjak, azaz
elhelyezik, elvégzik a sziikséges konfiguracios
beallitasokat, aram ala helyezik.

DR szoftver implementalasa

Szoftver kompatibilitasanak és megfelel6
miikodésének tesztelése.

Prébaiizem A prébaiizem soran ellenérzik, hogy megfelel-e
az egyedi igények kielégitésére és minden
megfelel6en miikodik-e.

Eles iizem Az infrastruktura készen all az éles lizembe

helyezésre. A folyamat elején kialakult vallalati
igény teljesitetté valik.

Ez a folyamat akar fél évig is eltarthat, ami jelentdsen megndvelheti az {izleti kockéazatokat,

adott esetben ugyanis a vallalat vezetése szamdra ismert tény, hogy valami katasztrofa fog
bekovetkezni, ami ellen nem tehetnek mast, mint egy DR rendszer kiépitését. (Ilyen eset lehet
az is, amikor ismert tény, hogy egy folyé ki fog Onteni, és nincs id0 vagy lehetdség az

elsddleges rendszer elkoltoztetésére.)

A hagyomanyos DR rendszer teljes tulajdonlasi koltsége

A fentebb ismertetett megvalositas becsiilt teljes tulajdonlasi koltségei 3 évre a kovetkezo
tablazat szerint alakul. A tablazatban nem elég csak az infrastruktira beszerzési és integracios
koltségeit elemezni, a fenntartdsi kiadasokat is figyelembe kell venni. Ezek az Osszegek
gyakran nagyobbak, mint azt a felhasznalok, vagy az iizleti vezetdk hiszik. Egy adatkézpont
aramfogyasztasa akar a TCO — azaz a tulajdonlas teljes koltségének — 15-20%-a is lehet

(Farkas, et al, 2013).

Informacidk a tablazathoz:
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o A koltségszamitasok 235-6s USD/HUF arfolyamon lettek elvégezve.
e Karbantartasi koltségeket, fiitési / hiitési koltségeket, bérlési koltségeket a jelenlegi,
atlagos piaci ar alapjan hataroztam meg.

e Az dramfogyasztas az S&T sajat mérési eredményei €s a gyartoéi adatok alapjan lett

szamolva.

e Biztonsagi rendszer alatt videokamerat és biometrikus beléptetést értek.

e Hardware tekintetében az S&T a HP ProLiant Gen8 szervercsalddot valasztotta.

e Software tekintetében az S&T a CA ARCserve D2D backup megoldast valasztotta.
(http://www.arcserve.com/us/products/d2d/features-overview.aspx)

e A szamitadsokat a széles korben elfogadott és bevett mddszer szerint harom évre

szamoltam.

15. abra - hagyomanyos megvaloésitas teljes tulajdonldsi mutatdja

Evek szama (] 1 2 3

Beruhazasi koltségek

Alkalmazas szerver 20000

Adattarol6 szerver 8000

Integracids és belizemelési koltségek 2000

Szoftver beszerzési koltsége 564

Fenntartasi koltségek

Hardver karbantartasi koltsége 1700 2100 2500

Szoftver kovetési dij 113 113 113

DR site bérlet 140 140 140

Helyszin bzitosas 60 60 60

Védelem és egyéb koltségek 120 100 100 100

Aram 257 257 257

F(tés - hiités 105 105 105
[Kéltség Gsszesen 30684 2475 2875 3275 39308
NPV 30684 2281 2442 2564 37971
r (konzervativ) = 8,50%

Mértékegység = eFt

Hagyoméanyos megvalositds esetén a teljes tulajdonlési

37971 000 Ft.

A hagyomanyos megvalositas lizleti elonyei és kockazatai

=Folyd koltés
= NPV koltés

koltség nettd jelenértéke tehat

A hagyomanyos megvalositas lizleti elényei kdz¢é az alabbiak tartoznak:

e Az adott vallalat tisztdban van az altaluk hasznalt hardware 4llapotaval,

elhelyezkedésével, illetve a biztonsagi és iizemeltetési részletekkel.

e A megbizhatosdg megegyezik a wvallalati infrastruktara tobbi elemével. Az
eddigiekhez képest nem kell 1j megoldasokat alkalmazni.
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Ezzel

Konnyebben beleilleszkedik a megszokott ,,gondolatmenetbe”, kevésbé radikalis
megoldas. Eppen ezért konnyebben elfogadja a szervezet, nem jelent valtozast.

A koltségek allando jellegliek, jelentds valtozadsuk nem varhato (Jelentds valtozas
alatt +-30%-os arcsokkenést, illetve arnovekedést értek).

megegyezen természetesen hatranyai is vannak ennek a megvalositasi

alternativanak:

Az ara nagyon magas a veszélyeztetett adatok elvesztése esetén 1étrejovo iizleti
hatranyokhoz képest (lasd: ,,Az S&T igényei egy DR rendszerrel szemben”
fejezet, uzletileg kritikus szolgaltatisok kiesésének kockazatat és az ezaltal
1étrejovo pénziigyi veszteséget bemutato tablazat).

Egy wjabb rendszer, melyet integralni kell a meglévd vallalati infrastruktaraba,
ezzel parhuzamosan pedig Gjabb tdmadési feliiletet jelent, ami neheziti a cég
informatikai biztonsaganak megtartasat.

Az S&T feleléssége az infrastruktura fenntartasa, karbantartasa.

Az on-premise megoldas rugalmatlan, azaz nem lehet konnyen sem DR szintet,
sem technologiat valtani abban az esetben, ha a vaéllalat igényei megvaltoznak a
megoldassal szemben.
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Az S&T igényeinek megfeleld DR site megvalodsitasa a szamitasi
felhoben

A hagyomanyos DR megvalositas részletes ismertetése utdn bemutatom a felhd szolgaltatast
felhasznald6 megoldast is annak érdekében, hogy a konkluziok levonasa eldtt objektiv
Osszehasonlitast lehessen végrehajtani.

A sziikséges felh6 szolgaltatas konfiguracids beallitasok ismertetése,
indoklasa

Az S&T igényeinek megfeleld kapacitas biztositasat a Windows Azure Management portaljan
allitottam be az alabbi értékékekre:

16. abra - Azure megvaldsitas miiszaki paraméterei

Megnevezés Specifikacio Sziikséges darabszam
Large VM (Virtual Machine) 4 magos 4
Memoria 64 GB 4
Hattértar 6TB 1

A fenti értékek teljes egészében megegyeznek az on-premise megvalositassal, azonban ez a
hattértar valojaban tobbnek felel meg, két okbol is. Elsdsorban a hardware gyartok
terminologiaja szerint 1TB =1 000 000 MB, valdjaban azonban 1 048 576 MB. Mésodsorban
pedig az operacios rendszer és a file-rendszer altal elfoglalt teriilet jelentékeny nagysagu,
ezzel pedig csokken a valdban, szabadon rendelkezésre allo tarteriilet. Azure megvaldsitas
soran azonban az igénybe vett tarteriiletbe nem szamit bele sem az operacios rendszer, sem a
file-rendszer altal lefoglalt teriilet.

Megvalosithatosagi problémak

A megvalosithatosagi problémak az Azure esetében kompatibilitsi problémakat jelentenek.
Nem minden program koltéztethetd ugyanis a felhdbe. llyenek alkalmazasok az alabbiak:
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e Olyan ellendrzé programok, melyek azt az adott gépet (laptop, munkaallomas, PC,
szerver) figyelik, monitorozzak, hogy megfeleléen miikodnek-e, amin futnak (Betts, et
al, 2012).

e Nagy er6forras-igényli alkalmazasok (példaul ERP rendszerek, Active Directory).
Ezen programok erdéforrasigénye egyenesen ardnyos az altaluk menedzselt modulok és
felhasznaloi profilok szaméval. A megvaldsithatdsagi problémat az jelenti, hogy az
Azure-ban van egy korlat, mely szerint nem lehet 20 processzormagnal tobbet
hasznalatba venni egy felhasznaldi profil alatt. Ezaltal ennél nagyobb erdforrast
igénylé alkalmazasok felhdbe koltoztetése nem lehetséges (megjegyzés: kevés
felhasznalot menedzseld, tehat csekély erdforras-igényli rendszerek, Active directory
Azure-ban valo futtatasa lehetséges).

A meglévo rendszerrel valo integracio idotartama és koltsége

Ezen megvalositas esetében nincs értelme beszerzési idétartamrdl beszélni, hiszen épp az a
megoldas lényege, hogy nem kell beruhazni infrastruktirara. Igy az integracié idétartamat
fogom ismertetni az alabbiakban:

17. abra - Azure integracio folyamatlépései és idGtartama

Folyamatlépés/alfolyamat
megnevezése

Folyamatlépés/alfolyamat
leirasa

Becsilt id6tartam

Igény 0j er6forrasokra

Dontés sziiletik arrdl, hogy DR
rendszert kell kiépiteni, majd
elemzik, hogy mely rendszerek
miikodését kell biztositani.

Kevesebb, mint két munkanap.
Ennél révidebb id6 alatt — akar
orak alatt — is végrehajthaté ez
a folyamat, am vezetGségi
dontést igényel a folyamat
megkezdése, igy a két nap
redlisabb, biztosabban
teljesiil6 érték.

Eréforrasigények
meghatdrozasa

A kivalasztott rendszerek és
igények alapjan
meghatarozasra keriilnek az
Azure-ban hasznalni kivant
eréforrasok.

Kevesebb, mint egy nap.
Amennyiben nem megfelel6en
lettek kivalasztva az
er6forrasok, akkor azok par
perces beadllitas-moddositas
segitségével barmikor
valtoztathatéak
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MS Windows Azure Account Amennyiben nincs a Egy Uj account regisztralasanak

létrehozasa vallalatnak Windows Azure feldolgozasdara a Microsoft 24
account-ja megfelel6en Oras felsé hatart ad meg,
hitelesitve — valos maximum egy nap, amig
telefonszam, bankszamlaszam, kialakitjak hasznaltara készre a
szamlazasi adatok és cim —, vallalati profilt.

akkor létre kell hozni egyet.

Alkalmazasok telepitése és Az operacids rendszer, 3 nap, ebbdl a legtobb id6t a
konfiguraldsa sziikséges keretrendszerek és a konfiguracids beadllitasok toltik
DR site-on futtatni kivant ki.

szolgaltatasok telepitése,
konfiguralasa.

Az integraci6 koltségét azok az emberi munkadrak jelentik, amelyek a sziikséges
konfiguracios bedllitdsok végrehajtasahoz, illetve az adatmigracio, adatszinkronizaciod
elinditasahoz, automatizalashoz kellenek. Ennek becsiilt értéke a kovetkez6 — ,,Az Azure-ban
hasznalt eréforrasok koltsége cimli” — fejezet tablazatdban taldlhato.

Az Azure-ban hasznalt er6forrasok teljes tulajdonlasi koltsége

Az alabbi tablazat értelemszertien nem egyezik meg a hagyomanyos megvalositasnal hasznalt
tablazattal, ugyanis Azure megoldas esetében mas koltségtételekkel kell szamolnunk: az elsé
esetben a VPN kapcsolatnak nincs kiilon koltsége, mig az Azure megvalositas esetén a
beszerzési koltségek vesztik értelmiiket.

Tovabbi informacidk a tablazathoz:

e Az SQL lekérdezések koltsége a lekérdezések havi szamétol fiigg. A tablazatban
szerepld értékek az S&T Consulting Hungary Kt.-nél 2013. februar 3-tol 2013.
marcius 4-ig tarté mérési eredmények alapjan lettek meghatarozva.

e Az adatforgalom koltségében csak az Azure-rol valo letoltés szerepel, a feltdltés nem
jelent koltséget a vallalat szamara.

o A koltségszdmitasok 235-6s USD/HUF arfolyamon lettek elvégezve.

e Amennyiben a cég féléves vagy éves hliségszerez0dést kot, gy a hadrom évre vetitett
koltségek 3 384 000 Ft-tal csokkennek. Azért nem a csokkentett érték szerepel a
tablazatban, mert igy a variabilitas, mint {izleti elény elveszne.

e Az Azure szolgaltatasokhoz tartozik egy lista, hogy milyen haldzati eszkozokkel
érhetéek el. Valojaban lényegesen tobb eszkozzel 1étrehozhatd a kapcsolat, &m a
Microsoft csak a listaban szerepld eszkdzok hasznalata esetén biztositja a tiamogatast
(supportot). A listara mutat6 link a kutatasom forrasai k6zott talalhatoé (VPN, 2013).
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e A tablazatban szerepld koltségek drasztikusan

alacsonyabb DR szint lesz az elvart a cég feldl.

18. abra - Azure mevalésitas teljes tulajdonlasi mutatdja

csokkentheték, amennyiben

Evek szdma 0 1 2 3

Beruhazasi koltségek

Azure kompatibilis hal6zati eszk6zok 90

Integraciora és konfigurdciora forditott

emberi munkadrak koltsége 100

Szoftver beszerzési koltsége 564

Fenntartasi koltségek

Szamitasi kapacitas 2431 2431 2431

Tarolasi kapacitds 1044 1044 1044

VPN kapcsolat koltsége 106 106 106

Active Directory - - -

SQL lekérdezések koltsége 120 396 396 396

Adatforgalom koltsége 314 314 314

|K6|tség Osszesen 874 4292 4292 4292 13749 =Folyo koltés
NPV 874 3955 3 646 3360 11835 =NPV koltés
r (konzervativ) = 8,50%

Mértékegység = eFt

Az Azure megvaldsitas uizleti elonyei és kockazatai

Az Azure megvalositas iizleti elonyeit az alabbiakban mutatom be:

e FElsddleges eldny lehet a legtobb vallalat szdmara az ara ennek az alternativanak.

Befektetési koltség nélkiil, alacsony miikodési koltségek mellett biztosit magas szintii
disaster recovery megoldast.

Skalazhatosagot biztosit, azaz amennyiben a cég igényei sajait DR rendszere felé
megvaltoznak, gy gyorsan és konnyen lehet a meglévd DR rendszert az 01j igényekre

Egy masik nagyon fontos elénye az Azure megoldasnak az, hogy out-of-the-box, azaz
azonnal hasznalhato, és alapesetben (default) bekapcsolt biztonsagi beallitasokat
tartalmaz. Ezek egy része szoftveres — példaul tlizfal — masik része pedig hardveres —
példaul allando biztonsagi szolgélat, telephely infrastrukturajanak biztonsaga —
alapokon nyugszik. Igy osszességében egy mélységi védekezéssel ellatott rendszer all

[ ]

szabni.
[ ]

a rendelkezésiinkre (Kaufman, Venkatapathy, 2010).
[ ]

Az adatok tarolasanak modja altalunk valasztott tulajdonsag, igy akar magas szintli —
AES 256 — titkositassal is ellathatjuk tizletileg kritikus adatainkat (CSDS,2013).

Ezen megvalositas esetében nem kell elkoteleznie magat a megrendeldnek harom évre
egy szolgaltato felé, igy amennyiben az évek soran egy masik szolgaltatd ajanlata
kedvezObb lesz, a vallalat minimalis koltséggel valthat at.
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Ahogy a megvaldsitds eldnyei, gy a hatranyai is a felh6-megoldas természetébol
szarmaztathatdak:

A cég nem fér hozza fizikailag az altala hasznalt eréforrasokhoz. Igy amennyiben
valami probléma addédik az infrastruktiraval, akkor nem teheti meg a sziikséges
Iépéseket a hiba elharitasara, csak varhat, amig a szolgaltatod kijavitja az tizemzavar
forrasat.

A racionalis iizleti dontésen kiviil itt egy szintén lizleti, de bizalmi dontést is kell
hoznia a vallalatnak. Meg kell biznia a valasztott szolgaltatojaban ahhoz, hogy
érzékeny lizleti adatokat helyezzen sajat fizikai rendszereinek hatokorén kiviilre.

A cég konyvelésében kizardlag lizemeltetési koltségek fognak megjelenni ebben a
témaban, ami eltér az eddig megszokott koltségektol. A felhd szolgaltatasok igénybe
vétele a hagyomdnyos tervezéstdl eltérd logikat képvisel, melynek a szervezet
kultirajaba bele kell épiilnie.

A cégnek alaposan tanulményoznia kell a szolgaltatd altal nyajtott SLA-t, ugyanis
annak ki kell térnie az adatok jogi birtoklasara és a szétvalas feltételeire is. Ezek
nagyon fontos informaciok, meglétiik nélkiil a wvallalat kiszolgaltatottd valik
szolgaltatdja felé.
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A megvalositasi lehet6ségek 6sszehasonlitasa

Az eddigiekben bemutattam, hogy mik azok a DR rendszerek, hogy miért fontosak, és azt is,
hogy komoly korlataik vannak. Ezutdn ismertetésre keriiltek a felhé megoldasok, és az az
elképzelés, hogy a DR rendszerek korlatait az 1j megoldassal lehetne ledonteni.

A tovéabbiakban Osszehasonlitom a két megvaldsitasi alternativat annak érdekében, hogy
kutatdsom kérdésfelvetésére a valaszom — azaz dolgozatom konkluzidja — megfeleléen
alatdmasztott legyen.

Osszehasonlitas képességek alapjan

A két alternativa Osszehasonlitasanak elsé 1épéseként a képességeket elemzem. Alapvetden
mindkét rendszer ugyanazt a célt szolgalja: az elsddleges lizleti rendszerek és adatok
biztositdsa egy DR site altal, mely abban az esetben, ha az els6dleges rendszerekben kar
keletkezik, akkor atveszi annak szerepkorét, feladatait. Ez a gyakorlatban azt jelenti, hogy
noha a megvalositasok logikailag is alapvetéen eltérnek egymastol, a cég valdjaban nem
érzékel mitkddésbeli, illetve mindségi kiilonbséget a kettd kozott.

Az Azure altal nyujtott szolgéltatds fliggetlen a vallalat on-premise infrastruktirdjanak
elavulasatol, igy, mig a hagyomanyos megoldds esetében a harmadik év végére mar — az
amortizacid miatt — egy, az életciklusa végéhez kozeledd rendszert lesz kénytelen hasznalni a
vallalat, addig a felhd szolgaltatds esetében nem kell ilyen elavulassal és korlatokkal
szamolnia.

Osszehasonlitas koltségek alapjan

Kutatdsom gerincét a megvaldsitasok pénziigyi Osszehasonlitasa, elemzése adja, ennek oka,
hogy a hagyomanyos DR rendszerek korlatjat épp a magas koltségek jelentik. A két
megvalositas 3 évre kalkulalt tulajdonlas teljes koltsége (TCO) az alabbiak szerint alakul:

19. abra - megvalésitasok koltségei

Hagyomanyos, on-premise megoldas Windows Azure felh6-megoldas

37971 000.- 11 835 000.-
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Amint a tdblazatban is lathatd, hatalmas koltség-kiilonbség jelentkezik a két megvalositas
kozott, pedig az elézd fejezetben — ,,Osszehasonlitas képességek alapjan” — leirtak alapjan
képességeik 1ényegében megegyeznek. Ez egyértelmii elény a felhd-megvaldsitasok szamara,
hisz nem csak azok a vallalatok térhetnek at cloud alapii DR site-ok hasznalatara, akiknek
ezel6tt is volt tokéjiik arra, hogy on-premise DR rendszert épitsenek ki, hanem olyan
vallalatok is alkalmazhatnak DR megoldasokat, akiknek ezen szolgéltatasok bevezetése és
hasznalata azok magas koltségei miatt eddig indokolatlanoknak lettek mindsitve.

Mas szavakkal megfogalmazva a felhd6 DR megoldasok szamara a KKV-k, indulo
véllalkozasok, illetve kozépvallalkozasok un. ,.kék ocednnak™ tekinthetok, tehat egy olyan
piacnak, ahol nincs a megoldasnak versenytarsa a piacon.

Tehat a felh6-megoldasok koltséghatékonyabbak a vizsgalt esetben, ugyanakkor ez az eset is
jol érzékelteti a két alternativa kozotti pénziigyi strukturdlis kiilonbségeket és ebbdl az
tigyfelek szamara elérhetd areldny lehetdségét.

Osszehasonlitas rugalmassag alapjan

A rugalmassag elvarasanak biztositdsa a felhd szolgaltatdsok sajatossdgat és egyben kiemelt
elényét jelenti. Ezéltal az informatikai infrastruktira megfeleléen tud alkalmazkodni a
gyorsan valtozo iizleti igényekhez. Konkrét esetiinkben ez azt jelenti, hogy amennyiben az
S&T igényei megvaltoznak sajat DR rendszere iranyaban, akkor az Azure szolgaltatason
alapul6 infrastrukturat gyorsan €s egyszeriien, implementacids koltségek nélkiil lehet az 1j
igényekre optimalizalni. Egy on-premise rendszer esetében azonban a hardverbe vald
beruhazas kotottséget, elkotelezettséget jelent.

A rugalmassagnak azonban pszichologiai ara van, a vallalat szamara akar kellemetlen,
ellenérzéseket valthat ki, hogy az altala hasznalt eréforrasok nem az ¢ fizikai, illetve jogi
tulajdonaban allnak, nem az & kezében van az irdnyitds. Az ellenérzéseken tul ez komoly
kihivast is jelent, mert egyrészt bizalmat feltételez a cég részérdl a szolgaltato fel€, masrészt
egy esetleges meghibasodas esetén varakozason kiviil méast nem tehet az tigyfél.

1. A kék ocean fogalmat és jelentését a Kék ocedn stratégia cimii konyvbdl értelmeztem.
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Konkluzio: A cloud DR megoldas életképessége vallalati k6zegben

Ugyan egy nagyon specialis helyzetet lattunk, de ez az eset kivalo példa arra, hogy részletesen
végiggondoljuk a cloud szolgaltatdisok tizleti hasznalhatdsagat, életképességét. Az
eddigiekben elméletben és gyakorlatban is megvizsgaltam a hagyomanyos megvaldsitast és a
felh6é-alaptt is, majd objektiv 6sszehasonlitdsnak vetettem ala a kettét, mely alapjan most mar
egyértelmi kovetkeztetések vonhatok le.

A hagyomanyos DR megvalositas az elemzett vallalat szdmara egyértelmiien nem optimalis,
¢s nem is indokolt alternativa, hisz az iizletileg kritikus szolgaltatdsok kiesése esetén a
kockazati tényezével sulyozott varhatd veszteség Osszesen kevesebb, mint 11 millio forint,
mig a DR site teljes tulajdonlasi koltsége tobb mint 37 millio forint.

A felh6-alapi megvaldsitas olcsobb ugyan joval, de még mindig nem mindenhato, ezért a
cloud-rol sz6l6 dontések esetében is sziikséges, hogy lassuk az iizleti elvarasokat és azokhoz
mérjiilk a megoldas mindségét és pénziigyi kovetkezményeit. Ezeket tekintve pedig a felho-
alapu DR megoldas életképes alternativa, hisz a teljes tulajdonlas koltsége nagyjabol 12 millio
forint, ez az érték egymillié forinttal tobb, mint az iizletileg kritikus szolgaltatdsok kiesése
esetén a vallalat pénziigyi vesztesége. A kozvetett eldnyok azonban a felhd-alapti megoldas
fel¢ billentik a mérleget, hisz olyan tulajdonsdgok, melyek egy vallalat vezetdsége szamara
komoly értékkel birhatnak. Ilyen kozvetett eldnyok az aldbbiak:

e Rugalmassag, skalazhatosag
e Biztonsag és redundancia
e Gyors alkalmazkodoképesség az lizleti igényekhez

Kozvetett hatranyként mindenképpen szeretném megemliteni a bizalom kérdését. A privat
felhé hasznalata kétségteleniil koltséghatékony megoldas, de a vallalati, bizalmas adatok és
szolgaltatasok egy részének athelyezése a szamitasi felhébe egy bizalmi dontés is, melyet a
vezetdségnek mérlegelnie kell a pénziigyi dontés meghozatala eldtt.

Osszességében a felhd-megoldasok a vallalatok szamara egy 0j lehetdséget jelentenek,
melyek megnyithatjak a lehetéséget DR site 1étrehozasa felé olyan cégeknek, melyek eddig
nem tehették meg ezt a magas koltségek miatt. De hasonlé megoldasok lehetdséget
biztositanak a fejleszt6i és tesztrendszerek kialakitasa és egyéb, ad-hoc, illetve ideiglenes
igények az IT felé, melyek hagyomanyos informatikai megoldasok segitségével nem
biztosithatdak.
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