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1 Bevezetés

A TDK dolgozat egy olyan kutatas-fejlesztési projekt elsé eredményeit ismerteti, amely a
Robert Bosch Kft. és a BME Kozlekedési- és Jarmuiranyitasi Tanszék egytittmiikodéseként
jott létre és hallgatok bevonasaval zajlik. A feladat egy olyan rendszer —€s részelemeinek-
fejlesztése, aminek a segitségével egy autd fedélzeti iranyitorendszere és egy okostelefon
kozotti kommunikacid valosithatdo meg, valamint az okostelefon €s a mobil internet

képességeit kihasznalva 0j szolgaltatdsok nyujtasara nyilik lehetdség.

A dolgozatban részletesen foglalkozunk a rendszer felépitésével, a hasznalt technologiakkal,

valamint a bedgyazott és az okostelefonon fut6 szoftverekkel:

e CAN és LIN halozatok felépitése, miikodése, protokollok

o ECU-k, ezek szerepe egy gépjarmiiben

o Vezeték nélkiili atjard kifejlesztése: a beagyazott rendszer, ami kapcsolatot teremt a
gépjarmi és az okostelefon kozott

¢ Bluetooth technoldgia elemzése

e Androidos alkalmazas felépitése, fejlesztd kornyezet lehetdségei, ergonomikus

felhasznaloi feliilet tervezése.

Az eddig elvégzett fejlesztés eredményeképpen Osszedllitottunk egy Un. ,,deszkamodellt”
(autdipari szakkifejezéssel élve Un. ,,A-Sample”-t), amely tartalmaz egy akkumulator
szenzort, amely LIN halozaton keresztiil kommunikal egy Atmel fejleszt6i ,,boarddal”, ami
Bluetooth kapcsolaton kiildi az adatokat egy Androidos mobiltelefonnak. A kommunikécio
megvaldsitasdhoz kidolgoztunk egy egyedi — JavaScript Object Notation (JSON) szabvany

szerinti — protokollt.

Az internetre kozvetleniil kapcsolodo autd koncepceidja, €s a mai okostelefonok képességei
egyiittesen U szolgaltatdsok egész sorat teszi lehetdvé, de egyszeriibbé teheti meglévo
megoldasok implementalasat (hangvezérelt klima, mainal sokkal olcsobb flottamenedzsment
megoldasok). Egy 0j lehetdség viszont kotelezden 1j problémakat is felvet: azzal, hogy kaput
nyitunk a gépjarmi €s az internet kozott, nem hagyhatjuk figyelmen kiviil a biztonsagot.
Munkank jelenlegi fazisdban még nem foglalkoztunk részletesen a kérdéssel, de a

késdbbiekben megprobalunk megnyugtatd valaszokat adni.



A tovabbiakban tervezziik egy i0OS alapu megoldas kidolgozasat is, valamint egy
ergonomikus, és a jarmi felszereltségéhez automatikusan alkalmazkodé grafikus felhasznéloi

feliilet (GUI) kidolgozasat is, valamint mélyebben elemezziik a biztonsagi kérdéseket.

1.1 Arrendszer célja

A Bosch-BME Connected Car K+F hallgatoi projekt (CC) keretében fejlesztett, Bosch-BME
Connected Car elektronikus vezérlegység (a tovabbiakban CC-ECU) célja, hogy egy
személygépjarmi fedélzeti halozataira (CAN, LIN) csatlakoztatva onnan adatokat gytijtson,
¢s ezeket az adatokat vezeték nélkiili Bluetooth interfészen tovabbitsa Android vagy i0S

operacios rendszerli okostelefonra, amit az okostelefonra fejlesztett szoftver megjelenit.

2 Technologiak
2.1 Bluetooth

A Bluetooth egy vezeték nélkiili rovidtava adatatviteli technologia. Féleg mobiltelefonok,
szamitogépek, headsetek ¢és egyéb szamitogépes kiegészitdk hasznaljak a kabelek
kikiiszobolésére, de a tobb milliard Bluetooth eszkdz kozott megtaldlhatok a fogkefék is.
Azért ennyire elterjedt, mert kis fogyasztast, €s nagy biztonsdgi az adatatvitel. A svéd
Ericsson cég négy masik céggel egyiitt hozta 1étre a Bluetooth Special Interest Group-ot
(SIG), amely elkezdett a Bluetooth szabvany kifejlesztésével foglalkozni. A SIG tagjainak

szdma mar 10 ezer felett jar.

&3 Bluetooth

1. abra: A Bluetooth logodja

2.1.1 Fontosabb Bluetooth verziok (1)
2.1.1.1 Bluetooth v1.2

Frekvenciaugréasos technolédgia (interferencia elkeriilése). Hatotavolsag 1, 10 vagy 100 m.
Elméleti maximalis atviteli sebesség: 1 Mbps.

2.1.1.2 Bluetooth v2.1

Konnyebb parositas, nagyobb biztonsag, sniff mod.

Elméleti maximalis atviteli sebesség: 3 Mbps.



2.1.1.3 Bluetooth v3.0
Megalkotasanal a cél a sebesség nagymértékii novelése volt; ennek elérése érdekében
nagyobb terhelésnél WiFi technologiat hasznal (802.11 PAL, Protocol Adaptation Layer),

viszont kis terhelésnél visszakapcsol a kisebb fogyasztasa modba.
Elméleti maximalis atviteli sebesség: 24 Mbps.

2.1.1.4 Bluetooth v4.0 Low Energy

A szabvany megalkotdsdnal a cél a nagy sebességen kiviil a kis energiafogyasztas volt, igy
tartalmaz egy Un. Low Energy moddot, amely rendkiviil kis fogyasztiast kolcsondz a
rendszernek. Alapvetd célja, hogy az eszk6zok egy gombelemmel honapokig, akar évekig
miitkodhessenek (fleg az egészségligyi eszkozok esetében). Az Uj technologia miatt a
Bluetooth Low Energy visszafelé nem kompatibilis, ezért az ebbdl eredd fennakadas
elkertilése végett sok eszkoz a klasszikus Bluetooth-t is tdmogatja, ezek az un. Bluetooth 4.0

Dual Mode eszk6zok. (2)

A Bluetooth Low Energy rendszernek a kis fogyasztas ellenére a hatotavolsaga
nagysagrendileg megegyezik a klasszikus Bluetooth-éval, viszont nagyméreti fajlok
kiildésére nem alkalmas, inkdbb kisebb iizenetek tovabbitasara tervezték. Ezért hangétvitelre
példaul nem alkalmas. Topoldgiaja megegyezik az eddigi Bluetooth szabvanyokkal
(piconetek, master-slave kommunikacio, részletesen késobb), viszont a halézatok (piconetek)
kozotti 6sszekottetés (scatternet) nem megoldhatod vele. Fontos kiilonbség még, hogy a slave-

ek szama alkalmazas-implementaciotol fiiggé. (3)

A Bluetooth Low Energy és a klasszikus Bluetooth szabvanyok alapvetd dsszehasonlitasa az

1. tablazatban lathato.

1. tablazat: A Kklasszikus Bluetooth és a Bluetooth Low Energy osszehasonlitasa (4)

Specifikaciok klasszikus Bluetooth Bluetooth Low
technologia Energy technologia
Hatotavolsag 100 m 50m
Frekvenciasav 2402 MHz — 2480 MHz 2402 MHz - 2480
MHz
Adatatviteli sebesség  a 1-3 Mbit/s 1 Mbit/s

levegon keresztiil



Adatatviteli sebesség 0,7-2,1 Mbit/s 0,27 Mbit/s

Slave-ek szama 7 alkalmazasfiiggd
Energiafogyasztas a klasszikus 100% 1%-50% (hasznalattol
Bluetooth-t 100%-nak véve fliggben)

Hangatvitel tamogatasa igen nem

Profilok tamogatasa igen igen

Eszkozfelfedezés tamogatasa  igen igen

Maximum fogyasztas 30 mA 15 mA

Késleltetés 100 ms 6 ms

Kiildésig eltelt id6 100 ms 3 ms

A Low Energy a klasszikus szabvanyhoz hasonldéan tobb profilt tdmogat (a profilokrol
részletesen késObb). Az alapvetd profil, ami az adatcsomagok kiildését biztositja, a GATT
profil (Generic Attribute Profile). A GATT célja alapvetden az, hogy olyan alkalmazast vagy
profilt épithessiink ra, amely egy szerver-kliens kommunikéciot valdsit meg.

2.1.2 Fizikai megvalositas (5)

A Bluetooth-t tamogatd késziilékekben egy Bluetooth chip van, ami a vezeték nélkiili
kommunikéciot biztositja. A 2402 MHz-t6l 2480 MHz-ig terjedd frekvenciasdvot hasznalja
(Industrial, Scientific and Medical, ISM frekvenciasav), 1 MHz-es 1épéskozokkel, igy 79
kiilonbozd frekvenciat hasznélhat. Mivel a radios adonak és vevonek nem kell egymaést
fizikailag "latni", meg kell oldani az interferencia altal okozott problémat. Az interferencia
elkeriilése végett az adaptiv frekvenciaugrast (Adaptive Frequency Hopping, AFH)
alkalmazza. Eszerint madasodpercenként 1600-szor megvaltoztatja az  adatatvitel
frekvenciasavjat, igy teljesen valoszinlitlen, hogy két eszk6z ugyanakkor, ugyanazon a
frekvencian kommunikaljon. Ezen kiviil a kis fogyasztas és az interferencia elkertilése céljat
szolgalja az, hogy a Bluetooth eszk6zok nagyon gyenge jeleket bocsatanak ki. Ez a
kommunikécioban, mivel kis tavolsagokra van tervezve, semmilyen problémat nem okoz. A
maximalis  hatotavolsag  eszkoztél — fliggben  1-t61 100 m-ig terjed. Az
energiafogyasztas/hatotavolsag  szerint az  eszkozoket  osztalyokba  soroljuk a

kovetkezOképpen:
2. tablazat: Bluetooth osztalyok hatotavolsaga

Osztaly Maximum fogyasztas Hatoétavols

[mW] [d Bm] ég



1-es osztaly 100 20 ~100
2-es osztaly 2,5 4 ~10
3-as osztaly 1 0 =l

2.1.3 Halozati szervezddés, kapcsolatteremtés
A Bluetooth eszk6zok kisméretii helyi halozatokba, un. piconetekbe csatlakoznak, igy egy

Personal Area Network-6t (PAN-t) hoznak létre. Egy piconetben 8 aktiv eszkéz lehet: egy
master, amelyik a kommunikaciot kezdeményezi és hét vele kommunikalo aktiv slave eszkoz
(a nem aktiv, virtudlis slave eszkozokkel egyiitt 255). A piconet felépitését kezdeményezd
eszkoz lesz automatikusan a master, de az egyes eszkozokon kiilon be lehet allitani, hogy
alapértelmezettként masterek vagy slave-ek legyenek. A szerepek id6 kozben

felcserél6dhetnek.

A slave-ck kapcsolodaskor szinkronizaljak az oraikat a masteréhez, majd a kommunikacio a
master Bluetooth ordja szerint zajlik. A szinkronizéci6 a szolgdk oOrajelének eltolasaval, azaz

ofszettel torténik. Ha a halozat megsziinik, az orajelek visszaallnak az eredeti értékre.

A Bluetooth egyik legfontosabb jo tulajdonsdga az, hogy az oda és a vissza iranyu
kommunikacid egyidejlileg, szimultan torténhet, azaz full-duplex. Ez ugy torténhet meg, hogy
a csatornat iddrésekre osztjdk; egy rés idOtartama 625 ps. (Ezt nevezik iddosztasos
kommunikacionak Time Division Multiple Access.) Altalanossagban a master eszkoz a
paratlan, a slave eszk6z a paros szamu idoérésekben kiild adatcsomagot a masiknak. Egy
csomag 1, 3 vagy 5 egymas utdni idoérést foglalhat el. Ezzel a modszerrel az egyidejii
kétiranyd kommunikacié mellett a beszédatvitel is megoldhatdo, mivel a csomagok,
amelyekben a beszéd szétbontva érkezik 625 ps-onként kovetik egymast, és a vevd oldalon

konnyen 0ssze lehet Oket rakni.

A mestereszkoz tud egyszerre tobb szolgaval is kommunikéciét 1étesiteni; mindig a mester
donti el, hogy pillanatnyilag melyik szolgéaval legyen kapcsolatban. Ezen kiviil lehetséges az
is, hogy egy eszkoz része két pikohdlozatnak is, tehat lehet egy halozatban master, mikdzben

egy masikban slave, viszont egy eszkoz csak egy haldzatban funkcionalhat mesterként.

Ha egy halozatban nemcsak egy szolga van (mint ahogy az altalunk elképzelt halozatban
sem), fontos, hogy az adott csomag a megfeleld szolgahoz érkezzen. Ezért a csomag egy

cimzést tartalmaz, amely a Header részében van. A csomagok harom részbdl allnak (6):



o Elérési kod (Access Code): mérete 72 bit, iddszinkronizaldsra, ofszet kompenzacidra

hasznaljak.

e Fejrész (Header): mérete 54 bit, tobbek kozott a csomagazonosité informaciot és a

szolga cimét tartalmazza.
e Adatrész (Payload): 0-2754 bites, a nyers beszéd- és adatatviteli biteket tartalmazza.

A Bluetooth fizikai csatornaja rétegekre oszthatd (ezekbdl épiil fel az un. Bluetooth stack). A
réteges szervezddés beilleszthetd az Institute for Electrical and Electronic Engineers (IEEE)
altal kidolgozott Open System Interconnection (OSI 7) modellbe. Ez 7 réteget tartalmaz;

alulro6l felfelé haladva:

3. tablazat: Az OSI modell rétegei (7)

Réteg Feladat

fizikai réteg (physical layer) fizikai és elektromos
specifikaciok biztositasa

adatkapcsolati réteg (data link layer) eszkdzcimzés, adatatvitel
biztositasa két eszkdz kozott

halozati réteg (network layer) valtozo hosszsagu
adatsorozatoknak a kiildétél a
cimzetthez wval6 tovabbitasaért
felelos

szallitasi réteg (transport layer) annak biztositasa, hogy minden
adat  hibatlanul  eljusson a
cimzetthez (viszonylati és halozati

réteggel kommunikal)

viszonylati réteg (session layer) parbeszéd létrehozasa a
végfelhasznaloi alkalmazésok
kozott, az adatkapcsolat

meglétének ellendrzése
megjelenitési réteg (presentation layer) az adatok egysegesitéseert,
kodolasaért felelds
alkalmazasi réteg (application layer) maga a végfelhasznaloi

alkalmazas rétege, feladata a



fogadott adatok feldolgozasa

A fizikai rétegnek felel meg a Bluetooth radio, amely maga az addvevd, ez valositja meg a
frekvenciaugralast is. Az adatkapcsolati réteghez tartozik a Baseband Link Controller, amely
szolgaltatja az eszkdéz oOrajelét és létrehozza az eszkOzcimzést, illetve a Link Manager
Protocol, amely az eszk6zok kozotti kapcsolatokat kezeli. A mi szempontunkbol fontos még a
viszonylati réteg, amelyen a Bluetooth tobb protokollt definidl, ezekrdl a késObbiekben
részletesen lesz sz6. Az alkalmazasi rétegben az altalunk megirt alkalmazas protokollja foglal

helyet, azaz ami a nyers adatbiteket feldolgozza.

Osszefoglalva a csatorna rétegzédése ugy képzelhetd el, hogy ha egy adatcsomagot, néhany
bitet szeretnénk kiildeni, akkor erre az adatcsomagra rarakddnak a kiillonbozd rétegek
protokolljainak bitjei, és igy a csomag fizikailag joval nagyobb lesz.

2.1.4 A Bluetooth egységek allapotai

A piconetben a Bluetooth eszk6zok kiilonb6z6 allapotokban lehetnek jelen: nyugalmi,
lekérdezd, keresd és kapcsolt allapot; a kapcsolt allapoton belill még megkiilonboztetliink

aktiv, szaglaszo, tarto és parkoldo modot (6) (8).

Default —p
state

( Inguiry \:. ; / j'
esponse/ S 4
LA !

Sl
S .

2. abra: A Bluetooth allapotai I. (5)

Nyugalmi allapot (Standby): Minden eszkdz ebben az allapotban van, amikor nem csatlakozik
egy pikohalozathoz sem, nincs kapcsolatban mas eszkdzokkel. Ebben az allapotban az eszkoz
minden 1,28 masodpercben figyel a 79-bdl 32 kiilonbozd frekvenciat, és varja az esetleges

iizeneteket. Az energiafogyasztas alacsony ebben az allapotban.
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Lekérdezd, Keres6 (Inquiry, Page): A kapcsolat megteremtése torténik ezekben az
allapotokban; Page modban akkor van az eszkéz, amikor kapcsolatot akar 1étesiteni; ilyenkor
Page iizeneteket kiild 16 frekvencidn. Az Inquiry iizenet mas eszkdzok keresésére szolgal;

ebben az allapotban hosszabb ideig lehet az eszkdz, mivel varakozik a céleszkéz valaszara.

A céleszkoz egy lekérdezés valaszt kiild vissza, ez utan kezdddhet el a halozat felallitdsa

(Page allapot).

A kapcsolat innentdl felépiilhet, mert csak a céleszkdz cimére van sziikség hozza. Ha ismert a
céleszkoz oOrajele, a haldzat gyorsabban felépithetd. A keresést inditd eszkoéz lesz

automatikusan a master.
A kovetkezokben a kapcsolt allapoton beliili moédokat részletezziik:

Aktiv mod (Active): A Bluetooth eszkoz aktivan részt vesz a kommunikacioban. Az aktiv
szolgdk figyelik az idérésekben a mester altal kiildott csomagokat. Ha egy slave eszkdznek

éppen nem kiild a master csomagot, a kovetkezd csomag érkezéséig alvo allapotba keriil.

Szaglasz6 (Sniff): Ebben a modban egy szolganak csokkentett az adatforgalma, mert csak
meghatérozott id6résekben kiildhet neki a mestereszkoz csomagot. gy kevesebbet kell
"figyelnie", tehat kisebb lesz a fogyasztisa. A meghatarozott iddrések kozotti

iddintervallumot be lehet allitani, értéke az adott programtol fiigg.

Tarto (Hold): Az adatkapcsolat megsziinik, viszont az eszkdz szinkronizalva marad, és
megtartja MAC cimét is. Ha az eszkoz kilép a Hold mdédbol, a kommunikacid rogton Ujra tud
indulni. Egy eszkdz Hold médba helyezését kezdeményezheti a mester vagy maga az eszkoz,

hogy a csatorna kapacitasat fel lehessen hasznalni mas célokra.

Parkolo (Park): Az eszkoz oraja szinkronizalva marad, de egyaltalan nem vesz részt a halozati
kommunikacidban, tipikusan, mert rajta kiviil mar van hét slave és egy master eszkoz a
halozatban. Parkold modban lehetséges, hogy egy halozatban 255 Bluetooth eszkoz

csatlakozzon (virtualisan).
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Csatlakozas
nélkili allapot

Csatlakozasi . .
allapotok y N ,

Aktiv allapot Csatlakoztatva
(Adatatvitel)

Alacsony
teljesitményd
allapotok | A

3. abra: A Bluetooth allapotai I1. (6)
2.1.5 A Bluetooth profiljai
Annak érdekében, hogy két Bluetooth eszkdoz kommunikalni tudjon, egy kommunikécios
interfészt kell definidlni koztiik, ez a profil. Ahhoz, hogy a kommunikacié megvaloésulhasson,
mindkét eszkdznek kompatibilisnek kell lennie az adott profillal. Az, hogy milyen profilokat
tamogat egy eszkdz, a gyarton mulik. EbbSOl a programozas soran szarmazhatnak

kellemetlenségek, ahogyan ez a mi esetiinkben is el6fordul (1asd késobb).

A profilok tehat egyszerlien megfogalmazva eldre definialt protokollok, amelyek a bemend
nyers adatot 4talakitjdk valamilyen formédba, majd a fogadd oldalon visszaalakitjak

értelmezheto adatokka.

Az Android alapvetéen haromféle profilt tdimogat: Headset, Advanced Audio Distribution
Profile és Health Device, &m a BluetoothSocket implementéalasaval lehetdségilink van a sajat

Bluetooth profilunkat definiélni.

Az i0S t6bb profilt is tamogat (pl. Hands Free Profile, Advanced Audio Distribution Profile),
de itt a Bluetooth socketébe nem nyulhatunk bele, igy nem tudunk sajat adatatviteli protokollt
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definidlni, hanem az adatatvitel céljabol az egyik elére meghatarozott profilt kell hasznalnunk.
(Ez azért van igy, mert az iOS fejlesztdi inkdbb a biztonsagra torekedtek.) Ennek a

megkotésnek kikeriilése céljabol egy Bluetooth modult hasznalunk (1d. késébb).
A kovetkezokben az SPP-t ismertetjiik:

Az SPP-vel az eszk6zok kozott virtudlis soros port szerli kommunikaciot 1étesithetiink, azaz
azt tudjuk emulalni, hogy az eszk6zok egy vezetékkel Ossze vannak kotve és transzparens
moddon mennek 4t az adatok az egyiktdl a masikhoz. Erre épiilnek a Bluetooth profilok.

2.1.6 A Bluetooth modul

A Bluetooth modul egy olyan egység a rendszeriinkben, amely a mikrokontroller altal
feldolgozott adatoknak a kddolasaért, valamint a Bluetooth-on torténd tovabbitasaért felelds.
Benne egy mikrokontroller és egy Bluetooth chip talalhatd. A Bluetooth chip felelds a fizikai
kommunikécioért. A mikrokontroller feladata a fentebb mar emlitett probléma megoldasa,
azaz a sajat Bluetooth-profil megvalodsitasa. A bejovd adatokat a modul lekddolja az altalunk
definialt profil szerint, majd 4tkodolja egy, a telefon &ltal tdmogatott profil szerint, amit a

telefon a vevo oldalon mar kezelni képes. Az alkalmazott sajat definidlasu profil JSON alapt.

A Bluetooth modulunk egy ConnectBlue gyartmany(it OEM Bluetooth Serial Port Module
OBS421 tipust késziilék. Ez a modul képes Bluetooth-os soros adatatvitelre UART
interfészen keresztiil. Tamogatja a Bluetooth v4.0-t, igy két alkalmazdsi mddja van: az
adatokat kiildhetjiik a hagyomanyos SPP-vel vagy a ConnectBlue Low Energy Serial Port
Service-ével. Az i0S-es fejlesztés szempontjabol fontos, hogy tamogatja az iPhone-t is (csak

Low Energy moddban).
Foébb tulajdonsagok:

e bedagyazott Bluetooth stack

e dual mode (Low Energy ¢és klasszikus Bluetooth)

e Android tAmogatas

e iPhone tdmogatés

e nagysebességli UART

e akar 1,3 Mbps sebességii adatatvitel, akar 300 m-es hatdtavolsag

e iizemi hOmérséklettartomany -30°C-tol +85°C (ez az autdban uralkodd {izemi

koriilmények miatt kiilondsen fontos)
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2.1.7 A Bluetooth biztonsaga
Két Bluetooth eszkdz Osszekapcsoldsat parositdsnak nevezik; csak parositott eszkdzok

kommunikélnak egymadssal. Az eszk6zokon bedllithatd, hogy felfedezhetdek legyenek-e a
tobbi eszkoz szdmara. Ha a felfedezhetdség nincs bekapcsolva, €s a két eszkoz elézdleg még
nem volt csatlakoztatva, a parositds nem lehetséges. A felfedezhetdség a legtobb esetben
alapbedllitas szerint nem felfedezhetére van allitva, és a felhasznalonak kiilon engedélyezni
kell a felfedezhetdség bekapcsoldsat, ami altalaban csak egy elére meghatarozott idére valosul
meg.

2.1.7.1 A Simple Pairing (egyszerii pdrositds) specifikacio (9)

A Bluetooth a 2.1 + EDR (Enhanced Data Rate) tdmogatja az Gn. Simple Pairing (egyszer(i
parositas) funkcidt, amely jelentdsen felgyorsitja, megkonnyiti, €és egyben biztonsagosabba
teszi a Bluetooth-on tortén6 kommunikaciot. Védelmet nyuajt a passziv lehallgatas ellen
(néhany bit plusz titkosité kddot ad hozza a csomaghoz), illetve az aktiv lehallgatas, az Gn.
kozbeckelddéses tdmadas ellen. (Ez utobbi azt jelenti, hogy két kommunikélo eszkoz kozé
beékelddik egy harmadik, amely a kommunikald felek szamdra gy mutatja magat, mintha a
masik fél lenne, tehat a kommunikécio rajta keresztiil zajlik.) A kozbeckelodéses tamadas

sikerességének egy a millidhoz az esélye.

A Simple Pairing alkalmazasanak harom alapesete:

4. tablazat: A Simple Pairing alapesetei (9)

Sima parositas: olyan esetekben fordul eld, amikor az egyik eszkdznek nincsen kijelzdje

vagy billentylizete (bemenete vagy kimenete), igy, mint pl. egy telefon és

egy headset kapcsoldodasa. Ilyenkor a headset a telefon parositasi

kisérleteit automatikusan elfogadja.

Numerikus olyankor torténik, amikor mindkét eszkoz rendelkezik kijelzével és egy

Osszehasonlitas: igen/nem beviteli lehetdséggel (pl. mobiltelefon-PC kapcsolat). Ebben az

esetben egy hat szamkarakterb6l allo kod generalodik, amelyet mindkét

eszkoz kijelez. Ha ez a szamkod egyezik, mindkét oldalon az Igen

megnyomasaval létrejon a kapcsolat.

Ko6d megadas: erre akkor van sziikség, amikor az egyik eszkdznek nincsen kijelzési

lehetdsége, viszont a masiknak van (pl. billentytizet-PC). Ekkor az el6z6

esethez hasonldéan egy hat szambodl all6 kod generdlodik, amit a PC

kijelez, és a kapcsolodéashoz a billentyiizeten be kell {itni ezt a kodot.
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2.1.7.2  Biztonsagi modok Simple Pairingben

A parositas mddja szerint hétféle biztonsdgi mod van definidlva. Alapelv, hogy az ujabb

Bluetooth verzidk tdmogassak a régebbi titkositasokat is.

5. tablazat: A Bluetooth biztonsagi médjai (9)

1. biztonsagi mod:
Kikapcsolt biztonsag
2. biztonsagi mod:

Bluetooth 2.0 + EDR biztonsag

3. biztonsagi mod:
Fix PIN kod

4. biztonsagi mod:
Sima pérositas

5. biztonsagi mod:

Csak kijelzd

6. biztonsagi mod:

Igen/Nem bevitel

7. biztonsagi mod:

Csak billentytizet

2.2 CAN (10)

Kikapcsolt biztonsag, a parositasi kérés
automatikusan el lesz fogadva.

A Simple Pairing kikapcsoléasa, a Bluetooth 2.0
+ EDR szabvany szerinti biztonsag jon létre. A
visszafelé kompatibilitas miatt fontos, ha egy
magasabb szintli Bluetooth eszkdz kommunikal
egy 2.0 + EDR-essel.

fix kod alapjan.

Ha a késziilékek felfedezhetok, a parositasi
kérés automatikusan el lesz fogadva.

Egy User Passkey Display Event megy a
céleszkoznek egy hatjegyli szammal, amit a
billentytizet oldalon kell beirni.

Confirmation Event

Egy User megy a

céleszkoznek egy hatjegyli szdmmal, amit
elfogadhat vagy elutasithat.

Egy User Passkey Entry Event megy a
céleszkdznek egy hatjegyli szdmmal, amit be

kell Utni.

A Controller Area Network (CAN) egy adatbusz szabvany és halozati kommunikacios
protokoll, melyet a Robert Bosch GmbH kezdett el kifejleszteni 1983-ban, (az els6 CAN

kontroller chipek 1987-ben jelentek meg) elsé sorban autdipari alkalmazasokhoz. A szabvany

célja az volt, hogy az autokban taldlhaté —egyre novekvd szamu- mikrokontroller kozotti

kommunikacidhoz hasznalt kabelezést

lecseréljék:

a mikrokontrollerek szamaval a
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kommunikécidohoz hasznalt kébelek szama folyamatosan ndtt, ami draga, helyigényes, és
egyre megbizhatatlanabb megoldasnak bizonyult. A CAN busz ezzel szemben két vezetéket

hasznal a tobb eszkoz kozotti kommunikécido megvalositasahoz.

2.2.1 A CAN busz (10)

A CAN busz sodort érpart hasznal (ami lehet arnyékolt vagy arnyékolatlan), erre csatlakoznak
az allomasok. A megfeleld miikodéshez a buszt mindkét végén ellenallasokkal kell lezarni,
melyeknek az szabvéanyos értéke RL=120 Ohm —a tapasztalat azt mutatja, hogy lezard
ellenallas nélkiil, bizonyos méret alatt a halozat lassabb atviteli sebességgel, de mikodoképes

tud maradni-.

6. tablazat: CAN adatatviteli sebességek

Kabelhossz (m) Adatatviteli sebesség
(kbit/s)

30 1000

100 500

250 250

500 12,5

1000 62,5

A fenti tablazatbol lathato, hogy ez a felépités maximum 1 Mbit/s adatatviteli sebességet tesz

lehetévé. A busz elektromos paramétereit az ISO11898 szabvany részletezi.

Az allomasokat egy adovevd (transceiver) illeszti a buszra, mely a kontroller TTL jelszintjét
alakitja at a busz differencialis jeleire. A CAN busz a dominans alacsony €s recessziv magas
jelszintekbdl adodoan egy logikai ES kapcsolatot valésit meg az allomasok kozott, aminek az

itkozésdetektalasban van nagy szerepe.

2.2.2 A CAN protokoll
Hasonléan mas komplex halézatokhoz, a CAN is csomag alap. A CAN adatkeretet a

kovetkez6 abra szemlélteti.
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4, abra: CAN adatkeret

A busz alaphelyzetben magas jelszinten van. A kommunikalni kivané allomas ezt logikai 0
szintre huzza (SOF — Start of Frame), ezzel jelezve az adatkeret elejét. A lefutd élre torténik
az allomasok orajanak szinkronizacidja. A tobb résztvevobol addddan eléfordulhat {itkdzés,
ennek kikiiszobolésére szolgal az arbitraciés mezd. Tobb allomés egyideji forgalmazasa
esetén a legalacsonyabb ID-val rendelkezd iizenet fog ,,nyerni” az allomasok kozotti logikai
ES kapcsolat, valamint a dominans nulla jelszint miatt, azaz prioritisa az tizeneteknek van,

nem az allomasoknak.

A Control Field elsé bitje meghatarozza, hogy sima, vagy Extended ID-t hasznal az adatkeret
(Extended ID esetén az ID mez0 tovabbi 18 bittel boviil), ezt kdveti a 4 bites Data Length
Counter (DLC), ami megadja, hogy milyen hosszt adatmez6 kdvetkezik —ennek szerepe van a
hibadetektalasban.

Az adatmezd 0-8 byte hosszu lehet, ezt koveti a 15 bites CRC mezd, ahova az adatmezd
ellendrzé osszege keriil. A vevo kiszamolja a fogadott adat ellendrz6 6sszegét, 6sszehasonlitja
a CRC mezdvel, egyezés esetén az ACK mezdben jelzi az adonak, hogy fogadta a csomagot,

ellenkezd esetben hibat kell generélnia.

A keretet 7 bitnyi magas jelszint zarja (End of Frame), majd az adonak varnia kell a
kovetkezd keret kiildéséig, ezzel id6t biztositva a vevOnek az adatok feldolgozasara, ennek

hossza 3 bitnyi id6 (Bus Idle).

A CAN protokollban ezek mellett definialva van két tovabbi adatkeret: Error Frame (hiba) és

Overload Frame (talterhelés).

2.3 LIN (10)

A nyolcvanas évekre elterjedté valtak az UART alapt soros kommunikécios megoldasok, €s
ez beszivargott a jarmiiiparba. Az UART Iényege, hogy az adatot, példaul egy bajtot, nem
parhuzamosan kiildiink és fogadunk tobb vezetéken, hanem mindezt, bitenként “sorosan”
tessziik, ezzel az egyik legegyszerlibb, és legkevesebb vezetéket igényld adatatvitelt

megvaldsitva. Az egyszeriisége, ¢és ebbdl adodd alacsony koltsége gyors elterjedést tett
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lehetévé a jarmiiiparban, ez viszont ahhoz vezetett, hogy tobbféle fizikai megvalodsitas és
protokoll létezett parhuzamosan, igy felmeriilt a szabvanyositasra valé igény. A
szabvanyositast a LIN (Local Interconnect Network) Consortium tette lehetévé, melyet az

Audi, BMW, DaimlerChrysler, VW, Volvo — Volcano Tech. és a Motorola hoztak létre.

2.3.1 LIN busz

A LIN busz egy master (mester), tobb slave (szolga) koncepcidju, melyre az allomasok
alacsony koltségii UART alapu IC-vel csatlakoznak. A szolga allomasok az oOrajuk
szinkronizéaciojat kiilon orajel vezeték nélkiil képesek végrehajtani. A busz maximum 20
kbit/s sebességli jelatvitelre képes, a jelatvitel determinisztikus, a jelterjedési id6 eldre
szamithatd. A halozat tetszélegesen tjrakonfiguralhatd, bdvithetd, az allomasok kozti

interakci6 jelérzékelés alapu, valamint a busz tamogatja a szallitasi réteget és diagnosztikat.

2.3.2 LIN kommunikacio
A LIN szabvany a kommunikaciot négy rétegre osztja, melyek az OSI modellt valositjadk meg

(a viszonylati réteg kivételével), mely a kovetkezdképp néz ki:

OSI| modell LIN

Alkalmazas

Alkalmazasi
Megjelenitési Jelfeldolgozd
Szallitasi Keretkezel6 (hibakezelés)
Halozati Keretkezel6 (cimzés)

Keretkezeld (csomagok)

Adatkapcsolati

Fizikai LIN busz

5. abra: A LIN halézat rétegei

Sokszor a jelfeldolgozd és a keretkezeld egyben, szoftveresen megvalositva alkot kozos

interfészt (API-t) az alkalmazas felé.
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2.3.3 LIN halozat logikai felépitése

master node slave node slave node
| master task |
| slave task | | slave task | | slave task |
LIM bus

6. abra: A LIN halozat logikai felépitése

A LIN halozaton az allomasok folyamatokat valositanak meg, a haldzatot igy egy mester, ¢és
tobb szolga folyamat valositja meg, azzal egyiitt, hogy a mester csomoOpont is rendelkezik

szolga folyamattal.

2.3.4 Fizikai réteg

Vshin_pat
___h,_
WA De.. :
}.rMaster ECU /Transceiverlc ser_int
e T
\
VBaTTERY ¢ Voaar | /
T l'r
| S — ¢ Dser_master
=1 ¥¥F
VaaTTERY C‘“\ Viar | o § 30K 1 3K |
X"d |
¢j : —R"¥ !' < Veus
Tx '
VGND_BATTERY $ VenD_Ecu | T - - jl <
B e —
m Vgyp: Intemnal supply for electronics
-
Vshit_gND

7. abra: LIN transceiver felépitése

A busz “egy vezetékes”, azaz adatot egy vezeték tovabbit, emellett sziikség van egy foldre is
(VGND_ECU). A busz recessziv magas jelszintje jellemzdéen 12 volt, az alacsony Szint a
dominéns, ami meghajtastol (kiildés) és fogadastol fiiggden a busz jelszintjének 20 illetve 40

szazaléka.

2.3.5 LIN keretek
Egy LIN keret a mester folyamat altal szolgaltatott fejlécbdl (header), és a szolga folyamat

altal szolgaltatott valaszbdl (response) all.
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8. abra: LIN kommunikacié vazlata

A CAN-hez hasonléan az allomésok itt is cimezhetéek, a cimzettet a keret azonositdja
definidlja. Mivel az allomasok k6zds buszon vannak, igy lehetdség van arra is, hogy egy

adatot tobb allomas is felhasznaljon (multicast).

Frame

Header Response

Response space

W VT T

Break Sync Protected Data 1 || Data 2 || Data N ||Checksum
field field identifier
field -

Inter-byte space Inter-byte spaces

9. abra: LIN keret felépitése

A keret fejléce harom részbdl all: Break Signal, mely legalabb 13 bit hosszusagu kell, hogy
legyen, és a kommunikacio kezdetét jelzi, ezt koveti a szinkronizacids mezd ¢és a
keretazonositd. A szolga folyamat altal kiildott valasz az adatmezd(k)bol és egy

ellendrz6sszegbdl allnak.

A kereten beliil a byte mezdknek is adott a formatuma: az LSB-MSB bitsorrendli bajtot egy
logikai alacsony start és egy logikai magas stop fog kozre, valamint ezt koveti egy rovid

bajtkozi sziinet.
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10. abra: LIN szinkronizacios mezo

A szinkronizaciés mez6 technikailag egy 0x55 byte, ami egy négyszogjelet eredményez,
ebbdl pedig a szolga eszkdz képes meghatarozni egy bit hosszat a lefutd élek tavolsagainak

mérésével, ezzel megvalositva minden keret kezdetekor a szinkronizaciot.

Az egy bajtos azonosité mezd (védett azonositd) két tovabbi almezdbdl all: keretazonosito, és
a hozza tartozo paritas, az azonosito igy 0..63 értéket vehet fel, mely alapjan harom csoportba

sorolhato:

e (.59 (0x3B) a jeltovabbitasra szolgalo keretek esetén
e 60 (0x3C) mester igény (master request) és 61 (0x3D) szolga valasz (slave response) a
diagnosztikai keretek azonositoi
o 262 (0x3E) és 63 (0x3F) azonositok tovabbi protokoll bévitéshez vannak fenntartva.
Az adatmezd hossza egytdl nyolc bajtig terjedhet, de a keret hossza elére definialt kell, hogy

legyen. A keret utolso eleme az ellendrz66sszeg, ami két féle lehet:

1. Klasszikus ellen6rz86sszeg, mely a diagnosztikai keretek és a LIN 1.x szabvanyok
esetén alkalmazando
2. Tovabbfejlesztett ellendrzd 6sszeg (Enhanced Checksum), amely a védett azonositot is

beleveszi a szamitasba, amelyet a LIN 2.X protokollt alkalmaz6 eszk6zok hasznalnak.

2.3.6 1ddzités

A keretek id6ézitéséért a mester folyamat a fellelds, mely folyamatosan frissiti az id6zitési
tablat (schedule table), amibdl adodéan minden keret egy meghatirozott pozicidban (frame
slot) keletkezik. A keretpoziciok hossza megegyezik a leghosszabb keret elméleti hosszaval

(plusz a keretkozi 1d6). Mivel a keretek 1ddzitéséért egyediil a mesterfolyamat felelds, titkozés
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csak specialis esetben alakulhat ki, illetve az {itemezési tabla garantalja a mar emlitett elore

szamolhato jelterjedési id6t.

2.3.7 LIN keretek fajtai
A feltétel nélkiili keret (Unconditional frame) egyszeri jelek szallitdsara szolgal, azonositdja

00..59 lehet.

Az eseményvezérelt keret (Event triggered frame) feladata a LIN haldzat savszélességének
optimalizaldsa, valamint segitségével tobb szolga figyelése is megoldhatd. A mester folyamat
elkiildi a feltételes keret fejlécét, melyre az egyik szolga valaszol. Mivel ebben az esetben
nem rogzitett, hogy melyik allomas fog vélaszolni, ezért {itk6zés 1éphet fel. Ez esetben a

mester folyamat cimzett keretekben lekéri az 4llomasoktol az adatokat.

A szérvanyosan megjelend keretek (Sporadic frame) olyan adatokat hordoznak, amelyeknél
nem feltétel, hogy litemesen jelenjenek meg a héalézaton. Tobb ilyen keret foglalhatja el

ugyanazt a keret poziciot az idézitési tablaban.

A diagnosztikai keretek (Diagnostic frame) a szallitasi réteg informacioit hordozzék. Ez lehet

mester igény (Master Request) vagy szolga valasz (Slave Response).

A fenntartott keretek (Reserved frames), melyek azonositdja 62 és 63, nem hasznalhatéak

LIN 2.x halézatban, mivel ezek késdbbi protokollbdvitésre vannak fenntartva.

2.3.8 Jelek kezelése
Egy keretben két tipusi adat keriilhet tovabbitasra: Jel (Signal), ami lehet skalar vagy byte
tomb, ¢és a keret adatrészébe keriil, valamint diagnosztikai lizenetek, amelyek a mar emlitett,

erre a célra fenntartott keretekben kozlekedhetnek.

A skalar jelek hossza 1-16 bit lehet; az 1 biteset boolean jelnek nevezziik, a 2-16 bitesek
unsignedként (eldjel nélkiili szamként) kezelendok. Minden jelnek egy szolgéltatoja van, de
azt tobb keretben is kiildheti, azaz a jelek atnytlhatnak a kerethatarokon. Minden jelhez
tartozik egy kezdeti érték, amely a jel elso irasaig érvényesnek tekintendd. A byte tomb jelek

1-8 byte hossztiak lehetnek, és minden esetben kotottek a keret bajt hataraihoz.

2.4 Android fejlesztés

A projekt specifikacidja szerint a mobilalkalmazés fejlesztés egyik tamogatott platformja az
Android operacios rendszer. Az Android egy, a Google altal fejlesztett, mara igen népszeri

mobil operacids rendszer. Alapja a gyari Linux kernel ARM alapt mikroprocesszorokra szant
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Audio Power
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valtozata, kiegészitve azt rengeteg szolgaltatdssal, amik gyorssd ¢és hatékonnyé teszik az

Androidra torténd fejlesztést és a szoftverek hasznalatat.

11. Abra: Android szoftver architektura (18)

Az operacids rendszer lelke a Dalvik virtudlis gép, egy Java futtatd kornyezet, ami sok
szempontbol eltér az Oracle eredeti megoldasatol, annak érdekében, hogy az okostelefonok

relativ kis processzor- ¢s memoriakapacitasa mellett is megfeleléen miikddjon.

Az Android rengeteg eszkozt és szolgaltatast nyujt a fejlesztd szamara, és érezhetd, hogy a

rendszer tervezésekor a f6 koncepcio az egyszerli hasznalhatosag legyen.
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12. abra: Eclipse IDE, Android SDK
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A fejlesztés f6 eszkoze az Android SDK (Software Development Kit - fejleszté készlet) és az
Eclipse IDE-hez (Integrated Development Environment - Integralt fejleszt6i kdrnyezet)
tartozo kiegészitések. Uj Android projekt esetén az IDE biztosit egy program vazat, a kész
programot pedig lehetdségilink van emuléatoron futtatni, igy még a mobil késziilékre telepités

nélkiil tesztelhetd a program.
<?uml version="1.8" encoding="utf-8"7
= <manifest wmlns:android="http://schemas.android. com/apk/res/android”
package="com.bttest"

android:versionCode="1"
android:versionName="1.8" >

iy fuses-sdk

android:minsdkVersion="14"
android:targetsdkVersion="17" />

fuses-permission android:name="gndroid.permission. BLUETOOTH" />
<uses-permission android:name="android. permission. BLUETOOTH_ADMIN®™ />
= <application
android:allowBackup="trus"
android:icon="@drawable/ic_Llauncher”
android:label="@string/ app_names"
android:theme="@style/AppTheme" >
android:name="com. bttest. BttestActivity"”
android:label="f@string/ app_name" =
= <intent-filter:

<action android:name="android. intent.action.MAIN" />

<category android:name="android. intent.category. LAUNCHER" />
</intent-filter:>

</application:

</manifest>
1. kodrészlet: AndroidManifest.xml

Egy Androidos alkalmazas legfontosabb eleme az AndroidManifest.xml (11), fébb szerepei:

e tartalmazza az alkalmazés Java csomag nevét, ami az alkalmazés egyedi azonositojaul
szolgal

e leirja az alkalmazas komponenseit: Activity-k, hattérben futdé folyamatok,
rendszeriizenetek fogadésa, tartalom szolgaltatok (adatkezeldk). Itt taldlhatéak az
osztalyok nevei, amik a rendszerfunkciokat megvalositjak.

e leirja, hogy a programnak milyen jogosultsigokra van sziiksége bizonyos

rendszerkomponensek eléréséhez (pl.: Bluetooth radidhoz valo hozzaférés)
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e lcirja, hogy mas programoknak milyen jogosultsagokkal kell rendelkezniiik, hogy
kommunikélhassanak egymassal

e leirja a legalacsonyabb Android API szintet, ami sziikséges a program futtatdsahoz

e tartalmazza azon konyvtarak listajat, amik a program futtatasdhoz elengedhetetlenek
Az Android alkalmazasok megkovetelik az MVC (Model-View-Controller — Modell-Nézet-
Vezérld) felépitést, aminek a lényege, hogy a program megjelenése, a felhasznalt eréforrasok
kezelése, és az ezek kozotti kapesolatért felelds vezérlés teljes mértékben elkiiloniiljon. Ez a
szoftvertervezési minta lehetové teszi, hogy az adatok érkezése, feldolgozéasa és megjelenitése
egymastol teljesen fliggetlenek legyenek, betartasa esetén pedig barmelyik komponens

konnyen lecserélhetd, fejlesztheto.

Esetiinkben a Modell része a Bluetooth kapcsolat l1étrehozasa, az adatfolyam fogadéasa és
feldolgozasa. A Nézet felel a feldolgozott adatok megjelenitéséért a grafikus felhasznaloi
felilleten (GUI), amit a Bosch UX (User Experience — felhasznal6éi élmény) részleg
segitségével fogunk megtervezni. A Vezérlo f6 feladata a felhasznaldi interakciokra (pl.:
gomb megnyomadsa a feliileten) valo valaszadas, illetve sziikség esetén a modellbe torténd

beavatkozas.

Android kornyezetben a grafikus feliilet leirdsdra egy XML f4jl szolgal, melyben a HTML-
hez hasonldan fa struktiraba szervezett blokkokkal irhatjuk le a feliilet kinézetét ugy, hogy a
blokkjaink a standard épitdelemek (gomb, szovegmezd, cimke, alakzatok, stb.), az

attributumok pedig a blokk paramétereit hatarozzak meg.

android:id="g+id out"
android:layout_width="wrap_content”
android:layout_height="wrap_content”/:

2. kodrészlet: TextView elem

A képen lathato példaban a TextView elem egy szovegdobozt jeldl, aminek az azonositoja
@+id/out igy késébb a programkodban a tartalmét az R.out valtozon keresztiil érjiik el,
sz¢élessége ¢€s magassdga pedig kitolti a szabad teriiletet (layout width, layout height =

“wrap_content”).

2.5 10S fejlesztés

Az 10S fejlesztéi kornyezete az Xcode, hivatalos programozasi nyelve az Objective-C. Ez

tulajdonképpen egy objektum orientalt vékony réteg a hagyomanyos C nyelv felett, azonban a
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C++-hoz hasonl6 programozasi nyelvektdl eltéréen nem a fliggvényhivasokon alapul, hanem

az objektumok kozotti tizenetkiildésen.

A kiilonbozé Apple termékekre valdo fejlesztés, valamint a fejlesztéshez sziikséges
elokovetelmények hamar eltantorithatjak a kiilonboz6 egyéb fejlesztéi kdrnyezethez szokott
felhasznalokat. A legelsd 1€pés, mivel az Xcode-ot csak Macintosh gépen lehet elinditani egy
ilyen tipusu szamitogép beszerzése. A masodik nagyobb Iépés az a fejlesztéi licenszek
megvasarlasa. Itt két kiilonboz6 tipus kozil valaszthatunk attél fiiggden, hogy mint
maganszemély, vagy mint cég szeretnénk beregisztralni; mindkét esetben az éves dij 99
dollar. Van lehetdség a fejlesztdi kornyezet ingyenes hasznalatira is, azonban ilyenkor
elveszitjiik a késziilékekre valo telepités lehetdségét és csak a beépitett szimulatorral fogunk
tudni valamit is kezdeni, valamint a magasabb szintli online tamogatisi lehetdségek is

megsziinnek.

251 Az emuldtor

Az Xcode beépitett emulatora egy igen hasznos és praktikus segédeszkdz a megirt programok
tesztelésére, azonban vannak komoly limitaltsagai is, amelyeket figyelembe kell venniink. A
legfontosabb, hogy a szimulator az aktudlis szamitogép memoriajabol gazdalkodik, ami
természetesen joval nagyobb, mint amivel egy iPhone/iPad rendelkezhet. Igy példaul egy
létrehozott program pontos teljesitmény, vagy memoria igényének a becslésére nem teljesen
alkalmas. Szintén ide tartozik, hogy az emulator hidba rendelkezik rengeteg funkcidval,
természetesen egy Macintosh gépben nem mindig lesz megtalalhato pl. egy giroszkép, GPS
modul, vagy egy gyorsulasszenzor, amelyek a mai okos késziilékekben mar szinte mindeniitt
jelen vannak. Vagyis azon programok, amelyek ezen szenzorokra tamaszkodnak szintén nem
fognak megfeleléen milkddni. Ami szdmunkra jelen pillanatban kiilondsen fontos, hogy hiaba
rendelkezik szamos Macintosh gép belsd Bluetooth LE kommunikacios eszkozzel, ezeket az
emulator alapesetben sajndlatos modon nem tudja felhasznalni. Ezt a problémat egy kiilso, pl.

USB-s Bluetooth LE modul csatlakoztatasaval ki lehet kiiszobdlni.

26



s .
\>/ M)  Xcode4_Test (iPhone Simulat... 3 -
Run  Stoy Scheme Breakpoints
"N OA=wR o)

ane Simulator | =[Gl =] =

Class
] Xcode4 TestAppDelegate.h
[m

Ih| Xcoded_TestViewController.h
Im] Xcoded_TestViewControllerm
Othe

plementation Xcoded_TestAppDelegate

o
nthesize window; ;

Tests e } rrier = 2:36 PM
t i viewController;

\
- (B0OL)application: (UIApplication *)application didFinishLaunchingWithOptions: (NSDictionary *)launchOptions {

viewl; 040111 Xcoded Test

- (void)applicationWillTerminate: (UIApplication *)application {

+| 088 Q B n 2 & 3| aXodesTest

13. abra: Xcode fejleszt6i kornyezet iPhone emulatorral

2.5.2 Bluetooth az iOS-ben

Az 10S az Androiddal ellentétben a hagyomanyos Bluetooth profilok tobbségét nem
tdmogatja. A nem tamogatott profillal rendelkez6 modulokra vald fejlesztést csak 1j, sajat
gyartmanyu Bluetooth eszkoz/kellek legyartasaval lehetett eddig megoldani. Kisebb
papirmunka utan a fejlesztok csatlakozhattak az Apple MFi (Made for iPod/iPhone/iPad)
programjahoz, amelynek sordn a kézhez kaphattak tobbek kozt a hardware létrehozasdhoz
szlikséges beépitett eszkozillesztokrdl és komponensekrdl szold dokumentumokat, és a

sziikséges belsé kommunikacids protokollok részletes leirasat.

Erre a hosszadalmas folyamatra az operacios rendszer 6-os vagy a feletti verzidjaval, a
Bluetooth LE (Low Energy) eszkdzok megjelenésének, és a személyre szabhato profilok

létrehozhatosaganak kdszonhetéen mar nincs szilikség.

2.5.3 Fejlesztoi profilok
Az aktudlis késziilékre valo fejlesztésnek (Development), vagy az AppStore-ra vald

feltoltésnek (Distribution) harom feltétele van:

e az adott fejlesztonek rendelkeznie kell egy az Apple altal kibocsajtott az adott

szamitdgeépre specifikus tanusitvannyal,
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e az applikacionak rendelkeznie kell egy egyedi Appld-val, ez szabadon vélasztott,
jelentdsége inkabb az online boltba valod feltoltésnél van,

o legvégiil sziikkséges egy egységes Provisioning Profile, vagy szolgaltatoi profil, ez
Osszefoglalva tartalmazza a kiilonboz6 felhasznalokrol €s a hozzajuk rendelt

késziilékekrdl szol6 engedélyeket.

3 Architektira

Ebben a fejezetben bemutatjuk a CC-ECU hardverével és szoftverével szemben tdmasztott
kovetelményeket, valamint ismertetjiik a fobb komponensek kivalasztasanak szempontjait,

valamint technikai paramétereit.

3.1.1 Rendszerarchitektura

A magas szintll rendszerarchitektira a lenti abran lathato. A CC ECU 06sszegylijti a sziikséges
adatokat a CAN és LIN halozatokrol, majd az eléfeldolgozott informaciot tovabbitja az
okostelefon(ok)nak (Android vagy iOS) Bluetooth 4.0 Serial Port Profile-on keresztiil egy

sajat alkalmazasszintli protokollt hasznalva.

Connected Car System

Wireless
connection

CC application
software

Electronic
Control Units |
. (On-board |
| Networks)

14. abra: Rendszerarchitektiara

Az okostelefonos alkalmazas fogadja, feldolgozza és megjeleniti az informaciot egy grafikus

felhasznaloi feliileten (GUI) az aktudlis konfiguracionak megfelelden.

A CC ECU hardverét és szoftverét egyarant ki kell fejleszteni. Az okostelefonok esetében a
szoftvert és az ergonomikus GUI-t az adott operacidos rendszernek megfelelden kell

megtervezni és implementalni.
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3.1.2 Rendszerallapotok

7. tablazat: A fobb elektromos komponensek allapotai az adott rendszerallapotokban

INIT N/A N/A N/A N/A
NORMAL Aktiv Aktiv Aktiv Aktiv
FLASH Aktiv N/A N/A N/A
CAN/LIN Készenlét  Aktiv Aktiv Inaktiv Inaktiv
CAN/LIN + uC Inaktiv Aktiv Inaktiv Inaktiv
Készenlét

ECU Készenlét Inaktiv Inaktiv Inaktiv Inaktiv

3.1.2.1 INIT (kikapcsolas)
A CC-ECU kezdeti allapota bekapcsolas vagy reset utan.

3.1.2.2 NORMAL
A CC-ECU rendes allapota, miutan az inicializalas/flashelés megtortént. A CC-ECU aktivalja

a kommunikacids interfészeit, és megprobal kapcsolatot teremteni a rendszer elemeivel.

3.1.2.3 CAN/LIN STANDBY

Ebben az allapotban a CC-ECU deaktivalja a vezetékes kommunikacios interfészeit. A CC-
ECU adovevdi készenléti (alacsony fogyasztasi) modban vannak, amig az adott busz inaktiv.
(Az adovevok egymastol fiiggetleniil deaktivalhatoak.) A CC-ECU jelez a csatlakoztatott
okostelefonnak a vezeték nélkiili interfészen, hogy nincs ECU csatlakoztatva. A CC-ECU
aktivalja a vezetékes kommunikacids interfészeit, amennyiben valamely buszon taldlhato

csomopontnak vagy az okostelefonnak adat kiildési vagy fogadasi igénye van.

3.1.2.4 CAN/LIN + uC STANDBY
Ebben az allapotban a CC-ECU deaktivalja a vezetékes kapcsolatait €s a mikrokontrollert.
Ebben az allapotban a CC-ECU képes Bluetooth parositasi kérelmeket fogadni. (A Bluetooth

modul a parositasi kérelmeket képes onalloan feldolgozni.)

3.1.25 ECU STANDBY
Ebben az allapotban a CC-ECU deaktivalja (készenléti allapot) az dsszes rendszer sszetevot.

A CC-ECU nem tudott csatlakozni egy okostelefonhoz sem a vezeték nélkiili interfészen,
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vagy az 0sszes kozelben talalhatd €s parositott telefonon bezarjak az alkalmazast. A CC-ECU
képes aktivalni a vezeték nélkiili interfészt, ha egy, mar elézdleg parositott okostelefon a
hatotavolsagon beliil van, és azon fut az alkalmazis. A CC-ECU képes aktivalni a vezeték
nélkiili interfészt, amennyiben parositasi kérelem érkezik. (Csak a Bluetooth modul keriil

aktivalasra a parositashoz.)

3.1.2.6 FLASH
Ebben az allapotban a CC-ECU alkalmas a szoftver frissitések letoltésére. A CC-ECU normal
allapotba kertiil, amint a flashelés sikeresen befejezodott. Amennyiben a folyamat sikertelen

volt, a CC-ECU egy bels6 reset utan tjra normal modba kertil.

3.2 Hardver architektura

Az alabbiakban bemutatjuk a CC-ECU-val szemben tamasztott f6 hardver kdvetelményeket, valamint
a hardver felépitését és a f6 moduljait.

3.2.1 A CC-ECU f6 kovetelményei
e CAN 2.0B interfész
e 2db LIN 2.0 interfész
e Bluetooth 4.0 Serial Port Profile timogatas (és lehetdség 8 késziilékes halozatra)
e Automotive Grade 1 miikddési hémérséklettartomany (—40 °C-t6l +125 °C-ig) az
univerzalis felhasznalhatdsagért az auté motorterében
e IP65-0s por és para elleni védelem és olajallo burkolat (Az IP — Ingress Protection
Rating — az elektronikus szerkezet boritasanak por, viz és egyéb szennyezddés
bejutasa elleni védelméhez rendel egy mérdszamot. Az IP kod meghatdrozasa
szabvanyos vizsgalatok alapjan torténik. Az elsd szam a szilard szennyezddések elleni
zarast jelzi, a 6-os a lehetd legjobb, tokéletesen zard boritds. A masodik szdm a
vizallosagot jelzi, az 5-0s a folyamatos vizsugar ellen is védelmet biztosit.) (12)
e az autdval kompatibilis csatlakozasi lehetdségek
o direkt és biztonsagos csatlakozas az auto elektronikus rendszeréhez
3.2.2 A CC-ECU hardvere
A jarmlimechatronika szakirdnyon az Atmel AVR mikrokontroller csalad tagjai

hasznalatosak. A mikrokontroller kivalasztasanal ezek koziil két lehetdség jott szoba.

Az egyik a 8 bites megaAVR-ek koziil az Atmel AT9OCAN128-alapu ECU. Ez teljesiti az
Automotive Grade 1 kdvetelményeit, és rendelkezik egy CAN kontrollerrel, ellenben nincs

LIN interfésze. A megaAVR csalad termékeit attekintve csak olyan mikrokontrollereket
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talalhatunk, amelyek csak egy CAN ¢és egy LIN interfésszel rendelkeznek. Ebben az esetben
az interfészek szamat megnovelhetnénk egy MCP2515SPI-CAN modul mikrochippel, és egy
UART fizikai interfészen LIN-t implemental6 szoftverrel, esetleg tovabbi kisebb megaAVR
kontrollerekkel egy kozonséges SPI buszon keresztiil. A legfébb elénye ennek a felépitésnek
a bovithetdség, viszont sokkal komplikaltabb szoftvert igényel.

A masik lehetdség a 32 bites Atmel AVR csalad volt, amely a kdvetkez6 autoipari termékeket
kinalja: AT32UC3C0512C, AT32UC3CI1512C, AT32UC3C2512C. Ezeknek mindegyike
rendelkezésiinkre bocsat 2 fliggetlen CAN kontrollert és legalabb 4 LIN-képes USART

modult, emellett erdsebb processzoruk és tobb perifériajuk van.

A két lehet6ség koziil a masodik mellett dontottiink az egyszeriibb szoftver, és az er6sebb
hardver miatt. A 15. dbran a hardver felépités vazlata lathatd: az Atmel AT32UC3C2512C
mikrokontroller, Atmel CAN és LIN vevok és egy Texas Instruments LM2576 autoipari
tapegység. Ezek mindegyike teljesiti az Automotive Grade 1 kovetelményeit. A Bluetooth
modul egy ConnectBlue OBS421 tipust késziilék beépitett antennaval. Ez az elem feltétleniil
sziikséges az Apple 10S-szel vald kompatibilitas érdekében, viszont ez nem teljesiti az
Automotive Grade 1 hémérsékletkovetelményeit, az adatlapja szerint, csak —25 °C-t6l +80

°C-ig garantaljak miikodoképességét.

Jarm(i CAN busz 0 Jarm(i CAN busz 1 Jarmd LIN busz O Jarmd LIN busz 1

A A T T
\ 4 \ 4 VL ¢
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15. abra: A hardver architektura

(Az é4bran a tapegységbe csatlakoz6 KL30 az akkumulator pozitiv polusat jelenti, a KL15 a
gyujtaskor miikodd aramkort.)
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3.2.3 A hardver komponensei

3.2.3.1 A kozponti mikrokontroller egység

A 32 bites Atmel AVR csalad harom tipusa a kommunikaciés, az ADC, ¢és az

1d6zitd/szamlald csatornak szamaban tér el egymastol. Ezek koziil az AT32UC3C2512C-re

esett a valasztas, ennek a fobb tulajdonséagait ismertetjiik a kovetkezokben.

e nagy teljesitményti, alacsony fogyasztasu mikrokontroller

32 bites miikodés (gyorsabb miiveletvégzés 4 bajtos adatokkal)

kompakt egykoros RISC utasitaskészlet (A RISC — Reduced Instruction Set
Computing — csokkentett utasitaskészletli processzor: utasitaskészlete korlatozva
van egy kisebb korre, viszont ezeket az utasitdsokat sokkal gyorsabban képes
elvégezni; ez gyakran hasznalt a mikrokontrolleres kdrnyezetben a kis eréforrasok
gazdasagos kihasznalasa miatt. Az egykords azt jelenti, hogy az utasitasok
elvégzése ¢és kovetkezO utasitds beolvasasa egyszerre tOrténik, igy minden
orajelciklusban elvégezhetd egy miivelet.)

DSP utasitaskészlettel rendelkezik (Digital Signal Processor; néhany bonyolultabb
utasitast tartalmaz olyan specidlis feladatokra, amelyeket a processzor miikodése
soran sokszor végez. Ezzel az extra utasitdskészlettel, a jelfeldolgozassal
kapcsolatos feladatait sokkal gyorsabban tudja elvégezni.)

a mikodési frekvenciatél fliggden MHz-enként 1,49 DMIPS teljesitmény

(Dhrystone alapjan mért (fixpontos) milli¢ utasitds masodpercenként)

e 512 Kbyte-os bels6 flash memoria

15 éves tervezett adattarolasi képesség, 10000 irasi ciklus (kb. 10000-szer irhaté a

memoriaja)

e 64 Kbyte-os bels6 nagy sebességii SRAM (Static Random Access Memory)

e egy kétcsatornds Controller Area Network (CAN) vezérld

a CAN2A és CAN2B protokollnak megfeleld
magas szintli lizenetkezelési képesség

két fiiggetlen csatorna, csatornanként egyszerre 16 iizenetes feldolgozasi kapacitas

e 4 Universal Synchronous/Asynchronous Receiver/Transmitter (USART) csatlakozas

mindegyikre fliggetlen bitrata generator, LIN tdmogatas

e 64 1aba TQFP aramkor elrendezés

o két lizemeltetési fesziiltségsav: 3,3 ¢és 5V

e autdipari mindsités
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o fejlesztés és gyartas az ISO-TS 16949 legszigorubb kdvetelményei szerint
e teljes Automotive Grade 1 hdmérséklet-tartomany (—40 °C-tol +125 °C-ig)
e fogyasztas (3,3 V-nal)
e Aktiv: 10,24 mA (20MHz-nél)
e Készenlét: 73pA (Stop mddban)
3.2.3.2 CAN szintilleszto
Sok kiilonb6zé tipusi CAN és LIN szintilleszté érhet6 el a piacon, amelyik rendelkezik a
sziikséges csatlakozassal. Mi az MCP2551 nagy sebességii, nagy homérséklet-tartomanyt

CAN szintilleszté mikrochipet valasztottuk, ennek a fizikai paraméterei a kovetkezok:

e 1 Mbit/s adatatviteli sebesség

e teljesiti az ISO-11898 standard fizikai réteg kovetelményeket (OSI modellben a fizikai
réteg)

e a négyszogjel lejtésének kiilsé vezérlése a radidhullam kibocsatas csokkentésére
(Magyarazat: a négyszogjel gyors fesziiltségugrasai radidhulldmokat generalnak; ezt a
jelenséget a fesziiltségugras meredekségének csokkentésével kezelhetjiik.)

o fo6ldelési hiba felismerés, nagy fesziiltségesés elleni védelem, alacsony tapfesziiltség
elleni védelem, rovidzar okozta kéarosodas ¢€s nagyfesziiltségli tranziensek elleni
védelem, tulmelegedés kovetkeztében automatikus kikapcsolas

e ha energiaellatasi probléma adddik, nem zavarja a CAN buszt

e alacsony aramu standby miikddés

o ¢rzeketlen a kiilso elektromagneses hatasokra a CAN differencialis busz rendszerének
kdszonhetden

o energiafogyasztas
e Aktiv: 75 mA dominans és 10 mA recessziv busz allapot esetén
o [Készenlét: 465 uA

e teljes Automotive Grade 1 hémérséklet-tartomany (—40 °C-tol +125 °C-ig)

3.2.3.3 LIN szintilleszto
Erre a célra az MCP2003 LIN szintilleszté mikrochipet vélasztottuk. Tulajdonségai:

e megfelel a Local Interconnect Network (LIN) 1.3, 2.0 és 2.1 busz specifikacioknak
e adatatviteli sebességek tamogatasa 20 Kbit/s-ig
e jol ellendll az elektromégneses interferencias hatdsoknak és radidhullamok hatasanak

e tulmelegedés hatidsara automatikus kikapcsolas
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e nagy elektrosztatikus feltoltodés elleni védelem
e teljes Automotive Grade 1 hémérséklet-tartomany (—40 °C-tol +125 °C-ig)
e standard USART interfész
e alacsony fogyasztas mod
e csak fogadja az lizeneteket, a kiildési funkcid ki van kapcsolva
e cnergiafogyasztas
e Aktiv: 150pA
o [Készenlét: 15pA
3.2.3.4 Bluetooth modul
A Bluetooth modul eldkdvetelményei voltak, hogy tdmogatnia kell a Bluetooth 4.0 Low
Energy-t, az iOS-t és a Serial Port Profile-t. A Bluetooth modulunk a ConnectBlue OBS421-

es tipus beépitett antennaval, bovebb informacié rola a Bluetooth részben talalhato.

3.2.3.5 Tdpegység

A mikrokontrollerek egység taplalasat egy fesziiltségszabalyoz6 végzi. Ez az autd
akkumulatoratol kapja a taplalast, feladata, hogy a bemend fesziiltségtdl és a terheléstdl
gyakorlatilag fliggetleniil egy adott értékii allando kimeneti fesziiltséget biztositson. A mi
mikrokontrolleriinkh6z egy széleskortien elterjedt tipust, a Texas Instruments LM2567 3A
tipusu fesziiltségszabalyozot hasznaljuk. Ezt az autdiparban sok helyen hasznaljak a fedélzeti

egységekben (pl. flottamenedzsment rendszerek). Fobb jellemzoi:

allando 3,3 V-os és 5 V-os kimeneti fesziiltség, 3 A kimeneti dram

e széles bemeneti fesziiltségtartomany (40V-ig)

e egyszerll referencia aramkor (beszereléshez nem igényel sok aramkori elemet),
kiilsd jelre torténd kikapcsolasi lehetdség

e 77%-o0s hatékonysag 12 V ¢s 3 A-nél

e tilmelegedés hatasara kikapcsolas €s aramhatarol6 védelem

o teljes Automotive Grade 1 hdmérséklet-tartomany (—40-t61 +125 °C)

3.3 Szoftver architektura

Az okostelefonos szoftverrel szembeni kovetelmények

e a szoftvernek tdmogatnia kell az Android 4.0 (és Gjabb) valamint az Apple 10S6
(és ujabb, 10S7 elényben) mobil platformokat.

e aszoftver a Bluetooth interfészt Serial Port Profile-on keresztiil kezelje
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a szoftvernek a Bluetooth Protocol Stack-en beliill kell megvalodsitani az

alkalmazasszinti kommunikécios protokollt

e a szoftvernek a gylijtott adatokat az okostelefon felhasznaloi feliiletén kell
megjelenitenie. A gyljtott adatok ergonomikus, modern felhasznal6i feliileten

jelenjenek meg.

e a felhasznaloi feliilletnek wjrakonfiguralhatonak kell lennie, és ezek a bedllitasok

visszaallithatoak kell, hogy legyenek

e a szoftvernek kezelnie kell a gépjarmiivek konfiguraciés adatait, valamint a CAN

és LIN tizenet leirokat.

4  Prototipusrendszer

4.1 A kommunikaciés protokoll

Ebben a fejezetben bemutatjuk a CC-ECU és az okostelefon kozotti kommunikacid
felépiilését €s menetét, illetve szd lesz a kiildott lizenetek tartalmérdl és az ilyenformén
megvaldsult kommunikacid lehetdségeirdl, valamint tovabbi lehetdségekrdl. Bevezetésnek ez

utébbiakat targyaljuk.

4.1.1 Az auté-telefon kapcsolat tervei, lehetdségei

Amikor a felhasznal6 az okostelefonjaval az autdhoz kelld kozelségbe ér, bekapcsolja az autd
gyujtasat €s a mobilalkalmazast, a telefon és az ECU ko6zott automatikusan 1étrejon az
adatkapcsolat. Ettol kezdve a telefon kéréseket intéz az ECU-hoz, hogy milyen iizeneteket
szeretne kapni. Az ECU folyamatosan sziiri az ilizeneteket az autd halozatan, és az adott
azonositoju, éppen aktualis iizenetet a lentebb ismertetett formaban elkiildi Bluetooth-on az
okostelefonnak. Az ECU-hoz tartozik egy konfiguraciéo arra vonatkozoan, hogy milyen
iizeneteket szlirjon a CAN haldzatrol, tovabba a telefon is rendelkezik egy konfiguracioval,

amely az egyes jelek értelmezéséhez sziikséges informacidkat tartalmazza.

A vezeték nélkiili halozathoz tobb okostelefon is csatlakozhat (7db), ezek mint slave-ek
kommunikélnak a masterrel kiilonb6z6 csatorndkon, az ECU pedig egyenként kiildi nekik az

izeneteket (csak annak a telefonnak kiildi ki a lekérdezett adatot, amelyik lekérdezte). Az

crer

A tervek szerint az ECU els6é beszerelésekor, mivel még nem tudja, milyen iizeneteket kell

szlirnie, feltérképezi, hogy milyen ECU-k vannak a halézaton (megszerzi az ECU-k
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azonositdjat, gyartojat, stb.), és ezt elkiildi az okostelefonnak. A telefon a kapott adatokat
interneten keresztiil felkiildi a Bosch szerverére, és let6lti onnan az ECU-khoz tartozo
specifikacidkat, hogy milyen adatokat sziirjon le télikk a CC-ECU; ezeket az informacidkat
tovabbitja a CC-ECU-nak. Ezen kiviil letdlti maganak, hogy az egyes ECU-ktol lesziirt
adatokat hogyan dolgozza fel. Ezek a konfiguracidk tarolodnak mind az okostelefon, mind a

srer

lezajlani.

4.1.2 A kommunikacio alapja (13)

Ahogy a kommunikéci6 hardveres megvaldsitasanak targyaldsakor mar emlitettiik, a CC-ECU
altal a CAN halozatbol kiszlrt tizeneteket a Bluetooth modul kiildi tovabb az okostelefonnak,
amely feldolgozza azokat. (A kommunikacio felépiilése soran mas lizenetek is cserélédnek,
ezeket késObb részletesen ismertetjiik.) A folyamat pontos leirdsdhoz eldszor a Bluetooth

modul képességeit targyaljuk.

A ConnectBlue OBS421 Bluetooth modulnak haromféle miikodési modja van: AT Mode
(konfiguracidhoz), Data Mode és Extended Data Mode. Data modban minden adat, amit a
mestereszkoz kiild, eljut az 6sszes eszk6zhoz, amelyik a haldzat része; tovabba a szolgéak altal
kiildott adatok eljutnak ugyan a mesterhez, de az nem tudja beazonositani, hogy melyik
szolgatol jott. A mi projektiink szempontjabdl fontos, hogy az ECU egyenként tudjon
kommunikélni a telefonokkal, ezért j6 lenne, ha a kommunikacios protokollunkban nem kéne
foglalkozni az eszkdzcimzéssel. Erre jelent megoldast az Extended Data Mode, amely

mindezeket a lehetdségeket képes nyujtani.

Ez a mod a modul és az ECU kozotti kommunikéciot terjeszti ki. Extended Data mdodban az
ECU az iizenetet ellatja cimzeéssel, €s igy a Bluetooth modul iranyitottan képes kikiildeni azt
az egyik telefonhoz, illetve a masik iranybol érkezé lizenetekhez a modul hozzarendeli a
kiildé azonositjat, igy az ECU tudni fogja, hogy melyik telefontol érkezett. Az Extended

Data Mode 4ltal az tizenetbdl eldallitott csomag a kdvetkezoképpen néz ki:

. Adatcsomag
Start: oxaA  -efoglalt terilet hossza Adatcsomag Stop: 055
Gl (12 bit)

16. abra: Extended Data Mode csomag
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Mint lathatd, minden csomag 1 bajton tarolt ,,AA” hexadecimalis koddal kezdddik és az ,,55”
hexadecimalis koéddal zarodik le. Ezek kozott van 4 bit késobbi felhasznalasra lefoglalt
teriilet, illetve 12 bit-en tarolva az érkezd adatcsomag hossza, amely adatcsomag régton
ezutan talalhato. fgy tehat ha pl. az ECU felé kiildiink egy itizenetet, akkor az az ,,AA”-tél
kezdve fogadja a biteket egészen, amig megkapja az ,,55”-6t. Ezutan kezdi a fogadott adatok
feldolgozasat.

Ezen beliil maga az adatcsomag még 3 részre tagolodik:

Azonositod Tious Uzenet
(Identifier) pu %
(12 bit) (4 bit) (az adatcsomag hossza — 2 byte)

17. abra: Az Extended Data Mode adatcsomagja

Az lizenet tobbféle lehet: esemény, jelzés, valasz, kérelem, megerdsités vagy parancs. A tipus
adja meg 4 biten, hogy ezek koziil melyik kategoridba tartozik az iizenet, az azonositoé pedig
azt mondja meg, hogy a kategoéridkon belill milyen iizenetrdl van sz6 (pl. csatlakozasi
esemény — Connect Event). Az azonositd ¢és a tipus egyiittvéve 2 byte, ezért maga az lizenet a
teljes adatcsomagnal 2 byte-tal rovidebb. A Bluetooth modul 9-féle azonosito-tipus
kombindciot definial, a mi szempontunkbdl fontosaknak egy rovid leirdsat a kovetkezd

tablazat tartalmazza:

8. tablazat: Az Extended Data Mode tipusai

Azonositdo  Neév Leiras

+ tipus

0x0011 Csatlakozasi esemény Egy csatlakozas 1étrejottekor kiildi a modul az
(Connect Event) ECU-nak.

0x0021 Lecsatlakozasi  esemény Egy csatlakozas megszakadasakor kiildi a modul
(Disconnect Event) az ECU-nak.

0x0031 Adat  esemény  (Data Adat érkezésekor kiildi a modul az ECU-nak.
Event)

0x0036 Adat parancs (Data Utasitas adatok kiildésére, az ECU-t0l érkezik a
Command) modulhoz.

0x0056 Parancs a csatlakozasi Parancs a modulnak, hogy kiildje ujra a

események yjrakiildésére

(Resend Connect Events

csatlakozasi eseményeket a meglévo

kapcsolatokrol; pl. rogton az ECU beinduladsa
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Command) utan vagy ujrainditasakor hasznalhato.

A fentiek jobb érthetosége kedvéért ismertetjilk a CC-ECU és a Bluetooth modul kozotti

kommunikacidt a rendszer mikodése soran.

Amikor egy kapcsolat 1étrejon, a Bluetooth modul kiild egy csatlakozési eseményt az ECU-
nak benne foglalva a csatorna azonositojat, amelyre a csatlakozas tortént, a hasznalt Bluetooth
profillal és a csatlakozo eszk6éz Bluetooth cimével. Tehat egy csatlakozasi esemény adatrésze

a kovetkezoképpen néz ki:

AZO?OSHO - Csatorna Csatlakozas  Profil: 0x00 Blue,tOOth Keret mérete
tipus: cim
0x0011 (1 byte) tipusa: 0x01 ~ SPP esetén (6 byte) (2 byte)

18. abra: Egy csatlakozasi esemény adatrésze

A csatlakozas tipusa Bluetooth-os csatlakozas esetén 0x01 hexadecimalis kodu, a Bluetooth
profil tipusa SPP esetén 0x00, a keret mérete pedig azt adja meg, hogy maximalisan mekkora
iizenet kiildhetd a csatlakozott eszkdznek adat parancsban, illetve mekkora fogadhatd téle

adateseményben.

Amikor egy kapcsolat megszakad, a modul egy lecsatlakozasi eseményt kiild, amelynek az
egyik mezdjében az azonositdé + tipus, a 0x0021 taldlhat6, a masikban pedig a csatorna

azonositoja, amelyen véget ért a kapcsolat.

Adat érkezésekor a Bluetooth modul egy adat eseményt tovabbit az ECU-nak, benne a kiild
csatorna azonositdjaval €és a fogadott adatokkal. A telefonok iranyaba adat kikiildéséhez az
ECU-nak egy adat parancsot kell kiildenie a modul felé¢ a kiildeni kivant adatokkal és a

cimzett csatorndjanak azonositojaval.

Ha az ECU éppen bekapcsol vagy ujraindul, a telefonoknak még lehetnek aktiv kapcsolatai a
modullal. Az aktiv kapcsolatokrdl informaciot kell szereznie az ECU-nak, ennek érdekében
kiildhet a Bluetooth modulnak egy parancsot a csatlakozési események ujrakiildésére.

4.1.3 Az okostelefon és az ECU kozti kommunikaci6 folyamata

Az okostelefon és az ECU ko6zotti kommunikacioval kapcsolatban az aldbbi megkdtéseket

tettiik.

e Az mobilalkalmazas induldsakor az okostelefon kezdeményezi a Bluetooth

kapcsolatot.
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crer

e A telefon egy login lizenetet kiild és kéri az ECU konfiguraciojat. Ha még nincs ilyen,
vagy mar elavult, a telefon kiild neki egyet (a rovid tava tervek szerint ezt az
okostelefon a memoridjaban tarolja, a hosszu taviak szerint az internetrdl tolti le).

e A CC-ECU kérésre kiild informaciot, de az okostelefon azt is kérheti, hogy
meghatarozott idokozonként folyamatosan kiildje az adatokat.

e Az alkalmazés kikapcsolasi eseményének hatasara a telefon kijelentkezik az ECU-t6l,

de az ECU a véletlen szétkapcsolddast is kezeli.

4.1.4 Uzenetek
Az alabbiakban ismertetjiik az altalunk kifejlesztett, JSON-alapu protokollban haszndlatos

uzeneteket.

4.1.4.1 JSON — a leiro protokoll

Ahhoz, hogy az ECU-k altal a mikrokontrollerhez kiildott adatokat feldolgozas utan kiildhetd
¢s a mobiltelefonok szamara értelmezhetd formara hozzuk, sziikségiink van egy leir6 nyelvre.
Egy szabvanyositott leird nyelvet, a JSON-t valasztottuk erre a célra. Eszerint a protokoll

szerint rendszerezziik az adatokat egy altalunk meghatdrozott struktirdba, amelyet majd a

19. abra: A JSON logoja

mobilkésziilék oldalan konnyen a felhasznal6 altal érthetd formara alakithatunk.

4.1.4.1.1 MiértaJSON? (14) (15)
Tobb valasztasi lehetdségiink volt a leird nyelvek kozott, a JSON mellett az Extensible
Markup Language (Kiterjeszthetd jel6l6 nyelv, XML) jott komolyan szamitasba (sajat

protokollt nem akartunk kidolgozni, hiszen a szabvanyosak is teljesen a célnak megfeleldek).
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Alapvetden azért dontéttiink a JSON mellett, mert mikrokontrolleres kérnyezetben kénnyen
kezelheté, ami fontos szempont, illetve sok library, forraskod érheté el hozza. (A library-k
koédokat tartalmaznak, amelyek az adott nyelvben segitik a programozé munkéjat a JSON

sztring felépitésében.)
A kovetkezokben 6sszehasonlitjuk a JSON-t az XML-lel:

Mindkét leird nyelvben kozds, hogy tokéletesen alkalmasak adatok leirdsara gy, hogy két
kiilonb6z6 alkalmazas szamara értelmezhetdk legyenek, konnyen olvashatok és értelmezhetok

az ember €s a program szamara, és képesek az adatokat valamilyen strukturdba szervezni.

Az adatok leirdsa szempontjabol mindkettd szoveg alapu és elrendezéstdl fliggetlen (azaz csak

az adatok ¢s a koztiik 1év0 szintaktikai jelek szamitanak a kod értelmezésekor).

Altalanossagban az XML f6 hatranya a JSON-nel szemben — amely a mi szempontunkbol
kiilondsen fontos —, hogy adatatviteli célra nem a legmegfelelébb. Ez abban nyilvanul meg,
hogy a JSON-hoz képest eléggé ,,bobeszédi”, jelentés benne a redundancia (lasd <valami>
</valami> szintaktika). Ennélfogva ugyanazt az adatmennyiséget csak nagyobb méretben
tudjuk lekodolni, ami nem hatékony, adattranszfer szempontjabol gazdasagtalan. Ezen kiviil a
JSON-nel az adatok valamilyen bonyolultabb strukturdba szervezddését egyszeriibben le lehet
irni. Az XML tovabbi hatranya, hogy az altalunk fontos nyelveken (Java, Objective-C) tobb
library elérhetd, mig XML-es library-t nagyrészt csak C++-hoz talaltunk, bonyolult
kodolassal. (Az Android alkalmazas nyelve Java, az i0S-é Objective-C; a mikrokontroller
nyelve C, amelyben mindkét leiré nyelvhez taldlhatok forraskodok.) Ezen feliil az XML
nyelvnek tobb verzidja van, igy az ebbdl adodé kompatibilitdsi problémakat kiilon le kellene

kezelniink, amihez megint a library-k kellenek.

A JSON hatranya, hogy csak néhany adattipus all rendelkezésre, am a mi projektiinkben a
JSON adattipusai tokéletesen elégségesek.

4.1.4.1.2 A JSON-rol

A JSON egy adatcserére kifejlesztett leird nyelv, amellyel tetszdleges strukturaji adatokat
tomorithetiink egy sztringgé. Az adatok rendszerezése a szabvany jeldléseivel fa struktirdban
torténik, azaz egy gyokérbol dgaznak szét csticsokkd, majd ezekbdl tovabbi csucsokka stb. Ezt
irjuk bele egyetlen sztringbe, amit késébb bitenként kiildiink a telefonnak. A mobil érzékel,

amikor teljes egészében atment egy JSON sztring, és ezutan kezdi el az adatok feldolgozasat.

A JSON altal leirhato alap adattipusok: (15)
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® szam

e karakterlanc

e boolean (true vagy false érték)
e tomb

e objektum (kulcs-érték parok)

iires (null)

4.1.4.1.3 Az eddig elkésziilt tesztprogram ¢s JSON minta

A fejlesztés jelenlegi allapotdban megvalosult a kommunikacio az ECU-t0l egészen a
mobilkésziilekig. Az ECU altal kiildott jelek a LIN halozaton keresztil eljutnak a
mikrokontrollerig, ahol feldolgozasra keriilnek. A mikrokontroller az érkezé adatokbol
eldallitja a JSON-kodot, €és meghatarozott idékozonként kiildi tovabb a mobiltelefonnak,
amely értelmezi, ¢s a felhasznalonak kijelzi azt. (A mikrokontrolleren C-ben, az Androidos
telefonon Java-ban, az iPhone-on Objective-C-ben irjuk a JSON ird/olvasdé kodot.) A
rendelkezésiinkre all6 ECU az akkumulatorhoz tartozé érzékeld (Electronic Battery Sensor,

EBS), igy a lent bemutatott C-s tesztprogramban az ehhez tartoz6 JSON kodot mutatjuk be:
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nge,EBS.current_div,EBS.current_status,EBS.t EBS"", %2.3fV %fA %dC° \n

emp,EBS.temp_status,EBS.SOC,EBS.SOC_sta Voltage_Status: %d \n

tus); Current_Status: %d \n

USART _Transmit(write_string) Temp_Status: %d \n SOC: %d \n
SOC_Status: %d \n
\n",EBS.voltage,EBS.current,EBS.
temp,EBS.voltage_status,EBS.curr
ent_status,EBS.temp_status,EBS.S
OC,EBS.SOC_status);

3. kodrészlet: Akkumulator ECU adatai JSON-ben

Itt jol latszik a JSON fa strukturaja, a csoportokra tagolas és a kulcs-érték parok. Ahogy

lathato, a JSON kodot az ember is ranézésre tudja értelmezni.
Ebben a példaban a struktiraban tarolt adatokat a kdvetkezdképpen értelmezhet;jiik:

e négy tulajdonsag van: az akkumulator fesziiltsége, arama, hdmérséklete és toltottségi
szintje
e a tulajdonsdgokon beliil taldlhatok a kulcsok és az ezekhez tartozéd értékek (pl. a
toltottségi szintnek a "value" kulcshoz tartozo értéke 56 [%]).
A JSON struktirajanak konnyebb megértéséhez késziiltek grafikusan megjelenitd programok;

a fenti program képe az Online JSON Viewerrel:

={} =0
@ ECU:"EBS
;l-[}x-c:rtﬂge
B value : "12.123
| =fatus 1™
;l-[} current

B value : "123123

® current_range ;™

# current_div ™1

# current_status : ™
:I-[}temperature

® value :"251

# =fatuz 1™
={)}soc

o value : "55

# =fatuz 1™

20. abra: JSON fa struktiura
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4.14.2 Az iizenetek tipusai

A kovetkezokben bemutatasra keriilnek a konkrét iizenetek, amelyeket JSON nyelven
kiildiink a telefont6l az ECU-hoz és viszont. Ezek az ilizenetek mar nem egy vagy tobb
specifikus ECU-hoz késziiltek, hanem univerzalisan alkalmazhatok a CAN és LIN halozaton

forgalmazott jelek tovabbitasara.

41.4.2.1 Login

A login ilizenetet az okostelefon alkalmazas kiildi a Bluetooth kapcsolat l1étrejottekor. Mezoi:

e az okostelefon egyedi hardver azonositoja

e az alkalmazas szoftververzidja

4.1.4.2.2 Config Info
Ezt az lzenetet valaszként kiildi a CC-ECU a Login iizenetre. Benne a CC-ECU

konfiguréciojardl talalhatok informaciok:

e a CC-ECU egyedi hardver azonositdja
e firmware verziod
e akonfigurécio verzidja

e az autd haldzatan elérhetd ECU-k

4.1.4.2.3 Config

Ezt az iizenetet a telefon kiildi vélaszul a Config Info lizenetre. Ez a szlirendd jeleket

tartalmazza:

e jel azonositd

e iizenet tipus (CAN/LIN)
e {izenet azonosito

e kezdd bit

e befejezo bit

4.1.4.2.4 Request for Signals
Kérelem az informaciok kiildésére; a telefonos alkalmazas kiildi az ECU-nak, amennyiben
valamilyen informécidra van sziiksége. Egyetlen tipusut mezdje van, amelybdl tobb is

szerepelhet egy iizenetben:

e jel azonositd

43



4.1.4.2.5 Signal Data
Ezt az lizenetet a kérelemre valaszul kiildi az ECU a megszerzett informacioval. Mezdi

minden egyes jelre vonatkozoan:

e jel azonositd

e anyers adatok

4.1.4.2.6 Request for Periodic Sending

Kérelem a periodikus lizenetkiildésre, amelyet a telefon intéz az ECU-hoz.

e jel azonositd

e 1dokoz (érteke 100-t6l 60000 ms; 0: lizenetkiildés leallitasa)
Ennek hatasara az ECU periodikusan ismétlédden Signal Data tlizeneteket kezd kiildeni.

4.2 Fejleszt6i kornyezet

Az Atmel mikrokontrollerekre torténd fejlesztés f6 eszkoze az Atmel AVR Studio. Integralt
fejlesztd kornyezet, mely tartalmaz szerkesztdt, fejlesztés segitd funkciokat (code
highlighting, szoveg kiegészités, egyszerti navigacié a hivatkozott fajlokban), emulatort,
debuggert, amivel megfeleld programozéd eszkoz (pl.: JTAGICE III) segitségével akar

regiszter szinten tudjuk figyelni a program futdsat magan a mikrokontrolleren.

Az AVR Studio tdmogatja az Assembly, C és C++ nyelven torténd fejlesztést, a CC-ECU
szoftvere C-ben irddott.

Az AVR Studio fontos eleme az Atmel Software Framework (ASF), ami egyrészt egy kész
szoftver sablont, masrészt rengeteg eldre megirt konyvtarat nyajt (pl.: LIN, CAN), ezzel

megkonnyitve a fejlesztést.
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4.3 Prototipus hardver

21. abra: A rendszer asztali modellje

A projekt elsd fazisaban elkésziilt a rendszer asztali modellje, amely a végleges rendszer

minden lényeges részét tartalmazza. A fejlesztdi rendszer részei a kovetkezok:

e Bosch EBS - elektronikus akkumulator szenzor

e Atmel AT32UC3C-EK mikrokontroller fejlesztdi készlet

e ConnectBlue OBS421 Bluetooth modul
A rendszerben felhasznalt elemek tipusa megegyezik a végleges rendszerben torténd
felhasznalasra szantakkal, azzal a kiilonbséggel, hogy igy nem volt sziikkség 1j nyomtatott
aramkor tervezésére. Természetesen a véglegesnek szant kommunikacios eszkoz PCB
(Printed Circuit Board) tervezése folyamatban van, de a felépitett rendszer ezen formajaban

mar funkciofejlesztésre alkalmas.

4.3.1 Bosch EBS
A rendszerben hasznalt Bosch EBS autdipari vezérlé célja, hogy mérje az akkumulétor
fesziiltségét, aramat, homérsékletét, illetve ezekbdl kiszamitja az akkumulator toltottségi

szintjét (SoC - State of Charge), ezeket az adatokat pedig LIN halozaton tovabbitja.

4.3.1.1 Bosch EBS LIN keretei (16)
Az EBS altal kildott LIN keretek az alabbi informaciokat tartalmazzak:

e Akkumulator fesziiltség
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e Akkumulétor &ram tartoménya
e Akkumulétor &ram

e Akkumulator hémérséklet

e Aram stitusz

e Fesziiltség statusz

o Homérséklet statusz

o Toltottségi szint (SoC)

e SoC statusz

4.3.2 ConnectBlue OBS421 Bluetooth modul
A Bluetooth modul SPI buszon kapcsolodik a mikrokontrollerhez, a kommunikacié a modul
gyartdja altal eldirt protokoll szerint torténik. A Bluetooth kommunikaciéval és a modul

miikodésével részletesen a Bluetooth fejezet foglalkozik.

4.3.3 Atmel AT32UC3C-EK (17)

A fejlesztéi board kozponti eleme AT32UC3CO0512C mikrokontroller, viszont szemben a
nyers chippel, a fejlesztdi board tartalmazza majdnem az 0Osszes mikrokontroller 4ltal
tdmogatott fizikai interfészt és port kivezetést, tobbek kozt 2 CAN és 2 LIN interfészt,

valamint a Bluetooth modulhoz sziikséges SPI busz portjainak kivezetését.

A jelenlegi 0sszeallitas alkalmas a fesziiltségérték kiolvasasara, az érték feldolgozasara majd

Bluetooth-on keresztiili kiildésére a projekt folyaman kidolgozott protokollnak megfeleléen.

4.4 Prototipus szoftverek

4.4.1 A mikrokontroller szoftvere

A mikrokontroller szoftvere jelenleg az alapfeladatokat latja el: adatokat fogad az
akkumulator szenzortol LIN halézaton, az igy érkezett adatokat pedig Bluetooth-on tovéabbitja
a mar emlitett JSON formatumban. A LIN kezelése az Atmel Software Framework altal
szolgaltatott konyvtar segitségével torténik. A Bluetooth modul és a mikrokontroller kozott az
adatcsere USART-on torténik, a modul gyartdja altal eldirt protokoll szerint. Az alvdo modok

és a kétirdnytl kommunikéacié megvaldsitasa a kés6bbi tervek kozt szerepel.

4.4.2 Az okostelefonos szoftver (Android)
A CC-ECU-bol érkezé adatok fogadasara és feldolgozasara szolgald tesztprogramnak a

kovetkezd feladatokat kell megvalositania:
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e csatlakozas a CC-ECU-hoz Bluetooth-on keresztiil

e a Bluetooth-on érkez6 adatok fogadasa

e abeérkezett adatok feldolgozasa

e a feldolgozott adatok megjelenitése
Az Android Bluetooth eszkozei az android.bluetooth csomagon keresztiil érhetdek el, miutan
a felhasznal6 jovahagyta, hogy az alkalmazas hozzaférjen a Bluetooth radidhoz (a jogosultsag
igényt az AndroidManifest.xml-ben kell jelezni). Az Android program alap épitéeleme az
Activity (egyben ez az &sosztaly), ami legegyszerlibben a program egy képernydjeként
jellemezhetd, viszont az Activity eseményei szorosan Osszefliggenek a program
¢letciklusaval: az onCreate fiiggvény akkor hivodik meg, amikor az Activity elindul, igy a

kapcsolat 1étrehozasaért felelds rész ide keriil.

A Bluetooth radi6 bekapcsolasa utan a mBluetoothAdapter.getBondedDevices();
fliggvényhivassal lekérdezhetjiik a parositott eszkdzok listajat, ellenkezd esetben egy kiilon

feliileten meg kell jeleniteni a kdzelben 1év6 eszk6zok listajat, és parositani az okostelefont a

CC-ECU-val.

A megfeleld inicializalas utan az Andorid létrehoz egy socketet, amin keresztiil fogadhatjuk a
bejové adatokat a getlnputStream() fliggvény segitségével. Mivel az Android Bluetooth
kapcsolata alapértelmezetten soros portként viselkedik, a kovetkezd 1épés az adatfolyamban
az Tlzenethatarok megaéllapitasa. Mivel az tlizenetek a Java 4ltal tadmogatott JSON
formatumban érkeznek, az adatfolyambol kinyert ilizenetek visszaalakitdsa konnyen

megoldhat6 a JSONODbject segitségével.

Az Android altal megkdvetelt MVC modellnek koszonhetéen ez utan a megfeleld

véltozoknak értéket adva frissiilnek a grafikus feliileten megjelenitett adatok.

5 Osszefoglalas

A dolgozatban a Bosch-BME Connected Car hallgatoi projekt eddig elért eredményeit
ismertettiik, ide értve a hasznalt technologiak leirasat (Bluetooth, CAN, LIN, Android, i0S), a
felhasznalt eszk6zok specifikacioit (fejlesztdi kornyezetek, alapértelmezett protokollok),

illetve az altalunk felépitett rendszer architekturajat és szoftvereit.

5.1 Eddigi eredményeink

A fejlesztés jelenlegi fazisaban a kommunikaciéo miikodoképesen dsszeallt a CC-ECU és az

okostelefon kozott. Az autd LIN halozatat a ,,deszkamodelliinkben” egy széria Bosch
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akkumulatorérzékel (EBS) reprezentalja, amely LIN technoldgiaval van 6sszekotve a
mikrokontrolleres egységgel. Maga az egység egy 32 bites Atmel AT32UC3C2512C tipust
mikrokontrollerbdl és egy ConnectBlue OBS421 tipusu Bluetooth modulbdl all. A JSON
tizenetekkel torténé kommunikaciot egy, a Play Store-r6l ingyenesen letoltheté Androidos
Bluetooth SPP programmal sikeriilt megvaldsitani (egy egyszerl iizenetet kiildtiink és
megjelenitettiik a telefon képernydjén), valamint elkésziiltek az Android és i10S szoftverek

kommunikécios alapjai.

5.2 Kozeli tervek

A kozeljovoben a kovetkezo fejlesztési feladatokat szeretnénk elvégezni:

e CAN/LIN halozatra valod univerzalis csatlakoztathatosag (az ECU-ktol szarmazo
adatok feldolgozasa),

e cgységes protokoll, iizenet-felépités (JSON) kialakitasa a mikrokontroller és a
Bluetooth modul, illetve a Bluetooth modul és az okostelefon k6zott,

e az Androidos szoftver teljes kifejlesztése ergonomikus felhasznaloi feliilettel,

e a szoftver atiiltetése 10S-re,

e a CC-ECU végleges tervezése és megépitése, IP65-6s védelemmel, kompakt

méretben.

5.3 Thavlati tervek
Az alapkiépitésen tll a rendszer rengeteg 1j lehetdséget rejt, féleg, ha kihasznaljuk az
okostelefon ¢€s az internet kozotti kapcsolat kinalta lehetdségeket, illetve a telefontol a CC-

ECU, ezaltal az auto felé torténd kommunikacio6 lehetdségeit. Ezekbdl néhany konkrét terv:

e Az okostelefonok hangfelismerd és hangvezérld képességét felhasznalva megoldhato,

hogy a vezetd beszéddel vezérelje pl. a klimat, napfénytetot stb.

e Ha tul alacsony akkumulator-t6ltottséget, vagy egyéb hibat érzékel a rendszer, akkor a

telefon képes térképen megmutatni a legkdzelebbi szervizeket, vagy megjeleniteni az

automento telefonszamat.
e Ha az autot tobben is hasznaljak, lehetséges sofor-profilokat definidlni és a telefon
elére elmentett konfigurdciok alapjan az aktualis soférnek megfeleld lilésmagassag,

kormanymagassag, tamla-d6lésszog, stb.
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e Az aut6 halézatara valo csatlakozas miatt a haldzaton futd adatokbol statisztikakat
lehet késziteni; ezeket lehet tarolni a telefonon, vagy pl. a telefon altal a Bosch
szerverére elkiildeni.

e Konnyen készithetd a jarmiirdl diagnosztika, mivel kézvetleniil hozzaférhetiink
minden, az autd haldzatan futoé adathoz.

e Egyszerivé valik egy cég autodinak flottamenedzsmentje: az autokhoz konfiguralt
céges telefonok folyamatosan tudjak kiildeni a jelet a jarmi hollétérdl (a GPS vevo
altal), az lizemanyagtartaly toltottségérol, stb.

e A CC-ECU az els6 beszereléskor a telefon altal konnyen konfiguralhat6 a konkrét
autora ugy, hogy a telefon lekéri az internetrdl az auté ECU-inak adatait.

e Hasznalaton kiviil a rendszer energiatakarékossagi célbol alvo modban van, a telefon
kozeledésére felépiil a kapcsolat és megtorténnek a sziikséges frissitések, igy mire a

jarmiibe beszallnak, a rendszer maris hasznalatra kész.
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