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A szamitastechnika fejlodése és elterjedése sok valtozast hozott az emberek életében.
Lassan felnovOben van egy olyan generacio, amelyet mar sziiletése Ota korbevesznek a
modern informaciotechnikai berendezések, amelyek hasznalata napi rutint jelent szamukra.
Az 1) eszk6zok és kiilondsen az internet adta lehetdségek sokszor konnyebbé teszik az
emberek ¢letét, és folyamatos boviilésiik rohamosan folytatodik még az elkdvetkezo
években.! Mara a lehetéségek novelése, a funkcidok fejlesztése azonban fokozatosan
masodlagossa valt a biztonsagi szempontok mellett, ahogy mind a fejlesztok, mind a
jogalkotok és mind a felhasznalok elkezdték felismerni az uj kihivasokat.? A jog és az uj
technoldgiai vivméanyok kapcsolata kezdettél fogva Osszetetten alakul: mig egy részrdl
folyamatosan zajlik az 01j lehetdségek felmérése és eldnyeinek felhaszndldsa — elég csak az
elektronikus kozigazgatasra® vagy e-kereskedelemre* gondolni — addig més részrdl az internet
kihivas elé is allitja az egyes nemzeti jogrendszereket azzal, hogy egyre inkabb a blinozés
egyre nehezebben megfékezhetd melegagyava valik, és az 0j kdrnyezetbdl kifolydlag komoly
nehézségeket tamaszt a biintetdeljarasok soran.” Az elkovetett biincselekmények palettaja
igen széles €s sokszinii: a személyes adattal visszaéléstdl a csalason at az ipari kémkedésig, a
szoftverkal6zkodastol az internetes pedofilidig és a cyberbullyingtél az oOngyilkossagra
rabirason at a terrorizmusig terjed.

Az internetes blinlildozéssel kapcsolatos valtozdsok talan a biintetdeljarast érintik
legjobban, melynek kimunkalt rendszere tobbszor évszazados multra nyulik vissza, és nem
alkalmazhatdé megfeleléen ebben az Uj helyzetben. Maga a jelenség némileg régebbi, mint
elsére gondolnank, mar az 1970-es években kovették el a mai hackertamadasok elézményét —
akkor még telefonhalézatok ellen. Az Amerikai Egyesiilt Allamok elészor 1984-ben, a
Computer Fraud and Abuse Act-tel (CFAA) szabalyozta a szamitogéppel elkovetett

! Az an. Moore-torvény szerint a modern informatika alapjat képezd integralt aramkorok osszetettsége
koriilbeliil 18 honaponként megduplazodik. A megallapitast napjainkban egyre tobbet kérddjelezik meg, de az
informatika fejlédése ennek fennallasatol fliggetleniil folyamatosan fejlodni fog. Forras: Még tiz évig lehet

érvényes Moore-térvénye. Index.hu 2012. majus 2. Online:
http://index.hu/tech/2012/05/02/meg_tiz_evig_lehet ervenyes moore_torvenye/ (Letoltés ideje: 2013. november
13)

Z Peter Warren—Michael Streeter: Az internet sétét oldala. HVG Kiado, Budapest, 2005, 7. o.

% Ezt a teriiletet szabalyozza tobbek kozott a 85/2012. (IV. 21.) Korméanyrendelet az elektronikus iigyintézés
részletes szabalyairdl

* Fontos Gsszefiiggés, hogy maga az elektronikus kereskedelem novekvé mértéke igényli a pontos szabalyozast
és az elektronikus bilindzés visszaszoritasat a felhasznaloi bizalom fenntartasa érdekében. Lasd még: Warren—
Streeter: i. m. 79-82. o.

® Parti Katalin: Nyomozds az interneten: egyiittmiikddés — korlatokkal. In.: Beliigyi Szemle 2004./11-12. szam 52.
évf., 204. o.
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csalasokat ¢€s adatlopélsokat.6 A cselekmények szamdban folyamatos novekedés figyelhetd
meg: 1991 és 1994 kozott 500%-kal emelkedett, addig 1997 és 1998 kozott, egy év alatt
dupldjara, 3700-r6l 8000-re ndtt a bejelentett kiberbiincselekmények szama, ezek pedig egyre
tobb weboldalt és céget érintettek.” Ez nemcsak vilagviszonylatban, de hazai statisztika
alapjan is kimutathatd: a szamitogépes csalasok szama 9-r6l 304-re, a bankkartyaval
visszaélések szama pedig 2-r6l 379-re nétt 1995 és 1999 kozott.® A szamitogépek szama
ezalatt hét és félszeresére, 91 ezerr6l 678 ezerre nétt.’> Az Europai Bizottsag adatai szerint
napjainkban naponta 1 milli6 ember valik szédmitastechnikai biindzés aldozatava, és az
okozott kar vilagviszonylatban elérheti a 388 milliard dollart is. A Google Inc. 2013-as
atlathatosagi jelentése mar mintegy 90 000 rosszindulati programot (in. malware) terjeszto és
adathaldsz weboldalt tartalmaz. A magyar szolgaltatonal létrehozott weblapok 15%-an
talalhato valamilyen karos program.'* A 2011-es PCIPA torvényhez csatolt jelentésben az
szerepel, hogy az amerikai Igazsagligy Minisztérium adatai szerint a gyermekpornografia
kereskedelme szinte teljesen megsziint az Egyesiilt Allamokon beliil a szigora torvények
miatt, és a folyamat megfordulasa csak az internet elterjedésének koszonhetd, és az esetek
szdma évi 150%-os novekedést mutat,'? melynek gyermekkoru sértettjeit 2003-ban 1 millidra
becsiilték.® Becslések szerint egy adott pillanatban 750 ezer pedofil talalhatdo mindig legalabb
online.'* A legnagyobb szamban azonban az illegalis fajlcserére keriil sor, amiben becslések

szerint csak az Egyesiilt Allamokban 63 millidan vesznek rendszeresen részt.™

® Warren—Streeter: i.m. 34. 0.

" Jonathan B. Wolf: War Games Meets the Internet: Chasing 21st Century Cybercriminals With Old Laws and
Little Money. In: 28 Am. J. Crim. L. 95 2000-2001, 96. o.

® Nagy Zoltan Andrés: Informatikai biincselekmények. In: Magyar Tudomany, 2001/8. szam Online:
http://www.matud.iif. hu/01aug/nagyz.html (Letoltés ideje: 2013. 10. 09.)

® Parti Katalin: A szamitdgépes biinizés és az internet. Kriminologiai Tanulmanyok 40., OKRI, Budapest, 2003,
181. o.

10 A szamitastechnikai biinozés elleni kiizdelem eurdpai unios kozpontja az internetes biinoz6k elleni kiizdelem
é¢s az e-fogyasztok védelme érdekében. Eurdpai Bizottsag - 1P/12/317 28/03/2012  Online:
http://europa.eu/rapid/press-release_IP-12-317 hu.htm (Letoltés ideje: 2013. 10. 09.)

1A Google atlathatosagi jelentése. Online: http://www.google.com/transparencyreport/safebrowsing/ (Letoltés
ideje: 2013. 09. 29.)

2 12th Congress Rept. 112-281. Online: http://www.gpo.gov/fdsys/pkg/CRPT-112hrpt281/pdf/CRPT-
112hrpt281-ptl.pdf (Letdltés ideje: 2013. 09. 29.), 5. o.

3 paul Bocij-Leroy McFarlane: The Internet: A Discussion of Some New and Emerging Threats to Young
People. In: 76 Police J. 3 2003. 7. 0.

" How computer-generated ‘'Sweetie' snared 1000 pedophiles. AFP, 2013. november 5. Online:
http://www.theaustralian.com.au/news/world/how-computer-generated-sweetie-snared-1000-pedophiles/story-
e6frg6so-1226753220112 (Letoltés ideje: 2013. 11. 06.)

° A fajleserérél bévebben lasd: Nagy Zoltan Andris: A Pirate Bay-per tanulsigai. De lege ferenda a
fajleserérdl. In: Ugyészek lapja, 2010/2. 17. évf. 33-40. 0.
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Miel6tt ratérnénk az internetes kornyezetben elkdvetett bilincselekmények
felderitésének fobb jellemzdire és problémadira, fontos tisztazni az internetes nyomozas
lehetséges jelentéseit és elhatarolni Oket. Szlikebb értelemben jelentheti az interneten
elkovetett blincselekmények felderitését €s az ahhoz kapcsolodd bizonyitékok begytijtését,
mig tagabb értelemben a nem internetes feliileten elkdvetett biincselekmények nyomozésa
soran is sor keriilhet erre, hiszen az itt tarolt adatok, informacidk fontos bizonyitékokat
jelenthetnek. Magyarorszagon nagy port vert S. Abel joghallgaté tigye, akit az internetes
blogjaban megjelentetett irasai alapjan gyanusitottak meg 22 rendbeli emberdlés
el8késziiletével.’® Itt, bar a blincselekmény szintere nem az internet lett volna, mégis fontos
informaciokkal szolgalt a nyomozas soran. Legtagabb értelemben a nyomozasok legnagyobb
részében alkalmazasra keriilhet az internet, mint eszkdz, hiszen a blinlild6z6 szervek is egyre
nagyobb részben tdmaszkodnak az 0j technoldgiai lehetdségekre; szamos oldal kénnyitheti az
eljaras soran az iigyész és a nyomoz6 hatosag munkajat.’” A dolgozatban elsédlegesen és
foként a legsziikebb értelmezéssel kapcsolatos kérdések keriilnek bemutatasra és taglalsra.
Ennek f6 oka, hogy féleg itt érvényesiilnek a teriilet sajatos vonasai, és ez sokkal specialisabb,
mint a masik két értelmezés.

Ezzel Osszefiiggésben fontos meghatdrozni az internetes biincselekmény fogalmat is,
melyet szerintlink ugy lehet a legaltalanosabban (de nem a legpontosabban) megfogalmazni:
minden olyan biincselekmény, amelynek elkdvetésére az interneten keriil sor. Ezzel kizartuk
azokat a deliktumokat a vizsgaloddsunk korébdl, ahol az internet csak segitd vagy
kozvetitdszerepet lat el, de nem az elkovetés helyszine. Kérdéses, hogy ennek fogalomparja
vagy szinonimaja-e¢ a szamitogépes blincselekmény: ma nem olyan egyértelmii a hatarvonal,
mint évekkel ezeldtt, é¢s nem mondhaté igaznak, hogy minden internetes bilincselekmény
egyuttal szamitogépes is,'® leginkabb az infokommunikaciés eszkozok (foleg az
internetkapcsolatra képes okostelefonok) fejlodése és elterjedése miatt, amelyek ma mar
szintén képesek az internetre valo racsatlakozasra.

A dolgozat megirdsanak {6 apropdjat idszerlisége adta: napjainkban is folyamatosan

novekvo tendenciat mutat az internetes blincselekmények szama, és ezek egyre tobb személyt,

A 2011-ben indult {igy 2013. majus 19-én elsd fokon elmarasztalo itélettel végzodott.
http://hvg.hu/itthon/20130519 22 embert akart megolni_a joghallgato k (Letdltés ideje: 2013. 09. 29.)

" Néhany hasznos lehetéség és szolgaltatas leirasa a mindennapi nyomozéasban: Hetényi Gabor: Informatika a
nyomozds szolgdlataban, Ugyészek lapja, 2008/1. szam 15. évf. 43-46. 0.

18 Gergely Maté: Nyomozds az interneten. In: Beliigyi szemle, 2002/10. 31. o.
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vallalatot vagy akar egész allamokat™ érintenek, nemcsak a fejlett orszagokban. Szamos
megoldatlan vagy elégteleniill megoldott probléma akad napjainkban az elkdvetett
blincselekmények felderitésében, ami tobb okra vezethetd vissza. Ezekre szeretnénk
ravilagitani a dolgozatban, és bemutatni egyes mas allamokbeli megoldasi kisérleteket. A {6
buktatét ebben a technikai hattér jelenti, ami elmélyiilt IT ismereteket feltételez. Mivel a
dolgozat elsddlegesen jogaszoknak irddott, és annak szerzéje IS felhasznaldi szinttel
rendelkezd joghallgatd, a szakmaisdg megtartasaval igyeksziink mell6zni a nehezen érthetd
technikai kifejezéseket. A téma fontossdgan kiviil fontos hajtoeréd volt még az, hogy napi
szintll internet felhasznaloként mindig is érdekeltek az internetes blincselekmények €s azokkal
kapcsolatos jogi kérdések, és meggy6zddésem, hogy az idével a bilincselekmények egyre
nagyobb részét fogjak itt elkdvetni, ahogy egyre inkabb megtorténik az atallas a papiralaprol a

szamitastechnikai eszkozokre.
1. Az internetes nyomozas alapkérdései

A legalapvetdbb kérdés a témakorben a helyszin, az internet miikddésének bemutatasa és
szemléltetése, hiszen ennek sajatossdgai miatt vannak specialis kihivasok az itt folytatott
nyomozas soran. Anélkiil, hogy részletes, nehezen emészthetd technikai fejtegetésekbe
bocsatkoznéank, egy rovid mondatban megfogalmazhatjuk a lényegét: szamitogépes haldzatok
vilaghaldzata (un. metahalozat). Ez a haldzat lathatatlan, és egy elkiiloniilt, sajatos rendszert,
az ugynevezett kiberteret alkotja, ami onalldan 1étezik a fizikai valosag mellett. Az ebben
részt vevd, folyamatosan bOvilé szam szamitogépek allandéoan kommunikalhatnak
egymassal, méghozza kolcsondsen, adatcsomagok formajaban. Az internet igen fontos
sajatossdga, hogy azon az adatelérés nincs helyhez kotve, az informacié szabadon aramlik a
bolygd egyik végébdl a masikba, nem térédve az allamhatarokkal és jogi szabalyozasokkal,
igy ugyanaz a tartalom elérhet6é barhonnan. Raadasul a kommunikacio nem egyoldala — mint
példaul a televizid esetén — hanem kolcsondsen zajlik a felek kozott. % Biintetdeljarasi
szemszOgbdl vizsgalva talan az egyik legfontosabb a bizonyitas kérdése: mivel minden a

kibertérben =zajlik, az elkovetd nem hagy maga utdan ujjlenyomatot vagy mas, a

19 Iran atomkutatasat sulyosan érintette egy feltételezhetéen izraeli-egyesiilt allamokbeli kozos fejlesztésii virus,
és tobbek k6z6tt Magyarorszagon is tobb gépet érintett a fertdzés. Pierre Klochender: With New Malware Virus,
Israel Fans A Virtual Flame Against Iran. Centre for Research on Globalization

Online: http://www.globalresearch.ca/with-new-malware-virus-israel-fans-a-virtual-flame-against-iran/31169
(Letoltés ideje: 2013. 10. 09.)

% Werner Riither: Az internet és az , informatikai biinézés” a kriminolégia szamdra is kihivis. In: Beliigyi

szemle, 2003/2-3. szam 51. évf., 250-251. o.
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beazonositasara alkalmas fizikai nyomot a cselekmény elkdvetése soran, igy erre tamaszkodni
nem lehet az azonositasa érdekében.”!

A bizonyitast kiilonosen neheziti, hogy mas szamitogép biztonsagi kiskapuit kihasznalva,
oda betorve akar mas géprol is elkovetheti a deliktumot, ami tévatra is terelheti a nyomoz6
hatosagot a nyomozas kezdeti szakaszaban. Ezt nevezik magyarul tavoli timadasnak: ekkor
az elkovetd hozza nagyon is kozeli, am az adataramlds szempontjabol mar joval tavolabbi
szamitogéprol koveti el a biincselekményt.”? Ehhez azonban még csak nem is sziikséges
feltorni mas szamitogépeket, elegendd egy olyan tavol-keleti vagy harmadik orszagbeli
szolgaltatot keresni, ahol az elégtelen szabalyozas miatt joval kedvezdbb a jogi kornyezet. Az
innen végrehajtott timadasok néha athidalhatatlan akadalyokat allitanak a nyomozas ttjaba.
Az internet emlitett jellege, valamint az elkovetés és a célpont gyakran mas helyszine miatt
olyan esetekben is nehéz lehet eldonteni a joghatdsag kérdését egy adott tigyben, amikor
egyébként kedvezObb a jogi kornyezet az egyiittmiikodésre. De egy allamon beliil is nehéz
eldonteni, hogy milyen szinten (pl. tagallami vagy szovetségi), illetve hol torténjen az
elbiralas: amely illetékességi teriileten a cselekmény elkezd6dott, ahol azt elkovették vagy
ahol az elkovetd vagy a sértett talalhato.?®
kidolgozdsa még varat magara Magyarorszagon, és a jelenség igen szines volta és allando
valtozasai miatt nehéz is egy pontos és id6talld definiciot alkotni. A vilagban tobbszor
probalkoztak mar ezzel, példaul a Francia Beliigyminisztérium meghatarozasa szerint ide
tartozik minden olyan biincselekmény, amit nagy valdszinliséggel telekommunikacios
eszkozrdl kovetnek el. Az ENSZ definicigja szerint ide értendd minden olyan illegalis
tevékenység, amely az elektronikus biztonsagi rendszerek és a tovabbitott adatok ellen
iranyul. A svdjci renddrség meghatdrozasa szerint a modern informdacidtechnologiai
eszkozokkel elkovetett blincselekmények értenddk ide. E definiciok egyike sem teljesen
pontos azonban, és nem fedi le a témakdr egészét.”* Az amerikai Igazsagiigyminisztérium
meghatarozasa szerint a biintetétorvények minden olyan megszegése, amely az elkovetés,

nyomozas ¢és blinvadi eljards soran szamitogépes technologia ismeretét feltételezi.® Ez a

Laczi Beata: A szdmitogépes kornyezetben elkovetett biincselekmények nyomozasanak és a nyomozds

feliigyeletének specialis kérdései. In: Magyar jog, 2001/12. sz. 48. évf. 726-727. 0.

2 B§vebben lasd: Parti Katalin: 4 szdmitégépes... 199-201. o.

% Darin Walker-Deon Brock-T. Ramon Stuart: Faceless-oriented Policing: Traditional Policing Theories Are
Not Adequate in a Cyber World. In: 79 Police J. 169 2006. 175. o.

# loan Radu-Minodora Ursacescu-Cleopatra Sendroiu-Mihai Cioc: Computer Crime - A Threat to the
International Society. In: 2008 AGORA Int'l J. Jurid. Sci. 248 2008, 250. o.

% Chris Kim-Barrie Newberger-Brian Shack: Computer Crimes. In: 49 Am. Crim. L. Rev. 443 2012, 444. o.
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definicié azonban tulsadgosan kiterjesztd értelmezésti, és mar a dolgozat elején tisztazott
értelmezési  kérdések alapjan sem allja meg a helyét, hiszen egy nem informatikai
kornyezetben elkovetett, de arrdl ilyen bizonyitékokat felvonultatd iigy is az informatikai
blincselekmények kategdridba esne.

Az egyes internetes bilincselekmények mas-mas aspektusait hasznaljak ki az
internetnek, és ennek megfelelden szerintiink harom nagy csoportra oszthatok: az internet
nyilvanossagabol fakado biincselekmények (pl. becsiiletsértés), masok adataihoz vald
jogosulatlan hozzaférés és masok megkarositasa vagyoni eldnyok szerzésére (példaul csalas).
SCHMOLZER ¢és SCHICH mas felosztast alkalmaz, a cselekmény megvaldsulasa alapjan. Az 6
rendszeriikben a felosztas szoftver, hardver és adat ellen irdnyul6 blincselekményeket foglalja
magéban.?® QUEMENER a szerint tesz kiilonbséget a cselekmények kozott, hogy az egy konkrét
szamitdgépes rendszert érint vagy az egész kiberteret.?’

Nagyon sokfajta cselekményt sorolhatunk az interneten keresztiil elkdvethetok kozé,
amelyek koziil némelyik csak erre jellemzd, hiszen az Uj technikai lehetéségeknek
koszonhetden johettek 1étre, és szinte kizardlag itt kovethetdk el. Ilyen példaul a hackelés és

%8 vagyis az idegen weboldalakra, programokba valé jogtalan behatolds, és ott

crackelés,
adatok megszerzése vagy karokozas. Sajatossdg még az elosztott szolgaltatismegtagadassal
jardé tamadas (Distributed Denial of Service, DDoS), ami a szervereket terheli tul,
elérhetetlenné téve a tartalmat. Ehhez tradicionalis blincselekményként zsarolas tarsulhat,
mikor a tAmado kozli, hogy a tartalom elérhetetlen marad egy bizonyos 0sszeg megfizetéséig,
de e nélkiil teljesen ujként azonosithato.” Uj jellemzé még a szamitogépeket megfertdzo
rosszindulatd program készitése (malware iras), masok identitasanak jogosulatlan
megszerzése, az illegalis fajlcserélés stb. Ezek azonban leggyakrabban csak technikai

szempontok alapjan ujak, kordbban is léteztek a fizikai vilagban. Az esetek egy jelentds

részében arr6l van szo, hogy mar kordbban is létezd biincselekményeket liltettek 4t az 1j

% Nagy Zoltan Andras: Informatikai...

#" Hivatkozza Radu-Ursacescu-Sendroiu-Cioc: i. m. 249. o.

% A két fogalmat gyakran keverik, vagy hacker megnevezés alatt Gsszevonjak. A megkiilonboztetést Eric
Raymond kezdte el alkalmazni a Katedralis és a Bazar cimii mtivében. A hackerek ebben a felosztasban azok,
akik a rendszerek gyengeségeit és sajat képességeiket tesztelik és errél utobb a sértettet is tajékoztatjak, mig a
crackerek, akik haszonszerzésre torekednek és karokat okoznak masoknak. (Eric S. Raymond: Cathedral and the
Bazaar. Sebastopol, 2001) Mas felosztasban a hacker szamitdgépes rendszerekbe hatol be, mig a cracker
szamitogépes programokat tor fel, példaul a masolasvédelem eltavolitdsara. Hogy moralisan barmelyik
igazolhatoan cselekszik-e (pl utobb felhivja a tulajdonos figyelmét a védelmi hibdkra vagy csak képességeit
teszteli), az a mai napig vitas kérdés. (Gergely Maté: i. m. 33.0.)

9 Susan W. Brenner: ,, At Light Speed”: Attribution and Response to Cybercrime/Terrorism/Warfare. In: 97 J.
Crim. L. & Criminology 379 2006-2007. 385. 0.
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feliiletre, ahogy a technologia terjedése, vagyis a potencialis aldozatok szamanak folyamatos
boviilése egyre jovedelmezobbé tette ezt a format az elkovetok szamdra. Ilyen példaul az
interneten elkovetett zaklatas, csalés, illegalis fajlmegosztés, zsarolds, kémkedés, terrorizmus
sth.¥ Ezek egy része pusztdn egy masik, fizikai vildgban elkdvetett blincselekmény
elosegitésére is elkovethetd, mint amikor orosz hackerek feltorték az ukran renddrség lopott
autokkal foglalkozé adatbazisat, hogy konnyen értékesiteni tudjak az altaluk eltulajdonitott
jarmiiveket.*® Bizonyos biincselekmények azonban, mint a szexudlis er8szak vagy
emberrablas, amik kifejezett fizikai rahatast igényelnek, valoszinlileg nem iiltethetok at a
kibertérbe. Nem igaz ez azonban az emberdlésre, elegendd csak arra gondolni, hogy
elektronikus Uton megbénitjak valaki l1étfenntartd berendezését vagy atirjak a sziikségesen
adagolandd gyogyszer mennyiségét egy korhaz rendszerében. Bar a mai napig nem jelentettek
be ilyen esetet, a gyakorlatban nem elképzelhetetlen.

Komoly veszélyt jelent az, hogy nemcsak a technikailag jaratos személyek vihetik
véghez a fentebb emlitettek tevékenységeket. Némelyik cselekmény minimalis technikai
ismerettel kovethetd el (példaul az internetes zaklatas vagy cyberbullying), és a nagyobb
sulyu cselekmények elkovetése is egyre konnyebbé valik maganak az internetnek a
kovetkeztében, mivel példaul a hackerek megosztjak egymassal tudasukat, és a kisérletezni
vagy6 felhasznalok szamara egyre tobb technikai leirds valik elérhetévé.®® Mar 1997-ben
lehetséges volt, hogy az Intel rendszerét feltérd hacker teljesen ingyenesen hozzaférhetd
programokat hasznalhasson cselekménye elkdvetéséhez.* Mindezeken tal ma mar viszonylag
olcson, par ezer forintnak megfeleld aron lehet rosszindulati programokat vasarolni
kiilonbozo, erre szakosodott internetes oldalakon. Ezeknél a cselekményeknél inkabb az az 1j
elem, hogy a fizikai vilagban torténd megvalositishoz képest jelentésen nagyobb
anonimitassal kovethetdk el, ami vonzobba is teszi ezt az elkovetok szaméra.® Ok nem csak
profi biindzdk lehetnek, hanem egyszerli felhaszndlok is, a vildg barmely pontjarol,
kihasznalva annak lehetdségét, hogy nemcsak sziikebb kdrnyezetiikben, hanem a vilag tavoli
pontjain kovethetik el a cselekményt, ismeretlen emberek ellen.

A szervezett blinzés is kezdi felismerni az ebben rejlé lehetdségeket, és igyekszik

kihasznalni az 0j lehetdségeket a nagyobb haszonszerzés reményében. Maga a vallalkozo

% A gyakori internetes biincselekmények részletesebb felsorolasat 1asd: Warren—Streeter: i.m. 24. 0.
31 \Warren—Streeter: i. m. 46. o.

%2 Susan W. Brenner: i. m. 384. o.

® Laczi Beata: i. m. 727.; Warren—Streeter: i.m. 36. 0.

% Johnatan B. Wolf: i. m. 99. o.

% Darin Walker-Deon Brock-T. Ramon Stuart; i. m. 169. o.
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informatikusok toborzasa is az interneten zajlik, ahol az altaluk hasznalt kommunikacios
csatorndkat figyelik, és a megfelelonek vélt személyeket ,,megkornyékezik”. Tobbféle modell
létezik a szervezett blinozés €és az informatikusok kapcsolatira: bevehetik tagjaik koz¢ vagy
bérelhetik pusztdn a tudasat pénzért, akar anélkiil, hogy kozolnék veliik, kikkel keriiltek
kapcsolatba. De gyakran az is megesik, hogy sajat tagjaik koziil tanittatnak Ki
informatikusokat egyetemeken.®® Az internetes pedofilidban igen jelentds még a szervezettség
jelenléte és csoportok részvétele, amelyek tobb szazezer kép cseréjét bonyolithatjak le, €s
akad koztiik olyan, amelyik 7000 taggal birt egy idoben, kiillonb6zo orszégol<bc')l.37

A sikeres eljards szempontjabol igen fontos kérdésnek szamit az elkovetett
cselekmény észlelése, ami nélkiil nem keriilhet sor a nyomozas meginditasara, és igy az ligy
felderitésére sem. Az FBI becslése szerint az internetes adatlopassal vagy karositassal
kapcsolatok tligyek 95%-a felderitetlen marad. Mar 1986-ban is volt rd példa, hogy egy
rendszerbe betord, és ott adatokat manipulalo elkovetd utdbb kitordlte a tevékenységét rogzitd
fajlt, igy tintetve el sajat nyomait.*® Hasonldan nehéz lehet t5bb mas, 1athaté nyommal nem
jar6 cselekmény észlelése, példaul a mobiltelefon atprogramozasa vagy a biztonsagi
kiskapukat nyitd programok telepitése a sértett szamitégépen, ami tovabbi bilincselekmények
(pl. adatlopas) technikai megalapozoja lehet.*® Az internetes prostitucio szintén a nehezen
¢szlelhetd tevékenységek kozé tartozik, hiszen az ebben résztvevok ugy alcazhatjak magukat,
hogy nem deriil ki egyértelmiien a szolgaltatas jellege (pl. masszdérszolgaltatas), és a fizetés is
joval konnyebb az tligyfél szamara, példaul egy internetes oldal kivansaglistaja (a felhasznalo
altal megvasarolni kivant termék)*® valamely elemének a megvasarlasaval.* Cyberstalking
esetén az online megfigyelés gyakran torténhet a sértett tudta nélkiil, és mint GILLESPIE is
megjegyzi, nem érdemes a feleldsségi kérdésekkel foglalkozni, amig a sértett nem észleli a
cselekményt, ami pedig sokszor nem jar lathato nyomokkal, csak elsz6lasokbol deriilhet ki,
hogy az elkdvetd olyan informaciok birtokdban van, amikrél egyébként nem lehetne

tudomasa.*? Az internetes pedofilia esetén a leggyakrabban az Interpol megkeresése,

% A szervezett blinozés informatikai modszereihez bvebben lasd: Warren—Streeter: i. m. 42-52. o.

%" paul Bocij-Leroy McFarlane: i. m. 8. o.

% Johnatan B. Wolf: i. m. 100. o.

% Laczi Beata: i. m. 727. o.

0 Ugyanez a funkcié segithet pedofiloknak a kiszemelt gyermekkoruak bizalmaba férkézni. Lasd: Paul Bocij-
Leroy McFarlane: i. m. 11. o.

! Darin Walker-Deon Brock-T. Ramon Stuart: i. m. 172. o.

“2 Alisdair A. Gillespie: Cyberstalking and the Law: A Response to Neil MacEwan. In: Criminal Law Review,
2013/1. 41. o.
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lakosséagi bejelentés alapjan vagy hivatalbol észlelik a bl’incselekményeket.43 A nagy cégek
azonban gyakran igyekeznek titokban tartani a hackerbetoréseket, még ha tudomasukra is jut:
egy 1999-es amerikai felmérés szerint csupan a komoly hackertdmadasok 32%-4t jelentették a
hatosagoknak, igy a legtobb ligyben nem is indulhatott nyomozéls.44 Az egylittmukodés
problémdjaval késobb még foglalkozni fogunk részletesebben, hiszen ez tobb fontos
szempontbol érinti a sikeres biintetdeljarast, amibdl a legelsd a cselekmény bejelentése.
Fontos még megjegyezni, hogy ha észlelnek is egy cselekményt, nehéz rogton
azonositani annak jellegét, hiszen konnyedén lehet kiberbilincselekmény, kiberterrorizmus
vagy kiberhaboru a cél. Mig az els6 két esetben a nyomozd hatdsagra tartozik (de azon beliil
is eltérd szervezet lehet jogosult eljarni, ami hataskori vitat sziilhet), az utolso esetben katonai
valaszt igényel.* Jol megfigyelhetd, hogy a kordbban j6l elhatarolhatd belsé-kiilsd fenyegetés
kozotti hatdrvonal mennyire elhalvdnyul az 0j technologiai vivmanyok kovetkeztében, €s

végsO soron ez is a biintetdeljarast késleltetd tényezdok kozott kell, hogy emlitésre keriiljon.
1.1. Bizonyitasi eszkozok
1.1.1. IP-cim

Mint fentebb mar sz6 esett rola, a kibertérben elkdvetett bilincselekményeknél az
elkovetd beazonositasa és a bizonyitasi eszkozok fellelése joval nehezebb. Az azonositasnal
nem lehet a hagyomanyos nyomokra tamaszkodni példaul az ujjlenyomat hidnya miatt.
Helyette az interneten ugynevezett IP-cimek (Internet Protocol) keriilnek kiosztasra a
felhasznaloknak. Ezt a szolgaltatotol kapja az adott szamitdogép, amikor csatlakozik a
szolgaltatd szervergépére, vagyis az internetre. A szerver feljegyzi ezt az adatot minden
adatkiildésnél és fogadasnal, igy ennek alapjan visszakovethetd az interneten folytatott
kommunikacio. Mivel pedig az egyes IP-cimek hozzatarsithatok az el6fizeté személyhez, igy
az IP-cimek a legfontosabb nyomot jelenthetik egy nyomozas soran.*® J elenleg az IPv4 privat
cimtartomany szerinti egyedi szamsorok keriilnek kiosztadsra az internetre csatlakozo
felhasznaloknak, ami négy 0-t6l 255-ig terjedd szambol all. Ez azonban csak korlatozott
szamU [P-cim kiosztdsat teszi lehetdvé, ami azonban lassan nem elegendd az Osszes

felhasznald egyidejii kiszolgélasara. Jelenleg az egyszerre tobb milliard cim kiosztasat

* Gergely Maté: i. m. 38. o.

* Johnatan B. Wolf: i. m. 102. o.

** Susan W. Brenner: i. m. 380. o.

“ Bévebb technikai leirdsért lasd: Kokényesi Attila: Az internet utjan elkivetett biincselekmények
vonatkozdsdaban végzett hazkutatds. In: Ugyészek Lapja, 2008/Kiilénszam 15. évf. 8. o. és Darin Walker-Deon
Brock-T. Ramon Stuart: i. m. 173. o.
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lehetoveé tévo IPv6 fejlesztése folyik. Bar ez egyelore sok esetben csak 10j biztonsagi
kockézatokat sziil, és 0j lehetoséget ad a hackerek szamdra az IPv4-re szabott védelem
megkeriilésére, hosszii tdvon az internet biztonsagosabbd valdsat jelentheti. Ugyanis mig
jelenleg az IP-cimek dinamikusan valtoznak minden egyes kapcsoldodassal, addig az uj
valtozat bevezetésével minden eszkoz allando cimet kaphat, ami jelentdsen megkonnyiti majd
a nyomozo hatosag munkajat.

Mivel az internetszolgaltato tarolja a beazonositashoz sziikséges adatokat, a nyomozé
hatosag azokat megkérheti, és felhasznalasaval elviekben eljuthat az elkdvetdig. Azonban a
helyzet korantsem ilyen egyszerii. Mar az is nehézségeket okozhat, ha egy haztartdsban
tobben ¢élnek, vagy egy nagyobb kozdsség hasznal egyetlen internetkapcsolatot, nem is
beszélve arrol, ha vezeték nélkiili internetkapcsolatot hasznalnak, és azt egyaltalan nem védik
jelszoval. Ilyenkor barki racsatlakozhat a halozatra, és a szolgaltato szamara gy fog
megjelenni, mintha az adott eldfizetd folytatna a halézati kommunikéciot, holott az
illetékteleniil racsatlakozé személy az.*” A korabban mar emlitett tavoli timadasok is részben
az IP-cim, mint nyom eltlintetését szolgaljak. Ezekben az esetekben nemcsak eltiintetik a
nyomokat, de hosszabb idére akar tévutra is terelhetik az elkdvetdk a nyomozo hatdsagot,
hatraltatva a biintetéeljarast, és a hataridék miatt akar el is lehetetlenitve azt. Mint LACzI
megallapitja, ezen feliil akar az is elképzelhetd, hogy a tovabbiakban mar nem lehet teljes
bizonyossaggal a felhasznalot kizarni az elkdvetésbél.”® Tovabbi nehézséget jelent a
felderitésnél, hogy az IP-cim tobb orszagban, koztiilk Magyarorszdgon is személyes adatnak
mindsiil, igy nehézségekbe litkozhet a nyomozo6 hatdsdg szamara ennek megszerzése. 2008-
ban Peter Shcarr német adatvédelmi biztos is igy nyilatkozott az Eurdpai Parlament
meghallgatasan, foleg azon érv alapjan, hogy ez az adat a hasznalat idépontjaval egytitt
egyértelmiien egyetlen személyhez kapcsolhat(').49 Finnorszagban egy esetben azért nem adta
ki a kozvetitd szolgéltatd az elkdvetd IP-cimét, mert kototte ,,a telekommunikécios
szolgaltatasokban érvényesiilé bizalmi elv”.® A kérdés hazai vonatkozasarél és hatalyos
szabalyozasardl részletesebben a magyar szabalyozas részen beliil lesz szo.

Ezen feliil 1éteznek olyan anonimizald eszkozok, amiket tudatosan a kommunikacio

titkositasara fejlesztettek ki. Ezek koziil a legismertebb a Tor (The Onion Router), ami az

" Kokényesi Attila: i. m. 9-10. o.

*® Laczi Beata: i. m. 726. o. és Darin Walker-Deon Brock-T. Ramon Stuart: i. m. 174. o.

% Aoife White: IP Addresses Are Personal Data, E.U. Regulator Says. The Washington Post 2008. januar 22.
Online: http://www.washingtonpost.com/wp-dyn/content/article/2008/01/21/AR2008012101340.html (Letdltés
ideje: 2013. 11. 14.)

% K.U. v. Finnorszag, 2872/02 itélet, EJEB, 2009. marcius 2.
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internethez hasonléan amerikai katonai fejlesztésként indult el, majd a civil életben tett szert
nagy jelentdségre. A program hasznalatdhoz egy klienst kell telepiteni, amin keresztiil a
kommunikéci6 folyik. A kiildott adat végig titkositva halad a két fél kozott, méghozza ugy,
hogy az egész adatcsomag egy mesterkulcsot kap, mig minden részlete egy-egy elsé szinti
kulcsot (innen kapta nevét is, hiszen tobbrétegli, akarcsak egy hagyma). Ez Kilenc
véletlenszertien valasztott kozvetitdgépen is keresztiilfut, és a program idordl-idére megujitja
ezt az Utvonalat. Ezek a titkositas miatt nem tudjak visszafejteni az adat tartalmat, illetve azt
sem, hogy pontosan honnan érkezett, ¢s ezeket a nyomoz6 hatosagnak is szinte lehetetlen
megtalalni. A blindzok egyre jobban kezdik felismerni a technoldgia eldonyeit, igy szamos
tiltott tartalomhoz ¢s szolgaltatashoz hozzaférhetnek, mint példaul a Silk Road nevii
kabitoszer-arusitd oldalhoz,”* vagy a Lolita City gyermekpornograf felvételeket tartalmazo
weblaphoz, anélkiil, hogy félniiik kellene a leleplez6déstdl. Az amerikai Nemzetbiztonsagi
Ugynokség (National Security Agency, NSA) nemrég nyilvanossagra keriilt dokumentumai
szerint egyelére csak felhasznaldéi hibak, és célzott, nagy erdfeszitéssel jard keriil6utak
segitségével tudjak a kiild6t azonositani.®® Ez akéar tobb szdz munkaodrat is igényelhet a
nyomoz6 hatdsdg részérdl, és ez a jelentds raforditds a nyomozasra csak nagyobb sulya
cselekményeknél lehet aranyos a hatosag részérdl, igy akar az eljaras megsziintetéséhez is
vezethet, ha mas nyom nem 4ll rendelkezésre. Az anonimizalds nemcsak IP-cimeknél
képzelhet6 el, hanem a torvénysérté tartalom (pl. gyermekpornografia) is elrejtheté mas
tartalmon, példaul mas kép- vagy zenefijlokon beliilre, hogy csak a megfeleld szoftverrel és
jelszoval birok érhessék azt el; ezt nevezik Szteganogréﬁénak.53 Bar a modszer igen
biztonsdgos modja a torvénysértd adatok titkos tovabbitdsanak, konnyedén észrevehetd, ha

egy fajl mérete joval nagyobb, mint az egyébként indokolt lenne annak tartalma alapj an.>*
1.1.2. Hagyomanyos eszkozok

A hagyomanyos bizonyitasi eszk6zok is alkalmazhatéak az internetes kornyezetben
folytatott nyomozas soran. A tanuvallomds, kiilondsen a sértett vallomésa, illetve a

cselekmény technikai adatai nagy jelentdséggel birhatnak a bizonyitasban. Kiilonosen igaz ez,

1 Az oldal feltételezett mitkddtetsjét 2013. oktober 2-4n tartéztatta le az FBI. USA v. Ross William Ulbricht.
Online: http://www1.icsi.berkeley.edu/~nweaver/UlbrichtCriminal Complaint.pdf (Letoltés ideje: 2013. 10. 09.)
°2 Az alkalmazott technikai modszerekrdl részletesebben: Bruce Schneier: Attacking Tor: how the NSA targets

users' online anonymity. The Guardian, 2013. oktober 4. Online:
http://www.theguardian.com/world/2013/oct/04/tor-attacks-nsa-users-online-anonymity (Letoltés ideje: 2013.
10.09.)

%% paul Bocij-Leroy McFarlane: i. m. 9. o.
> Warren-Streeter: i. m. 89. 0.
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ha a tanuvallomast olyan személytdl szerzik be, aki a megtamadott rendszer informatikusa,
biztonsagi szakembere vagy rendszergazddja. Mig eldbbi esetben a cselekmény
kortilményeirdl deriilhetnek ki fontos informacidk, utobbi esetben a tanu specialis képzettsége
lehet a nyomozo hatdsag hasznara. Nagy jelentdséggel birhat a terhelt vallomésa is, azonban a
bilintetdeljaras alapelvei szerint erre senki sem kotelezhetd, illetve a blindsséget kell
bizonyitani, nem az artatlansagot, igy csak erre egyértelmiien nem épithetd a bizonyitas.>
Réadasul egy kutatas szerint az internetes vonatkozasu tiltott pornograf (mai terminolégia
szerint gyermekpornograf) felvétellel valo visszaéléses tligyekben a gyantsitott félrevezetd
vagy irrelevans védekezése jobban hatraltatta az ligyet, mint az internetes vonatkozassal nem
rendelkezé iigyeknél.>® Minden iigynél fontos a szakérté kirendelése, mivel kiilonleges, a
felhasznaloi szintet meghaladd szakismeretre van sziikség a technikai hattér komolyabb
megértéséhez, a szoftverek miikodésének, az adott program elkdvetéshez alkalmassaganak, a
jogtisztasag és szamos egyéb kérdésnek a megallapitasahoz.>” Mint PARTI is ramutat, itt a
bizonyitékok megszerzése, értékelése mar onmagaban egy olyan tevékenység, ami nagyfoku
szakértelmet igényel.”® A szakértd kirendelése mellett azonban fontos, hogy az iigyészek és a
nyomozo6 hatosag is valamennyire képzett legyen az informatikaban, hiszen 6k iranyitjak a
nyomozast és nekik kell a kérdéseket megfogalmazniuk felé, illetve a birésagon bizonyitaniuk
a torténteket, a szakértd csak tdmasz lehet ebben, nem helyettesiti a szaktudast.”® Ezeken tul
az elkovetési eszkozon elektronikusan tarolt adatok jelenthetnek még fontos bizonyitékot, ez
azonban komolyabb iigyeknél csak az eljaras kés6bbi szakaszaban keriilhet eld. Bar a nyomait
eltlintetni akar6 hacker tordlheti ket vagy szdndékosan félrevezetd moédon modosithatja, a
szamitogépek eredetileg tarolt adatait szakemberek vissza tudjak nyerni kiilonleges

modszerrel, még ha meg is probaltak toliik szabadulni.*
1.1.3. Uj lehetéségek

A bizonyitas soran szamos Uj lehetdséget kinal fel maga az elkdvetés helye, a kibertér.
Ezek azonban nemcsak az itt elkovetett cselekmények nyomozasanal hasznalhatoak, mint az

IP-cim, hanem szinte barmilyen {igyben relevancidval birhatnak. Tipikusan ilyennek

*® Laczi Beata: i. m. 727-733. 0. nyoman

® Parti Katalin: Tiltott pornogrdf felvétellel visszaélés az interneten - az empirikus kutatds adatai. In:
Kriminologiai tanulmanyok 2007/44. 98. o.

> Laczi Beata: Tiltott... 727-733. 0. nyoman

% Parti Katalin: i. m. 97. 0.

% Parti Katalin: Ujratervezés, avagy miért fontos az elektronikus bizonyitékszerzés? In: Rendészeti szemle,
2010/3. 58. évf. 101-102. o.

80 A technikai magyarazatra lasd: Warren-Streeter: i.m. 88. o.
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tekinthetd az ismertségi halokon (angolul social network) vagy mas néven kozosségi
oldalakon megosztott informaciok felhasznalasa. Az angol szabalyozas szerint az ilyen
kozosségi oldalakon (példaul a Facebookon vagy a Twitteren) taldlhatdé informaciok
kinyomtatva okiratnak mindsiilhetnek, amennyiben a birosag elfogadja Oket. Az innen
szarmaz6 informacidk hitelességét illetden nincs egységes gyakorlat, és egyértelmi, hogy
csak nagy koriiltekintéssel lehet Oket elfogadni bizonyitd erejiként. Barki készithet mads
nevére szold hamis felhasznaloi profilt vagy koézzétehet més nevében, ha megszerezi a
jelszavat vagy felhasznaloi gondatlansag révén hozzaférést szerez.®® A Commonwealth v.
Williams tligyben a birosdg nem fogadta el az ismertségi halokon tortént kommunikacioban
részt vevok vallomasat elegendonek arra, hogy bizonyitsa a vadlott buindsségét, arra
hivatkozassal, hogy akar mas is hozzaférhetett az adott profilhoz.? Az ismertségi halok
nyomozasbeli haszna ettdl fliggetleniil igen nagy lehet, hiszen a felhasznalok onként osztanak
meg igen fontos informdacidkat magukrdl. Ezek az oldalak akar az ismeretlen tettesek
azonositasaban is szerepet jatszhatnak: egy esetben az elkdvetdt ugy sikertilt megtalalni, hogy
baratndje, aki miatt a testi sértést féltékenységbdl elkovette, bocsanatkéro lizeneteket kiildott a
sértettnek, aki a Facebookon megtalalta a lany ismerdsei kozott tamadéjat.>® A holland Terre
des Hommes gyerekjogi szervezet szamitdgépes programmal generalt kiskort segitéségével
2013-ban tiz hét alatt 20 ezer pedofillal keriilt kapcsolatba 71 orszagbol, és koziiliikk ezret a
kozosségi média segitségével azonositani is tudtak.®® A feltoltott képekbSl a tanuk is
tajékozodni tudnak, és sok nyugati orszagban meg is teszik. Hosszu tavon akar a felismerésre
bemutatas is melldzhetdvé valhat személyek vonatkozédsdban, ha megfeleld képek allnak
rendelkezésre rola a kozosségi oldalakon. Azonban, mint arra az O’FLOINN-ORMEROD
szerzOparos is felhivja a figyelmet, mig a hagyomanyos esetben tobb gyanusitottat mutatnak
be, addig a kozosségi oldalakon egyes személyeket keresnek, ami elditéletekhez vezethet.®®
Ez azonban konnyedén athidalhatd, ha egy olyan elektronikus rendszert készitenek, ami az
0sszes gyanusitott képét mutatja be egyszerre, €s a sértett igy valaszthat. A bizonyitékként
valo felhasznalas szandéka esetén vigyazni kell arra is, hogy a nyomoz6 hatdsag ne
kényszeritse a terheltet a jelszava megadasara, ez ugyanis tobb eljarasi alapelvbe is iitkozhet,

példaul az onvadra kotelezés tilalmaba. A szerzéparos végkovetkeztetésével azonban nem

® Micheal O' Floinn—David Ormerod: Social networking material as criminal evidence. In: Criminial Law
Review 2012/7. szam 486-512. o.

®2 Williams 456 Mass. 857

% O’Floinn—Ormerod: i. m. 499-500. o.

% How computer-generated... AFP.

% O’Floinn-Ormerod: i. m. 500. o.
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értek egyet, mivel arra jutnak, hogy megbizhatatlansaga miatt nem érdemes kiilon bizonyitasi
eszkozként foglalkozni a kozosségi oldalakra feltett tartalommal.

Ez a konzervativizmus igen kontraproduktivhak bizonyulhat egy olyan gyorsan
valtoz6 és fejlodo teriileten, mint a kibertérben elkovetett biincselekményeknél folytatott
nyomozas esetén, hiszen a felhozott érvek alapjan (mas is hozzaférhetett, nem igazolhat6 szaz
szazalékosan, hogy ki irta, hamisithatd stb.) minden internetes, s6t szamitastechnikai iton
tarolt bizonyiték megkérddjelezhetévé valik. Ma mar nem nehéz irott okiratokat sem
hamisitani, csak kevéssé igényel tobb befektetést, mint egy elektronikus adaté vagy
dokumentumé. A szerzok altal idézett birdi vélemények azt mutatjadk, hogy nemcsak a
jogalkotdk, de a jogalkalmazok részérdl is nagyfokt bizalmatlansag all fenn az 11j technologiai
vivmanyok irdnyaba. Val6 igaz, hogy az ilyen bizonyitékok 6nmagukban nem bizonyitd
erejiiek, de mas, egybevagd bizonyitékokkal egyiitt a sikeres bizonyitas alapjat jelenthetik. Az
internetes bizonyitékszerzésnél nagyon koriiltekintdnek kell lenni, kiilondsen, ha az adott
cselekményt a kibertérben kovették el, és ezért a fizikai vilagban bizonyitékok joval kisebb
szamban taladlhatéak. Fontos, hogy a bizonyitds mindig kontextusban torténjen, és a
sziikségesnek latszondl mindig tobb adat keriiljon meg('irzésre.66 Az 1j, internetes
bizonyitékok kérdésben PARTI véleményével maradéktalanul egyetértiink, aki ramutat, hogy
mint mas esetknél, a hagyomanyos bizonyitékszerzés ideje is lassan lejar az egyre nagyobb
foku digitalizacio kovetkeztében. Az altala Osszeallitott tablazat jol bemutatja a két forma
kozotti eltérésekbdl fakado eldnyodket. Ezek koziil ki kell emelni a gyorsabb bizonyitast, a
konnyebb egylittmiikodést, a hitelesebben ¢és hossz ideig valtozatlanul megdrizhetd
bizonyitékokat, az 1) rendszerezési elvek bevezetésére valdo lehetOséget, ¢€s a
kornyezettudatosabb hozzaallast, mivel igy nem generdlodik annyi, késobb szemétnek
tekinthetd anyag.67

Nemcsak a koOzosségi oldalakra feltoltott képek jelenthetnek segitséget a
nyomozasban, de akar maguk a biincselekményt megvalositok is, ha kelloképpen dvatlanok
példaul egy gyermekpornograf felvétel elkészitésekor. Az Egyesiilt Kiralysagban 2002-ben
ugy tudtak egy pedofil képeket készitd férfit elfogni, hogy analizaltdk a feltoltott képeket, a
ennek alapjan sikeriilt beazonositani lakhelyét (példaul a hattérben az ablakon keresztiil

lathato épiiletekrél).?® Ez a médszer idéigényes, de sokszor az egyetlen lehetdséget jelentheti

% parti Katalin: Ujratervezés... 103. o.
%7 parti Katalin: Ujratervezés... 100-101. o.
% paul Bocij-Leroy McFarlane: i. m. 7. o.
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arra, hogy felkutassdk az elkovetdt, kiilonosen, ha a kordbban mar emlitett anonimizaciot
alkalmazza a cselekmény elkdvetésénél.

Uj bizonyitasi eszkozként meriil fel a szamitogép online torténd atvizsgalasa, mas
néven az online héazkutatds, amely a legmodernebb informatikai eszkozoket igényli, és
jelentds sikereket igér az alkalmazonak. Ezt a fajta eszkozt akkor lehet alkalmazni, ha a
beazonositds olyan fokig jutott el, hogy akadnak konkrét személyek, akik kapcsolatba
hozhatok az elkdvetéssel. Ekkor ugyanis konkrét szamitogépre kell renddrségi kémprogramot
telepiteni vagy kozvetleniil, vagy az interneten keresztiil, és annak adatai atkutathatova
valnak. A szamitogépen keresztiil pedig a lakas megfigyelésére is lehetdség adodik, ha
talalhat6 hozza csatlakoztatva vagy beépitve mikrofon és kamera. A mddszer alkalmazasanak
els6sorban a szervezett biindzéssel és terrorizmussal kapcsolatba hozhato {ligyeknél lenne
nagy jelentdsége, ahogy a tervezett német szabalyozas is szerette volna, mert ezek olyan
tigyek, ahol az online hazkutatds okozta alapjogsérelem aranyos lehet az elkovetett
cselekménnyel. Gazdasagi deliktumoknal és altalanos preventiv célzattal is felmertilt
alkalmazasa, és mig az el6z0 talan megallna a helyét, utobbi mogott nincs olyan jelentds
érdek, hogy azzal magyardzhatd lenne az alapjogsérelem. Ugyanis a kibertérben sokkal
inkdbb igaz, mint a fizikai vildgban, hogy barki potencidlis elkdvetd lehet, végsd soron ez

pedig az dsszes felhasznalé megfigyeléséhez vezethetne.®®
1.2. Az egyiittmiikodés fontossaga

Az internet fentebb vazolt sajatossdgai ¢€és a bizonyitas nehézségei miatt
egylittmiikodésre van sziikség. Ez tobb szerepld kozott is meg kell, hogy valdsuljon az
eredményes biintetdeljaras lefolytatdsdhoz. Egyrészt szoros egylittmiikodésre van sziikség
tobb nemzet bliniildoz6 szervei kozott, ha orszaghatarokon atnyuld biincselekmények miatt
kell nyomozni. Masrészrdl sziikkség van ezen hatdsagok és az internetszolgaltatok kozotti
egyiittmiikodésre, az IP cim, mint fontos bizonyiték beszerzésére, amelyet csak innen lehet
beazonositani. Végiil sziikség van a magéanszektor, a felhasznalok és a nyomozd hatdsag
egylittmiikodésére, hogy elobbiek az 6ket ért internetes bilincselekményeket bejelentsék, és
azok ne maradjanak felderitetleniil abbol az okbol, hogy ismeretlenek maradnanak a

hat6sagok szamara.

%9 Az érintett alapjogok kapcsan részletesebben lasd: Mohacsi Barbara: Biiniildiozési érdek contra emberi jogok —
az online hazkutatas alkotmanyossdagi megitélése Németorszagban, néhany tanulsaggal. In: Magyar Jog,

2008/12. 55. évf. 827-832. old.
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A biiniligyi szervek egyiittmiikodését eurdpai szinten az Europol és az Eurojust
koordinalja, eldbbi a nyomozd hatdsag, utobbi az ligyészség szintjén. Az Eurdpai Bizottsag az
Europolon beliil 2013. januar 1-jével létrehozta a Szamitastechnikai biinozés elleni eurdpai
kozpontot (European Cybercrime Centre, a tovabbiakban EC3), aminek feladata az Union
beliil elkovetett kiberblincselekmények orszaghatarokon ativeld felderitése érdekében
folytatja miikodését. A kozpont feladata operativ és igazsagiigyi tamogatds nyujtasa az egyes
tagallami renddrségeknek, mivel felismerték, hogy ezek ereje 6nmagéaban sokszor nem elég a
sikeres eljaras lefolytatéséra.70 Fokuszaban elsdsorban az elektronikus banki szolgaltatasokat
€s egyeb internetes pénziigyi tevékenységeket érd hackertdmadasok, a gyermekek szexualis
kizsakmanyolasa és az olyan blincselekmények allnak, amelyek az EU-n beliili kritikus
infrastruktirakat és informacios rendszereket érintik.”* A sikeres felderitésben fontos szerepe
van eurdpai szinten az Eurdopa Tandcs 2001-es egyezményének a szamitistechnikai
biinzésrél.”* Ennek alairéit a 25. cikk a ,,lehetd legszélesebb korben” kotelezi jogsegély
nyQjtasara a nyomozasok ¢€s eljarasok soran. A cikk 3. pontja lehet6vé teszi siirgds esetben a
telefonos ¢és faxos megkeresést is, amit a megkeresett fél kérelmére kell hivatalosan
megerdsiteni. A 4. pont szerint nem lehet az elutasitds oka, hogy az adott biincselekményt a
megkeresett fél a pénziigyi blincselekmények koz¢ sorolja, mig az 5. pont szerint teljesitettnek
kell tekinteni a jogsegélynyutjtas feltételeként kikothetd mindkét fél részérdl fennalld
biintethetdséget, ha az adott cselekmény bilincselekménynek mindsiil a megkeresett fél belsd
jogaban, fiiggetleniil az elnevezési és a besorolasi kérdésekt6l. Ezek a rendelkezések nagyban
konnyitik a nyomoz6 hatésagok munkdjat, hiszen az iddigényes és az eltérd jogi kornyezet
miatt nehézkes jogsegélyi eljarast jelentdsen megkonnyiti és meggyorsitja, példaul az eltérd
besorolas és megnevezés figyelmen kiviil hagyasaval és a gyors megkeresés lehetdségének
biztositasaval.

Fontos eurdpai szabalyozas még a 2006/24/EK iranyelv, amely az (5) pontjaban
megallapitja, hogy a szolgaltatasny(jtok szamara biiniildozési érdekbdl adatmegdrzést eldird
nemzeti jogszabdlyok jelentdsen eltérnek, €és kotelezi a szolgaltatokat, hogy bizonyos ideig
megorizzék, majd kérelem esetén a nyomozod hatdsagnak atadjadk az iranyelvben

meghatarozott adatokat. Az Union kiviil azonban csak kiillonb6zd bilateralis és multilateralis

" Januar 11-én megnyilik a szdmitastechnikai biindzés elleni eurdpai kozpont. Eurdpai Bizottsag - 1P/13/13
09/01/2013 Online: europa.eu/rapid/press-release IP-13-13 hu.htm (Letoltés ideje: 2013. 10. 13.)

™ A kritikus infrastruktira itthoni megnevezése 1étfontossagli rendszer és létesitmény, melyek védelmével és
meghatarozasaval a 2012. évi CLXVI. torvény foglalkozik. Ide tartozik minden olyan rendszerelem és
létesitmény, amely elengedhetetlen a 1étfontossagl tarsadalmi feladatok ellatasahoz.

"2 Hazéankban a 2004. évi LXXIX. trvény hirdette ki.
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egyezmények biztositjdk az egyiittmiikodést. Igy fordulhat eld, hogy mig Spanyolorszag
konnyedén megkeresheti a latin-amerikai orszdgokat az Iberred alapjan, addig Ukrajnaval
csak kozvetitékon keresztiil tud kapesolatot teremteni.” Az egyiittmiikddés lehet informalis (a
common law orszagokban), illetve formalis (kontinentalis jog) jellegii is, amelyek azonban
csak formajukban térnek el, és ettdl fiiggetleniil altalaban sikeresen végzddnek.

Fontos kérdés még a jovore nézve a maganszektor €s az allam egylittmiikddése is. A
némileg meseszeri torténet szerint akkor Keriilt sor az egyik legelsé ilyen egyiittmtikodésre a
nyomozas soran, amikor egy clevelandi FBI tigynok kért segitséget cégektdl. Miutan az iigy
nagy sikerrel zarult le, felhivta a figyelmet erre a lehetdségre az amerikai biiniild6z6
szerveknél. Ebbdl sziiletett az InfraGard otlete, amely az amerikai internetfigyelésbe a cégeket
vonta be.”* Az Egyesiilt Allamok 2001-ben kozzétett kiberbiztonsagi nemzeti tervében is
felismerte a maganszektor bevondsanak fontossagat, mivel a kritikus infrastruktira 80%-a
magankezében volt. Igy a programban a partneri hozzaallast, és a szabalyozas novelésének
elkeriilését tizték ki célul, hogy ne kényszeritsék tobbletkiadasokra a cégeket. A program
ezen kiviil az Onszabalyozas felé mutatdé modon csak akkor helyezi kilatdsba az allami
beavatkozast, ha a cégek kudarcot vallanak a biztonsag biztositasaban. A 2002-es
kiberbiztonsagi stratégia is ezen az uton haladt tovabb, 5 csoportra osztva a kiberbiztonsdgban
érdekelteket az otthoni felhaszndloktol a globalis kérdésekig, szintenként eltérd
feladatokkal.” Az iizleti élet szerepl6i azonban gyakran bizalmatlanok az 4llammal szemben,
mivel a nyomozo6 hatosagot altalaban alkalmatlankodonak és til merevnek tartjak. Phil Karn
szerint a biztonsagi fejlesztések egy részét az allam beavatkozasianak megel6zése miatt
készitik, tovabba ugy kommentalta a nyomoz6 hatdsag erdfeszitéseit, hogy ,.ha az egyetlen
eszk6zod a kalapacs, az egész vilag szognek téinik”.”® Ennek a hozzaallasnak a f6 oka WOLF
szerint az, hogy mig nem sok elényt remélnek a hatosagi uttol, addig félnek attol, hogy az
igyfelek a cég védelmének gyengeségeként és végsd soron megbizhatatlansagaként fogjak
értékelni a betorés tényét. 1994-ben a Citibank a husz legnagyobb befektetéssel bird iligyfelét
veszitette el, amikor kidertilt, hogy egy hackertamadéas miatt 10 millié dollaros kér érte, bar

ennek nagyobb részét utobb sikeriilt visszaszerezni.”' Ez volt az tgynevezett Levin-iigy,

" parti Katalin: Ujratervezés... 105-106. o.

™ Warren-Streeter: i.m. 65-67. 0.

> Pergel Jozsefné: A biztonsigosabb informdciés tdrsadalom érdekében tett nemzetkizi Iépések. Online:
http://www jit.hu/dok/doku/biztrov4.pdf (Letdltés ideje: 2013. 11. 17.) 8-10. o.

’® Johnatan B. Wolf: i. m. 102. o.

" Johnatan B. Wolf: i. m. 102. o.
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amelynél a betorést a rendszerbe Szentpétervarrdl kovették el.’® Eurodpai szinten az Eurdpai
Parlament és a Tanacs 460/2004/EK rendeletével 1étrehozott Eurdpai Halozat- és
Informéciobiztonsagi Ugynokség feladata a koz- és maganszektor kozotti egyiittmiikodés
megteremtése. Ez az egyiittmiikddés mindkét fél érdekeit szolgalja, igy kiemelten fontos
feladatot végez ennek alapjait megteremtve.

Mivel az internetet szabalyozo jogszabalyok szamos kérdésben eltéréek, sziikség lenne
arra is, hogy ne csak a jogalkalmazok kozott valdsuljon meg egyiittmiikodés, hanem a
jogalkotoi szinten is kozeledjenek a szabdlyozasok egymashoz. Komoly problémat jelent a
mindenhol eltér6 jogi kornyezet, az egymast sokszor nem fedé szabalyok, aminek
kovetkeztében ugyanaz a kibertérben elkovetett cselekmény egyik allamban biintetendd, a
masikban pedig nem. Kiilonosen a hatarokon ativeld elektronikus kereskedelemnél fontos
kérdés ez, és talan e téren a legfontosabb a jogalkotok kozotti nemzetkdzi egyﬁttmﬁkédés.79 A
témakorben sziiletett nemzetk6zi megallapodasok egyike a kordbban mar emlitett Eurdpa
Tanacs 2001-es szamitastechnikai bilingzésrdl szoldé egyezménye. Ez egyarant foglalkozik
biintetd anyagi- (2-13. cikk) és eljarasjogi kérdésekkel (14-21. cikk), amely a rendszerek és
adatok lefoglaldsanak ¢s atadisanak biztositasa érdekében kotelez a megfeleld jogalkotési

aktusokra.
2. Nemzetkozi kitekintés

2.1. Az USA gyakorlata

Mas allamok szabalyozasanak attekintésénél fontos kiemelt figyelemmel kezelni az
Amerikai Egyesiilt Allamokat, ahol igen komoly mértékben jelentkezik a kiberbiinozés, és az
els6 orszagok kozott van, amelyek jogszabalyi Uton igyekeztek az internetet szabalyozni.
Ezért a dolgozat a vilag tobbi részérdl kiilon, részletesebben is attekinti a fontosabb vonatkozé
torvényeket. Itt sziiletett az internetes blincselekmények visszaszoritdsara a legelsd torvény, a
Computer Fraud and Abuse Act (CFAA) 1984-ben, és azdta mind szovetségi mind tagallami
szinten szamos intézkedés kovette. A CFAA-t tobb alkalommal is kiegészitették: 1986-ban,
1989-ben, 1994-ben, 1996-ben, 2001-ben (Patriot Act), 2002-ben és 2008-ban, igy két
évtizedes jogalkot6i munka eredménye. A térvény elsOsorban azokat a szamitogépeket védi,

amelyek szovetségi érdekkorbe tartoznak, igy a kozigazgatasi, a banki, a katonai és a

8 \Warren—Streeter: i. m. 43. o.
" Radu-Ursacescu-Sendroiu-Cioc: i. m. 254. o.
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kereskedelmi rendszereket.®® WoLF cikkében azt roja fel az amerikai jogalkotonak, hogy
szamos elégteleniil szabalyozott kérdést hagytak, és sok esetben a meglévd szabalyokat
duplikéltadk. A torvény egyik legnagyobb hibdjanak tartja, hogy teljesen kiilon probalja
kezelni az internetes blincselekményeket mas deliktumoktol.®*

Bar elsddlegesen a biintetdjogi tényallasokat fogalmazza meg, tobb biintetdeljarasi,
elsdsorban hataskori rendelkezés is talalhatd benne. A 18 USC § 1030 (d) pont (1) bekezdése
alapjan a torvényben kriminalizalt cselekményekben nyomozhat az Egyesiilt Allamok
titkosszolgalata is. Ez valdsziniileg annak tudhaté be, hogy tobb blncselekmény komoly
nemzetbiztonsagi kockazatot jelenthet, €s mas allamok vagy csoportok megbizasabol, illetve
allampolgérai vagy tagjai kovethetik el. A (2) bekezdés alapjan az (a) pont (1) bekezdésében
részletezett biincselekmények esetén azonban az FBI-nak van elsdbbsége, igy példaul a
kémkedés, kiillondsen az atomtikok kikémlelése, a kiilfoldi kémelharitas, a nemzetvédelem és
a kiilfoldi kapcsolatok miatt védett informaciok engedély nélkiili kdzzététele ligyében, kivéve,
ha ezek mas jogszabaly alapjan a titkosszolgalat hataskorébe tartoznak. Az FBI-on beliil a
torvényben nevesitett biincselekményeknél torténd nyomozésra létrehoztdk a National
Computer Crime Squadot (NCCS).%? A térvény, bar szdamos hibaval kiizdstt megsziiletése
pillanatatol kezdve,®® t5bb mas allamnak példaként szolgélt az adatokhoz vald jogosulatlan
hozzaférés és médositas szabalyozasa kérdésében.®® A CFAA hatalyat 2011-ben a 8. Korzeti
Fellebbviteli Birosag mobiltelefonokra is kiterjesztette a United States v. Neil Scott Kramer
iigyben hozott itéletével > Ez hivatkozza a torvény azon rendelkezését, hogy szdmitégépnek
mindsiil egy eszkdz ha ,,szamtani, logikai €s tarolasi miveleteket hajt végre”, valamint az
itélet indokolasaban idézi az egyik szakért6t, aki szerint ,,ma mar mindenben van
szamitogép”. Ezzel a torvény nemcsak a személyi szadmitogépekkel elkovetett
cselekményeket, hanem a mas infokommunikécios eszkozokkel elkdvetett deliktumokat is
biinteti, azonban szerintink hibas az ilyen, technoldgiai, vagyis ténykérdési szempontbol

megkérddjelezhetd kiterjesztés alkalmazasa, ehelyett tisztabb lett volna a szovegezés

8 Charles Doyle: Cybercrime: A Sketch of 18 U.S.C. 1030 and Related Federal Criminal Laws. Congressional
Research Service, 2010. december 27. Online: http://www.fas.org/sgp/crs/misc/RS20830.pdf (Letoltés ideje:
2013.10.06.)

8 Johnatan B. Wolf: i. m. 97. o.

8 Az NCCS honlapja. Online: http://www.tscm.com/compcrim.html (Letdltés ideje: 2013. 11. 15.)

8 Bvebben a CFAA kritikajarél lasd: Scott Zambo: Digital La Cosa Nostra: The Computer Fraud and Abuse
Act's Failure to Punish and Deter Organized Crime. In: 33 New Eng. J. on Crim. & Civ. Confinement 551 2007
551-575. o.

8 Kim-Newberger-Berrie: i. m. 487. o.

8 10-1983 United States v. Neil Scott Kramer
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modositasa ¢és pontositasa a valtozd idoknek megfeleléen, még ha az angolszasz
jogrendszerhez az el6bbi megoldas kdzelebb is all.

A 2011-ben elfogadott Protecting Children from Internet Pornographers Act (PCIPA)
4. szakaszanak (a) pontja szerint a kereskedelmi internetszolgaltatok kotelesek megérizni
legalabb egy évig az iigyfeleknek kiosztott IP cimeket, olyan mddon, hogy a felhasznalo
beazonosithatd legyen. Ezek az adatok csak a kormanyzati szerveknek elérhetoek. Ez a
torvényi rendelkezés azt szolgalja, hogy internetes bilincselekmények esetén az egyik
legfontosabb nyom, az IP cim kdnnyen elérhetd legyen a nyomozo6 hatésag szamara, és ne
toroljék oket talsdgosan hamar, néhany napon vagy héten beliil, amikor valosziniileg még
nem is észlelték az adott biincselekményt. A térvény (b) pontja arra vonatkozik, hogy
adatlopas esetén a felhasznalok megfeleld értesitést kapjanak, hogy a sziikséges 1épéseket
meg tudjak tenni, igy példaul az illetékes szervekhez forduljanak. Ezzel az intézkedéssel
valoszintileg az is cél, hogy athidaljak a sértettek és a nyomozé hatdsag kozotti elégtelen

kapcsolatot.
2.2. Eurépai szabalyozas

Bar az internetet az Egyesiilt Allamokban talalték fel, az eurdpai hatalmak ismerték fel
eldszor jelent6ségét a civil életben, kiilonds tekintettel az e-kereskedelemre (amely, mint mar
utaltunk ré4, az ereddje a kiberblindzésnek €s a biztonsdg irdnti igénynek) ¢€s elterjedése a
CERN technikusainak koszonhetd. Eurdépa, még ha nem is a leghamarabb kezdett a
megalkotdsahoz, szintén eldl jar az internet szabalyozasdban, ezért fontos az eurdpai,
kiilonosen a tobb orszagra kihatod jogszabalyokat is megfigyelniink, féleg mivel az Eurdpai
Uni6 jogszabalyai hazankra nézve is kotelezéek. Ennek megfeleléen ebben a fejezetben
elsdsorban az EU kapcsolédo iranyelveit elemezziik, masrészrol az Europa Tanacs altal
elfogadott egyezményeket, hatdrozatokat. Bar utobbiak nem feltétleniil csak a szlikebb
értelemben vett Europaban érvényesiilnek, az europai szabalyozas fontos részét képezik.

Az Eurdpa Tandcs mar igen hamar felismerte a szamitdstechnikai uton elkdvetett
blindzés elleni kiizdelem fontossagat és tobb ehhez kapcsoldodd ajanlast is kiadott, tobbek

kozott 1985-ben,®® 1987-ben,®’ 1988-ban,® 1989-ben® és 1995-ben.*® A Miniszteri Bizottsag

% A Miniszteri Bizottsig R (85) 10. szamu Ajanldsa a biiniigyi jogsegélyrél szolo eurdpai egyezmény
alkalmazasa a tavkozlés halozatok lehallgatasara vonatkozé megkeresések kapcsan

8 A Miniszteri Bizottsag R (87) 15. szamu Ajanlasa a személyes adatok rendérségi felhasznalasara vonatkozé
Szabalyozasrol

8 A Miniszteri Bizottsag R (88) 2. szamu Ajanlasa a szerz6i és szomszédos jogokkal kapcsolatban elkdvetett
jogsértések elleni kiizdelem érdekében hozand6 intézkedésekrdl
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1989-ben kiadott ajanlasa tobb eljarasjogi problémara is ramutatott az 0j kornyezetben
elkovetett blincselekmények kapcsan. Ezek harom f6 témakort érintettek: a nyomozd
hatésagok kényszerito ereje a bizonyitékgyiijtésnél, a bizonyitékok 0sszegyiijtése, tarolasa és
személyekhez torténd tarsitdsdnak jogszeriisége az eljards soran és a szamitogépes
bizonyitékok felhasznalasa a birosag eldtt. Az ajanlasban a bizonyitds kapcsan felmeriilt az
adattovabbitd rendszerekben tarolt adatok atkutatasanak és lefoglalasanak lehetdsége, a tantik
aktiv egyiittmiikodésre kotelezése az altalanos joval nagyobb korben, a telekommunikécios
rendszerek figyelése és a szamitdégépek adatforgalmanak lehallgatasa. Az Europa Tanacs
tovabbi jelentds 1épéseket tett a kibertérben fellelhetd karos tartalmak ellen az ezredfordulo
ota, és létrejottek a korabban mar emlitett szamitogépes biincselekmények (2001)*! és a
gyermekek szexualis kizsdkményoldsa és szexudlis bantalmazasa elleni  (2007)%
egyezmények is.

Az Europai Unids szabéalyozads fontos része a korabban mar emlitett 2006/26/EK
iranyelv, mellyel mar korabban foglalkoztunk. Ez az adatok megorzésével foglalkozik,
melyeket késObb felhasznalhat a nyomoz6 hatdsag a nyomozas soran. Az Eurdpai Parlament
¢s a Tanacs korabban mar emlitett 460/2004/EK rendelete rendelkezik az Eurdpai Halozat- és
Informéciébiztonsagi Ugyndkség 1étrehozasarol, melynek feladata a magas szintii szakértelem
kifejlesztése és az egyiittmiikddés eldsegitése az internetbizontsdgban érintettek kozott. A
szamitogépes rendszerek elleni tamadasokkal foglalkozik a Tanacs 2005/222/IB
kerethatarozata, amelynek célja a tagallamok igazsagiigyi és egyéb hatosagai kozotti
egyiittmiikddés javitasa a tagallamok biintetd jogszabdlyainak az informécios rendszerek
kozelitése révén. A kerethatarozat a joghatosdg kérdésében hoz fontos intézkedéseket, igy
ezeknél a blincselekményeknél joghatdsag allapithatdo meg, ha egészben vagy részben az adott
allam teriiletén kovették el (fizikailag ott tartdzkodott az elkdvetd vagy ottani informacios
rendszer ellen iranyult), adott allampolgarsaggal rendelkezik az elkdvetd, vagy olyan jogi
személy javara kovetteék el, amelynek tevékenysége végzésének kozpontja a tagdllam
teriiletén taladlhato. Ezek kozott sorrend is van, igy az elkdvetés helye az elsOdleges a
joghatosag szempontjabol, azt koveti az allampolgarsag és végiil az az orszdg, ahol az

elkovetét megtalaltadk. A Tandcs 2008/114/EK iranyelve foglalkozik az eurdpai kritikus

8 A Miniszteri Bizottsag R (89) 9. szamii Ajanlasa a szamitogéppel kapesolatos biincselekményekrél
% A Miniszteri Bizottsag R (95) 13. szamu Ajanldsa az informéciés technologiaval Gsszefiiggé biintetd
eljarasjogi problémakrol

SLETS 185 Az Eurdpa Tanics Egyezménye A szamitastechnikai biinozésrdl (Budapest, 23.X1.2001.)
%2 ETS 201 Az Eur6pa Tanics Egyezménye A gyermekek védelmérdl a szexualis kizsakmanyolas és a szexualis
bantalmazas ellen. (Lanzarote, 25.X.2007.)
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infrastruktura kijelolésével, melyeket olyan létfontossagii rendszerelemként hataroz meg,
amelyek kiesése legalabb két tagallamot sulyosan érintene. Egyértelmiien ide sorolhatdk
olyan alapvetd informatikai rendszerek is, melyek tdmadéds ald keriilése esetén az e-
kereskedelem, és igy az Osszes tagallam gazdasaga veszélybe keriilne. Ezek védelmére a 10.
cikk alapjan kapcsolattartdé pontot kell kinevezni, amely koordinalja a hazai védelmet a
tagallamon beliil, a Bizottsaggal és a tobbi tagallammal. Fontos elérelépés volt a mar emlitett
EC3 létrehozéasa 2013. januar 1-jétdl kezdve, mely az Europolon beliil jott 1étre, és annak
infrastruktirajat hasznalja. A kézpont harom f0 teriileten végez tevékenységet: az internetes
szervezett buindzés, az dldozatnak komoly sérelmet okozo iigyek (pl. gyermekpornografia) €s
a kritikus infrastrukturat célz6 tamadasok elleni kiizdelemben. A kozpont egyik f6 célja a
Halozat- és Informacidbiztonsagi ligyndkséghez hasonldan az egylittmiikddés eldsegitése a
tagallamok, harmadik allamok, a tudoményos szakértdk, az internetbiztonsagban érdekelt
cégek, civil szervezetek stb. kozott.* Az EC3 honlapjan tovabbmutato linkek taldlhat6ak azon
tagallami weboldalakra, ahol online jelenthetéek be kiberbiincselekmények.” A magyar
nyelvi honlapot, a http://www.biztonsagosinternet.hu-t a Nemzeti Hal6zatbiztonsagi Kozpont
iizemelteti. Idén sziiletett meg az Europai Parlament és a Tandcs iranyelvjavaslata a halozat-
¢s informaciobiztonsagnak az egész UniOban egységesen magas szintjére vonatkozd
intézkedésekrol, amelynek deklardlt célja az egységesen magas szinti halozat- ¢és
informaciobiztonsag megteremtése. A javaslat hdrom alapcélt tizott ki: 1) a haldzat- ¢€s
informaciobiztonsag teriiletén tevékenykedd hatosagok létrehozasa 2) az illetékes hatdsagok
egyiittmiitkddése az 6sszehangolt informacidcsere, valamint az unids szinten torténd felderités
¢s reagalas érdekében és 3) a magan- és a kozszféra kozotti informacid megosztas gyakorlatta
tétele. Ezzel egylitt hoztak nyilvanossagra az Eurdpai Unio kiberbiztonsagi stratégiajat, amely
a nyilt, biztonsagos és megbizhato kibertér létrehozasat célozza.®®

A kozvetitd szolgaltatd a hozzaférést, informaciodtovabbitast, tarhelyet, gyorsitotarat és
keresOszolgaltatast biztositas a felhasznalo szamara.” Felelosségének kérdését Eurdpai Uniods
szinten a 95/46/EK iranyelv az adatvédelemrdl és a 2000/31/EK irdnyelv szabalyozza,

amelyek rendelkezései alapjan az ilyen szolgéltatd sem biintetdjogi, sem polgari jogi

% A collective EU response to cybercrime. Europol. Online: https://www.europol.curopa.eu/ec3 (Letdltés ideje:
2013. november 13.)

% https://www.europol.europa.eu/content/report-cybercrime-online (Letdltés ideje: 2013. 11. 17.)

% Cyber Security strategy and Proposal for a Directive. Eurdpai Bizottsag. Online: http:/ec.europa.cu/digital -
agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
(Letoltés ideje: 2013. 11. 17.)

parti Katalin - Marin, Luisa: Foltvarrdssal az on-line illegalis tartalom ellen: a tartalomblokkolas, a kozvetitd
szolgadltato felelGssége és az értesitési-levételi eljards. Infokommunikacio és Jog, 2012/49. 59. old.
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felelésséggel nem bir a jogsértd tartalom miatt, hacsak nem 6 maga tette kozz¢, 6 valasztotta
ki a fogado feleket vagy modositotta, esetleg sziirte a tartalmat. A 2009/136/EK irdnyelv is
leszogezi, hogy a kozvetitdé szolgaltatobnak nem feladata donteni az adott tartalom
jogszerusége feldl, és nem felel a felhasznalo altal kozzétett informaciod tovabbitasaért.”’
Fdszabaly szerint azonban a tartalom feltolt6je felel a jogsértésért €s neki kell viselnie annak
jogi kovetkezményeit. Az Emberi Jogok Eurdpai Birosaga 2013-ban hozott itéletet a Delfi AS
v. Esztorszag iigyben.® A Delfi a legnagyobb észt internetes hirportal, melynek cikkeihez
naponta 10 ezer kommentet fliznek az olvasok. 2006-ban az egyik cikkhez szdmos sértd,
fenyegetd hangvételii hozzaszolas érkezett, és a sértett cég kartéritést kovetelt az oldaltol,
valamint a sértd lizenetek eltdvolitdsat, ami még aznap megtortént. Elsé fokon a Delfinek
kedvezd itélet sziiletett, masodfokon és a legfelsébb birdsag eldtt azonban a fellebbezd cégnek
adtak igazat. Az EJEB nem talalta szolasszabadsagot sértének az itéletet, mivel indokolasuk
szerint a Delfinek kellett volna biztositania, hogy ezek a felhasznaldi hozzéaszdoldsok nem
jelennek meg és valnak publikussa. Bar ez az itélet egy polgari jogi ligyben keletkezett, a
biintetdjogon beliil is nagy vita van arrol, feleldssé tehetd-e a szolgaltatd az oldalan a
felhasznalok altal kozzétett torvénysértd tartalomért, féleg ha azt valamilyen elv alapjan
szelektalta. Kiilonésen az olyan oldalak esetén kérdéses ez, ahol ugynevezett felhasznaloi
tartalommal talalkozhatunk, vagyis az adott oldal tartalmat teljesen annak felhasznaloi
hatarozzak meg. A Térsasag a Szabadsagjogokért az liggyel kapcsolatban hangot adott azon
véleményének, hogy a tartalomszolgaltatd és a kozvetitd szolgdltatd bizonyos esetekben
egybe esik, ha egy szolgaltato sajat tarhelyen sajat tartalmat tesz kozz¢€, de egyébként elvalik
egymastol.” Ez az itélet abba az irdnyba mutat, hogy legalibbis a polgari jogi igény
szempontjabol az adott szolgaltatd is felelssé tehetd, am az EJEB jelen esetben az EU
szabalyozassal szembemend dontést hozott, ami hosszii tdvon komolyan érinti a
jogbiztonsagot. A szolgaltatoknal kozzétett jogsértd tartalom eltavolitasara két lehetdség
kinalkozik: az adott tartalom blokkoldsa a hivatalos szervek megkeresésére (hazankban
elektronikus adat hozzaférhetetlenné tétele), illetve az Onszabalyozashoz kapcsolddo
értesitési-eltavolitasi eljaras (notice-and-takedown, N&TD). El6bbi esetén a tervezett német
szabalyozas kudarca mutatja jol, milyen nehéz megfelelden szabdlyozni a kérdést: az

alkalmazott modszerrel nem lehetett volna jol elkiiloniteni a legalis és illegalis tartalmakat,

%" Parti Katalin - Marin, Luisa: i. m. 59. o.

% Delfi AS v. Esztorszag, 64569/09 itélet, EJEB, 2013. oktober 10.

% Dojesak Dalma: No comment. A  Tarsasig a  Szabadsagjogokért blogja  Online:
http://ataszjelenti.blog.hu/2013/10/16/no_comment 453 (Letoltés ideje: 2013. 11. 17.)
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igy artalmatlan oldalak is torlésre keriiltek volna, valamint a blokkolas csak a 10 ezer
felhasznalo feletti német internetszolgaltatokat érintette volna, igy aki nem ezek
valamelyikénél fizetett eld az internetre, tovabbra is elérte volna a tartalmakat.’® Ezzel
szemben az N&TD eljaras joval kevesebb problémat vet fel ¢és gordiilékenyebben
alkalmazhat6, mivel nem kozvetleniil a renddrséget, hanem az online forrédrotokat hasznalja
fel, amelyek felszolitjak a kozvetits szolgaltatot a tartalom eltavolitasara. 't

A nemzeti szabalyozéasok attekintésénél érdemes megemliteni a szdmitdgépek online
atvizsgalasanak lehetdségét, ami tobb orszdgban is elfogadott gyakorlattd valt. Ezzel
ellentétes eredményre jutott a német Legfelsébb Birosag 2007-es StB 18/06 szamu itéletében,
amely a szamitogépek titkos atvizsgalasat megtiltotta a német nyomoz6 hatésag szamara. A
birdsag szerint alapvetd jogokat érintd garancia, hogy miként hazkutatast sem lehet titokban
végezni, a szamitogép atvizsgalasara se keriilhessen igy sor (mint ahogy arra magyar
vonatkozasban ~SZADECZKY is ramutat).’% 2008. februar 27-én a Szovetségi
Alkotmanybirésdg  megsemmisitette  Eszak-Rajna—Vesztfilia alkotmanyanak  online
hazkutatast lehetévé tevd rendelkezéseit, miutan alkotmanyellenesnek mindsitette.'® A
kategorikus tiltds véleményiink szerint nem jo irdny, hiszen a gyanusitas kozlése eldtt sok
fontos adat keriilhetne igy a nyomozast végzd szerv birtokaba. Eppen ezért célszerii lenne
elvalasztani az elektronikusan tarolt adat és az elektronikus tton folytatott kommunikécio
megitélését a kérdésben: elobbinél a hazkutatas, utébbindl az engedélyhez kotott titkos

adatszerzés és informaciogyiijtés szabalyait lenne célszerti alkalmazni.
3. Hazai szabalyozas

A hazai szabalyozast tekintve a legfontosabb a Be. rendelkezéseit attekinteni és
értelmezni, hiszen ez a torvény szabalyozza a nyomozast, amely a dolgozat témajat képezi.
Elséként vizsgadlva a nyomoz6 hatdsag kérdését, a torvény nem tartalmaz specidlis
rendelkezést a kiberblincselekmények vonatkozasdban, igy altalanos szabalyként itt is
érvényesiil, hogy a renddrség jar el nyomozo hatosdgként (Be. 38. §). Ez aldl a szerzdi jogok
terén van eltérés a (2) bekezdés (c) pont masodik fordulatdban, ahol a Nemzeti Ado- és
Vamhivatal jogosult eljarni, de itt sem tesz a jogalkoto kiilonbséget, hogy az interneten vagy

mashol valésul meg.

100 Bgvebben a német szabalyozasrol lasd: Parti Katalin - Marin, Luisa: i. m. 60-61. o.

101 Bgvebben a német szabalyozasrol lasd: Parti Katalin - Marin, Luisa: i. m. 62-63. o.

192 parti Katalin: Kerekasztal-beszélgetés az online terrorizmusrol. In: Ugyészek Lapja, 2010/2. 17. évf. 43-51. o.
103 Mohacsi Barbara: i. m. 827. o.
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Fontos kérdés, hogy milyen bizonyitasi eszkozokrdl és kényszerintézkedésekrol
rendelkezik a torvény, amit az internetes nyomozasban is fel lehet hasznalni. Korabban mar
foglalkoztunk ezekkel a dolgozatban, igy itt csupan a hatdlyos magyar szabalyozast
ismertetjiik. A kibertérben elkovetett cselekményeknél lehetséges bizonyitasi eszkozok
lehetnek: a tanavallomas (Be. 79. §), a terhelt vallomasa (Be. 117. §), szakért6i vélemény (Be.
99. §), a targyi bizonyitdsi eszkéz (Be. 115. §) ¢és az okirat (Be. 116. §). A
kényszerintézkedések koziil a hazkutatds (Be. 149. §), a lefoglalas (Be. 151. §), az
informaciés rendszerben tarolt adatok megbrzésére kotelezés és az elektronikus adat
ideiglenes hozzaférhetetlenné tétele (Be. 158/A. §) alkalmazhato. Tovabba a nyomozas soran
lehetdség van birdi engedélyhez kotott titkos adatszerzésre (Be. 200. §) is.

A 79. § (1) bekezdés alapjan tanuként barki kihallgathato, akinek a bizonyitandd
tényr6l tudomdsa lehet. Mivel az interneten két eszkoz kozott folyik a kommunikacid,
nehezen elképzelhetd, hogy a tani ne legyen sértett vagy a sértettel kapcsolatban 4llo
személy, példaul egy cég rendszergazdaja. Ok féleg a biincselekmény szamitastechnikai
eszk0zon talalhat6 adataival jarulhatnak hozza a sikeres nyomozashoz. A terhelt vallomasa
még mindig igen fontos bizonyitdsi eszkdz a nyomozo6 hatdsdg szadmara, azonban tobb
szempontbol is dvatosnak kell lenni értékelésénél. Legelészor figyelembe kell venni, hogy a
terhelt személye gyakran nem ismert a nyomozas soran, csak mas bizonyitékok megszerzése
utan valik azonosithatova (s6t, az IP-cimnél ismertetett esetekben akar vakvaganyra is
kerlilhet a nyomozas) és ha ismert is, a torvény nem kot ki a vallomasandl igazmondasi
kotelezettséget, csupadn annyi korlatozast tesz, hogy mast blincselekmény elkdvetésével
hamisan nem vadolhat (Be. 117. § (4)). A terhelt szandékosan félrevezetd vallomdasaval
Osszezavarhatja a nyomozast végzot, aminek lehetdsége az internetes vonatkozasu ligyeknél
nagyobb.'® Féleg elképzelheté ez, ha az elkdvetdk képzettebbek, mint a biiniildozé szervek
allomanya, és egy 2001-es felmérés szerint az elkdvetok 85%-a belsé munkatars, 11%-a pedig
hacker vagy cracker.’® Beismerd terhelti vallomas esetén is kikéti a Be, hogy az egyéb
bizonyitékokat meg kell szerezni.

A szakértd szerepét mar kordbban hangsulyoztuk a kibertérben torténd nyomozas
soran. PARTI korabban emlitett adataira tdmaszkodva lathato, hogy mig internetes széllal nem
rendelkezd tligyekben 21 alkalommal rendeltek ki szdmitdstechnikai szakért6t, addig az

internetes vonatkozasu iigyeknél ez a szam 112 volt.'®® Ahogy azt mér szintén emlitettiik, nem

10% parti Katalin: Tiltott... 98. 0.
105 1 aczi Bedta: i. m. 729. o.
196 parti Katalin: Tiltott... 108. o.
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elegendd, ha az eljarasban résztvevok koziil egyediil csak 6 ért az informatikai szakteriilethez,
hiszen nem a szakért6 az iigy ura, hanem csak egy - bar kétségteleniil rendkiviil fontos -
szereplé a sikeres bizonyitasban.'”’ 2002 és 2005 kozott 36 esetben fordult elé, hogy a
szakértonek feltett kérdések nem voltak alkalmasak arra, hogy a bizonyitast szolgaljak. IT-
szakértd alkalmazasa jelenleg nem kotelezd a Be. 99. § (2) bekezdés alapjan, azonban a
jovore nézve érdemes lenne megfontolni ennek bevezetését (természetesen annak
mérlegelésével, hogy ez jelentés Osszeggel terheli meg a biintetdeljaras koltségét) a
szamitastechnikai félreértésekbdl, rossz felszerelésbol és a képzetlenségbdl fakadod elégtelen
bizonyitasok elkeriilésére. A kor szilikithetd is lenne, nem minden esetben lenne indokolt a
szakértd bevonasa: az emlitett id6szakban példaul 88 esetben lett volna lehetdség arra, hogy a
renddrség elvégezze a szakértének kiadott feladatokat, ha rendelkezik a megfeleld
eszkozokkel. ' Igy tehat a rendérség eszkdzeinek modernizalasa és szakiranya képzése sok
esetben ki tudnd valtani a szakértd alkalmazasat a nyomozas soran. A Be. 105. § (2) bekezdés
alapjan a szakért0 megismerheti az iigy iratait, jelen lehet eljardsi cselekményeknél, a
kirendel6tol adatokat kérhet. Ennek megfelelden igazan jelents szerepe a héazkutatasnal,
informacids rendszerben tarolt adatok meg6rzésére kotelezés idején — annak ideje alatt folyik
azon adatok atvizsgalasa, amelyeket késObb lefoglalnak — és a lefoglalas eldkészitésénél és
végrehajtasanal lehet, hiszen 6 tudja, pontosan milyen adatokra van sziikség, hogy
megfelelden elkészithetd legyen a szakvéleménye. Az elkésziilt szakvéleményt a Be. 108. §
alapjan szoban kell eléadni vagy irasban eldterjeszteni, a Be. 110. § szerint pedig a szakértd a
birdsdgon meghallgathato. Itt LACZI megéllapitasa tlinik helytallonak, vagyis, hogy az irasban
torténd véleményadas €s a meghallgatas egyiittesen torténd alkalmazéasara lenne sziikség a
technikai részletek bonyolultsaga, és az ezzel kapcsolatban felmeriilt kérdések tisztazasa,
magyarazata miatt.'*

A targyi bizonyitasi eszkoz olyan dolog, amely bizonyitand6 tény bizonyitasara
alkalmas. Az informatikaban ilyen lehet példaul a hardver, melyen a torvénysértd tartalmat
taroljak, a klonozott, hamis telefonkartya vagy bankkartya stb.M? Ett8l azonban sokkal
lényegesebb a bizonyitds szempontjabol az az adat, amely magéhoz a biincselekményhez
kapcsolodik (pl. naplofajlok a felkeresett weboldalakrol) vagy taroldsa blincselekményt

valosit meg (pl. gyermekpornografia). Ezeknek az adatoknak azonban kozvetitére van

197 parti Katalin: Ujratervezés... 102. o.
198 parti Katalin: Tiltott... 97. o.
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sziikségiik, hogy tarolhatok legyenek: ezek tipikusan az adathordozok (pl. merevlemez, DVD,
pendrive). A Be. 115. § (2) bekezdés ugy rendelkezik, hogy targyi bizonyitasi eszkoz az irat, a
rajz és minden olyan targy, amely miiszaki, vegyi vagy mas eljarassal adatokat rogzit. gy az
adathordozok is targyi bizonyitasi eszkéznek mindsiilnek €s bizonyitékként felhasznalhatok.
Az okirat valamely adat, tény valosaganak, esemény megtorténtének bizonyitasara alkalmas
irat. Mivel a Be. 116. § (3) bekezdés kimondja, hogy a szamitastechnikai rendszerre és az
ilyen rendszer Utjan rogzitett adatokat tartalmaz6 adathordozéra nem alkalmazhatdak az okirat
szabalyai a (2) bekezdés szerint, igy e bizonyitasi eszkoz jelentdsége a bizonyitasi eszk6zok
kozott nem tal jelentds, relevancidja a kibertéren kiviil keletkezé bizonyitékoknal lehet,
példaul egy telefon hivaslistaja lehet okiratként felhasznalhato.

A kényszerintézkedések koziil elsoként tekintsiik 4t a hadzkutatast. Korabban nem volt
egyértelmi, hogy egy szamitogép atkutatdsa bizonyitékok utan ennek vagy pedig szemlének
mindsiil-e,*** ma mar azonban egyértelmiien nevesiti a Be. 149. § (1) bekezdés a
hazkutatasnal szamitastechnikai rendszer vagy ilyen rendszer 1tjan rogzitett adatokat
tartalmazd adathordozo atvizsgalasat. A (2) c¢ pontja pedig deklardlja, hogy hazkutatasnak
helye van bizonyitasi eszkdz megtaldldsa érdekében. Héazkutatist birosdg, az iligyész és a
nyomoz6 hatdsag is elrendelhet, illetve a birésag és az iligyész igénybe veheti a nyomozo
hatosagot a lefolytatasahoz. Amennyiben a hazkutatas sikerrel jar, tovabbi alkalmazhato
kényszerintézkedés a lefoglalas és az informacids rendszerben tarolt adatok megdrzésére
kotelezés. A birdsag, az ligyész, illetdleg a nyomoz6 hatosag rendelheti el annak a dolognak,
illetdleg szamitastechnikai rendszernek vagy ilyen rendszer utjan rogzitett adatokat tartalmazo
adathordozonak a lefoglalasat, amely bizonyitasi eszkéz. Az adathordoz6 esetén maga a
merevlemez, DVD stb. keriil lefoglalasra, ¢és az ezeken taldlhato adatok késébb
felhasznalhatok bizonyitékként. Ha magara az adatra rendelnek el lefoglalast, akkor a
végrehajtas soran gondoskodni kell olyan masik szdmitastechnikai rendszerrdl vagy
adathordozorol, amelyre az atmasolhatdo. Az informéaciés rendszerben tarolt adatok
megorzésére kotelezést (korabban szamitastechnikai rendszer utjan rogzitett adatok
megorzésére kotelezés) a Be. 158/A. § szabalyozza. A kényszerintézkedés alkalmazéasa soran
a biincselekmény felderitése és a bizonyitas érdekében az informaciés rendszerben tarolt adat
birtokosanak, feldolgozojanak, illetéleg kezel6jének az igy rogzitett meghatarozott adat feletti
rendelkezési joga ideiglenes korlatozasra keriil. Ide értend6 minden korabban mar felsorolt

bizonyitdsi eszkdz, vagy bizonyitdsi eszkoz felderitéséhez, a gyantsitott kilétének,

U aczi Bedta: i. m. 730. o.
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tartozkodasi helyének a megallapitasdhoz sziikséges adat. A torvény rendelkezése alapjan a
megorzésre kotelezettnek gondoskodnia kell a fokozott biztonsagl elektronikus aléirassal is
ellathaté adat véltozatlan megdrzésérdl és biztonsdgos tarolasarol. A kényszerintézkedés
értelme az, hogy nincs minden esetben sziikség a lefoglalasra, hiszen szemben sok fizikai
bizonyitékkal, a szamitastechnikai eszkdéz tutjan tarolt adat sokkal nehezebben karosodik.
Mivel az atvizsgalas igy is konnyedén elvégezhetd, nem kell feleslegesen lefoglalni késébb a
bizonyitds szempontjabol értéktelennek mindsiilé adathordozokat, és a paragrafus (7)
bekezdése lehetdvé teszi, hogy az atvizsgalds utan lefoglalasra keriiljenek az adatok mas
rendszerbe vagy adathordozora torténd atmasolassal, illetve megsziintetésre keriiljon a
megorzésre kotelezés.

Az utols6 a kényszerintézkedések kozil az elektronikus adat ideiglenes
hozzéaférhetetlenné tétele (kordbban elektronikus hirk6zl6 halézat utjan kozzétett adatok
ideiglenes hozzaférhetetlenné tétele), amely a legujabb is egyben, ugyanis a 2013. évi
LXXVIIL torvény vezette be a biintetOeljarasi torvénybe. A térvény az uj Btk-val egyiitt
Iépett hatalyba, annak 77. §-dban meghatarozott intézkedés, az elektronikus adat végleges
hozzéaférhetetlenné tétele biintetdeljarasjogi ,,parjaként”. A  kényszerintézkedés az
elektronikus adat feletti rendelkezési jogot ideiglenesen korlatozza, és az ahhoz vald
hozzaférést ideiglenesen megakadalyozza. Kozvadra iildozendd bilincselekmények esetén a
birdsadg rendelheti el olyan elektronikus adatra, amelyre a Btk. 77. §-ban meghatdrozott
intézkedésnek van helye, és a hozzaférhetetlenné tétel sziikséges a blincselekmény
folytatdsanak megakadalyozasahoz. A kényszerintézkedés megvalosulhat elektronikus adat
ideiglenes eltavolitasaval és elektronikus adathoz vald6 hozzaférés ideiglenes
megakadalyozasaval, elobbi esetben pedig a fentebb mar targyalt meglrzésre kotelezés is
elrendelhetd a hozzaférhetetlenné tétellel egylitt. A f6 kiilonbség a kettd kozott, hogy mig az
ideiglenes eltavolitas esetén az adat lekeriil a tarhelyrdl, addig a hozzaférés megakadalyozasa
esetén rajta marad, am az nem elérhetd a megtekintdk szdmara. Az eltavolitasra a 158/C. §
alapjan a tarhelyszolgaltato kotelezhetd, akinek a hatarozat kozlését koveté egy munkanapon
beliil intézkednie kell ez irdnt. Amennyiben a nyomozas vagy hozzéaférhetetlenné tétel
elrendelésének oka megsziinik, intézkedni kell az elektronikus adat visszaallitasarol, amely
szintén egy munkanapon beliil végrehajtando. Hozzaférhetetlenné tételnek akkor van helye a
158/D. § szerint, ha a tarhelyszolgaltato nem tett eleget az ideiglenes eltavolitasnak vagy
kiilfoldi hatosag jogsegély iranti megkeresése a kibocsatastol szamitott 30 napig
eredménytelen maradt; gyermekpornografia, allam elleni biincselekmény vagy

terrorcselekmény miatt indult biintetdeljarasban, ezekhez kapcsolodo elektronikus adatok
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esetén. Mint ebbdl lathato, a foszabaly az elektronikus adat eltavolitasa, a hozzaférhetetlenné
tételre csak kivételes esetben keriil sor. Az eljaras ebben az esetben az, hogy a hatdsag
hatarozattal kotelezi a hirkozlési szolgaltatokat az elektronikus adathoz vald hozzaférés
ideiglenes megakadéalyozasara. Ez a kényszerintézkedés a korabban mar részletezett
internetblokkolds hazai bevezetése, am tényleges alkalmazhatosiga még kérdéses. A
torvénysértd  tartalom  eltdvolitdsa  irdnti  megkeresés  sokszor még nyugati
tarhelyszolgaltatoknal sem vezetett eredményre (mint példaul az USA-ban miik6dd kuruc.info
sz¢ls6séges portal esetén), és ilyen esetben a tartalom hozzaférhetetlenné tételének technikai
kérdései is felmeriilnek, példaul, hogy kiilfoldi IP-cimet biztositdé nyilt proxyra valo
racsatlakozas esetén tovabbra is elérhetdek-e ezek a tartalmak.

Utolsoként foglalkozunk a titkos adatszerzéssel, amelynek tekintetében a magyar
nyomozas elkovetdspecifikus, hiszen az konkrét személyre irélnyul.112 A titkos adatszerzést az
ligyész és a nyomozo hatosag végzi birdi engedély alapjan az elkovetd kilétének, tartdzkodasi
helyének megéllapitasa, elfogasa, valamint bizonyitasi eszkdz felderitése érdekében, a
nyomozas elrendelésétdl a nyomozas iratainak ismertetéséig az érintett tudta nélkil. A 200. §
(1) b) pontjdnak masodik fordulata alapjan az elektronikus hirkozlési szolgaltatds utjan
tovabbitott kommunikécié tartalmat megismerheti, az észlelteket technikai eszkozzel
rogzitheti, valamint a C) pont szerint szamitastechnikai eszk6z vagy rendszer ttjan tovabbitott,
vagy azon tarolt adatokat megismerheti, rogzitheti és felhasznalhatja. Mivel a titkos
adatszerzésbe belefoglaltdk a szamitastechnikai eszkozon tarolt adatokat, igy ez a korabban
mar elemzett online hazkutatds hazai meghonositasanak tekinthetd. Mivel ennek lehetdsége
csak sulyosabb cselekményeknél all fent, ez a korlatozds ardnyban allonak tekinthetd a
sérelemmel, foleg ha az ilyen nagyobb stlyu kiberblincselekmények felderitéséhez fiiz6do
tarsadalmi érdeket vessziik figyelembe.

Az IP-cim kapcsan utaltunk mar ra, hogy az hazdnkban személyes adatnak mindsiil. A
személyes adatok védelméhez vald jog mar az Alkotmany 59. §-ban is jelen volt, ¢és az
Alaptorvény V1. cikkének (2) bekezdésében is nevesitett alapjog, ahol kimondasra keriil, hogy
»,mindenkinek joga van személyes adatai védelméhez, valamint a kozérdekli adatok
megismeréséhez és terjesztéséhez.” Az Orszaggyiilés sarkalatos torvényben, az informdacids
onrendelkezési jogrél és az informacidszabadsagrol szold 2011. évi CXIIL toérvényben
szabalyozza az Alaptorvény VI. cikkben megfogalmazott jogokat. A térvény 3. §-a

meghatarozza a személyes adat fogalmat, ami az érintettel kapcsolatba hozhat6 adat, valamint

2 parti Katalin: A szamitogépes... 196. o.
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az adatbol levonhato, az érintettre vonatkozo kovetkeztetés. Ennek alapjan az érintettnek
kozvetve vagy kozvetleniil beazonosithatonak kell lennie. A 4. § (3) bekezdés elsé fordulata
alapjan az adatkezelés soran mindaddig megérzi e mindségét, amig kapcsolata az érintettel
helyreéllithat6. A masodik fordulat meghatarozza, hogy akkor tekinthetd az érintettel akkor
helyreallithatonak a kapcsolat, ha az adatkezel6 rendelkezik azokkal a technikai feltételekkel,

113
1

amelyek a helyreallitashoz sziikségesek. Ez a korabbi adatvédelmi torvénnyel™ szemben

elérelépés, hiszen ott még nem tett kiilonbséget a jogalkotd akdzott, hogy helyreallitasnak mi

tekinthetd és nem sziikitette a kort az adatkezelére. '

4. Osszefoglalas

Mint lathattuk, a kibertérben elkovetett blincselekmények kore igen széles, és ezek
olyan sajatos feladatok elé¢ allitjdk a nyomozo hatosdgot, amelyet csak megfeleld
felkésziiltséggel lehet megoldani. Az internet €s az informacios technoldgia fejlédése és
elterjedése alapvetd valtozasokat hozott a kommunikacidban és a gazdasagban, amelynek
eredményeképp johetett 1étre a kiberbilindzés, hiszen kialakuldsaban fontos szerepe volt a
potencialis aldozatok szamanak és a lehetséges haszon mértéke jelentés novekedésének, a
viszonylagos anonimitasnak és annak, hogy sajat kozvetlen kozosségén kiviil, a vilag
barmelyik masik pontjan kovetheti el valaki ezeket a cselekményeket. Ahogy a 460/2004/EK
rendelet is leszdgezi, az internet mara a tarsadalmi és gazdasagi fejlédés alapjava valt, és igy a
védelme is egyre fontosabb a tarsadalom szaméra. Megfigyelhetd, hogy miként t6bb funkcid
elérhetd az internet segitségével, ugy fognak egyre inkabb szaporodni az ezek megsértésére
iranyuld cselekmények. PARTI nagyon talaloan fogalmazta meg azt, hogy miként a navigacios
eszkozok atvették a papiralapt térképek helyét, ugy fogja idvel az elektronikus bizonyitas is
a hagyome’myosét.115 Természetesen, amig akadnak olyan biincselekmények, melynek nem
iiltethetOk at a kibertérbe, addig ez az atallas nem lehet teljes, a tavoli jovO lehetdségeinek €s
kihivasainak talalgatdsa pedig mar a tudomanyos fantasztikum korébe tartozik. Az azonban
bizonyosan kijelenthetd, hogy amig az informatika ilyen rohamosan fejlédik, ugy allnak eld
ujabb és ujabb kihivasok, melyeknek meg kell felelni. Az internetes nyomozésra feltétleniil
igaz, hogy 6rok versenyfutas a blindzok €s a nyomozo hatdsag kozott.

Mivel a biintetéeljaras jelenlegi formaja évszazados hagyomanyokra tekint vissza,

nehezen tud alkalmazkodni az 0j kor kihivdsaihoz. Szdmos feladat var még elvégzésre a

131992, évi LXIIL. térvény a személyes adatok védelmérdl és a kdzérdekii adatok nyilvanossagarol
14 BSvebben lasd: Parti Katalin: Nyomozds... 210. o.
115 parti Katalin: Ujratervezés... 99. 0.
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jovoben az eredményesség ndvelése érdekében. Ilyen a bizonyitdsi rendszer korszertisitése, az
Uj technikai vivmanyok utjan keletkezd bizonyitékok teljes kort felhasznalasa érdekében.
Bizonyos 1j lehetdségek mar megvaldsultak hazankban, igy az online hazkutatas lehetsége,
amely bizonyos koriilmények kozott elfogadhatd modszer lehet, mint ahogy az elektronikus
uton tovabbitott informacidkrol titkos adatszerzés is. Ezek mellett érdemes lehet még
kidolgozni a kozosségi médiaban kozzétett informaciok felhasznalasat és értékelését a
bizonyitasi eljaras soran, a jelenleg nagy problémakat okozé anonimizaldé berendezések
feltorésére kidolgozott moddszer kidolgozasa mellett az IP-cim bizonyitékként vald
felhasznalasat is. A jovOben akar olyan tevékenységek is megkonnyithetok elektronikus tton,
mint a felismerésre bemutatas, de a tanuvédelem is egyszeriibbé tehetd altala. Ezek mellett
fontos az egyes nemzetek jogszabalyainak Osszehangoldsa, annak felismerésével, hogy a
kiberblindzés nem bir jelentés nemzeti sajatossdgokkal, hanem globdalisan hasonlé jegyeket
mutat, és a jelent0s szabalyozasbeli eltérések segitik ezen bilinzési forma terjedését. A
blinligyi egyiittmiikodés és megfeleld szabalyozas kiterjesztése a harmadik vilag, kiilondsen
Azsia orszagaira elengedhetetlen ahhoz, hogy a jovében ne maradhassanak biintetlenek az
ezen orszdgokban taldlhatd szolgéltatokon keresztiil elkovetett bl'in(:selekmények.116 Sokat
segithet egy kibertdmadés jellegének eldontésénél, és a megfeleld bliniigyi fellépés
meghatarozasanal, ha sikeriil kizarni a lehetséges opcidk kozott a kiberhaborus cselekményt,
melynek érdekében nemzetkdzi egyezménnyel kellene szabalyozni e teriiletet a hadviselés
més formaihoz hasonléan.™'’ Az egyiittmiikodést ki kell terjeszteni a maganszektorra is,
kiillonosen mivel a cégek és maganszemélyek a leginkabb érintettek és érdekeltek a
kiberbiztonsdg megteremtésében ¢és fenntartdsdban, és ezt kezdik a jogalkotok is felismerni.
Ennek kapcsan érdemes megfontolni az Onszabalyozé rendszerek bevezetését is, hogy a
szabalyozasok ne a felhasznalokat és a szolgaltatokat terheljék feleslegesen, és ténylegesen
elérjék a céljukat. Ennek sordn az allam a keretet és a kényszeritd eszkozoket biztositja, és
csak a nagyobb sulyu jogsértéseknél 1ép kozbe a biintetdjog eszkozével, mig egyébként a
szolgaltatok sajat eszkozeikkel szankciondlnak. A szabdlyozds egy ilyen rendszerben a

felhasznaloktol indulva a szolgaltatok kozvetitésével jut el az dllamhatalmi szintig.118

18 Mint tortént az példaul a Fillsp-szigeteken a Love Bug virus tigyében, ahol a szabalyozas hidnya miatt nem
tudtak elitélni a hatalmas kart okozo szamitdogépes virus készitjét. Bovebben lasd: Parti Katalin: Nyomozds...
207. o.

" Kiilonosen igaz ez annak fényében, hogy hatalmas pusztitist lehet okozni kiberhaborus eszkozokkel, akér
teljes gazdasagi rendszereket 6sszeomlasztva a kritikus infrastruktira timadasaval.

18 parti Katalin: Nyomozds. .. 209. o.
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Mindezeket figyelembe véve elmondhatd, hogy a kiberblingzés iildozése terén a jovot
az eddig megszokottdl eltérd megoldasok és modszerek jelentik, amelynek soran az internetes
kornyezetben gyakran nehézkesen érvényesithetd és sokszor eltéré nemzeti szabalyozdsok
fokozatos egységesitésére, a buniild6zo szervek szoros nemzetkozi egylittmikodésére,
valamint a maganszektorral valdo jO viszonyara van sziikség az eredményes fellépés

érdekében.
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